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1.  Fragestellung

Der Sachstand stellt die datenschutzrechtlichen Anforderungen fiir die Verarbeitung personenbe-
zogener Daten durch Polizei- und Sicherheitsbehérden sowie durch die Nachrichtendienste dar.
Ferner wird auf mogliche Sanktionen fiir datenschutzrechtliche Verstofe durch die genannten
Behorden eingegangen.

2.  Datenverarbeitung durch Polizei und Sicherheitsbhehérden

Den allgemeinen datenschutzrechtlichen Rechtsrahmen enthélt die Datenschutz-Grundverordnung
(DSGVO). Soweit keine besonderen Regeln bestehen, ist diese unmittelbar bzw. mittelbar gem. § 1
Abs. 8 des Bundesdatenschutzgesetzes (BDSG) anzuwenden.

Abweichend von diesem Grundsatz bestehen jedoch fiir die Datenverarbeitung der Polizei- und
Sicherheitsbehdrden Sonderregeln. Nach Art. 2 Abs. 2 lit. d) DSGVO finden die Vorgaben der
Datenschutz-Grundverordnung insbesondere keine Anwendung auf die Verarbeitung personen-
bezogener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung einschlieflich des Schutzes
vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit. Die genannten Bereiche werden
von der sog. JI-Richtlinie erfasst." National umgesetzt sind die Vorgaben der JI-Richtlinie vor allem
im Bundesdatenschutzgesetz (vgl. §§ 45 ff. BDSG) sowie in den Spezialgesetzen, insbesondere
im Strafprozessrecht und in den Polizeigesetzen des Bundes und der Lander.

Unzweifelhaft fallen die repressiven Téatigkeiten zur Verfolgung von Straftaten und Ordnungs-
widrigkeiten in den Anwendungsbereich der JI-Richtlinie.? Der Regelung ist jedoch nicht klar
zu entnehmen, inwieweit auch der praventive Bereich der Gefahrenabwehr umfasst ist. Zwar
nennt Art. 2 Abs. 2 lit. d) DSGVO auch MaBnahmen zum Schutze der 6ffentlichen Sicherheit.
Diese werden aber bereits sprachlich (,,einschlieBlich“) in unmittelbarem Zusammenhang zur
Strafverfolgung bzw. zur Verhiitung von Straftaten gestellt.? Der Gesetzgeber hat bei Erlass des
Bundesdatenschutzgesetzes die Abgrenzungsschwierigkeiten aufgenommen und gesetzgeberisch
ausgestaltet. Aus gesetzgeberischer Sicht gestaltet sich die Abgrenzung der beiden datenschutz-
rechtlichen Regelwerke (JI-Richtlinie und DSGVO) wie folgt:

1 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27.04.2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der
Verhtitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/]I des Rates.

2 Vgl. etwa Bécker, in: Wolff/Brink, 27. Edt. Aug. 2018, Art. 2 DSGVO Rn. 26.

3 Vgl. zur Abgrenzung Wolff, in: Wolff/Brink, 27. Edt. Feb. 2018, § 45 BDSG Rn. 45 ff.
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In den Anwendungsbereich der JI-Richtlinie fallen zundchst die repressiven Tétigkeiten der Be-
horden. Hierzu zédhlen die Strafverfolgungsverfahren sowie die Verfahren zur Verfolgung von
Ordnungswidrigkeiten.*

Ebenfalls in den Anwendungsbereich der JI-Richtlinie fallen auch Datenverarbeitungen, die der
Gefahrenabwehr dienen, soweit die handelnde Behdrde auch mit repressiven Befugnissen zur
Verfolgung von Straftaten betraut ist. Dies betrifft insbesondere die Tatigkeit der Polizeibehorden
sowohl auf der Bundes- als auch auf der Landesebene.® Nicht erfasst sind jedoch Datenverarbei-
tungen dieser Behorden, die auBerhalb von GefahrenabwehrmalBnahmen erfolgen, etwa der Erlass
von Gebiihrenbescheiden.®

Nicht von der JI-Richtlinie umfasst und daher dem Anwendungsbereich der DSGVO zuzuordnen
ist jedoch die Datenverarbeitung von rein praventiv tdatigen Behorden, die keine repressiven Be-
fugnisse zur Verfolgung von Straftaten besitzen.” Eine moglicherweise bestehende Befugnis zur
Verfolgung von Ordnungswidrigkeiten ist hierbei unerheblich. Dies betrifft die Datenverarbeitungen
reiner Ordnungsbehdrden etwa auf der Grundlage des Waffen-, Hygiene- oder Passrechts. Miindet
die Téatigkeit einer solchen Behorde jedoch in einem konkreten Ordnungswidrigkeitenverfahren,
ist fir dessen Durchfithrung der Anwendungsbereich der JI-Richtlinie eréffnet.®

3. Datenverarbeitung der Nachrichtendienste

Sowohl nach Art. 2 Abs. 2 lit. a) DSGVO als auch nach Art. 2 Abs. 3 lit. a) der JI-Richtlinie finden
die unionsrechtlichen Vorgaben keine Anwendung auf Téatigkeiten, die nicht in den Anwendungs-
bereich des Unionsrechts fallen. Hierunter zdhlen aus Sicht des Unionsgesetzgebers vor allem
Tatigkeiten, die die nationale Sicherheit betreffen.® Die Literatur zdhlt zu diesen Téatigkeiten auch
die Datenverarbeitung durch die Nachrichtendienste.’® Auch der Gesetzgeber geht davon aus, dass
die Tatigkeit der Nachrichtendienste nicht in den Anwendungsbereich des Unionsrechts fallt.**
Nach § 1 Abs. 2 BDSG gelten daher zuvérderst die bereichsspezifischen Regelungen des Bundes-

4 Vgl. BT-Drs. 18/11325, S. 110; Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, 1. Aufl. 2017, Rn. 249.
5 Vgl. BT-Drs. 18/11325, S. 110; Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, 1. Aufl. 2017, Rn. 249.
6 Wolff, in: Wolff/Brink, 27. Edt. Feb. 2018, § 45 BDSG Rn. 47.1.

7 Vgl. BT-Drs. 18/11325, S. 110.

8 Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, 1. Aufl. 2017, Rn. 247.

9 Vgl. hierzu den 16. ErwGr. zur DSGVO sowie den 14. ErwGr. zur JI-Richtlinie.

10 Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, 1. Aufl. 2017, Rn. 254; Bicker, in: Wolff/Brink, 27. Edt.
Aug. 2018, Art. 2 DSGVO Rn. 9;

11 Vgl. BT-Drs. 18/11325, S. 2.
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verfassungsschutzgesetzes, des BND-Gesetzes, des MAD-Gesetzes oder des Sicherheitsiiberpriifungs-
gesetzes. Soweit diese Regelungen nicht abschlieBend sind, kann auf die allgemeinen Regelungen
des Bundesdatenschutzgesetzes zuriickgegriffen werden.**

4. Sanktionen bei Rechtsverstofien

Nach § 43 Abs. 3 BDSG werden gegen Behorden und sonstige 6ffentliche Stellen grundsétzlich keine
GeldbuBen verhdngt. Damit hat der deutsche Gesetzgeber vom Umsetzungsspielraum Gebrauch
gemacht, der ihm nach Art. 83 Abs. 7 DSGVO unionsrechtlich eingerdumt wurde.

Denkbar ist aber eine Haftung der jeweiligen Behdrden bzw. von deren Rechtstragern. Beruht eine
Datenverarbeitung auf der Datenschutz-Grundverordnung und stellt sich diese als rechtswidrig
dar, begriindet Art. 82 DSGVO einen Schadensersatzanspruch.

Ahnlich gestaltet sich dies auch bei einer rechtswidrigen Datenverarbeitung im Bereich der JI-
Richtlinie. Ein Schadensersatzanspruch ist in Art. 56 der JI-Richtlinie ausdriicklich vorgesehen
und wurde vom deutschen Gesetzgeber in § 83 BDSG entsprechend umgesetzt."

Die bereichsspezifischen Regelungen zu den Nachrichtendiensten nehmen teilweise Bezug auf
den Schadensersatzanspruch des § 83 BDSG und erklédren diesen fiir anwendbar. Entsprechende
Regelungen finden sich etwa in: § 32a Nr. 2 des BND-Gesetzes, § 27 Nr. 2 des Bundesverfassungs-
schutzgesetzes, § 13 Nr. 2 des MAD-Gesetzes sowie § 36 Abs. 1 Nr. 2 des Sicherheitsiiberpriifungs-
gesetzes.

* k%

12 Vgl. BT-Drs. 18/11325, S. 79.

13 Vgl. BT-Drs. 18/11325, S. 121; umfassend hierzu: Gola/Reif, in: Gola/Heckmann, 13. Aufl. 2019, § 83 BDSG
Rn. 1 ff.



