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In welchem Zusammenhang stehen staatliche Wéihrungen, digitale Wéhrungen und Kryp-
towdhrungen? Auf welchen technischen Verfahren und Infrastrukturen (bspw. Distributed-Led-
ger-Technologien (DLT)) basieren die unterschiedlichen Vorschléige fiir Digitalwéhrungen?

Antwort:

Staatliche Wahrungen bzw. Geld erflllen nach der Definition der Deutschen Bundesbank drei
Eigenschaften: Tausch-/Zahlungsmittel, Recheneinheit und Wertaufbewahrungsmittel (Bundes-
bank, 2018).

Digitale Wahrungen und Kryptowahrungen sind als digitale Recheneinheiten anzusehen. Die
Funktionen der Wertaufbewahrung und Zahlungsfunktion erfiillen sie nur bedingt.

Die BaFin definiert Kryptowahrungen als digitale Abbildung von Wert, die nicht von einer Zent-
ralbank oder Behorde geschaffen werden und auch keine Verbindung zu gesetzlichen Zahlungs-
mitteln haben. Sie werden von natirlichen und juristischen Personen als Zahlungs- und Tausch-
mittel verwendet und kdénnen digital verwahrt, gehandelt oder libertragen werden.

Anders als bei Zentralbankgeld, das Notenbanken theoretisch unbegrenzt ausgeben kénnen, und
Buchgeld, das von Geschéaftsbanken geschaffen wird, erfolgt die Generierung neuer Werteinhei-
ten Uber ein mathematisches Verfahren innerhalb eines Computernetzwerks. Diese Generierung
wird als ,,Mining” bezeichnet (BaFin, Virtuelle Wahrungen, 2018).

Bei Libra handelt es sich um eine digitale Recheneinheit, die im Tausch gegen etablierte Wahrun-
gen zu erwerben ist. Der Transfer innerhalb des Libra-Netzwerkes soll schneller, einfacher und
billiger sein, als in den herkdmmlichen Zahlungsverkehrssystemen und bei bisherigen Kryptowah-
rungen wie Bitcoin.

Anders als bei bisher bekannten Kryptowdhrungen soll Libra einen intrinsischer Wert haben um
die Kursvolatilitdt niedrig zu halten. Der Libra Coin soll durch eine Reserve gestiitzt werden, die
aus Einlagen und kurzfristigen Staatsanleihen besteht. Wenn Libra tber die Reserve an einer
staatlichen Wahrung gekoppelt ist, ware auch die Inflationsbewegung eins zu eins.

Das staatliche Monopol zur Geldschopfung sollte nicht von privaten Konzernen beeinflusst wer-
den. Die Akteure sollten daher in Anbetracht der dargestellten Risiken (siehe hierzu auch Antwort
8) den gleichen aufsichtsrechtlichen Normen unterliegen und diese erfiillen wie Kreditinstitute
und Zahlungsverkehrsdienstleister. Dies bedingt einer nationalen oder internationalen Aufsicht
des Konzerns bzw. der Libra-Association.

Es ist davon auszugehen, dass eine private Wahrung von einer privaten Association Interessen
hat, die vom Gemeinwohl weiter entfernt sind, wie die Interessen einer Zentralbank.

Facebook hat hervorgehoben, in der Schweiz eine unabhangige Non-Profit-Organisation zu griin-
den. Weder Facebook, noch fast alle weiteren Gesellschafter sind Non-Profit-Organisationen.
Nach unserer Meinung strebt die Libra-Association Erfolge aus der Verbindung von Werbege-
schaft, Zahlungsverkehrsdienstleistungen, E-Commerce sowie aus der Verwertung der dabei an-
fallen Daten an.
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2. Welche Rechtsunsicherheiten stehen potentiellen deutschen oder europdischen Anbietern von
Kryptowdhrungen entgegen? Was miisste konkret gedndert werden, damit Anbieter in Zukunft
eine Chance haben gegeniiber US-Konzernen und chinesischen Anbietern? Welche Risiken beste-
hen fiir die europdischen Volkswirtschaften, wenn sich solche Anbieter hier nicht bilden kénnen?

Antwort:
Rechtsunsicherheit besteht sowohl in Deutschland, als auch in Europa hinsichtlich der noch offe-
nen gesetzlichen, aufsichtsrechtlichen Behandlung von:

° Token und Coin (Moglich waren Einordnungen als E-Geld nach ZAG, Finanzmittel in Form
einer Rechnungseinheit nach KWG/WpHG, als Wertpapier nach WpPG oder Investment-
vermogen nach KAGB oder als Kryptowert).

. Gewerbebetreibern (Erlaubnispflicht der Aufsichtsbehérde, Benétigung einer Banklizenz
nach §32 Abs.1. KWG).

. Kryptoverwahrer (als mogliche neue Finanzdienstleistung).

° Risikoinformationspflichten (Fordert die Europaischen Wertpapier- und Marktaufsichts-
behorde (ESMA) in ihrem Bericht vom Januar 2019.)

. Risiken fir Verbraucher. Die Europdische Bankenaufsichtsbehorde (EBA) fiihrt aus, dass

der unterschiedliche Umgang nationaler Behdrden mit Krypto- Token zu Risiken fiir Ver-
braucher fiihren konnte und aufgrund der unterschiedlichen Wettbewerbsbedingungen
regulatorische Arbitrage moglich ware.

° ESMA und EBA empfehlen der Europdischen Kommission daher, den Bedarf nach weite-
rer Regulierung flr Krypto- Token zu prifen (European Securities and Markets Authority
(2019), European Banking Authority (2019).

In Anbetracht der dargestellten hohen Risiken (siehe hierzu auch Antwort 8) sollte die Libra-
Association dieselben aufsichtsrechtlichen Normen erfiillen, wie ein vergleichbares Kreditinstitut
dieser GroRenordnung und auch aufsichtsrechtlich von der nationalen oder europdischen Auf-
sicht Uberwacht werden.

Solange diese aufgezeigten Aspekte deutscher bzw. europdischer Rechtsunsicherheit noch nicht
final geklart sind, kénnen sich nationale Anbieter (als Kryptobérse, Tausch oder Verwahrer) nicht
etablieren und Verbraucher bedienen sich tber das Internet auf US-Amerikanischen und Chine-
sischen Einrichtungen. Aus volkswirtschaftlicher Sicht kdnnte eine asymmetrische Informations-
verteilung gegenliber Wettbewerbern entstehen.

Da die Libra-Association aus einem Unternehmenskonsortium vieler grolRer Global Player be-
steht, ist die Gefahr flr europaische Volkswirtschaften relativ hoch einen gewissen wirtschaftli-
chen Anschluss zu verpassen. Nach unserer Meinung ist die Libra-Initiative kein gemeinnitziges
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Projekt, sondern ein ertragsorientiertes Unternehmen. Sie diirfte in der langen Frist Erfolge aus
der Verbindung von Werbegeschaft und E-Commerce, aus dem Betrieb eines Zahlungsverkehrs-
systems, der Emission einer Wahrung sowie aus der Verwertung der dabei anfallen Daten erzie-
len wollen - auch wenn letzteres im White Paper ausgeschlossen wird. Obwohl die Libra im ersten
Schritt eine abgeleitete ,,Komplementarwahrung” (Currency Board) ohne eigene Geldpolitik

ist, kdnnen je nach der potenziellen GroRe dieses neuen Zahlungssystems die Effekte fiir das Fi-
nanzsystem disruptiv ausfallen.

Der wirtschaftliche Anschluss ist in dieser Hinsicht so zu interpretieren, dass es konkurrenzartige
Unternehmen aus Europa deutlich schwieriger haben sich auf dem Markt zu etablieren. GrofR3e
Unternehmen der Libra Association erhalten somit mehr Marktmacht, weltweites Ansehen und
natlirlich einen deutlichen Zuwachs des Kapitals. Es besteht die Gefahr, dass Wirtschaften darun-
ter moglicherweise leiden kdnnten, da die europaischen Unternehmen diese Vorteile nicht ge-
nielen kdnnen. Bereits jetzt besteht eine erhdhte Nachfrage bzw. Nutzen von den Bezahlsyste-
men wie Apple Pay, PayPal oder Google Pay. Deutsche Bezahlsysteme erhalten bei weitem nicht
den Zuspruch wie die Konkurrenz aus Amerika. In Bezug auf Libra missen sich die europaischen
Volkswirtschaften bewusstwerden, wie sie diesem Effekt entgegenwirken kénnen. Gefahren fiir
das europaische, aber auch weltweite Bankensystem bestehen, sollte Libra deutlichen Zuspruch
erhalten.

Ein weiteres Risiko besteht darin, dass das Monopol der Wahrungen beeinflusst und gelockert
wird. Durch den Vorteil des Libra fur Entwicklungslander, erhalten die amerikanischen Unterneh-
men deutlich héheren und schnelleren Einfluss auf diese Regionen. Gewohnt sich der Konsument
bereits einmal an die Vorteile und den Nutzen, siehe das Bezahlsystem Apple Pay, wird es fiir die
deutschen und europaischen Unternehmen sehr schwer eigene Alternativen zu etablieren.
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Welche vorrangigen Regulierungsfragen stellen sich aus lhrer Perspektive im Zusammenhang
mit digitalen Wdhrungen (Wdhrungsmonopol, Finanzaufsicht, Verbraucherschutz, Daten-
schutz, Geldwdische, etc.)? Inwieweit sind existierende Regeln und Aufsichtsstrukturen auf Di-
gitalwéhrungen iibertragbar?

Antwort: Eine eindeutige aufsichtsrechtliche Einordnung von Kryptowahrungen und Libra ist auf-
grund der Neuheit und noch offener bzw. nicht bekannter Ausgestaltungsmerkmale noch nicht
gegeben. Nachfolgend haben wird die aktuellen Regelungen der BaFin, des BMF und damit ver-
bundene Anforderungen an Anbieter und Vertreiber von Kryptowahrungen aufgezeigt.

Einordnung durch die BaFin:

Die BaFin hat diesbeziglich ein Hinweisschreiben (20.2.2019) zur aufsichtsrechtlichen Einord-
nung von Token, Kryptowahrungen und den dazugehdrigen ICOs, sowie einen Beitrag zu Currency
Token veroffentlicht (BaFin, 2019). Hier stellt die BaFin fest, dass je nach Ausgestaltung des Token

e ein Finanzinstrument im Sinne des § 2 Abs. 4 Wertpapierhandelsgesetz (WpHG)
e oder ein Wertpapier gemalR § 2 Nr. 1 Wertpapierprospektgesetz (WpPG) vorliegt.

Marktteilnehmer, die Dienstleistungen in Bezug auf Kryptowahrungen anbieten oder betreiben,
werden untersucht, ob ein reguliertes (Finanz)Instrument i.5.d. WpHG vorliegt, um gesetzliche
Anforderungen vollstdndig zu erfillen. Die daraus resultierende Zuordnung ist der Basis fur die
Erlaubnispflicht und Verfolgung unerlaubter Geschéafte vorzulegen. Das hatte zur Folge, dass die
jeweiligen aufsichtsrechtlichen Vorschriften auf die Marktteilnehmer Anwendung finden wir-
den. Die BaFin konnte im Falle eines VerstoRes die im Zusammenhang mit Token stehenden Ge-
schafte oder Vorhaben untersagen.

Neben der Einordnung eines Tokens als Finanzinstrument oder Wertpapier ordnet die BaFin vir-
tuelle Wahrungen (Coin oder Currency Token wie ,,Bitcoin“) als Rechnungseinheit im Sinne des §
1 Abs. 11 S. 1 Nr. 7 Kreditwesengesetz (KWG) ein. Diese Einordnung gilt grundsatzlich fir alle
virtuellen Wahrungen, und ist bis zu einer gerichtlichen Entscheidung auch zu befolgen. Zwar
existiert bereits eine gerichtliche Entscheidung des Berliner Kammergerichts, dass Bitcoin gerade
keine Rechnungseinheit im Sinne des KWG ist. Dieses Urteil bezieht sich allerdings auf ein Straf-
verfahren, weswegen die BaFin an ihrer bisherigen finanzregulatorischen Praxis festhalt. Die
Folge ist, dass der gewerbliche Handel mit virtuellen Wahrungen ein Bankgeschaft im Sinne des
KWG ist und gemal § 32 Abs. 1 KWG unter Erlaubnisvorbehalt steht (Scholz, 2019).

Einordnung durch das BMF:
Das Bundesministeriums der Finanzen (BMF) hat in einem Referentenentwurf zur Umsetzung der
Anderungsrichtlinie zur 4. EU-Geldwéscherichtlinie (Richtlinie 2018/843) Regelungen zu Krypto-
werten verfasst. Libra konnte so als

e E-Geld im Sinne des § 1 Abs. 2 S. 3 Zahlungsdienstaufsichtsgesetz (ZAG),
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e als Finanzmittel in Form einer Rechnungseinheit im Sinne des § 1 Abs. 11 S. 1 Nr. 7 KWG
(im Einklang mit dem Hinweisschreiben und der gangigen Praxis der BaFin),

e oder gar als ,Kryptowert” eingestuft werden, ein nach den Planen des Bundesfinanzmi-
nisteriums voraussichtlich ab Januar 2020 neuer Tatbestand eines Finanzinstruments.

Sowirdin § 1 Abs. 11 S. 4 Kreditwesengesetz- Entwurf (KWG-E) der Begriff , Kryptowert” definiert
und in die Definition des Finanzinstruments einbezogen, erweitert also diesen Begriff. Dies gilt,
soweit die Kryptotoken nicht bereits aus einem anderen Grund Finanzinstrumente sind.

Das Finanzinstrument des Kryptowerts ist somit als Auffangtatbestand konzipiert (Schindele,
2019). Durch die Einfiihrung der Definition von Kryptowerten soll die vom Kammergericht Berlin
mit Urteil vom 25.9.2018 in Zweifel gezogene Verwaltungspraxis der BaFin, Bitcoin und andere
virtuelle Wahrungen als Finanzinstrumente im Sinne des KWG zu qualifizieren, gesetzlich festge-
schrieben werden.

Einordung durch die EU-Geldwascherichtlinie:

In Umsetzung der Anderungsrichtlinie sieht daher der Gesetzentwurf zur Erfassung aller Verwen-
dungsformen von virtuellen Wahrungen die Schaffung einer weiten Definition des Kryptowertes
vor. Weiterhin werden das Kryptoverwahrgeschéft als neue Finanzdienstleistung, sowie der Kryp-
towert als neues Finanzinstrument eingefihrt.

Dies flihrt zusammen mit den bestehenden Regelungen dazu, dass die jeweiligen Dienstleistungs-
anbieter als erlaubnispflichtige Finanzdienstleistungsinstitute geldwascherechtlich Verpflichtete
werden, soweit sie nicht bisher bereits Verpflichtete sind. Diese Richtlinie des Europdischen Par-
laments ist von den Mitgliedsstaaten zur Verhinderung der Nutzung des Finanzsystems zum Zwe-
cke der Geldwasche und der Terrorismusfinanzierung bis zum 10. Januar 2020 umzusetzen.

Daher ist beabsichtigt, mit der Umsetzung der Anderungen zur Vierten EU-Geldwéascherichtlinie
Krypto- Handelsplatze und kommerzielle Wallet-Provider, die die Schnittstelle der Krypto-Token-
Okosysteme zum traditionellen Finanzsystem bilden, unter den allgemeinen geldwéscherechtli-
chen Regulierungsrahmen zu bringen. Krypto-Bérsen missen, um den Umtausch zwischen echter
Wahrung und Krypto- Token zu erméglichen, notwendigerweise Konten in echter Wahrung un-
terhalten. Daher ergibt sich ein Ansatzpunkt fiir geldwascherechtliche Vorschriften. Denn um
Konten im traditionellen Finanzsystem fuhren zu kdnnen, ist die eindeutige ldentifizierung des
Kontoinhabers, sei es eine natirliche oder juristische Person, unerlasslich.

Auch kommerzielle Krypto- Wallet- Provider sind im traditionellen Finanzsystem verwurzelt und
bieten daher ebenfalls Ansatzpunkte fir geldwascherechtliche Vorschriften. (Bundesbank, 2019).
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Gesetzliche Anforderungen an Anbieter und Kryptoverwahrer:

GemaR § 1 Abs. 11 Nr. 4 KWG-E sollen Kryptowerte im Sinne des Kreditwesengesetzes , digitale
Darstellungen eines Wertes sein, der von keiner Zentralbank oder 6ffentlicher Stelle emittiert
wurde oder garantiert wird und nicht den gesetzlichen Status einer Wahrung oder von Geld be-
sitzt, aber von natirlichen oder juristischen Personen aufgrund einer Vereinbarung oder tatsach-
licher Ubung als Tausch- oder Zahlungsmittel akzeptiert wird oder Anlagezwecken dient und der
auf elektronischem Wege lbertragen, gespeichert und gehandelt werden kann“.

Ob Libra diesen Kriterien gerecht wird und kiinftig als Krypowert eingestuft wird, ist aufgrund der
derzeit noch offenen Details der Ausgestaltung fraglich, erscheint aber durchaus maoglich. Als
Folge wiirde auch Libra in den Anwendungsbereich des (dann neu gefassten) KWG fallen und
dem Erlaubnisvorbehalt des § 32 Abs. 1 KWG unterliegen. Auszug: ,Wer im Inland gewerbsmaRig
oder in einem Umfang, der einen in kaufméannischer Weise eingerichteten Geschéftsbetrieb er-
fordert, Bankgeschafte betreiben oder Finanzdienstleistungen erbringen will, bedarf der schrift-
lichen Erlaubnis der Aufsichtsbehorde” (KWG, 2019).

Dieser ist wiederum an mehrere Bedingungen geknipft, wie beispielsweise:

e das Erfordernis von mindestens zwei Geschaftsleitern,

e die UGber die hinreichende fachliche Eignung zur Leitung des Unternehmens verfiligen so-
wie

e zuverlassig sind, oder dass sich der Sitz des Unternehmens in Deutschland befindet.

e Desweiteren muss ein tragfahiger Geschaftsplan, aus dem die Art der geplanten Ge-
schafte, der organisatorische Aufbau und die geplanten internen Kontrollverfahren des
Instituts hervorgehen, vorliegen.

Die Anderungsrichtlinie zur 4. EU-Geldwéscherichtlinie bezieht ferner die Anbieter von elektro-
nischen Geldbdrsen in den Kreis der geldwascherechtlich Verpflichteten mit ein. Diese Anforde-
rung setzt der Referentenentwurf indes so um, dass die Erbringer des , Kryptoverwahrgeschafts”
als Finanzdienstleistungsinstitute qualifiziert werden missen und somit in den Anwendungsbe-
reich des GWG und des KWG fallen (Gringel, 2019).

Somit erfordert die Verwahrung von Libra-Token die Einhaltung dieser regulatorischen Vorgaben.
Demnach miusste ein Unternehmen, das Libra-Token halt eine Lizenz der BaFin im Sinne des § 32
Abs. 1 KWG besitzen. Dies gilt im Ubrigen im Hinblick auf alle virtuellen Wahrungen, die in den
Anwendungsbereich des KWG fallen.

Handelt ein Unternehmen gewerblich mit solchen Wahrungen, unterliegt es grundsatzlich der
Aufsicht der BaFin. Gewerblich handelt ein Unternehmen dann, wenn:

o die Tatigkeit nach aullen gerichtet, selbstandig, planmaRig, auf Dauer,

e sowie mit Gewinnerzielungsabsicht durchgefiihrt wird.
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Wann technische Dienstleister aufsichtsrechtlich der BaFin unterliegen, richtet sich demnach ab-
hangig vom Einzelfall nach der Frage, ob die gehandelten Wahrungen dem KWG unterfallen und
dies in gewerbsmaRiger Art und Weise geschieht.

Die Akteure sollten aus unserer Sicht, den gleichen aufsichtsrechtlichen Normen unterliegen und
diese erfiillen wie Kreditinstitute oder Zahlungsverkehrsdienstleister. Dies bedingt einer nationa-
len oder internationalen Aufsicht des Konzerns bzw. der Libra-Association.

BMF (Regierungs-Entwurf zu 4. EU-

Bafin (Hinweisschreiben vom 20.2.2019) Geldwischerichtlinie, 31.7.2019)

| } :

Einordnung als Coin oder

Currency Token Mogliche Einordnung von Libra als

Einordnung als Token

je nach Ausgestaltung: Rechnungseinheitim Sinne « Elektronisches Geld nach

+ nach WpHG als des§1Abs. 11S. 1 Nr. 7 Zahlungsdiensteaufsichtsgesetz (ZAG)
Finanzinstrument, Kreditwesengesetz (KWG). + Finanzmittelin Form einer Rechnungs-

- oder als Wertpapier nach Somi_tgewerblicherHande_I einheit nach §1 Abs.11 Nr. 7 KWG
WpPG. von virtuellen Wahrungen ist + Kryptowert als neues Finanzinstrument

+ Investmentvermagen im ein Bankgeschaftim Sinne nach §1 Abs.11S.1 Nr.10.

des KWG und steht gemai §
32 Abs. 1 KWG unter
Erlaubnisvorbehalt.

Sinne des § 1 Absatz 1
KAGB.

« Kryptoverwahrgeschaft als neue
Finanzdienstleistung (nachste Folie)

— -~y ~

Notwendig Erlaubnispflicht der

BaFin (auch Aufsicht?) Notwendig Erlaubnispflicht der Aufsichtsbehorde

+ Bei VerstoR Untersagung Lizenz fur Bankgeschéaftnach § 32 Abs. 1 KWG
des Geschaftes Verscharfung des Anlegerschutz (§ 32 Absatz 1f Absatz 1g KWG)

Abbildung 1: Ubersicht der rechtlichen Einordnung von Libra (Hénig, 2019).

Auf welchen Ebenen und wie sollten Ihrer Meinung nach Regulierungsfragen hinsichtlich Digi-
talwédhrungen behandelt werden? Wie kann neben Regulierungsfragen eine internationale
Standardsetzung erfolgen, die die Offenheit der Technologien und damit die Innovationspoten-
tiale sicherstellt?

Antwort:

Neue digitale, virtuelle Formen der Kapitalbeschaffung wie ICO, zu denen auch die Ausgabe von
Digitalwahrungen gehort, sind nicht Landergebunden, sondern finden im Internet und somit glo-
bal statt.

Digitalwahrungen sollten den héchsten Aufsichtsstandards unterliegen, um die Stabilitat des
weltweiten Finanzsystems nicht zu gefdahrden.
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Von daher sollten die Regulierungen auf europaischer Ebene, den G7/G20 und in Zusammenar-
beit mit den US-Finanzbehorden behandelt werden. Da die Libra-Association in der Schweiz an-
gesiedelt ist, muss die Schweizerische Aufsichtsbehtérde Finma mit eingebunden werden.

In Anbetracht der fehlenden Standardisierung sollte die Libra-Association den gleichen aufsichts-
rechtlichen Normen unterliegen und diese erfiillen wie Kreditinstitute oder Zahlungsverkehrs-
dienstleister. Dies bedingt einer nationalen oder internationalen Aufsicht des Konzerns.

Welche Griinde sprechen dafiir, dass Libra mehr Erfolg haben kénnte als bisherige Kryptowdéh-
rungen wie Bitcoin oder Ethereum, die im Zahlungsverkehr bis heute nur ein Nischendasein fiih-
ren? Wie sehen Sie Libra im Vergleich zu bereits bestehenden Systemen (z.B. We-Chat etc.)?
Gehen Sie davon aus, dass sich ggf. neben Libra weitere im Zahlungsverkehr relevante Privat-
wdhrungen etablieren werden und diese in Wettbewerb miteinander treten? Wie bewerten Sie
das Governance-Konzept der Libra Assoziation und welche Rolle ist darin fiir Regierungen vor-
gesehen?

Antwort:

Bei Libra handelt es sich um eine digitale Recheneinheit die im Tausch gegen etablierte Wahrun-
gen zu erwerben ist. Der Transfer innerhalb des Libra-Netzwerkes soll schneller, einfacher und
billiger sein, als in den herkdmmlichen Zahlungsverkehrssystemen und bei bisherigen Kryptowah-
rungen wie Bitcoin.

Im Gegensatz zum Bitcoin ist die Leistungsfahigkeit beim Libra-Netzwerk hoher (tausend Trans-
aktionen pro Sekunde statt nur sieben). Auch die Technologie unter der Motorhaube dieser
Blockchain ist anders. Daher sollte man vielleicht eher von einer dezentralen Datenbank mit Zu-
lassungsbeschrankung sprechen, in der alle 100 Operateure die Transaktionen eintragen kénnen.
Die Rechnerleistung hierbei ist geringer als bei Bitcoin und damit auch der Energieverbrauch (SFG,
2019).

Ein wesentlicher Unterschied zu bisherigen Krypto-Token ist, dass den erzeugten Volumina an
Libra-Wahrungsreserven ein Korb an herkdmmlichen Wahrungen gegenliibersteht. Die Libra ist
somit einerseits vom Volumen her nicht begrenzt (wie der Bitcoin) und andererseits gedeckt
durch Papiergeld (das wiederum nicht gedeckt ist).

Der Nutzen hieraus liegt darin, dass Wertschwankungen der Libra zu herkdmmlichen Wahrungen
geglattet werden kénnen (sog. Stable Coin): Bei einer starken Verkaufswelle der Libra etwa ge-
genliber dem US-Dollar kann der Libra-Betreiber entscheiden, Libra-Coins gegen Wahrungsreser-
ven zu einem selbst gewdhlten Preis anzukaufen und damit den Kurs zu stabilisieren.

Libra kénnte aufgrund einer geringeren Volatilitdt des Coin und einem namenhaften Konsortium
mehr Vertrauen bei der Gesellschaft haben, als bisherige Kryptowahrungen. Nach Abgabestand
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dieses Dokumentes (18.09.2019) wissen wir nicht, wie genau die Implementierung von Libra in
WhatsApp gestaltet wird. Libra wird auf jeden Fall ein ernst zu nehmender Konkurrent fiir We-
Chat sein. Libra konnte im Vergleich zu bisherigen Kryptowahrungen mehr Erfolg haben, da eine
sehr hohe Facebook Nutzeranzahl besteht. (2,27 Milliarden monatlich aktive Nutzer (Stand: 3.
Quartal 2018). Die Zahl der Nutzer von Facebook in Deutschland lag im Mai 2017 bei 30 Millionen
(Statista, 2019).

Das Governance Konzept ist bisher wenig aussagekraftig. Die Libra-Association soll eine unabhan-
gige und gemeinnitzige Mitgliederorganisation mit Hauptsitz in Genf (Schweiz) sein. Laut Anga-
ben aus dem Whitepaper versucht die Association neutral und international zu arbeiten. lhre
Aufgaben sollen es sein, den Konsens zwischen den Stakeholdern herzustellen, die Libra-Reserve
zu verwalten und den Betrieb der Libra-Blockchain zu unterstiitzen. Mitglieder dieser Organisa-
tion sind Unternehmen aus verschiedenen Branchen, wie Zahlungsdienstleister (Mastercard,
PayPal), Technologie und Markte (eBay, Facebook/Calibra, Lyft) sowie weitere, welche im Whi-
tepaper einsehbar sind.

Facebook hat hervorgehoben, eine unabhéngige Non-Profit-Organisation zu grinden. Weder Fa-
cebook, noch fast alle weiteren Gesellschafter sind Non-Profit-Organisationen. Nach unserer
Meinung strebt die Libra-Association Erfolge aus der Verbindung von Werbegeschaft, Zahlungs-
verkehrsdienstleistungen, E-Commerce sowie aus der Verwertung der dabei anfallen Daten an.

Der Rat der Libra-Association leitet die Organisation und besteht jeweils aus einem Vertreter der
einzelnen Validator Nodes. Dieser Rat trifft alle Entscheidungen und beruft sich bei bedeutenden
Entscheidungen, zum Beispiel zu Richtlinien oder Technik, auf die Zwei-Drittel-Mehrheit. Aufga-
ben der Organisation sind Unterstiitzung des Betriebes der LibraBlockchain, Koordination des
Abkommens zwischen den Stakeholdern (Validator Nodes des Netzwerks) zur Férderung, Wei-
terentwicklung und Expansion und die Verwaltung der Reserve (Libra, 2019).

Da Libra als Schweizer Stiftung organisiert werden soll, ware lauf Burkhard Balz, Deutsche Bun-
desbank, formal die Schweiz fiir die Aufsicht zustandig. Als ,globales Projekt” miissten die Insti-
tutionen, die fiir die Aufsicht oder Uberwachung der Marktinfrastruktur zustandig sind, dariiber
entscheiden, wie man Libra behandle (Balz, 2019).

In Anbetracht der fehlenden haftungsrechtlichen Aspekte sollte die Libra-Association den glei-
chen aufsichtsrechtlichen Normen unterliegen und diese erfiillen wie Kreditinstitute oder Zah-
lungsverkehrsdienstleister. Dies bedingt einer nationalen oder internationalen Aufsicht des Kon-
zerns.
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Libra ist in der Entwicklung und es gibt Stimmen, die sagen, dass die dahinterstehende Block-
chain Technologie noch lange nicht ausgereift ist. Wie Idsst sich sicherstellen, dass Libra ausge-
reift ist, wenn es zum Einsatz kommt, und nicht mehr im Live-Betrieb , getestet” wird?

Antwort:
Aus unserer Sicht ist die Libra Technologie durchaus ausgereift, da sie effizienter, energiesparsa-
mer und schneller arbeitet, als die von Bitcoin und Ethereum.

Obwohl Libra technisch auf der Ethereum-Blockchain basiert, handelt es sich nicht um eine un-
abhangige und verteilte Kryptowahrung. So ist vorgesehen, die mit Libra verbundene Blockchain
nur Mitgliedern der Libra-Association und gegebenenfalls Aufsichtsbehdrden zuganglich zu ma-
chen. Es ist somit keine 6ffentliche, sondern eine private Blockchain.

Um Konsens Uber die Blockerzeugung zu erreichen, werden BFT-Konsensprotokolle genutzt.
Diese sind so konzipiert, dass die Blockerzeugung trotzdem noch korrekt funktioniert, selbst
wenn Teile der Validator Nodes (30 Prozent oder weniger) beeintrachtigt sind oder versagen.
Diese Klasse der Konsensprotokolle ermoglicht auBerdem

e einen hohen Transaktionsdurchsatz,

e geringe Latenzzeit und

e einen energieeffizienteren Konsens-Ansatz,

als der Proof-of-Work-Mechanismus, der in einigen anderen Blockchains (wie Bitcoin) verwendet
wird.

Der hier eingesetzte Konsens-Algorithmus heifSt LibraBFT und ist eine Variation des Proof of
Stake. Beim Proof of Stake muss keine Energie fiir das Errechnen giiltiger Hashes aufgewendet
werden. Stattdessen setzen die Validatoren ihre Beteiligung an der Digitalwahrung als Garantie
fir die Glltigkeit der bestatigten Transaktionen ein.

Der Unterschied im Konsensmechanismus fiihrt auch zu unterschiedlichen Datenstrukturen
(Roos, 2019). Mit der von Bitcoin bekannten Blockchain, die lediglich Transaktionen enthalt, hat
die im Libra-Protokoll beschriebene Datenstruktur nichts zu tun: Libra nutzt sogenannte States,
die den aktuellen Kontostand des Netzwerks wiedergeben. Transaktionen hingegen werden in
einem separaten Archiv gespeichert.

Um dennoch sicherzustellen, dass der Libra-Coin eine niedrige Ausfallwahrscheinlichkeit besitzt,

wird empfohlen, den Rollout auf mehrere Phasen aufzuteilen. Diese Strategie bietet die Moglich-
keit nachtraglich Patches einzuspielen, um Fehler zu beheben.
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Ist Libra als eigenstdindige Wéhrung zu betrachten? Sollte ein privater Akteur eine neue Wéih-
rung einfiihren diirfen und inwieweit ist davon auszugehen, dass die Libra Association ,private
Geldpolitik” machen wird?

Antwort:

Es ist davon auszugehen, dass eine private Wahrung von einem privaten Konzern (Libra-Associa-
tion) Interessen hat, die vom Gemeinwohl weiter entfernt sind, wie die Interessen einer Zentral-
bank.

Facebook hat hervorgehoben, in der Schweiz eine unabhéngige Non-Profit-Organisation zu griin-
den. An dieser Stelle weisen wir darauf hin, dass weder Facebook, noch fast alle weiteren Gesell-
schafter, Non-Profit-Organisationen sind.

Nach unserer Meinung ist die Libra-Initiative kein gemeinnitziges Projekt, sondern ein ertrags-
orientiertes Unternehmen. Sie diirfte in der langen Frist Erfolge aus der Verbindung von Werbe-
geschaft und E-Commerce, aus dem Betrieb eines Zahlungsverkehrssystems, der Emission einer
Wahrung sowie aus der Verwertung der dabei anfallen Daten erzielen wollen - auch wenn letzte-
res im White Paper ausgeschlossen wird (SFG, 2019).

Sollte mit Libra Geld geschopft werden kdnnen, stellt sich die Frage, inwieweit Libra ein nachhal-
tiges werthaltiges Asset werden kénnte, wenn die Nutzer der Libra Blockchain die bereit gestell-
ten Smart Contract-Templates flr Kreditvergaben nutzen wiirden. Wir halten es fiir hoch proble-
matisch, wenn Libra in das Stadium einer vollwertigen Wahrung mit eigener Kreditgeldschopfung
Ubergehen wiirde.

Zentralbanken und Aufsichten bleiben gefordert, die Entwicklung von Krypto-Token genau zu be-
obachten. Denn es muss alles getan werden, um Finanzstabilitatsgefahren zu vermeiden.

In Anbetracht der dargestellten hohen Risiken (siehe auch Antwort 8) sollte die Libra-Association
die gleichen aufsichtsrechtlichen Normen erfiillen, wie ein vergleichbares Kreditinstitut oder Zah-
lungsverkehrsdienstleister dieser Groflenordnung und auch aufsichtsrechtlich von der nationalen
oder internationalen Aufsicht Gberwacht werden.
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Welche Auswirkungen auf nationale Finanzsysteme sind durch die Hinterlegung von Libra mit
Staatsanleihen und einzelnen nationalen Wdhrungen zu erwarten? Sollte ein einzelner (priva-
ter) Akteur solch einen Einfluss auf das weltweite Finanzsystem haben?

Antwort:

Die Auswirkungen auf nationale Finanzsysteme dirften in Abhéngigkeit von der Akzeptanz der
Facebook-Nutzer gegeniiber der neuen digitalen Wahrung und der Steuerung des Wahrungskor-
bes stehen. Facebook zahlt 2,27 Mrd. Nutzer. Sollten sich 100 Mio. Teilnehmer entscheiden ge-
setzliche Zahlungsmittel in Libra umzutauschen, ware der Kundenkreis der Libra-Wahrung groRer
als der gesamte deutsche Bankenmarkt (Bundesbank 2019b).

Die Libra-Association kdnnte in kurzer Zeit zu einer der weltweit groRten Vermdgensverwalter

III

werden und somit zu einem ,too big to fail“ Akteur werden. Es ist daher genau zu priifen, wie die
Libra-Association sicherstellt, auch in unruhigen Marktphasen liquide und flexibel reagieren zu
kénnen, um ein Bail Out Risiko zu minimieren. Erfolgen panikartige Umschichtungen miusste die
Libra Association sofort flexibel reagieren. Dies kann zu groRvolumigen Marktorders fiihren und

die Marktvolatilitat verscharfen.

In Anbetracht dieser Risiken und dem Bail Out Risiko sollte ein privater Konzern in der zu erwar-
tenden GréRe dieselben aufsichtsrechtlichen Normen erfiillen, wie ein vergleichbares Kreditin-
stitut oder Zahlungsverkehrsdienstleister dieser GroRenordnung und aufsichtsrechtlich tber-
wacht werden.

Um die Finanzstabilitdt nationaler Finanzsysteme nicht zu gefahrden sind wohl grenziiberschrei-
tende Regulierungen und Gesetze notwendig, da je nach Erfolg auch Nachziigler zu erwarten sind
und damit die Libra nicht die einzige private Wahrung bleiben wird.

AbschlieBend ist zu erwdhnen, dass viele Fragen seitens Facebook bisher unbeantwortet sind.
Beispielsweise ist in keinem veroffentlichten Dokument eine Riicknahmeverpflichtung der Libra
seitens der Libra-Association erwahnt.

Dies miisste in den Emissionsbedingungen explizit geregelt werden, da es sich nicht um eine klas-
sische Kapitalverwaltungsgesellschaft nach § 1 KAGB handelt und somit die Anteilsriicknahme-
verpflichtungen nach § 98 KAGB nicht anwendbar sind.

Eine Riicknahmegarantie seitens Facebook ware jedoch ein wichtiger Baustein, um das Vertrauen
des Marktes flr diese Wahrung zu starken und auch die anvisierten Wohlstandsgewinne mit Fak-
ten zu untermauern.
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Nachfolgend in Abbildung 2 eine Ubersicht der Risiken aus dem Vorhaben Libra und die Ableitung
zu systemischen Risiken. Wesentliche Aspekte zu Haftung, Datenschutz und Betriebsrisiken sind
nicht geklart. Die Regulierungsunsicherheit besteht sowohl in Deutschland, als auch in Europa hin-
sichtlich der noch offenen gesetzlichen, aufsichtsrechtlichen Behandlung, wie in Frage 2 bereits
beantwortet.

Diese aufgefiihrten Risiken, die in erster Linie Facebook, die Association und die Ausgestaltung von
Libra betreffen, kdnnen aufgrund:

e der sehr hohen Adressenkonzentration (>2 Mrd. User),

e der Marktkkapitalisierung der Reserve und

e einer moglichen Verschiebung des Kreditgeschaftes

aus dem Bankensystem in das Umfeld von Stable Coins zu Verdanderungen in den Wertpapier-, De-
visen und Kapitalmarkten fuhren.

Das Verhalten von Privathaushalten und Verbrauchern kann sich @ndern. Facebook kann in kurzer
Zeit zu einer systemrelevanten Institution werden und damit zu Gefahr fiir den Finanzsektor und
die Realwirtschaft.

Rechts-/Haftungsrisiken

Datenschutz

Betriebsrisiken

Regulierungsrisiko

g

.

.

~

Governance, Haftung
der Association aus der
Reserve,

Rechtliche und
Schuldrechtliche

Anspruche, .

Uberwachung/Aufsicht
der Association.

* Integritat und

Vertraulichkeit, an-
gemessene Sicherheit
der personen-
bezogenen Daten,
Schutz vor unbefugter
oder unrechtmafiger
Verarbeitung und
Verlust, Zerstérung
oder Schadigung

* Prinzipien fur Finanz-

marktinfrastrukturen

(PFMI), G20 seit 2012.
+ Anforderungen

Uberwachung
systemrelevanter ZV-
Systeme

Cyberrisiken stellen
Bedrohung dar.

+ Einordnung Facebook
mit Libra nach BaFin,
BMF, EU-
Geldwaschegesetz,

« Eine internationale,
globale Regulierung
und Aufsichtist
notwendig.

v

Diese oben aufgefiihrten Risiken, die in erster Linie Facebook, die Associationund die Ausgestaltungvon Libra
betreffen kénnen aufgrund der sehr hohen Adressenkonzentration (> 2 Mrd. User), der Marktkkapitalisierung der
Reserve und einer Verschiebung des Kreditgeschéftes aus dem Bankensystemin das Umfeld zu Stable Coins zu
Veranderungen in den Wertpapier-, Devisen und Kapitalmarkten fiihren. Das Verhalten von Privathaushalten und

Verbrauchern kann sich andern. Facebook kann in kurzer Zeit zu einer systemrelevanten Institution werden.

Total-/Verlustrisiken
flr Verbraucher

Systemische

Wechselkursrisiko Marktverzerrungen

Risiken

Abbildung 2: Ubersicht Risiken bei Libra und Ableitung der Risiken auf den Finanzsektor (Hénig, 2019)
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Welche Fragen miissen von der Libra Association unbedingt vor der Einfiihrung gekléirt werden?
Sprechen Sie sich dafiir aus, dass die Libra Association mit dem Libra Projekt pausieren sollte
bis es angemessene (internationale) Regulierungen gibt?

Antwort:
Ja, ich spreche mich dafiir aus, dass Libra erst zugelassen werden sollte, wenn die notwendigen
regulatorischen, aufsichtsrechtlichen und gesetzlichen Vorgaben erfiillt sind. Dazu zdhlen Fragen

zur:

. Governance der Association (Haftung und schuldrechtlicher Anspruch),

° Angemessene Risikovorsorge gemaR den Prinzipien von CPSS und I0SCO fir Finanz-
marktinfrastruktur (PFMI),

. Darstellung zum Umgang mit Rechts-, Liquiditats- und Kreditrisiken,

. Darstellung zum Umgang mit Betriebsrisiken, wie fiir systemrelevante Finanzmarktinfra-
struktur (PFMI), spezielle Cyberrisiken,

. Darstellung zum Daten- und Anlegerschutz,

. Eignung der Mitglieder der Association und Einhaltung der Anforderungen aus KWG und

EU-Geldwascherichtlinie fiir Kryptoverwahrer und Anbieter von Bankgeschaften.

In Anbetracht der dargestellten hohen Risiken (siehe auch Antwort 8) sollte die Libra-Association
den gleichen aufsichtsrechtlichen Normen unterliegen und diese erfiillen, wie ein vergleichbares
Kreditinstitut oder Zahlungsverkehrsdienstleister dieser GroRenordnung und auch aufsichts-
rechtlich von einer internationalen Aufsicht Gberwacht werden.

Was bedeutet die Einfiihrung von Libra fiir die Relevanz von Zentralbanken? Géibe es Mdglich-
keiten, ihnen eine Aufsichtsfunktion iiber Libra zu geben? Wie wire eine angemessene Kon-
trolle der Libra Association méglich und welche Gremien sollten/kénnten hier beteiligt sein?
Welche regulatorischen Grundlagen gibt es hierfiir und welche wéiren notwendig?

Antwort:

In Anbetracht der Einfihrung einer privaten Wahrung und volle Deckung der Reserve (iber Staats-
anleihen oder Wahrungen wird eine sehr hohe Marktkapitalisierung und somit systemrelevante
Institutsgrofle im Finanzmarkt durch die Association erreicht. Deshalb sollte die Libra-Association
den gleichen aufsichtsrechtlichen Normen unterliegen und diese erfiillen wie Kreditinstitute oder
Zahlungsverkehrsdienstleister. Dies bedingt einer nationalen oder internationalen Aufsicht des
Konzerns durch Finma, EZB, FED und ggf. weiteren wie ESMA, je nach der rechtlichen Einordnung
der Libra.
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11. Mit Libra kénnte ein paralleler Wirtschaftskreislauf entstehen, inklusive Kredit- und Kapital-
markt, der an den Zentralbanken vorbeiléduft. Wie hoch schdéitzen Sie die Wahrscheinlichkeit ei-
nes solchen Szenarios ein? Inwiefern besteht die Gefahr, dass die Einfiihrung von Libra gegen
§35 des Gesetzes iiber die Deutsche Bundesbank, welches die unbefugte Herausgabe von Geld-
zeichen verbietet, verstofit? Inwiefern besteht die Gefahr, dass es bei starken Abfliissen aus
Libra zu Liquiditéitsschwierigkeiten, dhnlich wie bei Geldmarktfonds wdéhrend der Finanzkrise
kommt?

Antwort:

Die Wahrscheinlichkeit fiir solch ein Szenario ist abhéngig von der Akzeptanz und dem Vertrauen
in die neue Wahrung. Gelingt es der Libra-Association viele Facebook Nutzer die Vorteile nahe zu
bringen und Vertrauen in die digitale Wahrung aufzubauen, ist dieses Szenario denkbar.

Unzufriedenheit und Misstrauen gegenliiber Kreditinstituten sind auch 10 Jahre nach der Finanz-
krise noch immer weit verbreitet. Diesen Imageschaden kann Facebook sich zu Nutze machen,
da sich gerade die jlingere Generation mit Facebook mehr identifizieren dirfte, als mit Kreditin-
stituten. Zusatzlich hat Facebook sowohl technisches Know-How, als auch eine digitale Infrastruk-
tur, um Finanzdienstleistungen unkompliziert Gber Apps und andere technische Plattformen an-
zubieten. Diese positiven Eigenschaften dirfte Facebook auch ein effizientes Vertriebsnetzwerk
bescheren und die Gesamteffizienz in dieser Sparte starken.

Schafft es Facebook diese Starken gepaart mit Vertrauen umzusetzen, so besteht eine realistische
Wahrscheinlichkeit, dass es Libra im Laufe der Zeit tatsachlich gelingt, einen eigenen profitablen
Wirtschaftskreislauf aufzubauen.

In Anbetracht der damit verbundenen Risiken eines parallelen Wirtschaftskreislaufes sollte die
Libra-Association die gleichen aufsichtsrechtlichen Normen unterliegen und diese erfiillen, wie
ein vergleichbares Kreditinstitut oder Zahlungsverkehrsdienstleister dieser GréRenordnung und
aufsichtsrechtlich national oder international Gberwacht werden.
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Sollte eine mégliche Kreditvergabe an Unternehmen und Privatpersonen durch die Libra Associ-
ation unterbunden werden? Wie kénnte eine entsprechende Regulierung aussehen?

Antwort:

Ja, diese sollte unterbunden werden.

Wir halten es fiir hoch problematisch, wenn Libra in das Stadium einer vollwertigen Wahrung mit
eigener Kreditgeldschopfung Gbergehen wiirde.

In Anbetracht, der damit verbundenen ,Ansteckungseffekte auf die Realwirtschaft” bei einer Kre-
ditvergabe an Privatpersonen und Unternehmen sollte die Libra-Association die gleichen auf-
sichtsrechtlichen Normen unterliegen und diese erfillen, wie ein vergleichbares Kreditinstitut
dieser GréBenordnung und auch aufsichtsrechtlich Gberwacht werden.

Welche neuen Chancen ergeben sich aus Libra fiir die Geschdftsbanken?

Antwort:

Private Geschaftsbanken kénnten |hr Geschéaftsfeld erweitern und als Kryptoverwahrer und In-
termediar fungieren. Benétigt werden Schnittstellen die Krypto- Token- Okosysteme zum traditi-
onellen Finanzsystem bringen. Kryptoverwahrer und Intermediare kénnten dann den Umtausch
zwischen echter Wahrung und Krypto- Token ermdglichen, weil Konten in echter Wahrung un-
terhalten werden.

Im weiteren Schritt kdnnten Stable Coin als neue separate Assetklasse in einen Fonds an Anteils-
eigner verkauft werden, um an der Gewinn-/Kursentwicklung zu partizipieren. Mit diesen Mdg-
lichkeiten waren Stable Coin dann auch in Bilanzen von Geschéaftsbanken enthalten.

Welche Vorteile hat klassisches Zentralbankgeld gegeniiber Libra aufer der Méglichkeit, damit
seine Steuern zu bezahlen? Ist es langfristig denkbar, auch die Steuerzahlung in Libra zu akzep-
tieren? Welche steuerlichen Besonderheiten sind bei Stable-Coins wie zum Beispiel Libra zu be-
achten? Welche steuerlichen Konsequenzen gehen mit dem Einsatz sog. Currency-Token/Pay-
ment-Token oder alternativer Zahlungsmittel wie Libra fiir den Verbraucher einher? Welche
ungeklérten Sachverhalte in Bezug auf die Besteuerung Blockchain-basierter Vermégenswerte
erscheinen derzeit am dringendsten und wo muss der Gesetzgeber aktiv werden?

Antwort:

Die Besteuerung von Investitionen in virtuelle Wahrungen bei privaten Kapitalanlegern ist noch
nicht geklart. Von den allgemeinen Grundsatzen ist zu priifen, ob es sich noch um eine Vermo-
gensverwaltung handelt oder ob die Grenze zu einer gewerblichen Tatigkeit i. S. d 15 Abs. 2 EstG
bereits tiberschritten ist. Steuerrecht richtet sich nach Zivil- und Handelsrecht. Solange die ,Ta-
tigkeiten” der Libra-Association rechtlich noch offen sind, ist eine steuerrechtliche Einordung
nicht moglich.
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15. Welche Chancen und ggf. welche Risiken bieten Libra oder andere virtuelle Wéhrungen fiir

16.

Menschen ohne Bankkonto, etwa in Entwicklungsldndern, z.B. durch méglicherweise geringe
Transaktionsgebiihren?

Antwort:

Nach Angaben von Facebook haben geschatzt 1,7 Milliarden Menschen keinen Zugang zum Fi-
nanzsystem. Die am haufigsten genannten Griinde, warum die Menschen kein Bankkonto besit-
zen sind: Zu wenig Geld, zu hohe oder unberechenbare Gebiihren, zu wenige Dokumente oder
die Entfernung zur ndchsten Bank.

Von diesen Menschen besitzen jedoch Zweidrittel ein Smartphone mit Internetverbindung. Die-
sen Menschen kann es Libra ermoglichen am Finanzsystem teilzuhaben. Zum einen sollen die
Transaktionsgebihren, durch die Verwendung der Zinsen aus den Einlagen, sehr gering gehalten
werden. Zum anderen kdénnten die birokratischen Hiirden zur Nutzung von Libra geringer aus-
fallen, soweit jeder der ein Facebook Account besitzt Libra kaufen kann. Die Entfernung zur
nachsten Bank wiirde ebenfalls mit Libra keine Rolle mehr spielen.

Stand heute bleibt die Frage jedoch offen, wie Menschen aus Dritte Weltlandern, ohne Bankver-
bindung ihr Geld in Libra tauschen konnen. Man kénnte moglicherweise, dhnlich wie mit Handy-
guthaben, Libra mit Prepaid Karten aufladen bzw. kaufen. Des Weiteren kann Libra fir Migran-
ten, die regelmaRig Geld in die Heimat senden, groRe Vorteile bieten. Denn diese missen bisher
bei Anbietern wie Western Union bis zu 10% Transaktionsgebiihren zahlen.

Die Risiken belaufen sich vermutlich in erster Linie auf der volkswirtschaftlichen Ebene. Es kann
bspw. zu Wahrungsflucht fiihren. Oder Libra konnte einen zu hohen Einfluss auf kleine Staaten
durch den Kauf von Staatsanleihen haben. Fiir den einzelnen User wird sich das Risiko vermutlich
auf den Sicherheitsaspekt, die Volatilitit, sowie das Risiko Libra nicht in tatsachliches Geld/Lan-
deswahrung zuriicktauschen zu kdnnen, wenn es zu einem Liquiditdtsengpass kommt, belaufen.

Werden durch Libra nationale Wahrungen, gerade in Schwellenldndern, geschwacht und ist
eine Abwertung dieser Wahrungen zu befiirchten? Oder gehen Sie davon aus, dass die Etablie-
rung von privaten Kryptowdhrungen zu einer hoheren Geldwertstabilitat bei nationalen Wah-
rungen fiihren wird?

Antwort:

Mit steigender Marktdurchdringung steigt auch das systemische Risiko fiir nationale Finanzsys-
teme, insbesondere in Staaten mit volatileren Wahrungen. Die Libra konnte als Fluchtwadhrung
dienen und somit die Geld- und Wahrungspolitik nationaler Staaten aushebeln bzw. den Wir-
kungsgrad der geldpolitischen MaBnahmen signifikant schwachen.
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Welche Chancen bietet ggf. Libra als Plattform — fiir verschiedenste Anbieter? Wie kann eine
anbieterunabhdingige Nutzung, z.B. durch Interoperabilitéit, sichergestellt werden?

Antwort:

Angaben zu Interoperabilitdt gegenlber anderen Systemen/Finanz-/Zahlungssysteme sind im
Whitepaper bisher nicht enthalten. Libra konnte als Plattform zukiinftig viele Anbieter/Kun-
den/Konsumenten ansprechen und von diesen genutzt werden, wie beispielsweise monetari-
sierte YouTube, Instagram und Twitch (Streaming-Plattform) Inhalte/Werbung.

Welche Gefahren entstehen durch Libra im Hinblick auf Geldwdische oder Terrorismusfinanzie-
rung? Kénnte man die Libra Association hier — vergleichbar mit den heutigen Vorgaben bei Ban-
ken - verpflichten? Wdire es mit dem aktuellen Konzept fiir Libra iiberhaupt méglich das Geld-
wdschegesetz einzuhalten, das unter anderem eine Identifizierung der Kund*innen erfordert?
Wiirde Libra Steuerhinterziehung vereinfachen? Welche Vorkehrungen miisste es geben, damit
Libra nicht dafiir genutzt werden kann?

Antwort:

Prof. Dr. Joachim Wuermeling, Mitglied des Vorstands der Deutschen Bundesbank befiirchtet,
dass die neue Plattform zur Geldwasche oder Finanzierung von Terrorismus ausgenutzt werden
kdonnte. Des Weiteren besteht fiir Nutzer die Gefahr von Wechselkurs- und Ausfallrisiken. Libra
beeinflusse zudem den Staat und Banken, denn je nachdem, wie erfolgreich die neue Wahrung
sein wird und eine ,flihrende Rolle” einnimmt, kdnnte es dazu fiihren, dass die Bedeutung der
staatlichen Wahrung abnimmt (Bundesbank, 2019b).

Bisher ist noch nicht geregelt, welche Tatigkeiten im Detail von der Verwahrung, Verwaltung oder
Sicherung von Kryptowerten oder kryptografischen Schliisseln erfasst werden und ob insbeson-
dere eine geschéaftsbedingte, voriibergehende Zugriffsmoglichkeit auf diese Instrumente davon
erfasst ist.

Beispielsweise ist fraglich, ob ein Krypto-Handelsplatz, der als erlaubnispflichtiges MTF qualifi-
ziert ist, auch das Kryptoverwahrgeschaft betreibt, wenn im Rahmen von Kundentransaktionen
— zumindest fiir eine juristische Sekunde — tiber kryptografische Schliissel oder einen Kryptowert
verfligt wird. Eine zeitnahe, klare Verwaltungspraxis zum , Kryptoverwahrgeschaft” ist daher —
auch fiir den Finanzstandort Deutschland — unerlasslich.
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Wie kann der Datenschutz bei Libra und anderen Kryptowdéhrungen gewdhrleistet werden? Wie
ist dies in Bezug auf die DSGVO zu bewerten?

Antwort:

GemaR dem Whitepaper von Facebook sollen finanzielle Daten durch das Tochterunternehmen
Calibra von sozialen Daten getrennt werden. Dies beziehe sich ebenfalls auf personalisierte Wer-
bung. Laut Calibra nutzen diese die gleichen Verifizierungs- und Anti-Betrugsmechanismen wie
Banken und ebenfalls wiirde ein Live-Chat fir Hilfe angeboten werden.

Gefordert werden sollte, dass Facebook mit Integritdt und Vertraulichkeit, einer angemessenen
Sicherheit der personenbezogenen Daten, einschliellich Schutz vor unbefugter oder unrechtma-
Biger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schadigung mit den Daten umgeht analog der DSGVO (DSGVO, 2019).

Wie sollte eine Regulierung aussehen, die verhindert, dass Facebook die Daten der Libra Associ-
ation missbréuchlich nutzen kann?

Antwort:

In Anbetracht der dargestellten hohen Risiken zu denen auch unbeantwortet Fragen zum Anleger
und Datenschutz gehort sollte die Libra-Association den gleichen aufsichtsrechtlichen Normen
(DSGVO) unterliegen und diese erfille, wie ein vergleichbares Institut in dieser GréRenordnung.

Gefordert werden sollte, dass Facebook mit Integritat und Vertraulichkeit, einer angemessenen
Sicherheit der personenbezogenen Daten, einschliellich Schutz vor unbefugter oder unrechtma-
Riger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schadigung mit den Daten umgeht.
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21. Selbst wenn Facebook nicht Zugriff auf die Daten der Libra Association hdétte, kbnnte es még-
licherweise iiber die genutzten Zahlungsapps (WhatsApp, Facebook Messenger etc.) Transakti-
onsdaten nachvoliziehen. Welche Implikationen und Gefahren ergeben sich daraus? Wie wirkt
sich dies auf personalisierte Werbung aus? Ist dies mit der DSGVO vereinbar? Wie kénnte der
Datenzugriff verhindert werden? Kénnte dies zu diskriminierenden Algorithmen beitragen z.B.
durch Diskriminierung von Verbraucher*innen?

Antwort:

Theoretisch und praktisch ist die Verhinderung des Datenzugriffes nicht moglich. Wenn der Nut-
zer sich zum Beispiel liber ein Produkt der Facebook Gruppe anmeldet, dann hinterlasst er Spu-
ren. Beispielsweise kdnnen Cookies, die Logdateianalyse oder die Netzwerk-Protokoll-Analyse
genutzt werden, um das Konsum-, Bewegungs-und Nachrichtenverhalten der Nutzer auszuwer-
ten.

Es besteht die Moglichkeit, dass Facebook das Zahlverhalten der Nutzer mit Hilfe der Daten der
Zahlungsapps auswertet und dementsprechend Werbung schaltet. Diese gezielte Werbung
kénnte in hoheren Preisen resultieren. Wenn Facebook neben den persoénlichen Daten zusatzlich
noch das Zahlverhalten in Erfahrung bringt, erlangt das Unternehmen umfangreiche soziodkono-
mische und personenbezogen Daten. Facebook sollte das Recht auf den Schutz personenbezoge-
ner Daten mit dem Recht auf freie MeinungsaulRerung und Informationsfreiheit in Einklang brin-
gen.

Gefordert werden sollte, dass Facebook mit Integritat und Vertraulichkeit, einer angemessenen
Sicherheit der personenbezogenen Daten, einschlieflich Schutz vor unbefugter oder unrechtma-
Riger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schadigung mit den Daten umgeht (DSGVO, 2019).
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Libra soll auf 6ffentlichen Blockchainverfahren aufbauen, die Transaktionen in pseudonymisier-
ter — nicht anonymisierter Form — protokollieren. Wie kann bei digitalen Wéhrungen, insbeson-
dere bei der Kombination von Blockchainverfahren und Social-Media-Plattformen hoher Daten-
schutz sichergestellt werden?

Antwort:

Es ist vorgesehen, die mit Libra verbundene Blockchain nur Mitgliedern der Libra Association und
gegebenenfalls Aufsichtsbehorden zuganglich zu machen. Es ist somit keine 6ffentliche, sondern
eine private Blockchain. (siehe auch Antworten zur Frage 6).

Ein Auenstehender ist nicht berechtigt sich das Ledger Register anzusehen. Libra nutzt soge-
nannte States, die die aktuellen Kontostande des Netzwerkes anonym wiederspiegeln. Personen-
bezogene Transaktionen werden hingegen in einem separaten Archiv, ebenfalls anonym, gespei-
chert.

Das Pseudonymisieren von Benutzern in Nummern oder Phantasienamen, ist nach dem DSGVO
ein notiger Schritt, um eine weitere Sicherheitsstufe zu erstellen. Um einen hohen Datenschutz
sicherzustellen sollten alle personenbezogenen Daten getrennt voneinander und pseudonymi-
siert gespeichert werden.

Angesichts der zahlreichen bekanntgewordenen Datenschutzverstéfie: Wenn Social-Media-Da-
ten und Finanzdaten in der Hand ein und derselben Firma zentralisiert sind, liegt die Befiirch-
tung nahe, dass friiher oder spéiter diese Daten gemeinsam analysiert werden. Auch der Zugriff
von Behorden wie bspw. der NSA scheint nicht ausgeschlossen. Dies kénnte zu weitreichenden
negativen Folgen fiir Konsument*innen und zu Einschréinkungen der Freiheiten von Biirger¥*in-
nen fiihren. Wie schditzen Sie diese Problematik ein? Was widiren die Gefahren, wenn Facebook
Zugriff auf die Finanztransaktionsdaten tausender Nutzer*innen hdtte? Wie schiitzen Sie wett-
bewerbsrechtlich die potentielle Verkniipfung unterschiedlicher Daten iiber unterschiedliche
Dienste hinweg ein? Sind die potentielle GrofSe, Marktmacht, Netzwerkeffekte und die Menge
an verarbeiteten Nutzerdaten aus wettbewerbsrechtlicher Sicht kritisch?

Antwort:

Ja, wir teilen Ihre Befiirchtungen.

Angaben zum Umgang, Datenschutz von Nutzern und Sicherung von Finanztransaktionsdaten
sind im Whitepaper bisher nicht enthalten und von Facebook gibt es dazu keine Aussage.

In Anbetracht dieser hohen Risiken zum Datenschutz sollte die Libra-Association dieselben auf-
sichtsrechtlichen Normen erfiillen, wie ein vergleichbares Institut dieser GroRenordnung und
auch aufsichtsrechtlich von der nationalen oder europaischen Aufsicht Gberwacht werden.
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Drohen Manipulationsgefahren durch ,Nudging“, Werbung bzw. Angebote u. Rabatte? Welche
Gefahren sehen Sie fiir Verbraucher*innen?

Antwort:
Ja, das sehen wir so. Da Nudging von den meisten Libra Mitgliedern heute schon genutzt wird, ist
davon auszugehen, dass dies zukiinftig auch innerhalb des Libra Netzwerkes moglich sein konnte.

Welcher Vorgaben bedarf es ggf. zur Préivention von Cyberangriffen?

Antwort:

Die klassischen Abwehrtechniken wie Firewalls und Anti-Viren-Software sind nach wie vor unver-
zichtbar. Sie halten die Masse der Standardangriffe vom Eindringen in IT-Systeme ab und verhin-
dern das Ausbreiten von Schadprogrammen.

Auch die Sensibilisierung von Mitarbeitern tragt wesentlich zur Pravention bei. Denn Wirtschafts-
kriminelle identifizieren (ber sie gezielt Schwachstellen und stehlen Zugangsdaten in IT-Syste-
men. Wichtig ist auch ein Security by Design von Produkten und IT-Losungen.

Zudem sollte die Libra Association die Daten nach der Kritikalitat fir das eigene Geschaft bewer-
ten und besonders schiitzen. Fir die Sicherheit des Libra Netzwerkes werden BFT-Konsensproto-
kolle genutzt. Diese sind so konzipiert, dass die Blockerzeugung trotzdem noch korrekt funktio-
niert, selbst wenn ein Teil der Validator Nodes (30 Prozent oder weniger) beeintrachtigt sind oder
versagen sollten, zum Beispiel durch einen Cyberangriff.
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