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Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Neustrukturierung des
Zollfahndungsdienstgesetzes

BT-Drucksache 19/12088

Beginn der Sitzung: 10:30 Uhr
Einziger Tagesordnungspunkt
Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Neustrukturierung des
Zollfahndungsdienstgesetzes

BT-Drucksache 19/12088

Stellvertretender Vorsitzender Albrecht Glaser:
Meine sehr verehrten Damen und Herren, ich
begriiBe Sie alle sehr herzlich zur 63. Sitzung des
Finanzausschusses, zu unserer 6ffentlichen Anho-
rung am heutigen Montag, den 25. November 2019.

Ich begriife die Experten, die dem Finanzausschuss
heute ihren Sachverstand fiir die Beratung des
Gsetzentwurfes der Bundesregierung zur ,,zur Neu-
strukturierung des Zollfahndungsdienstgesetzes*
(Drucksache 19/12088) zur Verfiigung stellen.

Soweit die Sachverstdndigen davon Gebrauch
gemacht haben, dem Finanzausschuss vorab eine
schriftliche Stellungnahme zukommen zu lassen,
sind diese an alle Mitglieder des Ausschusses ver-
teilt worden. Sie werden auch Bestandteil des Pro-
tokolls der heutigen Sitzung.

Ich begriife die Kolleginnen und Kollegen des
Finanzausschusses und, soweit anwesend, die der
mitberatenden Ausschiisse.

Fir das Bundesministerium der Finanzen (BMF)
darf ich Frau Ministerialdirektorin Mildenberger
sowie weitere Fachbeamte begriiBen.

Ferner begriifle ich die Vertreter der Lander.

Zum Thema der heutigen Anhérung: Gegenstand
der heutigen Anhorung ist der Gesetzentwurf der
Bundesregierung ,,zur Neustrukturierung des Zoll-
fahndungsdienstgesetzes” (Bundestag-Drucksache
19/12088). Zudem sind Entwiirfe fiir zwei Ande-
rungsantrdge der Koalitionsfraktionen an die Mit-
glieder und die Sachverstdndigen verteilt worden.

Zum Ablauf der Anhoérung: Fiir diese Anhorung ist
ein Zeitraum von einer Stunde und 30 Minuten
vorgesehen, wir werden also bis ca. 12:00 Uhr
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tagen. Ziel ist es dabei, moglichst vielen Kollegin-
nen und Kollegen die Moglichkeit zur Fragestel-
lung und Thnen als Sachverstdndigen zur Antwort
zZu

geben.

Um dieses Ziel zu erreichen, hat sich der Finanz-
ausschuss fiir diese Legislaturperiode fiir ein neues
Modell der Befragung entschieden, das heil}t, die
vereinbarte Gesamtzeit wird entsprechend der
Fraktionsstédrke in Einheiten von jeweils fiinf Minu-
ten unterteilt. In diesem Zeitraum miissen sowohl
Frage als auch Antwort erfolgen. Je kiirzer also die
Frage formuliert wird, desto mehr Zeit bleibt fiir
die Antwort der Sachverstdndigen.

Um Thnen ein Gefiihl fiir die Zeit zu vermitteln,
wird nach vier Minuten und 30 Sekunden ein Sig-
nalton ertonen. Dann verbleiben noch 30 Sekunden
fiir die Antwort. Unsere letzten Anhérungen haben
gezeigt, dass dies bei etwas gutem Willen und
gegenseitigem Verstdndnis moglich ist.

Die fragestellenden Kolleginnen und Kollegen darf
ich bitten, stets zu Beginn ihrer Frage die Sachver-
stindigen zu nennen, an die sich die Frage richtet,
und bei einem Verband nicht die Abkiirzung,
sondern den vollen Namen zu nennen, um Ver-
wechslungen zu vermeiden.

Die Fraktionen werden gebeten, soweit nicht
bereits geschehen, ihre Fragesteller im Vorhinein
bei mir anzumelden.

Zu der Anhoérung wird ein Wortprotokoll erstellt.
Zu diesem Zweck wird die Anhérung mitgeschnit-
ten. Zur Erleichterung derjenigen, die unter Zuhil-
fenahme des Mitschnitts das Protokoll erstellen,
werden die Sachverstdndigen vor jeder Abgabe ei-
ner Stellungnahme von mir namentlich aufgerufen.

Ich darf alle bitten, die Mikrofone zu benutzen und
sie am Ende der Redebeitrdge wieder abzuschalten,
damit es zu keinen Stérungen kommt.

Soviel zum organisatorischen Ablauf der Anho-

rung. Nun werden wir in die Fragerunde einstei-
gen. Die erste Frage kommt von der Fraktion der
CDU/CSU. Herr Miiller, bitte.

Abg. Sepp Miiller (CDU/CSU): Meine Fragen rich-
ten sich an Herrn Turek vom Zollkriminalamt und
Herrn Prof. Dr. Garditz. Der Gesetzentwurf verfolgt
das Ziel, das Urteil des Bundesverfassungsgerichts
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zum Bundeskriminalamtgesetz (BKAG) von 2016
im Zollfahndungsdienstgesetz (ZFdG) umzusetzen.

Wie beurteilen Sie den Gesetzentwurf im Allgemei-
nen? Reichen die vorgeschlagenen Malnahmen aus
Threr Sicht aus, um das angestrebte Ziel zu errei-
chen?

Stv. Vorsitzender Albrecht Glaser: Herr Turek,
Zollkriminalamt, bitte.

Sv Werner Turek (Zollkriminalamt): Der Entwurf
des neuen Zollfahndungsdienstgesetzes setzt die
Vorgaben des Bundesverfassungsgerichts um. Es
wurden sehr differenzierte Regelungen zur Verar-
beitung von Daten im Hinblick auf die Zweckbin-
dung und Zweckédnderung aufgenommen. Der
Gesetzentwurf enthélt Regelungen fiir alle weiteren
Datenverarbeitungsvorgénge. Ferner ist eine sehr
hohe Schwelle fiir eingriffsintensive Mafnahmen
eingefiihrt worden.

Die Umsetzung diirfte in einem ersten Schritt recht
einfach sein, weil schon nach dem derzeit gelten-
den ZFdG alle eingriffsintensiven MaBnahmen zu
kennzeichnen sind. Wir sind der Auffassung, dass
alle Anforderungen des Bundesverfassungsgerichts
umgesetzt wurden.

Stv. Vorsitzender Albrecht Glaser: Herr Prof. Dr.
Garditz, Rheinische Friedrich-Wilhelms-Universi-
tat Bonn, hat das Wort.

Sv Prof. Dr. Klaus F. Girditz (Rheinische Fried-
rich-Wilhelms-Universitdt Bonn): Ich beurteile es
genauso. Ich sehe den Gesetzentwurf insgesamt als
eine gelungene Umsetzung an. Er orientiert sich
relativ eng an den Leitsdtzen des Bundesverfas-
sungsgerichts.

Kern der Regelung ist insbesondere eine differen-
zierte Ausgestaltung der Vorschriften zur Datenver-
wendung und der Frage der Zweckdnderung. Der
Gesetzentwurf bildet die Unterscheidung zwischen
einer ,,normalen“ Datenverwendung mit einer gro-
Beren Bandbreite innerhalb eines Zwecks und der
Verwendung von Daten ab, die aus besonders ein-
griffsintensiven MafBnahmen erhoben worden sind.
Das war eine Forderung des Bundesverfassungsge-
richts. Alle MaBnahmen, die im Gesetzentwurf
geregelt sind, waren Gegenstand der damaligen
Entscheidung zum BKAG. Abgrenzungsprobleme
stellen sich daher aus Sicht der Bundesverfassungs-
gerichtsexegese nicht.
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Im Ubrigen sind auch die Eingriffsschwellen iiber-
setzt worden. Das Bundesverfassungsgericht hat
gerade fiir die eingriffsintensiveren Malnahmen be-
stimmte Mindestanforderungen an die Konkretisie-
rung einer Gefahr gestellt. Das ist jeweils in den
Regelungen iibersetzt worden.

Ich finde auch die Struktur des Gesetzes sinnvoll.
Am Anfang steht eine allgemeine Regelung, die die
Prinzipien, nach denen die Mafinahmen erfolgen,
leitsatzartig abbildet. Fiir einzelne Fragen wird das
im besonderen Teil noch einmal gespiegelt. Die
hinreichende Bestimmtheit der Norm ergibt sich
meines Erachtens aus den besonderen Regelungen,
die hinreichend ausdifferenziert sind. Diese erfiil-
len im Wechselbezug mit den allgemeinen Rege-
lungen die Strukturanforderungen des Bundesver-
fassungsgerichts.

Stv. Vorsitzender Albrecht Glaser: Fiir die Fraktion
der SPD hat Frau Arndt-Brauer das Wort.

Abg. Ingrid Arndt-Brauer (SPD): Meine Fragen
richten sich an Herrn Prof. Dr. Graulich. Wie beur-
teilen Sie den Gesetzentwurf allgemein, insbeson-
dere die neu gefassten Befugnisse und Aufgaben
des Zollfahndungsdienstes? Wie ist der Gesetzent-
wurf mit Blick auf die Quellen-Telekommunikati-
onsiiberwachung (Quellen-TKU) zu bewerten? Wie
beurteilen Sie die Regelung fiir die Berufsgeheim-
nistrager?

Stv. Vorsitzender Albrecht Glaser: Ich erteile Herrn
Prof. Dr. Graulich, Humboldt-Universitat zu Berlin,
das Wort.

Sv Prof. Dr. Kurt Graulich (Humboldt-Universitat
zu Berlin): Ich bin auch der Auffassung, dass der
Gesetzentwurf in der Weise gelungen ist, dass er
das Bundesverfassungsgerichtsurteil vom 20. April
2016 zum BKAG sehr weitgehend umsetzt.

Die Vorschriften zur Quellen-TKU bringen das, was
man erwarten konnte. Bei der Quellen-TKU han-
delt es sich um ein technisch-juristisches Problem,
das die Uberwachung der flieBenden Telekommu-
nikation betrifft. Diese Uberwachung ist im Rah-
men von Art. 10 Grundgesetz (GG) mit den im
Gesetzentwurf genannten Voraussetzungen zulés-
sig. Wire auch die Festplatte betroffen, wire das
ein Eingriff in das Grundrecht auf Gewéhrleistung
der Vertraulichkeit und Integritdt informationstech-
nischer Systeme nach Art. 2 Abs. 1 GG in Verbin-
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dung mit Art. 1 Abs. 1 GG. Das ist im Gesetzent-
wurf nicht vorgesehen und muss vermieden wer-
den. Dieses Problem kennen wir genauso aus der
Strafprozessordnung (StPO). Das vorliegende
Gesetz 16st es so gut wie moglich. Gleichzeitig wird
die Festplattenrecherche, also die Online-Durchsu-
chung, nicht vorgesehen. Das ist eindeutig im
Gesetzentwurf genannt, sodass wir hier eine klare
Rechtslage haben.

Der Umgang mit den Berufsgeheimnistrdgern ist
weitgehend so realisiert worden, wie es in der StPO
geregelt ist. Bei diesen Vorschriften sehe ich keine
besonderen Probleme, abgesehen von dem Dauer-
problem, dass neue Berufsgruppen in Erscheinung
treten, bei denen von Fall zu Fall {iberlegt werden
muss, ob sie schiitzenswert ist. Dahingehend sehe
ich aber kein Defizit im Entwurf.

Stv. Vorsitzender Albrecht Glaser: Frau Arndt-
Brauer, haben Sie eine Nachfrage?

Abg. Ingrid Arndt-Brauer (SPD): Gibt es keine feste
Definition der Berufsgeheimnistréger?

Stv. Vorsitzender Albrecht Glaser: Herr Prof. Dr.
Graulich, Humboldt-Universitit zu Berlin, bitte.

Sv Prof. Dr. Kurt Graulich (Humboldt-Universitat
zu Berlin): Das Bundesverfassungsgericht hat in der
Entscheidung zu der Frage, ob nur Strafverteidiger
oder alle Rechtsanwilte Berufsgeheimnistréager
sind, den Schutz aller Rechtsanwilte bestitigt, da
eine Differenzierung nicht moglich sei.

Ein anderes Beispiel ist die Gruppe der Geistlichen.
Das ist ein relativ offenes Berufsfeld, weil dort stin-
dig neue Konstellationen auftauchen. Das muss
man von Fall zu Fall neu entscheiden.

Stv. Vorsitzender Albrecht Glaser: Fiir die Fraktion
der AfD hat Herr Gottschalk das Wort.

Abg. Kay Gottschalk (AfD): Meine Fragen richten
sich an Herrn Kiithne und Herrn Buckenhofer. Das
Zollkriminalamt und das Zollfahndungsamt wer-
den in § 1 ZFdG-Entwurf als Zollfahndungsdienst
zusammengefasst. Im Gesetzentwurf werden die
Aufgaben des Zollkriminalamts und des Zollfahn-
dungsamts allerdings weitestgehend getrennt.

Unter anderem kritisiert die Gewerkschaft der Poli-
zei (GdP), dass in keinem anderen Polizeigesetz
Aufgaben und Befugnisse der Polizei (hier des Zoll-
fahndungsdienstes) getrennt nach einzelnen
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Dienststellen (Zollkriminalamt / Zollfahndungsam-
ter) innerhalb derselben Verwaltung (Zollfahn-
dungsdienst) mehrfach aufgefiithrt werden. Dazu
kommt, dass die Neufassung des ZFdG kaum mate-
rielle Rechtsdnderungen beinhaltet. Es werden nur
Vorgaben des Bundesverfassungsgerichts und
rechtliche Grundlagen von Richtlinien der Europai-
schen Union (EU), gerade im Bereich Datenschutz,
in das Gesetz iibernommen.

Wie bewerten Sie aus Sicht eines Praktikers die
Erweiterung des Gesetzes auf doppelt so viele Para-
graphen? Was hitte aus Ihrer Sicht im Gesetz ver-
dndert werden sollen?

Stv. Vorsitzender Albrecht Glaser: Das Wort hat
Herr Kihne, bitte.

Sv Marius Kiihne: Ich bin von Beruf Zollbeamter.
Nach dem Titel des Gesetzentwurfs sollte es sich
eigentlich um das Zollfahndungsdienstgesetz han-
deln. Das ist in meinen Augen leider nicht der Fall.
Es liest sich fiir mich wie ein Schonschreibwettbe-
werb von Juristen. Der Datenschutz wird nunmehr
groB geschrieben. Der Gesetzesumfang wird erheb-
lich ausgeweitet, die Paragraphenanzahl steigt von
47 auf 107 Paragraphen. Viele davon betreffen den
Datenschutz.

Datenschutz ist ein wichtiges Anliegen, das sehe
ich ein. Mir ist klar, dass nationale und européi-
sche Bestimmungen umgesetzt werden miissen. Ich
finde es gut, dass der Datenschutz umgesetzt wird,
weil es in der Praxis von Noten war. Beim Zoll war
lange Zeit unklar, wie personenbezogene Daten ver-
arbeitet werden sollen. Jetzt haben wir die rechtli-
chen Moglichkeiten zur Datenverarbeitung.

Zum Inhalt des Gesetzes, insbesondere zu § 3

Abs. 9 ZFdG-Entwurf: Dieser enthilt eine grundle-
gend neue Aufgabe fiir das Zollkriminalamt, die die
Arbeit mit Daten schwerer machen soll. Dort steht,
,Das Zollkriminalamt legt als Zentralstelle fiir den
Zollfahndungsdienst angemessene technische und
organisatorische Malnahmen zur Umsetzung von
Datenschutzgrundsétzen, insbesondere der Grunds-
dtze der Datenvermeidung und Datensparsamkeit,
einschlieBlich der Pseudonymisierung fest.“

Wie soll man innerhalb der Beh6rden zusammenar-
beiten, wenn Daten von Straftdtern pseudonymi-
siert werden sollen? Das kann in meinen Augen
nicht funktionieren. Es gibt bundesweit viele
Datenbanken. Ich mochte Thnen ein Beispiel aus
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der Praxis nennen: Wenn ich Personendaten abfra-
gen mochte, nutze ich zuerst eine interne Daten-
bank des Zolls. Dann mache ich eine Abfrage bei
der Polizei. Habe ich den Verdacht einer Geldwi-
sche, kommt eine

Abfrage beim zustdndigen Landeskriminalamt
hinzu. Wenn ich Vollstreckungsschulden heraus-
finden mdchte, gibt es noch ein separates System.
Das kann in meinen Augen nicht funktionieren.

Ich wiére fiir die Schaffung einer bundeseinheitli-
chen Datenbank, in der samtliche Daten erfasst
werden. Das ist in anderen Ldndern auch moglich.
Man sollte allen Sicherheitsbeh6rden Deutschlands
den Zugriff auf Daten in dieser zentralen Daten-
bank

ermoglichen, anstatt sich tiber Datenvermeidung
bzw. -reduzierung oder Pseudonymisierung von
Daten Gedanken zu machen.

Stv. Vorsitzender Albrecht Glaser: Herr Bucken-
hofer, Gewerkschaft der Polizei, bitte.

Sv Frank Buckenhofer (Gewerkschaft der Polizei):
In unserer Stellungnahme weisen wir darauf hin,
dass die Struktur des Gesetzes uniibersichtlich ist
und es gewisse Doppelungen gibt, die man vermei-
den kann.

Der Aufbau des Gesetzes mit der Teilung in eine
Art Zollkriminalamtgesetz und ein Gesetz fiir den
restlichen Zollfahndungsdienst macht wenig Sinn.
Das ist ein strukturelles Problem. Wir haben die
Doppelungen in unserer Stellungnahme ausdriick-
lich ausgewiesen.

Stv. Vorsitzender Albrecht Glaser: Als nachstes hat
Herr Miiller fiir die Fraktion der CDU/CSU das
Wort.

Abg. Sepp Miiller (CDU/CSU): Meine Fragen rich-
ten sich an Herrn Turek und Herrn Prof. Dr. Gér-
ditz. Neben der Umsetzung des Urteils des Bundes-
verfassungsgerichts haben Thre Vorredner die
Richtlinie (EU) 2016/680 angesprochen, die auch in
nationales Recht umgesetzt werden soll.

Wie bewerten Sie die Anderungen im Gesetzent-
wurf? Wo gibt es aus Ihrer Sicht Verbesserungsbe-
darf? Geht der Gesetzentwurf IThrer Ansicht nach zu
weit oder sehen Sie diese Doppelungen als Ergén-
zung und Erlduterung?

Stv. Vorsitzender Albrecht Glaser: Herr Turek,
Zollkriminalamt, bitte.
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Sv Werner Turek (

): Die Datenschutzrichtlinie ist aus meiner Sicht
vollstdndig umgesetzt worden. Im Wesentlichen
erfolgte die Umsetzung durch das Bundesdaten-
schutzgesetz. Der Gesetzentwurf ergédnzt die Rege-
lungen fiir die Zollfahndung und tibernimmt die
Begriffe der Richtlinie. Diese Ergédnzung speziell fiir
die Zollfahndung wurde noch gebraucht.

Die Betroffenenrechte werden durch den Gesetzent-
wurf erweitert. Die Stellung des Datenschutzbeauf-
tragten ist entsprechend gestédrkt worden.

Nach den Uberlegungen, die der Datenschutzricht-
linie zu Grunde liegen, sollte die Zusammenarbeit
innerhalb der EU verbessert werden. Das ist
dadurch gelungen, dass im Rahmen der Regelung
zur Datentibermittlung die Gleichstellung der EU-
internen Ubermittlungen mit innerstaatlichen
Ubermittlungen vorgesehen ist. Das erfiillt den
Zweck der Datenschutzrichtlinie, die die Etablie-
rung eines einheitlichen Datenschutzniveaus inner-
halb der EU vorsieht. Insofern ist der Gesetzent-
wurf folgerichtig und eine Erleichterung fiir die
Zusammenarbeit.

Bei der Zusammenarbeit insgesamt gab es bislang
schon im internationalen und nationalen Bereich
keine nennenswerten Probleme. Durch die Klarstel-
lung in §§ 69, 70 ZFdG-Entwurf, dass die Zusam-
menarbeit mit Landes- und anderen Bundesbehor-
den zuléssig ist, wird aber eine groBere Rechtssi-
cherheit geschaffen. Damit gibt es eine vereinfachte
Moglichkeit der Zusammenarbeit.

Stv. Vorsitzender Albrecht Glaser: Herr Prof. Dr.
Garditz, Rheinische Friedrich-Wilhelms-Universi-
tat Bonn, bitte.

Sv Prof. Dr. Klaus F. Girditz (Rheinische Fried-
rich-Wilhelms-Universitat Bonn): Ich sehe es auch
so. Die Datenschutzrichtlinie wird vollstdndig um-
gesetzt. Diese Richtlinie ist das Komplementérin-
strument zur Datenschutzgrundverordnung, die
den

Bereich des Zollfahndungsdienstes ausgenommen
hat. Um der besonderen Sensibilitdt in diesem
Sicherheitsbereich Rechnung zu tragen, hat man
die Form der Richtlinie gewdhlt, die den Mitglied-
staaten mehr Spielrdume lasst.

Die Richtlinie ist meines Erachtens vollstdndig
umgesetzt. Das galt in den Kernstrukturen auch
schon fiir die bisherige Rechtslage. Wo es im Detail

19. Wahlperiode Protokoll der 63. Sitzung

vom 25. November 2019

Seite 7 von 195



#
"

Arrondierungsbedarf gab, etwa bei Begrifflichkeiten
oder anderen Feinheiten, ist das entsprechend auf-
gegriffen und dem Konzept der Richtlinie entspre-
chend umgesetzt worden. Ein zentrales Anliegen
der Richtlinie ist die Gleichbehandlung der Daten-
tibermittlung innerhalb der Mitgliedstaaten und
grenziiberschreitend an andere Behorden der EU.
Art. 9 Abs. 4 der Richtlinie (EU) 2018/680 verlangt
eine Gleichbehandlung, was konsequent im Gesetz-
entwurf umgesetzt worden ist.

Der einzige Punkt, der insoweit eine gewisse
Besonderheit darstellt, betrifft die Abweichung in
§ 24 Abs. 2 ZFdG-Entwurf, der Ubermittlungs-
schranken vorsieht, die nur bei ﬁbermittlungen in
das Ausland gelten. Ich halte die Abweichung
innerhalb der Regelungsstruktur der Richtlinie aber
fiir gerechtfertigt und nicht unionsrechtswidrig. Es
kommt zwar zu einer Ungleichbehandlung von
innerstaatlichem und transnationalem Datentrans-
fer. Dabei geht es aber um Risiken, die iiberhaupt
nur im grenziiberschreitenden Verkehr entstehen
kénnen. Es sollen damit bestimmte Vorbehalte im
hoheitlichen Raum gewahrt werden. Vor dem Hin-
tergrund ldsst sich die Abweichung rechtfertigen.
Insgesamt haben Sie damit eine konsequente und
bereichsspezifische Umsetzung der Richtlinie.

Die angesprochenen Doppelungen halte ich fiir
gerechtfertigt, weil damit einer bereichsspezifi-
schen Konturierung Rechnung getragen wird, die
auch in der Rechtsprechung des Bundesverfas-
sungsgerichts gerade fiir die intensiveren Eingriffe
gefordert worden sind. So lassen sich die Regelun-
gen im Lichte des jeweiligen Sachbereichs zielge-
richtet interpretieren.

Stv. Vorsitzender Albrecht Glaser: Herr Herbrand
fur die Fraktion der FDP, bitte.

Abg. Markus Herbrand (FDP): Meine Frage richtet
sich an Herrn Groning. Ich bitte Sie um eine grund-
sédtzliche juristische Beurteilung dieses Gesetzent-
wurfs. Gehen Sie dabei auf die Struktur dieses
Gesetzes, Normenklarheit und insbesondere rechts-
staatliche Uberlegungen ein.

Stv. Vorsitzender Albrecht Glaser: Herr Groning,
Deutscher Anwaltverein, bitte.

Sv Max Groning (Deutscher Anwaltverein e. V.):
Zunéchst zu den grundlegenden rechtsstaatlichen
Bedenken des Deutschen Anwaltvereins: Der
Gesetzentwurf reiht sich in eine lange Reihe von
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Sicherheitsgesetzen der letzten Jahre ein, die erheb-
liche Verschiarfungen beinhalten. Die Umsetzung
der Richtlinie und des Urteils zum BKAG werden
zum Anlass genommen, weitere erhebliche Ein-
griffsbefugnisse in den Gesetzentwurf zu imple-
mentieren.

Der Gesetzgeber darf nach der Rechtsprechung des
Bundesverfassungsgerichts die verfassungsrechtli-
che Zulissigkeit einzelner UberwachungsmaBnah-
men nicht isoliert betrachten. Sie miissen im
Gesamtkontext einer sich ausweitenden Uberwa-
chungstitigkeit verschiedener Behorden betrachtet
werden. Bei der Einfiihrung neuer oder der Erwei-
terung bestehender Befugnisse muss er das Wech-
selspiel und die Uberschneidungen mit den bereits
bestehenden Uberwachungsbefugnissen im gesam-
ten Recht der inneren Sicherheit beachten, worauf
das Bundesverfassungsgericht ebenfalls hinweist.

Vor dem Hintergrund einer immer weiter fort-
schreitenden Digitalisierung aller Lebensbereiche,
der stetigen Erweiterung von Datenerhebungsbefug-
nissen im gesamten Bereich des Sicherheitsrechts
und einer zunehmenden — auch automatisierten —
Verkniipfung von Datenbanken zwischen den
Behorden auf Landes-, Bundes-, européischer und
internationaler Ebene steigt auch die Intensitét der
Grundrechtsbeeintrdchtigungen durch Datenerhe-
bungen. Dies muss der Gesetzgeber nach der Recht-
sprechung des Bundesverfassungsgerichts beriick-
sichtigen, wenn er die Verhaltnism&Bigkeit von
Uberwachungsmafnahmen abwigt.

Es kommt hinzu, dass sich die Malnahmen gegen-
seitig verstdarken. Insoweit wird von einem additi-
ven Grundrechtseingriff gesprochen, der dazu
fithrt, dass die einzelne Maflnahme ein hoheres
Gewicht hat.

Zu den einzelnen Mafinahmen: Unter anderem
wird die Quellen-TKU eingefiihrt, zu der es ohne-
hin grundsétzliche Bedenken gibt. Der Wortlaut des
Gesetzentwurfs gleicht weitestgehend der StPO,
insofern gelten die gleichen Bedenken. Das betrifft
insbesondere die fehlende Sicherstellung der Tren-
nung von Quellen-TKU und Online-Durchsuchung
auf technischer Seite. Die Verwendung von Schad-
software ist mit Gefahren verbunden. Die Ausnut-
zung der Sicherheitsliicken kann zu einer Beein-
trdchtigung der Betroffenen fithren, die unangemes-
sen ist.
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Des Weiteren sehen wir die Ubernahme der bisheri-
gen Regelung zur Erhebung von Verkehrsdaten und
die Ausweitung dieser Vorschrift auf Nutzungsda-
ten im Sinne von § 15 Telemediengesetz kritisch.
Insbesondere vor dem Hintergrund der Rechtspre-
chung des Européischen Gerichtshofs (EuGH) zur
Vorratsdatenspeicherung ist unverstdandlich, dass
die bisherige Regelung nicht nur ohne Einschrin-
kungen tibernommen, sondern sogar erweitert wer-
den soll.

Zu den Vertrauenspersonen und verdeckten Ermitt-
lern: Die Anforderungen, die das Bundesverfas-
sungsgericht an den Einsatz solcher Personen stellt,
sind grundsatzlich gewahrt. Es stellt sich aber die
Frage, warum im Aufgabenbereich der Zollfahn-
dung Vertrauenspersonen und verdeckte Ermittler
zum Einsatz kommen miissen.

Stv. Vorsitzender Albrecht Glaser: Als nachstes hat
Herr De Masi fur die Fraktion DIE LINKE. das Wort.

Abg. Fabio De Masi (DIE LINKE.): Ich méchte
Herrn Buckenhofer befragen. Thre Stellungnahme
enthélt einen eigenen Entwurf fiir eine Neufassung
des ZFdG. Sie kritisieren insbesondere die vielen
Doppelstrukturen im Gesetz. Kénnten Sie das
niher ausfithren? Was kritisieren Sie speziell an
der Struktur des Gesetzentwurfs?

Sie haben in Ihrer Stellungnahme auch darauf hin-
gewiesen, ab wann ein Zollbeamter das erste Mal
Kontakt mit einem relevanten Vorgesetzten hat.
Bitte erldutern Sie das.

Stv. Vorsitzender Albrecht Glaser: Herr Bucken-
hofer, Gewerkschaft der Polizei, bitte.

Sv Frank Buckenhofer (Gewerkschaft der Polizei):
Ich fange mit Threr letzten Frage an. Die Besonder-
heit der Zollverwaltung ist, dass sie als Patchwork
organisiert ist. Um das zu verdeutlichen, kann ich
Thnen ein Beispiel nennen. Diejenigen, die die
Schmuggelbekdmpfung in der Fldche sicherstellen
sollen, sind zum einen Kontrollbeamte, zum ande-
ren Ermittlungsbeamte. Der Kontrollbeamte soll mit
dem Kriminal- bzw. Ermittlungsbeamten zusam-
menarbeiten. Der erste gemeinsame Vorgesetzte
von Vollzugsbeamten im Kontrolldienst einerseits
und im Zollfahndungs- und Ermittlungsdienst an-
dererseits ist unabhéngig vom Einsatzort die Prési-
dentin der Generalzolldirektion. Das zeigt deutlich,
wie problematisch und behébig der Zoll bei der
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Bekdampfung von Kriminalitédt organisatorisch auf-
gestellt ist.

Das Gesetz ist so aufgebaut, dass es zu Doppelun-
gen kommt, weil auf der einen Seite die Aufgaben
des Zollkriminalamts und die dazugehérigen
Befugnisse geregelt werden, auf der anderen Seite
die Aufgaben und Befugnisse des Zollfahndungs-
dienstes, also die der restlichen Zollfahndungsam-
ter. Das ist sehr uniibersichtlich. Wir haben in
unserer Stellungnahme eine Vielzahl von Doppe-
lungen ausgewiesen. Im Gesetzentwurf werden die
Aufgaben und Befugnisse, die sowohl das Zollkri-
minalamt als auch der restliche Zollfahndungs-
dienst hat, parallel aufgefiihrt.

Fur den Rechtsanwender, also den Beamten bzw.
die Beamtin im Einsatz, ist das oft sehr schwierig,
weil er oder sie sich erst durch das Gesetz durchar-
beiten muss. Aber auch fiir den Betroffenen einer
MaBnahme des Zollfahndungsdienstes ist es
schwierig, trotz rechtlichen Beistands, die konkrete
Rechtsgrundlage nachzuvollziehen.

Deswegen haben wir unseren Entwurf vorgelegt.
Dieser erhebt nicht den Anspruch auf Vollstdndig-
keit, er soll nur ein Prinzip verdeutlichen. Wir
schlagen vor, im allgemeinen Teil des Gesetzes die
Aufgaben und Befugnisse des Zollfahndungsdiens-
tes zu regeln. In einem zweiten, besonderen Teil
sollten die Aufgaben und Befugnisse, die aus-
schlieBlich das Zollkriminalamt hat, normiert wer-
den. Eine Vermengung der beiden Bereiche sollte
unterbleiben.

Unverstédndlich ist zudem das Fehlen tiblicher For-
mulierungen fiir typische und alltédgliche Polizeibe-
fugnisse, die alle Polizeigesetze enthalten. Stattdes-
sen gibt es spezielle Formulierungen, die dariiber
hinaus noch eingeschrinkt werden. Es sind also
massive Beschriankungen fiir selbstverstdndliche
Polizeibefugnisse formuliert worden. Wir haben
das am Beispiel der niederschwelligsten Befugnis,
des Platzverweises, deutlich gemacht. Dieser ist das
schwichste Instrument, das der Polizei zur Rege-
lung von Sachverhalten zur Verfiigung steht.

Wir wiinschen uns gleichlautende Befugnisse im
Verhiltnis zu anderen Polizeibefugnissen. Das
wiirde die Beamten des Zollfahndungsdienstes, die
materiell-rechtlich genauso Polizeibeamte sind wie
Bundespolizisten, in die Lage versetzen, nicht
permanent umdenken zu miissen. Es gidbe dann
eine Formulierung, die immer gilt.
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Sty. Vorsitzender Albgecht Glaser: Fir die Fraktion
BUNDNIS 90/DIE GRUNEN hat Frau Paus das
Wort.

Abg. Lisa Paus (B90/GR): Meine Frage geht an
Herrn Prof. Dr. Aden. Wenn ich Sie richtig verstan-
den habe, teilen Sie die grundsétzliche Kritik an
der Struktur dieses Gesetzes. Sie haben aber in
Threr schriftlichen Stellungnahme dariiber hinaus
Kritik formuliert. Unter anderem ging es um die
Umsetzung der Datenschutzrichtlinie. Nach Threr
Einschédtzung hat der vorliegende Gesetzentwurf
diesbeziiglich nur wenig Substanz.

Vor diesem Hintergrund bitte ich Sie um Thre
Bewertung des Gesetzentwurfs hinsichtlich der
Sicherheitsarchitektur des Bundes insgesamt. Wel-
che rechtsstaatlichen Fragen und Herausforderun-
gen sind mit diesem Ansatz verbunden? Bitte beur-
teilen Sie zudem die Plane, dem Zollkriminalamt
die Infiltrierung von IT-Systemen durch den sog.
Staatstrojaner zu erlauben.

Stv. Vorsitzender Albrecht Glaser: Herr Prof. Dr.
Aden von der Hochschule fiir Wirtschaft und Recht
Berlin.

Sv Prof. Dr. Hartmut Aden (Hochschule fiir Wirt-
schaft und Recht Berlin): Ich teile in der Tat die
Kritik an der Struktur dieses Gesetzentwurfs. Es ist
eine altbekannte Regelungstechnik, Gesetze in all-
gemeine und besondere Teile zu gliedern. Die
mehrfache Aufnahme fast identischer Regelungen
wird so vermieden, was im vorliegenden Gesetzent-
wurf leicht moglich gewesen wiére.

In der Substanz ist das Gesetz dagegen fast spar-
sam, insbesondere bei der Umsetzung der Richtli-
nie. Ich sehe dort ein paar erhebliche Defizite und
finde es insgesamt sehr unambitioniert. Bei den
Prinzipien werden den Behorden nur sehr pau-
schale Regelungen zur Verfiigung gestellt, bei-
spielsweise bei der Pseudonymisierung von Daten.
Das ergibt keinen Sinn. Es werden prézise Regelun-
gen bendtigt, in welchen Fillen welche Daten pseu-
donymisiert werden sollen. Im Rahmen der Straf-
verfolgung sollten die Datenbankeintrége beispiels-
weise nicht pseudonymisiert werden. Bei dieser
Regelung wiren also Anwendungsfille notwendig.

Eine Prézisierung fehlt auch bei den Grundsétzen
der Richtlinie, die in der Umsetzung bindend sind.
Nach dem Grundsatz ,,privacy by design“ und ,,by
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default” soll die Befolgung von Datenschutzvor-
schriften nicht von den Anwendern abhéngen.
,Privacy by Design“ und ,,by Default” verlagert die
Verantwortung dagegen auf die Ebene der Ausge-
staltung von Hard- und Software, setzt also techni-
schen Voreinstellungen zum Schutz der Betroffe-
nen voraus. Der Gesetzentwurf sieht an fiinf oder
sechs verschiedenen Stellen vor, dass die Behorden
die Daten der Betroffenen schiitzen. Wie das aber
konkret erfolgen soll, wird im Gesetzentwurf nicht
gesagt.

Nach meiner Auffassung ist der Gesetzgeber in der
Verantwortung, die entsprechenden technischen
Vorkehrungen schon jetzt gesetzlich vorzusehen.
Diese Verantwortung besteht auch, weil mit Streit-
fdllen gerechnet werden muss, die durch die Euro-
péische Datenschutzaufsicht, aber auch durch die
Europédische Kommission und den EuGH behandelt
werden. Diese werden sicherlich im Lichte der
»effet utile“-Rechtsprechung dazu fithren, dass die
Ziele besser erreicht werden miissen.

Das bedeutet zum Beispiel, die technischen Vorein-
stellungen miissen sicherstellen, dass die Loschung
zumindest teilautomatisiert funktioniert. Es muss
sichergestellt werden, dass Datenbankeingaben und
—abfragen von der Meniifiihrung her so konzipiert
sind, dass die technischen Voreinstellungen nur
rechtméBiges Handeln erméglichen.

Die Idee ist gerade, sich nicht darauf zu verlassen,
dass der einzelne Mensch, fiir den die Formulie-
rungen sehr kompliziert sind, wirklich genau weiB,
wie das im Zweifelsfall geht. Die gesetzlichen
Formulierungen sind so vorzunehmen, dass die
Technik schon entsprechend ausgestaltet werden
muss. Dafiir reichen die vorliegenden, sehr
pauschalen Ansétze nicht. Es gibt weitere hand-
werkliche Probleme, auf die ich vielleicht noch
spéter eingehen kann.

Ich mochte an dieser Stelle noch etwas zur Quel-
len-TKU sagen. Das Bundesverfassungsgericht war
in der Entscheidung von 2016 relativ groBziigig
hinsichtlich der entsprechenden Regelung im
BKAG. Nach der Entscheidung kann der Gesetzge-
ber eine Regelung einfiithren, obwohl die Technik
zur Nutzung dieser Befugnis noch nicht existiert.
Das gilt weiterhin, denn bei der Quellen-TKU geht
es um die sichere Trennung der Gesprédche bzw.
Kommunikationsformen, die tiber einen Rechner
erfolgen, und dem, was sonst auf dem Rechner
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gespeichert ist. Bisher geht es technisch nur mit
Hintertiiren. Man infiltriert also das System und
macht es so unsicherer. Damit wird ein Problem fiir
die IT-Sicherheit geschaffen, sodass Einigkeit dar-
iiber besteht, dass es im Wesentlichen bislang nicht
moglich ist, diese Befugnis rechtméfig zu nutzen.
Das gilt weiterhin. Insofern ist die Frage nach dem
Sinn der Aufnahme dieser Regelung berechtigt.
Schaut man sich die Regelung im Detail an, kann
man leichte Abweichungen zu der Formulierung
im BKAG feststellen. Die Vereinbarkeit der Abwei-
chungen mit der Rechtsprechung des Bundesver-
fassungsgerichts miisste zusétzlich gepriift werden.

Stv. Vorsitzender Albrecht Glaser: Herr Schraps
hat fiir die Fraktion der SPD das Wort.

Abg. Johannes Schraps (SPD): Meine Frage geht an
Herrn Liebel. Da Sie zum ersten Mal zu Wort kom-
men, interessiert mich zunéchst Thre allgemeine
Beurteilung des Gesetzentwurfs. AuBerdem méchte
ich wissen, wie Sie den Zollfahndungsdienst perso-
nell aufgestellt sehen, gerade im Hinblick auf die
zusitzlichen Befugnisse und Aufgaben durch den
Gesetzentwurf?

Stv. Vorsitzender Albrecht Glaser: Herr Liebel,
Deutsche Zoll- und Finanzgewerkschatft, bitte.

Sv Thomas Liebel (BDZ Deutsche Zoll- und
Finanzgewerkschaft): Wir haben jetzt schon ver-
schiedene Meinungen zur Struktur und Verstdnd-
lichkeit des Gesetzentwurfs gehort. Wir haben sehr
gut ausgebildete Kolleginnen und Kollegen, die
entweder die zwei- oder dreijdhrige Laufbahnaus-
bildung des mittleren oder gehobenen Dienstes
durchlaufen, um den Umgang mit Gesetzen und die
Anwendung von Rechtsvorschriften zu erlernen.
Fiir alles andere gibt es im Ubrigen erlduternde
Dienstvorschriften.

Wir begriiBen hinsichtlich des Inhalts die Erweite-
rungen der Befugnisse im préventiven Bereich, ins-
besondere im Bereich der Telekommunikations-
und Postiiberwachung und den Einsatz von ver-
deckten Ermittlern. Insgesamt ist es eine Gleich-
schaltung zum BKAG und war insofern dringend
notwendig, weil sich die Organisierte Kriminalitat
auch stdndig verdndert. Wir miissen mit unseren
Befugnissen auf dem aktuellen Stand der Technik
sein.

Im Bereich des Ermittlungsdienstes setzen wir
bereits verdeckte Ermittler ein. Kiinftig kénnen wir
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das auch préventiv, also zur Gefahrenabwehr,
machen. Dies ist erforderlich, weil zum Beispiel
die Telekommunikationsiiberwachung nichts nutzt,
wenn wir die codierte Sprache des Gegeniibers
nicht verstehen. Drogendealer nutzen codierte
Begrifflichkeiten, weil sie wissen, dass sie abgehort
werden. Um diese Codeworte entschliisseln zu
konnen, sind der Einsatz verdeckter Ermittler und
Observationen unersetzlich.

Der Gesetzentwurf hat also durchaus positiv
Ansétze. Ein zweites Beispiel: Im Bereich der
AuBenwirtschaftskriminalitdt oder beim Kriegswaf-
fenkontrollgesetz ist es entscheidend, Gefahren pra-
ventiv zu verhindern. Denn es macht keinen Sinn,
erst dann tétig zu werden, wenn die nicht zur Aus-
fuhr erlaubte Ware bereits im Bestimmungsland ist.
Insofern macht der Gesetzentwurf absolut Sinn.

Es bleibt die Frage, wer die Befugnisse wahrneh-
men soll. Kritisch muss angemerkt werden, dass im
Bereich des Ermittlungsdienstes der Zollfahndung
seit der letzten Strukturreform 2002 keine wesentli-
che personelle Aufstockung stattgefunden hat. Im
vorliegenden Gesetz wird ein Erfiillungsaufwand
von 26 zusédtzlichen Stellen genannt. Das wird fiir
die neuen Befugnisse aus unserer Sicht nicht aus-
reichend seien. Wir haben bereits momentan Prob-
leme, repressive MafBnahmen vorzunehmen.

Das zeigt sich auch am Beispiel des zunehmenden
Kokainschmuggels in den internationalen Seehéfen
Deutschlands. Wir hatten im Jahr 2014 Funde von
1,4 Tonnen Kokain. 2019 haben wir bereits tiber
zehn Tonnen Kokain sichergestellt. Das muss
ermittlungstechnisch bearbeitet werden. Wenn wir
zusétzlich priaventive Befugnisse bekommen, stellt
sich die Frage, wer diese wahrnehmen soll.

Als positives Beispiel mdchte ich in diesem
Zusammenhang das Gesetz gegen Schwarzarbeit
und Sozialleistungsmissbrauch erwihnen. Die Zoll-
fahndung hat 275 zusétzliche Stellen bekommen,
zum Beispiel auch gezielt fiir TKU-MaBnahmen im
Bereich der Schwarzarbeit.

Es wire winschenswert, daran zu denken, dass wir
origindre Aufgaben im Ermittlungsbereich haben,
beispielsweise bei grenziiberschreitender Drogen-
kriminalitdt oder AuBenwirtschaftskriminalitét.
Auch fiir diese Aufgaben brauchen wir Personal.
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Stv. Vorsitzender Albrecht Glaser: Als nachstes hat
Herr Miiller fiir die Fraktion der CDU/CSU das
Wort.

Abg. Sepp Miiller (CDU/CSU): Meine Fragen gehen
an Herrn Turek und Herrn Prof. Dr. Gérditz. Es geht
um die neuen Befugnisse zur Gefahrenabwehr, die
bereits erwidhnt wurden.

Werden durch die Neustrukturierung der Gesetze
aus Threr Sicht klare und praxistaugliche Regelun-
gen geschaffen? Wie beurteilen Sie die neuen
Befugnisse des Zollfahndungsdienstes mit Blick auf
die Bekdmpfung der schweren und Organisierten
Kriminalitédt? Reichen diese insoweit aus oder
miisste noch mehr getan werden? Bestehen nach
Threr Einschétzung Risiken in der spédteren Anwen-
dung der neuen Befugnisse durch die Beamten des
Zollfahndungsdienstes?

Stv. Vorsitzender Albrecht Glaser: Herr Turek,
Zollkriminalamt, bitte.

Sv Werner Turek (Zollkriminalamt): Die vorgese-
henen Befugnisse sind grundsétzlich nicht so spek-
takuldr. Das Anwendungsfeld fiir den Einsatz von
verdeckten Ermittlern im préaventiven Bereich wird
erweitert. Die anderen Befugnisse bestehen ohne-
hin bereits, mit Ausnahme der Quellen-TKU, was
dazu fuhrt, dass wir das Instrument der Telekom-
munikationsiiberwachung nun auch tatsidchlich
nutzen kénnen. Denn verschliisselte Kommunika-
tion ist mit klassischer Technik nicht in diesem
Umfang zu

bearbeiten.

Wir wollen verdeckte Ermittler im praventiven
Bereich einsetzen, weil wir in einer Situation sind,
in der sich diejenigen, deren Tatausfiihrung wir
verhindern wollen, verschiedener Methoden bedie-
nen. Diese Methoden umfassen Telefonate, Aus-
tausch iiber Messenger-Dienste und Gespriche. Es
kommen also unterschiedliche Techniken zur
Anwendung. Das mag auch daran liegen, dass es
eine gewisse Unsicherheit dariiber gibt, {iber wel-
che Fahigkeiten Ermittlungsbeh6rden heute verfii-
gen. Insofern halten wir es fiir dringend erforder-
lich, die bestehenden Moglichkeiten zu nutzen. Die
Verhinderung der Tatausfithrung erfordert immer
eine gewisse Tatndhe. Bei Warentransporten brau-
chen wir zum Beispiel die Ndhe zur Ware.

Wir sind praventiv titig, um die Umsetzung zu ver-
hindern. Wir reden nicht unbedingt iiber Waren,
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die in der GréBe von Zugwaggons, also nur mit gro-
Bem Aufwand verschickt werden kénnen. Es
betrifft kleinere Transporte, die leichter ausgefiihrt
werden konnen. Die Herstellung der Ndhe zur Ware
ist fiir uns sehr wichtig. Wir kénnen das nur sehr
eingeschriankt iiber andere Mallnahmen erreichen.
Deswegen ist ein verdeckter Ermittler aus unserer
Sicht der richtige Ansatz, um néher an die Ware
und den Téter heranzukommen.

Die umzusetzenden Mallnahmen sind aus meiner
Sicht geeignet und erforderlich, um unsere Ziele im
Bereich der Pravention umsetzen zu kénnen. Wir
haben uns bei der Entwicklung des Gesetzes in sehr
enger Abstimmung mit dem zustdndigen Ressort
befunden und darauf geachtet, uns am tatsdchli-
chen Bedarf zu orientieren. Wir haben keine
Online-Durchsuchung und dhnliche Malnahmen
vorgeschlagen. Das ist ein Ansatz, den ich vollum-
fanglich teile. Wir sollten uns auf die Befugnisse
beschrinken, die wir brauchen, um erfolgreich pra-
ventiv tdtig werden zu kénnen. Wir kénnen iiber
weitere Maflnahmen sprechen, wenn die Notwen-
digkeit gegeben ist.

Die Umsetzung der MaBnahmen ist aus meiner
Sicht gewihrleistet. Es wurde bereits gesagt, dass
eine entsprechende Ausbildung vorgesehen ist. Wir
haben nur eine sehr moderate Erweiterung der
Befugnisse, die primér auf die operative Umsetzung
bezogen ist. Was an Datenschutzvoraussetzungen
zu erfiillen ist, muss auf jeden Fall immer gewéhr-
leistet werden.

Stv. Vorsitzender Albrecht Glaser: Herr Prof. Dr.
Garditz, Rheinische Friedrich-Wilhelms-Universi-
tat Bonn, bitte.

Sv. Prof. Dr. Klaus F. Girditz (Rheinische Fried-
rich-Wilhelms-Universitidt Bonn): Ich kann mich
dem anschlieBen. Hinsichtlich der praktischen
Umsetzung bin ich kein Experte. Ich mochte ver-
gleichend darauf eingehen, welche Maflnahmen in
anderen Sicherheitsgesetzen enthalten sind.

Ich rechne nicht mit Anwendungsproblemen. Mit
der Neuregelung werden wie bei der Quellen-TKU
letztlich nur alte Befugnisse in eine neue Zeit trans-
portiert. Es wird versucht, die verloren gegangene
Erkenntnisfihigkeit wiederherzustellen. Das Bun-
desverfassungsgericht hat das im Ansatz gebilligt.
Es ist klar, dass noch praktische Probleme der tech-
nischen Umsetzung bestehen. Die gibt es aber in
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allen Bereichen. Trotzdem haben wir beispiels-
weise im Bereich der Repression entsprechende
MafBnahmen. Ich denke, es werden sich einheitli-
che Losungen finden.

Den Einsatz verdeckter Ermittler gibt es als Praven-
tivmaBnahme auch in anderen Bereichen. Ein Refe-
renzgesetz ist das BKAG. Seit der letzten groferen
Novelle im Jahr 2015 gibt es sehr &dhnlich konzi-
pierte MaBnahmen im Bundesverfassungsschutzge-
setz.

Ich finde, insgesamt ist es im Hinblick auf Anwen-
dungssicherheit und Normenklarheit bei dieser
Novelle gelungen, dass man sich bewusst an diesen
Regelungen orientiert hat. In der Hinsicht muss
praktisch gedacht werden. Konfliktfille, die die
Rechtsprechung beschiftigen werden, sind Aus-
nahmefille. Es gibt bislang keine Flut an Urteilen
zum BKAG und auch nicht zum ZFdG. Wenn die
Befugnisse bei den Sicherheitsbehérden des Bun-
des kohérent gehalten werden, hilft das aber der
Rechtsprechung bei tatsdchlich zu treffenden Ent-
scheidungen.

Das gilt meines Erachtens auch fiir die technische
Umsetzung, die sicherlich, gerade bei der Quellen-
TKU, adédquat ausgestaltet sein muss. Die Parallel-
strukturierung der Eingriffsermédchtigung ermog-
licht die Entwicklung von Gesamtkonzepten durch
den Bund, die fiir alle Sicherheitsbehoérden gelten.
Da das Zollkriminalamt in seiner Ausgestaltung,
zumal als Zentralstelle, eine sehr ahnliche Funk-
tion wie das Bundeskriminalamt hat, wire es eher
fragwiirdig gewesen, wenn man diese Behorden mit
strukturell anderen Befugnissen ausstattet. Es war
also durch die Ahnlichkeit des Aufgabenprofils
naheliegend, eine parallele Regelung vorgsehen.
Das ist durch das Gesetz gelungen.

Stv. Vorsitzender Albrecht Glaser: Herr Miiller hat
noch einmal fiir die Fraktion der CDU/CSU das
Wort.

Abg. Sepp Miiller (CDU/CSU): Die nédchste Frage
geht an Herrn Liebel. Die Erweiterung um die Quel-
len-TKU und den Einsatz verdeckter Ermittler im
préaventiven Bereich sind Schlagworte, die Herr
Turek gerade erwdhnt hat. Kénnen Sie uns aus der
Praxis Beispiele aufzeigen, in denen diese Erweite-
rung der Befugnisse im préventiven Bereich hilft?

Stv. Vorsitzender Albrecht Glaser: Herr Liebel,
Deutsche Zoll- und Finanzgewerkschatft, bitte.
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Sv Thomas Liebel (BDZ Deutsche Zoll- und
Finanzgewerkschaft): Ich wiirde gerne noch einmal
das Beispiel von vorhin aufgreifen. Der Einsatz ver-
deckter Ermittler oder der Kollegen der Observati-
onseinheiten ist zur Nachverfolgung der Taktik der
Beschuldigten und fiir das Verstehen verschliissel-
ter Sprache bei der Anwendung von TKU zweck-
dienlich. Es werden gezielt Codeworte genutzt, um
uns die Ermittlung so schwer wie méglich zu
machen. Deswegen brauchen wir dringend ver-
deckte Ermittler vor Ort. Der Personalaufwand ist
dabei sehr hoch, deswegen muss unbedingt eine
personelle Stiarkung dieses Ermittlungsbereichs
erfolgen.

Stv. Vorsitzender Albrecht Glaser: Als nachstes hat
Herr Gottschalk von der Fraktion der AfD das Wort.

Abg. Kay Gottschalk (AfD): Die gerade gehérten
Ausfiihrungen unterstreichen, was ich noch einmal
in meiner zweiten Frage ansprechen werde. Die
Frage richtet sich wieder an Herrn Kithne. Wenn
die Zeit reicht, bitte ich Herrn Liebel, die Frage
auch zu beantworten.

Es ist deutlich geworden, dass die Neufassung des
ZFdG offensichtlich eine sehr komplexe Materie
ist, die hier parteiiibergreifend zumindest hinter-
fragt wird. Sie bedarf in der Praxis einer Menge an
Erlduterungen. Es werden klarstellende Vorschrif-
ten, vielleicht auch Durchfiihrungsverordnungen,
gebraucht. Die Neuregelungen miissen den Beam-
ten iiber FortbildungsmafBnahmen vermittelt wer-
den.

Es ist andererseits, das klang bereits an, kein
Geheimnis, dass die Zollverwaltung heute schon
eine viel zu geringe Personalausstattung hat — tiber
die Uberstunden mag man gar nicht reden. Es sollte
also klar sein, dass der aus der Neufassung resultie-
rende hohere Bedarf im personellen Bereich weder
finanziell oder sachlich, noch personell aus dem
vorhandenen Bestand getragen werden kann.

Wie bewerten Sie aus Ihrer Sicht den Mehrauf-
wand?

Stv. Vorsitzender Albrecht Glaser: Herr Kiithne,
bitte.

Sv Marius Kiihne: Ich wiirde mich meinen Vorred-
nern anschliefen. Wegen der Vielzahl neuer gesetz-
licher Bestimmungen und teilweise bestehender
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Bestimmungen sollte dem Zollkriminalamt unbe-
dingt mehr Geld fiir Personal und Technik zur Ver-
fligung gestellt werden.

Ich wiirde Thnen gerne ein Beispiel geben. Um
erkennungsdienstliche Malnahmen gemél § 57
ZFdG-Entwurf zu gewihrleisten, wire es begrii-
Benswert, die erforderlichen Mittel zur Verfiigung
zu haben — wobei diese MaBinahmen schon vorher
im Zollfahndungsdienstgesetz verankert waren. Der
Zollfahndungsdienst wird mit einer Befugnis
beauftragt, die aufgrund mangelnder Technik sowie
mangelnden Wissens nicht eigenstdndig ausgefiihrt
werden kann. Der Zollfahndungsdienst muss des
Ofteren erkennungsdienstliche MaBnahmen durch-
fiihren und ist hierbei auf die Polizei angewiesen,
die iiber entsprechende Technik verfiigt.

Auch aufgrund der Vielzahl neuer Datenschutzbe-
stimmungen miissen mehr Fortbildungsmalnah-
men erfolgen. Zudem muss man als Waffentrdager
bei der Zollfahndung eine Vielzahl von Sonder-
diensten in Form von Sportterminen, Schieftermi-
nen, Einsatztraining, Erste-Hilfe-MaBnahmen und
Fachunterricht ableisten. Auch deswegen muss
definitiv mehr Personal fiir den Zollfahndungs-
dienst eingestellt werden. Es wurde bereits gesagt,
dass seit 2002 keine wesentliche Personalaufsto-
ckung beim Zollkriminalamt stattgefunden hat. Das
bekriftigt meinen Punkt.

Ich méchte noch etwas zur angesprochen Ahnlich-
keit von BKAG und ZFdG sagen. Die Vergleichbar-
keit mag gegeben sein, und es ist richtig, dass das
ZFdG durch den Gesetzentwurf an das BKAG ange-
glichen wird. Aber meiner Meinung nach ist das
Ziel der Angleichung dieser beiden Gesetze nicht
richtig, weil beide Behérden grundlegend verschie-
dene Aufgaben wahrnehmen. Es miissten neue
Regelungen speziell fiir die Zollfahndung getroffen
werden.

AbschlieBend ist festzuhalten, dass dieser Gesetz-
entwurf kaum Vorteile gegeniiber dem alten Zoll-
fahndungsdienstgesetz fiir Zollfahnder und Zollkri-
minalbeamten bietet. Eher ist das Gegenteil der
Fall. Der Gesetzentwurf enthlt iiber 50 neue Para-
graphen, allein 17 Paragraphen sind Datenschutz-
richtlinien. Vermeintlich neue Befugnisse wurden
aus dem Bundespolizeigesetz iibernommen, wobei
aufgrund von Verweisen diese Befugnisse schon
vorher wahrgenommen werden durften.
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Man hatte die Chance gehabt, ein wichtiges Gesetz
zur Bekdmpfung Organisierter Kriminalitét zu stér-
ken, hat aber das Gegenteil unternommen. In Zei-
ten von ,,Kuscheljustiz“ und ,,Datenschutzwahn*
ist dieses Gesetz ein Paradebeispiel, um Kriminelle
zu stirken. Befugnisse wie TKU-MaBnahmen oder
Einsétze verdeckter Ermittler sind geregelt und
auch wichtig. Befugnisse, die aufgrund fehlenden
richterlichen Beschlusses befristet sind, sollten
wesentlich ldnger wahrgenommen werden diirfen,
weil die Organisierte Kriminalitét nicht schlift. Sie
sind schlauer als wir Zollner, das ist nun einmal
so. Sie sind uns immer einen Schritt voraus. Man
sollte uns definitiv den Riicken stdrken und Fristen
ohne richterlichen Beschluss verldngern.

Stv. Vorsitzender Albrecht Glaser: Als nachstes hat
fur die Fraktion der SPD Frau Arndt-Brauer das
Wort, bitte.

Abg. Ingrid Arndt-Brauer (SPD): Ich habe eine
Frage an Herrn Prof. Dr. Graulich und Herrn Miil-
ler. Es geht um den Grundsatz der hypothetischen
Datenneuerhebung. Bei der Weiterverwendung per-
sonenbezogener Daten gibt es eine Zweckbestim-
mung. Erfiillt der Gesetzentwurf aus Threr Sicht die
in dem Urteil des Bundesverfassungsgerichts vom
20. April 2016 aufgestellten Kriterien zur hypothe-
tischen Datenneuerhebung? Wie bewerten Sie dies
fiir den Fall des automatisierten Datenabrufs?

Stv. Vorsitzender Albrecht Glaser: Herr Prof. Dr.
Graulich von der Humboldt-Universitit zu Berlin,
bitte.

Sv Prof. Dr. Kurt Graulich (Humboldt-Universitat
zu Berlin): Der Gesetzentwurf erfiillt die Anforde-
rungen weitgehend. Er miisste meines Erachtens
allerdings bei der automatisierten Verarbeitung ver-
bessert werden.

Um die Situation zu verdeutlichen: Das Bundesver-
fassungsgericht hat Thnen am 20. April 2016 die
Aufgabe gestellt, den VerhiltnisméaBigkeitsgrund-
satz in zwei aufeinanderfolgenden Nutzungsphasen
von Daten zu berticksichtigen. Einmal wihrend der
Erhebung selbst und weitergehend bei der Daten-
weitergabe. Werden die Daten weitergegeben, muss
der Empfianger priifen, ob er sie verwenden darf,
weil auch seine Verwendung dem Verhéltnismé&Big-
keitsgrundsatz entsprechen muss. Das Bundesver-
fassungsgericht hat fiir die VerhaltnisméaBigkeits-
priifung die Figur der hypothetischen Datenneuer-
hebung entwickelt.
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Dazu enthélt § 27 ZFdG-Entwurf unter der Uber-
schrift ,,Verarbeitungsbeschrankungen* eine Rege-
lung, die meines Erachtens diesen Anforderungen
gentgt. Allerdings schafft der Paragraph meines
Erachtens nicht den Sprung auf die nichste Stufe.
Bei der Datenweitergabe hat man selten die opti-
male Situation, dass ein Anruf erfolgt und dem
Gespriachspartner das Datum mitgeteilt wird, son-
dern vieles erfolgt automatisch. Dazu bedarf es aber
einer Vorkehrung, sodass das automatische System
diesen hypothetischen Schritt auch nachvollzieht.
Fiir diesen Zweck gibt es im BKAG eine Vorschrift,
§ 14 BKAG, in der das vorgesehen ist. Ich halte das
fiir ein recht gutes Instrument. In dem vorliegenden
Entwurf finde ich eine solche Vorschrift nicht.

Insofern meine ich, dass man bei der automatisier-
ten Verarbeitung an eine Grenze kommt. Auch die
BKAG-Vorschrift ist nicht vollstdndig befriedigend,
weil die verwendeten Kategorien, die der Maschine
beigebracht werden, meiner Meinung nach in einer
Verordnung oder Bedienungsanleitung geregelt
werden miissen. Wir kennen das vom Telekommu-
nikationsgesetz (TKG), dazu gibt es die Telekom-
munikations-Uberwachungsverordnung (TKUV).
Der TKUV ist zusitzlich eine technische Richtlinie
zugeordnet, in der diese technischen Prozesse sehr
genau beschrieben und dadurch nachvollziehbar
sind. Das fehlt hier. Ich verlange vom ZFdG nicht,
dass es bessere Regelungen als die Polizeigesetze
enthélt. Ich wiirde den Gesetzentwurf an dieser
Stelle aber stidrker an die anderen Polizeigesetze
anlehnen.

Stv. Vorsitzender Albrecht Glaser: Herr Miiller fiir
den Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit, bitte.

Sv Jiirgen H. Miiller (Der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit): Den
rechtlichen Ausfiihrungen von Herrn Prof. Dr.
Graulich kann ich mich anschlieBen. Er hat darge-
legt, unter welchen Voraussetzungen der Grundsatz
der hypothetischen Datenneuerhebung eingreifen
kann. Generell enthélt der Gesetzentwurf dazu
Licht und Schatten.

Die differenzierten Regelungen der Zweckbindung
und -dnderung in den §§ 8, 26 ZFdG-Entwurf sind
eigentlich in Ordnung. Ich habe bzgl. § 27 Abs. 2
ZFdG-Entwurf Bedenken, weil diese Vorschrift die
voraussetzungslose Weiterverarbeitung von Daten
ermoglicht, die aus einer sehr eingriffsintensiven

Finanzausschuss

MaBnahme erlangt worden sind. Es gibt zwar eine
gewisse Beschriankung auf den Personenkreis und
den Zweck, nichtsdestotrotz sind aus meiner Sicht
die Grundsitze des Bundesverfassungsgerichts an
dieser Stelle nicht vollumfinglich eingehalten wor-
den. Die VerhiltnisméaBigkeit ermdglicht es meines
Erachtens nicht, iiber diesen Grundsatz der Daten-
neuerhebung hinauszugehen.

Stv. Vorsitzender Albrecht Glaser: Fiir die Fraktion
der CDU/CSU hat Herr Miiller das Wort.

Abg. Sepp Miiller (CDU/CSU): Ich habe den Aus-
fiihrungen von Herrn Kiithne sehr aufmerksam
zugehort. Deswegen richtet sich meine Frage an
Herrn Liebel von der Deutschen Zoll- und Finanz-
gewerkschaft. Herr Kiihne, der die Regelungen als
Zollbeamter vor Ort umsetzen soll, meint, die
Umsetzung der Richtlinie in diesem Gesetz sei
nicht zielfiihrend.

Wie ist das aus Ihrer Sicht als Gewerkschaft zu
beurteilen? Bei Thnen sind viele Zollner organisiert.
Vielleicht konnten Sie uns einen Uberblick geben,
wie viele Zollnerinnen und Zéllner bei Thnen in
der

Gewerkschaft organisiert sind. Mich wiirde Thre
fachliche Meinung interessieren.

Stv. Vorsitzender Albrecht Glaser: Herr Liebel von
der Deutschen Zoll- und Finanzgewerkschaft.

Sv Thomas Liebel (BDZ Deutsche Zoll- und
Finanzgewerkschaft): Ich wiirde mit der Organisati-
onsstruktur unserer Gewerkschaft beginnen. Die
BDZ Zoll- und Finanzgewerkschaft umfasst rund
25 000 Mitglieder im Bereich der Bundesfinanzver-
waltung, bei der mehrheitlich die Zollverwaltung
und damit auch Zollbeamtinnen und Zollbeamte
einen GroBteil unserer Mitglieder ausmachen.

Wir haben die entscheidenden Mehrheiten in den
Stufenvertretungen der Personalrite. Das heilit, wir
haben im Hauptpersonalrat des Bundesministeri-
ums der Finanzen, im Bezirkspersonalrat der Gene-
ralzolldirektion und im gesamten Personalrat der
Generalzolldirektion, genauso wie vor Ort in den
Ortsbehorden, Hauptzolldmtern und Zollfahn-
dungsdmtern die Mehrheit. Deswegen kénnen wir
uns ein breites Bild dariiber machen, welche
Belange und Herausforderungen die Kolleginnen
und Kollegen in den unterschiedlichsten Arbeitsbe-
reichen des Zolls beschéftigen. Wir verbinden also
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die Schnittstellen untereinander, auch in der Zoll-
fahndung.

Zur praktischen Arbeit: Beispielsweise werden
mogliche Delikte wie Schmuggel etc. nicht aus-
schlieBlich von Kontrollbeamten vor Ort aufge-
deckt, sondern auch von Betriebspriifern in den
Unternehmen und von klassischen Zollbeamten,
die bei den sogenannten Zollamtern im Abferti-
gungsdienst mit der Ware in Kontakt kommen.
Letztere entscheiden anhand von risikoorientierten
Auswertungen, welche Waren sie sich genauer
anschauen und wo moglicherweise verbotene, un-
erlaubte Waren geschmuggelt werden bzw. Steuer-
abgaben hinterzogen werden. Das ist das tdgliche
Geschiift.

Die im ZFdG neu gefassten Bestimmungen sind auf
die Entscheidung des Bundesverfassungsgerichts
und die EU-Richtlinie zuriickzufiihren. Die Richtli-
nie sieht Datenschutzbestimmungen vor, die eben
in solchen Gesetzen entsprechend anzuwenden
und umzusetzen sind. Daran fithrt kein Weg vorbei.
Wir sind eine Eingriffsverwaltung, damit unterlie-
gen wir bestimmten datenschutzrechtlichen Best-
immungen. Es sind sehr sensible Daten, mit denen
wir umgehen, und fiir die Bewertung braucht es
Regeln. Ich glaube, mit den entsprechenden Aus-
und Fortbildungsinstrumenten, die wir in der Zoll-
verwaltung haben, wird das denjenigen, die mit
dem Gesetz arbeiten werden, entsprechend vermit-
telt. Das wéren zum Beispiel die Beamten im Er-
mittlungsdienst.

Es wir durchaus sinnvoll, die Aus- und Fortbil-
dungskapazitdten sowohl rdumlich als auch perso-
nell zu stirken, damit wir unsere Beamtinnen und
Beamten in Zukunft bei Gesetzesdnderungen oder
neuen Aufgaben fiir die Zollverwaltung entspre-
chend in der Anwendung der Rechtsvorschriften
schulen konnen. Ich kann Thnen noch eine Zahl
nennen: Wir haben insgesamt 2 500 Ermittlungsbe-
amte bei den Zollfahndungsdienststellen und dem
Zollkriminalamt im Einsatz. Die Zahl variiert ein
bisschen, aber wir brauchen fiir die ordnungsge-
méfBe Durchfithrung der Befugnisse und Kompeten-
zen einen deutlichen personellen Aufwuchs.

Stv. Vorsitzender Albrecht Glaser: Herr Herbrand
von der Fraktion der FPD hat das Wort.

Abg. Markus Herbrand (FDP): Meine Frage richtet
sich zunichst noch einmal an den Deutschen
Anwaltsverein. Die Gewerkschaft der Polizei hat
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eben ein flammendes Plddoyer dafiir gehalten, die
Befugnisse hinsichtlich ihrer strukturellen Diffe-
renzierung, auf der einen Seite der Fahndungs-
dienst und auf der anderen Seite die Zollverwal-
tung, noch einmal zu verdndern. Wie sehen Sie das
in diesem Zusammenhang?

Ich bitte auch Herrn Miiller, etwas zur Frage der
Struktur, also Verwaltung und Fahndung, zu sagen.

Stv. Vorsitzender Albrecht Glaser: Herr Groning,
Deutscher Anwaltsverein, bitte.

Sv Max Groning (Deutscher Anwaltverein e. V.):
Bei der Betrachtung der neuen Vorschriften zur er-
weiterten Befugnis im Rahmen der Fahndung und
Gefahrenabwehr, insbesondere im Vorfeld tatsdch-
licher und konkreter Gefahren, wird meiner Mei-
nung nach deutlich, dass sich die Tétigkeiten des
Zolls immer weiter mit Aufgaben anderer Behérden
iiberschneiden. Das kann zum Beispiel die Nach-
richtendienste betreffen, insbesondere mit Blick auf
§ 72 ZFdG-Entwurf, in dessen Rahmen Gefahren
des internationalen Terrorismus oder fiir die aus-
léndischen Beziehungen der Bundesrepublik abge-
wehrt werden sollen. Es kann aber auch Aufgaben
des Bundeskriminalamt (BKA) betreffen, die sich
ebenfalls in diesem Bereich befinden. Wir halten
die Befugnisse deswegen insgesamt fiir zu weitge-
hend. Die Ausfithrungen von Herrn Kiithne zeigen,
dass die Behorden gar nicht darauf vorbereitet sind,
derartige Aufgaben noch zusétzlich zu iberneh-
men.

Noch eine Anmerkung zur Struktur: Wir teilen
grundsiétzlich die bereits vielfach geduBlerten
Bedenken hinsichtlich der Gesetzesstruktur, insbe-
sondere vor dem Hintergrund des Gebots der Nor-
menklarheit und des Bestimmtheitsgrundsatzes.
Der Entwurf enthédlt umfangreiche Doppelungen.
Datenschutzvorschriften ziehen sich entgegen der
Titulierung der einzelnen Abschnitte durch samtli-
che Paragraphen. Das gleiche betrifft Léschungsvor-
schriften, Vorschriften zur ﬁbermittlung, auch zum
Kernbereichsschutz. Das fiihrt aus unserer Sicht
dazu, dass eine rechtssichere Anwendung des
Gesetzes fiir den Anwender dubBerst schwierig ist.
Erst recht ist es allerdings fiir Betroffene schwer
nachzuvollziehen, in welchem Umfang sie tatsédch-
lich MaBnahmen zu befiirchten haben.

Stv. Vorsitzender Albrecht Glaser: Herr Miiller, der
Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, hat das Wort.
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Sv. Jiirgen H. Miiller (Der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit): Die
Aufgabendifferenzierung miisste aus unserer Sicht
konkreter sein. §§ 4, 5 ZFdG-Entwurf sind zwei
entsprechende Regelungen. Wahrend in § 4 ZFdG-
Entwurf, insbesondere in Absatz 2, eine relativ
konkrete und durchaus nachvollziehbare Auftei-
lung vorgenommen wird, gibt es in § 5 Abs. 1
ZFdG-Entwurf insbesondere den Satz, dass die
Zollfahndungsdmter im Bereich verschiedener
Dinge mitwirken. Das ist aus unserer Sicht zu
unbestimmt. Man sollte es konkretisieren und
konnte sich an die durchaus gelungenen Regelun-
gen in § 4 Abs. 2, 3 ZFdG-Entwurf anlehnen, so-
dass man exakt weil}, wo diese Mitwirkungspflich-
ten bestehen sollen.

Stv. Vorsitzender Albrecht Glaser: Wir kommen zu
Herrn De Masi von der Fraktion DIE LINKE.

Abg. Fabio De Masi (DIE LINKE.): Ich méchte
erneut Herrn Buckenhofer befragen. Sie haben vor-
hin bereits ausgefiihrt, dass der Zollfahndungs-
dienst fiir Sie materiell-rechtlich der Polizei zuzu-
ordnen sei. Ich erinnere mich, dass Sie in Threr
Stellungnahme zum urspriinglichen Referenten-
Entwurf das Durcheinander der Terminologie zur
Sicherung bzw. Schutz der Beamten beméngelt ha-
ben. Ich weiD nicht, inwiefern mittlerweile Abhilfe
geleistet wurde. Kénnten Sie das noch einmal aus-
fiihren?

Gleichzeitig ist es so, dass es auch innerhalb der
Fraktion DIE LINKE. unterschiedliche Sichtweisen
gibt. Ich bin bei den Ermittlungsbefugnissen immer
etwas wohlwollender als zum Beispiel unsere
Innenpolitiker, die auch Eingriffe in grundrechts-
sensible Bereiche sehen. In diesem Zusammenhang
wurde der Einsatz verdeckter Ermittler angespro-
chen. Konnten Sie noch einmal darstellen, warum
das aus Threr Sicht bereits bei der Gefahrenabwehr
erforderlich ist? In der Strafverfolgung ist es ja
bereits moglich.

Stv. Vorsitzender Albrecht Glaser: Herr Bucken-
hofer von der Gewerkschaft der Polizei.

Sv Frank Buckenhofer (Gewerkschaft der Polizei):
Zur ersten Frage: Im weitesten Sinne ist die
Schmuggelbekdmpfung, die sich auf alles bezieht,
was geschmuggelt werden kann —angefangen bei
groBen Mengen Kokain iiber Kriegswaffen und
andere Dinge — eine klassische Polizeiaufgabe, weil
sie aus zwei Aufgaben besteht: der Gefahrenabwehr
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und der Strafverfolgung. Insofern ist der Zollfahn-
dungsdienst materiell-rechtlich eine Polizei des
Bundes. Es wiirde der Klarheit dienen, wenn man
diese Klassifizierung in das Gesetz aufnehmen
wiirde. Dann wére es endlich unmissverstdndlich
geregelt. Die Zuordnung des Zollfahndungsdienstes
als reiner Annex der Finanzverwaltung wére naiv.
Er hat ganz klare Polizeiaufgaben.

Als zweites zu der Frage der Befugniserweiterung
im prédventiven Bereich: Es ist in der Tat richtig —
da schlieBe ich mich den Ausfithrungen meines
Gewerkschaftskollegen vom BDZ an —, dass sich
die Zeiten gedndert haben. Ich bin seit 1983 beim
Zoll, seit 1986 bin ich Zollfahndungsdienstbeam-
ter. Seit 1986 bekdmpfe ich auch schwere, mittlere
und Organisierte Kriminalitdt. Die Dinge haben
sich gewandelt. Heute sind im Kampf gegen Orga-
nisierte Kriminalitdt Methoden notwendig, iiber die
man in den 1980er Jahren noch gar nicht nachge-
dacht hitte.

Der Gesetzentwurf ist an der Stelle verdndert und
aus Sicht der Ermittler auch verbessert worden,
weil neue Befugnisse eingefiihrt worden sind. Uber
deren datenschutzrechtliche Auswirkungen muss
man sich gesondert unterhalten. Ich rede jetzt erst
einmal nur vom Kern der Befugnisse, die fiir eine
wirksame Bekdmpfung der Organisierten Krimina-
litdt durchaus notwendig sind.

Es ist richtig, dass BKA und Zollfahndungsdienste
nicht immer vergleichbar sind. Der Zollfahndungs-
dienst in seiner Gesamtheit hat keine Zentralstel-
lenfunktion, wie sie das BKA fiir die gesamte deut-
sche Polizei hat. Das ist ein Unterschied. Eigentlich
miisste deswegen eher die Ndhe zum Bundespoli-
zeigesetz gesucht werden, mit den Besonderheiten,
die das Zollkriminalamt dann bekommt, weil wir
durchaus eine Behdrde mit starkerer operativer
Ausrichtung sind. Wir haben deutlich mehr Aufga-
ben im Bereich der Gefahrenabwehr als beispiels-
weise das BKA.

Die gesamte Schmuggelbekdmpfung ist eine Auf-
gabe der Gefahrenabwehr. Wenn der Schmuggler
festgenommen wurde, wechseln wir in den Bereich
der Repressionsaufgaben, also zur Strafverfolgung.
Dann richten sich alle MaBinahmen nach der Straf-
prozessordnung. Das Ziel ist aber nicht, moéglichst
viele Leute zu verurteilen, sondern eine Behorden-
struktur mit entsprechenden Befugnissen zu schaf-
fen, sodass Schmuggel erst gar nicht stattfindet. Die
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eigentliche Praventionsleistung ist, Schmuggel zu
verhindern, und nicht moglichst viele Schmuggler
anzuklagen. Wir halten von daher priaventive
Befugnisse fiir notwendig.

Ich mochte noch etwas zur Personalausstattung
sagen. Richtig ist, dass das Zollfahndungsdienstge-
setz 2002 eingefiihrt worden ist. Damals wurde der
Ist-Bestand des Zollfahndungsdienstes zum
Soll-Bestand erklért. Seitdem hat es nur marginale
Aufstockungen im Zollfahndungsdienst gegeben.
Im Grunde genommen ist die personelle Ausstat-
tung des Zollfahndungsdienstes also erbarmlich,
insbesondere im Vergleich zur Entwicklung im
Bereich anderer Delikte. Im Bereich der Bekdmp-
fung illegaler Beschéftigung und Schwarzarbeit gibt
es eine Zielmarge bis zum Jahr 2030 von iiber

13 000 Beschiftigen, die in diesem Bereich einge-
setzt werden sollen. Der gesamte Zollfahndungs-
dienst besteht aus ca. 3 500 Beschiftigten, wovon
aber nicht alle im operativen Bereich eingesetzt
sind. Es gibt dort auch Overhead, Backoffice und
dhnliches.

In diesem Bereich hat es bis heute keine Aufsto-
ckung gegeben, wihrend gleichzeitig in den
Medien von einer Kokainschwdmme oder von mas-
sivem Zuwachs des Schmuggels von Crystal Meth
an der Deutsch-Niederldndischen Grenze berichtet
wird. Es gab bis heute keine strukturellen oder per-
sonellen Anpassungen und keine Anpassung im
Bereich der Melde- und Befehlswege innerhalb der
Zollverwaltung. Die sind dringend notwendig,
wenn der Zoll in Zukunft diese entscheidende Auf-
gabe der Kriminalitdtsbekdmpfung als weitere Poli-
zei des Bundes wahrnehmen soll.

Stv. Vorsitzender Albrecht Glaser: Als nachstes hat
Herr Miiller von der Fraktion der CDU/CSU das
Wort.

Abg. Sepp Miiller (CDU/CSU): Ich habe eine kurze
Frage an Herrn Turek: Teilen Sie die sehr deutliche
Aussage von Herrn Liebel von der Deutschen Zoll-
und Finanzgewerkschaft, dass die Erweiterung der
Kompetenzen in diesem Gesetz ausreichend sind,
um die Zollner fiir zukiinftige Aufgaben auszustat-
ten?

Stv. Vorsitzender Albrecht Glaser: Herr Turek,
Zollkriminalamt, bitte.

Sv Werner Turek (Zollkriminalamt): Ich habe dazu
eben schon etwas gesagt. Die Erweiterung wird
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nach langer Diskussion in dem Umfang verwirk-
licht, wie wir das nach unserer derzeitigen Ein-
schétzung fiir die Kriminalitdtsbekdmpfung und die
Arbeit im prdventiven Bereich benétigen. Ich bin
der festen Auffassung, dass die nun zur Verfiigung
stehenden MaBnahmen ausreichend sind. Ich habe
bis jetzt von den Kollegen noch nichts Gegenteili-
ges gehort. Die MaBnahmen sind geeignet, uns in
die Lage zu versetzen, gut und erfolgreich préaven-
tiv zu arbeiten. Uber Entwicklungen muss zu einem
spiteren Zeitpunkt separat gesprochen werden.

Abg. Sepp Miiller (CDU/CSU): Eine andere Frage
richtet sich ebenfalls an Herrn Turek vom Zollkri-
minalamt. Es geht um die Zusammenarbeit mit den
Liandern innerhalb Deutschlands, aber auch mit
den europédischen Nachbarldndern. Wo sehen Sie
zukiinftig Verbesserungsbedarf? Wie schétzen Sie
die vorgesehenen Regelungen dafiir ein?

Stv. Vorsitzender Albrecht Glaser: Herr Turek,
Zollkriminalamt, bitte.

Sv Werner Turek (Zollkriminalamt): Ich wiirde
gerne zwischen internationaler und nationaler
Zusammenarbeit unterscheiden. Die bestehenden
Regelungen fiir die Zollverwaltung im Rahmen der
geltenden EU-Verordnungen bzw. des Neapel-II-
Ubereinkommens sind eine sehr gute Grundlage fiir
eine erfolgreiche Zusammenarbeit. Diese Zusam-
menarbeit ist fiir uns existenziell, denn Warenver-
kehr mit Grenzbezug macht unsere Zustédndigkeit
aus und hat eindeutig etwas mit internationaler
Zusammenarbeit zu tun. Die Regelungen, die wir
nach derzeitigem Stand haben, sind sehr gut. Wir
sind als Zentralstelle sehr gut aufgestellt und haben
Verbindungsbeamte, die uns den Zugang zu Zoll-
verwaltungen in anderen Landern durchaus er-
leichtern.

Die Verdnderungen im Rahmen des Gesetzentwurfs
zum ZFdG sind die, die ich im Zusammenhang mit
der Richtlinie angesprochen habe. Der innerdeut-
sche Datenaustausch wird mit dem Datenaustausch
mit anderen Lander gleichgestellt. Es gibt gewisse
Einschrdankungen, die die Geheimhaltungsinteres-
sen Deutschlands betreffen und auch innerhalb der
EU beriicksichtigt werden. Ich halte das nicht fiir
einen Verstol gegen die Richtlinie. Die Rechts-
grundlage und damit die Rechtssicherheit fiir die
Zusammenarbeit mit anderen Staaten ist deutlich
verbessert worden.
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Die Zusammenarbeit auf nationaler Ebene ist aus
meiner Sicht auf einem sehr hohen Level. Es gibt
bereits bislang eine ganz enge Zusammenarbeit
zwischen den Polizeibehodrden, dem Zoll, dem
Zollfahndungsdienst, dem Bundesausfuhramt und
anderen Einrichtungen, die dahingehend eine Rolle
spielen. Wir sind sehr stark in die Gremienarbeit
der Polizeibeh6rden eingebunden und haben vor
Ort gemeinsame Ermittlungsgruppen, beispiels-
weise im Bereich Rauschgift. Wir haben beim BKA
auch die ,,Gemeinsame Grundstoffiiberwachungs-
stelle. Das macht sehr deutlich, wie eng die
Zusammenarbeit zwischen uns und den Polizeibe-
horden ist. Im Rahmen der Gremienarbeit sind wir
bis zur ,,Arbeitsgemeinschaft der Leiter der Landes-
kriminaldmter mit dem Bundeskriminalamt® (AG
Kripo) vertreten. Das ist die gemeinsame Sitzung
der Landeskriminalamt-Leiter (LKA) und des BKA-
Prdsidenten.

Das alles macht deutlich, dass wir eine sehr enge
und sehr gute Zusammenarbeit pflegen. Der vorlie-
gende Gesetzentwurf beinhaltet aus meiner Sicht
zwei Verbesserungen, die primér die Ortsebene
betreffen. Es gibt eine klare Regelung dafiir, wie
Unterstiitzung erfolgen kann, auf welcher Rechts-
grundlage unterstiitzt werden kann und wer welche
Rechte hat. Das ist eine Sache, die bislang eher
offen war. Es wird nun klar und deutlich geregelt,
da sehe ich fiir den o6rtlichen Bereich einen ganz
erheblichen Vorteil.

Stv. Vorsitzender Albrecht Glgser: Als néachstes hf_it
Frau Paus von der Fraktion BUNDNIS 90/DIE GRU-
NEN das Wort. Bitte sehr, Frau Paus.

Abg. Lisa Paus (B90/GR): Ich frage noch einmal
Herrn Prof. Dr. Aden. Sie konnen als der letzte oder
vorletzte Sachverstdndige heute vielleicht bereits
ein Fazit ziehen. Sie haben das bereits in Threr
schriftlichen Stellungnahme gemacht. Bitte gehen
Sie noch speziell auf das Thema Européische
Staatsanwaltschaft ein, welches bisher noch keine
groBe Rolle gespielt hat. Bitte geben Sie uns auller-
dem Ihre Einschédtzung zur Abgrenzung zwischen
Strafverfolgung und Gefahrenabwehr.

Stv. Vorsitzender Albrecht Glaser: Herr Dr. Prof.
Aden von der Hochschule fiir Wirtschaft und Recht
Berlin.

Sv Prof. Dr. Hartmut Aden (Hochschule fiir Wirt-
schaft und Recht Berlin): Ich denke, heute ist deut-
lich geworden, dass es handwerkliche Probleme
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durch die Doppelungen und die Struktur des Geset-
zes gibt. Das sollte man noch einmal sehr griindlich
uUberarbeiten, bevor das Gesetz verabschiedet wird.
So kénnen Anwendungsprobleme bei spéteren
Gerichtsverfahren vermieden werden.

Es gibt aber eine Reihe weiterer Themen, die drin-
gend korrigiert werden miissten, zum Beispiel die
Generalklausel zur Datenverarbeitung. Nach der
aktuellen Rechtslage umfasst die Datenverarbeitung
durch die EU-Richtlinie auch die Datenerhebung.
Das ist im Gesetzentwurf konsequent umgesetzt
worden, fiihrt aber dazu, dass die Voraussetzungen
sehr niedrigschwellig sind. Sowohl § 8 Abs. 1 als
auch § 26 Abs. 1 ZFdG-Entwurf kniipfen die Daten-
erhebung nur an die Erforderlichkeit fiir die Aufga-
benerfiillung an. Das ist fiir ein solches Gesetz zu
undifferenziert und zu wenig, da miisste auf jeden
Fall nachgebessert werden.

Ich mochte es an einem Beispiel deutlich machen:
Mit dem Risikomanagement ist eine neue Aufgabe
hinzugekommen, die ich grundséatzlich fiir sinnvoll
halte. Sie schreibt auch die Verordnung (EU)

Nr. 952/2013 vom 9. Oktober 2013 zur Festlegung
des Zollkodex der Union vor, ist damit schon seit
ldngerem bindendes EU-Recht und wird im vorlie-
genden Gesetz explizit erwédhnt. Das heilit aber
auch, dass die Datenerhebung weit in das Vorfeld
hineinreicht. Fiir das Risikomanagement miisste
klargestellt werden, dass nur vorhandene Daten
verwendet, aber keine zusitzlichen Daten erhoben
werden diirfen. Es sind also kleine handwerkliche
Probleme.

Ein groBeres handwerkliches Problem betrifft die
Datentiibermittlung. In das vorliegende Gesetz muss
eine Vorschrift aufgenommen werden, die eine
Korrektur im eigenen System, wie auch im Emp-
fangssystem sicherstellt, wenn sich spéter heraus-
stellt, dass die tibermittelten Daten fehlerhaft oder
veraltet sind. Im Moment gibt es noch eine Vor-
schrift, die fahrldssig aus dem alten Gesetz iiber-
nommen wurde. Danach miissen Dokumentations-
daten nun bis zum Ende des Folgejahres aufbe-
wahrt werden, wenn Daten in den nicht 6ffentli-
chen Bereich iibermittelt werden. Diese Regelung
steht nicht mit der Richtlinie in Einklang. Nach der
Richtlinie miissen die Daten bei sdmtlichen Stellen
korrekt bleiben, bis sie irgendwann geldscht wer-
den.
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Diese Punkte sollten auf jeden Fall noch korrigiert
werden. Das ist fiir dieses Gesetz sehr wichtig. Ich
fande eine klarere Differenzierung zwischen pra-
ventiven und repressiven Vorschriften gut, weil fiir
repressive Regelungen zusitzlich die Geltung der
StPO beriicksichtigt werden muss. Es wére meiner
Meinung nach fiir die Anwendung sinnvoller,
wenn man das in dem Gesetz stdrker auseinander
halten wiirde.

Ich wiirde Thnen empfehlen, den Gesetzentwurf
zuriickzuziehen und noch einmal neu zu formulie-
ren, weil das Gesetz einer Uberpriifung durch den
EuGH im Rahmen von Streitverfahren nicht stand-
halten wiirde. Das Gesetz ist handwerklich nicht
auf dem Stand heutiger Gesetzgebung und extrem
unambitioniert.

Es wurde hier viel iiber die Sicherheitsarchitektur
diskutiert. Die Festlegung der Sicherheitsarchitek-
tur insgesamt ist sicherlich nicht Aufgabe der Fach-
gesetze im Einzelnen. Eine klarstellende, tibergrei-
fende Regelung wird in dem Bereich gebraucht, in
dem es beispielsweise Uberschneidungen zwischen
den Zustdndigkeiten von BKA und ZKA gibt. In
den gemeinsamen Zentren gibt es eine dhnliche
Problematik, auch da sind nach meiner Einschét-
zung gesetzliche Grundlagen erforderlich.

Die Moglichkeiten und Pflichten zur Zusammenar-
beit zwischen den Sicherheitsbeh6érden miissen in
Zukunft also klarer geregelt werden. Dass kann
meines Erachtens nicht das Einzelgesetz 16sen.
Dafiir braucht man tibergreifende Regelungen. Ich
halte es aber auch deswegen fiir sinnvoll, weil
sonst die Gefahr besteht, dass bestimmte Dinge
unter dem Radar verschwinden, weil keine
Behorde wirklich weil}, was die andere macht. Wir
verlassen uns darauf, dass die Behorden in der Pra-
xis gut zusammenarbeiten. In den gesetzlichen
Regelungen ist das aber bisher nicht wirklich gere-
gelt. In den NSU-Féllen und durch den Mord an
Walter Liibcke in Kassel wurde deutlich, dass die
Zusammenarbeit zwischen den verschiedenen
Sicherheitsbehorden offenbar nicht so funktioniert,
dass Risiken damit ausgeschaltet werden. Das sollte
in Zukunft auch fiir den Zollbereich beriicksichtigt
werden.

Stv. Vorsitzender Albrecht Glaser: Danke sehr.
Dann hat Herr Schraps von der Fraktion der SPD
das Wort.
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Abg. Johannes Schraps (SPD): Ich wiirde gern noch
einmal Herrn Liebel fragen. Sie haben die praven-
tiven MafBinahmen und die Erweiterung der Kompe-
tenzen sehr positiv beurteilt. Um das klarzustellen,
weil Herr Miiller es noch einmal angesprochen hat:
Sie haben gesagt, dass der Zollfahndungsdienst mit
den Befugnissen und Kompetenzen aus dem vorlie-
genden Gesetzentwurf gut ausgestattet ist und hal-
ten keine weiteren Erweiterungen fiir notwendig,
richtig?

Die zweite Frage richte ich an Herrn Liebel und
Herrn Buckenhofer. Es geht um die Organisation
und Struktur, die Herr Prof. Dr. Aden gerade ange-
sprochen hat. Ich bin der Meinung, wenn man tiiber
die personelle Ausstattung gesprochen hat, muss
man sich auch iiber Verbesserungspotential in der
Organisationsstruktur des Zolls und des Zollfahn-
dungsdienstes insgesamt Gedanken machen. Kén-
nen Sie dazu noch einmal etwas sagen?

Stv. Vorsitzender Albrecht Glaser: Herr Liebel von
der Deutschen Zoll- und Finanzgewerkschatft, bitte.

Sv Thomas Liebel (BDZ Deutsche Zoll- und
Finanzgewerkschaft): Ich fasse das bereits Gesagte
so zusammen, dass wir die zusétzlichen Kompeten-
zen und Befugnisse sehr begriilen und halte es fiir
entscheidend, dass der Gesetzesentwurf so verab-
schiedet wird. Wir benétigen im Hinblick auf die
Quellen-TKU und die Telekommunikationsiiberwa-
chung genau diese vorgesehenen, priaventiven
Befugnisse, um stédrker investigativer gegen die Or-
ganisierte Kriminalitdt vorgehen zu kénnen.

Die Frage zur Organisationsstruktur in der Zollver-
waltung zielt moglicherweise auf den strukturellen
Verdnderungsbedarf ab. Wir brauchen keine Struk-
turverdnderung in der Zollverwaltung. Wir hatten
die letzte Strukturverdnderung mit Errichtung der
Generalzolldirektion 2016. Die Strukturen und
Ablédufe der Generalzolldirektion werden jetzt auch
durch das Bundesministerium der Finanzen evalu-
iert, um mogliche Konturen zu schirfen und mogli-
che Wege der Zusammenarbeit noch effizienter
auszugestalten.

Wir brauchen sie auch deswegen nicht, weil die
Zollfahndung integraler Bestandteil der Zollverwal-
tung ist. Bei einer organisatorischen Verdnderung
werden neue Schnittstellen entstehen. Die neuen
Schnittstellen wiirden zwischen den Beamten, die
kontrollieren, zwischen den Beamten, die die
Warenabfertigung machen, und zwischen den
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Beamten, die in den Hauptzolldmtern sind, entste-
hen. Das konnen wir im Hinblick auf eine effiziente
Zusammenarbeit iiberhaupt nicht gebrauchen.

Weil ich als Gewerkschafter gefragt werde: Wir
kénnen es auch mit Blick auf die personalwirt-
schaftliche Umsetzung nicht gebrauchen. Die Kol-
leginnen und Kollegen kénnen vielfdltige Tatigkei-
ten in der Zollverwaltung wahrnehmen, das macht
uns als Arbeitgeber letztendlich aus. Es sorgt auler-
dem fiir einen groBen qualitativen Zulauf von
Nachwuchskriften, weil wir eine Vielzahl unter-
schiedlicher Moglichkeiten zu bieten haben. Wer
sich bei uns verdndern mdochte, also beispielsweise
aus dem Schichtdienst in die klassische Biirosach-
bearbeitung wechseln méchte, um Beruf und Fami-
lie besser zu vereinbaren, hat die Moglichkeit dazu.
Daran sollten wir unbedingt festhalten.

Insofern wiirden wir aus personalwirtschaftlicher
und aus fachlicher Sicht an den bewidhrten Struktu-
ren festhalten. Das hat im Ubrigen schon die Kom-
mission zur Evaluierung der Sicherheitsbehérden
(Werthebach-Kommission) vor einigen Jahren so
festgestellt.

Stv. Vorsitzender Albrecht Glaser: Herr Bucken-
hofer, Gewerkschaft der Polizei, bitte.

Sv Frank Buckenhofer (Gewerkschaft der Polizei):
Ich halte es fiir ein Gerucht, dass die Werthebach-
Kommission festgestellt hat, dass die Strukturen
gut sind.

Zu der Frage der Schnittstellen: Wir haben jetzt die
Schnittstellen-Problematik, weil wir eine Patch-
work-Organisation haben, in der die vollzugspoli-
zeilichen Einheiten des Zolls untereinander tiber-
haupt nicht verkniipft sind. Es gibt keine Schnitt-
stellen zwischen dem Kontrollapparat, der Zoll-
fahndung und der Finanzkontrolle Schwarzarbeit,
obwohl alle vollzugspolizeiliche Aufgaben wahr-
nehmen.

Finanzausschuss

Den Zoll muss man als eine hybride Verwaltung
begreifen, die zwei zentrale Aufgaben hat. Zum
einen ist sie Finanzverwaltung im Sinne von Ein-
nahmeverwaltung fiir die dem Bund zustehenden
Steuern. Sie ist auf der anderen Seite eine Polizei-
behérde mit einem eingeschrankten Zustdndig-
keitsbereich, in dem es um die wirksame Bekdmp-
fung von mittlerer, schwerer und Organisierter Kri-
minalitdt im Zusammenhang mit Schmuggeldelik-
ten, Geldwésche und Arbeitsmarktdelikten geht.

Wir halten es fiir dringend geboten, dass die voll-
zugspolizeilichen Kriéfte, die der Zoll bereit hélt, zu
einer schlagkréftigen Truppe im Kampf gegen die
Kriminalitdt gebiindelt werden. Dann kénnte auch
punktgenau ausgebildet werden. Zurzeit bildet der
Zoll im mittleren und gehobenen Dienst im Kern
Finanzbeamte aus, die nach bestandener Laufbahn-
priifung aufwendig zu vollzugspolizeilichen Ein-
satzkrdften umgeschult und weitergebildet werden
miissen. Deswegen sagen wir, die Finanzverwal-
tungs- und die Vollzugsbereiche sollten unter Bei-
behaltung eines gemeinsamen Dachs getrennt wer-
den.

Stv. Vorsitzender Albrecht Glaser: Damit sind wir
am Ende dieser Anhérung angelangt. Ich bedanke
mich noch einmal bei den Experten fiir ihre Hilfe-
stellung und schlieBe die Sitzung. Herzlichen
Dank.

Schluss der Sitzung: 12:03 Uhr

Albrecht Glaser, MdB

Stv. Vorsitzende
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Prof. Dr. Aden, HWR Berlin ¢ Alt-Friedrichsfelde 60 « 10315 Berlin

An den
Finanzausschuss des

Deutschen Bundestages

Per E-Mail an: finanzausschuss@bundestag.de

Datum: 23. November 2019

Stellungnahme zu dem Gesetzentwurf der Bundesregierung:
»Entwurf eines Gesetzes zur Neustrukturierung des
Zollfahndungsdienstgesetzes“ (BT-Drucksache 19/12088),
vorgelegt zur Anh6érung des Finanzausschusses des Deutschen
Bundestags am 25. November 2019 in Berlin

Sehr geehrte Damen und Herren,

vielen Dank fir die Einladung zur Mitwirkung an der Anhérung. Wegen des
erheblichen Umfangs des Gesetzentwurfs beschrénkt sich meine Stellung-
nahme auf grundsétzliche Defizite des vorliegenden Gesetzentwurfs und
ausgewahlte Einzelfragen.

Der vorliegende Entwurf verfolgt laut Begriindung zwei Hauptziele: Die
Grundsatze, die das Bundesverfassungsgericht (BVerfG) in seiner Ent-
scheidung vom 20. April 2016 zum Bundeskrimalamtgesetz (BKAG)' auf-
gestellt hat, sollen nun auch fur den Zoll umgesetzt werden. Das Zollfahn-
dungsdienstgesetz (ZFdG) soll auRerdem an das neue EU-Datenschutz-
recht angepasst werden, hier insbesondere an die Richtlinie (EU)
2016/680,? die fiir die Verfolgung von Straftaten und die auf die Straftaten-
verhitung gerichtete Gefahrenabwehr maf3geblich ist.

1. Vermeidbare (Uber-)Komplexitat

Die im vorliegenden Gesetzentwurf gewéhlte Gesetzgebungstechnik ist
wenig Uberzeugend. Die Regelungen sind unnétig komplex. Dies dirfte die

! BVerfGE 141, 220.

Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustandigen Behdérden zum Zweck
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung [...], ABI. L 119 vom 4.5.2016, S. 89.
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Verstandlichkeit fir Normadressat*innen und Zollbedienstete beeintrachti-
gen und zu Anwendungsfehlern fihren.

Besonders augenféallig ist dies bei den zahlreichen Dopplungen in dem
sehr umfangreichen Kapitel 3 (88 26 bis 83 des Entwurfs). Die Regelungen
zum Zollkriminalamt (ZKA) sind unterteilt in Befugnisse als Zentralstelle
(Abschnitt 1) und ,besondere Befugnisse® des ZKA (Abschnitt 3, 88 71ff.).
Dazwischen sind in Abschnitt 2 die Befugnisse der Behérden des Zoll-
fahndungsdienstes geregelt. Sehr ahnliche Regelungen kommen sowohl in
Abschnitt 1 als auch in Abschnitt 2 vor. Fir eine rechtssichere Anwendung
ware es sinnvoller gewesen, die Befugnisse zum ZKA in einem Abschnitt
zu bundeln und dariber hinaus einen ,allgemeinen Teil* mit gemeinsamen
Befugnissen voranzustellen, wobei bei Bedarf im Detail zwischen dem ZKA
und den Behoérden des Zollfahndungsdienstes hétte unterschieden werden
kénnen. Dies gilt fir zahlreiche Vorschriften, u.a. flr die Bestandsdaten-
auskunft (88 10 und 30 des Entwurfs), die zugelassen Adressaten der
Datenerhebung (88 11 bis 12 und 31 bis 32), fiir die Datenverarbeitung zu
Forschungszwecken (88 19 und 37 des Entwurfs) sowie fir den Schutz
des Kernbereichs privater Lebensgestaltung (88 49 und 73 des Entwurfs).

Die Strukturierung der bisherigen Gesetzesfassung aus dem Jahr 2002 ist
unter diesen Aspekten Uberzeugender gelungen.

2. Verspatete und unzulangliche Umsetzung der
EU-Datenschutzrichtlinie 2016/680

Die Absicht, die Richtlinie 2016/680 nun auch fir den Zollbereich umzu-
setzen, ist zu begriiRen. Die Umsetzungsfrist ist gemaR Art. 63 dieser
Richtlinie bereits am 6. Mai 2018 abgelaufen; Grinde, die nach dieser
Vorschrift ausnahmsweise eine langere Umsetzungsphase rechtfertigen,
liegen nur bei den Teilen der Datenverarbeitung vor, die als automatisierte
Abrufsysteme betrieben werden.

Gemald Art. 288 des Vertrages Ulber die Arbeitsweise der Europaischen
Union (AEUV) sind Richtlinien fur die Mitgliedstaaten hinsichtlich des zu
erreichenden Ziels verbindlich. Die mitgliedstaatlichen Regelungen werden
folglich bei einer Nachprifung durch die EU-Datenschutzaufsicht, die
Europédische Kommission oder den Gerichtshof der EU (EuGH) daran
gemessen, ob diese Ziele erreicht werden. Die Gesetzgebung sollte sich
daher nicht darauf beschranken, den zustandigen Behoérden die abstrakte
Aufgabe zuzuweisen, diese Ziele zu erreichen, sondern sie sollte hierfiir
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konkrete materiell-rechtliche Vorgaben machen. In dieser Hinsicht enthalt
der vorliegende Entwurf nur wenig brauchbare Substanz.

a) Privacy by Design und by Default

Hier sei beispielhaft der Grundsatz Privacy by Design und by Default
genannt, dessen Umsetzung Art. 20 RL 2016/680 vorschreibt. Das Ziel
dieser Vorschrift besteht darin, dass die Befolgung von Datenschutzvor-
schriften nicht von den Anwender*innen abh&ngen soll. Denn bei ihnen
bestiinde das Risiko, dass sie die Vorschriften nicht oder nicht richtig
anwenden, z.B. weil sie diese nicht korrekt kennen oder weil sie mit ande-
ren Aufgaben Uberlastet sind. Privacy by Design und by Default verlagert
die Verantwortung dagegen auf die Ebene der Ausgestaltung von Hard-
und Software. Bereits hier sind die technischen Weichenstellungen so vor-
zunehmen, dass eine Nutzung der Systeme ohne Einhaltung der Vorga-
ben zum Schutz der betroffenen Personen nicht mdglich ist. Demnach
haben die mitgliedstaatlichen Gesetze Mallhahmen zum Schutz der
Rechte Betroffener durch Technikgestaltung vorzusehen. Der vorliegende
Entwurf konkretisiert diese Zielsetzung indes nicht, sondern delegiert
dieses zentrale Element der Richtlinie ohne néhere Konkretisierung an die
Zollbehorden (88 3 Abs. 9, 19 Abs. 6, 27 Abs. 3, 37 Abs. 6, 99 Abs. 1 des
Entwurfs). Damit Uberlasst der Entwurf der Verwaltung das Erreichen
dieses wichtigen Ziels, ohne dafiir konkrete Maf3stabe zu festzulegen.
Konkrete Ansétze lagen bei einer teil-automatisierten RechtmaRigkeits-
kontrolle bei Datenbankeingaben und -abfragen sowie bei technisch
voreingestellten Loéschungen. Auch die Nachverfolgbarkeit von Daten-
Ubermittlungen konnte durch entsprechende Programmierung unterstitzt
werden.

b) Fairness und Transparenz der Datenverarbeitung

Gemal Art. 4 Abs. 1 lit. a RL 2016/680 ist der Grundsatz der rechtmafigen
Verarbeitung ,nach Treu und Glauben® in den mitgliedstaatlichen Fachge-
setzen umzusetzen. Der Terminus ,Treu und Glauben® in der deutschen
Ubersetzung ist hier missverstandlich. Klarer ist der Begriff ,fair in der
englischen Fassung. Er umfasst das Gebot der Ricksichtnahme auf die
Belange der Betroffenen und ein immanentes Gebot transparenter Daten-
verarbeitung. Hieraus folgt auch fir die Arbeit von Sicherheitsbehdrden der
Vorrang offener gegeniber verdeckter Datenerhebung. Auch mussen die
Ablaufe fur Betroffene nachvollziehbar sein, soweit dadurch das jeweilige
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Sicherheitsziel nicht gefahrdet wird.® Gerade in Sicherheitsbehorden, die
eine Kultur von Geheimhaltung und Intransparenz pflegen, werden die
Potentiale erhOhter Transparenz, die auch zu mehr Vertrauen und Legiti-
mitét ihres Handelns beitragen kénnte, haufig unterschatzt.*

Der vorliegende Entwurf wird diesen Grundsatzen allenfalls in ersten
Ansatzen gerecht. Bereits auf Gesetzesebene sollten grundlegende Ent-
scheidungen getroffen werden, die das Rucksichtnahme- und Transpa-
renzgebot umsetzen. Die ausdrickliche Normierung des Vorrangs offener
Datenerhebung ware hier nur der Mindeststandard.

c) Mangelhafte Regelungen zur Datenqualitat und zur Sicher-
stellung der Korrektur und Léschung Ubermittelter Daten

Nach der Richtlinie (EU) 2016/680 miissen die Mitgliedstaaten Mafl3nah-
men ergreifen, um die Qualitat der verarbeiteten Daten sicherzustellen.
Dies liegt nicht nur im Interesse der Betroffenen, sondern auch der Sicher-
heitsbehorden, fur die zutreffende und aktuelle Daten essentiell sind, um
effektiv zu arbeiten und unnétigen Arbeitsaufwand zu vermeiden.

Besonders relevant ist die Sicherung der Datenqualitat im Zusammenhang
mit der Datenuibermittlung, die auch im vorliegenden Gesetzentwurf sehr
weitreichend zugelassen wird (88 21 bis 24 und 88 65 bis 68 des
Entwurfs). Die Vorschriften der Richtlinie (EU) 2016/680 wurden hier nicht
bzw. nur unzuldnglich umgesetzt. So heildt es in Art. 7 Abs. 3 der Richtli-
nie:

~Wird festgestellt, dass unrichtige personenbezogene Daten tbermittelt worden sind
oder die personenbezogenen Daten unrechtm&Rig Ubermittelt worden sind, so ist
dies dem Empfanger unverzuglich mitzuteilen. In diesem Fall ist gemaR Artikel 16
eine Berichtigung oder LOoschung oder die Einschrankung der Verarbeitung der
personenbezogenen Daten vorzunehmen.*
§ 21 Abs. 6 und § 65 Abs. 6 des Entwurfs enthalten Regelungen, basie-
rend auf § 33 Abs. 5 der bisherigen Gesetzesfassung, die dieser Vorschrift
zuwider laufen. Diese Vorschriften verpflichten die jeweils zustdndigen
Stellen, bei Dateniibermittlungen an nicht-6ffentliche Stellen Ubermitt-
lungsnachweise im Regelfall am Ende des Kalenderjahres nach der Uber-
mittlung zu léschen. Dies ist mit Art. 7 Abs. 3 der Richtlinie unvereinbar.

Wird erst spater bekannt, dass eine iUibermittelte Information fehlerhaft war

So auch Johannes/Weinhold, Das neue Datenschutzrecht bei Polizei und
Justiz, Baden-Baden 2018, S. 64f.

Néaher hierzu: Aden, Information Sharing, Secrecy and Trust among Law
Enforcement and Secret Service Institutions in the European Union. In:
West European Politics (WEP) 2018, 41(4), S. 981-1002
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oder nicht mehr aktuell ist, so kann die empfangende Stelle nicht mehr
informiert werden, wenn der Ubermittlungsnachweis geléscht wurde. Die
Loschung der Ubermittlungsnachweise ist vielmehr im Interesse der
Datenqualitatssicherung an die Loschung der tbermittelten Ausgangsda-
ten zu koppeln, am besten im Rahmen von technischen Voreinstellungen
(s.0., Abschnitt 2a). Dies ist im Interesse der Qualitatssicherung nicht nur
fur die Datentbermittiung an nicht-6ffentliche Stellen, sondern flr jegliche
Form der Datentbermittiung geboten.

3. Fehlende Begrenzung der Datenverarbeitung in
der Substanz

Der Entwurf vermittelt den Eindruck, dass er in erster Linie darauf ausge-
richtet ist, die Datenverarbeitungsbefugnisse so wenig wie unbedingt ndétig
zu beschranken. Die Grenzen des gerade noch Zulassigen werden
»2ausgereizt®.

a) Problematische Datenverarbeitungs-Generalklausel

Problematisch ist die Beibehaltung der Datenverarbeitungsgeneralklausel
in 8 8 Abs. 1 und § 26 Abs. 1 des Entwurfs, die eine Datenverarbeitung
ausschlieBBlich an die Erforderlichkeit fir die Aufgabenerfiillung knpft.
Nach der alten bundesdeutschen Rechtslage war die Erhebung von Daten
hiervon nicht umfasst. Der Entwurf beabsichtigt die Umsetzung der Richtli-
nie (EU) 2016/680, der ein weiter Verarbeitungsbegriff zugrunde liegt und
daher auch die Datenerhebung einschlief3t. Art. 2 Nr. 2 der Richtlinie defi-
niert die Verarbeitung wie folgt:

» Verarbeitung‘ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung, das
Léschen oder die Vernichtung.”

Ausweislich der Entwurfsbegriindung® soll dem vorliegenden Gesetzent-
wurf — unionsrechtlich zutreffend — der weite Verarbeitungsbegriff der EU-
Richtlinie zugrunde liegen. Damit ist die Datenverarbeitungs-Generalklau-
seln zugleich eine Datenerhebungsgeneralklausel, ohne dass die Erhe-
bung noch an materielle Voraussetzung wie die Verhitung von Straftaten

° BT-Drs. 19/12088, S. 87.
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von erheblicher Bedeutung gebunden wére.® Bereits in der bisher gelten-
den Fassung der 88 24 Abs. 2 und 27 Abs. 1 ZFdG sind sehr weitrei-
chende Befugnisse zur Informationsbeschaffung mit nur schwach
definierten Tatbestandsvoraussetzungen enthalten. Sogar der in Polizeige-
setzen Ubliche Grundsatz des Vorrangs offener Datenerhebung fehlt. Der
Verzicht auf materiell-rechtliche und prozedurale Eingrenzungen fir die
Datenerhebungsgeneralklausel durfte kaum mit dem verfassungsrechtli-
chen Bestimmtheitsgebot vereinbar sein.

b) Bestandsdatenauskunft

Die 88 10 und 30 des vorliegenden Entwurfs regeln die Bestandsdaten-
auskunft. Diese ermdglicht einen weitreichenden Zugriff auf Telekommuni-
kations-Vertragsdaten und dazugehorige Identifikationsmerkmale wie
Internet-Protokolladressen (88 95 und 111 Telekommunikationsgesetz,
TKG).

Die vorliegende Entwurfsfassung ermdglicht die Bestandsdatenauskunft
bereits bei ihrer Erforderlichkeit fiir die Aufgabenerfillung. Substantiierte
Eingriffsvoraussetzungen, die hier aufgrund des Bestimmtheits- und
Verhaltnismafigkeitsgrundsatzes erforderlich waren, fehlen.

c) Quellen-Telekommunikationstuberwachung

Die 88 72ff. des Entwurfs regeln weitreichende Eingriffe des Zollkriminal-
amts in das Telekommunikations- und Postgeheimnis (Art. 10 GG). Im
Gegensatz zu den allgemeinen Datenverarbeitungsvorschriften sind die
Voraussetzungen fur diese schwerwiegenden Grundrechtseingriffe hier
substantiierter geregelt. Die Anwendungskontrolle durch die Datenschutz-
aufsicht wird zu Uberprifen haben, ob diese Regelungen eine Nutzung der
Befugnisse unter Beachtung des VerhaltnismaRigkeitsgrundsatzes
sicherstellen.

§ 72 Abs. 3 des Entwurfs ermdglicht zusatzlich die Quellen-Telekommuni-
kationsiberwachung. Diese ist beim heutigen Stand der Technik mit einem
schweren Eingriff in das Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme verbunden, vom BVerfG
abgeleitet aus Art. 2 Abs. 1 i.v.m. Art. 1 Abs. 1 GG. Die Auffassung, dass
sich die Kommunikationsinhalte sauberlich von den ubrigen Inhalten des

Zur Parallelproblematik in der noch nicht angepassten Fassung des § 29
Abs. 1 BPolG: Arzt, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht
des Bundes, 2. Aufl., Miinchen 2019, § 29 Rn. 6.
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im Rahmen der Uberwachung angegriffenen Systems trennen lieRen und
daher ,nur‘ Art. 10 GG betroffen sei,’ ist jedenfalls beim heutigen Stand
der Technik kaum Uberzeugend. Die Erstreckung auf ,Inhalte und
Umstande der Kommunikation [...], wenn sie auch wahrend des laufenden
Ubertragungsvorgangs im offentlichen Telekommunikationsnetz in ver-
schlisselter Form hatten Uberwacht und aufgezeichnet werden kdnnen®
(8 72 Abs. 3 S. 2 des Entwurfs) geht Uber die Parallelvorschrift in § 51
BKAG hinaus, deren friihere Fassung Gegenstand der Uberpriifung durch
das BVerfG war.®

Die Erweiterung in § 72 Abs. 3 S. 2 des Entwurfs erhdht das Risiko unver-
haltnismaRiger Eingriffe in die Grundrechte der Betroffenen.

d) Risikomanagement

Basierend auf Art. 46 EU-Zollkondex® weist § 3 Abs. 2 des vorliegenden
Entwurfs dem Zollkriminalamt Aufgaben im Zusammenhang mit dem Risi-
komanagement zu. Im Interesse effektiver und effizienter Aufgabenwahr-
nehmung ist die Orientierung von Kontrolltatigkeiten des Zolls im Allgemei-
nen und auch der Zollfahndung an Risikoanalysen grundsatzlich zu
begrufRen. Problematisch ist indes das Zusammenwirken dieser Aufgaben-
zuweisung mit der unbestimmt weit gefassten Befugnisnorm zur Erhebung
personenbezogener Daten in 8§ 8 Abs. 1 des Entwurfs. Hier ware
klarzustellen, welche zu rechtméaBigen Zwecken bereits erhobenen
personenbezogenen Daten neben Informationen aus offenen Quellen im
Rahmen des Risikomanagements verwendet werden durfen. Ziel des
Risikomanagements gemal’ Art. 46 EU-Zollkodex ist ein effizienter Einsatz
von Prifressourcen, um die ordnungsgemale Erhebung von Zdllen sicher-
zustellen. Zusatzliche Uberwachungsbefugnisse sind damit nicht verbun-
den.

e) Kernbereich privater Lebensgestaltung

Der Entwurf enthalt zudem langst Uberfallige Regelungen zum Schutz des
Kernbereichs privater Lebensgestaltung (88 49 und 73). lhre Notwendig-
keit geht nicht auf die BVerfG-Entscheidung zum BKA-Gesetz aus dem
Jahr 2016 zuriick,' sondern bereits auf die Entscheidung vom 3. Mérz

7

S. Entwurfsbegriindung, BT-Drs. 19/12088, S. 112.
Seinerzeit § 20l BKAG: BVerfGE 141, 220 (Abs. 234).

9 VO (EU) 952/2013.
10 BVerfGE 141, 220.
Seiten insgesamt

719

Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law

Seite 29 von 195



y

2004 zur Anderung des Art. 13 GG.!' Diese Regelungen sind folglich
bereits seit 15 Jahren Uberféllig. Ob die nun getroffenen Regelungen
tatsachlich zu einem wirksamen Kernbereichsschutz fihren, wird die
laufende Uberpriifung durch die Datenschutzaufsicht erweisen miissen.

4. Abgrenzung zwischen Strafverfolgung und Gefahrenab-
wehr

Die Behorden des Zollfahndungsdienstes nehmen Aufgaben wahr, die
sowohl  gefahrenabwehrend im Vorfeld von  Straftaten und
Ordnungswidrigkeiten angesiedelt sind — als auch bei deren Verfolgung.
Dies kommt bereits in der Uberschrift des 2. Abschnitts in Kapitel 3 (vor
§ 26 des Entwurfs) zum Ausdruck. Folglich vermischt der Entwurf wie die
bisherige Gesetzesfassung die Eingriffsbefugnisse zur Gefahrenabwehr
und zur Strafverfolgung. Dabei ist zu beachten, dass die strafverfolgende
Tatigkeit unter der Verfahrensleitung der zustandigen Staatsanwaltschaft
steht. Vorrangig gelten hier die Vorschriften der Strafprozessordnung —
das ZFdG hat hier nur ergdnzende oder klarstellende Funktionen, kann
aber keinesfalls Befugnisse aullerhalb der staatsanwaltschaftlichen
Verfahrensleitung etablieren. Folglich sollten Gefahrenabwehr- und
Strafverfolgungsbefugnisse im Gesetz klarer getrennt werden.

5. Fehlende Regelungen zur Europdaischen Staatsanwalt-
schaft

Die Européaische Staatsanwaltschaft (EUStA) soll Ende 2020 ihre Tatigkeit
aufnehmen, basierend auf Verordnung (EU) 2017/1939." Die EUStA wird
auch fur Straftaten zustandig sein, die in die Zustandigkeit der Zollfahn-
dung fallen, insbesondere fur Straftaten zum Nachteil der EU-Einnahmen.
Hierzu zéhlen Straftaten im Zusammenhang mit der Pflicht zur Zahlung
von Zollen und Verbrauchsteuern, soweit das Aufkommen jedenfalls teil-
weise der EU zusteht.”® Die EUStA-Verordnung enthalt nur zu wenigen
Fragen Vollregelungen. Insbesondere die Regelungen zur Zusammenar-
beit mit den mitgliedstaatlichen Strafverfolgungsbehdrden bedirfen der

1 BVerfGE 109, 279; unzutreffend insofern die Entwurfsbegriindung, BT-

Drs. 19/12088, S. 103.

VO (EU) 2017/1939 des Rates zur Durchfuhrung einer Verstarkten

Zusammenarbeit zur Errichtung der Europaischen Staatsanwaltschaft

(EUStA), ABI. L 283 v. 31.10.2017, S. 1.

13 Art. 22 VO (EU) 2017/1939 iV.m. Art. 3 Richtlinie (EU) 2017/1371
(Richtlinie zum Schutz der finanziellen Interessen der EU).

12
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weiteren Konkretisierung im mitgliedstaatlichen Recht, auch fiur die Zoll-
fahndung. Solche Regelungen fehlen in dem vorliegenden Entwurf, so
dass zu befirchten ist, dass die deutschen Regelungen nicht rechtzeitig
verabschiedet werden, bevor die EUStA ihre Arbeit aufnimmt.**

6. Zusammenfassende Empfehlungen

Die genannten Defizite geben Anlass, den Entwurf zuriickzuziehen und
das Gesetzgebungsverfahren mit einem neuen Entwurf erneut zu
beginnen. Hierflr sollte — jenseits der vermeidbaren Wiederholungen und
anderer ,handwerklicher Schwachen — insbesondere Folgendes bertick-
sichtigt werden:

- Die 88 8 Abs. 1 und 26 Abs. 1 sind verfassungskonform so
umzuformulieren, dass die Datenerhebung (nach der heute mafgebli-
chen Terminologie als Unterfall der Datenverarbeitung) nicht von der
Datenverarbeitungsgeneralklausel umfasst wird. Alle Datenerhebungen
sind an substantiierte materiell-rechtliche Voraussetzungen zu binden,
z.B. die Aufklarung einer Straftat von erheblicher Bedeutung oder die
Abwehr von Gefahren fir gewichtige Rechtsguter, insbesondere auch
die Bestandsdatenauskunft (88 10 und 30 des Entwurfs). Die Erhebung
zusatzlicher personenbezogener Daten im Rahmen des vorgelagerten
Risikomanagements ist auszuschlief3en.

- Bereits im Gesetz sollten klare Vorgaben fiir technikbasierten Daten-
schutz (Privacy by Design und by Default) gemacht werden. Dies
betrifft u.a. Vorgaben fur die technische Kontrolle der Rechtmafigkeit
von Datenbankeingaben und —abfragen und fir die Datenléschung.
Das Fairness- und das Transparenzgebot sind in konkreten gesetzli-
chen Regelungen auszugestalten.

- Im ZFdG sollten die nétigen Anpassungen fiur die Zusammenarbeit mit
der Europdaischen Staatsanwaltschaft (EUStA) vorgenommen werden,
damit diese auch in Deutschland planm&Rig ihre Arbeit aufnehmen
kann.

Gez. Prof. Dr. Hartmut Aden

14 Zu diesem und weiteren Problemen bei der Arbeitsaufnahme der EUStA.

H. Aden, M.-L. Sanchez-Barrueco and P. Stephenson, The European
Public Prosecutor’'s Office. Strategies for coping with complexity. Brussels:
European Parliament 2019 (Online:
http://www.europarl.europa.eu/thinktank/en/document.html?reference=IPO
L_STU(2019)621806).
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Anlage 2

Stellungnahme
Berlin, 21. November 2019

BDZ - Deutsche Zoll- und Finanzgewerkschaft

Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungs-
dienstgesetzes (ZFdG)

Der BDZ - Deutsche Zoll- und Finanzgewerkschaft vertritt als Fachgewerkschaft der
Bundesfinanzverwaltung das Gesamtinteresse seiner rund 25.000 Mitglieder und der
Beschaftigten der Bundesfinanzverwaltung. Auf dieser Basis nehmen wir im Vorfeld der
offentlichen Anhérung im Finanzausschuss des Deutschen Bundestags zu o. a. Ge-
setzentwurf der Bundesregierung (Drucksache 19/12088) wie folgt Stellung:

Vorbemerkung

Der Zollfahndungsdienst (ZFD) ist fur die Ermittlung von den der Zollverwaltung zuge-
wiesenen Straf- und Ordnungswidrigkeitentatbestanden zustandig.

Die Tatigkeitsschwerpunkte bilden dabei die Verfolgung und Verhitung der mittleren,
schweren und organisierten Zollkriminalitat sowie der organisierten Formen von
Schwarzarbeit - hierbei insbesondere und nicht abschliel3end auf dem Gebiet nachfol-
gender Bereiche:

e Zoblle und andere Einfuhrabgaben, Marktordnung und Subventionen, Aul3enwirt-
schaftsrecht und Kriegswaffenkontrollgesetz (in diesen Bereichen auch praven-
tiv und im Zuge der Exportkontrolle),

e Geldwaschebekampfung (auch im Zusammenhang mit der Uberwachung des
grenzuberschreitenden Verkehrs mit Barmitteln sowie der Bekampfung internati-
onal organisierter Formen der Geldwasche nach dem Zollverwaltungsgesetz),

e Steuerhinterziehung auf dem Gebiet der Verbrauchsteuern (Energiesteuer, Ta-
baksteuer, usw.) sowie

e sonstige Verbote und Beschréankungen im grenziberschreitenden Personen-
und Warenverkehr (Arznei-/Dopingmittel, Artenschutz wie auch konventionelle
Waffen, Betaubungsmittel und illegale Grundstoffe nebst neuen psychotropen
Substanzen, u. v. m.).

Hierzu z&hlt auch zunehmend die Bekampfung entsprechender Begehungsformen tber
das sogenannte DarkNet. Und nicht zuletzt halt der Zollfahndungsdienst fur verdeckte
und risikobehaftete Ermittlungen auch eigene Spezialeinheiten vor.

BDZ - Deutsche Zoll- und Finanzgewerkschaft Seite 1 von 4
Friedrichstrale 169 / 10117 Berlin / Telefon 030-4081-6600 / Fax: 030-4081-6633
E-Mail: post@bdz.eu / Internet: www.bdz.eu
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Stellungnahme
Berlin, 21. November 2019

In den vorgenannten Bereichen umfasst der Aufgabenbereich des ZFD auch die
Marktbeobachtung, sowie seit dem Kalenderjahr 2014 die der Sicherheitsrisikoanalyse
nach § 17a ZollVG. Beide Kompetenzen dienen insofern einem professionellen Risi-
komanagement und der fortlaufenden Erstellung von Risikoprofilen/-indikatoren, mittels
derer eine risikobasierte Kontrolltéatigkeit gewahrleistet werden kann.

Der Zollfahndungsdienst unterstttzt schlief3lich die gesamte Zollverwaltung bei der
Uberwachung des grenziberschreitenden Waren-, Kapital- und Dienstleistungsver-
kehrs.

Als Strafverfolgungsbehdérde kommen dem Zollfahndungsdienst dieselben Rechte und
Pflichten zu wie den Behdrden und Beamten/innen des Polizeidienstes nach der Straf-
prozessordnung; die dort tatigen Beamtinnen und Beamten sind somit auch Ermitt-
lungspersonen der Staatsanwaltschaft. Der Zollfahndungsdienst ist von daher aner-
kannter und integraler Bestandteil der Sicherheitsarchitektur der Bundesrepublik
Deutschland.

Diese Feststellung auf3ert sich nicht zuletzt in der flachendeckenden, institutionalisier-
ten Zusammenarbeit zwischen Zoll- und den Polizeibehtdrden der Lander und des Bun-
des innerhalb der Gemeinsamen Ermittlungsgruppen Rauschgift sowie den Gemein-
samen Finanzermittlungsgruppen zur Bekdmpfung der Geldwésche.

Schlief3lich muss hier noch darauf hingewiesen werden, dass von den im Jahr 2018
zum Bundeslagebild Organisierte Kriminalitat gemeldeten insgesamt 535 Ermittlungs-
verfahren alleine schon 65, also gut 12 % aus dem Zollfahndungsdienst herriihren.

Vor dem Hintergrund der o. a. komplexer gewordenen Tatigkeitsfelder des ZFD be-
trachtet der BDZ Deutsche Zoll- und Finanzgewerkschaft die zwischenzeitlich vollkom-
men zu geringe Personalausstattung (Sollbestand) des ZFD von ca. 2.500 Arbeitskréf-
ten als kritisch im Hinblick auf die Erfillung des gesetzlichen Auftrags durch den ZFD.
Diese ist zudem seit 2002 trotz anerkannter Aufgabenzuwachse sowie neuer und per-
sonalintensiver zu bekampfenden Begehungsformen nahezu unverandert geblieben
und bedarf dringend einer neuen Betrachtung des tatsachlichen Personalbedarfs, auch
unter demographischen Aspekten.

Wir machen in diesem Zusammenhang abschlieBend auf die neu hinzugekommenen
Tatigkeitsfelder des Zollfahndungsdienstes auf dem Gebiet der Organisierten Formen
der Schwarzarbeit (zuletzt durch das Gesetz gegen illegale Beschéftigung und Sozial-
leistungsmissbrauch) sowie den aktuell besorgniserregenden Anstieg des Kokain-
schmuggels Uber die internationalen Seehafen aufmerksam, die den ZFD vor zahlrei-
che — neue - Herausforderungen stellen (vgl. Magazin ,Der Spiegel — Ausgabe
46/2019%).

Zu A. Problem und Ziel

Der vorliegende Gesetzesentwurf zur konstitutiven Neufassung des ZFdG dient im We-
sentlichen der Umsetzung der Rechtsprechung des Bundesverfassungsgerichts sowie
BDZ - Deutsche Zoll- und Finanzgewerkschaft Seite 2 von 4
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Stellungnahme
Berlin, 21. November 2019

zusatzlich weiteren Anpassungen im Kontext der Umsetzung einschlagiger EU-
Richtlinien auf dem Gebiet des Datenschutzrechts und beinhaltet faktisch nur wenige,
dariiberhinausgehende materielle Rechtséanderungen.

Letztgenannte Rechtsanderungen, also neue Befugnisse vor allem im Bereich der Ge-
fahrenabwehr und des praventiven Tatigwerdens, werden vom BDZ ausdrucklich be-
grufdt. Diese statten den Zollfahndungsdienst konsequenterweise, vergleichbar den
zwischenzeitlich neuen gesetzlichen Festlegungen in den Polizeiaufgabengesetzen
des Bundes und der Lander, unter Beachtung der speziellen Aufgabenzuschnitte des
Zolls aus.

Neben der Berucksichtigung der fur die Datenerhebung und —verarbeitung mafgebli-
chen Anforderungen, enthélt der Gesetzesentwurf wesentliche Neuerungen, um eine
effektive Kriminalitatsbek&mpfung auch kuinftig und effektiver gewahrleisten zu kdnnen.
Von daher steht der BDZ grundsétzlich jeglichen Verbesserungen gesetzlicher Grund-
lagen fir die praktische Arbeit der Zollnerinnen und Zdllner im Zollfahndungsdienst po-
sitiv gegenuber.

Bei Betrachtung des vorliegenden Gesetzesentwurfes fallt ins Auge, dass das Gesetz
kiinftig 107 statt bisher 47 Rechtsnormen bzw. Paragraphen umfasst. Durch die Beibe-
haltung beziehungsweise ergdnzende Gliederung der Inhalte des ZFdG in Kapitel, Ab-
schnitte und Unterabschnitte wird eine verstandliche Ubersicht des ZFdG weitestge-
hend gewahrleistet.

Gleichwohl ist angesichts der komplexen Materie insgesamt davon auszugehen, dass
die Umsetzung des Entwurfs als sodann gtiltiger gesetzlicher Vorgabe, fir die Prakti-
ker/innen zusatzlicher Erlauterungen bedarf. Diese werden in der Regel durch klarstel-
lende Dienstvorschriften und im Rahmen von Fortbildungsveranstaltungen fir die be-
troffenen Beamten/innen vermittelt.

Der BDZ begrif3t ferner, dass der Gesetzesentwurf zudem eine wirksame Kontrolle
und Transparenz des Behordenhandelns durch bzw. gegeniiber der Offentlichkeit vor-
sieht. Dies bedeutet jedoch im Hinblick auf die praktische Umsetzung einen nicht uner-
heblichen Mehraufwand, der nicht zu Lasten des Ermittlungspersonals im Zollfahn-
dungsdienst gehen darf.

Zu E.3 bzw. VI. 3. - Erfullungsaufwand der Verwaltung

Die in der Gesetzesbegriindung enthaltenen Ausfihrungen zum einmaligen und lau-
fenden Erfullungsaufwand der Verwaltung (Zollverwaltung) kénnen aus gewerkschafts-
politischer Sichtweise nicht nachvollzogen werden. Dies insbesondere vor dem Hinter-
grund der bereits dargestellten, gestiegenen Herausforderungen und Téatigkeitsfelder
des Zollfahndungsdienstes.

Die Angaben zu den zu erwartenden Personal- und Sachkosten werden aus Sicht des
BDZ zu niedrig gegriffen. Eine Umsetzung der gesetzlichen Neuregelungen kann somit
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nicht gewahrleistet werden. Daher ist eine aul3erst kritische Betrachtung der Ansatze
zum Erfillungsaufwand angebracht.

Der BDZ begrtf3t grundsatzlich jegliche Verbesserung gesetzlicher Grundlagen fir die
praktische Arbeit der Zélinerinnen und Zoéliner. Dabei muss vom Gesetzgeber jedoch
beachtet werden, dass die Anwendung von Gesetzen zum Schutze der Birgerinnen
und Birger zwingend auch eine entsprechende Ausstattung des Zolls mit den notwen-
digen Sachmitteln sowie ausreichendem und gut qualifiziertem Personal voraussetzt.

Folglich bedarf es einer Angleichung der personellen Ressourcen des Zolls im Hinblick
auf die mit diesem Gesetzesvorhaben gestiegenen Befugnisse und Kompetenzen des
ZFD sowie einer damit einhergehenden Erhohung der Aus- und Fortbildungskapazit-
ten des Zolls.

Abschliel3end kann aus Sicht des BDZ die im Entwurf enthaltene Aussage, wonach der
Mehrbedarf an Sach- und Personalmitteln finanziell und stellenméaRig im jeweiligen
Einzelplan ausgeglichen werden soll, nicht nachvollzogen werden. Der Mehraufwand
resultiert aus der zwingenden Umsetzung hochstrichterlicher Rechtsprechung und folgt
damit dem verfassungsrechtlichen Grundsatz des Art. 20 Abs. 3 GG bzw. dem An-
spruch der Bevolkerung auf umfassende und bestmégliche Gewéahrleistung innerer Si-
cherheit. Angesichts der ohnehin bekannten personellen Fehlbestadnde bzw. zu gerin-
gen Personalausstattung der Zollverwaltung, kdnnen die aus der Neufassung des
ZFdG resultierenden personellen Mehraufwendungen weder finanziell noch séchlich
und personell aus dem vorhandenen Bestand gedeckt werden.
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des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

zur offentlichen Anhorung des Finanzausschusses des Deutschen Bundestages

am 25. November 2019

zum
Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsdienstgesetzes

(BT-Drucksache 19/12088)
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Fon: 0228 /997799-0
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Mit dem vorgelegten Gesetzesentwurf bezweckt die Bundesregierung sowohl die Vorgaben
der JI-Richtlinie (Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016) als auch grundlegende Vorgaben aus dem Urteil zum Bundeskriminalamt-
gesetz des Bundesverfassungsgerichts (BVerfG) umzusetzen. Gleichzeitig werden den Be-
horden der Zollfahndung aber auch neue Eingriffsbefugnisse, insbesondere im Bereich der
Gefahrenabwehr, eingerdumt. Insgesamt erfolgt mit dem Gesetzesentwurf eine vollstandi-
ge Neufassung und Neustrukturierung des Zollfahndungsdienstgesetzes (ZFdG-E).

Positiv bewerte ich, dass bereits einige meiner Anmerkungen und Anderungsvorschlage in
der Ressortabstimmung beriicksichtigt worden sind. Gleichwohl bestehen unter daten-
schutzrechtlichen Gesichtspunkten weiterhin die nachfolgend dargestellten wesentlichen
Kritikpunkte.

1. Neuregelung der Zweckbindung / Zweckidnderung

Ausdriicklich zu begriiBen ist zunédchst die Aufnahme differenzierter Regelungen zur
Zweckbindung und Zweckanderung in den §§ 8, 26 ZFdG-E sowie bei den besonders ein-
griffsintensiven MaRnahmen des § 27 Absatz 1 ZFdG-E. Die Ausnahmeregelung in § 27 Ab-
satz 2 ZFdG-E sollte indes gestrichen werden. '

Mit den o. g. Anpassungen zur Zweckbindung und Zweckdnderung kommt die Bundesre-
gierung den Vorgaben des BVerfG aus seinem Urteil zum Bundeskriminalamtgesetz vom
~20. April 2016 nach. Danach kann der Gesetzgeber eine Datennutzung iiber das fiir die Da-
tenerhebung mafgebende Verfahren hinaus im Rahmen der urspriinglichen Zwecke dieser
Daten erlauben (weitere Nutzung). Dies setzt voraus, dass es sich um eine Verwendung der
Daten durch dieselbe Behérde zur Wahrnehmung derselben Aufgabe und zum Schutz der-
selben Rechtsgiiter handelt. Hiervon zu unterscheiden ist die Nutzung der (bereits erhobe-
nen) Daten zu anderen Zwecken (Zweckanderung), die der Gesetzgeber nur unter Beach-
tung des Grundsatzes der hypothetischen Datenneuerhebung zulassen kann. Vorausset-
zung ist hiernach, dass die Daten auch fiir den gednderten Zweck mit vergleichbar
schwerwiegenden Mitteln erhoben werden diirften.

Die in § 27 Absatz 2 ZFdG-E vorgesehene Ausnahmeregelung entspricht diesen Vorgaben
indes nicht. Die Vorschrift erméglicht in ihrer dérzeitigen Fassung die voraussetzungslose
Weiterverarbeitung von personenbezogenen Daten, die aus besonders eingriffsintensiven
MaBnahmen erlangt worden sind, und sollte daher gestrichen werden. Trotz der Begren-
zung auf Personendaten nach § 11 Absatz 2 Nummer 1 Buchstabe a bzw. § 31 Absatz 2
Nummer 1 Buchstabe a ZFAG-E und auf den Zweck der Personenidentifizierung verstofit
sie gegen die zuvor genannten Vorgaben des BVerfG. Zudem lasst sich das Eingriffsgewicht
der MaRnahme nicht mit dem Grundsatz der VerhaltnismaRigkeit im Sinne von Artikel 4
Absatz 2 ai.V.m. Erwdgungsgrund 29 JI-Richtlinie vereinbaren.
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2. Uberarbeitung der Befugnisnormen

Der Gesetzesentwurf sollte vor dem Hintergrund der getroffenen Anpassungen zur Zweck-
bindung und Zweckanderung hinsichtlich der Begrifflichkeiten in den Befugnisnormen
Uberpriift werden.

Dem Gesetzesentwurf mangelt es bisher an einer Befugnisnorm zur Erhebung bzw. allge-
mein zur Verarbeitung (einschlieflich Erhebung) von Daten {iber den betroffenen Perso-
nenkreis. Bislang regeln die §§ 11, 12 und 31, 32 ZFdG-E lediglich die Weiterverarbeitung
personenbezogener Daten. Die vom BVerfG aufgestellten Grundsatze zur Zweckbindung
bei der weiteren Verwendung von Daten kénnen auf diese Weise nicht ausreichend abge-
bildet werden. Dies wird zudem durch die mangelnde Zuordnung der betroffenen Perso-
nenkreise zu den verschiedenen Aufgaben verstarkt. Die Verarbeitung von Daten zu Perso-
nen, die am grenziiberschreitenden Warenverkehr teilnehmen, unterliegt beispielsweise
deutlich niedrigeren Schwellen als die Verarbeitung von Daten zu Tatverdachtigen. Die
Unvollstandigkeit der Befugnisnormen wiegt an dieser Stelle umso schwerer, als dass die
Regelungen zu den betroffenen Personen auch fiir die Datenverarbeitung im Verbund des
Zollfahndungsinformationssystems Anwendung finden. Der Gesetzgeber sollte hier ent-
sprechend nachbessern.

Sollte es sich bei § 3 Absatz 11 ZFdG-E um eine versteckte Erhebungsnorm handeln, so re-
ge ich eine systematische Zuordnung zu den Befugnisnormen an. Eine Aufgabennorm
kann nicht als Ermachtigungsgrundlage fiir eine Datenerhebung herangezogen werden.

3. Mangelnde Aufgabenabgrenzung

Der Gesetzesentwurf hélt an der wenig differenzierten Aufgabenverteilung zwischen der
allgemeinen Zollverwaltung und den Zollfahndungsamtern fest und sollte angepasst wer-
den. ' '

Wahrend die Unterstiitzungs- und Mitwirkungsaufgaben beim Zollkriminalamt (ZKA) in § 4
ZFdG-E im Bereich der Uberwachung des AuRenwirtschaftsrechts und des grenziiber-
schreitenden Warenverkehrs auf die Verhiitung und Verfolgung von Straftaten und Ord-
nungswidrigkeiten sowie die Aufdeckung unbekannter Straftaten und die Vorsorge fiir
kiinftige Strafverfahren im Zustandigkeitsbereich der Zollverwaltung begrenzt werden, ist
die Aufgabenbeschreibung der Zollfahndungsamter in § 5 Absatz 1 ZFdG-E deutlich allge-
" meiner gefasst. Die Norm benennt vielmehr diverse Mitwirkungs- und Unterstiitzungsauf-
gaben bei der Uberwachung des AuBenwirtschaftsverkehrs und des grenziiberschreiten-
den Warenverkehrs zugunsten der allgemeinen Zollverwaltung. Dies verstérkt die ohnehin
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wenig differenzierte Aufgabenverteilung zwischen allgemeiner Zollverwaltung und Zoll-
fahndungsdienst. Wiinschenswert wére eine Konkretisierung der vorgesehenen Unterstiit-
zungs- und Mitwirkungsaufgaben der Zollfahndungsidmter in Anlehnung an § 4 Absatz 2
und Absatz 3 ZFdG-E. '

4, Aufgaben der Zentralstelle

Die mangelnde Aufgabenabgrenzung zwischen Zollfahndungsdienst und allgemeiner Zoll-
verwaltung setzt sich auch in der Aufgabenzuweisung des ZKA als Zentralstelle fort. Die in
§ 3 ZFdG-E beschriebenen Zentralstellenaufgaben beziehen sich teilweise ausschlieBlich
auf den Zollfahndungsdienst, teilweise auf den Zollfahndungsdienst und andere ermitt-
lungsfiihrende Dienststellen der Zollverwaltung sowie teilweise auf die gesamte Zollver-
waltung (ggf. ohne Finanzkontrolle Schwarzarbeit). Auch hier erscheint eine klarere Auf-
gabentrennung entlang der beiden in § 2 ZFdG-E genannten Funktionen.vorzugswiirdig.
Gleichzeitig sollte § 2 ZFdG-E der Vollstandigkeit halber um die beim ZKA angesiedelte
Aufgabe des Risikomanagements ergéanzt werden.

5. Bestandsdatenauskunft

Gegen die in den §§ 10 und 30 ZFdG-E geregelte Bestandsdatenauskunft bestehen erhebli-
che verfassungsrechtliche Bedenken. Dies gilt auch, soweit die Regelung bereits im gel-
tenden Recht ihren Niederschlag gefunden hat.

Die vorgenannten Normen erméglichen sowohl dem ZKA als auch den Behdrden des Zoll-
fahndungsdienstes im Rahmen ihrer Aufgabenerfiillung eine permanente Erhebung und
weitere Verwendung von Bestandsdaten (u. a. Name und Anschrift des Anschlussinhabers,
zugeteilte Rufnummern und andere Anschlusskennungen) sowie die Zuordnung von Inter-
netprotokoll-Adressen. Betroffen sind hiervon im Ergebnis alle Personen, die in den ver-
schiedenen Sammlungen der Zentralstelle und der Zollfahndungsiamter, einschlieflich des
Zollfahndungsinformationssystems, gespeichert sind.

Eine solche, nahezu voraussetzungslose und anlasslose Anreicherung von Daten erscheint
im hochsten MaRe unverhiltnismaRig. Die gilt insbesondere fiir die damit geschaffene
Moglichkeit des permanenten Abrufs und der fortlaufenden Zuspeicherung von dynami-
schen IP-Adressen zu den betroffenen Personen. Das Bundesverfassungsgericht hat ent-
schieden, dass die Zuordnung dynamischer IP-Adressen einen Eingriff in Art. 10 Grundge-
setz (GG) darstellt. Insoweit bedarf es einer hinreichend klaren Entscheidung des Gesetz-
gebers, ob und unter welchen Voraussetzungen der Eingriff erlaubt werden soll (BVerfG
NJW 2012, 1419, 1428). Eine verfassungskonforme Auslegung ist insoweit nicht méoglich, da
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es dem Gesetzgeber selbst obliegt, die Voraussetzungen eines Eingriffs in Art. 10 GG nor-
menklar und verhiltnismaRig zu regeln. Der pauschale Verweis auf die Erforderlichkeit der
Aufgabenerfiillung ist mithin als Einschrankung ungeeignet. -

Die jeweils vorgesehenen Verfahrenssicherungen (Entscheidung der Behérdenleitung und
Richtervorbehalt) kénnen die verfassungsrechtlichen Bedenken nicht heilen, da sie man-
gels konkreter PriifmaRstébe ins Leere laufen. '

Im Rahmen meiner Beteiligung im Gesetzgebungsverfahren zum neuen Bundeskriminal-
amtgesetz hatte ich die gleichlautenden Regelungen zur Bestandsdatenauskunft bereits
mit Nachdruck kritisiert.

6. Zollfahndungsinformationssystem

§ 15 ZFdG-E stellt als Vorschrift iiber den Betrieb des Zollfahndungsinformationssystems
keine besonderen Vorgaben fiir die Verbundrelevanz der einzubeziehenden Dateisysteme
auf. Welcher MaRstab anzulegen ist, bleibt véllig offen.

Die Entscheidung, welche Dateisysteme mit den entsprechenden personenbezogenen Da-
ten einbezogen werden sollen, wird vom Gesetzgeber in das Ermessen des ZKA gestellt.
Diese Entscheidung steht lediglich unter dem Zustimmungsvorbehalt des Bundesministe-
riums der Finanzen. Vor diesem Hintergrund besteht keine Gewahr dafiir, dass Bagatell-
speicherungen ausgeschlossen sind. Sind Daten zu einer Person gespeichert, so darf viel-
mehr jeder Teilnehmer des Zollfahndungsinformationssystems weitere Daten ergédnzend
erfassen. Nach § 16 Absatz 1 ZFdG-E wird im Rahmen der Ubermittlung von personenbe-
zogenen Daten an das ZKA zudem die Beurteilung der Erforderlichkeit fiir die Aufgabener-
-fiillung als Zentralstelle auf die einspeichernden Stellen libertragen.

Es fehlt an dieser Stelle insgesamt eine sinnvolle Handreichung fiir die einspeichernden
Stellen. Nach Erwagungsgrund 33 der JI-Richtlinie sollten sich die zu verarbeitenden per-
sonenbezogenen Daten aus dem Recht der Mitgliedstaaten klar und prazise ergeben. Dies
konnte beispielsweise in Form einer detaillierten Errichtungsanordnung erfolgen. Derzeit
findet sich weder in der Errichtungsanordnung fiir das IT-Verfahren INZOLL noch in der
dazugehdrigen Verfahrensanweisung eine néhere Verbundrelevanz der einzelnen Daten.

Ich weise in diesem Zusammenhang ergdnzend darauf hin, dass Sammlungen, die fiir
Zwecke des allein dem ZKA obliegenden Risikomanagements gefiihrt werden, nicht ver-
bundrelevant sein diirften. Allenfalls die Ergebnisse einer durchgefiihrten Risikoanalyse
sollten daher vom ZKA den betroffenen Stellen zugénglich gemacht werden, nicht jedoch
die zur Durchfiihrung erhobenen Daten. Dies gilt beispielsweise fiir die Verarbeitung per-
sonenbezogener Daten zur Beobachtung bestimmter Verkehre nach § 13 ZFdG-E, mit der
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niedrigschwellige Datenverarbeitungsbefugnisse einhergehen. Eine Verbundrelevanz ist
hier abzulehnen.

7. Daten aus dem Risikomanagement.

Mit dem Gesetzesentwurf wird dem ZKA als Zentralstelle in § 3 Absatz 2 ZFdG-E ergénzend
die Aufgabe eines umfassenden Risikomanagements fiir simtliche Aufgaben der Zollver-
waltung einschlieBlich der Zollfahndung iibertragen. Warum ein so weitreichendes Risi-
komanagement und die damit verbundenen Datenverarbeitungen erforderlich sein sollen,
lasst sich der Gesetzesbegriindung nicht entnehmen.

Diese Aufgabe ist weit im Vorfeld angesiedelt. Mit ihr korrespondieren niedrigschwellige
Datenverarbeitungsbefugnisse. Bisher fehlt es an einer differenzierten Regelung, die zwi-
schen Erhebung und weiterer Verwendung fiir die diversen Aufgabenfelder der Zollfahn-
dung unterscheidet und ggf. andere Schwellen setzt. Wihrend fiir die Strafverfolgungsauf-
- gaben der Vorrang der StPO klar geregelt ist; findet eine weitere Differenzierung zwischen
Gefahren- und Strafverfolgungsvorsorge auf der einen Seite und der weit ins Vorfeld verla-
gerten Risikoanalyse auf der anderen Seite nicht statt. Es werden vielmehr die gleichen
MaRstdbe angelegt. Vor dem Hintergrund der Rechtsprechung des BVerfG zur hypotheti-
schen Datenneuerhebung kdnnen im Rahmen des Risikomanagements verarbeitete Daten
nicht automatisch und ohne zusétzliche Anforderungen auch fiir Zwecke der Gefahren-
und Strafverfolgungsvorsorge weiter verwendet werden.

Dariiber hinaus erhilt die Zentralstelle mit § 13 ZFdG-E weitreichende Moglichkeiten zur
nahezu voraussetzungslosen Erhebung von Daten zu Personen, die am Waren-, Kapital-
und Dienstleistungsverkehr teilnehmen. Erfasst werden kann auf diese Weise nahezu je-
dermann. Dies gilt nicht nur fiir Aufgaben des Risikomanagements, sondern auch fiir alle
Unterstiitzungsaufgaben nach § 3 Absatz 1 ZFdG-E und samtliche Zentralstellenaufgaben
nach § 3 Absatz 11 ZFdG-E.

Ich weise zudem darauf hin, dass eine Verbundrelevanz aus den zuvor unter Punkt 5 dar-
gestellten Griinden nicht festgestellt werden kann.

8. Priiffalldateien

Nach § 11 Absatz 3 ZFdG-E diirfen kiinftig Daten zu Personen gespeichert werden, gegen
die zum Zeitpunkt der Speicherung noch gar nicht feststand, ob sie zu dem in § 11 Absatz 1
ZFdG-E zu speichernden Personenkreis zahlen. Nach dieser Vorschrift wird eine nahezu
voraussetzungslose Speicherung unterhalb der Schwelle des einfachen Tatverdachts er-
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maglicht. Die Speicherung dient damit der Priifung, ob jemand als Beschuldigter, Verdich-
tiger oder Anlassperson in Betracht kommt. Sie erfolgt mithin auf Vorrat mit dem Ziel der
Verdachtsgenerierung. Im Zeitpunkt der Speicherung kann damit gerade rechtlich noch
keine Negativprognose festgestellt werden.

Noch schwerwiegender wiegt ein solcher Eingriff bei potentiellen Kontaktpersonen, Zeu-
gen, Hinweisgebern und Auskunftspersonen, die noch weniger Anlass fiir eine Verarbei-
tung ihrer Daten gegeben haben. Nach § 12 Absatz 2 ZFdG-E ist eine Speicherung bei Zeu-
gen, Hinweisgebern und Auskunftspersonen grundsatzlich nur mit deren Einwilligung
moglich. Der neu vorgesehene § 12 Absatz 3 ZFdG-E lasst jedoch auch Priiffalldateien zu
der Feststellung zu, ob die Voraussetzungen nach Absatz 2 der Norm vorliegen.

Obige Ausfiihrungen gelten entsprechend fiir die §§ 31, 32 ZFdG-E.

Dies lehne ich insgesamt ab. Die Verarbeitung von Daten zu sogenannten Priiffillen habe
ich bereits hinsichtlich der gleichlautenden Regelungen im neuen Bundeskriminalamtge-
setz scharf kritisiert und entsprechende Anpassungsvorschlage unterbreitet.

Die in den Vorschriften derzeit vorgesehene enge Zweckbegrenzung, die separate Speiche-
rung in einer gesonderten Datei sowie die auf zwolf Monate befristete Speicherdauer, sind
nicht geeignet das Eingriffsgewicht als Eingriffsschwellen zu kompensieren.

Die §§ 11 Absatz 3, 12 Absatz 3 ZFdG-E sowie die §§ 31 Absatz 3, 32 Absatz 3 ZFdG-E sollten
datenschutzgerecht ausgestaltet werden.

-9. Neue Befugnis zum priventiven Einsatz verdeckter Ermittler

Mit § 47 Absatz 2 Nummer 4 ZFdG-E wird den Behorden des Zollfahndungsdienstes kiinftig
als weiteres besonderes Mittel zur Datenerhebung eine neue Befugnis zum Einsatz ver-
deckter Ermittler in der Gefahrenabwehr eingeraumt. Die Erforderlichkeit dieser heimli-
chen ErmittlungsmaBnahme ist bislang nicht hinreichend begriindet. Eine reine Nitzlich-
keit neben den bereits bestehenden Eingriffsbefugnissen ist hier nicht ausreichend. Insbe-
sondere ist nicht dargelegt, wo und weshalb die vorhandenen Eingriffsbefugnisse im Be-
reich der Zollfahndung an ihre Grenzen stoRRen.

Die in den §§ 48, 49 ZFdG-E vorgesehenen Schutzmechanismen (gerichtliche Anordnung
und Schutz des Kernbereichs privater Lebensgestaltung) dndern nichts an der bisher unzu-
reichenden Begriindung der Erforderlichkeit der Regelung.
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10. Datenabgleich

Die Vorschrift des § 18 ZFdG-E ermdglicht dem ZKA als Zentralstelle generalklauselartig
den Abgleich von personenbezogenen Daten mit dem Inhalt von Dateisystemen, die es zur
Erfilllung seiner Aufgaben fiihrt oder fiir die es zu diesem Zweck eine Abrufberechtigung
hat, wenn Grund zu der Annahme besteht, dass dies zur Erfiillung der jeweiligen Aufgaben
erforderlich ist. Selbiges gilt nach § 36 ZFdG-E fiir den gesamten Zollfahndungsdienst.

Dem Grundrechtsgefahrdungspotential moderner Abgleich- und Analysetools wird mit
einer derart allgemeinen Regelung nicht Rechnung getragen. Wird mit diesen Vorschriften
die Verwendung von sog. Data Mining- bzw. Big Data-Verfahren angestrebt, so sind die Vo-
raussetzungen und die spezifischen gesetzlichen Eingriffsschwellen konkret festzulegen.
Dariiber hinaus miisste konkret bestimmt werden, fiir welche Auswertungszwécke und
Analysen welche Daten zur Verfiigung stehen sollen und in welchem Umfang bzw. in wel-
cher Art dies geplant ist. Diesen Anforderungen werden die §§ 18, 36 ZFdG-E nicht gerecht.

Bisher waren polizeiliche Dateisysteme weitgehend auf eine manuelle Abfrage der gespei-
cherten Daten beschrénkt. Neuere Systeme erméglichen nunmehr auch die grafische Dar-
stellung von Verkniipfungen und Zusammenhéangen. Insbesondere im Verbundsystem
kénnen auf diese Weise umfangrefche Zusammenhange zwischen einzelnen Objekten,
Personen, Institutionen, Sachen und Ereignissen hergestellt werden.

Die technische Weiterentwicklung ist damit perspektivisch nicht abgeschlossen. Es ist
vielmehr damit zu rechnen, dass kiinftige Systeme am Markt erhéltlich sein werden, die
noch einen Schritt weitergehen. Die Errechnung von Verkniipfungen und Zusammenhan-
gen anhand von Wahrscheinlichkeiten mit Algorithmen und deren Auswertung und Anzei-
ge mittels ,,Big-Data“-Techniken sind dabei nur eine der unzéhligen Moglichkeiten.

Diesen technischen Neuerungen muss der Gesetzgeber mit hinreichend normenklaren,
bestimmten und verhaltnismaRigen Regelungen begegnen.

11. Fazit

Im Ergebnis erhalten die Behdrden des Zollfahndungsdienstes weitere heimliche Eingriffs-
befugnisse im Bereich der Gefahrenabwehr. Die Umsetzung der bundesverfassungsge-
richtlichen Rechtsprechung aus dem BKAG-Urteil gelingt nur teilweise. Wesentliche meiner
Kritikpunkte, die ich auch bereits im Rahmen der Beteiligung zum neuen BKAG vorge-
bracht habe, wurden bislang nicht oder unvolistéandig umgesetzt. Der Entwurf sollte daher
nochmals nachgebessert werden.
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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaltinnen und Rechtsanwalte. Der DAV mit seinen tber 63.000 Mitgliedern
vertritt die Interessen der deutschen Anwaltschaft auf nationaler, europaischer und
internationaler Ebene.

Der Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsgesetzes® sieht
eine umfassende Novellierung des Zollfahndungsdienstgesetzes vor. Der Schwerpunkt
liegt in einer Neuausrichtung der datenschutzrechtlichen Bestimmungen sowie der
Uberarbeitung und Erweiterung der Ermittlungs- und Uberwachungsbefugnisse.

Zu den neu eingefuihrten Befugnissen zahlen insbesondere der Einsatz verdeckter
Ermittler und Vertrauenspersonen, die sogenannte Quellen-
Telekommunikationstiberwachung, die Erhebung von Nutzungsdaten i.S.v. § 15 TMG
bei Diensteanbietern sowie erweiterte Auskunftspflichten im Rahmen der Befragung.
Zudem wurden die Vorschriften zum (automatisierten) Datenaustausch mit anderen

Behorden im In- und Ausland erweitert.

Der DAV sieht die Erweiterung grundrechtsintensiver Eingriffsbefugnisse im
Gesetzesentwurf kritisch. Dies gilt insbesondere fur die Einfuhrung der Quellen-
Telekommunikationsiiberwachung in § 72 Abs. 3 und 4 ZFdG-E?. Angesichts der
Rechtsprechung des EuGH zur Vorratsdatenspeicherung ist die Erhebung von
Verkehrsdaten und nunmehr auch Nutzungsdaten indiskutabel. Kritisch bewertet der
DAV auch die buRgeldbewahrte Auskunftspflicht fiir die in 8 55 StPO genannten
Personen sowie den Einsatz von verdeckten Ermittlern und Vertrauenspersonen zur

Gefahrenabwehr.

Die Vorschriften zur (automatisierten) Datentbermittlung lassen eine Ausrichtung an
der Rechtsprechung des BVerfG zur Zweckbindung und Zweckanderung erkennen,
sollten jedoch an einigen Stellen noch genauer bestimmte Voraussetzungen enthalten.
Dies gilt auch vor dem Hintergrund des zunehmenden Gesamtumfanges von
Datenerhebungsbefugnissen im Sicherheitsreicht bei gleichzeitig fortschreitender
Digitalisierung aller Lebensbereiche und technischem Fortschritt in der

Datenverarbeitung.

! Im Folgenden: Gesetzesentwurf.
% im Folgenden wird bei Normen aus dem Gesetzesentwurf auf die Bezeichnung ZFdG-E verzichtet.
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Zu begruf3en ist die Ausgestaltung des Berufsgeheimnistragerschutzes sowie
grundsatzlich auch die Einbeziehung wichtiger Elemente zur Verbesserung des
Datenschutzes und des effektiven Rechtsschutzes, welche zur Umsetzung der
Vorgaben des Urteils des Bundesverfassungsgerichts zum BKAG?® und der Richtlinie
(EV) 2016/680 erfolgt. Die komplexe Struktur des Gesetzes erschwert allerdings die

rechtssichere Anwendung und Rechtssicherheit bei Betroffenen.

Gesetzesstruktur

Die Gliederung des Gesetzesentwurfes erscheint insgesamt umstandlich und komplex
und wirft damit Fragen hinsichtlich der gebotenen Normenklarheit fir Anwender und
erst recht fur Betroffene auf.

Das Kapitel 3 unterteilt sich zunéchst in Befugnisse des Zollkriminalamts (Abschnitt 1),
Befugnisse der Behérden des Zollfahndungsdienstes (...) (Abschnitt 2), besondere
Befugnisse des Zollkriminalamtes (Abschnitt 3) und Verfahrensregelungen (Abschnitt
4).

In den Unterabschnitten erfolgt eine Unterteilung in Datenverarbeitung und
Datenubermittiung durch die jeweiligen Behdrden sowie allgemeine und besondere
Maflinahmen. Diese Unterteilung wird jedoch nicht durchgehalten, sondern enthalt
zahlreiche inhaltliche Uberschneidungen. Sodann werden allgemeine und besondere
MalRnahmen in Abschnitt 2 weiter unterteilt in Unterabschnitte nach dem Zweck der
Malinahmen; etwa Gefahrenabwehr und Vorsorge fir die kiinftige Verfolgung von
Straftaten, Gefahrenabwehr, Strafverfolgung, Sicherungs- und SchutzmafZnahmen und
Sicherung der Behérden des Zollfahndungsdienstes. Dadurch wird zwar eine
Ausrichtung am Zweck der jeweiligen MalRnahme erreicht, allerdings kommt es
insgesamt zu umfangreichen Doppelungen und Uberschneidungen in den einzelnen
Vorschriften. Die Bestimmungen zum Datenschutz ziehen sich entgegen der

Gliederung durch alle Abschnitte des Gesetzes.

3 Urteil des BVerfG vom 20.04.2016, Az. 1 BvR 966/09, 1 BvR 1140/09 (im Folgenden ,Urteil zum
BKAG").
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Der DAV empfiehlt eine stringentere Unterteilung der Befugnisse in die
datenschutzrechtlichen Kategorien der Erhebung, Verarbeitung und Ubermittlung.
Regelungen zur Loschung kénnten noch konsequenter vor die Klammer gezogen und

vereinheitlicht werden.

Gesamtbetrachtung der Erweiterung der Befugnisse

Vor dem Hintergrund einer immer weiter fortschreitenden Digitalisierung aller
Lebensbereiche, der stetigen Erweiterung von Datenerhebungsbefugnissen im
gesamten Bereich des Sicherheitsrechts und einer zunehmenden — auch
automatisierten - Verknipfung von Datenbanken zwischen den Behdrden auf Landes-,
Bundes-, europdischer und internationaler Ebene steigt auch die Intensitét der
Grundrechtsbeeintrachtigung durch Datenerhebungen. Dies muss der Gesetzgeber
nach der Rechtsprechung des Bundesverfassungsgerichts berticksichtigen, wenn er die

VerhaltnismaRigkeit von Uberwachungsmafnahmen abwagt:

,Dabei hat der Gesetzgeber in seine Abwéagung auch die Entwicklung der
Informationstechnik einzustellen, die die Reichweite von
UberwachungsmaRnahmen zunehmend ausdehnt, inre Durchfiihrbarkeit
erleichtert und Verknipfungen erlaubt, die bis hin zur Erstellung von
Personlichkeitsprofilen reichen. UberwachungsmaRnahmen erhalten dadurch ein

gesteigertes Eingriffsgewicht, dem in der Abwédgung Rechnung zu tragen ist.“*

Hinzu kommt, dass der Gesetzgeber die verfassungsrechtliche Zulassigkeit einzelner
UberwachungsmafRnahmen nicht isoliert betrachten darf. Vielmehr muss er bei der
Einfihrung neuer oder der Erweiterung bestehender Befugnisse das Wechselspiel und
die Uberschneidungen mit den bereits bestehenden Uberwachungsbefugnissen im
gesamten Recht der inneren Sicherheit beachten, worauf das

Bundesverfassungsgericht ebenfalls hinweist:

,Beim Einsatz moderner, insbesondere dem Betroffenen verborgener
Ermittlungsmethoden, missen die Sicherheitsbehérden mit Rucksicht auf das

dem ,additiven‘ Grundrechtseingriff innewohnende Gefahrdungspotenzial

* Urteil des BVerfG vom 20.04.2016, Az. 1 BVR 966/09, Rn. 99.
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koordinierend darauf Bedacht nehmen, dass das Ausmaf der Uberwachung

insgesamt beschrénkt bleibt.”
Eine Auseinandersetzung mit dieser Problematik wéare geboten — fiihrt man sich vor
Augen, welche Befugnisse der Datenerhebung und der Datenibermittlung allein dem

Zollfahndungsdienst nach dem Gesetzesentwurf in der Summe zustehen.

Ermittlungs- und Datenerhebungsbefugnisse

Unter jeweils ndher eingegrenzten tatbestandlichen Voraussetzungen hat der
Zollfahndungsdienst nach dem Gesetzesentwurf unter anderem folgende Ermittlungs-
und Datenerhebungsbefugnisse:
- Befragung in Verbindung mit einer (buf3geldbewéhrten) Auskunftspflicht sowie
Pflicht zur Herausgabe von geschéftlichen Unterlagen 88 9, 29, 71
- Bestandsdatenauskunft, 8§ 10, 30
- Sicherstellung, Verwahrung und Einziehung, 88 40 ff.; 59
- Dursuchung von Personen und Sachen, 88 44, 45, 56
- Betreten und Durchsuchen von Wohnungen, 88 46, 60
- Langerfristige Observation, 88 47 Abs. 2 Nr. 1, 62
- Verdeckte Bild- und Tonaufnahmen auf3erhalb von Wohnungen, § 47 Abs. 2 Nr. 2
lit. a) und b), § 62 Abs. 2
- Verdeckte Bild- und Tonaufnahmen innerhalb von Wohnungen, 8 62 Abs. 2
- Einsatz von Vertrauenspersonen, 8§ 47 Abs. 2 Nr. 3
- Einsatz von verdeckten Ermittlern, 8 47 Abs. 2 Nr. 4 und Abs. 3
- Identitatsfeststellung, § 54
- Prufung von mitzufuhrenden Dokumenten, § 55
- Erkennungsdienstliche MalRnahmen, 8§ 57
- Uberwachung der Telekommunikation sowie des Brief- oder Postverkehrs, § 72
- Sog. Quellen-Telekommunikationstiberwachung, 88 72 Abs. 3
- Erhebung von Verkehrsdaten (8 96 Abs. 1 TKG) und Nutzungsdaten (8§ 15 Abs. 1
T™MG), § 77
- Identifizierung und Lokalisierung von Mobilfunkkarten und —geréten, 8§ 78
- Ermittlungsbefugnisse der StPO als Ermittlungspersonen der Staatsanwaltschatft,
§ 52

> 2a0., Rn. 130.
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Datenubermittlungen

Unter jeweils n&her bestimmten Voraussetzungen kénnen personenbezogene Daten —

vielfach auch im automatisierten Verfahren — Gibermittelt werden unter anderem an:

Behorden und sonstige offentliche Stellen im Inland (88 21 Abs. 2, 65), darunter
explizit auch das Bundeskriminalamt (8 15 Abs. 2 Nr. 4),
Strafverfolgungsbehérden (8 76 Abs. 2), das Bundesamt fur Wirtschafts- und
Ausfuhrkontrolle (8 76 Abs. 3), Verfassungsschutzbehdrden des Bundes und der
Lander, der Militarische Abschirmdienst (8 76 Abs. 4) und der
Bundesnachrichtendienst (8 76 Abs. 5)

nichtoffentliche Stellen im Inland, 88 21 Abs. 6, 65

offentliche und nichtéffentliche Stellen in Mitgliedsstaaten der Europaischen
Union, 88 22 Abs. 1 Nr. 1, 66

zwischen- und Uberstaatliche Stellen der Europaischen Union oder deren
Mitgliedsstaaten, die mit Aufgaben der Verhitung und Verfolgung von Straftaten
befasst sind, 88 22 Abs. 1 Nr. 2, 66

Polizeibehdrden und zur Verhitung und Abwehr von Straftaten zustandige Stellen
eines Schengen-assoziierten Staates, 88 22 Abs. 2, 66

Zoll-, Polizei- und Justizbehérden und sonstige fur die Verhitung oder Verfolgung
von Straftaten zusténdige oOffentliche Stellen in sonstigen Staaten, 88 23 Abs. 1,
67

entsprechende zwischen- und Uberstaatliche Stellen, 88 23 Abs. 1, 67
Hochschulen und andere Einrichtungen der wissenschaftlichen Forschung 88 19,
37

Die Voraussetzungen an die Ubermittlung sind im Gesetzesentwurf an der jeweiligen

Stelle naher definiert. Die Anforderungen werden jedoch teilweise sehr allgemein

gehalten. Oftmals reicht es, dass die Ubermittlung ,zur Erfiillung der Aufgaben
erforderlich ist, vgl. etwa §§ 21 Abs. 1; Abs. 2 S. 1 Nr. 2 a); § 23 Abs. 1 Nr. 1. Dies ist

flr sich genommen schon problematisch und erh6ht nach dem zuvor Gesagten das

Eingriffsgewicht der einzelnen Mal3hahmen zur Datenerhebung. Vor diesem

Hintergrund sieht der DAV die Einfihrung weiterer eingriffsintensiver Befugnisse im

Gesetzesentwurf besonders kritisch. Im Einzelnen:
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Befragungsrechte und (sanktionierte) Auskunftspflichten

In den 88 9, 29 und 71 ist ein Befragungsrecht der Behdrden des
Zollfahndungsdienstes und eine damit korrespondierende Auskunftspflicht der
befragten Personen vorgesehen. Fur den Aul3enwirtschaftsverkehr wird die
Auskunftspflicht in § 71 um eine Pflicht zur Herausgabe von zugehérigen geschétftlichen
Unterlagen erweitert. Ahnliche Vorschriften finden sich etwa in § 52 BKAG oder in § 22
BPoIG.

Gemal 8§ 9 Abs. 4 gilt 8§ 136a StPO entsprechend. § 12 VwVG (unmittelbarer Zwang)
findet keine Anwendung. Nach der Begrindung des Gesetzesentwurfs soll aber 8 11
VwWVG anwendbar sein, so dass bei Nichtauskunft ein Zwangsgeld verhédngt werden

kann. Ferner soll die Nichterteilung gem. § 106 Abs. 1 Nr. 1 eine Ordnungswidrigkeit

darstellen, die mit einem Bul3geld bis zwanzigtausend EUR sanktioniert werden kann.

Das Recht zur Auskunftsverweigerung nach 88 52 bis 55 StPO soll gem. § 9 Abs.3,
Satz 2 nicht gelten, soweit die Auskunft zur Abwehr einer Gefahr fir den Bestand oder
die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder Freiheit einer
Person erforderlich ist. Ausgenommen sind gem. 8§ 9 Abs. 3 Satz 3 hiervon lediglich die
in 8 53 Abs. 1, Satz 1 Nr. 1 bis 3 oder Nr. 4 StPO genannten Berufsgeheimnistrager,
wobei Nr. 3 nur fir Rechtsanwalte und Kammerrechtsbeistande gilt. Dagegen gilt die
,Ruckausnahme* des Satz 3 nicht fir die Falle der 8§ 52 und 55 StPO.

Durch die sanktionierte Auskunftspflicht entsteht damit ein Wertungswiderspruch zu den
Zeugnisverweigerungsrechten nach §§ 52 bis 55 StPO sowie zu §§ 138, 139 StGB®.
Far nicht von der Riickausnahme erfasste Berufsgeheimnistrager steht die
Auskunftspflicht zudem in einem schwer aufzulésenden Spannungsverhaltnis zu 203
StGB. In Fallen des 8 55 StPO liegt eine zwangsweise herbeigefihrte
Selbstbezichtigung vor, die verfassungsrechtlich nur zuléssig ist, wenn sie mit einem

strafrechtlichen Verwertungsverbot einhergeht.’

® S0 bereits DAV-Stellungnahem Nr. 49/2008 zur Einfilhrung einer entsprechenden Vorschrift im BKAG.
" BVerfGE 56, 37 <50 f.
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Quellen-Telekommunikationsiberwachung

In 8 72 Abs. 3 wird dem Zollkriminalamt die Befugnis fur die sogenannte Quellen-
Telekommunikationsiiberwachung (Quellen-TKU) eingeraumt. Bislang enthalt das
ZFdG lediglich Befugnisse fir die Uberwachung und Aufzeichnung der
Telekommunikation. Der Wortlaut des nunmehr vorgesehenen § 72 Abs. 3 ist identisch
mit der Regelung zur Quellen-TKU in § 100a Abs. 1 StPO. § 75 Abs. 2 entspricht mit
ebenfalls identischem Wortlaut der Regelung des 100a Abs. 5 StPO.

Der Deutsche Anwaltverein stand bereits der Einfiihrung der Quellen-TKU in § 100a
StPO sehr kritisch gegentiiber®. Bedenken bestehen insoweit insbesondere hinsichtlich
des weit gefassten Straftatenkataloges des 100a StPO, der eingesetzten
Schadsoftware und der fehlenden Bestimmtheit der Norm. Problematisch sieht der DAV
weiterhin die Abgrenzbarkeit der Quellen-TKU von der Onlinedurchsuchung, die
wesentlich hheren verfassungsrechtlichen Anforderungen unterliegt. Schlie3lich hat
der DAV auch Bedenken hinsichtlich der technischen Umsetzbarkeit und des Umgangs

mit Sicherheitsliicken.

Das Bundesverfassungsgericht hat auf die besonderen Risiken hingewiesen, die mit
einer Quellen-TKU verbunden sind.® Mit der Infiltration des Systems sei die
entscheidende Hiirde gefallen, dass System insgesamt auszuspéhen.'® Diese Gefahren
entstehen nicht nur durch das gezielte Auslesen des Systems durch
Ermittlungsbehoérden, sondern auch durch abstrakte Gefahrdungen wie etwa der
Nutzung von Sicherheitsliicken im System durch die Behérden oder auch die Nutzung
der Infiltration durch Dritte. Aufgrund des aus dieser Infiltration des
informationstechnischen Systems folgenden intensiveren Eingriffs der
ErmittlungsmalRnahme ist die Eingriffsschwelle fur eine entsprechende Mal3hahme
deutlich hoher anzusetzen als bei herkémmlichen TKU-MaRnahmen.! Dies folgt ohne
weiteres schon aus der fur den Gefahrenabwehrbereich getroffenen Entscheidung des
Bundesverfassungsgerichts aus dem Jahr 2008, nach der entsprechende Eingriffe nur

t12

zuladssig sein sollen, wenn ein ,Uberragend wichtiges Rechtsgut® betroffen ist™, wobei

® Vergleiche DAV-Stellungnahme Nr. 44/2017.

° vgl. BVerfG, Beschluss v. 30.08.2007, 1 BvR 370/07 und 595/07, Rn. 187/188.
1%ygl. BVerfG, Beschluss v. 30.08.2007, 1 BvR 370/07 und 595/07, Rn. 188.

1 ygl. Stellungnahme der Bundesdatenschutzbeauftragten VoRhoff v. 29.05.17, S. 3.
2 ygl. BVerfG, Beschluss v. 30.08.2007, 1 BvR 370/07 und 595/07, Rn. 242.
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zugleich festgestellt wurde, dass entsprechende Maflinahmen verfassungsrechtlich
bedenklich sind, wenn sie zum Schutz,sonstiger Rechtsgtter Einzelner oder der
Allgemeinheit in Situationen, in denen eine existenzielle Bedrohungslage nicht besteht”

eingesetzt werden.™

Nach alledem bestehen Vorbehalte auch gegeniber der Einfihrung der Regelung im
ZFdG-E. Zwar beschrankt sich der Einsatz auf die in 8 72 Abs. 1,2 und 4 ausgeflhrten
Féalle, die im Wesentlichen im Kontext der Kriegswaffenkontrolle stehen und damit dem

Schutz tberragend wichtige Rechtsgtiter dienen.

Soweit mit dem neu eingefuhrten 8 72 Abs. 2 Nr. 5 lit. ¢) jedoch auch solche
Gutergruppen erfasst sind, deren Verwendung einen erheblichen Nachteil fur die
auswartigen Beziehungen herbeiflihren kénnte, erscheint die Voraussetzungen einer
existenziellen Bedrohungslage nicht erfullt. Dartiber hinaus soll die Quellen-TKU gem. §
72 Abs. 4 auch gegenuber Dritten zum Einsatz kommen kénnen. Die einmal erhobenen
Daten kdnnen im Anschluss gemal § 76 Abs. 2 auch zur Verfolgung der in 100a Abs. 2

genannten Straftaten Ubermittelt werden.

Nach der Entscheidung des Bundesverfassungsgerichts aus dem Jahr 2008 ist beim
Einsatz einer Schadsoftware zum Zwecke der Quellen-TKU durch ,technische
Vorkehrungen und rechtliche Vorgaben* sicherzustellen, dass ,sich die Uberwachung
ausschlief3lich auf Daten aus einem laufenden Telekommunikationsvorgang
beschrankt“.** Hier sollte sich der Gesetzestext nicht lediglich darauf beschrénken, die
Urteilsgriinde wiederzugeben, sondern zu erkennen geben, wie die technischen

Vorkehrungen eingehalten und tberpruft werden sollen.

Erhebung von Verkehrs- und Nutzungsdaten

Vor dem Hintergrund der Rechtsprechung des EuGH zur Vorratsdatenspeicherung ist
unverstandlich, dass die bisherige Regelung zur Erhebung von Verkehrsdaten in das
neue Gesetz iUbernommen und sogar noch um die Erhebung von Nutzungsdaten

erganzt werden soll. Gemal § 77 soll das Zollkriminalamt unter den Voraussetzungen

'* BVerfG, Beschluss v. 30.08.2007, 1 BvR 370/07 und 595/07, Rn. 248.
4 BVerfG, Beschluss v. 30.08.2007, 1 BvR 370/07 und 595/07, Rn. 190.

Seite 9 von 11
Seite 52 von 195



des § 72 Abs. 1, 2 und 4 zur Erhebung von Verkehrsdaten (8§ 96 Abs. 1 TKG) und
Nutzungsdaten (8 15 Abs. 1 TMG) bei Anbietern von Telekommunikationsdiensten
berechtigt sein. Sofern Verkehrs- und Nutzungsdaten fur die Vergangenheit abgefragt

werden, ist darin eine unzulassige Vorratsdatenspeicherung zu sehen®®.

Der EuUGH hat bekanntermaf3en entschieden, dass eine allgemeine und
unterschiedslose Vorratsdatenspeicherung samtlicher Verkehrs- und Standortdaten
aller Teilnehmer und registrierten Nutzer in Bezug auf alle elektronischen Daten fur
Zwecke der Bekdmpfung von Straftaten gegen Art.7, 8 und 11 sowie des Art. 52 Abs. 1

Grundrechtecharta verstoRt*.

Unabh&ngig davon, inwiefern Speicherpflichten fur bestimmte Verkehrsdaten etwa nach
§ 113b TKG noch bestehen'’, widerspricht die Regelung des § 77 der klaren Wertung
des EuGH. Es macht keinen Unterscheid, auf welcher rechtlichen Grundlage die
Speicherung erfolgte. Sofern die Daten beim Diensteanbieter noch vorhanden sind,
lauft es in beiden Fallen darauf hinaus, dass verdachtsunabhangig und flachendeckend

Daten gespeichert und ggf. durch Ermittlungsbehérden abgefragt werden.

Verdeckte Ermittler und Vertrauenspersonen

Mit 8 47 Abs. 2 Nr. 3 und 4 sollen der Einsatz von verdeckten Ermittlern und
Vertrauenspersonen zur Verhitung von Straftaten eingesetzt werden kénnen. Die
Voraussetzungen hierfur finden sich in 8 47 Abs. 1 und setzen voraus, dass ,bestimmte
Tatsachen die Annahme rechtfertigen, dass [die betroffene Person] innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Straftat von erheblicher Bedeutung im Zustandigkeitsbereich der Zollverwaltung
gewerbs-, gewohnheits- oder bandenmalfiig begehen wird“. Unter den Voraussetzungen
des Abs. 1 Nr. 2 kann die MalRnahme auch gegen Dritte Personen erfolgen. Der Einsatz

von Vertrauenspersonen und verdeckten Ermittlern zur Gefahrenabwehr ist ohnehin

'* 30 auch schon DAV-Stellungnahme Nr. 33/2017 zur Erhebung von Telekommunikationsverkehrsdaten
und Nutzungsdaten gem. § 52 BKAG.

'® Urteil des EuGH vom 21.12.2016 (C-203/15) - Tele2 Sverige.

" Nach dem o0.g. Urteil des EUGH und dem Beschluss des OVG NRW vom 22.06.2017, Az. 13 B 238/17
sieht die Bundesnetzagentur derzeit davon ab, die Speicherpflicht durchzusetzen. Gegen § 113b sind
verschiedene Verfassungsbeschwerden anhangig; vgl. zu alledem auch DAV-Stellungnahme Nr.:
24/2018.
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erheblichen Bedenken ausgesetzt *® und ist unter den weit gefassten tatbestandlichen

Voraussetzungen des § 47 unangemessen.

Datenschutz und Rechtsschutz

Zu begrif3en sind die in Umsetzung des Urteils zum BKAG und der Richtlinie (EU)
2016/680 implementierten Schutzvorkehrungen wie die Kennzeichnung von
eingriffsintensiv erhobenen Daten, Kontrollen des oder der Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit, die Benennung eines
Datenschutzbeauftragten Protokollierung, Dokumentation Benachrichtigungspflichten
und die Erstellung eines Verzeichnisses, auf die jedoch hier im Einzelnen nicht néher
eingegangen werden soll. Winschenswert ware im Sinne einer rechtssicheren
Anwendung, die Vorschriften insbesondere zur Loschung noch weiter zu

vereinheitlichen.

Schutz von Berufsgeheimnistragern

Positiv hervorzuheben ist aus Sicht des DAV der Schutz des Berufsgeheimnisses in §
82 sowie in 8 9 Abs. 3, der in konsequenter Umsetzung des BKAG-Urteils des
Bundesverfassungsgerichts die Unterscheidung zwischen Strafverteidigern und
sonstigen Rechtsanwalten aufhebt. Fir Rechtsanwaltinnen und Rechtsanwélte und
weitere Berufsgeheimnistrager wird ein einheitliches und nicht abwagbares
Schutzniveau etabliert und damit dem Kernbereichsbezug der jeweiligen

Vertrauensverhaltnisse Rechnung getragen.

'8 vgl. Erganzende Stellungnahme zum Entwurf eines Gesetzes zum besseren Informationsaustausch
bei der Bekampfung des internationalen Terrorismus durch den Hamburgischen Beauftragten fir
Datenschutz und Informationssicherheit vom 23. Juni 2016.
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I. Hintergrund

Der Regelungsentwurf des Zollfahndungsdienstgesetzes (ZfdG-E) tibertrigt — wie bereits im Rahmen
der letzten Novellierung des BRAG — die Anforderungen an Eingriffsermichtigungen, die das BVertG
in seiner Entscheidung zum BKAG vom April 2016 formuliert hat, auf den Bereich der Zollfahndung.
Zudem war die Richtlinie der EU iiber die Datenverarbeitung im Bereich von Polizei und Strafverfol-
gung (RL 2016/680)' umzusetzen. Diese Richtlinie, die von der DGSVO nicht erfasste Bereiche der
Hoheitstitigkeit erfasst, hat einen funktional definierten Anwendungsbereich. Sie enthilt ausweislich
Art. 1 Bestimmungen zum Schutz natiitlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von
Gefahren fir die 6ffentliche Sicherheit. Die Richtlinie richtet sich allgemein an staatliche Stellen (Art. 3
Nr. 7 RL 2016/680), die diese Aufgaben erfillen, also auch an die Behorden der Zollfahndung. Die
meisten der dortigen Anforderungen erfillte das — nicht unbedingt datenschutzrechtliche unterdeter-
minierte — deutsche Sicherheitsrecht schon bislang, so auch das ZfdG. Insoweit war der unionsrechtli-

che Anpassungsbedarf vergleichsweise gering.

Der vorliegende Gesetzentwurf behandelt das Zollkriminalamt (ZKA) konsequent als eine Sicherheits-
behorde des Bundes neben Bundespolizei, BKA, BfV, BSI und BND. In seiner Doppelfunktion als
Gefahrenabwehr- und Strafverfolgungsbehorde (vgl. § 52 ZtdG-E) mit Zentralstellenfunktion ent-
spricht das ZKA strukturell und verwaltungsorganisationsrechtlich in vielen Facetten dem BKA. Daher
ist folgerichtig, dem ZKA auch analoge Befugnisse zuzuweisen, iiber die das BKA bereits verfiigt. Die

vorliegende Novelle gleicht insoweit vor allem die Befugnisse des ZKA dem novellierten BKAG an.

I1. Gesetzgebungskompetenz

Der Bund verfigt tber eine entsprechende Gesetzgebungskompetenz. Im Kern beruht diese auf
Art. 73 Abs. 1 Nr. 5 GG, die auch priventiv-polizeiliche Ma3nahmen erfasst.” Soweit das ZKA zu-
gleich zur Aufklirung von Straftaten titig wird, sichert Art. 74 Abs. 1 Nr. 1 GG die Kompetenz des

! Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates v. 27.4.2016 zum Schutz natiitlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustindigen Behérden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhe-
bung des Rahmenbeschlusses 2008/977/]1 des Rates (ABL L 119, S. 89)

2 BVerfGE 110, 33 (48).
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Bundes flankierend ab. Nicht einschligig — aber insoweit auch nicht erforderlich — ist die in der Ent-
wurfsbegriindung genannte’ Gesetzgebungskompetenz aus Art. 73 Abs. 1 Nr. 10 GG fiir die internati-
onale Verbrechensbekimpfung, denn diese ist — insoweit in der Regelungsstruktur atypisch — explizit an
das Bundeskriminalpolizeiamt gebunden, ermdglicht also eine Zuweisung von Aufgaben an andere und
eine Ermichtigung von anderen Behorden nicht. Datenschutzregelungen sind Annex zur jeweiligen
Sachgesetzgebungskompetenz.* Die VVerwaltungskompeteng, die Aufgaben dem ZKA als Bundesoberbe-
hérde zu Gbertragen, folgt nicht aus Art. 108 Abs. 5 Satz 1 GG. Da es nicht um Finanzverwaltungsver-
fahren als solche geht, sondern aus Art. 87 Abs. 3 GG.

I11. Einzelregelungen

Im Rahmen der Neufassung des ZfdG werden die meisten Bestimmungen des bislang geltenden
Rechts, die sich bewihrt haben, fortgefiihrt. Finige Regelungsansitze sind jedoch neu und tragen den
verfassungs- sowie unionsrechtlichen Anforderungen Rechnung. Mehrere Regelungen enthalten im
Detail kleinere Anpassungen an die Semantik oder Systematik des Unionsrechts. So fithrt beispielsweise
§ 12 Abs. 1 Nr. 2 ZfdG-E die Kategorie der Kontaktpersonen nach Art. 6 lit. d RL 2016/680 ein. § 22
Abs. 1 Z£dG setzt das Gleichbehandlungsgebot nach Art. 9 Abs. 4 RL 2016/680 um. Insoweit bestand
grundsitzlich kein Umsetzungsspielraum, es ging vielmehr um notwendige Anpassungen. Die nachfol-

gende Stellungnahme konzentriert sich daher auf neue und verfassungsrechtlich relevante Regelungen.

1. Zollkriminalamt als Sicherbeitsbehorde

§ 3 Abs. 7 Satz 1 Nr. 3 ZfdG-E enthilt eine erweiterte Aufgabenzuweisung. Das ZKA verkehrt hier-
nach als Zentralstelle mit den fiir den Staatsschutz zustindigen Stellen. Dies stirkt die Funktion des
ZKA als Sicherheitsbehérde. Das Amt wird hierdurch in die ,,Bekdmpfung des Terrorismus und des
Extremismus* einbezogen.(’ Insoweit wird klargestellt, dass auch das ZKA in den Datenaustausch mit
anderen Sicherheitsbehorden integriert wird, was im Ubrigen sektorspezifisch im Rahmen der Antiter-
rordatei schon bislang der Fall war (§ 1 Abs. 1 ATDG). Es ist sinnvoll, das sicherheitsbehérdliche Aut-
gabenprofil klar zu regeln und damit die Bedeutung der Zollfahndung fir den Schutz der inneren Si-
cherheit gegeniiber grenziiberschreitenden Gefihrdungen hervorzuheben. Moglicherweise sollte jedoch
an die Stelle des — im Bundesrecht im Ubrigen grundsitzlich nicht gebriuchlichen — Begriff des Staats-
schutzes eine Benennung der beteiligten Behorden erfolgen (Vorbild § 1 Abs. 1 ATDG). Die amtliche
Begriindung fiihrt hier lediglich die einschlagigen Polizeibeh6rden des Bundes und der Linder an,’ je-
doch erfasst der materielle Staatschutz auch andere Behorden, jedenfalls den Generalbundesanwalt (vgl.
Art. 96 Abs. 5 Nr. 5 GG) sowie die Nachrichtendienste des Bundes und der Linder.

3 BT-Drs. 19/12088, S. 77.
4 BT-Drs. 19/12088, S. 77.
5 BVerfGE 110, 33 (47 £).
6 BT-Drs. 19/12088, S. 14.
7 BT-Drs. 19/12088, S. 14.
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2. Datenverarbeitung

Das BVerfG hat in seiner Entscheidung vom 20. April 2016° die Anforderungen an die Datennutzung
konsolidiert und prizisiert. Dem trigt der Entwurf des ZfdG nunmehr Rechnung.

a) Allgemeine Anforderungen

Der Gesetzgeber kann nach der Rechtsprechung eine Datennutzung tber das fir die Datenerhebung
maligebende Verfahren hinaus als weitere Nutzung im Rahmen der urspriinglichen Zwecke dieser Da-
ten erlauben. Er kann sich insoweit auf die der Datenerhebung zugrundeliegenden Rechtfertigungs-
grinde stiitzen und unterliegt damit nicht den — qualifizierten — verfassungsrechtlichen Anforderungen
an eine Zweckianderung. Die zulidssige Reichweite solcher Nutzungen richtet sich nach der Ermichti-
gung fir die Datenerhebung, die zustinde Stellen und Zweck der Datenerhebung konkret festlegt. ,,Ei-
ne weitere Nutzung innerhalb der urspriinglichen Zwecksetzung kommt damit nur seitens derselben
Behorde im Rahmen derselben Aufgabe und fiir den Schutz derselben Rechtsguter in Betracht wie fur
die Datenerhebung mal3geblich: Ist diese nur zum Schutz bestimmter Rechtsgiiter oder zur Verhiitung
bestimmter Straftaten erlaubt, so begrenzt dies deren unmittelbare sowie weitere Verwendung auch in
derselben Behoérde, soweit keine gesetzliche Grundlage fiir eine zuldssige Zweckinderung eine weiter-

gehende Nutzung erlaubt.’

Dementsprechend kommt es nach dem BVerfG fir die Wahrung der Zweckbindung letztlich darauf
an, dass die erhebungsberechtigte Behorde die Daten ,,im selben Aufgabenkreis zum Schutz derselben
Rechtsgiiter und zur Verfolgung oder Verhtitung derselben Straftaten nutzt, wie es die jeweilige Daten-
erhebungsvorschrift erlaubt®. Diese — nicht allzu hoch angesiedelten — Anforderungen sind erforder-
lich, aber grundsitzlich auch ausreichend, um eine weitere Nutzung der Daten im Rahmen der Zweck-
bindung als verhiltnismiGig zu rechtfertigen.lo An diese Vorgaben schlief3t die Neufassung des ZfdG
an, indem es im allgemeinen Teil vor die Klammer gezogen eine Generalklausel stellt, die die Reichwei-
te der Zweckbindung allgemein festschreibt. Das ZKA kann nach § 8 Abs. 2 ZfdG-E — vergleichbar
§ 12 Abs. 2 BKAG — personenbezogene Daten, die es selbst erhoben hat, weiterverarbeiten (1.) zur
Erfillung derselben Aufgabe und (2.) zum Schutz derselben Rechtsgiiter oder zur Verfolgung oder
Verhttung derselben Straftaten, wie es die jeweilige Erhebungsvorschrift erlaubt. Eine im Rahmen der
VerhiltnismaBigkeit grundsatzlich zulidssige Zweckinderung — sprich: eine Nutzung zu gemessen hieran
anderen Zwecken als denen der Erhebung — setzt eine spezifische Ermichtigung voraus, was § 8 Abs. 3
Satz 1 ZtdG-E Kklarstellt. Hohere Anforderungen sind nach der Rechtsprechung des BVerfG lediglich
an die Zweckinderung bei einer Nutzung von Daten, die aus besonders eingriffsintensiven Maf3nah-

men stammen, zu stellen, die nur unter qualifizierten Voraussetzungen zulissig sein sollen (dazu so-
gleich). Dies wird durch § 8 Abs. 3 Satz 2 ZfdG-E klargestellt.

Letztlich sind die Regelungen in § 8 Abs. 2-3 ZfdG-E rein deklaratorisch, erfillen aber insoweit eine
sachgerechte Bundelungsfunktion, weil hier die allgemeinen Prinzipien hinter den im Einzelnen ausdif-

ferenzierten Spezialeingriffsermichtigungen transparent gemacht werden. Eine solche Generalklausel

8 BVerfGE 140, 220 ff.
9 BVerfGE 140, 220 (324 £.).
10 BVerfGE 140, 220 (325).
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ist verfassungsrechtlich ausreichend, weil sich die einzelnen Anforderungen an die Datenerhebung aus
den jeweiligen besonderen Ermichtigungsgrundlagen des Gesetzes ergeben, die dann auch die Reich-
weite der Datennutzung determinieren sowie die hinreichende Bestimmtheit von Inhalt und Grenzen
legaler Datennutzung sicherstellen. Konkretisierungen finden sich z. B. in § 26 Abs. 4 ZtdG-E.

b) Daten aus eingriffsintensiven Uberwachungs- und Ermittlungsmainahmen

Fiir Daten aus eingriffsintensiven Uberwachungs- und ErmittlungsmaBnahmen hat das BVerfG qualifi-
zierte Anforderungen entwickelt. Entsprechend dem Gedanken des hypothetischen Ersatzeingriffs,"
der im Kern ein Umgehungsverbot ist,'”” kommt es darauf an, ob die entsprechenden Daten nach ver-
fassungsrechtlichen Mal3stiben fiktiv auch fiir den gednderten Zweck mit vergleichbar schwerwiegen-
den Mitteln erhoben werden diirften."” Solche eingriffsintensiven Ma3nahmen im Sinne der Rechtspre-

chung des BVerfG sind im Rahmen des vorliegenden Gesetzes Datenerhebungen nach

- § 47 ZtdG-E bzw. § 62 ZfdG-E (Datenerhebungen mit besonderen technischen Mitteln, lin-
gerfristige Observation, Einsatz von V-Leuten und Verdeckten Ermittlern zur Gefahrenabwehr

bzw. als Sicherungs- und Schutzmalinahmen);
- § 72 Z£fdG-E (Uberwachung von Telekommunikation, Brief- und Postverkehr);
- § 77 ZtdG-E (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten) und
- § 78 ZtdG-E (Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikati-

onsendgeriten).

Konsequenterweise unterwirft daher die ausfithrliche Regelung zur Datenverarbeitung in § 27 ZtdG-E
die Weiterverarbeitung von Daten, die aus solchen Eingriffen erlangt wurden, zu anderen als in der je-
weiligen Erhebungsvorschrift genannten Zwecken den strikten Anforderungen einer hypothetischen
Datenneuerhebung, indem entsprechend hohe Hirden errichtet werden, unter denen dann aber auch
eine Primarerhebung zulissig wire. Insoweit handelt es sich jeweils um vergleichbar gewichtige Rechts-
giiter und im Ubrigen auch um eine abstrakt vergleichbare Schutzrichtung. Insoweit trigt die Neurege-
lung den Anforderungen des BVerfG vollumfinglich Rechnung." Auch das Kriterium der drohenden
Gefahr (§ 27 Abs. 1 Satz 1 Nr. 2 b ZfdG-E) ist verfassungskonform, sofern eine hinreichende Konkre-
tisierung des Schutzgutes erfolgt,15 was hier der Fall ist. Besondere gesetzliche Bestimmungen, die die
Weiterverarbeitung von personenbezogenen Daten ausdricklich erlauben, bleiben nach § 27 Abs. 1
Satz 2 ZtdG-E unberiihrt; die wichtigste Spezialregelung findet sich in der Ubermittlungsbestimmung
des § 76 ZfdG-E."

1'Vel. §§ 161 Abs. 2, 477 Abs. 2 Satz 2 StPO; BFHE 215, 12 Rn. 94; BGHSt 58, 32 Rn. 30; 62, 123 Rn. 38; BGH, Utt. v.
12.12.1996 — 4 StR 499/96, NStZ 1997, 294; Bise, Wittschaftsaufsicht und Strafverfolgung, 2005, S. 312 f.; Kelnhofer, Hypo-
thetische Ermittlungsverliufe im System der Beweisverbote, 1994, S. 177 ff.; Schnarr, Die Verwendung priventiv erhobener
Daten zu repressiven Zwecken, Stralo 1998, 217 ff.; [elfen, Verkehrsdaten in der Strafverfolgung, in: I'S Gerhard Fezer,
2008, S. 89 (92 £.).

12Vgl. BVerfGE 130, 1 (34).

B3 BVerfGE 141, 220 (327 £.).

14 BT-Drs. 19/12088, S. 97.

15 Vel. BVerfGE 141, 220 (272).

16 Vgl. BT-Drs. 19/12088, S. 115.
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c) Datenverwendung zur Identifikation

Eine Erginzung stellt die Verwendung von Personendaten zur Identifikation nach § 27 Abs. 2 ZfdG-E
dar. Diese (§ 12 Abs. 4 BKAG vergleichbare) Regelung, die an enge Voraussetzungen gebunden ist, soll
vornehmlich Identititsverwechslungen verhindern,'” schiitzt also nicht nur 6ffentliche Ermittlungsinte-
ressen, sondern letztlich auch Rechte unbeteiligter Dritter. Verfassungsrechtlich ist die Regelung unbe-
denklich. Selbst wenn es um Daten gehen sollte, die im Zusammenhang mit schwerwiegenden Grund-
rechtseingriffen gewonnen wurden, sind nur Personendaten (§ 11 Abs. 2 Nr. 1 lit. a bzw. § 31 Abs. 2 Nr. 1
lit. a ZfdG-E) betroffen, aus denen sich tber die Identifikation hinaus keine weiteren grundrechtsrele-
vanten Schliisse ziehen lassen. Auf die bloB3e Identifikation lassen sich auch die qualifizierten Anforde-

rungen, die das BVerfG an Zweckinderungen angelegt hat, nach Sinn und Zweck nicht tbertragen.

3. Schutz Zengnisverweigernngs- und Auskunfisberechtigter

§ 9 Abs. 3 Satz 1 ZtdG-E erklirt die Bestimmungen iiber Zeugnis- und Auskunftsverweigerungsrechte
nach den §§ 52-55 StPO auf Auskunftsverweigerungen gegentiber der Zollfahndung fiir entsprechend
anwendbar. Fine Ausnahme enthilt § 9 Abs. 3 Satz 2 ZfdG-E, soweit die Auskunft zur Abwehr einer
Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines I.andes oder fur Leib, I.eben oder
Freiheit einer Person erforderlich ist. Eine Riickausnahme hiervon sieht wiederum Satz 3 fiir bestimmte
Berufsgeheimnistriager nach § 53 Abs. 1 Satz 1 Nr. 1-3, 4 StPO vor (vereinfacht: Geistliche, Verteidiger,
Rechtsberater, Arzte, Apotheker, Psychotherapeuten, Parlamentarier).

a) Verfassungsrechtliche Bewertung

Die Gefahr einer zwangsweisen Instrumentalisierung des Beschuldigten/Betroffenen gegen sich selbst
lasst sich indes durch Beweistransferverbote in andere Verfahren ausschalten, sodass es nicht notwen-
digerweise eines universellen Auskunftsverweigerungsrechts auch in nichtstrafrechtlichen Verfahren
bedarf. Die Riicksichtnahme auf die Subjektstellung des Zeugen und seine Grundrechte begrindet kei-

nen generellen Anspruch, ,,vor Konflikten und Beeintrichtigungen bewahrt zu werden, die aus seiner

Zeugnispflicht herrithren kénnen [...]. Diese mussen vielmehr in einem der Bedeutung des beeintrich-
tigten Grundrechts angemessenen Verhiltnis zu dem mit der Zeugnispflicht verfolgten Ziel stehen.«'
Richtigerweise ist der Anwendungsbereich des Nemo-tenetur-Grundsatzes zudem auf das Strafverfah-
ren zu beschrinken und von verfahrensiibergreifenden informationellen Abwehrrechten freizuhalten."”
Auch das BVerfG hat zutreffend einem absoluten Schutz der Freiheit vor Zwang zur Selbstbelastung
jenseits von Strafverfahren eine Absage erteilt. In der Gemeinschuldnerentscheidung™ stellt das Gericht
mal3geblich auf die zentrale und unentbehrliche Informantenrolle des Gemeinschuldners ab, die zu
einer Auskunftspflicht fithre. Grundrechte bildeten — so das Gericht mit Recht — keinen liickenlosen
Schutz gegen Selbstbezichtigung; vielmehr sei der Personlichkeitsschutz im Rahmen des Zumutbaren
einer Relativierung zum Schutz anderer verfassungsrechtlicher Giter zuginglich. Der Auskunftspflich-

tige misse aber davor bewahrt werden, dass eine in einem anderen (z. B. administrativen) Verfahren

17 BT-Drs. 19/12088, S. 97.

18 BVerfG-K, Beschl. v. 25. 1. 2007, 2 BvR 26/07, NJW 2007, 1865 (1867), Ra. 16.

19 Base, Wirtschaftsaufsicht und Strafverfolgung, 2005, S. 149 ff., 181 ff., 198 f.
20 BVerfGE 56, 37 (48 {f.).
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erzwungene Auskunft in einem Strafverfahren gegen ihn verwertet wiirde. Dem trigt hier § 9 Abs. 3
Satz 5 ZfdG angemessen Rechnung. Dieser stellt klar, dass verpflichtende Auskiinfte nur zu dem in
Satz 2 genannten Zweck — sprich: zur Abwehr schwerwiegender Gefahren — verwendet werden durfen.
Eine strafprozessuale Verwertung schlieBt dies aus.” Insoweit wirkt § 9 Abs. 3 Satz 5 ZfdG zugleich als

gesetzliches Beweisverwertungsverbot.

b) Rechtspolitische Kritik

Stellt sich die Begrenzung des Auskunftsverweigerungsrechts mithin als verfassungskonform dar, stellt
sich rechtspolitisch allerdings die Frage, ob die Riickausnahmen nach § 9 Abs. 3 Satz 3 ZfdG nicht zu weit
gefasst sind. Dass etwa die Vertraulichkeit des Arzt-Patienten- oder des Rechtsberatungsverhaltnisses
héher gewichtet wird als Leib und Leben Gefihrdeter, vermag nicht einzuleuchten. Unter den erfassten
Berufsgeheimnistrigern kommt allein den Verteidigern nach § 53 Abs. 1 Satz 1 Nr. 2 StPO ein beson-
ders qualifizierter Schutz zu, weil diese die in der Menschenwtrde wurzelnde Subjektstellung der Be-
schuldigten im Strafprozess zu wahren haben.” Insoweit besteht aber bereits durch das Verwertungs-
verbot des § 9 Abs. 3 Satz 5 ZfdG hinreichender Schutz. Dass beispielsweise eine Apothekerin auch
dann keine Auskiinfte iiber die Beratung ihrer Kunden erteilen muss, wenn die Information zur Ab-
wehr einer Gefahr fir Leib und Leben benétigt wird, tiberzeugt nicht, zumal wenn man mogliche
Schutzpflichten des Staates fiir die bedrohten Rechtsgiiter mitberticksichtigt.

Ebenfalls zu weitgehend erscheint das Verwertungsverbot nach § 9 Abs. 3 Satz 5 ZfdG, sofern die po-
tentiell zu erlangenden Informationen einen Beschuldigten im Strafverfahren entlasten konnen. Die
strafprozessuale Verwertung zugunsten Beschuldigter generell auszuschlieBen, durfte sich als unange-
messene Beschrinkung des — gerade auch Angeklagte schiitzenden — Auftrags der Strafgerichte erwei-
sen, die materielle Wahrheit zu ermitteln®. Nicht zuletzt das BVerfG hat mit Recht einseitigen Beweis-
verwertungsverboten einen Riegel vorgeschoben, weil auch den Belangen einer funktionstiichtigen
Strafrechtspflege und einer moglichst vollstindigen Wahrheitsermittlung im Strafprozess angemessen
Rechnung zu tragen sei.”* Dies muss gerade fiir die Verwertung von Erkenntnissen aus rechtmiBigen
MafBinahmen der Gefahrenabwehr gelten, weil diese dazu dienen, konkret bedrohte Rechtsgiiter gegen

Beeintrichtigungen zu schiitzen.

Insgesamt empfichlt es sich nicht, die dem Strafprozess und seiner hohen Formalisierung Rechnung
tragenden §§ 52 ff. StPO unmodifiziert auf MaBnahmen der Gefahrenabwehr zu tUbertragen, weil im
letzteren Fall das bedrohte Schutzgut (anders als bei der retrospektiven Straftataufklirung) noch geret-
tet werden kann und daher hier dem Gesetzgeber wesentlich weitere Gestaltungsspielriume zukom-
men.” Auch das BVerfG geht im priventiv-polizeilichen Bereich nicht von der Notwendigkeit eines
strikten Schutzes von Vertrauensverhaltnissen aus, sondern akzeptiert die Moglichkeit, diesen nach

Mal3gabe von Giterabwigungen zu relativieren, wenn hinreichend gewichtige Gemeinwohlbelange auf

2 BT-Drs. 19/12088, S. 88.

2 BVerfGE 109, 279 (318 £, 322); 129, 208 (263 fF).

2 Hierzu BVerfGE 133, 168 (199); 140, 317 (344).

2 BVerfGE 130, 1 (26 £.).

%5 Bingehend Wiirtenberger/ Schenke, Der Schutz von Amts- und Berufsgeheimnis im Recht der polizeilichen Informationset-
hebung, JZ 1999, 548 ff. Siche vertiefend hierzu auch Shirvani, Priventiv-polizeiliche Datenerhebung und der Schutz beson-
derer Vertrauensverhiltnisse, ZG 2011, 45 ff.

Seite 61 von 195



dem Spiel stehen.”

Das BVerfG hat die Privilegierung der Strafverteidiger gegeniiber anderen Rechts-
beistinden auch nur insoweit fiir verfassungswidrig erachtet, als diese Differenzierung im Rahmen von
GefahrenabwehrmaBnahmen nicht plausibel war,”” hat aber keine allgemeinen Anforderungen an das
Schutzniveau im praventiv-polizeilichen Bereich formuliert. Die damit bestehenden Gestaltungsmog-
lichkeiten sollte der Gesetzgeber nutzen. Es wiirde daher nahe liegen, Auskunftsverweigerungsrechte
im Bereich der Gefahrenabwehr grundsitzlich unter dem Abwagungsvorbehalt mit hoherrangigen Inte-
ressen der Gefahrenabwehr zu stellen und nur einen Kernbereich der personlichen Lebensgestaltung
absolut zu schiitzen. Das nemo tenetur-Prinzip lisst sich durch strafprozessuale Verwertungsverbote an-

gemessen sichern.

Entsprechendes gilt dann auch fiir den zu umfassenden und undifferenzierten Schutz Zeugnisverweige-
rungsberechtigter nach § 82 ZfdG-E. Namentlich der nach Abs. 1 vermittelte absolute Schutz ist nicht
gerechtfertigt. Wenn es namentlich um die Abwehr von konkreten Gefahren fir Leben, Gesundheit
oder Freiheit geht, kann z. B. das Vertrauensverhiltnis des Storers zu einem Arzt oder Anwalt keinen
absoluten Vorrang beanspruchen.28 Sachgerechter wire es, wie im Rahmen Kollateralbetroffener nach
Abs. 2 den Schutz von Vertrauensverhiltnissen grundsitzlich unter Abwigungsvorbehalt zu stellen,
jedenfalls wenn es um den Schutz hochrangiger Rechtsgiiter oder institutioneller Bestandsinteressen

des Staates geht.

4. Ubermittlungshindernisse

Die §§22, 23 ZfdG erlauben auch die Datentibermittlung an Behoérden eines anderen EU-
Mitgliedstaats sowie im internationalen Bereich. Dies ist notwendig, weil sich eine sicherheitsbeh6rdli-
che Aufgabenerfillung — zumal im grenziiberschreitenden Portfolio des ZKA — nicht sinnvoll ohne
europiische und internationale Zusammenarbeit verwirklichen lisst. Auch in anderen Regelungsberei-
chen des Sicherheitsrechts wurde daher die europiische und internationale Kooperation zunehmend
verrechtlicht sowie institutionell grundiert (Vgl. § 26 BNDG, §§ 22b, 22c¢ BVerfSchG, §f 3, 26,
27BKAG), was einerseits eine Ermichtigungsfunktion erfillt, andererseits aber Kooperation auch in
rechtsstaatliche Bahnen lenkt.

Das BVertG hat mit Recht einen angemessenen Schutz rechtsstaatlicher Standards sowie gesetzliche
Kooperationsschranken gefordert, falls im Empfingerstaat Menschenrechtsverletzungen zu besorgen
sind. ,,Zwingend auszuschlieSen* sei jedenfalls die Dateniibermittlung an Staaten, ,,wenn zu beftrchten
ist, dass elementare rechtsstaatliche Grundsitze vetletzt werden [...]. Keinesfalls darf der Staat seine
Hand zu Verletzungen der Menschenwtrde reichen®.”” Dies ist mit Blick auf die nach Art. 23 Abs. 1
Satz 3 1. V. mit Art. 79 Abs. 3 GG unverfiigharen Mindestanforderungen, die aus der Menschenwtiirde
und dem Rechtsstaatsprinzip folgen, im Konfliktfalls sogar gegen unionsrechtliche Verpflichtungen

20 BVerfGE 141, 220 (318 £.).

27 BVerfGE 141, 220 (319).

28 Droht beispielsweise die illegale Ausfuhr von Dual-Use-Giitern oder Kriegswaffen, die im Zielgebiet den Tod von unzih-
ligen Menschen verursachen kénnen, und konsultiert der Exporteur hierbei einen Rechtsanwalt, dann ist es verfassungs-
rechtlich sicherlich nicht geboten, das Vertrauensverhiltnis mit absolutem Schutz zu armieren und hierdurch eine Vielzahl
von Opfern in Kauf zu nehmen.

2 BVetfGE 141, 220 (342).
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aufrechtzuerhalten.” Entsprechendes anerkennt im Ubrigen Art. 38 Abs. 2 RL 2016/680 eher general-
klauselartig hinsichtlich einer Ubermittlung an Drittstaaten.

Diesen Anforderungen trigt § 24 ZfdG Rechnung. Abs. 1 enthilt hierbei eine Konkretisierung der
VerhiltnismiBigkeit, der Datentibermittlungen im Inland, innerhalb der EU sowie an Drittstaaten gene-
rell unterliegen. Da insoweit alle Ubermittlungen gleichbehandelt werden, steht die Regelung mit Art. 9
Abs. 4 RL 2016/680 in Einklang. § 24 Abs. 2 ZfdG-E enthilt Ubermittlungsbeschrinkungen, die nur
fiir Ubermittlungen in EU-Mitgliedstaaten (§ 22 ZfdG-E) oder Drittstaaten (§ 23 ZfdG-E) gelten. In
Bezug auf Drittstaaten liegen diese Beschrinkungen im Rahmen der Art. 35 ff. (namentlich der Art. 37,
38) RL 216/680. In Bezug auf EU-Mitgliedstaaten liegt insoweit allerdings eine nicht-dquivalente Be-
schrinkung vor, die Art. 9 Abs. 4 RL 2016/680 eigentlich ausschlieBt. Hietrbei ist indes zu beachten,
dass die Ubermittlungshindernisse entweder — aus anderem Grund — auch im Inland unterbleiben wiit-
de (Gefihrdung wesentlicher Sicherheitsinteressen von Bund und Lindern oder von Leib, Leben und
Freiheit nach Nr. 1-2; Verletzung geltenden Rechts Nr. 4) oder es um Gefahren geht, die tberhaupt
erst in einem grenziberschreitenden Zusammenhang entstehen kénnen, etwa Beeintrichtigungen we-
sentlicher Sicherheitsinteressen von Bund und Lindern dadurch, dass eine geheimhaltungsbediirftige
Information nicht mehr beherrscht werden kann. Richtigerweise schlieBt Art. 9 Abs. 4 RL 2016/680
solche Vorbehalte zugunsten staatlicher Integrititsinteressen — auch im Lichte von Art. 4 Abs. 2 EUV —
nicht aus. Der Schutz der menschenrechtlichen Mindestanforderungen bei Ubermittlungen in EU- oder
Drittstaaten gewidhrleistet schlieBlich § 24 Abs. 2 Nr. 5 ZfdG.”

5. DNA-Identifizierungsmuster von Mitarbeiterinnen und Mitarbeitern

§ 17 Z£dG enthilt eine Bestimmung, wonach das ZKA von Mitarbeiterinnen und Mitarbeiter, die mit
Aufgaben der Spurensicherung betraut sind, DNA-Identifizierungsmustern zur Erkennung von DNA-
Trugspuren nehmen und speichern kann. Die Bestimmung entspricht der Parallelnorm in § 24 BKAG.
Die Norm ist eine Reaktion auf einen spektakuliren Ermittlungsfehler (,,Phantom von Heilbronn®),”
der dadurch aufgetreten ist, dass identische DNA-Spuren an verschiedensten Tatorten verschiedenster
— miteinander nicht im Zusammenhang stehender — Taten gefunden wurden, die letztlich bereits in den
zur Probenentnahme verwendeten Wattestibchen vorhanden waren und von einer Mitarbeiterin der
Herstellung stammten. Zwar greift eine entsprechende Verpflichtung in das Allgemeine Personlich-
keitsrecht (Art. 1 Abs. 1 1. V. mit Art. 2 Abs. 1 GG) ein. Der Eingriff ist jedoch zu rechtfertigen, na-
mentlich verhiltnismiBig, weil die Verwendung der Daten strikt begrenzt wird und ausschlieBlich der
Vermeidung von — ggf. fatalen — Ermittlungsfehlern dient, die ein besonderes Risiko in den labornah-

men Ermittlungsbereichen betrifft.

6. Einsatz von V-Lenten und 1 erdeckten Ermittlern

§ 47 Abs. 2 ZfdG regelt besondere — eingriffsintensive — Datenerhebungen zur heimlichen Uberwa-

chung neu und passt diese den Anforderungen der verfassungsgerichtlichen Rechtsprechung an. Er-

30 Vel. BVerfGE 140, 317 (347).
31 Vgl. BT-Drs. 19/12088, S. 95.
32 BT-Drs. 19/12088, S. 90 f.
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moglicht wird auch der als unerlisslich fiir die Ermittlungsarbeit bewertete” Einsatz von V-Leuten und
Verdeckten Ermittlern (§ 47 Abs. 2 Nr. 3-4 ZtdG-E). Dies folgt einem allgemeinen Trend zur Ver-
rechtlichung (vgl. §§ 9a, 9b BVerfSchG™). Die Voraussetzungen des Einsatzes sind hinreichend genau
geregelt und gentigen sowohl den rechtsstaatlichen Bestimmtheitsanforderungen als auch den verfas-
sungsrechtlich gemessen an der potentiellen Fingriffsintensitit gebotenen rechtsstaatlichen Eingriffs-

schwellen.

- Zu begruflen ist, dass hierbei die Handlungsmoglichkeiten 1Verdeckter Ermittler — in Konkordanz
zu § 45 Abs. 6 BKAG —in § 47 Abs. 3 ZfdG-E konkreter geregelt werden, weil insoweit hier-
Uber lange Zeit Rechtsunsicherheit bestand. Nunmehr werden Handlungsbefugnisse und Ein-
satzgrenzen genauer festgelegt, wobei die Norm zugleich der lebensweltlichen Vielfalt mégli-

cher Einsatzstrategien Rechnung trigt und auf unnétige Detailfestlegungen verzichtet.

- Eine nidhere Umschreibung des Einsatzes der VVertrauenspersonen bedurfte es hingegen nicht, weil
es sich hierbei um Private handelt, die durch ihre Anwerbung weder mit Hoheitsbefugnissen
ausgestattet werden noch Sonderrechte erhalten. Fur den mit V-Personen einhergehenden
schlichten Informationsabfluss reicht die Ermichtigungsgrundlage des § 47 Abs. 2 Nr. 3 ZfdG-
E vollstindig aus.

Die richterliche Anordnung nach § 48 ZfdG-E entspricht den vom BVerfG formulierten Anforderun-
gen,35 Grundrechtsschutz durch Verfahren mittels einer praventiven Kontrolle durch eine unabhingige

Stelle sicherzustellen.

7. Schutz des Kernbereichs privater Lebensgestaltung

Durchgingig wird bei heimlichen UberwachungsmaBnahmen der Schutz des Kernbereichs der privater
Lebensgestaltung gewihrleistet, durch § 49 ZfdG-E fiur besondere Datenerhebungen, durch § 73
ZfdG-E fiir die Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs. Dieser
Kernbereichsschutz soll sicherstellen, dass Ma3nahmen durch ihre potentielle Eindringtiefe in die Pri-
vatsphire nicht die Menschenwiirde (Art. 1 Abs. 1 GG) vetletzen,” und wurde in der Rechtsprechung
des BVerfG ausgeformt.37 Hierzu gehort nach der Rechtsprechung die Méglichkeit, innere Vorginge
wie Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse héchstpersonlicher
Art zum Ausdruck zu bringen, namentlich im Rahmen der nichtéffentlichen Kommunikation mit Per-
sonen des hochstpersonlichen Vertrauens.” Aufgrund der potentiellen Vielgestaltigkeit und Situations-
abhingigkeit des zu schiitzenden Kernbereichs ist es trotz der Eingriffsintensitit zuldssig, entsprechen-

de Auffangvorschriften — wie auch hier — als Generalklausel auszugestalten. Da sich ungeachtet aller

3 BT-Drs. 19/12088, S. 102.

3 Vgl. zur dortigen Novelle Bergemann, Die Freiheit im Kopf? — Neue Befugnisse fiir die Nachrichtendienste, NVwZ 2015,
1705 ff.; Marscholleck, Das Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes, NJW 2015,
3611 ff.

% BVerfGE 141, 220 (275).

36 Zur Struktur vertiefend Barrof, Der Kernbereich privater Lebensgestaltung, 2012; Dammann, Der Kernbereich der privaten
Lebensgestaltung, 2011; Reichert, Der Schutz des Kernbereichs privater Lebensgestaltung in den Polizeigesetzen des Bundes
und der Linder, 2015; Warntjen, Heimliche ZwangsmafB3nahmen und der Kernbereich privater Lebensgestaltung, 2007.

7 BVerfGE 109, 279 (280f., 325ff.); 113, 248 (389 ff.); 120, 274 (335 ff.); 129, 208 (245 ff.); 130, 1 (2); 141, 220 (276 ff.).

3 BVerfGE 141, 220 (276).
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Sorgfalt bei der Strukturierung einer Uberwachungsma3nahmen ,,Zufallstreffer* innerhalb des Kernbe-
reichs nicht ausschlieflen lassen, sind Verwertungsverbot und Loéschungspflicht konsequent. Dass die
Prifung, ob ein entsprechender Sachverhalt betroffen ist, bereits die Kenntnisnahme durch eine mit
der Sichtung betraute Person einschlieBen wird, ist unvermeidbar und im Interesse des prozeduralen
Menschenwiirdeschutzes aufgrund des hohen Ranges der durch den Eingriff zu schiitzenden Rechtsgii-
ter hinzunehmen.” Der besonderen Sensibilitit wird insoweit dadurch Rechnung getragen, dass die
Auswertung in Zweifelsfillen einem unabhingigen Richter anvertraut wird (§ 49 Abs. 1 Sitze 3-5 bzw.
§ 73 Abs. 1 Sitze 3-5 ZtdG-E). Bei Gefahr in Verzug ist ausnahmsweise eine Verwertung auf Anord-
nung der Leitung des ZKA vorldufig méglich, die gerichtliche Kontrolle aber nachzuholen (§ 49 Abs. 2
bzw. § 72 Abs. 2 ZtdG-E). Moglicherweise wire es sinnvoll, an dieser Stelle klarzustellen, dass sich der
zustandige Richter ungeachtet der extremen Sensibilitit zur Auswertung auch sachverstindiger Hilfs-
personen bedienen kann, wenn dies fur eine wirksame Kontrolle erforderlich ist, etwa zur technischen
Aufbereitung oder sprachlichen Unterstitzung, soweit eine Aufbereitung der Daten durch das ZKA
noch nicht hinreichend erscheint. Bei Loschungen erfolgt eine Dokumentation, die die gebotene Da-
tenschutzkontrolle (§ 84 ZfdG) ermdglicht, aber die mit dem Eingriff einhergehende Rechtsgutsbeein-
trichtigung nicht unnétig perpetuiert (§ 49 Abs. 1 Sitze 6-7 bzw. § 73 Abs. 1 Sitze 6-7 ZfdG). Insge-
samt schlagt der Entwurf eine verfassungskonforme Regelung vor, die den Leitplanken der Rechtspre-
chung des BVerfG folgt.

8. Reform der Telefoniiberwachung

Die Eingriffsschwellen der priaventiven Telefoniiberwachung im Rahmen des § 72 Abs. 1 Z{dG wur-
den den Anforderungen der Rechtsprechung des BVerfG* angepasst. Hiernach bedarf es bei Mal3-
nahmen zur Straftatenverhiitung ,,zumindest einer auf bestimmte Tatsachen und nicht allein auf allge-
meine Erfahrungssitze gestiitzten Prognose, die auf eine konkrete Gefahr bezogen ist. Grundsitzlich
gehort hierzu, dass insoweit ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Ge-
schehen erkennbar ist“.* Dem tragen die differenzierten Schwellen des § 72 Abs. 1 Nr. 1 und Nir. 2
2£dG Rechnung.

§ 72 Abs. 3 ZfdG-E fiihrt die Moglichkeit einer Quellen-TKU ein, die angesichts der Fortentwicklung
der Kommunikationstechniken — nicht zuletzt der Verschliisselung — fiir die praktische Ermittlungsar-
beit oftmals unverzichtbar geworden ist. Eine Quellen-TKU fiihrt letztlich keine inhaltlich neue Uber-
wachung ein, sondern versucht vielmehr lediglich durch einen anderen ermittlungstechnischen Ansatz
mit der technischen Entwicklung Schritt zu halten und die bisherige Option einer Telefoniiberwachung
tberhaupt noch praktisch aufrechtzuerhalten. Das sah auch das BVerfG in seiner Entscheidung zu
ciner entsprechenden Regelung des BKAG so: ,,Die Vorschrift hat damit lediglich die Aufgabe, den
technischen Entwicklungen der Informationstechnik zu folgen und — ohne Zugriff auf weitere inhaltli-
che Informationen des informationstechnischen Systems — eine Telekommunikationsiiberwachung
auch dort zu ermdglichen, wo dies mittels der alten Uberwachungstechnik nicht mehr méglich ist. Von

daher ist sie nicht am Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informations-

3 Vol. BVerfGE 113, 348 (392).
4 Vol. BVerfGE 141, 220 (272 £., 290 £).
4 BVerfGE 141, 220 (291).
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technischer Systeme, sondern an Art. 10 Abs. 1 GG zu messen“.” Das Gericht hat diese Erweiterung
aufgrund des unmittelbaren Zugriffs auf die Endgerite zwar als schwerwiegenden Eingriff bewertet,
aber eine Rechtfertigung bei entsprechender Wertigkeit der Schutzgiiter fiir méglich erachtet, solange
eine MaBnahme an Eingriffsschwellen der Gefahrenabwehr gebunden bleibt.”” Diesem Erfordernis
wird im Rahmen des § 72 Abs. 3 ZfdG-E aber schon dadurch Rechnung getragen, dass die in Abs. 1
erfassten MaBBnahmen entsprechende Eingriffsschwellen ganz allgemein — also auch fiir die traditionelle
TKU — vorsehen. Auch die Erstreckung auf Nachrichtenmittler im Rahmen des § 72 Abs. 4 ZfdG-E*
ist gemessen an der Rechtsprechung des BVerfG* zulissig.

Erginzende — verfassungskonforme — Eingriffsermichtigungen enthalten die {§77, 78 ZfdG-E betref-
fend die Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten und die Identifizierung

und Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeriten.

Im Ubrigen schreiben die Regelungen bei der friiheren Rechtslage fort und sind unproblematisch.
Teilweise geht es um niederschwellige Eingriffe wie die Bestandsdatenauskunft (§ 10, 30 ZfdG), die mit
Blick auf die geringe Eingriffsintensitit einerseits und die Notwendigkeit fiir eine angemessene Aufga-
benerfillung der Zollfahndung auch verhaltnismalig ist.

IV. Resumee

Insgesamt stellt der Gesetzentwurf eine ausgewogene Neuregelung dar, die das Recht der Zollfahndung
sowie in Sonderheit die Ermichtigungen des ZKA in Einklang mit den verfassungs- und unionsrechtli-
chen Anforderungen halt, zugleich aber auch punktuell fortentwickelt. Zu begriilen ist hierbei die weit-
gehende Parallelfithrung zu den Befugnissen des BKA, weil das ZKA — obgleich weniger prominent —
letztlich eine Sicherheitsbeh6rde des Bundes mit vergleichbarem Aufgabenprofil ist. Die parallele Aus-
gestaltung der Eingriffsbefugnisse hat zudem den Vorteil, dass die — in aller Regel im Bereich heimli-
cher Uberwachungsmaﬁnahmen gegenstandsbedingt spirliche — Rechtsprechung zu einzelnen Rege-
lungen Erkenntnisse liefern wird, die auch die rechtssichere Interpretation paralleler Bestimmungen

erleichtern. Die Novelle trigt so zur Kohirenz des Sicherheitsrechts des Bundes wesentlich bei.

(Prof. Dr. Klaus F. Girditz)

2 BVerfGE 141, 220 (309).
% BVerfGE 141, 220 (310 fF)).
# Hierzu BT-Drs. 19/12088, S. 113,
# BVerfGE 141, 220 (311 £).
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Anlage 6

% Zollkriminalamt 7
*
*.

s ZOLL

T
Koln, 20. November 2019

Stellungnahme
des Vertreters des Direktionsprasidenten des Zollkriminalamtes
zur offentlichen Anhorung
zu Artikel 1 des Entwurfs eines Gesetzes zur Neustrukturierung des
Zollfahndungsdienstgesetzes

(BT-Drucksache 19/12088)

L. Zielsetzung und Notwendigkeit der Regelungen

Das Zollkriminalamt und die Zollfahndungsamter sind integraler Bestandteil der Sicherheitsar-
chitektur des Bundes. Sie nehmen sowohl repressive als auch praventive Aufgaben im Zu-
standigkeitsbereich der Zollverwaltung wahr. Dartber hinaus sind dem Zollkriminalamt um-

fangreiche Zentralstellenaufgaben fur die Zollverwaltung zugewiesen.

Die Befugnisse des Zollfahndungsdienstes sind mit denen anderer Sicherheitsbehérden in-
haltlich weitestgehend vergleichbar. Deshalb ist auch der Zollfahndungsdienst vom Urteil des
Bundesverfassungsgerichts zum Bundeskriminalamtgesetz vom 20. April 2016 (BVerfGE 141,
220; kinftig: Urteil vom 20. April 2016) betroffen. Vor diesem Hintergrund verfolgt der umfang-
reich Uberarbeitete und neu strukturierte Entwurf des Zollfahndungsdienstgesetzes (ZFdG-E)
das Ziel, die Vorgaben des Bundesverfassungsgerichts aus seinem Urteil vom 20. April 2016
im Bereich des Zollfahndungsdienstes umzusetzen. Darlber hinaus ist es weiterhin zwingend
erforderlich, die Regelungen der Datenschutzrichtlinie EU-2016/680 des Europaischen Parla-
ments und des Rates vom 27. April 2016 (sog. JI-Richtlinie; kiinftig: Richtlinie (EU) 2016/680)
in nationales Recht zu implementieren. Der vorliegende Gesetzesentwurf setzt diese rechtlich

verbindlichen Vorgaben um.
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Ebenso werden im aktuellen Zollfahndungsdienstgesetz bislang fehlende, aber dringend er-

forderliche Regelungen insbesondere im Bereich der Gefahrenabwehr erganzt.

Die sich daraus ergebenden Anderungserfordernisse des Zollfahndungsdienstgesetzes wur-
den auch zum Anlass genommen, das Zollfahndungsdienstgesetz systematisch neu zu struk-
turieren, die Lesbarkeit durch einen Verzicht auf die Verweisungstechnik zu verbessern und

an die Verflgbarkeit der Vorschriften in elektronischer Form anzupassen.

1. Vorgaben des Bundesverfassungsgerichts vom 20. April 2016

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 das bis zum 24. Mai
2018 geltende Bundeskriminalamtgesetz in Teilen flr verfassungswidrig erklart. Es hat geur-
teilt, dass bei Malknahmen, die tief in das Privatleben Betroffener hineinreichen, besondere
Anforderungen an den VerhaltnismaRigkeitsgrundsatz zu stellen sind. Dies betrifft in erster
Linie verdeckte MaRnahmen, wie beispielsweise die langerfristige Observation sowie die Uber-
wachung der Telekommunikation, die bereits im aktuellen ZFdG normiert sind. Da es sich
hierbei um besonders eingriffsintensive Malnahmen handelt, bedarf es umfassender Vorkeh-
rungen zum Schutz der Rechte der Betroffenen. Insbesondere missen Regelungen zum
Schutz des Kernbereichs privater Lebensgestaltung sowie zum Schutz von Berufsgeheimnis-
tradgern vorgesehen werden.

Das Bundesverfassungsgericht hat in dieser Entscheidung zudem die verfassungsrechtlichen
Anforderungen an Zweckbindung und Zweckanderung von Daten fortentwickelt und Aussagen
zur Ubermittlung von Daten an éffentliche Stellen im Ausland getroffen. Es hat dabei ausge-
fuhrt, dass sich die Anforderungen an die Verarbeitung staatlich erhobener Daten, einschlief3-
lich der Ubermittlung dieser Daten an andere nationale und internationale Stellen, nach den
Grundsatzen der Zweckbindung und Zweckanderung richten. Die zu beachtenden Verhaltnis-
mafigkeitsanforderungen fir eine solche Zweckanderung bei Daten aus verdeckten Malinah-
men haben sich dabei am Grundsatz der hypothetischen Datenneuerhebung zu orientieren.
Zudem wird auch eine verpflichtende und regelmafige Kontrolle der Verarbeitung personen-
bezogener Daten durch den Bundesbeauftragten flir Datenschutz und Informationsfreiheit nor-

miert und so ein hohes Datenschutzniveau sichergestellit.

2. Richtlinie (EU) 2016/680

Mit der Richtlinie (EU) 2016/680 wird der Datenschutz im Bereich der Strafverfolgungs- und
Gefahrenabwehrbehdrden weiter harmonisiert. Ziel der Richtlinie ist es, den zwingend erfor-
derlichen unionsweiten Austausch der Sicherheitsbehdrden zu verbessern und gleichzeitig ein
vergleichbar hohes Schutzniveau fur personenbezogene Daten - unter anderem durch Star-

kung von Betroffenenrechten - zu gewahrleisten. Anpassungsbedarf resultiert hieraus, soweit
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der Zollfahndungsdienst praventiv tatig wird, vor allem in Bezug auf die Neujustierung daten-

schutzrechtlicher Begrifflichkeiten und Betroffenenrechte.

II. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf passt zunachst die Regelungen zur Erhebung von Daten, die durch den
Einsatz verdeckter MaRnahmen erlangt werden, an die Vorgaben des Urteils vom 20. April
2016 an. Dazu werden Eingriffsschwellen definiert und der Richtervorbehalt fiir die Anordnung
auf samtliche MalRnahmen erweitert. Der Schutz des Kernbereichs privater Lebensgestaltung
wird verbessert, der Schutz von Berufsgeheimnistragern erweitert. Darliber hinaus werden
Regelungen zur Transparenz, zum individuellen Rechtsschutz und zur Kontrolle durch eine
unabhangige Stelle eingefiihrt. Letzteres umfasst insbesondere auch eine Starkung des Kern-
bereichsschutzes wahrend und nach der Datenerhebung durch erweiterte richterliche Kontroll-

befugnisse.

Der Gesetzentwurf setzt zudem die verfassungsrechtlichen Anforderungen um, die nach den
Grundsatzen der Zweckbindung und Zweckanderung an die Weiterverarbeitung personenbe-
zogener Daten, die aus verdeckten Maflnahmen erlangt wurden, zu stellen sind. So muss
insbesondere nach dem sog. ,Grundsatz der hypothetischen Datenneuerhebung“ eine gean-
derte Nutzung der aus diesen besonders eingriffsintensiven MalRnahmen erlangten Daten dem
Schutz von Rechtsgltern oder der Aufdeckung von Straftaten eines solchen Gewichts dienen,
dass verfassungsrechtlich eine Neuerhebung mit vergleichbar schwerwiegenden Mitteln ge-
rechtfertigt ware. Mit den Regelungen in § 8 Absatz 3, § 26 Absatz 2 und 3 sowie § 27 ZFdG-

E werden die Vorgaben des Bundesverfassungsgerichts umgesetzt.

Des Weiteren enthalt der Gesetzentwurf Vorschriften zum Datenschutz, die unter anderem der
Umsetzung der Richtlinie (EU) 2016/680 dienen. Hierdurch werden insbesondere die Rolle
und die Kontroliméglichkeiten des Bundesbeauftragten flr den Datenschutz und die Informa-
tionsfreiheit gestarkt. Der Gesetzentwurf sieht vor diesem Hintergrund eine umfassende Pro-
tokollierung und Dokumentation zum Zwecke der Datenschutzkontrolle vor und verpflichtet
das Zollkriminalamt durch technische und organisatorische MaRnahmen sicherzustellen, dass
die Datenschutzgrundsatze und die Anforderungen an die Datensicherheit bei der Datenver-
arbeitung beachtet werden. Die Funktion der Datenschutzbeauftragten wird insgesamt erheb-
lich gestarkt.

Auch die Harmonisierung und Standardisierung in der EU zur Verbesserung des Informations-
flusses wird vom Gesetzentwurf aufgegriffen. Die Gleichstellung der EU-internen Ubermittlun-
gen mit innerstaatlichen Ubermittlungen bildet die Vorgaben des unionsrechtlichen Ziels ab,

den Datenverkehr im Bereich der europaischen polizeilichen Zusammenarbeit zu erleichtern.
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Um eine effektive Kriminalitdtsbekdmpfung auch kinftig gewahrleisten zu kdnnen, werden die
Befugnisse flr die Behdrden des Zollfahndungsdienstes erweitert. Hierzu zahlen insbeson-
dere Anpassungen bei den bereits bestehenden Befugnissen zur praventiven Telekommuni-
kationsiberwachung (§§ 72, 77 und 78 ZFdG-E), die der zunehmenden Nutzung verschlis-
selter Kommunikation Rechnung tragen. Der Gesetzentwurf sieht insoweit die Quellen-TKU
als Reaktion auf den derzeitigen Stand der Technik vor. Das Erfordernis, derartige technische
Lésungen einsetzen zu kénnen, wurde vom Gesetzgeber anerkannt und ist daher bereits im
Bundeskriminalamtgesetz und der StPO berticksichtigt worden. Diese Notwendigkeit besteht
auch fur das Zollkriminalamt. Unerlaubte Ausfuhren stellen eine erhebliche Gefahr fir die Si-
cherheitsinteressen der Bundesrepublik Deutschland dar. Es ist daher zwingend erforderlich,
diese nicht nur strafrechtlich zu ahnden, sondern sie bereits im Vorfeld zu verhindern. Dies
kann nur gelingen, wenn dem Zollkriminalamt die hierzu erforderlichen Informationen zur Ver-
figung stehen. Dabei spielen Erkenntnisse aus praventiven Telekommunikationsiberwa-
chungsmalfinahmen eine essentielle Rolle. In diesem Zusammenhang ist auch die Mdglichkeit
zum Einsatz eines IMSI-Catchers zu sehen. Dieser ermdglicht es, bislang unbekannte Ruf-

nummern der von einer Telekommunikationsiiberwachung betroffenen Person zu ermitteln.

§ 77 Absatz 2 ZfdG-E erdffnet dem Zollkriminalamt die Moéglichkeit, Nutzerdaten von Tele-
medienanbietern (z.B. Internetauktionshduser und Internettauschbdrsen) zu erheben. Dies ist

erforderlich, da diese vermehrt flir den Handel von Kriegswaffen etc. genutzt werden.

Darlber hinaus erfolgt die erforderliche Anpassung an die veranderte Gefahrenlage im Au-

Renwirtschaftsverkehr. So wird die Befugnis zur Uberwachung der Telekommunikation und

des Postverkehrs nun auf die Unterbindung von rechtswidrigen Handlungen, die aufgrund be-

stehender Verbote oder Genehmigungspflichten nach Rechtsakten der Europaischen Union

oder nach der AuRenwirtschaftsverordnung Beschrankungen unterliegen, erstreckt. Somit

kénnen zukunftig neben der Verhinderung von ungewollten Ausfuhrlieferungen auch Maf3nah-

men zur Unterbindung unerlaubter Dienstleistungen oder Vermittlungstatigkeiten ergriffen wer-

den. Zudem werden durch § 72 Absatz 2 Nummer 5 ZFdG-E die bisherigen Uberwachungstat-

bestande um Giter

1. die zur Vorbereitung und Begehung terroristische Handlungen bestimmt sind,

2. die zur Begehung schwerwiegender Verletzungen der Menschenrechte oder des humani-
taren Volkerrechts bestimmt sind, oder

3. deren Verwendung einen erheblichen Nachteil fur die Sicherheitsinteressen oder die aus-
wartigen Beziehungen der Bundesrepublik Deutschland bedeutet

erganzt.
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Ferner enthalt der Gesetzentwurf erstmals eine Regelung zum praventiven Einsatz Verdeckter
Ermittler (§ 47 Absatz 2 Nummer 4 ZFdG-E). Der Einsatz Verdeckter Ermittler ist zur Abwehr
von Gefahren fir die 6ffentliche Sicherheit und Ordnung sowie Sicherheitsinteressen der Bun-
desrepublik Deutschland ein effektives und erforderliches Einsatzmittel. Aufgrund des héchst
konspirativen Taterverhaltens ist es zum Regelfall geworden, dass nur eine Mischung unter-
schiedlichster Methoden und Ansatze bei der Informationsgewinnung Erfolg versprechen.
Hierzu gehdrt auch der Einsatz verdeckt auftretender Ermittlungsbeamten, um Zugang zu re-
levanten Informationen zu erhalten. Dies ist zwingend erforderlich um der Gefahr drohender
schwerer Straftaten, etwa im Bereich der organisierten Verbrauchsteuerhinterziehung oder der

illegalen Ausfuhr von proliferationsrelevanten Gitern, zu begegnen.

SchlieRlich werden mit den in den §§ 9, 29 und 71 ZFdG-E vorgesehenen Auskunftspflichten
von verantwortlichen Personen und Dritten die praventiven Méglichkeiten des Zollfahndungs-
dienstes in angemessenen Umfang erganzt. Soweit im Einzelfall ausreichend, kann die zuge-
horige Befugnis zur Befragung im Rahmen der VerhaltnismaRigkeitsabwagung als mildere
MaRnahme dazu dienen, auf eingriffsintensivere Grundrechtseingriffe verzichten zu kénnen.
Im Ubrigen sind die Regelungen hinreichend bestimmt, um eine ungezielte Befragung ohne
einen konkreten Anlass oder eine allgemeine Ausforschung ausschlieen zu kdnnen.

Der Schutz von Berufsgeheimnistragern ist gewahrleistet. Der Entwurf des Zollfahndungs-
dienstgesetzes schafft dazu, wie auch im Bundeskriminalamtgesetz und der Strafprozessord-
nung vorgesehen, ein abgestuftes System von Erhebungs- und Verwertungsverboten, um eine
effektive Gefahrenabwehr und gegebenenfalls Strafverfolgung zu gewahrleisten. Eine Aus-
dehnung des absoluten Schutzes von Berufsgeheimnistragern auf die tbrigen in § 53 Absatz 1
Satz 1 Nummer 3 StPO genannten Personengruppen (wie z.B. Wirtschaftsprifer, vereidigte
Buchprifer, Steuerberater, Arzte etc.) ist auch aufgrund der Rechtsprechung des Bundesver-

fassungsgerichts nicht geboten.

Der vorliegende ZFdG-E fasst die Marktbeobachtung flr den Zollfahndungsdienst (§ 3 Ab-
satz 2 des bisherigen ZFdG) sowie weitere Aspekte der Risikoanalyse im Sinne eines einheit-
lichen, effizienten und fachibergreifenden Risikomanagements (ausgenommen fiur die Be-
kampfung der Schwarzarbeit und der illegalen Beschaftigung) zusammen und definiert sie als
Zentralstellenaufgabe des Zollkriminalamtes.

Artikel 46 i.V.m. Artikel 5 Nummer 7 und 25 Unionszollkodex verpflichtet die Mitgliedsstaaten
zu risikoorientierten Kontrollen von Ein- und Ausfuhren. Die Konzentration der Kontrollressour-
cen des Zolls auf risikobehaftete Warensendungen ist aufgrund der stetig steigenden Anzahl

von Ein- und Ausfuhrsendungen alternativlos.
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Eine an Risikokriterien orientierte Abfertigung dient der Sicherheit der Bevdlkerung, dem
Schutze der Wirtschaft und der Umwelt, der Sicherung der Staatseinnahmen und der Erfullung
internationaler Verpflichtungen. Ebenso ist die Aufgabenerflillung der Zollverwaltung zur zoll-
amtlichen Uberwachung des grenziiberschreitenden Warenverkehrs, insbesondere im Hin-
blick auf Waren, die Verboten und Beschrankungen unterliegen (§ 1 Absatz 3 ZollVG), zu
gewahrleisten. Um diese Ziele zu erreichen, ist es erforderlich, die relevanten Risikoinformati-
onen an einer zentralen Stelle zu bewerten und die Ergebnisse den Zolldienststellen zur Ver-
fligung zu stellen.

Das Zollkriminalamt verfiigt als einzige Stelle der Zollverwaltung tber den Zugriff auf die flr
die Risikoanalyse (Einfuhr und Ausfuhr) besonders relevanten Erkenntnisse des Zolls. Dies
gilt insbesondere flr die eigenen Erkenntnisse des Zollfahndungsdienstes, sowie weitere si-
cherheitsrelevante Informationen, die anderen Arbeitseinheiten der Zollverwaltung nicht zu-
ganglich sind und sein kdnnen. Gerade diese Erkenntnisse sind unter dem Gesichtspunkt der
Gefahrenabwehr bzw. zur Verhitung und Aufdeckung von Straftaten, unbekannter Steuerfalle,
der Aufienwirtschaftsliberwachung und im Hinblick auf eine Mitwirkung bei der Terrorismus-
bekampfung unverzichtbar. Damit ist die Grundlage daflir geschaffen, dass sich die Zollbeam-
tinnen und —beamten auf tatsachlich risikobehaftete Warenbewegungen konzentrieren kon-
nen. Diese Uberlegungen haben bereits zu einer entsprechenden Organisationsentscheidung

gefuhrt, die nun im Gesetzentwurf nachvollzogen wird.

II1. Zusammenfassung

Der vorliegende Gesetzesentwurf setzt die Vorgaben des Bundesverfassungsgerichts in sei-
ner Entscheidung vom 20. April 2016 um. Er setzt dariber hinaus die fur den Anwendungsbe-
reich des ZFdG einschlagigen Bestimmungen der Richtlinie (EU) 2016/680 in nationales Recht
europarechtskonform um. Die Umsetzung der Vorgaben des Bundesverfassungsgerichts und
der EU-Datenschutzrichtlinie ist zwingend und auch dringend erforderlich. Die vorgesehenen
Regelungen in ZFdG-E stellen sicher, dass die Aufgabenwahrnehmung des Zollfahndungs-
dienstes in verfassungskonformer und den Anforderungen des Datenschutzes gerecht wer-

dender Weise erfolgt.

Daneben werden dem Zollfahndungsdienst in angemessenem Umfang erweiterte praventive
Befugnisse eingerdaumt, die zur Sicherstellung einer effektiven Kriminalitdtsbekampfung gebo-
ten und erforderlich sind. Weiterhin werden aktuelle Entwicklungen in der Uberwachung des
AuBenwirtschaftsverkehrs aufgegriffen und das vom Zollkriminalamt bereits betriebene Risi-

komanagement nunmehr auch als Zentralstellenaufgabe definiert.
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Insgesamt liegt mit dem Entwurf ein modernes Gesetz fur den Zollfahndungsdienst vor, das
sich folgerichtig in die aktuelle Gesetzgebung fiir Sicherheitsbehérden und die Strafverfolgung
einpasst. Auf dieser Grundlage ist der Zollfahndungsdienst weiterhin fir die Herausforderun-

gen moderner Kriminalitatsbekampfung geristet.
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Anlage 7

Gewerkschaft
der Polizei
Z0LL
Gewerkschaft der Polizei ® BZG Zoll « Forststr. 3a » 40721 Hilden ForststralBe 3a
40721 Hilden
An die finanzpolitischen Sprecher*innen Tel.: 0211/ 7104-0

im Finanzausschuss des

Deutschen Bundestages der Fraktionen
e CDU/CSU, Antje Tillmann, Thomas de Maiziere
e SPD, Lothar Binding, Ingrid Arndt-Brauer

Fax:.: 0211/ 7104-555

gdp@gdpzoll.de
www.gdp-zoll.de

Frank Buckenhofer
Vorsitzender

e Biindnis90/Die Griinen, Lisa Paus 0171/2163546

e Die Linke, Fabio De Masi
e FDP, Florian Toncar, Markus Herbrand

sowie an das
Sekretariat PA 7

Finanzausschuss

Per Mail

21.10.2019

Stellungnahme zur 6ffentlichen Anhoérung zu dem Gesetzentwurf der Bundesregierung
»Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsdienstgesetzes”
(BT-Drucksache 19/12088)

Anlagen:

e Schreiben des GdP-Bundesvorstands vom 17.08.2018
e Entwurf fiir die Neufassung des Zollfahndungsdienstgesetzes durch die GdP
e Gegenuberstellung der Paragraphen in BT-Drucksache 19/12088 und dem GdP-Entwurf

e Synopse liber die Abweichungen zwischen dem Gesetzentwurf der Bundesregierung
und dem der GdP

Sehr geehrte Abgeordnete,
sehr geehrte Damen und Herren,

in Ergdnzung zu der anliegenden Stellungnahme des Bundesvorstands der Gewerkschaft der
Polizei (GdP) vom 17.08.2018 an das Bundesministerium der Finanzen zum damaligen
Referentenentwurf lege ich Ihnen in der Anlage dariiberhinausgehende Informationen vor.

Die Gewerkschaft der Polizei — Bezirksgruppe Zoll — hat einen Entwurf als mogliche politische
Diskussionsgrundlage zur Neufassung des Zollfahndungsdienstgesetzes formuliert, der die
datenschutzrechtlichen Bestimmungen, die ohnehin den Kern der Neufassung bilden, im
Wesentlichen Gbernommen hat. Der Entwurf der GdP dient lber die Datenschutzregelungen
Konto IBAN BIC

Sparkasse DE8S5 6625 0030 3388 75 SOLADES1BAD
Baden-Baden Gaggenau Seite 74 von 195
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hinaus mehr dazu, unseres Erachtens gebotene Alternativen und Erganzungen zu beraten und
soll es ermoglichen, diese am Beispiel des Entwurfs zu veranschaulichen.

Doppelungen im Gesetz vermeiden:

Der Entwurf der GdP versucht als erstes, die vielen Doppelungen, die im vorliegenden Entwurf
19/12088 fortgefiihrt werden, aufzuheben. Diese sind bereits in vergleichbarer Systematik im
schon jetzt gliltigen Gesetz vorhanden, weil das Zollfahndungsdienstgesetz von Beginn an eine
rechtlich unnétige Doppelstruktur ausgebildet hat, indem es in einem Gesetz faktisch zwei
Gesetze verbirgt. Zollkriminalamt und Zollfahndungsamter werden zwar im § 1 des Gesetzes als
gesamter Zollfahndungsdienst organisatorisch zusammengefasst und legal definiert, werden
dann aber in der Folge hinsichtlich ihrer Aufgaben und Befugnisse durchgangig tiberwiegend
getrennt behandelt, sodass nahezu gleichlautende Paragraphen oder Verweise sowohl fir das
Zollkriminalamt als auch fiir die Zollfahndungsamter getrennt normiert werden.

(Beispiele fur Doppelungen sind im vorliegenden Gesetzentwurf der Bundesregierung die

§§-Paare:
Quellparagraph Name der Vorschrift Ziel-§§ im
aus 19/12088 GdP-Entw.
8 und 26 Allgemeine Datenverarbeitung 23
9und 29 Befragung und Auskunftspflicht 14
10 und 30 Bestandsdatenauskunft 15
11und 31 Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen 24
Anlasspersonen
12 und 32 Daten zu anderen Personen 25
14 und 33 Daten fiir Zwecke der Ausschreibung 26
18 und 36 Abgleich personenbezogener Daten 28
19 und 37 Verarbeitung personenbezogener Daten flr die wissenschaftliche 29
Forschung
20 und 38 Verarbeitung von Daten zu sonstigen Zwecken 30
21 und 65 Datenlibermittlung im innerstaatlichen Bereich 36
22 und 66 Dateniibermittlung an zwischen- und tberstaatliche Stellen der 37
Europdischen Union und an Mitgliedsstaaten der Europdischen Union
23 und 67 Datenilibermittlung im internationalen Bereich 38
24 und 68 Ubermittlungsverbote und Verweigerungsgriinde 39
40 und 59 Sicherstellung 50
44 und 56 Durchsuchung von Personen 46
45 und 56 Durchsuchung von Sachen 47
46 und 60 Betreten und Durchsuchung von Wohnungen 48
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In keinem deutschen Polizeigesetz — und zu dieser Gesetzeskategorie gehort auch das ZFdG —
werden in derartiger Weise Aufgaben und Befugnissen der Polizei (hier des
Zollfahndungsdienstes) getrennt nach einzelnen Dienststellen (Zollkriminalamt /
Zollfahndungsamter) innerhalb derselben Verwaltung (Zollfahndungsdienst) mehrfach
aufgeflihrt. Dieser Umstand macht ein Gesetz sowohl fiir die Anwender (Zollbeamte) als auch
Dritte (Rechtsanwalte, von MaBnahmen Betroffene, etc.) duBerst unibersichtlich und
kompliziert.

Der vorliegende Entwurf der GdP formuliert deshalb —im Gegensatz zum Gesetzentwurf der
Bundesregierung — zunachst die allgemeinen Aufgaben des gesamten Zollfahndungsdienstes
und in Erganzung dazu dann die besonderen Aufgaben, die ausschlieBlich dem Zollkriminalamt
obliegen. In gleicher Weise werden die Befugnisse normiert. Zunachst werden die allgemeinen
Befugnisse des gesamten Zollfahndungsdienstes normiert und in Erganzung dazu die
besonderen Befugnisse, die ausschlielllich dem Zollkriminalamt obliegen.

Die allgemeinen Aufgaben des gesamten Zollfahndungsdienstes werden im § 3 des GdP-
Entwurfs dahingehend formuliert, dass sie abschliefend alle Aufgaben nennen, die dem
gesamten Zollfahndungsdienst obliegen. Im § 4 werden dann die besonderen Aufgaben
formuliert, die nur dem Zollkriminalamt in seiner Eigenschaft als Zentralstelle obliegen und im
§ 5 der Zeugenschutz als eine besondere Aufgabe des Zollkriminalamtes.

Die allgemeinen Aufgaben nach § 3 im GdP-Entwurf erfassen dabei alle vollzugspolizeilichen
Aufgaben des Zolls. Das hat den Grund und das Ziel, weil wir — wie auch schon in der
Stellungnahme vom 17.08.2018 dargestellt — aus guten Griinden fordern, dass das
Zollkriminalamt aus der Generalzolldirektion organisatorisch herausgeldst werden soll und in
der Folge als selbststandige Beh6rde mit seinen nachgeordneten Behorden auf der Ortsebene
alle vollzugspolizeilichen Kontroll-, Fahndungs- und Ermittlungsaufgaben des Zolls unter seinem
Dach biindelt. Durch die aktuelle und auch im vorliegenden Gesetzentwurf der
Bundesregierung 19/12088 fortgeschriebene behordliche ,,Patchworkorganisation” bei den
polizeilichen Vollzugsdiensten des Zolls entstehen bei der Wahrnehmung der Aufgaben der
Gefahrenabwehr und Strafverfolgung bei den vollzugspolizeilichen Kontroll-, Fahndungs- und
Ermittlungsdiensten enorme Reibungsverluste. Mogliche und nétige Synergieeffekte und die
Nutzung gemeinsamer Infrastruktur und Kompetenzen kénnen so nicht optimiert werden.
Derzeit sind die vollzugspolizeilichen Einheiten des Zolls in der Allgemeinen Aufbauorganisation
(AAO) wie ein weit verzweigtes Wurzelwerk im Erdreich der Zollverwaltung verteilt und nicht
miteinander verbunden und verfligen schon deshalb liber keine tauglichen Melde- und
Befehlswege sowie regionale Zollwachen, Inspektionen und Lagedienste, wie es grundsatzlich
eine effektive und effiziente Wahrnehmung von Aufgaben der wirksamen
Kriminalitatsbekampfung verlangt. In dieser Struktur ist der Zoll nicht rund um die Uhr 24/7
einsatzfahig. Die Tatsache, dass im Zoll der erste gemeinsame Vorgesetzte von
Vollzugsbeamten im Kontrolldienst einerseits und im Zollfahndungs- und Ermittlungsdienst
andererseits erst der oder die Prasident*in der Generalzolldirektion als Chef der gesamten
Zollverwaltung ist, zeigt deutlich, wie problematisch und behabig der Zoll bei der Bekampfung
von Kriminalitat organisatorisch aufgestellt ist.
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Zollfahndungsdienst ist materiell-rechtlich Polizei:

Zudem haben wir im § 1 noch festgehalten, dass der Zoll schon heute mit seinen materiell-
rechtlichen Aufgaben auch Polizei des Bundes ist.

Diese klarstellende Formulierung im § 1 wiirde

eine unmissverstandliche, positive, juristisch zuldssige und auch politisch
deutliche Botschaft an die Zollfahnderinnen und Zollfahnder sein, die — genauso
wie die Kriminalpolizeibehdrden der Lander und des Bundes — hervorragende
Polizeiarbeit im Kampf gegen schwere und Organisierte Kriminalitat leisten.
Diese Formulierung wiirde in der Zusammenarbeit mit anderen Polizeibehdérden
zu deutlich mehr Augenhdéhe beitragen.

der materiell-rechtlichen Einordnung des Zollfahndungsdienstes als Polizei des
Bundes entsprechen. Der Zollfahndungsdienst ist von seiner jetzigen gesetzlichen
Aufgabenzuweisung die , Kriminalpolizei des Zolls“, einschlieflich seiner
polizeilichen Spezialeinheiten, vergleichbar mit denen der Lander (SEK/MEK).

sicherstellen, dass zukiinftig jede neue Rechtsanderung, die im Zusammenhang
mit Befugnisnormen oder Formvorschriften, die in anderen Gesetzen den
Polizeibehdrden Kompetenzen, Regeln oder Begrenzungen zu ihrer
Aufgabenerfillung zuweisen, auch fir den Zollfahndungsdienst rechtliche
Wirkung entfalten wirde. Viel zu oft wird namlich der Zoll in
Gesetzgebungsverfahren mit Polizeibezug als materiell-rechtliche Polizeibehorde
vergessen, weil er nicht im Fokus steht, sodass diese Regelungen in Gesetzen fiir
den Zoll gar nicht greifen oder erst Jahre spater eingefiihrt bzw. erganzt werden.

die internationale Zusammenarbeit mit auslandischen Polizeibeh6rden
vereinfachen, denn nicht immer ist allen auslandischen Polizeibeh6rden
juristisch klar, dass zum Beispiel der deutsche Zollfahndungsdienst materiell-
rechtlich auch Polizei ist. Selbst in Deutschland ist diese Tatsache nicht allen
Behorden bewusst, da sie den Zoll — angesichts seiner dul3erst vielschichtigen
und nicht schliissig zusammenhangenden verschiedenartigen Aufgaben — nicht
als (Finanz-)Polizeibehoérde, sondern oft nur als (Bundes-)Finanzverwaltung
wahrnehmen.

Polizeifachliche Anpassung einiger Vorschriften:

Ferner werden in dem GdP-Entwurf einige selbstverstdandliche Befugnisnormen polizeifachlich
angepasst. Uns erschien es zum Beispiel unverstandlich, warum die gewohnliche polizeiliche
Platzverweisung im § 58 im Gesetzentwurf der Bundesregierung unnétig gegentber allen
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anderen Ublichen polizeilichen Platzverweisungen beschrankt wird, statt die vergleichbare
Formulierung aus dem § 38 Bundespolizeigesetz (BPolG) zu wahlen. Diese tibernimmt
folgerichtig der GdP-Entwurf im § 41. Die Bundespolizei ist — ebenso wie der
Zollfahndungsdienst — eine Bundesbehdrde mit einem eingeschrankten polizeilichen und
speziellen Aufgabenbereich und ohne allgemeinpolizeiliche Zustandigkeit. Insofern bestehen
u.E. keine Hinderungsgriinde, sich an den tblichen Formulierungen der typischen
Polizeibefugnisse im BPolG zu orientieren.

Die Anpassungen im GdP-Entwurf folgen daher den Normen, die den typischen Befugnissen
entsprechen, die in den Polizeigesetzen der Lander und des Bundes immer gleich oder fast
ahnlich formuliert sind.

Weitere polizeifachliche Anpassungen finden sich bspw. in den
§§9, 29, 40, 44, 45, 46, 47, 54, 55, 56, 58, 57, 59, 60 und 62 im Entwurf 19/12088.

Diese Anpassungen und Erganzungen erscheinen uns schon deshalb notwendig und
sachgerecht, weil es fiir die Kolleginnen und Kollegen im Zoll kaum nachvollziehbar ist, dass
Zollbeamten im Kampf gegen grenziiberschreitenden Schmuggel und Geldwasche nicht die
gleichen allgemeinen und Ublichen gefahrenabwehrenden Polizeibefugnisse zustehen sollen,
wie sie der vergleichbaren Bundespolizei mit ebenfalls eingeschranktem Aufgabenkatalog bei
der Wahrnehmung der grenzpolizeilichen Aufgaben zustehen.

Dariber hinaus wurden Erganzungen vorgenommen, die wir flir notwendig erachten:

Erhebung personenbezogener im GdP-Entwurf § 13 (entspricht § 21 BPolG

Daten plus Erganzung § 53 Abs. 3
des Gesetzentwurfs der
Bundesregierung)

Vorladung im GdP-Entwurf § 18 (entspricht § 25 BPolG)

Selbststandige im GdP-Entwurf § 19 (entspricht § 27 BPolG)

Bildaufnahme- und

Bildaufzeichnungsgerate

Anlassbezogene automatische im GdP-Entwurf § 21 (entspricht § 27b BPolG)
Kennzeichenerfassung

Richterliche Entscheidung im GdP-Entwurf § 43 (entspricht § 40 BPolG)
Behandlung festgehaltener im GdP-Entwurf § 44 (entspricht § 41 BPolG)
Personen

Das sind die wesentlichen Vorschlage der GdP zur vorliegenden Drucksache 19/12088.

Mit freundlichen GriiRen

Frank Buckenhofer
Vorsitzender
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Gewerkschaft
der Polizei
Bundesvorstand

Gewerkschaft der Polizei  Stromstr. 4 ¢ 10555 Berlin Bundesgeschiftsstelle Berlin

StromstraRe 4
Bundesministerium 10555 Berlin

der Finanzen Tel.: 030 399921-119

Abt. I Fax: 030 399921-29119
Wilhelmstr. 97 Mobil: 0171 2155165
10117 Berlin hansjuergen.marker@gdp.de
www.gdp.de

17.08.2018

Referentenentwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsgesetzes

Sehr geehrte Damen und Herren,

fur die Ubersendung des v.a. Referentenentwurfs und der Gelegenheit, hierzu Stellung
nehmen zu kénnen, danke ich lhnen.

In Abstimmung mit unserem Bezirk Bundespolizei, zudem die Bezirksgruppe Zoll gehort, wird
Folgendes ausgefiihrt:

Die Gewerkschaft der Polizei begrifit, dass das BMF die Notwendigkeit der Anpassung des
Zollfahndungsdienstgesetzes erkannt hat. Der Gesetzentwurf hat jedoch eine uniibersichtliche
Struktur und fihrt aufgrund einer Vielzahl von Wiederholungen zu einer nicht immer
nachvollziehbaren Systematik. Unsere Zustimmung finden auch diverse Verbesserungen von
Befugnissen im Bereich der Gefahrenabwehr (§§ 40 ff).

Vorweg mochten wir bereits auf das mit der Benennung der oder des Datenschutzbeauftragten
(§ 85) normierte Verstdandnis einer zweifelhaften Behordenstruktur hinweisen. Wenn das
Verstandnis vorherrschen sollte, dass das Zollkriminalamt eine eigenstandige Behorde ist, ergibt
die Bestimmung der oder des Datenschutzbeauftragten durch die Generalzolldirektion keinen
Sinn. Diese Verantwortung sollte dann auch konsequent in der eigenstandigen Behorde liegen,
die durch das Gesetz auch eigene und ausschliefSlich dem Zollkriminalamt zugewiesene Aufgaben
und Befugnisse hat. Wir sprechen uns deshalb klar dagegen aus, dass die Generalzolldirektion bei
der Bestimmung des oder der Datenschutzbeauftragten mitbestimmt, weil sie nicht Trager der
Aufgaben nach dem Zollfahndungsdienstgesetz ist.

Konten IBAN BIC
Commerzbank Hilden DE60 3004 0000 0630 4133 00 COBADEFFXXX
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Die GdP fordert ohnehin die vollstandige Selbststiandigkeit des Zollkriminalamtes, unter dessen
Fihrung dann samtliche vollzugspolizeilichen Kontroll-, Fahndungs-, und Ermittlungsaufgaben
geblindelt werden sollen.

Darliber hinaus ist auffallig, dass der Entwurf die Aufgaben und Befugnisse nicht nur getrennt
voneinander darstellt, sondern gerade die Befugnisse kiinstlich trennt und dadurch wichtige
Bereiche ausspart. Weiterhin werden sowohl unterschiedliche Rechtsbegriffe fiir teils gleiche
Aufgaben und Befugnisse genutzt, als auch Kompetenzen in rechtsstaatlich kritischer Weise
aufgeweicht. Dem Entwurf ist zwar zu entnehmen, dass die Sicherungs- und SchutzmalRnahmen
erkannt und normiert werden, jedoch geschieht das in keiner nachvollziehbaren und
einheitlichen Struktur.

Nachvollziehbar ist vielleicht noch, dass - wie in vielen anderen Gesetzen - zundchst eine
Trennung der Aufgaben (§§ 4-7) und Befugnisse (§§ 54-63) geschieht. Nicht nachvollziehbar und
praxisfern ist es jedoch, dass die Befugnisse in Bezug auf die Aufgaben derart unterschiedlich
beschrankt werden.

Als Beispiel soll angefiligt werden, dass die Aufgabenzuweisung fiir Sicherungsaufgaben bezliglich
der Liegenschaften, etc. des Zollkriminalamtes in § 4 Abs. 5 geregelt wird; die Zuweisung dieser
Aufgabe an die Zollfahndungsamter ergibt sich jedoch aus § 6 Abs. 5. Die entsprechende
Befugnis-Norm ist jedoch in beiden Fallen § 64 als Generalklausel. Der Grund der Trennung bleibt
offen. Auffallig ist dabei zusatzlich die jeweilige Wortwahl. Das ZKA ,verantwortet” die dort
genannten Aufgaben, wohingegen den Zollfahndungsamtern diese Aufgabe ,obliegt”. Eine
Klarstellung ware wiinschenswert.

Uber die Generalklausel des § 64 hinausgehende Befugnisse stehen den ZFA und dem ZKA nicht
zu. Alle weiteren Befugnisse des Kapitels 3, Abschnitt 2, Unterabschnitt 5, sind auf die Aufgaben
nach § 5 Abs. 1 und § 7 beschrankt. Das flihrt dazu, dass typische Befugnisse der Gefahrenabwehr
bei der Sicherung der Liegenschaften, sonstigen Einrichtungen und eigenen Veranstaltungen der
Zollfahndungsdienststellen (Platzverweis, ldentitdtsfeststellung, etc.) nicht wahrgenommen
werden kdnnen.

Die wiederum in der Aufgabenzuweisungsnorm des § 7 vorgenommene Beschrankung zur
Durchflihrung von Sicherungs- und Schutzaufgaben auf die Aufgaben nach § 6 Abs. 1-3 hat zum
Ergebnis, dass die Befugnisse zur Sicherung der eingesetzten Beamten bei der Wahrnehmung
von Sicherungsaufgaben der Liegenschaften nach § 6 Abs. 5 bei den Zollfahndungsamtern gar
nicht wahrgenommen werden kénnen. Beim ZKA ist das wiederum anders, da dort im § 5 keine
Einschrankung besteht. Das bedeutet, dass die Aufgabe der Sicherung eingesetzter Beamter hier
auch dann moglich ist, wenn sie die Aufgabe ,Sicherung der Liegenschaft” wahrnehmen.

Der Mangel an Befugnissen fiir die Sicherung der eingesetzten Beamten wird auch im weiteren
Verlauf des Kapitels 3 Abschnitt 2, Unterabschnitt 5, aufrechterhalten.

Fiir den Schutz Dritter stehen damit mehr Befugnisse zur Verfligung als fir die Sicherung der
eingesetzten Beamten. Der Wortlaut in § 55 spricht lediglich von der ,,zu schiitzenden Person,
womit klar nicht der eingesetzte Beamte gemeint ist. Dieser wird nicht geschiitzt, sondern
gesichert. Das gleiche gilt fir die §§ 57, 60-62, bei denen ebenfalls eine Beschrankung auf
Schutzaufgaben normiert ist.

Seite 80 von 195



Eine Ausdehnung auf die zu sichernden Beamten verbietet damit der Wortlaut als
Auslegungsgrenze. Im Ergebnis ist in der Praxis dann jede MaRnahme, die allein zur Sicherung
der eingesetzten Beamten geschieht, somit rechtswidrig und die Beamten insoweit ,zahnlose
Tiger”.

Da diese Einschrankung sicher bereits aufgrund des Filirsorgegedankens des Dienstherrn nicht
gewollt sein konnte und Vollzugsbeamte sich grundsatzlich selber sichern kénnen mdissen,
schlagen wir statt des kleinteiligen und in sich widerspriichlichen Regelwerkes von Aufgaben und
Befugnissen eine generelle Aufgabenzuweisung in Anlehnung an § 1 Abs. 3 BPolG wie folgt vor:

,Der Zollfahndungsdienst sichert seine eingesetzten Beamten, Liegenschaften, sonstige
Einrichtungen, Einsatzmittel und eigene Veranstaltungen. Ihm obliegt der Schutz Dritter und
besonderer Vermogenswerte bei der Wahrnehmung seiner Aufgaben.”

oder alternativ - in Anlehnung an § 8 BKAG -:

»,Dem Zollfahndungsdienst obliegt die Sicherung der eingesetzten Beamten, seiner behdrdlichen
Liegenschaften, sonstigen Einrichtungen und eigenen Veranstaltungen gegen Gefahren, die die
Erfillung seiner Aufgaben beeintrachtigen. lhm obliegt der Schutz Dritter und besonderer
Vermogenswerte bei der Wahrnehmung seiner Aufgaben.”

Wir schlagen zudem vor, die Besonderheit der Aufgabe des Zeugenschutzes in einem
gesonderten Paragraphen (vergleichbar § 7 BKAG) als besondere Schutzaufgabe zu regeln, zu
deren Erfullung auf denselben Befugniskatalog (§§ 54 — 63) zuriickgegriffen werden kann.

Weiterhin miissten dann die Befugnisse der §§ 54 -63 uneingeschrankt fiir samtliche Sicherungs-
und SchutzmaBnahmen gelten. Durch diese Regelung ware die Generalklausel des § 64
entbehrlich und Beschrankungen und Differenzierungen aufgehoben.

Im Entwurf heillt es, dass bei der Benennung der oder des Datenschutzbeauftragten die
Generalzolldirektion mitwirken soll. Das ist jedoch vor dem Hintergrund, dass dem
Zollkriminalamt und den Zollfahndungsamtern mit dem Gesetz eine Vielzahl von weitreichenden
eigenen polizeilichen Aufgaben und Befugnissen zugewiesen wurde, problematisch. Bereits bei
der Einfihrung der Generalzolldirektion haben wir diese Konstruktion (Behorde in der Behorde)
wegen der eigenstandigen Zuweisung von Aufgaben an das Zollkriminalamt kritisiert (siehe
Stellungnahme vom 02.04.2015). Es ist nicht eindeutig ersichtlich, wer fiir die Malnahmen des
Zollkriminalamtes in dieser Konstruktion schlussendlich verantwortlich ist. Durch die direkte
Aufgabenzuweisung ist das Zollkriminalamt fir uns eine eigene Behorde und es bedarf vor dem
Hintergrund der neuen Datenschutzgrundverordnung eines eigenen Datenschutzbeauftragten,
der ohne die Generalzolldirektion bestimmt werden muss, weil diese nicht Trager der Aufgaben
und Befugnisse nach dem Zollfahndungsdienstgesetz ist.

Der GE ist von einer Vielzahl datenschutzrechtlicher Regelungen regelrecht gepragt. Hierzu ist
das eigene Kapitel 4 vorgesehen. Dennoch finden sich in den anderen Kapiteln noch eine Vielzahl
solcher Regelungen, die unseres Erachtens gleichermallen im Abschnitt 4 zusammengefiihrt
werden kdnnten. Es wiirde der besseren Lesbarkeit und Verstandlichkeit des Gesetzes forderlich
sein.
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Als problematisch sehen wir die unnétigen sprachlichen Abweichungen bei den polizeitypischen
Eingriffsrechten in diesem polizeilichen Spezialgesetz. Ausdriicklich anerkannt sind hingegen
zusatzliche Eingriffsregelungen, die fiir die besondere Aufgabenerfiillung im Bereich der
Gefahrenabwehr im Zollfahndungsdienst erforderlich sind. Im Ubrigen empfehlen wir aber die
Gesetzessystematik und Formulierung der typischen polizeilichen gefahrenabwehrenden
Befugnisse, wie Platzverweis, Sicherstellung, Durchsuchung, etc. im Wortlaut gleich zu fassen,
wie im Bundespolizeigesetz oder anderen Polizeigesetzen der Lander. Diese polizeilichen
Eingriffsrechte sind Ublicherweise in den Polizeigesetzen von Bund und Lander, wozu auch das
Zollfahndungsdienstgesetz gehort, enthalten und weitestgehend einheitlich normiert. Diese
Form der Gesetzestechnik hat den unbestreitbaren Vorteil, dass sie fir den Anwender deutlich
besser zu handhaben ist als abweichende Bestimmungen, die dann in vielen Spezialnormen
enthalten sind. Dies kann nicht nur zu einer unterschiedlichen Rechtsinterpretation durch die
Organe der Rechtspflege fiihren, sondern zu Unsicherheiten bei den Anwendern, also den
eingesetzten Kraften. Die unterschiedliche Entwicklung solcher Regelungen in der Zukunft, die
aufgrund ebenso unterschiedlicher politischer Akteure abzusehen ist, ware vorprogrammiert.
Daher pladiert die GdP dafiir, die typischen vollzugspolizeilichen Eingriffsrechte in den
Polizeigesetzen — also auch im Zollfahndungsdienstgesetz — moglichst gleichlautend zu
formulieren und lediglich erforderliche Besonderheiten, wie sie im Zollfahndungsdienst
erforderlich sind, zusatzlich aufzunehmen.

Am Beispiel des § 41 im Entwurf wird das deutlich. Die Ziffern 1 und 2 im Absatz 1 beinhalten
beide Sicherstellungen zur Abwehr einer gegenwartigen Gefahr, wahrend Ziffer 1 bestenfalls der
Klarstellung dient. Der § 41 weicht ansonsten unnétig von dem ausreichenden Wortlaut des 47
BPolG ab. Die Ziffer 3 des § 47 BPolG taucht hingegen im § 41 des Entwurfs gar nicht auf, was aus
Sicht der Anwender nicht nachvollziehbar ist.

Fazit:

Der GE ist gepragt von Regelungen zur praventiven und repressiven Bekampfung diverser Delikte
im Zustandigkeitsbereich des Zollfahndungsdienstes. Er regelt vieles neu und beriicksichtigt ein
modernes Datenschutzrecht. Insgesamt erscheint der systematische Aufbau jedoch nicht logisch
konsequent durchdacht und teilweise zu weit differenziert. Um die Ziele, die mit dem Gesetz
verbunden sind, erfiillen zu kénnen, ist es erforderlich, einen Regelungskontext zu schaffen, der
vom Anwender verstanden und angewandt werden kann. Gleichzeitigt missen gerade die
Eingriffsregelungen so eindeutig sein, dass sie einen moglichst geringen Ansatzpunkt bieten,
polizeiliche MaRnahmen zu Fall bringen zu kénnen. Diesem Anspruch wird der GE nur teilweise
gerecht. Unsere Vorschldge zeigen einige markante Sachverhalte auf, damit das Gewollte auch
erreicht werden kann.

Mit freundlichen GriiRen
Der Bundesvorstand

i. A. Hans-Jirgen Marker
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Vorschlag zur Neufassung des ZFdG auf der Grundlage der
Anderungsvorschlage der GdP zur BT-Drucksache 19/12088

Kapitel 1 Organisation

81 Zollfahndungsdienst
(8 1 Entwurf Drucksache 19/12088)

82 Zentralstelle
(82 Entwurf Drucksache 19/12088)

Kapitel 2 Aufgaben

Abschnitt 1 Aufgaben des Zollfahndungsdienstes
8§ 3  Aufgaben des Zollfahndungsdienstes

(88 4, 5, 6 und 7 Entwurf Drucksache 19/12088 mit Ergédnzungen)
Abschnitt.2.. Besondere Aufgaben des Zollkriminalamtes

84 Besondere Aufgaben der Zentralstelle
(8 3 Entwurf Drucksache 19/12088)

85  Zeugenschutz
(8 7 (2) Entwurf Drucksache 19/12088)

Kapitel 3 Befughisse des Zollfahndungsdienstes

Abschnitt 1 Allgemeine Befugnisse und allgemeine Vorschriften
Unterabschnitt 1  Allgemeine Befugnisse
8§86  Allgemeine Befugnisse

(8 39 Entwurf Drucksache 19/12088)

87 Grundsatz der VerhéaltnismaBigkeit
(88 39, 53(2) Entwurf Drucksache 19/12088)

88 Ermessen, Wahl der Mittel
(88 39, 53(2) Entwurf Drucksache 19/12088)

89 Verantwortlichkeit flr das Verhalten der Personen
(88 39, 53(2) Entwurf Drucksache 19/12088)
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8 10 Verantwortlichkeit fiir das Verhalten von Tieren oder den Zustand von Sachen
(88 39, 53(2) Entwurf Drucksache 19/12088)

811 Unmittelbare Ausfiihrung der MalRnahme
(88 39, 53(2) Entwurf Drucksache 19/12088)

8§12 Inanspruchnahme nicht verantwortlicher Personen
(88 39, 53(2) Entwurf Drucksache 19/12088)

Unterabschnitt 2 Datenerhebung

8§ 13 Erhebung personenbezogener Daten
(Erganzung - entspricht § 21 BPoIG und sodann im Abs. 3 erganzt um § 53(3)
Entwurf Drucksache 19/12088)

§ 14 "Befragung.und Auskunftspflicht
(889, 29 Entwurf Drucksache 19/12088)

815 Bestandsdatenauskunft
(88 10, 30 Entwurf Drucksache 19/12088)

8§16 Identitatsfeststellung und Priifung von Berechtigungsscheinen
(88 54, 55 Entwurf Drucksache 19/12088)

8§17 Erkennungsdienstliche MaRnahmen
(8 17 Entwurf Drucksache 19/12088)

8§18 Vorladung
(Ergdnzung - entspricht § 25 BPoIG)

819 Selbsttatige Bildaufnahme- und Bildaufzeichnungsgerate
(Ergédnzung — entspricht § 27 BPoIG)

8§ 20 Einsatz besonderer Mittel zur Datenerhebung
(88 62 Entwurf Drucksache 19/12088)

821 Anlassbezogene automatische Kennzeichenerfassung
(Ergéanzung — entspricht 8 27b BPoIG)

8§22 Gesprachsaufzeichnung
(8 34 Entwurf Drucksache 19/12088)

Unterabschnitt 3 Datenverarbeitung und Datennutzung

8§ 23 Allgemeine Datenverarbeitung
(8 26 Entwurf Drucksache 19/12088)
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§24

§25

§ 26

§ 27

§28

§29

§ 30

§31

Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen
Anlasspersonen

(88 1, 31 Entwurf Drucksache 19/12088)

Daten zu anderen Personen

(88 12, 32 Entwurf Drucksache 19/12088)

Daten fur Zwecke der Ausschreibung
(88 14, 33 Entwurf Drucksache 19/12088)

Nach dem Rahmenbeschluss 2006/960/J| des Rates Uibermittelte Daten
Wurde im Gesetzesentwurf 19/12088 gestrichen

Abgleich personenbezogener Daten
(88 18, 36 Entwurf Drucksache 19/12088)

Verarbeitung personenbezogener Daten fur die wissenschaftliche Forsehung
(88 19, 37 Entwurf Drucksache 19/12088)

Verarbeitung.von Daten zu soenstigen Zwecken
(88 20, 38 Entwurf Drucksache 19/12088)

Daten aus Strafverfahren
(8 35 Entwurf Drucksache 19/12088)

Unterabschnitt 4...~Zusatzliche Regelungen zur Datenverarbeitung der Zentralstelle

§32

§33

§ 34

§35

Daten.zur Beobachtung bestimmter Verkehre
(8 13 Entwurf Drucksache 19/12088)

Zollinformationssystem
(8 15 Entwurf Drucksache 19/12088)

Unterrichtung der Zentralstelle
(8 16 Entwurf Drucksache 19/12088)

Speicherung von DANN- Identifizierungsmustern zur Erkennung von DAN-
Trugspuren
(8 17 Entwurf Drucksache 19/12088)

Unterabschnitt 5 Datentibermittlung, Verarbeitungsbeschrankungen,

§ 36

Kennzeichnung

Datenubermittlung im innerstaatlichen Bereich
(88 21, 65 Entwurf Drucksache 19/12088)
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§ 37

§ 38

§39

§ 40

Datenubermittlung an zwischen- und Uberstaatliche Stellen der Europaische
Union und deren Mitgliedstaaten
(88 22, 66 Entwurf Drucksache 19/12088)

Datenubermittlung im internationalen Bereich
(88 23, 67 Entwurf Drucksache 19/12088)

Ubermittlungsverbote und Verweigerungsgriinde
(88 24, 68 Entwurf Drucksache 19/12088)

Grundsatz der hypothetischen Datenneuerhebung
entfallt
Stattdessen

§ 40 Verarbeitungsbeschrankungen, Kennzeichnung

(88 27, 28 Entwurf Drucksache 19/12088)

Unterabschnitt 6 Platzverweis, Gewahrsam, Durchsuchung, Sicherstellung

§41

§42

§43

§ 44

§ 45

§ 46

§ 47

§ 48

§ 49

§ 50

§51

Platzverweisung
(8 58 Entwurf Drucksache 19/12088)

Gewahrsam
(8 61 Entwurf Drucksache 19/12088)

Richterliche Entscheidung
(Erganzung =entspricht § 40 BPoIG)

Behandlung festgehaltener Personen
(Erganzung —entspricht § 41 BPoIG)

Dauer.der Freiheitsentziehung
(8 42 (2) Entwurf Drucksache 19/12088)

Durchsuchung von Personen
(88 44, 56 Entwurf Drucksache 19/12088)

Durchsuchung von Sachen
(88 45, 56 Entwurf Drucksache 19/12088)

Betreten und Durchsuchung von Wohnungen
(88 46, 60 Entwurf Drucksache 19/12088)

Verfahren bei der Durchsuchung von Wohnungen
(88 46, 60 Entwurf Drucksache 19/12088)

Sicherstellung
(88 40, 59 Entwurf Drucksache 19/12088)

Verwahrung
(8 41 Entwurf Drucksache 19/12088)
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§ 52

§53

Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung

(8 42 Entwurf Drucksache 19/12088)

Herausgabe sichergestellter Sachen oder des Erloses, Kosten
(8 43 Entwurf Drucksache 19/12088

Unterabschnitt 7 Besondere GefahrenabwehrmalRnahmen

§ 54

§55

§ 56

§ 57

§ 58

§ 59

Besondere Mittel der Datenerhebung
(8 47 Entwurf Drucksache 19/12088)

Gerichtliche Anordnung
(8 48 Entwurf Drucksache 19/12088)

Schutz des Kernbereichs privater Lebensgestaltung
(8 49 Entwurf Drucksache 19/12088)

Gerichtliche Zustandigkeit
(8 50 Entwurf Drucksache 19/12088)

L6schung
(8 51 Entwurf Drucksache 19/12088)

Sicherheitsuberprifung
(8 64 Entwurf Drucksache 19/12088)

Unterabschnitt'8 Befugnisse im Strafverfahren

§ 60

Befugnisse bei-Ermittlungen
(8 52 Entwurf Drucksache 19/12088)

Abschnitt 2 Schadensausgleich / Entschadigungen

§61

§ 62

§ 63

§ 64

§ 65

§ 66

Zum Ausgleich verpflichtende Tatbestande; Entsechédigungen
(8 101, 102, 103 Entwurf Drucksache 19/12088)

Inhalt, Art und Umfang des Ausgleichs
(8 102 Entwurf Drucksache 19/12088)

Ausgleich im Todesfall
(8 102 Entwurf Drucksache 19/12088)

Verjdhrung des Ausgleichsanspruchs
(8 102 Entwurf Drucksache 19/12088)

Ausgleichspflichtiger, Ersatzanspriche
(8 102 Entwurf Drucksache 19/12088)

Rechtsweg
(8 102 Entwurf Drucksache 19/12088)
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Abschnitt 3 Besondere Befugnisse des Zollkriminalamtes

Unterabschnitt 1  Steuerungsbefugnis der Zentralstelle

8§ 67 Koordinierung und Lenkung, Weisungsrecht
(88 4 (1) und 25 Entwurf Drucksache 19/12088)

Unterabschnitt 2  Allgemeine GefahrenabwehrmalBnahmen der Zentralstelle

8§68 Auskunftspflicht im AuRenwirtschaftsverkehr
(8 71 Entwurf Drucksache 19/12088)

Unterabschnitt 3 Besonderer GefahrenabwehrmafRnahmen

§69 Uberwachung der.Telekommunikation sowie des Brief-und Postverkehrs
(8 72 Entwurf Drucksache 19/12088)

8§ 70 Gerichtliche Anardnung und Zustandigkeit
(8 74 Entwurf Drucksache 19/12088)

8 71 Verarbeitungs-und Durchfuhrungsvorschriften, Beachtung besonderer
Regelungen-zum Schutz des Kernbereichs privater Lebensgestaltung bei
MalRnahmen. nach 8§ 69
(8 75 fur die Absatze 1 bis 5 und § 73 fur die Absétze 6 bis 8 des Entwurfs
Drucksache 19/12088)

§ 72 Ubermittlungenvon personenbezogenen Daten durch das.Zollkriminalamt
(8 76 Entwurf Drucksache 19/12088)

§ 73 Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten
(8 77 Entwurf Drucksache 19/12088)

8 74 Identifizierung und Lokalisierung von Maobilfunkarten und
Telekommunikationsendgeraten
(8 78 Entwurf Drucksache 19/12088)

875 Verschwiegenheitspflicht
(8 79 Entwurf Drucksache 19/12088)

8§ 76 Unterrichtung des Deutschen Bundestages
(8 80 Entwurf Drucksache 19/12088)
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Unterabschnitt 4  Befugnisse im Zeugenschutz
§ 77 ZeugenschutzmalRnahmen

entfallt: bereits zuvor geregelt

Kapitel 4 Ergdnzende Vorschriften

8§ 78 Unterstutzung durch andere Behdrden
(8 69 Entwurf Drucksache 19/12088)

879 Unterstitzung anderer Behorden
(8 70 Entwurf Drucksache 19/12088)

§ 80 Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager
(8 82 Entwurf Drucksache 19/12088)

8§81 Wirkungvon Rechtsbehelfen
(8 82 Entwurf Drucksache 19/12088)

Kapitel 5 Datenschutz und Datensicherheit

Abschnitt 1. Datenschutzaufsicht

8§82 Aufgaben und'Befugnisse der oder des fur den Datenschutz und die
Informationsfreiheit
(8 84 Entwurf Drucksache 19/12088)

Abschnitt 2 Datenschutzbeauftragter oder Datenschutzbeauftragte

8§ 83 Benennung der oder des Datenschutzbeauftragten
(8 85 Entwurf Drucksache 19/12088)

8§84 Aufgaben der oder des Datenschutzbeauftragten
(8 86 Entwurf Drucksacke 19/12088)

8§85 Stellung der oder des Datenschutzbeauftragten und Zusammenarbeit mit der
oder dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
(8 87 Entwurf Drucksacke 19/12088)
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Abschnitt 3 Datenschutzrechtliche Verantwortung

§ 86 Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem
(8 88 Entwurf Drucksacke 19/12088)

§ 87 Datenschutzrechtliche Verantwortung fur die Tatigkeit der den deutschen
Auslandsvertretungen zugeordneten Zollverbindungsbeamtinnen und
Zollverbindungsbeamten
(8 89 Entwurf Drucksacke 19/12088)

Abschnitt 4 Errichtungsanordnung

§ 88 Errichtungsanordnung fur automatisierte Datensysteme
(8 90 Entwurf Drucksacke 19/12088)

Abschnitt 5. Pflichten des Zollfahndungsdienstes

§ 89 Protokellierung
(8 91 Entwurf Drucksacke 19/12088)

8§90 Dokumentation-bei verdeckten MakRnahmen
(8 92 Entwurf Drucksacke 19/12088)

8§91 Benachrichtigung bei verdeckten und eingriffsintensiven-Malinahmen
(8 93 Entwurf Drucksacke 19/12088)

8§92 Benachrichtigungen bei Ausschreibungen
(8 94 Entwurf Drucksacke 19/12088)

8§93 Benachrichtigung uber die Speicherung personenbezogener. Daten von Kindern
(8 95 Entwurf Drucksacke 19/12088)

894 Aussonderungspruffrist, Mitteilung von Loschungsverpflichtungen
(8 96 Entwurf Drucksacke 19/12088)

8§ 95 Benachrichtigung personenbezogener Daten, Einschrankungen der
Verarbeitung in Akten, Vernichtung von Akten
(8 96 Entwurf Drucksacke 19/12088)

8§96 Verzeichnis von Verarbeitungstatigkeiten
(8 98 Entwurf Drucksacke 19/12088)

8§ 97 Automatisiertes Abrufverfahren
(8 99 Entwurf Drucksacke 19/12088)
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Abschnitt 6 Rechte der betroffenen Person

8§98 Rechte betroffener Personen
(8 100 Entwurf Drucksacke 19/12088)

Kapitel 6 Schlussvorschriften

8§99 Einschrankung von Grundrechten
(8 104 Entwurf Drucksacke 19/1208¢

8 100 Strafvorschrifte
(8 105 Entwurf D acke 19/120
§ 101 Bufgeldvorsch \
8 106 Entwurf D \ )
§ 102 Ubergan .\\ \\

(8 10 .,\\ N
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Gesetzestext zum Vorschlag zur Neufassung des ZFdG auf der Grundlage der
Anderungsvorschlage der GdP zur BT-Drucksache 19/12088

Kapitel 1 Organisation

81 Zollfahndungsdienst (8 1 Entwurf Drucksache 19/12088)

(1) Behorden des Zollfahndungsdienstes sind das Zollkriminalamt als Bundesoberbehérde und die ihm
unterstehenden Zollfahndungséamter als 6rtliche Behdrden im Geschéftsbereich des

Bundesministeriums der Finanzen.
(2) Der Zollfahndungsdienst ist eine Polizei des Bundes (Finanzpolizei).

§2 Zentralstelle (82 Entwurf Drucksache 19/12088)

Das Zollkriminalamt ist die Zentralstelle fir den Zollfahndungsdienst und dariiber hinaus eine der

Zentralstellen der Zollverwaltung fiir das Auskunfts- und Nachrichtenwesen.

Kapitel 2 Aufgaben

Abschnitt L+ “Aufgaben-des Zollfahndungsdienstes

§3 Aufgaben des Zollfahndungsdienstes
(88 4,5, 6 und 7 Entwurf Drucksache 19/12088 mit Ergdnzungen)

(1) Dem Zollfahndungsdienst obliegt
1. der Zollschutz (siehe Bemerkung zu Ziffer 2.)

2. die Wahrnehmung der Aufgaben der Zollverwaltung nach dem Gesetz zur
Bekampfung der Schwarzarbeit und illegalen Beschéftigung, (Die Nummern 1 und 2
werden hier aufgenommen im Hinblick auf die Fusion aller vollzugspolizeichlichen

Kontroll-, Fahndungs- und Ermittlungsdienste unter dem Dach des Zollkriminalamtes)

3. die polizeiliche Verhitung und Verfolgung von Straftaten und Ordnungswidrigkeiten,
fur die der Zoll nach diesem Gesetz oder anderen Rechtsvorschriften zustandig ist,
sowie die Aufdeckung unbekannter Straftaten und die Vorsorge fiir kiinftige

Strafverfahren im Zustandigkeitsbereich der Zollverwaltung.

4, die eigenstandige Mitwirkung bei der Steueraufsicht im Sinne des § 209 der

Abgabenordnung und
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5. sonstige Aufgaben im Bereich der Gefahrenabwehr und Strafverfolgung, die durch

Gesetz der Zollverwaltung tbertragen worden sind.
(2) Zollschutz umfasst
1. die zoll- und steuerrechtliche Uberwachung der Grenzen; Grenzaufsicht,

2. die eigenstandige Mitwirkung bei der zollamtlichen Uberwachung und der
Uberwachung des AuRenwirtschaftsverkehrs durch die Durchfiihrung von Kontrollen
des grenziiberschreitenden Waren- und Zahlungsmittelverkehrs zur Gewahrleistung
der Einhaltung des Zoll- und Steuerrechts, des Aulienwirtschaftsrechts, der Verbote
und Beschrankungen und sonstiger Rechtsvorschriften, die im Zusammenhang mit
dem Verbringen von Waren und Zahlungsmitteln Gber Grenzen Anwendung finden;
einschlie3lich der Abwehr von Gefahren, die den grenziiberschreitenden Waren- und
Zahlungsmittelverkehren sowie den Verkehren mit verbrauchsteuerpflichtigen Waren

innewohnen
und

3. die Abwehr von Gefahren, die die Sicherheit der Grenzen der Bundesrepublik

Deutschland oder die Sicherung des Zoll- und Steueraufkommens gefahrden.

(3) Der Zollfahndungsdienst hat zur Verhttung und Verfolgung von Straftaten und
Ordnungswidrigkeiten, zur Aufdeckung unbekannter Straftaten sowie zur Vorsorge fir kinftige
Strafverfahren im Zusténdigkeitsbereich der Zollverwaltung insbesondere erforderliche Informationen
zu beschaffen, auszuwerten und andere Zolldienststellen Uber die sie betreffenden Erkenntnisse zu
unterrichten.

(4) Der Zollfahndungsdienst sichert seine Behorden, sonstigen Einrichtungen und eigene
Veranstaltungen gegen Gefahren, die die Durchfihrung seiner Aufgaben beeintrachtigen, in eigener
Zustandigkeit. Inm obliegen ferner die Sicherung der eingesetzten Beamten sowie der Schutz Dritter

und wesentlicher Vermdgenswerte, soweit

1. andernfalls die Erfullung ihrer Aufgaben nach den genannten Vorschriften gefahrdet
waére oder
2. Sicherungs- und Schutzmanahmen zur Abwehr einer im Einzelfall bestehenden

Gefahr fur Leib, Leben, Gesundheit oder Freiheit der Willensentschlie3ung und -
betatigung der genannten Personen oder fiir wesentliche Vermogenswerte erforderlich

sind.

(5) Dem Zollfahndungsdienst obliegt die Sicherung seines Dienstbetriebs gegen Gefahren, die von

Personen ausgehen kénnen, die fiur den Zollfahndungsdienst tatig werden.
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(6) Der Zollfahndungsdienst hat zur Erfillung der vorgenannten Aufgaben insbesondere die
erforderlichen Informationen zu beschaffen, auszuwerten sowie andere Zolldienststellen tber die sie

betreffenden Erkenntnisse zu unterrichten.
(7) Der Zollfahndungsdienst hat zur Wahrnehmung seiner Aufgaben
1. erforderliche Spezialeinheiten vorzuhalten,

2. bundesweite und regionale zollfahndungsspezifische Analysen, Statistiken und
Lagebilder zu erstellen und hierfir die Entwicklung der Kriminalitat im jeweiligen

Zustandigkeitsbereich zu beobachten und

3. aus den Informationen aus Ziffer 2 und anderen Informationen zur Steuerung und

Koordinierung der Krafte ein tagliches Bild zur Beurteilung der Lage zu erstellen.

(8) Dem Zollfahndungsdienst obliegt die Durchfiihrung von erkennungsdienstlichen MaRnahmen nach
§ 81b der Strafprozessordnung auch zur Vorsorge fir kinftige Strafverfahren im

Zustandigkeitsbereich der Zollverwaltung.

(9) Das Bundesministerium der Finanzen kann Zollfahndungsdienststellen an den EU-AulRengrenzen
der Bundesrepublik Deutschland mit der Wahrnehmung von Aufgaben der sonst zustandigen
Hauptzollamter im Zusammenhang mit der Erhebung von Eingangsabgaben im Reiseverkehr
beauftragen. In diesen Fallen haben die Zollfahndungsbeamten dieselben Rechte und Pflichten wie

die Zollbeamten der Hauptzollamter bei der Erhebung von Eingangsabgaben.

(9) Die Aufgaben und Befugnisse der Hauptzollamter und der Bundespolizei bleiben unberihrt

Abschnitt 2. Besondere Aufgaben des Zollkriminalamtes

84 Besondere Aufgaben der Zentralstelle (8 3 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt unterstiitzt als Zentralstelle die Behorden der Zollverwaltung

1. bei der Sicherung des Steueraufkommens und bei der Uberwachung der Ausgaben nach
Unionsrecht,

2. bei der Aufdeckung unbekannter Steuerfélle und bei der Verhiitung und Verfolgung von Straftaten
oder Ordnungswidrigkeiten, die diese zu erforschen und zu verfolgen haben, und

3. durch das Bereitstellen von Ergebnissen des Risikomanagements nach Absatz 2.

(2) Dem Zollkriminalamt obliegen als Zentralstelle fir den Zustandigkeitsbereich der Zollverwaltung
die in Satz 3 genannten Aufgaben des Risikomanagements nach Artikel 46 der Verordnung (EU) Nr.
952/2013 des Europaischen Parlaments und des Rates vom 9. Oktober 2013 zur Festlegung des
Zollkodex der Union (ABI. L 269 vom 10.10.2013, S. 1, L 287 vom 29.10.2013, S. 90, L 267 vom
30.9.2016, S. 2), die zuletzt durch die Verordnung (EU) 2016/2339 (ABI. L 354 vom 23.12.2016, S. 32)
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geandert worden ist, in der jeweils geltenden Fassung, sowie nach § 88 Absatz 5 der
Abgabenordnung. Dariiber hinaus nimmt das Zollkriminalamt Aufgaben des Risikomanagements zur
Aufgabenerfillung nach 88 3 und 4 wahr. Die Aufgaben des Risikomanagements umfassen
insbesondere:

1. das Erheben von Informationen und Daten aus dem Bereich
a) des innerstaatlichen, grenziberschreitenden und internationalen Waren-, Kapital-und
Dienstleistungsverkehrs sowie
b) der Verbrauch- und Verkehrssteuern,
1. die Analyse und Bewertung der nach Nummer 1 erhobenen Daten hinsichtlich der Risiken sowie
2. die Uberwachung und Uberpriifung des Risikomanagement-Prozesses und seiner Ergebnisse auf

der Grundlage internationaler, unionsinterner und einzelstaatlicher Quellen und Strategien.

(3) Das Zollkriminalamt entwickelt und betreibt als Zentralstelle fir den Zollfahndungsdienst und fir
die anderen ermittlungsfiihrenden Dienststellen der Zollverwaltung ein

Zollfahndungsinformationssystem nach MalRgabe dieses Gesetzes.

(4) Das Zollkriminalamt nimmt als Zentralstelle die Aufgabe einer Erfassungs-und Ubermittlungsstelle
fur Daten in nationalen und internationalen Informationssystemen wahr, an die die Behorden der
Zollverwaltung angeschlossen sind, soweit das Bundesministerium der Finanzen nicht eine andere

Zolldienststelle zur Erfassungs- und Ubermittlungsstelle bestimmt.

(5) Das Zollkriminalamt koordiniert und lenkt als Zentralstelle die Ermittlungen der
Zollfahndungsamter. Das Zollkriminalamt nimmt bei Ermittlungen als nationaler Ansprechpartner die
erforderlichen Koordinierungsaufgaben gegeniiber den zustandigen offentlichen Stellen anderer
Staaten wahr.

(6) Das Zollkriminalamt hat als Zentralstelle zur Unterstitzung der Behérden der Zollverwaltung

1. erkennungsdienstliche Einrichtungen und Sammlungen zu unterhalten,

2. Einrichtungen fir kriminaltechnische Untersuchungen zu unterhalten,
die erforderliche Einsatzunterstiitzung zu gewahren, insbesondere durch den Einsatz von
Verdeckten Ermittlern und durch die Bereitstellung von Spezialeinheiten und bestimmten
Sachmitteln, und

4. zollfahndungsspezifische Analysen, Statistiken und Lagebilder zu erstellen und hierfur die

Entwicklung der Kriminalitat im Zustandigkeitsbereich der Zollverwaltung zu beobachten.

(7) Das Zollkriminalamt verkehrt als Zentralstelle

1. auf dem Gebiet der Amts-und Rechtshilfe sowie des sonstigen Dienstverkehrs im Rahmen der
Zustandigkeit der Zollverwaltung
a) nach MalRgabe vdlkerrechtlicher Vereinbarungen oder anderer Rechtsvorschriften mit

offentlichen Stellen anderer Staaten und zwischenstaatlichen Stellen,
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b) nach MaRgabe des Unionsrechts mit Stellen der Européischen Union,
1. flr den Zollfahndungsdienst mit Verbanden und Institutionen und

2. mit den fUr den Staatsschutz zustandigen Stellen,

soweit das Bundesministerium der Finanzen die Aufgaben nach den Nummern 1 und 2 nicht selbst
wahrnimmt oder eine abweichende Zuweisung vorsieht. Das Zollkriminalamt tauscht sich als
Zentralstelle fir die Behérden der Zollverwaltung mit den vorgenannten und sonstigen Stellen fir
Zwecke des Risikomanagements im Sinne des Absatzes 2 aus. Hierfiir unterhalt das Zollkriminalamt

Informationssysteme nach Mal3gabe internationaler Vereinbarungen und anderer Rechtsvorschriften.

(8) Das Bundesministerium der Finanzen kann dem Zollkriminalamt Aufgaben Ubertragen bei der
Anwendung des Rahmenbeschlusses 2006/960/J1 des Rates vom 18. Dezember 2006 Uber die
Vereinfachung des Austauschs von Informationen und Erkenntnissen zwischen den
Strafverfolgungsbehodrden der Mitgliedstaaten der Européaischen Union (ABI. L 386 vom 29.12.2006,
S. 89, L 75 vom 15.3.2007, S. 26). Die Ubertragung bedarf des Einvernehmens aller obersten
Finanzbehorden der Lander. Ubertragbar sind Aufgaben zur Unterstiitzung des Geschéftsverkehrs

zwischen

1. den mit der Steuerfahndung betrauten Dienststellen der Landesfinanzbehérden und den
Polizeibehdrden oder

2. sonstigen fir die Verhitung und Verfolgung von Straftaten zustandigen Stellen eines
Mitgliedstaates der Europaischen Union oder eines Schengenassoziierten Staates im Sinne des §

91 Absatz 3 des Gesetzes iber die internationale Rechtshilfe in Strafsachen.

(9) Das Zollkriminalamt legt als Zentralstelle fur den Zollfahndungsdienst angemessene technische
und organisatorische MaRnahmen zur Umsetzung von Datenschutzgrundsatzen, insbesondere der

Grundsatze der Datenvermeidung und Datensparsamkeit, einschlie3lich der Pseudonymisierung fest.

(10) Das Zollkriminalamt wirkt bei der fachlichen Fortbildung der Zollbeamten zu
Zollfahndungsbeamten sowie bei deren Weiterbildung mit. Es ist insoweit Bildungsstatte der

Bundesfinanzverwaltung.

(11) Das Zollkriminalamt unterstutzt durch eigenstéandige MaBnahmen die Dienststellen der
Zollverwaltung bei der Uberwachung des AuRenwirtschaftsverkehrs insbesondere durch MaBnahmen
zur Verhitung von Straftaten oder Ordnungswidrigkeiten, zur Aufdeckung unbekannter Straftaten
sowie zur Vorsorge fur kiinftige Strafverfahren im Zustandigkeitsbereich der Zollverwaltung mit.

(Ursprung: Absatz 11 hat seinen Ursprung im 8 4 (2) des Entwurfs aus Drucksache 19/12088)

(12) Das Zollkriminalamt kann auf Ersuchen von Finanzbehérden, Staatsanwaltschaften und

Gerichten kriminaltechnische Gutachten erstellen.
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85  Zeugenschutz (8 7 (2) Entwurf Drucksache 19/12088)

Dem Zollkriminalamt obliegt in Fallen, in denen der Zollfahndungsdienst Ermittlungen durchfuhrt, der
Schutz von Personen, deren Aussage zur Erforschung der Wahrheit von Bedeutung ist oder war
(Zeugenschutz). Gleiches gilt fir deren Angehdrige und sonstige ihnen nahestehenden Personen. Die
Zollfahndungsamter unterstiitzen das Zollkriminalamt bei dieser Aufgabe. In Einzelfallen kénnen
Zeugenschutzmafinahmen im Einvernehmen zwischen dem Zollkriminalamt und anderen
Polizeibehdrden durch Polizeibeamte dieser Behdrden durchgefuhrt werden. Die Befugnisse der
Polizeibehdrden der Lander bleiben unberiihrt. Zeugenschutzmaflinahmen kénnen auch nach
rechtskraftigem Abschluss des Strafverfahrens, in dem die Aussage erfolgt ist, fortgefiihrt werden. Fir
den Fall, dass noch die Strafvollstreckung betrieben wird, sind diese im Einvernehmen mit der
Strafvollstreckungsbehédrde und im Falle fortdauernder Inhaftierung auch im Einvernehmen mit der

Justizvollzugsbehdérde durchzufiihren und zu beenden.

Kapitel.3 Befughisse des Zollfahndungsdienstes

Abschnitt 1 Allgemeine Befugnisse und allgemeine Vorschriften

Unterabschnitt 1 “ Allgemeine Befugnisse

86  Allgemeine Befugnisse (8 39 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann zur Erfullung seiner Aufgaben alle geeigneten, erforderlichen und
angemessenen MalRnahmen treffen, um eine Gefahr im Zustandigkeitsbereich des
Zollfahndungsdienstes abzuwehren, soweit dieses Gesetz die Befugnisse des Zollfahndungsdienstes
nicht besonders regelt. Der Zollifahndungsdienst trifft zudem alle geeigneten, erforderlichen und
angemessenen MalRnahmen zur Verhitung von Straftaten und Ordnungswidrigkeiten, zur Aufdeckung
unbekannter Straftaten sowie zur Vorsorge fiir kiinftige Strafverfahren im Zustandigkeitsbereich der

Zollverwaltung.

(2) Gefahr im Sinne dieses Gesetzes ist eine im Einzelfall bestehende Gefahr fur die 6ffentliche
Sicherheit oder Ordnung im Bereich der Aufgaben, die dem Zollfahndungsdienst obliegen. Eine
erhebliche Gefahr im Sinne dieses Abschnitts ist eine Gefahr fur ein bedeutsames Rechtsgut, wie
Bestand des Staates, Leben, Gesundheit, Freiheit, wesentliche Vermdgenswerte oder andere
strafrechtlich geschitzte Guter von erheblicher Bedeutung fir die Allgemeinheit. (Polizeifachliche

Ergénzung)

(3) Unbeschadet der Befugnisse nach diesem Gesetz, stehen dem Zollfahndungsdienst auch die
Befugnisse zu, die zur Erfullung seiner Aufgaben nach diesem Gesetz in anderen Gesetzen den
Zollbehdrden zugewiesen sind. Dazu zahlen insbesondere die Befugnisse nach dem Zollkodex, dem

Zollverwaltungsgesetz, der Abgabenordnung, dem AulRenwirtschaftsgesetz, dem Gesetz zur
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Bekampfung der Schwarzarbeit und illegalen Beschéaftigung und anderer Vorschriften, die der

Zollverwaltung zur Wahrnehmung ihrer Aufgaben Befugnisse zuweisen. (Notwendige Erganzung)

(4) Zur Erfullung der Aufgaben, die dem Zollfahndungsdienst durch andere Rechtsvorschriften des
Bundes zugewiesen sind, hat der Zollfahndungsdienst die dort vorgesehen Befugnisse. Soweit solche
Rechtsvorschriften Befugnisse nicht oder nicht abschlie3en regeln, hat der Zollfahndungsdienst die
Befugnisse, die ihm nach diesem Gesetz zustehen, soweit die Rechtsvorschriften nach Satz 1 diese

nicht begrenzen. (Notwendige Ergédnzung)

87 Grundsatz der VerhaltnismaRigkeit (88 39, 53(2) Entwurf Drucksache 19/12088)

(1) Von mehreren moglichen und geeigneten Malinahmen ist diejenige zu treffen, die den einzelnen

und die Allgemeinheit voraussichtlich am wenigsten beeintrachtigt.

(2) Eine MalRnahme darf nicht zu einem Nachteil fuhren, der zu dem erstrebten Erfolg erkennbar

auller Verhaltnis steht.

(3) Eine MalZnahme ist nur solange zulassig, bis ihr Zweck erreicht ist oder sich zeigt, dass er nicht

erreicht werden kann.

§8 Ermessen;"Wahl.der Mittel (88 39, 53(2) Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst trifft seine MalRnahmen nach pflichtgeméaRem Ermessen.

(2) Kommen zur Abwehr einer Gefahr mehrere Mittel in Betracht, so gentigt es, wenn eines davon
bestimmt wird. Dem Betroffenen ist auf Antrag zu gestatten, ein anderes ebenso wirksames Mittel

anzuwenden, sofern die Allgemeinheit dadurch nicht starker beeintrachtigt wird.

89 Verantwortlichkeit fir das Verhalten der Personen
(88 39, 53(2) Entwurf Drucksache 19/12088)

(1) Verursacht eine Person eine Gefahr, so sind die MaBhahmen gegen sie zu richten.

(2) Ist die Person noch nicht vierzehn Jahre alt, so kénnen die MaBnahmen auch gegen die Person
gerichtet werden, die zur Aufsicht Uber sie verpflichtet ist. Ist fur die Person ein Betreuer bestellt, so
kénnen die MaRinahmen auch gegen den Betreuer im Rahmen seines Aufgabenbereichs gerichtet

werden.

(3) Verursacht eine Person, die zu einer Verrichtung bestellt ist, die Gefahr in Ausflihrung der
Verrichtung, so kénnen MalRnahmen auch gegen die Person gerichtet werden, die andere zu der

Verrichtung bestellt hat.
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8 10 Verantwortlichkeit fiir das Verhalten von Tieren oder den Zustand von Sachen
(88 39, 53(2) Entwurf Drucksache 19/12088)

(1) Geht von einem Tier oder einer Sache eine Gefahr aus, so sind die Ma3nahmen gegen den
Inhaber der tatsachlichen Gewalt zu richten. Die nachfolgenden fur Sachen geltenden Vorschriften

sind auf Tiere entsprechend anzuwenden.

(2) Malinahmen kdnnen auch gegen den Eigentimer oder einen anderen Berechtigten gerichtet
werden. Dies gilt nicht, wenn der Inhaber der tatséchlichen Gewalt diese ohne den Willen des

Eigentimers oder Berechtigten ausiibt.

(3) Geht die Gefahr von einer herrenlosen Sache aus, so kdnnen die MalBnahmen gegen denjenigen

gerichtet werden, der das Eigentum an der Sache aufgegeben hat.

811 Unmittelbare Ausfuhrung der MalRhahme

(88 39, 53(2) Entwurf Drucksache 19/12088)
(1) Der Zollfahndungsdienst kann eine MaRnahme selbst oder durch einen Beauftragten unmittelbar
ausfuhren, wenn der Zweck der MaBnahme durch Inanspruchnahme der nach § 9 oder § 10
Verantwortlichen nicht oder nicht rechtzeitig erreicht werden kann. Der von der Mal3nahme Betroffene

ist unverzuglich zu unterrichten.

(2) Entstehen dem Zollfahndungsdienst durch die unmittelbare Ausfihrung einer Mafinahme Kosten,
so sind die nach § 9 oder § 10 Verantwortlichen zum Ersatz verpflichtet. Mehrere Verantwortliche
haften als Gesamtschuldner. Die Kosten kénnen im Verwaltungsvollstreckungsverfahren beigetrieben

werden.

812 Inanspruchnahme nicht verantwortlicher Personen
(88 39, 53(2) Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann Malinahmen gegen andere Personen als die nach § 9 oder § 10

Verantwortlichen richten, wenn
1. eine gegenwartige erhebliche Gefahr abzuwehren ist,

2. Mafinahmen gegen die nach 8 9 oder § 10 Verantwortlichen nicht oder nicht

rechtzeitig moglich sind oder keinen Erfolg versprechen,

3. der Zollfahndunsgdienst die Gefahr nicht oder nicht rechtzeitig selbst oder durch einen

Beauftragten abwehren kann und

4, die Personen ohne erhebliche eigene Gefahrdung und ohne Verletzung héherwertiger

Pflichten in Anspruch genommen werden kénnen.

Die MaRnahmen durfen nur aufrechterhalten werden, solange die Abwehr der Gefahr nicht auf andere

Weise mdoglich ist.
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(2) Der Zollfahndungsdienst kann ferner MaRnhahmen gegen andere Personen als die nach § 9 oder §

10 Verantwortlichen richten, soweit sich dies aus Vorschriften dieses Gesetzes ergibt.

Unterabschnitt 2 Datenerhebung

8 13 Erhebung personenbezogener Daten

(Ergdnzung - entspricht § 21 BPolG und sodann im Abs. 3 erganzt um 8§ 53(3) Entwurf
Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann, sofern in diesem Kapitel nichts anderes bestimmt ist,
personenbezogene Daten erheben, soweit dies zur Erfiillung einer ihm obliegenden Aufgabe
erforderlich ist.

(2) Zur Verhltung von Straftaten ist eine Erhebung personenbezogener Daten nur zuléssig,
soweit Tatsachen die Annahme rechtfertigen, dass

1. die Person Straftaten im Zustandigkeitsbereich der Zollverwaltung mit erheblicher
Bedeutung begehen will und die Daten zur Verhiitung solcher Straftaten erforderlich
sind
oder

2. die Person mit einer in Nummer 1 genannten Person in einer Weise in Verbindung

steht oder eine solche Verbindung hergestellt wird, die erwarten lasst, dass die
MalRnahme zur Verhitung von Straftaten im Sinne der Nummer 1 fihren wird und
dies auf andere Weise aussichtslos oder wesentlich erschwert ware.

(3) Personenbezogene Daten sind offen und beim Betroffenen zu erheben. Sie kénnen bei
anderen offentlichen oder bei nicht-offentlichen Stellen erhoben werden, wenn die Erhebung
beim Betroffenen nicht mdglich ist oder durch sie die Erfiullung der dem Zollfahndungsdienst
obliegenden Aufgaben gefahrdet oder erheblich erschwert wiirde. Eine Datenerhebung, die
nicht als MaRnahme des Zollfahndungsdienstes erkennbar sein soll, ist nur zulassig, wenn
auf andere Weise die Erfullung der dem Zollfahndungsdienst obliegenden Aufgaben
erheblich gefahrdet wird oder wenn anzunehmen ist, dass dies dem tiberwiegenden
Interesse der betroffenen Person entspricht.

(4) Werden personenbezogene Daten beim Betroffenen oder bei nicht-6ffentlichen Stellen
erhoben, sind diese auf Verlangen auf den Umfang ihrer Auskunftspflicht und auf die
Rechtsgrundlage der Datenerhebung hinzuweisen. Der Hinweis kann unterbleiben, wenn
durch ihn die Erfullung der Aufgaben des Zollfahndungsdienstes gefahrdet oder erheblich
erschwert wiirde. Sofern eine Auskunftspflicht nicht besteht, ist auf die Freiwilligkeit der
Auskunft hinzuweisen.

§ 14 Befragung und Auskunftspflicht (88 9, 29 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann eine Person befragen, wenn Tatsachen die Annahme rechtfertigen,
dass die Person sachdienliche Angaben fir die Erfiillung der dem Zollfahndungsdienst obliegenden

Aufgabe machen kann.
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(2) Personen, die entsprechend den 88 9 und 10 verantwortlich sind, sind verpflichtet, auf Verlangen
dem Zollfahndungsdienst unverziglich Auskunft zu erteilen, wenn Tatsachen die Annahme
rechtfertigen, dass sie sachdienliche Angaben fir die Erfillung der dem Zollfahndungsdienst

obliegenden Aufgaben machen kénnen. Satz 1 gilt entsprechend

1. fur sonstige Personen, wenn
a) eine gegenwartige erhebliche Gefahr abzuwehren ist,

b) MaRnahmen gegen die entsprechend 88 9 und 10 Verantwortlichen nicht oder nicht

rechtzeitig mdglich sind oder keinen Erfolg versprechen,

c) der Zollfahndungsdienst die Gefahr nicht oder nicht rechtzeitig selbst oder durch einen

Beauftragten abwehren kann und

d) die Personen ohne erhebliche eigene Gefahrdung und ohne Verletzung hdherwertiger

Pflichten in Anspruch genommen werden kénnen,
sowie
2. fur Personen, fir die gesetzliche Handlungspflichten bestehen.

Im Falle des Satzes 2 Nummer 1 gilt § 12 Absatz 1 Satz 2 entsprechend. Unbeschadet der Séatze 1
und 2 dirfen Personen von sich aus oder auf Ersuchen des Zollfahndungsdienstes Auskunft erteilen;

im letzteren Fall ist auf die Freiwilligkeit der Auskunft hinzuweisen.

(3) Unter den in den 88 52 bis 55 der Strafprozessordnung bezeichneten Voraussetzungen ist die
betroffene Person zur Verweigerung der Auskunft berechtigt. Dies gilt nicht, soweit die Auskunft zur
Abwehr einer Gefahr fur den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib,
Leben oder Freiheit einer Person erforderlich ist. Eine in 8 53 Absatz 1 Satz 1 Nummer 1 bis 3 oder
Nummer 4 der Strafprozessordnung genannte Person ist auch in den Fallen des Satzes 2 zur
Verweigerung der Auskunft berechtigt. Die betroffene Person ist Giber ihr Recht zur Verweigerung der
Auskunft zu belehren. Ausklnfte, die nach Satz 2 erlangt wurden, dirfen nur fir den dort
bezeichneten Zweck verwendet werden. Fir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der
Strafprozessordnung gilt Satz 3 nur, wenn es sich um Rechtsanwaélte und Kammerrechtsbeistande

handelt.

(4) § 136a der Strafprozessordnung gilt entsprechend. § 12 des Verwaltungsvollstreckungsgesetzes

findet keine Anwendung.

(5) Die Absatze 1 bis 4 gelten fur Befragungen von juristischen Personen, Gesellschaften und

anderen Personenvereinigungen des privaten Rechts entsprechend.
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8§15 Bestandsdatenauskunft (88 10, 30 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst darf, soweit es zur Erfullung der Aufgaben nach § 3 Absatz 1 bis
5 sowie nach § 4 Absatz 1, 5 und 7 sowie § 5 erforderlich ist, von demjenigen, der
geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Uber die
nach den 88 95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangen (8
113 Absatz 1Satz 1 des Telekommunikationsgesetzes). Bezieht sich das
Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgeréte oder auf
Speichereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt
werden, geschitzt wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die
Auskunft nur verlangt werden, wenn die gesetzlichen Voraussetzungen fur die Verarbeitung
der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt
zugewiesenen Internetprotokoll-Adresse verlangt werden (8§ 113 Absatz 1 Satz 3 des
Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf Antrag der Leitung oder der
stellvertretenden Leitung der jeweiligen Behorde des Zollfahndungsdienstes oder durch das
Gericht angeordnet werden. Bei Gefahr im Verzug darf die Anordnung durch die Leitung
oder die stellvertretende Leitung der jeweiligen Behérde des Zollfahndungsdienstes getroffen
werden. In diesem Fall ist die gerichtliche Entscheidung unverzuglich nachzuholen. Satz 1
bis 3 finden keine Anwendung, wenn der Betroffene vom Auskunftsverlangen bereits
Kenntnis hat oder haben muss oder wenn die Verarbeitung der Daten bereits durch eine
gerichtliche Entscheidung gestattet wird. Das Vorliegen der Voraussetzungen nach Satz 4 ist
aktenkundig zu machen. 8 57 Absatz 1 gilt entsprechend.

(4) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige, der
geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, die zur
Auskunftserteilung erforderlichen Daten unverziglich zu tbermitteln.

816 Identitatsfeststellung und Prufung von Berechtigungsscheinen
(88 54, 55 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann die Identitat einer Person feststellen
1. zur Abwehr einer Gefahr,

2. im Rahmen der Wahrnehmung von Aufgaben nach § 3 Absatz 1 sowie nach
den 88 78 und 79

3. wenn die Person sich in einer Einrichtung des Zollfahndungsdienstes oder in
unmittelbarer Nahe hiervon aufhalt und Tatsachen die Annahme rechtfertigen,
dass dort Straftaten begangen werden sollen, durch die in oder an diesen
Objekten befindliche Personen oder diese Objekte selbst unmittelbar
gefahrdet sind, und die Feststellung der Identitat auf Grund der
Gefahrdungslage oder auf die Person bezogener Anhaltspunkte erforderlich
ist,

oder

4, zum Schutz privater Rechte.
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(2) Der Zollfahndungsdienst kann zur Feststellung der Identitat die erforderlichen
Malnahmen treffen. Er kann den Betroffenen inshesondere anhalten, ihn nach seinen
Personalien befragen und verlangen, dass er Ausweispapiere zur Prufung aushandigt. Der
Betroffene kann festgehalten und zur Dienststelle mitgenommen werden, wenn seine
Identitat auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten festgestellt
werden kann. Unter den Voraussetzungen des Satzes 3 kénnen der Betroffene sowie die
von ihm mitgefuihrten Sachen nach Gegenstanden, die der Identitatsfeststellung dienen,
durchsucht werden.

(3) Der Zollfahndungsdienst kann, soweit es zur Erflllung seiner Aufgaben erforderlich ist,
verlangen, dass Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige
Urkunden zur Prifung ausgehandigt werden, wenn der Betroffene auf Grund einer
Rechtsvorschrift verpflichtet ist, diese Urkunden mitzufihren.

(4) Der Zollfahndungsdienst kann verlangen, dass sich Personen ausweisen, die eine
Einrichtung des Zollfahndungsdienstes betreten wollen oder darin angetroffen werden. Von
den in Satz 1 bezeichneten Personen mitgefiihrte Sachen kénnen bei der Einlasskontrolle
durchsucht werden, wenn dies auf Grund der Gefahrdungslage oder auf die Person
bezogener Anhaltspunkte erforderlich ist.

§ 17 Erkennungsdienstliche Mal3nahmen (8 17 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann erkennungsdienstliche MalRnahmen vornehmen, wenn

1. eine nach § 16 Abs. 1 zulassige Identitatsfeststellung auf andere Weise nicht
oder nur unter erheblichen Schwierigkeiten mdglich ist

oder

2. dies zur Verhitung von Straftaten im Zustandigkeitsbereich der Zollverwaltung
erforderlich ist, weil der Betroffene verdachtig ist, eine solche Straftat
begangen zu haben und wegen der Art oder Ausfiihrung der Tat die Gefahr
einer Wiederholung besteht.

(2) Istin den Fallen des Absatzes 1 Nr. 1 die Identitat festgestellt, sind die im
Zusammenhang mit der Feststellung angefallenen Unterlagen zu vernichten, es sei denn,
ihre weitere Aufbewahrung ist nach Absatz 1 Nr. 2 erforderlich oder nach anderen
Rechtsvorschriften zulassig. Sind die Unterlagen an andere Stellen Ubermittelt worden, sind
diese Uber die erfolgte Vernichtung zu unterrichten.

(3) Erkennungsdienstliche MaRnahmen sind insbesondere

1. die Abnahme von Finger- und Handflachenabdriicken,

2. die Aufnahme von Lichtbildern einschlie3lich Bildaufzeichnungen,
3. die Feststellungen auferer korperlicher Merkmale,

4, Messungen und

5. mit Wissen des Betroffenen erfolgte Stimmaufzeichnungen
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8§18 Vorladung (Ergdnzung — entspricht § 25 BPoIG)

(1) Der Zollfahndungsdienst kann eine Person schriftlich oder mindlich vorladen, wenn

1. Tatsachen die Annahme rechtfertigen, dass die Person sachdienliche
Angaben machen kann, die fir die Erfullung einer bestimmten der dem
Zollfahndungsdienst obliegenden Aufgabe erforderlich sind,
oder

2. dies zur Durchfuhrung erkennungsdienstlicher Ma3nahmen erforderlich ist.

(2) Bei der Vorladung ist deren Grund anzugeben. Bei der Festsetzung des Zeitpunkts soll
auf den Beruf und die sonstigen Lebensverhaltnisse des Betroffenen Rucksicht genommen
werden.

(3) Leistet ein Betroffener der Vorladung ohne hinreichenden Grund keine Folge, kann sie
zwangsweise durchgesetzt werden, wenn

1. die Angaben zur Abwehr einer Gefahr fur Leib, Leben oder Freiheit einer
Person erforderlich sind,
oder

2. dies zur Durchfiihrung erkennungsdienstlicher MaBnahmen erforderlich ist.

(4) Fur die Entschadigung oder Verguitung von Personen, die auf Vorladung als Zeugen
erscheinen oder die als Sachverstandige herangezogen werden, gilt das Justizvergitungs-
und -entschadigungsgesetz entsprechend.

819 Selbsttatige Bildaufnahme- und Bildaufzeichnungsgeréte
(Ergdnzung — entspricht § 27 BPolG)

Der Zollifahndungsdienst kann selbsttatige Bildaufnahme- und Bildaufzeichnungsgeréte
einsetzen,

a) um unerlaubte Grenzibertritte oder Gefahren fur die Sicherheit der Grenze
oder

b) um Gefahren flr die in § 16 Abs. 1 Nr. 3 bezeichneten Objekte oder fir dort
befindliche Personen oder Sachen zu erkennen. Der Einsatz derartiger Gerate
muss erkennbar sein.

(2) Werden auf diese Weise personenbezogene Daten aufgezeichnet, sind diese
Aufzeichnungen spatestens nach 30 Tagen zu vernichten, soweit sie nicht zur Abwehr einer
gegenwartigen Gefahr oder zur Verfolgung einer Straftat oder Ordnungswidrigkeit benotigt
werden.

8 20 Einsatz besonderer Mittel zur Datenerhebung
(88 62 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes diirfen unbeschadet der Absatze 2 bis 6 im
Rahmen von Sicherungs- und SchutzmalRnahmen (8 3 Abs. 4 und 5 sowie § 5) verdeckte
MalRnahmen in entsprechender Anwendung des 8§ 54 Absatz 2 Nummer 1 und 2 vornehmen,
soweit dies zur Abwehr einer im Einzelfall bestehenden Gefahr fir Leib, Leben, Gesundheit
oder Freiheit der WillensentschlieRung und -betatigung eingesetzter Beamter oder zu
schitzender Dritter oder zur Abwehr einer im Einzelfall bestehenden Gefahr fir wesentliche
Vermogenswerte unerlasslich ist. Die 88 55 und 56 gelten entsprechend.
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(2) Werden die Behérden des Zollfahndungsdienstes im Rahmen ihrer Befugnisse zur
Verhitung und Verfolgung von Straftaten sowie zur Aufdeckung unbekannter Straftaten tétig,
dirfen ohne Wissen der betroffenen Personen im Beisein oder in unmittelbarem zeitlichem
Zusammenhang mit dem Einsatz der von den Behdrden beauftragten Personen technische
Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen sowie zum Abh6ren und
Aufzeichnen des nichtoffentlich gesprochenen Wortes innerhalb und auf3erhalb von
Wohnungen verwendet werden, soweit dies zur Abwehr von Gefahren fir Leib, Leben oder
Freiheit der beauftragten Personen unerlasslich ist.

(3) Ergeben sich wahrend der Durchfiihrung der Malinahme tatsachliche Anhaltspunkte
dafir, dass der Kernbereich privater Lebensgestaltung betroffen ist, ist die MalZnahme zu
unterbrechen, sobald dies ohne Gefahrdung der beauftragten Person mdglich ist. Wenn
tatséchliche Anhaltspunkte fir die Annahme vorliegen, dass durch eine Mafl3nahme allein
Kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden, ist die
Malnahme unzulassig. Aufzeichnungen tber Vorgange, die den Kernbereich privater
Lebensgestaltung betreffen, sind unverziglich zu I6schen. Erkenntnisse tber solche
Vorgéange durfen nicht verwertet werden. Die Tatsache der Erfassung der Daten und ihrer
Léschung sind zu dokumentieren. Die Dokumentation darf ausschlieRlich fiir Zwecke der
Datenschutzkontrolle nach § 82 verwendet werden. Sie ist sechs Monate nach der
Benachrichtigung nach § 91 oder sechs Monate nach Erteilung der gerichtlichen
Zustimmung Uber das endgultige Absehen von der Benachrichtigung nach § 91 Absatz 3 zu
I6schen. Ist die Datenschutzkontrolle nach 8 82 nicht beendet, ist die Dokumentation bis zu
ihrem Abschluss aufzubewahren.

(4) MaRnahmen nach Absatz 2 werden durch die Leitung der Behorde des
Zollfahndungsdienstes oder ihre Vertretung angeordnet. Bei Gefahr in Verzug dtirfen
MalRRnahmen nach Absatz 2 auch durch einen von ihr beauftragten Beamten des hoheren
Dienstes angeordnet werden.

(5) Personenbezogene Daten, die durch den Einsatz technischer Mittel zur Eigensicherung
erlangt werden, durfen auf3er fur den in Absatz 2 genannten Zweck nur zur Gefahrenabwehr
verwendet werden. Wurden die personenbezogenen Daten in oder aus einer Wohnung
erlangt, so ist die Verwendung fur die in Satz 1 genannten Zwecke nur zuléssig nach
Feststellung der RechtmaRigkeit der MalRnahme durch das Gericht; bei Gefahr im Verzug ist
die gerichtliche Entscheidung unverzuglich nachzuholen (Artikel 13 Absatz 5 des
Grundgesetzes). In Féllen des Satzes 2 gilt 8§ 57 Absatz 1 entsprechend. Die Zulassigkeit der
Verwendung der nach Absatz 1 und 2 erhobenen Daten fiir Zwecke der Strafverfolgung
richtet sich nach der Strafprozessordnung.

(6) Nach Abschluss der Mafinahmen sind die nach Absatz 2 hergestellten Aufzeichnungen
unverzuglich zu léschen, es sei denn, sie werden fur die in Absatz 5 genannten Zwecke noch
bendtigt. § 58 gilt entsprechend.

821 Anlassbezogene automatische Kennzeichenerfassung
(Ergadnzung — entspricht § 27b BPoIG)

(1) Der Zollfahndungsdienst kann zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Nr. 1
(Zollschutz) im offentlichen Verkehrsraum voriibergehend und nicht flachendeckend die
Kennzeichen von Fahrzeugen ohne Wissen der Person durch den Einsatz technischer Mittel
automatisch erheben, wenn
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1. dies zur Abwehr einer gegenwartigen Gefahr fur Leib, Leben oder Freiheit
einer Person erforderlich ist,

2. dies auf Grund von tatsachlichen Anhaltspunkten fur Straftaten von
erheblicher Bedeutung erfolgt

3. eine Person oder ein Fahrzeug durch den Zollfahndungsdienst oder eine
andere Behorde ausgeschrieben wurde und die Begehung einer Straftat von
erheblicher Bedeutung im Zustandigkeitsbereich der Zollverwaltung durch
diese Person oder mittels des ausgeschriebenen Fahrzeugs unmittelbar
bevorsteht oder andauert.

(2) Die nach Absatz 1 erhobenen Daten kénnen mit dem Fahndungsbestand, auf den der
Zollfahndungsdienst Zugriff hat, automatisch abgeglichen werden.

(3) Im Trefferfall ist unverziiglich die Ubereinstimmung zwischen den erfassten Daten und
den Daten aus dem Fahndungsbestand zu Uberprifen. Die tibereinstimmenden Daten
kénnen verarbeitet und zusammen mit den gewonnenen Erkenntnissen an die
ausschreibende Stelle Gbermittelt werden.

(4) Liegt kein Treffer vor, sind die Daten sofort und spurenlos zu léschen.

(5) Sofern der Abgleich der erhobenen Daten mit dem Fahndungsbestand einen Treffer
ergibt, die Ausschreibung im Fahndungsbestand jedoch nicht im Zusammenhang mit der
Verfolgung der Zwecke des Absatzes 1 Nummer 1 bis 3 steht, sind die Daten sofort und
spurenlos zu léschen, es sei denn, sie werden bendtigt, um die Begehung einer Straftat von
erheblicher Bedeutung zu verfolgen.

8§ 22 Gesprachsaufzeichnung (8 34 Entwurf Drucksache 19/12088)

Die Behorden des Zollfahndungsdienstes durfen, soweit dies zur Erflillung ihrer Aufgaben
erforderlich ist, Telefonanrufe aufzeichnen, die Uber Rufnummern eingehen, die der
Offentlichkeit fir die Entgegennahme sachdienlicher Hinweise im Zusammenhang mit der
Erfullung der Aufgaben nach den 88 3 bis 5 bekannt gegeben wurden. Die Aufzeichnungen
sind sofort und spurenlos zu léschen, sobald sie nicht mehr zur Aufgabenerfillung
erforderlich sind, spatestens jedoch nach 30 Tagen, es sei denn sie werden im Einzelfall zur
Strafverfolgung, zur Abwehr von Gefahren von erheblicher Bedeutung oder zum
Zeugenschutz bendtigt.

Unterabschnitt 3 Datenverarbeitung und Datennutzung

§ 23 Allgemeine Datenverarbeitung (8 26 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst darf, soweit es zur Erfullung der Aufgaben nach § 3 Absatz 1 bis
5 sowie nach 88 4 und 5 erforderlich ist, personenbezogene Daten verarbeiten und dieses
Gesetz oder andere Rechtsvorschriften keine zusétzlichen Voraussetzungen vorsehen.

(2) Die Behorden des Zollfahndungsdienstes dirfen in den Fallen, in denen bereits Daten zu
einer Person gespeichert sind, hierzu auch solche personengebundenen Hinweise
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speichern, die zum Schutz dieser Person oder zur Eigensicherung von Bediensteten
erforderlich sind.

(3) Der Zollfahndungsdienst darf die bei der Zentralstelle gespeicherten Daten, soweit
erforderlich, auch zur Erfullung der in Absatz 1 genannten Aufgaben verarbeiten. Die
Verarbeitung personenbezogener Daten, die in anderen Sammlungen der Zollverwaltung
gespeichert sind, ist, mit Ausnahme von personenbezogenen Daten zur Bekampfung der
Schwarzarbeit und der illegalen Beschaftigung, zulassig, soweit sie zur Erfullung der
Aufgaben der Behoérden des Zollfahndungsdienstes nach den im Absatz 1 genannten
Aufgaben erforderlich ist; § 88a der Abgabenordnung und & 67d des Zehnten Buches
Sozialgesetzbuch" bleiben unberihrt.

(4) Soweit Regelungen der Strafprozessordnung auf personenbezogene Daten anzuwenden
sind, gehen diese den Vorschriften dieses Unterabschnittes vor. 8 31 bleibt unberihrt.

§ 24 Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen
Anlasspersonen (88 1, 31 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes dirfen zur Erfillung ihrer Aufgaben nach den 88 3 bis 5
personenbezogene Daten weiterverarbeiten von

1. Verurteilten,

2. Beschuldigten eines Strafverfahrens oder Betroffenen eines Ordnungswidrigkeitenverfahrens,

3. Personen, die einer Straftat verdachtig sind, sofern die Weiterverarbeitung der Daten erforderlich
ist, weil wegen der Art oder Ausfilhrung der Tat, der Personlichkeit der betroffenen Person oder
sonstiger Erkenntnisse Grund zu der Annahme besteht, dass zukiinftig Strafverfahren gegen sie

zu fuhren sind, und

4. Personen, bei denen Anlass zur Weiterverarbeitung der Daten besteht, weil tatséchliche
Anhaltspunkte dafir vorliegen, dass die betroffene Person in naher Zukunft Straftaten von

erheblicher Bedeutung begehen werden (Anlasspersonen).

(2) Die Behorden des Zollfahndungsdienstes kbénnen weiterverarbeiten:

1.von Personen nach Absatz 1

a) die Personendaten und
b) soweit erforderlich, andere zur ldentifizierung geeignete Merkmale,
c) die aktenfuhrende Dienststelle und das Geschéftszeichen, d) die Tatzeiten

und Tatorte sowie
e) die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und die ndhere

Bezeichnung der Straftaten oder Ordnungswidrigkeiten,

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene Daten, soweit die

Weiterverarbeitung der Daten erforderlich ist, weil wegen der Art oder Ausfiihrung der Tat, der

Seite 107 von 195



Persodnlichkeit der betroffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme

besteht, dass zukiinftig Strafverfahren gegen sie zu fihren sind, und

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogene Daten.

§ 88a der Abgabenordnung bleibt unberihrt.

(3) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten weiterverarbeiten, um
festzustellen, ob die betreffenden Personen die Voraussetzungen nach Absatz 1 erfiillen. Die Daten
durfen ausschliefilich zu diesem Zweck weiterverarbeitet werden und sind in einer gesonderten Datei
zu speichern. Die Daten sind nach Abschluss der Prifung, spatestens jedoch nach zwélf Monaten, zu
I6schen, soweit nicht festgestellt wurde, dass die betreffende Person die Voraussetzung nach Absatz
1 erfallt.

(4) Die Behorden des Zollfahndungsdienstes durfen in den Féllen, in denen bereits Daten zu einer
Person gespeichert sind, hierzu auch solche personengebundenen Hinweise speichern, die zum

Schutz dieser Person oder zur Eigensicherung von Bediensteten erforderlich sind.

(5) Die Verarbeitung erhobener Daten ist unzuléssig, wenn

1. der Beschuldigte rechtskraftig freigesprochen wird,
2. die Eroffnung des Hauptverfahrens gegen den Beschuldigten unanfechtbar abgelehnt wird oder

3. das Verfahren nicht nur vorlaufig eingestellt wird

und sich aus den Grunden der Entscheidung ergibt, dass die betroffene Person die Tat nicht oder
nicht rechtswidrig begangen hat. Satz 1 gilt bei einer Einstellung oder einem rechtskréftigen

Freispruch in einem Ordnungswidrigkeitenverfahren entsprechend.

8§ 25 Daten zuanderen Personen (88 12, 32 Entwurf Drucksache 19/12088)

(1) Soweit dies zur Verhiutung oder zur Vorsorge fur die kinftige Verfolgung einer Straftat mit
erheblicher Bedeutung erforderlich ist, kbnnen die Behorden des Zollfahndungsdienstes zur Erflllung
ihrer Aufgaben nach den 88 3 bis 5 personenbezogene Daten von denjenigen Personen

weiterverarbeiten, bei denen tatsachliche Anhaltspunkte dafir vorliegen, dass

1. sie bei einer kiinftigen Strafverfolgung als Zeugen in Betracht kommen,

2. siemitden in § 24 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur fliichtig oder in
zufélligem Kontakt stehen, sondern in einer Weise in Verbindung stehen, die erwarten lasst, dass
Hinweise fir die Verfolgung oder fir die vorbeugende Bekampfung dieser Straftaten gewonnen
werden kdnnen, weil Tatsachen die Annahme rechtfertigen, dass die Personen von der Planung
oder der Vorbereitung der Straftaten oder der Verwertung der Tatvorteile Kenntnis haben oder

daran mitwirken, oder

3. es sich um Hinweisgeber und sonstige Auskunftspersonen handelt.
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(2) Die Weiterverarbeitung nach Absatz 1 ist zu beschranken auf die in § 24 Absatz 2 Nummer 1
Buchstabe a bis ¢ bezeichneten Daten sowie auf die Angabe, in welcher Eigenschaft der Person und
in Bezug auf welchen Sachverhalt die Speicherung der Daten erfolgt. Personenbezogene Daten Uber
Personen nach Satz 1 Nummer 1 und 3 durfen nur mit Einwilligung der betroffenen Person
gespeichert werden. Die Einwilligung ist nicht erforderlich, wenn das Bekanntwerden der
Speicherungsabsicht den mit der Speicherung verfolgten Zweck gefahrden wirde.

(3) Die Behérden des Zollfahndungsdienstes kénnen personenbezogene Daten weiterverarbeiten, um
festzustellen, ob die betreffenden Personen die Voraussetzungen nach Absatz 1 oder Absatz 2
erfullen. Die Daten durfen ausschlie3lich zu diesem Zweck weiterverarbeitet werden und sind in einer
gesonderten Datei zu speichern. Die Daten sind nach Abschluss der Prifung, spatestens jedoch nach
zwolf Monaten zu léschen, soweit nicht festgestellt wurde, dass die betreffende Person die

Voraussetzung nach Absatz 1 oder Absatz 2 erfilllt.

(4) 8 24 Absatz 4 gilt entsprechend.

§ 26 Daten fur Zwecke der Ausschreibung (88 14, 33 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten fiir Zwecke der
Ausschreibung der betroffenen Person zur zollrechtlichen Uberwachung verarbeiten, wenn
tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass die betroffene Person im Rahmen des
innerstaatlichen, grenzuberschreitenden oder internationalen Waren-, Kapital-oder
Dienstleistungsverkehrs Zuwiderhandlungen im Zustandigkeitsbereich der Zollverwaltung von

erheblicher Bedeutung begehen wird.

(2) Rechtfertigen tatsachliche Anhaltspunkte die Annahme, dass Beférderungsmittel zur Begehung
von Zuwiderhandlungen nach Absatz 1 eingesetzt werden, so kdnnen die Behérden des
Zollfahndungsdienstes auch personenbezogene Daten fir Zwecke der Ausschreibung zur

zollrechtlichen Uberwachung dieser Beforderungsmittel verarbeiten.

(3) Hat nicht eine Behorde des Zollfahndungsdienstes die Ausschreibung veranlasst, so tragt die die
Ausschreibung veranlassende Stelle der Zollverwaltung die Verantwortung fir die Zulédssigkeit der
MafRnahme. Sie hat in ihrem Ersuchen die bezweckte MaBnahme sowie Umfang und Dauer der

Ausschreibung zu bezeichnen.

§ 27 Nach dem Rahmenbeschluss 2006/960/J1 des Rates Ubermittelte Daten
Wurde im Gesetzesentwurf 19/12088 gestrichen

§28 Abgleich personenbezogener Daten (88 18, 36 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten mit dem Inhalt von
Dateisystemen, die sie zur Erfullung ihrer Aufgaben fuhren oder fur die sie zur Erflllung ihrer
Aufgaben die Berechtigung zum Abruf haben, auch untereinander, abgleichen, wenn Grund zu der

Annahme besteht, dass dies zur Erfullung einer ihrer Aufgaben erforderlich ist.

(2) Rechtsvorschriften Giber den Datenabgleich in anderen Fallen bleiben unberihrt.
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829 Verarbeitung personenbezogener Daten fir die wissenschaftliche Forschung
(88 19, 37 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes konnen im Rahmen ihrer Aufgaben im

Zollfahndungsdienst bei ihnen vorhandene personenbezogene Daten verarbeiten, soweit

1. dies fur bestimmte wissenschaftliche Forschungsarbeiten erforderlich ist,
2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht méglich ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der betroffenen

Person erheblich Gberwiegt.

(2) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten an Hochschulen, an
andere Einrichtungen, die wissenschaftliche Forschung betreiben, und an o6ffentliche Stellen

Ubermitteln, soweit
1. dies fiir die Durchfiihrung bestimmter wissenschaftlicher Forschungsarbeiten erforderlich ist

2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht méglich oder die

Anonymisierung mit einem unverhaltnisméafiigen Aufwand verbunden ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der

betroffenen Person an demAusschluss der Ubermittlung erheblich tiberwiegt.

(3) Die Ubermittlung personenbezogener Daten erfolgt durch Erteilung von Auskiinften, wenn
hierdurch der Zweck der Forschungsarbeit erreicht werden kann und die Erteilung dieser Auskinfte
keinen unverhaltnismafigen Aufwand erfordert. Andernfalls darf auch Akteneinsicht gewéhrt werden.
Im Rahmen der Akteneinsicht diirfen Ablichtungen der Akten zur Einsichtnahme Ubersandt werden.
Eine Ubersendung der Originalakten soll nur in begriindeten Einzelfallen erfolgen. Die Satze 2 und 3

gelten fur elektronisch gefiihrte Akten entsprechend.

(4) Personenbezogene Daten werden nur an solche Personen tbermittelt, die Amtstrager oder fir den
offentlichen Dienst besonders Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind.
Zustandig fur die Verpflichtung zur Geheimhaltung ist die Behorde des Zollfahndungsdienstes. § 1

Absatz 2 und 3 des Verpflichtungsgesetzes ist entsprechend anzuwenden.

(5) Vorhandene personenbezogene Daten dirfen nur fur die Forschungsarbeit verarbeitet werden, fur
die sie Ubermittelt worden sind. Die Verarbeitung flr andere Forschungsarbeiten oder die Weitergabe
richtet sich nach den Absatzen 2 bis 4 und bedarf der Zustimmung der Behdrde des
Zollfahndungsdienstes, die die Daten Ubermittelt hat.

(6) Durch technische und organisatorische MaBhahmen hat die Stelle, die die wissenschaftliche
Forschung betreibt, zu gewdahrleisten, dass die personenbezogenen Daten gegen unbefugte
Kenntnisnahme geschiitzt sind.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu anonymisieren.
Solange dies noch nicht mdglich ist, sind die Merkmale gesondert aufzubewahren, mit denen

Einzelangaben Uber personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
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Person zugeordnet werden kdénnen. Sie dirfen mit den Einzelangaben nur zusammengefihrt werden,

soweit der Forschungszweck dies erfordert.

(8) Wer nach den Abséatzen 2 bis 4 personenbezogene Daten erhalten hat, darf diese nur
veroffentlichen, wenn dies fir die Darstellung von Forschungsergebnissen Uber Ereignisse der
Zeitgeschichte unerlasslich ist und die Behorde des Zollfahndungsdienstes, die die Daten tUbermittelt

hat, der Veroffentlichung zugestimmt hat.

8 30 Verarbeitung von Daten zu sonstigen Zwecken
(88 20, 38 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes dirfen, wenn dies zur Vorgangsverwaltung erforderlich

ist, vorhandene personenbezogene Daten ausschlie3lich zu diesem Zweck verarbeiten.

(2) Die Verarbeitung personenbezogener Daten, die im Zollinformationssystem nach dem Beschluss
2009/917/J1 des Rates vom 30. November 2009 lber den Einsatz der Informationstechnologie im
Zollbereich (ABI. L 323 vom 10.12.2009, S. 20, L 234 vom 4.9.2010, S. 17) oder nach Titel V der
Verordnung (EG) Nr. 515/97 des Rates vom 13. Méarz 1997 Uber die gegenseitige Amtshilfe zwischen
Verwaltungsbehdrden der Mitgliedstaaten und die Zusammenarbeit dieser Behorden mit der
Kommission im Hinblick auf die ordnungsgemafe Anwendung der Zoll-und der Agrarregelung (Abl. L
82 vom 22.3.1997, S. 1, L 123 vom 15.5.1997, S. 25, L 121 vom 14.5.2015, S. 28), die zuletzt durch
die Verordnung (EU) 2015/1525 (ABI. L 243 vom 18.9.2015, S. 1) geandert worden ist, in der jeweils

geltenden Fassung, gespeichert sind, ist nur nach MaRRgabe dieser Rechtsvorschriften zuléassig.

8§31 Daten aus Strafverfahren (8 35 Entwurf Drucksache 19/12088)

Die Behorden des Zollfahndungsdienstes knnen nach Mal3gabe dieses Gesetzes personenbezogene

Daten aus Strafverfahren verarbeiten

1. zur Verhltung von Straftaten oder Ordnungswidrigkeiten im Zustandigkeitsbereich der

Zollverwaltung sowie

2. fur Zwecke der Eigensicherung.

Die Verarbeitung ist unzuléassig, soweit besondere bundesgesetzliche Regelungen entgegenstehen.

Unterabschnitt 4 Zusatzliche Regelungen zur Datenverarbeitung der Zentralstelle

§ 32 Daten zur Beobachtung bestimmter Verkehre
(8 13 Entwurf Drucksache 19/12088)

Das Zollkriminalamt kann, soweit es zur Erfiillung seiner Aufgaben nach § 4 Absatz 1 und 2
erforderlich ist, personenbezogene Daten von Personen, die am innerstaatlichen,
grenziiberschreitenden und internationalen Waren-, Kapital-und Dienstleistungsverkehr teilnehmen,

verarbeiten. Das Zollkriminalamt kann hierzu verarbeiten:
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1. Angaben zur betroffenen Person,
2. die hinweisgebende Stelle und

3. Artund Inhalt der Information.

Die Verarbeitung personenbezogener Daten, die in anderen Dateisystemen der Zollverwaltung
gespeichert sind, ist zulassig, soweit die Verarbeitung zur Erfiillung der Aufgaben des
Zollkriminalamtes nach § 4 Absatz 1 und 2 erforderlich ist. § 88a der Abgabenordnung und § 67b des

Zehnten Buches Sozialgesetzbuch bleiben unberihrt.

§ 33 Zollinformationssystem (8 15 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt ist im Rahmen seiner Aufgaben nach § 4 Absatz 1 und 3 Zentralstelle fiir den
elektronischen Datenverbund zwischen den Dienststellen, die am Zollfahndungsinformationssystem
angeschlossen sind. Das Zollkriminalamt bestimmt mit Zustimmung des Bundesministeriums der
Finanzen die in das Zollfahndungsinformationssystem einzubeziehenden Dateisysteme, die

personenbezogene Daten enthalten.

(2) Folgende Stellen sind zur Teilnahme am Zollfahndungsinformationssystem berechtigt und haben
das Recht, Daten zur Erfullung der Verpflichtung nach 8§ 34 im automatisierten Verfahren einzugeben

und, soweit dies zur jeweiligen Aufgabenerfillung erforderlich ist, abzurufen:

die Behorden des Zollfahndungsdienstes,
die anderen ermittlungsfihrenden Dienststellen der Zollverwaltung,

die Zentralstelle fur Finanztransaktionsuntersuchungen und

A w0 bR

das Bundeskriminalamt.

(3) In der Errichtungsanordnung nach § 88 ist fiir jedes Dateisystem des
Zollfahndungsinformationssystems, das personenbezogene Daten enthalt, festzulegen, welche Stellen
berichtigt sind, Daten zu erfassen und abzufragen. Die 88 24, 25, 26, 32 und 40 gelten entsprechend.

§ 76 des Bundesdatenschutzgesetzes und § 91 bleiben unberihrt.

(4) Nur die Stelle, die Daten zu einer Person eingegeben hat, ist befugt, diese zu verandern, zu
berichtigen oder zu léschen. Hat ein Teilnehmer des Zollfahndungsinformationssystems
Anhaltspunkte dafiir, dass Daten unrichtig sind, teilt er dies umgehend der eingebenden Stelle mit, die
verpflichtet ist, diese Mitteilung unverziglich zu prifen und erforderlichenfalls die Daten unverziglich
zu verandern, zu berichtigen oder zu I6schen. Sind Daten zu einer Person gespeichert, darf jeder

Teilnehmer des Zollfahndungsinformationssystems weitere Daten ergdnzend erfassen.
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§ 34 Unterrichtung der Zentralstelle (8 16 Entwurf Drucksache 19/12088)

(1) Die Stellen, die zur Teilnahme am Zollfahndungsinformationssystem berechtigt sind, ibermitteln
dem Zollkriminalamt die Daten, die zur Erfullung seiner Aufgaben als Zentralstelle nach § 4 Absatz 3

fur dieses Informationssystem erforderlich sind.

(2) Andere Behorden und sonstige offentliche Stellen diirfen von Amts wegen an das Zollkriminalamt
personenbezogene Daten Uibermitteln, wenn tatsachliche Anhaltspunkte bestehen, dass die
Ubermittlung fiir die Erfullung der Aufgaben des Zollkriminalamtes als Zentralstelle fur das

Zollfahndungsinformationssystem erforderlich ist.

(3) Die Verantwortung fir die Zulassigkeit der Ubermittlung nach den Absétzen 1 und 2 tragt die

jeweils Gbermittelnde Stelle.

8§ 35 Speicherung von DANN- Identifizierungsmustern zur Erkennung von DAN-
Trugspuren (8 17 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt kann von den Mitarbeiterinnen und Mitarbeitern der Zollverwaltung, die
Umgang mit Spurenmaterial haben oder die Bereiche in den Liegenschaften und Einrichtungen der

Zollverwaltung betreten missen, in denen mit Spurenmaterial umgegangen oder dieses gelagert wird,

1. mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer Eingriffsintensitat

vergleichbaren Methode Korperzellen entnehmen,

2. diese Korperzellen zur Feststellung des DNA-Identifizierungsmusters molekulargenetisch

untersuchen oder durch andere o6ffentliche Stellen untersuchen lassen und

3. die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial festgestellten DNA-
Identifizierungsmustern automatisiert abgleichen oder durch andere 6ffentliche Stellen abgleichen

lassen.

Diese Untersuchungen dienen dazu, DNA-Trugspuren zu erkennen und festzustellen, ob an
Spurenmaterial festgestellte DNA-Identifizierungsmuster von Mitarbeiterinnen und Mitarbeitern der
Zollverwaltung stammen. Die Entnahme der Korperzellen darf nicht erzwungen werden. Die
entnommenen Korperzellen dirfen nur fur die in Satz 1 genannte molekulargenetische Untersuchung
verwendet werden; sie sind unverziglich zu vernichten, sobald sie hierfiir nicht mehr erforderlich sind.
Bei der Untersuchung dirfen andere Feststellungen als diejenigen, die zur Ermittlung des DNA-
Identifizierungsmusters erforderlich sind, nicht getroffen werden; hierauf gerichtete Untersuchungen

sind unzulassig.

(2) Untersuchungen und Abgleiche nach Absatz 1 bei Personen, die nicht Mitarbeiterinnen und
Mitarbeiter der Zollverwaltung sind, dirfen nur mit deren schriftlicher Einwilligung erfolgen.

(3) Die nach den Abséatzen 1 und 2 erhobenen Daten sind zu pseudonymisieren und dariiber hinaus in
einer Referenzdatei gesondert zu speichern. Eine Verarbeitung dieser Daten zu anderen als den in
den Absatzen 1 bis 2 genannten Zwecken ist unzulassig. Die DNA-Identifizierungsmuster sind zu

I6schen, wenn sie fur die genannten Zwecke nicht mehr erforderlich sind. Die Léschung hat
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spatestens drei Jahre nach dem letzten Umgang der betreffenden Person mit Spurenmaterial oder
dem letzten Zutritt zu einem in Absatz 1 Satz 1 genannten Bereich zu erfolgen. Betroffene Personen
sind schriftlich Gber den Zweck der Verarbeitung sowie tber die Loschung der erhobenen Daten zu
informieren.

Unterabschnitt 5 Datentibermittlung, Verarbeitungsbeschrankungen,
Kennzeichnung

8§ 36 Datenubermittlung im innerstaatlichen Bereich
(88 21, 65 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an andere
Dienststellen der Zollverwaltung tibermitteln, soweit dies zur Erfillung ihrer Aufgaben oder zur

Erfullung der Aufgaben des Empfangers erforderlich ist.

(2) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an andere als die in

Absatz 1 genannten Behérden und sonstige offentliche Stellen Gbermitteln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen oder

2. zulassig und erforderlich ist

a) zur Erfullung ihrer Aufgaben nach diesem Gesetz,

b) fur Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs oder der
Gnadenverfahren,

c) fur Zwecke der Gefahrenabwehr oder

d) zur Abwehr einer schwerwiegenden Beeintréachtigung der Rechte Einzelner

und Zwecke des Strafverfahrens nicht entgegenstehen.

(3) Unbeschadet des Absatzes 2 Ubermitteln die Behorden des Zollfahndungsdienstes dem
Bundeskriminalamt die zur Erflllung seiner Aufgabe als Zentralstelle gemaf § 2 Absatz 3 des

Bundeskriminalamtgesetzes erforderlichen Informationen.

(4) Die Behorden des Zollfahndungsdienstes kénnen dem Bundesamt fur Wirtschaft und
Ausfuhrkontrolle personenbezogene Daten tbermitteln, wenn tatséchliche Anhaltspunkte daftr

bestehen, dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AuRRenwirtschaftsverkehr tber Umstande, die fir die
Einhaltung von Beschrankungen des Aul3enwirtschaftsverkehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder zur
Unterrichtung von Teilnehmern am AulRenwirtschaftsverkehr, soweit hierdurch eine

Genehmigungspflicht begriindet werden kann.
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(5) Die Behorden des Zollfahndungsdienstes kénnen der Zentralstelle fir
Finanztransaktionsuntersuchungen personenbezogene Daten zur Erfiillung ihrer Aufgaben nach dem

Geldwaschegesetz Gibermitteln.

(6) Die Behorden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des Absatzes 2
personenbezogene Daten auch an nichtdffentliche Stellen tbermitteln. Die Behdrden des
Zollfahndungsdienstes habeneinen Nachweis zu fiihren, aus dem Anlass, Inhalt und Tag der
Ubermittlung sowie die Aktenfundstelle und der Empfanger ersichtlich sind. Die Nachweise sind
gesondert aufzubewahren und gegen unberechtigten Zugriff zu sichern. Am Ende des Kalenderjahres,
das dem Kalenderjahr ihrer Erstellung folgt, sind die Nachweise zu I6schen. Die Léschung unterbleibt,

solange

1. der Nachweis fur Zwecke eines eingeleiteten Datenschutzkontrollverfahrens oder zur
Verhinderung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben oder Freiheit

einer Person bendtigt wird oder

2. Grund zu der Annahme besteht, dass im Falle einer Loschung schutzwirdige Interessen der

betroffenen Person beeintrachtigt wirden.

(7) Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten nach Absatz 5 der Zweck,
der der Erhebung dieser Daten zugrunde liegt, gefahrdet wiirde, holen die Behérden des
Zollifahndungsdienstes vor der Ubermittlung die Zustimmung der Stelle ein, von der die Daten den
Behorden des Zollfahndungsdienstes Ubermittelt wurden. Unter den Voraussetzungen des Satzes 1
kann die Ubermittelnde Stelle bestimmte von ihr Gbermittelte Daten so kennzeichnen oder mit einem

Hinweis versehen, dass vor einer Ubermittlung nach Absatz 5 ihre Zustimmung einzuholen ist.

(8) Daten, die den 88 41 und 61 des Bundeszentralregistergesetzes unterfallen wirden, kénnen nach
den Abséatzen 2 bis 5 nur den in den 8§88 41 und 61 des Bundeszentralregistergesetzes genannten
Stellen zu den dort genannten Zwecken tbermittelt werden. Die Verwertungsverbote nach den §§ 51,

52 und 63 Absatz 4 des Bundeszentralregistergesetzes sind zu beachten.

(9) Die Behorden des Zollfahndungsdienstes tragen die Verantwortung fuir die Zulassigkeit der
Ubermittlung. Erfolgt die Ubermittlung auf Ersuchen der empfangenden Stelle, tragt diese die
Verantwortung. In diesem Fall priifen die Behdrden des Zollfahndungsdienstes nur, ob der Inhalt des
Ubermittlungsersuchens in die Aufgabenwahrnehmung der empfangenden Stelle fallt, es sei denn,

dass besonderer Anlass zur Priifung der Zuléssigkeit der Ubermittlung besteht. & 39 bleibt unberihrt.

(10) Der Empfanger darf die Ubermittelten personenbezogenen Daten nur zu dem Zweck verarbeiten,
fur den sie ihm Ubermittelt worden sind. Eine Verarbeitung fiir andere Zwecke ist zulassig soweit die
Daten auch dafur hatten tbermittelt werden durfen; im Falle des Absatzes 5 gilt dies nur, soweit die
Behorden des Zollfahndungsdienstes zustimmen. Bei Ubermittlungen an nichtoffentliche Stellen

haben die Behdrden des Zollfahndungsdienstes die empfangende Stelle darauf hinzuweisen.

(11) Sind mit personenbezogenen Daten, die nach den Absétzen 1 bis 4 Ubermittelt werden kdnnen,
weitere personenbezogene Daten der betroffenen Person oder eines Dritten in Akten so verbunden,

dass eine Trennung nicht oder nur mit unvertretbarem Aufwand moglich ist, so ist die Ubermittlung
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auch dieser Daten zulassig, soweit nicht berechtigte Interessen der betroffenen Person oder eines
Dritten an der Geheimhaltung offensichtlich tGiberwiegen; eine Verwendung dieser Daten ist

unzulassig.

§ 37 Datenubermittlung an zwischen- und tberstaatliche Stellen der Européische
Union und deren Mitgliedstaaten (88 22, 66 Entwurf Drucksache 19/12088)

(1) Fur die Ubermittlung von personenbezogenen Daten an

1. offentliche und nichtoffentliche Stellen in Mitgliedstaaten der Européischen Union sowie

2. zwischen-und Uberstaatliche Stellen der Europaischen Union oder deren Mitgliedstaaten, die mit

Aufgaben der Verhiitung und Verfolgung von Straftaten befasst sind,

gilt § 36 Absatz 1 bis 7 sowie Absatz 9 und 10 entsprechend. Die Verantwortung fir die Zulassigkeit
der Dateniibermittiung tragen die Behorden des Zollfahndungsdienstes. Fir die Ubermittlung an
Polizei-und Justizbehérden sowie an sonstige fir die Verhitung oder Verfolgung von Straftaten
zustandige offentliche Stellen zum Zwecke der Verfolgung von Straftaten und der Strafvollstreckung
bleiben die Vorschriften (ber die internationale Rechtshilfe in strafrechtlichen Angelegenheiten
unberiihrt. Die Zulassigkeit der Ubermittlung personenbezogener Daten durch die Behérden des
Zollfahndungsdienstes an eine Polizeibehdrde oder eine sonstige fiir die Verhiitung und Verfolgung
von Straftaten zusténdige offentliche Stelle eines Mitgliedstaates der Europaischen Union auf der

Grundlage besonderer volkerrechtlicher Vereinbarungen bleibt unberihrt.

(2) Absatz 1 ist entsprechend anzuwenden auf die Ubermittlung von personenbezogenen Daten an
Polizeibehdrden oder sonstige fur die Verhitung und Verfolgung von Straftaten zustandige
offentliche Stellen eines Schengenassoziierten Staates im Sinne von 8 91 Absatz 3 des

Gesetzes Uber die internationale Rechtshilfe in Strafsachen.

8§ 38 Datenubermittlung im internationalen Bereich
(88 23, 67 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes kdénnen unter Beachtung der 88 78 bis 80 des
Bundesdatenschutzgesetzes an Zoll-, Polizei-und Justizbehérden sowie an sonstige fir die Verhiitung
oder Verfolgung von Straftaten zustandige 6ffentliche Stellen in anderen als den in § 66 genannten
Staaten sowie an andere als die in § 66 genannten zwischen-und Uberstaatlichen Stellen, die mit
Aufgaben der Verhitung oder Verfolgung von Straftaten befasst sind, personenbezogene Daten

Ubermitteln, soweit dies erforderlich ist

1. zur Erfullung einer den Behdrden des Zollfahndungsdienstes obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach Mafl3gabe der Vorschriften tber die
internationale Rechtshilfe in strafrechtlichen Angelegenheiten oder nach Mal3gabe der

Vorschriften Uber die Zusammenarbeit mit dem Internationalen Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die 6ffentliche Sicherheit.
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Entsprechendes gilt, wenn tatsachliche Anhaltspunkte dafur vorliegen, dass Straftaten von erheblicher

Bedeutung begangen werden sollen.

(2) Die Behorden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des § 81 des
Bundesdatenschutzgesetzes personenbezogene Daten an die in 8 81 des
Bundesdatenschutzgesetzes genannten Stellen Ubermitteln. Zusétzlich kdnnen sie unter den
Voraussetzungen des Satzes 1 an andere als die in Absatz 1 genannten zwischen- und

Uberstaatlichen Stellen personenbezogene Daten tbermitteln, soweit dies erforderlich ist

1. zur Erfullung einer den Behdrden des Zollfahndungsdienstes obliegenden Aufgabe oder

2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fiir die 6ffentliche Sicherheit.

Entsprechendes gilt, wenn tatsachliche Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher
Bedeutung begangen werden sollen.

(3) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an Dienststellen der
Stationierungsstreitkrafte nach Artikel 3 des Zusatzabkommens vom 3. August 1959 zu dem
Abkommen zwischen den Parteien des Nordatlantikvertrages vom 19. Juni 1951 Uber die
Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland stationierten
auslandischen Truppen (Zusatzabkommen zum NATO-Truppenstatut; BGBI. 1961 Il S. 1183, 1218),
das zuletzt durch Artikel 2 des Abkommens vom 18. Marz 1993 zur Anderung des Zusatzabkommens
zum NATO-Truppenstatut und zu weiteren Ubereinkinften (BGBI. 1994 1l S. 2594, 2598) geandert
worden ist, Ubermitteln, wenn dies zur rechtmafigen Erflllung der in deren Zustandigkeit liegenden

Aufgaben erforderlich ist.

(4) Die Behorden des Zollfahndungsdienstes tragen die Verantwortung fur die Zuléassigkeit der
Ubermittlung personenbezogener Daten; sie haben die Ubermittlung und den Anlass der Ubermittlung

aufzuzeichnen.

(5) Die Behorden des Zollfahndungsdienstes haben die Stelle, an die die personenbezogenen Daten
Ubermittelt werden, darauf hinzuweisen, dass die Daten nur zu dem Zweck verarbeitet werden dirfen,
zu dem sie Ubermittelt worden sind. Ferner haben sie der Stelle den bei den Behoérden des

Zollfahndungsdienstes vorgesehenen Loschungszeitpunkt mitzuteilen.

§ 39 Ubermittlungsverbote und Verweigerungsgriinde
(88 24, 68 Entwurf Drucksache 19/12088)

(1) Die Ubermittlung personenbezogener Daten nach diesem Unterabschnitt unterbleibt, wenn

1. fir die Behorden des Zollfahndungsdienstes erkennbar ist, dass unter Berticksichtigung der Art
der Daten und ihrer Erhebung die schutzwirdigen Interessen der betroffenen Person das
Allgemeininteresse an der Ubermittlung iberwiegen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen; die Verpflichtung zur
Wahrung gesetzlicher Geheimhaltungspflichten oder besonderer Amtsgeheimnisse, die nicht auf

gesetzlichen Vorschriften beruhen, bleibt unberihrt.

Seite 117 von 195



Satz 1 Nummer 1 gilt nicht fiir Ubermittlungen an Staatsanwaltschaften und Gerichte.

(2) Die Datenuibermittlung nach den 88 37 und 38 unterbleibt dariiber hinaus, wenn

1. hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintrachtigt wirden,

2. hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Person gefahrdet

wirde,

3. die zu ubermitteInden Daten bei den Behérden des Zollfahndungsdienstes nicht vorhanden sind

und nur durch das Ergreifen von ZwangsmafRnahmen erlangt werden kénnen,

4. Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deutschen Gesetzes

verstoRen wiirde, oder

5. tatsachliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung der Daten zu den in der Charta
der Grundrechte der Europaischen Union enthaltenen Grundsatzen in Widerspruch stiinde,
insbesondere dadurch, dass durch die Verarbeitung der tibermittelten Daten im Empféngerstaat
Verletzungen von elementaren rechtsstaatlichen Grundsatzen oder Menschenrechtsverletzungen

drohen.

840 Grundsatz der hypothetischen Datenneuerhebung
entfallt

Stattdessen
§ 40 Verarbeitungsbeschrankungen, Kennzeichnung

(88 27, 28 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes durfen personenbezogene Daten, die sie durch eine
MaRnahme nach den 88 20, 54, 69, 73 und 74 erhoben haben, zu anderen als in der jeweiligen

Erhebungsvorschrift genannten Zwecken weiterverarbeiten, wenn

1. mindestens

a) vergleichbar gewichtige Straftaten verhitet, aufgedeckt oder verfolgt oder

b) vergleichbar gewichtige Rechtsgtiter geschitzt werden sollen und

2. sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren

Kenntnissen im Einzelfall konkrete Ermittlungsansatze

a) zur Verhitung, Aufdeckung oder Verfolgung solcher Straftaten ergeben oder
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b) zur Abwehr von in einem (bersehbaren Zeitraum drohenden Gefahren fir mindestens

vergleichbar gewichtige Rechtsgiiter erkennen lassen.

Besondere gesetzliche Bestimmungen, die die Weiterverarbeitung von personenbezogenen Daten

nach Satz 1 ausdriicklich erlauben, bleiben unberihrt.

(2) Abweichend von Absatz 1 dirfen die Behorden des Zollfahndungsdienstes die vorhandenen
Personendaten (8 24 Absatz 2 Nummer 1 Buchstabe a) einer Person auch weiterverarbeiten, um

diese Person zu identifizieren.

(3) Bei der Verarbeitung von personenbezogenen Daten stellen die Behérden des
Zollfahndungsdienstes durch technische und organisatorische MaRhahmen sicher, dass Absatz 1

beachtet wird.

(4) Personenbezogene Daten, die durch eine MalRnahme nach den 88 20, 54, 69, 73 und 74 erhoben

worden sind, sind entsprechend zu kennzeichnen.

(5) Personenbezogene Daten nach Absatz 4, die nicht entsprechend gekennzeichnet sind, dirfen

nicht verarbeitet oder tibermittelt werden.

(6) Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung durch diese

aufrechtzuerhalten.
Unterabschnitt 6 Platzverweis, Gewahrsam, Durchsuchung, Sicherstellung

8§41 Platzverweisung (8 58 Entwurf Drucksache 19/12088)

Der Zollfahndungsdienst kann zur Abwehr einer Gefahr eine Person voribergehend von einem Ort

verweisen oder ihr voriibergehend das Betreten eines Ortes verbieten.

8§42 .Gewahrsam (8 61 Entwurf Drucksache 19/12088)
(1) Der Zollfahndungsdienst kann eine Person in Gewahrsam nehmen, wenn dies

1. zum Schutz der Person gegen eine Gefahr fir Leib oder Leben erforderlich ist,
insbesondere, weil die Person sich erkennbar in einem die freie Willensbestimmung

ausschlieRenden Zustand oder sonst in hilfloser Lage befindet,

2. unerlasslich ist, um eine Platzverweisung nach § 41 durchzusetzen,
oder
3. unerlasslich ist, um die unmittelbar bevorstehende Begehung oder Fortsetzung einer

Straftat oder einer Ordnungswidrigkeit von erheblicher Bedeutung fiir die

Allgemeinheit zu verhindern.
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(2) Der Zollfahndungsdienst kann eine Person, die er im Rahmen der Wahrnehmung seiner Aufgaben
antrifft und die aus dem Vollzug von Untersuchungshaft, Freiheitsstrafen, Jugendstrafen oder
freiheitsentziehenden Mal3regeln der Besserung und Sicherung entwichen ist oder sich sonst ohne
Erlaubnis auRerhalb der Justizvollzugsanstalt oder einer Anstalt nach den 88 63 und 64 des
Strafgesetzbuches aufhalt, in Gewahrsam nehmen, damit sie in die Anstalt zurlickgebracht werden

kann.

(3) Der Zollfahndungsdienst kann eine Person in Gewahrsam nehmen, um einem Ersuchen, das eine

Freiheitsentziehung zum Inhalt hat, nachzukommen.

843 Richterliche Entscheidung (Ergédnzung — entspricht § 40 BPoIG)

(1) Wird eine Person auf Grund des § 16 Abs. 2 Satz 3, § 18 Abs. 3, § 42 Abs. 1 oder § 46 Abs. 5
festgehalten, hat der Zollfahndungsdienst unverziiglich eine richterliche Entscheidung tiber
Zulassigkeit und Fortdauer der Freiheitsentziehung herbeizufiihren, es sei denn, die Herbeiflihrung
der richterlichen Entscheidung wirde voraussichtlich langere Zeit in Anspruch nehmen, als zur

Durchfiihrung der MaBnahme notwendig ware.

(2) Fur die Entscheidung nach Absatz 1 ist das Amtsgericht zustandig, in dessen Bezirk die Person
festgehalten wird. Das Verfahren richtet sich nach Buch 7 des Gesetzes iiber das Verfahren in

Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit.

(3) Im Fall des § 42 Abs. 3 hat die ersuchende Behorde dem Zollfahndungsdienst mit dem Ersuchen
auch die richterliche Entscheidung Gber die Zulassigkeit der Freiheitsentziehung vorzulegen. Ist eine
vorherige richterliche Entscheidung nicht ergangen, hat der Zollfahndungsdienst die festgehaltene
Person zu entlassen, wenn die ersuchende Behorde diese nicht tibernimmt oder die richterliche

Entscheidung nicht unverzuglich nachtraglich beantragt.

8§44 Behandlung festgehaltener Personen  (Ergdnzung - entspricht § 41 BPoIG)

(1) Wird eine Person auf Grund des § 16 Abs. 2 Satz 3, § 18 Abs. 3, § 42 oder § 46 Abs. 5
festgehalten, sind ihr unverziglich der Grund dieser Malnahme und die zulassigen Rechtsbehelfe

bekanntzugeben.

(2) Der festgehaltenen Person ist unverziiglich Gelegenheit zu geben, einen Angehdrigen oder eine
Person ihres Vertrauens zu benachrichtigen, soweit dadurch der Zweck der Freiheitsentziehung nicht
gefahrdet wird. Der Zollfahndungsdienst hat die Benachrichtigung zu tibernehmen, wenn die
festgehaltene Person nicht in der Lage ist, von dem Recht nach Satz 1 Gebrauch zu machen und die
Benachrichtigung ihrem mutmaflichen Willen nicht widerspricht. Ist die festgehaltene Person
minderjahrig oder ist flr sie ein Betreuer bestellt, so ist in jedem Falle unverziglich derjenige zu
benachrichtigen, dem die Sorge fiir die Person oder die Betreuung der Person nach dem ihm
Ubertragenen Aufgabenkreis obliegt. Die Benachrichtigungspflicht bei einer richterlichen

Freiheitsentziehung bleibt unberihrt.
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(3) Die festgehaltene Person soll gesondert, insbesondere ohne ihre Einwilligung nicht in demselben
Raum mit Straf- oder Untersuchungsgefangenen untergebracht werden. Manner und Frauen sollen
getrennt untergebracht werden. Der festgehaltenen Person dirfen nur solche Beschrankungen

auferlegt werden, die der Zweck der Freiheitsentziehung oder die Ordnung im Gewahrsam erfordert.

8 45 Dauer der Freiheitsentziehung (8 42 (2) Entwurf Drucksache 19/12088)
(1) Die festgehaltene Person ist zu entlassen,
1. sobald der Grund fir die MaRnahme weggefallen ist,

2. wenn die Fortdauer der Freiheitsentziehung durch richterliche Entscheidung fur

unzuldssig erklart wird,

3. in jedem Falle spatestens bis zum Ende des Tages nach dem Ergreifen, wenn nicht
vorher die Fortdauer der Freiheitsentziehung durch richterliche Entscheidung

angeordnet ist.

Die Fortdauer der Freiheitsentziehung kann auf Grund dieses Gesetzes nur in den Fallen des § 42
Abs. 1 Nr. 2 durch richterliche Entscheidung angeordnet werden, wenn eine Straftat nach den §§ 125,
125a des Strafgesetzbuches oder eine gemeinschaftlich begangene Noétigung nach § 240 des
Strafgesetzbuches begangen worden ist und Anhaltspunkte dafiir vorliegen, dass der Betroffene sich
an einer solchen Straftat beteiligt hat oder beteiligen wollte und ohne die Freiheitsentziehung eine
Fortsetzung dieser Verhaltensweise zu erwarten ist. In der Entscheidung ist die hdchstzulassige

Dauer der Freiheitsentziehung zu bestimmen; sie darf nicht mehr als vier Tage betragen.

(2) Eine Freiheitsentziehung zum Zwecke der Feststellung der Identitét darf die Dauer von insgesamt

zwolf Stunden nicht Giberschreiten.

8§46 Durchsuchung von Personen (88 44, 56 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann auf3er in den Fallen des 8 16 Abs. 2 Satz 4 eine Person

durchsuchen, wenn
1. sie nach diesem Gesetz oder anderen Rechtsvorschriften festgehalten werden kann,

2. Tatsachen die Annahme rechtfertigen, dass sie Sachen mit sich fuhrt, die

sichergestellt werden durfen,

3. sie sich erkennbar in einem die freie Willensbestimmung ausschlielienden Zustand

oder sonst in hilfloser Lage befindet
oder

4. sie sich in einem Objekt im Sinne des § 16 Abs. 1 Nr. 3 oder in dessen unmittelbarer
Néahe aufhéalt und Tatsachen die Annahme rechtfertigen, dass dort Straftaten

begangen werden sollen, durch die in oder an diesen Objekten befindliche Personen
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oder diese Objekte selbst unmittelbar geféhrdet sind, und die Durchsuchung auf
Grund der Gefahrdungslage oder auf die Person bezogener Anhaltspunkte

erforderlich ist.

(3) Der Zollfahndungsdienst kann eine Person, deren Identitéat nach diesem Gesetz oder anderen
Rechtsvorschriften festgestellt werden soll, nach Waffen, Explosionsmitteln und anderen geféhrlichen
Gegenstanden durchsuchen, wenn dies nach den Umstanden zum Schutz des Beamten des
Zollfahndungsdienstes, der Person selbst oder eines Dritten gegen eine Gefahr fir Leib oder Leben

erforderlich ist.

(4) Personen diirfen nur von Personen gleichen Geschlechts oder von Arzten durchsucht werden; dies
gilt nicht, wenn die sofortige Durchsuchung zum Schutz gegen eine Gefahr fir Leib oder Leben

erforderlich ist.

(5) Die Person kann festgehalten und zur Dienststelle mitgenommen werden, wenn die Durchsuchung

auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten durchgefiihrt werden kann.

8§ 47 Durchsuchung von Sachen (88 45, 56 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann auf3er in den Fallen des § 16 Abs. 2 Satz 4 eine Sache

durchsuchen, wenn
1. sie von einer Person mitgefuhrt wird, die nach § 46 durchsucht werden darf,
2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die
a) in Gewahrsam genommen werden darf,
b) widerrechtlich festgehalten wird oder
c) hilflos ist,

3. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere Sache befindet, die

sichergestellt werden darf,
oder

4. sie sich in einem Objekt im Sinne des § 16 Abs. 1 Nr. 3 oder in dessen unmittelbarer
Né&he befindet und Tatsachen die Annahme rechtfertigen, dass in oder an diesen
Objekten Straftaten begangen werden sollen, durch die in oder an diesen Objekten
befindliche Personen oder diese Objekte selbst unmittelbar geféahrdet sind, und die
Durchsuchung auf Grund der Gefahrdungslage oder auf die Sache bezogener

Anhaltspunkte erforderlich ist.

(4) Bei der Durchsuchung von Sachen hat der Inhaber der tatséchlichen Gewalt das Recht, anwesend

zu sein. Ist er abwesend, so soll sein Vertreter oder ein anderer Zeuge hinzugezogen werden. Dem
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Inhaber der tatsachlichen Gewalt ist auf Verlangen eine Bescheinigung tber die Durchsuchung und

ihren Grund zu erteilen.

8§48 Betreten und Durchsuchung von Wohnungen
(88 46, 60 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann eine Wohnung ohne Einwilligung des Inhabers betreten und

durchsuchen, wenn

1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die nach

§ 18 Abs. 3 vorgefuhrt oder nach § 42 in Gewahrsam genommen werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befindet, die nach §

50 (1) Nr. 1 sichergestellt werden darf, oder

3. dies zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder Freiheit einer

Person oder fur Sachen von bedeutendem Wert erforderlich ist.

Die Wohnung umfasst die Wohn- und Nebenrdaume, Arbeits-, Betriebs- und Geschaftsraume sowie

anderes befriedetes Besitztum.

(2) Wahrend der Nachtzeit (§ 104 Abs. 3 der Strafprozessordnung) ist das Betreten und Durchsuchen

einer Wohnung nur in den Fallen des Absatzes 1 Nr. 3 zulassig.

(3) Arbeits-, Betriebs- und Geschaftsraume sowie andere Raume und Grundstiicke, die der
Offentlichkeit zuganglich sind, diirfen zum Zwecke der Gefahrenabwehr im Rahmen der dem
Zollfahndungsdienst zugewiesenen Aufgaben wéhrend der Arbeits-, Geschéfts- oder Aufenthaltszeit

betreten werden.

8§49 Verfahren bei der Durchsuchung von Wohnungen
(88 46, 60 Entwurf Drucksache 19/12088)

(1) Durchsuchungen dirfen, auf3er bei Gefahr im Verzug, nur durch den Richter angeordnet werden.
Zustandig ist das Amtsgericht, in dessen Bezirk die Wohnung liegt. Fiir das Verfahren gelten die
Vorschriften des Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend.

(2) Bei der Durchsuchung einer Wohnung hat der Wohnungsinhaber das Recht, anwesend zu sein. Ist
er abwesend, so ist, wenn mdglich, sein Vertreter oder ein erwachsener Angehdriger, Hausgenosse
oder Nachbar hinzuzuziehen.

(3) Dem Wohnungsinhaber oder seinem Vertreter ist der Grund der Durchsuchung unverzuglich
bekanntzugeben, soweit dadurch der Zweck der Malinahmen nicht gefahrdet wird.

(4) Uber die Durchsuchung ist eine Niederschrift zu fertigen. Sie muss die verantwortliche Dienststelle,
Grund, Zeit und Ort der Durchsuchung enthalten. Die Niederschrift ist von einem durchsuchenden
Beamten und dem Wohnungsinhaber oder der zugezogenen Person zu unterzeichnen. Wird die
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Unterschrift verweigert, so ist hieriber ein Vermerk aufzunehmen. Dem Wohnungsinhaber oder
seinem Vertreter ist auf Verlangen eine Abschrift der Niederschrift auszuhandigen.

(5) Ist die Anfertigung der Niederschrift oder die Aushandigung einer Abschrift nach den besonderen
Umstanden des Falles nicht mdglich oder wiirde sie den Zweck der Durchsuchung gefahrden, so sind
dem Wohnungsinhaber oder der hinzugezogenen Person lediglich die Durchsuchung unter Angabe
der verantwortlichen Dienststelle sowie Zeit und Ort der Durchsuchung schriftlich zu bestatigen.

§ 50 Sicherstellung (88 40, 59 Entwurf Drucksache 19/12088)

(1) Der Zollfahndungsdienst kann eine Sache sicherstellen,

1. eine Sache sicherstellen, um eine gegenwartige Gefahr fur die in § 4 Absatz 1 des
AuRenwirtschaftsgesetzes genannten Rechtsgiter abzuwehren; die 88 6 und 7 des
AuRenwirtschaftsgesetzes bleiben unberiihrt,

2. um eine gegenwartige Gefahr im Ubrigen abzuwehren,

3. um den Eigentimer oder den rechtméaRigen Inhaber der tatsachlichen Gewalt vor
Verlust oder Beschadigung einer Sache zu schitzen oder

4. wenn sie von einer Person mitgefuhrt wird, die nach diesem Gesetz oder anderen
Rechtsvorschriften festgehalten wird, und die Sache verwendet werden kann, um

a) sich zu téten oder zu verletzen,

b) Leben oder Gesundheit anderer zu schadigen,

c¢) fremde Sachen zu beschadigen oder

d) sich oder einem anderen die Flucht zu ermdglichen oder zu erleichtern.

(2) Die Sicherstellungbegriindet ein unmittelbares Verauferungs- und Verfugungsverbot.

851 Verwahrung (8 41 Entwurf Drucksache 19/12088)

(1) Die sichergestellte Sache ist durch die zustdndige Behdrde des Zollfahndungsdienstes in
Verwahrung zu nehmen. Lasst die Beschaffenheit der Sache dies nicht zu oder erscheint die
Verwahrung bei einer hiermit beauftragten Behorde der Zollverwaltung unzweckméaRig, so ist die
Sache auf andere geeignete Weise aufzubewahren oder zu sichern. In diesem Falle kann die

Verwahrung auch einem Dritten Gbertragen werden.

(2) Der betroffenen Person ist der Grund der Sicherstellung schriftlich bekannt zu geben, wobei die
sichergestellte Sache zu bezeichnen ist. Ist der Eigentimer oder der rechtmaRige Inhaber der

tatséchlichen Gewalt bekannt, ist er unverziglich zu unterrichten.

(3) Wird eine sichergestellte Sache verwahrt, so hat die aufbewahrende Behoérde der Zollverwaltung
Wertminderungen vorzubeugen. Das gilt nicht, wenn die Sache durch einen Dritten auf Verlangen

einer berechtigten Person verwahrt wird.
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(4) Die verwahrte Sache ist zu verzeichnen und so zu kennzeichnen, dass Verwechslungen

vermieden werden.

8§52 Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung

(8 42 Entwurf Drucksache 19/12088)

(1) Kann der Inhaber der tatséchlichen Gewalt oder der Eigentiimer der sichergestellten Sache
vorbehaltlich des Absatzes 2 Satz 2 innerhalb einer Frist von zwei Jahren, beginnend ab dem
Zeitpunkt der Sicherstellung, eine Verwendung der sichergestellten Sache nachweisen, die keine
Gefahr im Sinne des § 50 Absatz 1 Nummer 1 und 2 begriindet, hebt die Behérde des
Zollfahndungsdienstes, die die Sicherstellung veranlasst hat, die Sicherstellung auf. Die Frist kann auf
Antrag der in Satz 1 genannten Personen um sechs Monate, in begriindeten Féllen um weitere sechs

Monate, verlangert werden.

(2) Wird innerhalb der in Absatz 1 genannten Fristen die bestehende Gefahr durch den Betroffenen
oder den Eigentimer nicht beseitigt, darf die Behérde des Zollfahndungsdienstes, die die
Sicherstellung ausgesprochen hat, die Sache einziehen. Abweichend von Satz 1 kann die Einziehung
bereits zu dem Zeitpunkt erfolgen, zu dem aufgrund bestimmter Tatsachen absehbar ist, dass eine
Aufhebung der Sicherstellung nach Absatz 1 nicht erfolgen kann. Die Einziehung ist dem Betroffenen
und dem Eigentiimer unverzuglich schriftlich bekanntzugeben.

(3) Die eingezogene Sache ist grundsatzlich im Wege der offentlichen Versteigerung zu verwerten;
neben der Versteigerung vor Ort kann die 6ffentliche Versteigerung als allgemein zugangliche
Versteigerung im Internet tiber die Plattform www.zoll-auktion.de erfolgen. 8 296 Absatz 1 Satz 1 und
3 der Abgabenordnung gilt entsprechend. Der Erlos tritt an die Stelle der verwerteten Sache. Die

eingezogene Sache ist zu vernichten, wenn

1. die Versteigerung erfolglos bleibt,
2. die Versteigerung von vornherein aussichtslos oder unwirtschaftlich ist oder

3. im Falle der Verwertung die Voraussetzungen fir die Einziehung mit hoher Wahrscheinlichkeit

erneut eintreten wiirden

und andere gesetzliche Bestimmungen der Vernichtung nicht entgegenstehen. In begriindeten
Einzelfallen darf von der Verwertung und Vernichtung der Sache Abstand genommen und die Sache
in Ubereinstimmung mit den Bestimmungen des Haushaltsrechts einer anderen Zweckbestimmung

zugefihrt werden.

(4) Im Ubrigen gilt § 49 des Bundespolizeigesetzes entsprechend.
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8§ 53 Herausgabe sichergestellter Sachen oder des Erloses, Kosten
(8 43 Entwurf Drucksache 19/12088

(1) Sobald die Voraussetzungen fur die Sicherstellung einer Sache weggefallen sind, ist die Sache an
denjenigen herauszugeben, bei dem sie sichergestellt worden ist. Ist die Herausgabe an ihn nicht
maoglich, darf sie an einen anderen herausgegeben werden, der seine Berechtigung glaubhaft macht.
Die Herausgabe der Sache ist ausgeschlossen, wenn dadurch erneut die Voraussetzungen fir eine

Sicherstellung eintreten wiirden.

(2) Ist die Sache nach § 52 Absatz 3 oder entsprechend § 49 des Bundespolizeigesetzes verwertet
worden, ist der Erlés herauszugeben. Ist eine berechtigte Person nicht vorhanden oder nicht zu
ermitteln, an die der Erlos herauszugeben ist, gelten die Vorschriften des Birgerlichen Gesetzbuchs
zur Hinterlegung. Der Erl6s ist nicht an die berechtigte Person herauszugeben, wenn dadurch die
Voraussetzungen der Sicherstellung erneut eintreten wiirden. Dies ist der berechtigten Person
mitzuteilen. Ist die zur Entgegennahme der Sache berechtigte Person nicht zu ermitteln, ist der Erlos
von der sicherstellenden Behdérde in Verwahrung zu nehmen. Der Anspruch auf Herausgabe des
Erléses erlischt in den Fallen des § 50 Absatz 1 Nummer 1 und 2 drei Jahre nach Ablauf des Jahres,

in dem die Sache verwertet worden ist; zu diesem Zeitpunkt verfallt der Erlés dem Bund.

(3) Auf sichergestelltes Bargeld, das nicht nach Absatz 1 herausgegeben werden kann, ist Absatz 2

Satz 3 bis 6 entsprechend anzuwenden.

(4) Die Kosten der Sicherstellung, Verwahrung, Verwertung und Vernichtung fallen den
Verantwortlichen zur Last; die 88 9 und 10 sind entsprechend anzuwenden. Mehrere Verantwortliche
haften als Gesamtschuldner. Die Herausgabe der Sache kann von der Zahlung der Kosten abhéangig
gemacht werden. Ist eine Sache verwertet worden, kénnen die Kosten aus dem Erlés gedeckt werden.

Die Kosten kénnen im Verwaltungsvollstreckungsverfahren beigetrieben werden.

(5) & 983 des Birgerlichen Gesetzbuchs bleibt unberthrt.

Unterabschnitt 7 Besondere Gefahrenabwehrmallihahmen
§ 54 Besondere Mittel der Datenerhebung (8 47 Entwurf Drucksache 19/12088)

(1) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten mit den besonderen

Mitteln nach Absatz 2 erheben tber

1. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat von
erheblicher Bedeutung im Zustandigkeitsbereich der Zollverwaltung gewerbs-, gewohnheits-oder

bandenmaRig begehen wird, oder
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1. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie mit einer Person

nach Nummer 1 nicht nur fliichtig oder in zufélligem Kontakt in Verbindung steht und dass

a) sie von der Vorbereitung von Straftaten im Sinne der Nummer 1 Kenntnis hat,
b) sie aus der Verwertung der Taten Vorteile ziehen kénnte oder
c) sich die Person nach Nummer 1 ihrer zur Begehung der Straftaten bedienen kdnnte
und wenn die Verhitung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert wére.

Die Erhebung kann auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden. Die Séatze
1 und 2 gelten auch, soweit personenbezogene Daten mittelbar durch die Beobachtung von

Warenbewegungen erhoben werden oder erhoben werden kdnnten.
(2) Besondere Mittel der Datenerhebung sind
1. die planméaBig angelegte Beobachtung einer Person, die durchgehend langer als 24 Stunden

dauern oder an mehr als zwei Tagen stattfinden soll (langerfristige Observation),

2. der Einsatz technischer Mittel auRerhalb von Wohnungen in einer fur die betroffene Person nicht
erkennbaren Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen von Personen oder Sachen, die sich

aul3erhalb von Wohnungen befinden,

b) zum Abhoren oder Aufzeichnen des aufRerhalb von Wohnungen nichtoffentlich gesprochenen
Wortes,

3. der Einsatz von Privatpersonen, deren Zusammenarbeit mit den Behorden des
Zollfahndungsdienstes Dritten nicht bekannt ist (Vertrauensperson), und

4. der Einsatz einer Zollfahndungsbeamtin oder eines Zollfahndungsbeamten unter einer ihr oder ihm

verliehenen und auf Dauer angelegten Legende (Verdeckter Ermittler).

(3) Ein Verdeckter Ermittler darf unter der Legende

1. zur Erfullung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstandnis der berechtigten Person deren Wohnung betreten; das Einverstéandnis darf
nicht durch ein Gber die Nutzung der Legende hinausgehendes Vortduschen eines Zutrittsrechts

herbeigefihrt werden.

Soweit es fur den Aufbau und die Aufrechterhaltung der Legende eines Verdeckten Ermittlers nach
Absatz 2 Nummer 4 unerlasslich ist, dirfen entsprechende Urkunden hergestellt, verandert oder
gebraucht werden. Im Ubrigen richten sich die Befugnisse eines Verdeckten Ermittlers nach diesem
Abschnitt. Fur den Einsatz technischer Mittel zur Eigensicherung innerhalb von Wohnungen gilt § 20

entsprechend.
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(4) MaRnahmen nach Absatz 2 sind im Rahmen der AuBenwirtschaftsiiberwachung auch zur
Vorbereitung der Durchflihrung von MalRnahmen nach § 69 unter den dort genannten

Voraussetzungen zuléssig. Sie durfen zugleich neben derartigen Malinahmen angeordnet werden.

§ 55 Gerichtliche Anordnung (8 48 Entwurf Drucksache 19/12088)
(1) MaRnahmen nach

1. 8§54 Absatz 2 Nummer 1,

2. 854 Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als 24 Stunden oder an

mehr als zwei Tagen Bildaufzeichnungen bestimmter Personen angefertigt werden sollen,
3. 8§54 Absatz 2 Nummer 2 Buchstabe b oder

4. 8§54 Absatz 2 Nummer 3 und 4, die sich gegen eine bestimmte Person richten oder bei denen die
Vertrauensperson oder der Verdeckte Ermittler eine Wohnung betritt, die nicht allgemein

zuganglich ist,

dirfen nur auf begriindeten Antrag der Leitung des Zollkriminalamtes oder des jeweils zustandigen
Zollfahndungsamtes oder ihrer Vertretung durch das Gericht angeordnet werden. Bei Gefahr im
Verzug darf die Anordnung einer MaRnahme nach Satz 1 durch die Leitung des Zollkriminalamtes
oder des jeweils zustandigen Zollfahndungsamtes oder ihre Vertretung getroffen werden. In diesem
Fall ist die gerichtliche Entscheidung unverziglich nachzuholen. Soweit die Anordnung nach Satz 2

nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aul3er Kratft.
(2) Im Antrag sind anzugeben

1. die Person, gegen die sich die MalRBhahme richtet, soweit mdglich, mit Name und Anschrift,
2. Art, Umfang und Dauer der MaRhahme,

3. der Sachverhalt und
4.

eine Begrindung.

(3) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die Mal3Bhahme richtet, soweit mdglich, mit Name und Anschrift,
2. Art, Umfang und Dauer der Malnahme sowie

3. die wesentlichen Grunde.
Die Anordnung ist auf hdchstens einen Monat zu befristen; im Falle des Absatzes 1 Satz 1 Nummer 4

ist die MaRnahme auf hdchstens drei Monate zu befristen. Die Verlangerung der MaRhahme bedarf

einer erneuten Anordnung.

Seite 128 von 195



8§56 Schutz des Kernbereichs privater Lebensgestaltung
(8 49 Entwurf Drucksache 19/12088)

(1) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Malinahme nach § 54
Absatz 2 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden, ist die
MaRnahme unzuldssig. Ergeben sich bei MalBnahmen nach § 54 Absatz 2 Nummer 3 oder Nummer 4
wahrend der Durchfihrung tatsachliche Anhaltspunkte dafiir, dass der Kernbereich betroffen ist, ist die
MafRnahme zu unterbrechen, sobald dies ohne Gefahrdung der beauftragten Person méglich ist.
Soweit im Rahmen von MaRnahmen nach 8§ 54 Absatz 2 Nummer 1 oder Nummer 2 eine unmittelbare
Kenntnisnahme, auch neben einer automatischen Aufzeichnung, erfolgt, ist die MaRnahme
unverziglich zu unterbrechen, soweit sich wahrend der Uberwachung tatséchliche Anhaltspunkte
dafur ergeben, dass Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind,
erfasst werden. Bestehen Zweifel, ob Erkenntnisse dem unmittelbaren Kernbereich privater
Lebensgestaltung zuzurechnen sind, darf die MaBnahme in den Féllen des § 54 Absatz 2 Nummer 1
und 2 als automatische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen sind
unverziglich dem anordnenden Gericht zur Entscheidung tber die Verwertbarkeit oder Loschung der
Daten vorzulegen. Das Gericht entscheidet unverziiglich tber die Verwertbarkeit oder Loschung der
Daten. Ist die MaRnahme nach den Satzen 2 oder 3 unterbrochen worden, so darf sie fiir den Fall,
dass sie nicht nach Satz 1 unzulassig ist, fortgefuihrt werden. Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung, die erlangt worden sind, durfen nicht verwertet werden. Aufzeichnungen
Uber diese Erkenntnisse sind unverziglich zu |6schen. Die Tatsachen der Erfassung der Daten und
deren Loschung sind zu dokumentieren. Die Dokumentation darf ausschlie3lich fiir Zwecke der
Datenschutzkontrolle nach § 82 verarbeitet werden. Sie ist sechs Monate nach der Benachrichtigung
nach § 91oder sechs Monate nach Erteilung der gerichtlichen Zustimmung tber das endgultige
Absehen von der Benachrichtigung nach § 91 zu léschen. Ist die Datenschutzkontrolle noch nicht

beendet, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(2) Bei Gefahr im Verzug darf die Leitung der fur die Manahme verantwortlichen Behdrde oder deren
Stellvertretung im Benehmen mit der oder dem Datenschutzbeauftragten tiber die Verwertung der
Erkenntnisse entscheiden. Bei der Sichtung der erhobenen Daten darf sich die Leitung oder deren
Stellvertretung der technischen Unterstiitzung von zwei weiteren Bediensteten bedienen, von denen
einer die Befahigung zum Richteramt haben muss. Die gerichtliche Entscheidung nach Absatz 1 Satz

5 und 6 ist unverziglich nachzuholen.

(3) Die Bediensteten des Zollfahndungsdienstes sind zur Verschwiegenheit tiber die ihnen

bekanntwerdenden Erkenntnisse, die nicht verwertet werden durfen, verpflichtet.

8 57 Gerichtliche Zustandigkeit (8 50 Entwurf Drucksache 19/12088)

(1) Far gerichtliche Entscheidungen nach den 88 55 und 56 ist das Amtsgericht zusténdig, in dessen
Bezirk die Behotrde des Zollfahndungsdienstes ihren Sitz hat. Fur das Verfahren gelten die
Bestimmungen des Gesetzes iber das Verfahren in Familiensachen und in den Angelegenheiten der

freiwilligen Gerichtsbarkeit entsprechend.
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(2) Bei Entscheidungen uber die Verwertbarkeit oder Léschung von Daten, die bei MaBhahmen nach
§ 54 Absatz 2 erhoben worden sind, kann das Gericht sachkundige Bedienstete des
Zollfahndungsdienstes zur Beriicksichtigung von ermittlungsspezifischem Fachverstand anhoren. Bei
der Sichtung der erhobenen Daten kann sich das Gericht der technischen Unterstiitzung der

Behorden des Zollfahndungsdienstes bedienen.

(3) Die Bediensteten des Zollfahndungsdienstes sind zur Verschwiegenheit Uber ihnen

bekanntwerdende Erkenntnisse, deren L6schung das Gericht anordnet, verpflichtet.

§58 Loschung (8 51 Entwurf Drucksache 19/12088)

Personenbezogene Daten, die durch eine MaBhahme nach § 54 Absatz 1 erlangt worden sind, sind

unverzuglich zu I6schen, soweit sie

1. fir den der Erhebung zugrunde liegenden Zweck nicht erforderlich sind
2. nach Malgabe der Strafprozessordnung zur Verfolgung einer Straftat nicht bendtigt werden oder

3. nicht mehr fiir eine Benachrichtigung nach § 91von Bedeutung sind.

Die Ldschung ist zu protokollieren. Daten, die nur zum Zwecke einer Benachrichtigung nach § 91
gespeichert bleiben, sind in ihrer Verarbeitung einzuschranken; sie dirfen ohne Einwilligung der

Betroffenen nur zu diesem Zweck verarbeitet werden.

8 59 Sicherheitsuiberprifung (8 64 Entwurf Drucksache 19/12088)

Fur Personen, die fur die Behorden des Zollfahndungsdienstes tatig werden sollen, ist eine einfache
Sicherheitsuberpriifung nach dem Sicherheitsiberpriifungsgesetz durchzufiihren. Die zustandige
Stelle kann von einer Sicherheitsiiberprifung absehen, wenn Art oder Dauer der Tatigkeit dies

zulassen.

Unterabschnitt 8 Befugnisse im Strafverfahren
8§ 60 Befugnisse bei Ermittlungen (8 52 Entwurf Drucksache 19/12088)

Soweit die Behérden des Zollfahndungsdienstes Ermittlungen durchfihren, haben sie und ihre
Beamten dieselben Rechte und Pflichten wie die Behérden und Beamten des Polizeidienstes nach
den Vorschriften der Strafprozessordnung. Die Zollfahndungsbeamten sind Ermittlungspersonen der

Staatsanwaltschaft.

Abschnitt 2 Schadensausgleich / Entschadigungen
8§ 61 Zum Ausgleich verpflichtende Tatbestande; Entschadigungen
(8 101, 102, 103 Entwurf Drucksache 19/12088)

(1) Erleidet jemand infolge einer rechtmaRigen Inanspruchnahme nach § 12 Abs. 1 oder einen

Schaden, so ist ihm ein angemessener Ausgleich zu gewéahren.
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(2) Absatz 1 gilt entsprechend, wenn jemand

1. infolge einer rechtswidrigen Mal3nahme oder

2. als unbeteiligter Dritter

bei der Erflllung von Aufgaben des Zollfahndungsdienstes einen Schaden erleidet.

(3) Der Ausgleich des Schadens wird auch Personen gewéhrt, die mit Zustimmung der zustandigen
Behorde freiwillig bei der Erfiillung von Aufgaben des Zollfahndungsdienstes mitgewirkt oder Sachen

zur Verfigung gestellt haben,

(4) Die Behorden des Zollfahndungsdienstes haben denjenigen, die geschaftsméaRig Post-oder
Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste mitwirken, fur ihre
Leistungen bei der Durchfihrung von Ma3nahmen nach § 15 Absatz 1 und 2 und den 88 69 und 73
eine Entschadigung zu gewahren, deren Umfang sich nach 8§ 23 des Justizvergitungs- und -

entschadigungsgesetzes bemisst.

(5) Bei der Datenverarbeitung in den Informationssystemen der Behdrden des Zollfahndungsdienstes
gilt das Zollkriminalamt gegeniber einer betroffenen Person als allein Verantwortlicher im Sinne von §
83 Absatz 1 des Bundesdatenschutzgesetzes. § 83 Absatz 3 des Bundesdatenschutzgesetzes findet

keine Anwendung.

(6) In den Fallen des Absatzes 5 ist der Schaden im Innenverhéltnis auszugleichen, soweit er der

datenschutzrechtlichen Verantwortung einer anderen Stelle zuzurechnen ist.

(7) Weitergehende Ersatzanspriiche, insbesondere aus Amtspflichtverletzung, bleiben unberiihrt.

8§62 Inhalt, Art und Umfang des Ausgleichs (8 102 Entwurf Drucksache 19/12088)

(1) Der Ausgleich nach § 61 Absatz 1 bis 3 wird grundsatzlich nur fur Vermégensschaden gewahrt.
Fur entgangenen Gewinn, der Uber den Ausfall des gewohnlichen Verdienstes oder
Nutzungsentgeltes hinausgeht, und fur Nachteile, die nicht in unmittelbarem Zusammenhang mit der
behérdlichen MaRnahme stehen, ist ein Ausgleich nur zu gewahren, wenn und soweit dies zur

Abwendung unbilliger Harten geboten erscheint.

(2) Bei einer Verletzung des Korpers, der Gesundheit oder der Freiheit ist auch der Schaden, der nicht

Vermdgensschaden ist, durch eine billige Entschadigung auszugleichen.
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(3) Der Ausgleich wird in Geld gewéhrt. Hat die zum Ausgleich verpflichtende MaRnahme die
Aufhebung oder Minderung der Erwerbsfahigkeit oder eine Vermehrung der Bedrfnisse oder den
Verlust oder die Beeintrachtigung eines Rechtes auf Unterhalt zur Folge, so ist der Ausgleich durch
Entrichtung einer Rente zu gewahren. § 760 des Birgerlichen Gesetzbuchs ist anzuwenden. Statt der
Rente kann eine Abfindung in Kapital verlangt werden, wenn ein wichtiger Grund vorliegt. Der
Anspruch wird nicht dadurch ausgeschlossen, dass ein anderer dem Geschadigten Unterhalt zu

gewahren hat.

(4) Stehen dem Geschadigten Anspriiche gegen Dritte zu, so ist, soweit diese Anspriiche nach dem
Inhalt und Umfang dem Ausgleichsanspruch entsprechen, der Ausgleich nur gegen Abtretung dieser

Anspriche zu gewahren.

(5) Bei der Bemessung des Ausgleichs sind alle Umstande zu bericksichtigen, insbesondere Art und
Vorhersehbarkeit des Schadens und ob der Geschadigte oder sein Vermégen durch die MalRhahme
der Behorde geschitzt worden ist. Haben Umsténde, die der Geschadigte zu vertreten hat, auf die
Entstehung oder Verschlimmerung des Schadens eingewirkt, so hangt die Verpflichtung zum
Ausgleich sowie der Umfang des Ausgleichs insbesondere davon ab, inwieweit der Schaden

vorwiegend von dem Geschadigten oder durch die Behérde verursacht worden ist.

863 Ausgleich'im-Todesfall (8 102 Entwurf Drucksache 19/12088)

(1) Im Falle der Toétung sind im Rahmen des § 62 Abs. 5 die Kosten der Bestattung demjenigen

auszugleichen, dem die Verpflichtung obliegt, diese Kosten zu tragen.

(2) Stand der Getotete zur Zeit der Verletzung zu einem Dritten in einem Verhaltnis, auf Grund dessen
er diesem gegenuber kraft Gesetzes unterhaltspflichtig war oder unterhaltspflichtig werden konnte,
und ist dem Dritten infolge der Tétung das Recht auf den Unterhalt entzogen, so kann der Dritte im
Rahmen des § 62 Abs. 5 insoweit einen angemessenen Ausgleich verlangen, als der Getdtete
wahrend der mutmallichen Dauer seines Lebens zur Gewahrung des Unterhalts verpflichtet gewesen
ware. § 62 Abs. 3 Satz 3 bis 5 ist entsprechend anzuwenden. Der Ausgleich kann auch dann verlangt

werden, wenn der Dritte zur Zeit der Verletzung gezeugt, aber noch nicht geboren war.

§ 64 Verjahrung des Ausgleichsanspruchs (8 102 Entwurf Drucksache 19/12088)

Der Anspruch auf den Ausgleich verjéhrt in drei Jahren von dem Zeitpunkt an, in welchem der
Geschadigte, im Falle des § 63 der Anspruchsberechtigte, von dem Schaden und dem zum Ausgleich
Verpflichteten Kenntnis erlangt, ohne Ricksicht auf diese Kenntnis in dreil3ig Jahren von dem Eintritt

des schadigenden Ereignisses an.
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§ 65 Ausgleichspflichtiger, Ersatzanspriche (8 102 Entwurf Drucksache 19/12088)

(1) Ausgleichspflichtig ist die Bundesrepublik Deutschland. Dies gilt auch fur Amtshandlungen eines
Beamten der Polizei des Landes oder des Bundes, der mit Zustimmung, auf Anforderung oder wegen

Gefahr im Verzug fur den sonst zustéandigen Zollfahndungsdienst tatig geworden ist.

(2) Die Bundesrepublik Deutschland kann von den nach den 88 9 und 10 verantwortlichen Personen
Ersatz ihrer Aufwendungen verlangen, wenn sie auf Grund des § 61 Abs. 1, Abs. 2 Nr. 2 oder Abs. 3
einen Ausgleich gewéhrt hat. Sind mehrere Personen nebeneinander verantwortlich, so haften sie als

Gesamtschuldner.

(3) Wurde ein Ausgleich auf Grund einer Amtshandlung eines Beamten der Polizei des Landes oder
des Bundes nur wegen der Art und Weise der Durchfiihrung einer MaBnahme gewahrt, so kann die
Bundesrepublik Deutschland von dem Land, in dessen Dienst der Beamte steht, Ersatz ihrer

Aufwendungen verlangen, es sei denn, dass sie selbst die Verantwortung fiir die Art und Weise der

Durchfiihrung tragt.

§ 66 Rechtsweg (8 102 Entwurf Drucksache 19/12088)

Fir Anspriche auf Schadensausgleich ist der ordentliche Rechtsweg, fiir Anspriiche auf

Aufwendungsersatz nach § 65 Abs. 2 und 3 der Verwaltungsrechtsweg gegeben.

Abschnitt 3 Besondere Befugnisserdes Zollkriminalamtes

Unterabschnitt 1 Steuerungsbefugnis der Zentralstelle
867 Koordinierung und Lenkung, Weisungsrecht
(88 4 (1) und 25 Entwurf Drucksache 19/12088)
Das Zollkriminalamt kann im Einzelfall anordnen, strafrechtliche Ermittlungsverfahren der
Zollfahndungsamter an sich zu ziehen und die MalRnahmen auf dem Gebiet der Strafverfolgung selbst
wahrzunehmen und durchzufiihren, wenn
1. dies in Anbetracht der Bedeutung des Sachverhaltes geboten erscheint,

2. ein zustandiges Zollfahndungsamt darum ersucht oder

3. der Generalbundesanwalt beim Bundesgerichtshof dem Zollkriminalamt einen Auftrag
erteilt.
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Unterabschnitt 2 Allgemeine Gefahrenabwehrmalinahmen der Zentralstelle
868 Auskunftspflicht im AuRenwirtschaftsverkehr
(8 71 Entwurf Drucksache 19/12088)

Zur Abwehr einer im Einzelfall bestehenden Gefahr fir die in § 4 Absatz 1 des
AuRenwirtschaftsgesetzes genannten Rechtsguter ist § 14 entsprechend mit der Maf3gabe
anzuwenden, dass auskunftspflichtig ist, wer unmittelbar oder mittelbar am AuB3enwirtschaftsverkehr
teilnimmt. Zusétzlich zu den Vorgaben des § 14 haben in Satz 1 bezeichnete Auskunftspflichtige

zugehdrige geschaftliche Unterlagen unverziiglich herauszugeben.

Unterabschnitt 3 Besonderer GefahrenabwehrmalRnahmen
§69 Uberwachung der. Telekemmunikation sowie des Brief- und Postverkehrs
(8 72 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt kann zur Erfiillung seiner Aufgaben nach § 4 Absatz 11 ohne Wissen der
betroffenen Person dem Brief-oder Postgeheimnis unterliegende Sendungen 6ffnen und einsehen
sowie die dem Fernmeldegeheimnis unterliegende Telekommunikation Gberwachen und aufzeichnen,

wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass die betroffene Person innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach
8 19 Absatz 1 oder 2, § 20 Absatz 1, § 20a Absatz 1 oder 2 oder § 22a Absatz 1 Nummer 4, 5
oder 7 oder Absatz 2, jeweils auch in Verbindung mit 8 21, des Gesetzes uber die Kontrolle von

Kriegswaffen begehen wird, oder

2. das individuelle Verhalten der betroffenen Person die konkrete Wahrscheinlichkeit begriindet,
dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 19 Absatz 1 oder 2, § 20
Absatz 1, § 20a Absatz 1 oder 2 oder § 22a Absatz 1 Nummer 4, 5 oder 7 oder Absatz 2, jeweils

auch in Verbindung mit § 21, des Gesetzes Uber die Kontrolle von Kriegswaffen begehen wird.

(2) Absatz 1 gilt entsprechend fur Handlungen, die gegen bestehende Verbote oder
Genehmigungspflichten nach Rechtsakten der Europdischen Union im Bereich des
AuRenwirtschaftsverkehrs oder einer nach § 4 Absatz 1 des AuBenwirtschaftsgesetzes erlassenen
Rechtsverordnung verstoRen wiirden und die sich auf eine der nachfolgend genannten Gutergruppen

beziehen:

1. Waffen, Munition und Ristungsmaterial, einschlielich darauf bezogener Herstellungsausristung
und Technologie, sowie Guter, die geeignet sind und von denen aufgrund von Tatsachen
angenommen werden kann, dass sie ganz oder teilweise fur eine militdrische Endbestimmung im
Sinne von Artikel 4 Absatz 2 Satz 2 der Verordnung (EG) Nr. 428/2009 des Rates Uber eine
Gemeinschaftsregelung fur die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der

Durchfuhr von Gitern mit doppeltem Verwendungszweck vom 5. Mai 2009 (ABI. L 134 vom
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29.5.2009, S. 1), die zuletzt durch die Verordnung (EU) 2017/2268 vom 26.9.2017 (ABI. L 334
vom 15.12.2017, S. 1) gedndert worden ist, bestimmt sind, a) wenn diese fir die Verwendung in
einem Staat bestimmt sind, der sich in einem internationalen oder nicht internationalen
bewaffneten Konflikt befindet oder bei dem die dringende Gefahr eines solchen Konfliktes
besteht,

b) wenn

aa) gegen das Kaufer-oder Bestimmungsland oder gegen den Empfanger der Guter ein
Waffenembargo aufgrund eines vom Rat der Européischen Union verabschiedeten
Gemeinsamen Standpunktes oder einer verbindlichen Resolution des Sicherheitsrates

der Vereinten Nationen verhangt wurde und

bb) die Lander oder die Rechtsakte der Europaischen Union oder des Sicherheitsrates der
Vereinten Nationen, aufgrund derer die Liste der Empfanger erstellt wurde, in einer
Verodffentlichung des Bundesministeriums  fur Wirtschaft und Energie im

Bundesanzeiger benannt sind, oder

¢) wenn durch die Verwendung der Guter die Gefahr eines schweren Nachteils fir die duRere
Sicherheit der Bundesrepublik Deutschland herbeigefihrt wird,
2. Giter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen

angenommen werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zu leisten zur
Entwicklung, Herstellung, Wartung, Lagerung oder zum Einsatz von Atomwaffen oder von
biologischen oder chemischen Waffen zu leisten,

3. Giuter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen

angenommen werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zur
Entwicklung, Herstellung, Wartung, Lagerung oder zum Einsatz von Flugkorpern fir Atomwaffen,
biologische oder chemische Waffen zu leisten,

4. Guter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen

angenommen werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zu leisten

a) zur Errichtung einer Anlage fir kerntechnische Zwecke im Sinne der Kategorie 0 des Anhangs

| der Verordnung (EG) Nr. 428/2009 in der jeweils geltenden Fassung,
b) zum Betrieb einer solchen Anlage oder
¢) zum Einbau in eine solche Anlage,

wenn das Kaufer-oder Bestimmungsland Algerien, Irak, Iran, Israel, Jordanien, Libyen,

Nordkorea, Pakistan oder Syrien ist, oder
5. Giter, die

a) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen
werden kann, dass sie dazu bestimmt sind, im Zusammenhang mit oder zur Vorbereitung

von terroristischen Handlungen verwendet zu werden,
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b) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen
werden kann, dass sie dazu bestimmt sind, zur Begehung schwerwiegender Verletzungen

der Menschenrechte oder des humanitaren Volkerrechts verwendet zu werden, oder

c) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen
werden kann, dass ihre Verwendung einen erheblichen Nachteil fur die

Sicherheitsinteressen oder die auswartigen Beziehungen der Bundesrepublik Deutschland

herbeifuhrt.

(3) Die Uberwachung und Aufzeichnung der Telekommunikation darf in der Weise erfolgen, dass mit
technischen Mitteln in von dem Betroffenen genutzte informationstechnische Systeme eingegriffen
wird, wenn dies notwendig ist, um die Uberwachung und Aufzeichnung insbesondere in

unverschlusselter Form zu ermdglichen. In dem informationstechnischen System des Betroffenen

gespeicherte Inhalte und Umstande der Kommunikation dirfen tiberwacht und aufgezeichnet werden,

wenn sie auch wahrend des laufenden Ubertragungsvorgangs im offentlichen
Telekommunikationsnetz in verschliisselter Form hatten Uberwacht und aufgezeichnet werden

kénnen.

(4) UberwachungsmaRnahmen nach den Absétzen 1, 2 oder 3 diirfen auch angeordnet werden
gegeniber einer natirlichen Person oder gegeniber einer juristischen Person oder

Personenvereinigung, wenn bestimmte Tatsachen die Annahme rechtfertigen, dass

1. eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2, fir sie
tatig ist und Tatsachen die Annahme rechtfertigen, dass diese an ihrem Postverkehr teilnehmen
oder ihren Telekommunikationsanschluss oder ihr Endgerat benutzen,

2. sie fur eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2,

Mitteilungen entgegennehmen oder von diesen herrihrenden Mitteilungen weitergeben,

3. eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2, ihren
Telekommunikationsanschluss oder inr Endgerat benutzen oder

4. sie mit einer Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2,

nicht nur fliichtig oder in zufalligem Kontakt in Verbindung steht und

a) von der Vorbereitung von Straftaten nach Absatz 1 oder von Handlungen nach Absatz 2

Kenntnis hat,

b) aus der Verwertung der Taten Vorteile ziehen oder

c) die Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 3, sich

ihrer zur Begehung einer in Absatz 1 genannten bedienen kénnte.

Uberwachungsmafnahmen nach Satz 1 dirfen nur angeordnet werden, wenn die Erkenntnisse aus

MafRnahmen gegen Personen, bei denen die Voraussetzungen nach Absatz 1, auch in Verbindung mit

Absatz 2, vorliegen, nicht ausreichen, um die in Vorbereitung befindliche Tat zu verhiten.

(5) Uberwachungsmaflnahmen nach den Abséatzen 1, 2, 3 oder Absatz 4 diirfen nur angeordnet

werden, wenn es ohne die Erkenntnisse aus den damit verbundenen MafRnahmen aussichtslos oder
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wesentlich erschwert ware, die vorbereiteten Taten zu verhindern und die MafRnahmen nicht au3er
Verhaltnis zur Schwere der zu verhindernden Tat stehen. Die MalRnahmen dirfen auch durchgefuhrt

werden, wenn andere Personen unvermeidbar betroffen werden.
(6) Die zustandige Staatsanwaltschaft ist zu unterrichten

1. vor einem Antrag auf Anordnung nach § 70 Absatz 1 Satz 2,
2. Uber eine richterliche Entscheidung nach § 70 Absatz 1 Satz 1,

3. Uber eine Entscheidung des Bundesministeriums der Finanzen bei Gefahr im Verzug nach § 70

Absatz 2 Satz 1 sowie

4. Uber das Ergebnis der durchgefiihrten MaRnahme.

(7) In Fallen der Absatze 1, 2 und 4 gilt § 2 des Artikel 10-Gesetzes entsprechend.

8 70 Gerichtliche Anordnung und Zustandigkeit

(8 74 Entwurf Drucksache 19/12088)

(1) Malznahmen nach § 69 Absatz 1, 2, 3 oder Absatz 4 bedurfen einer gerichtlichen Anordnung. Die
Anordnung ergeht auf Antrag der Leitung des Zollkriminalamtes personlich. Ist die Leitung des
Zollkriminalamtes verhindert, den Antrag personlich zu stellen, so ist ihre Vertretung antragsberechtigt.
Der Antrag bedarf der vorherigen Zustimmung des Bundesministeriums der Finanzen. Der Antrag ist
Zu begrunden.

(2) Bei Gefahr im Verzug darf die Anordnung vom Bundesministerium der Finanzen getroffen werden.
In diesem Fall ist die gerichtliche Entscheidung unverziglich nachzuholen. Soweit die Anordnung des
Bundesministeriums der Finanzen nicht binnen drei Tagen vom Gericht bestatigt wird, tritt sie aul3er
Kraft, auch wenn sie eine Auslieferung noch nicht zur Folge gehabt hat. Die gewonnenen
Erkenntnisse dirfen nicht verwertet werden. Damit im Zusammenhang stehende Unterlagen sind

unverzuglich zu vernichten.

(3) Im Antrag sind anzugeben

1. die Person, gegen die sich die Mal3Bhahme richtet, soweit mdglich, mit Name und Anschrift,

2. bei einer Uberwachung der Telekommunikation zuséatzlich die Rufnummer oder eine andere
Kennung des Telekommunikationsanschlusses oder die Kennung des Endgeréates, wenn diese

allein diesem Endgerét zuzuordnen ist,
3. Art, Umfang und Dauer der Mal3nahme,

4. im Falle des § 69 Absatz 3 auch eine moglichst genaue Bezeichnung des informationstechnischen

Systems, in das zur Datenerhebung eingegriffen werden soll, sowie

5. der Sachverhalt.
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(4) Zustéandig ist das Landgericht, in dessen Bezirk das Zollkriminalamt seinen Sitz hat. Das
Landgericht entscheidet durch eine Kammer, die mit drei Richtern einschliellich des Vorsitzenden
besetzt ist. Fir das Verfahren gelten die Bestimmungen des Gesetzes (ber das Verfahren in

Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.
(5) Die Anordnung ergeht schriftlich. Sie enthalt

1. soweit bekannt den Namen und die Anschrift der betroffenen Person, gegen die die Anordnung

sich richtet,

2. bei einer Uberwachung der Telekommunikation zusétzlich die Rufnummer oder eine andere
Kennung des Telekommunikationsanschlusses oder die Kennung des Endgerates, wenn diese
allein diesem Endgerat zuzuordnen ist,

3. die Bestimmung von Art, Umfang und Dauer der Malinahme,

4. im Falle des § 69 Absatz 3 auch eine mdglichst genaue Bezeichnung des informationstechnischen
Systems, in das zur Datenerhebung eingegriffen werden soll, sowie

5. die wesentlichen Griinde.

(6) In der Begrindung der Anordnung sind deren Voraussetzungen und die wesentlichen

Abwagungsgesichtspunkte darzulegen. Insbesondere sind einzelfallbezogen anzugeben

1. die Bezeichnung der zu verhindernden Tat,
2. die Tatsachen, die die Annahme rechtfertigen, dass die Tat vorbereitet wird, sowie

3. die wesentlichen Erwagungen zur Erforderlichkeit und VerhaltnismaRigkeit der Ma3hahme.

(7) Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Verlangerung der Anordnung um
jeweils bis zu drei Monaten ist zulassig, soweit die Voraussetzungen fortbestehen und eine weitere
Uberwachung verhaltnismaRig ist. Der Antrag auf Verlangerung der Anordnung ist von der Leitung des
Zollkriminalamtes persdnlich zu stellen. Ist die Leitung des Zollkriminalamtes verhindert, den Antrag
personlich zu stellen, so ist ihre Vertretung antragsberechtigt. Der Antrag ist unter Darstellung der
bisherigen Ermittlungsergebnisse zu begriinden. Fiur die Anordnung der Verlangerung gelten die
Absatze 4 und 5 entsprechend. Wird eine MaRnahme nach § 69 Absatz 1, 2, 3 oder Absatz 4
aufgrund einer Verldngerung die Dauer von neun Monaten Uberschreiten, so entscheidet das
Oberlandesgericht iber die weiteren Verlangerungen. Liegen die Voraussetzungen der Anordnung

nicht mehr vor, sind die aufgrund der Anordnung ergriffenen MalBnahmen unverzuglich zu beenden.

(8) Fur gerichtliche Entscheidungen nach § 71 Absatz 6 oder 7 gelten Absatz 4 sowie § 55 Absatz 3

entsprechend.
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8§ 71 Verarbeitungs- und Durchfiihrungsvorschriften, Beachtung besonderer
Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung bei MalRhahmen
nach 8§ 69

(8 75 fur die Absatze 1 bis 5 und § 73 fur die Abséatze 6 bis 8 des Entwurfs Drucksache
19/12088)

(1) Die angeordnete Telekommunikations-, Brief-und Postiberwachung nach 8§ 69 Absatz 1, 2, 3 oder
Absatz 4 ist durch das Zollkriminalamt vorzunehmen. Die Leitung der MafRnahme ist von einem
Bediensteten mit der Beféhigung zum Richteramt wahrzunehmen. § 11 Absatz 2 und 3 des Artikel 10-

Gesetzes ist entsprechend anzuwenden.
(2) Im Falle einer MalRnahme nach § 69 Absatz 3 ist technisch sicherzustellen, dass
1. ausschlief3lich tberwacht und aufgezeichnet werden kénnen:

a) die laufende Telekommunikation (8 69 Absatz 3 Satz 1) und

b) Inhalte und Umstdnde der Kommunikation, die ab dem Zeitpunkt der Anordnung nach § 70
Absatz loder 2 auch wahrend des laufenden Ubertragungsvorgangs im offentlichen
Telekommunikationsnetz hétten Gberwacht und aufgezeichnet werden kénnen (8 69 Absatz
3 Satz 2),

1. an dem informationstechnischen System nur Veranderungen vorgenommen werden, die fiir die
Datenerhebung unerlasslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der MaRhahme, soweit technisch mdglich,
automatisiert rickgangig gemacht werden.

3.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schitzen.

Kopierte Daten sind nach dem Stand der Technik gegen Veranderung, unbefugte Léschung und

unbefugte Kenntnisnahme zu schitzen.

(3) Das Zollkriminalamt darf die im Rahmen der Manahmen erhobenen personenbezogenen Daten in
Erflllung seiner Aufgaben nach § 4 Absatz 11 verarbeiten
1. zum Zweck der Verhitung von Taten oder Handlungen im Sinne des § 69 Absatz 1 oder 2,

2. zur Verfolgung von Straftaten nach 8 19 Absatz 1 bis 3, § 20 Absatz 1 oder 2, § 20a Absatz 1 bis
3, jeweils auch in Verbindung mit § 21, oder § 22a Absatz 1 bis 3 des Gesetzes uber die Kontrolle

von Kriegswaffen oder

3. zur Verfolgung von vorsatzlichen Straftaten nach den 88 17 oder 18 des

AuRenwirtschaftsgesetzes.

(4) Das Zollkriminalamt prift unverziglich nach der Erhebung und sodann in Abstdnden von
hochstens sechs Monaten, ob die Daten fir die in § 69 Absatz 1 oder 2 bestimmten Zwecke

erforderlich sind. Die Daten sind unverziglich zu I6schen, soweit sie nicht

1. fir die in 8 69 Absatz 1 oder 2 bestimmten Zwecke erforderlich sind,

2. zur Verfolgung einer Straftat im Sinne des Absatzes 2 Nummer 2 oder 3 benotigt werden,
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3. fur eine Ubermittlung nach § 72 benétigt werden,
4. mehr fir eine Benachrichtigung nach § 91von Bedeutung sein kdnnen, oder

5. fur eine gerichtliche Nachpriifung der RechtmaRigkeit der Beschrankungsmafnahme von

Bedeutung sein kénnen.

Die Ldschung hat unter Aufsicht eines Bediensteten, der die Befédhigung zum Richteramt hat, zu
erfolgen. Zur Sicherung der ordnungsgemé&fRen Loschung sind in regelmalligen Abstdnden von
héchstens sechs Monaten Priufungen durch einen Bediensteten, der die Befahigung zum Richteramt
hat, durchzufthren; die Prifungen sind zu dokumentieren. Die Tatsache der Ldschung ist zu
protokollieren. Die Dokumentation und die Protokolldaten dirfen ausschlieBlich fur Zwecke der
Datenschutzkontrolle nach 8 82 verarbeitet werden. Sie sind sechs Monate nach der
Benachrichtigung nach 8§ 91 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung uber
das endgultige Absehen von der Benachrichtigung nach § 91zu I6schen. Ist die Datenschutzkontrolle
noch nicht beendet, sind die Dokumentation und die Protokolldaten bis zu ihrem Abschluss
aufzubewahren. Daten, die nur zum Zwecke einer Benachrichtigung nach § 91 oder der gerichtlichen
Nachprifung der RechtmaRigkeit der Beschrankung gespeichert bleiben, sind in ihrer Verarbeitung
einzuschranken und mit einem entsprechenden Einschrankungsvermerk zu versehen; sie dirfen nur
zu diesem Zweck verarbeitet werden.

(5) Das Zollkriminalamt unterrichtet das Bundesministerium der Finanzen tiber den Zeitpunkt der
Léschung von Daten im Sinne des Absatzes 4. Im Bundesministerium der Finanzen gespeicherte
Daten zu UberwachungsmaRRnahmen, deren Léschung angeordnet wurde, dirfen nicht mehr

verarbeitet werden und sind ebenfalls unverzuglich zu l6schen.

(6) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine Uberwachung der
Telekommunikation nach § 69 Absatz 1, 2, 3 oder Absatz 4 allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt wirden, ist die MalRnahme unzuldssig. Soweit im Rahmen von
MaRnahmen nach 8 69 Absatz 1, 2, 3 oder Absatz 4 eine unmittelbare Kenntnisnahme, auch neben
einer automatischen Aufzeichnung, erfolgt, ist die MalBhahme unverziglich zu unterbrechen, soweit
sich wahrend der Uberwachung tatséchliche Anhaltspunkte dafiir ergeben, dass Inhalte, die dem
Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. Bestehen Zweifel, dass
Erkenntnisse dem unmittelbaren Kernbereich privater Lebensgestaltung zuzurechnen sind, darf nur
eine automatische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen sind in diesem
Fall unverziglich dem anordnenden Gericht zur Entscheidung tber die Verwertbarkeit oder Léschung
der Daten vorzulegen. Das Gericht entscheidet unverziglich tber die Verwertbarkeit oder Léschung
der Daten. Ist die MaZnahme nach Satz 2 unterbrochen worden, so darf sie fur den Fall, dass sie nicht
nach Satz 1 unzuldssig ist, fortgefihrt werden. Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung, die durch eine Ma3nahme nach § 69 Absatz 1, 2, 3 oder Absatz 4 erlangt worden
sind, durfen nicht verwertet werden. Aufzeichnungen hiertiber sind unverziglich unter Aufsicht eines
Bediensteten, der die Befahigung zum Richteramt hat, zu I6schen. Die Tatsachen der Erfassung der
Daten und der Léschung sind zu dokumentieren. Die Dokumentation darf ausschlieRlich fir Zwecke

der Datenschutzkontrolle nach § 84 verarbeitet werden. Sie ist sechs Monate nach der
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Benachrichtigung nach 8§ 93 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung Uber
das endglltige Absehen von der Benachrichtigung nach § 93 Absatz 3 zu I6schen. Ist die
Datenschutzkontrolle noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss

aufzubewahren.

(7) Bei Gefahr im Verzug darf die Leitung des Zollkriminalamtes oder ihre Vertretung im Benehmen
mit der oder dem Datenschutzbeauftragten tber die Verwertung der Erkenntnisse entscheiden. Bei
der Sichtung der erhobenen Daten darf sich die Leitung des Zollkriminalamtes oder ihre Vertretung
der Unterstiitzung von zwei weiteren Bediensteten bedienen, von denen einer die Befahigung zum
Richteramt haben muss. Die Bediensteten des Zollkriminalamtes sind zur Verschwiegenheit Giber die
ihnen bekanntwerdenden Erkenntnisse, die nicht verwertet werden dirfen, verpflichtet. Die

gerichtliche Entscheidung nach Absatz 1 Satz 7 ist unverziiglich nachzuholen.

(8) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine Uberwachung des
Postverkehrs nach § 69 Absatz 1, 2 oder Absatz 4 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wiirden, ist die MaBnahme unzuldssig. Erkenntnisse aus dem Kernbereich

privater Lebensgestaltung dirfen nicht verwertet werden.

§ 72 Ubermittlungen.von personenbezogenen Daten durch dasZollkriminalamt
(8 76 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt kann die von ihm nach § 69 Absatz 1, 2, 3 oder Absatz 4 erhobenen
personenbezogenen Daten zur Verhitung von Straftaten an die mit polizeilichen Aufgaben betrauten
Behorden Ubermitteln, wenn sich aus den erhobenen personenbezogen Daten selbst oder in
Verbindung mit weiteren Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass jemand als
Tater oder Teilnehmer

1. Straftaten nach § 81 Absatz 1, § 89a, § 89c, § 94 Absatz 2, § 129a, auch in Verbindung mit §
129b Absatz 1, den 8§88 130, 146, 151 bis 152a, 211, 212, 232a Absatz 1 bis 5, den 88 232b, 2393,
239b, 249 bis 251, 255, 261, 305a, 306 bis 306¢, 307 Absatz 1 bis 3, § 308 Absatz 1 bis 4, § 309
Absatz 1 bis 5, den 8§ 313, 314, 315 Absatz 1, 3 oder Absatz 4, § 315b Absatz 3, den 8§ 3164,
316b Absatz 1 oder 3 oder § 316¢ Absatz 1 oder 3 des Strafgesetzbuches begehen will oder
begeht,

1. vorsatzliche Straftaten nach den 88 17 oder 18 des AulRenwirtschaftsgesetzes, den §8 19 bis 20a
oder 22a Absatz 1 Nummer 4, 5 oder 7, jeweils auch in Verbindung mit § 21 des Gesetzes lber
die Kontrolle von Kriegswaffen begehen will oder begeht,

2. Straftaten nach § 13 des Volkerstrafgesetzbuches begehen will oder begeht,

3. Straftaten, die in 8 3 Absatz 1 Satz 1 Nummer 1 bis 5 und 7 und Satz 2 des Artikel 10-Gesetzes

bezeichnet sind, begehen will oder begeht oder

4. Straftaten nach § 29a Absatz 1 Nummer 2, § 30 Absatz 1 Nummer 1 und 4 oder § 30a des

Betaubungsmittelgesetzes begehen will oder begeht.
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(2) Das Zollkriminalamt kann die von ihm nach 8 69 Absatz 1, 2, 3 oder Absatz 4 erhobenen Daten zur
Verfolgung von Straftaten an die zustédndigen Behorden tUbermitteln, wenn sich aus den erhobenen
personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen im Einzelfall konkrete
Anhaltspunkte ergeben, dass jemand als Tater oder Teilnehmer eine der in § 100a Absatz 2 der
Strafprozessordnung genannten Straftaten begangen hat oder in Fallen, in denen der Versuch

strafbar ist, zu begehen versucht hat.

(3) Das Zollkriminalamt kann die von ihm nach § 69 Absatz 1, 2, 3 oder Absatz 4 erhobenen
personenbezogenen Daten an das Bundesamt fur Wirtschaft und Ausfuhrkontrolle oder an das
Bundesministerium fur Wirtschaft und Technologie als Genehmigungsbehérde nach dem Gesetz iber
die Kontrolle von Kriegswaffen tbermitteln, wenn bestimmte Tatsachen die Annahme begriinden,

dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am Auf3enwirtschaftsverkehr tber Umstande, die fur die

Einhaltung von Beschrankungen des Aul3enwirtschaftsverkehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder zur
Unterrichtung von Teilnehmern am AuRenwirtschaftsverkehr, soweit hierdurch eine

Genehmigungspflicht fiir die Ausfuhr von Gutern begriindet wird.

(4) Das Zollkriminalamt kann die von ihm nach § 69 Absatz 1, 2, 3 oder Absatz 4 erhobenen
personenbezogenen Daten an die Verfassungsschutzbehorden des Bundes und der Lander sowie an

den Militarischen Abschirmdienst Gbermitteln,

1. wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren
Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass die Daten erforderlich sind zur
Sammlung und Auswertung von Informationen tiber Bestrebungen in der Bundesrepublik
Deutschland, die durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen
gegen die in 8 3 Absatz 1 Nummer 1, 3 und 4 des Bundesverfassungsschutzgesetzes genannten

Schutzguter gerichtet sind, oder

2. wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren
Kenntnissen im Einzelfall konkrete Anhaltspunkte fir sicherheitsgefahrdende oder

geheimdienstliche Tatigkeiten fur eine fremde Macht ergeben.

(5) Das Zollkriminalamt kann die von ihm nach § 69 Absatz 1, 2, 3 oder Absatz 4 erhobenen
personenbezogenen Daten an den Bundesnachrichtendienst bermitteln, wenn sich aus den
erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen im Einzelfall
konkrete Anhaltspunkte ergeben, dass diese Daten fir die Erfillung der Aufgaben des
Bundesnachrichtendienstes nach § 1 Absatz 2 des Gesetzes uUber den Bundesnachrichtendienst zur
Sammlung von Informationen Uber die in § 5 Absatz 1 Satz 3 Nummer 1 bis 3 des Artikel 10-Gesetzes

genannten Gefahrenbereiche erforderlich sind.
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(6) Das Zollkriminalamt kann die von ihm nach § 69 Absatz 1, 2, 3 oder Absatz 4 erhobenen
personenbezogenen Daten zur Verhutung von vorsatzlichen Straftaten gemaf den 8§ 17 und 18 des
AuRenwirtschaftsgesetzes nach den 88 19 bis 21 und 22a Absatz 1 Nummer 4, 5 oder 7 des
Gesetzes Uber die Kontrolle von Kriegswaffen an die mit der Ausfuhrabfertigung befassten
Zolldienststellen der Mitgliedstaaten der Européaischen Union auf der Grundlage der
zwischenstaatlichen Vereinbarungen ber die gegenseitige Rechts-und Amtshilfe Gbermitteln, wenn
sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen

im Einzelfall konkrete Anhaltspunkte ergeben, dass derartige Straftaten begangen werden sollen.

(7) Das Zollkriminalamt kann unter Beachtung der 88 78 bis 80 des Bundesdatenschutzgesetzes die
von ihm nach § 69 Absatz 1, 2, 3 oder Absatz 4 erhobenen personenbezogenen Daten an die fiir die
Verhiitung oder Verfolgung von Straftaten zustandigen auslandischen offentlichen sowie zwischen-
und Uberstaatlichen Einrichtungen, die mit Aufgaben der Verhitung oder Verfolgung von Straftaten

befasst sind, tbermitteln, wenn

1. sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren
Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass die Ubermittlung zur Abwehr
einer erheblichen Gefahr fur auf3en- und sicherheitspolitische Belange der Bundesrepublik

Deutschland oder erhebliche Sicherheitsinteressen des Empféangers erforderlich ist,
2. Uberwiegende schutzwirdige Interessen des Betroffenen nicht entgegenstehen und

3. davon auszugehen ist, dass die Verarbeitung der Daten beim Empfénger in Einklang mit
grundlegenden rechtsstaatlichen Prinzipien erfolgt, insbesondere ein angemessener

Datenschutzstandard gewabhrleistet ist.

(8) Die Ubermittlung nach den Absétzen 1 bis 7 ist nur zulassig, wenn sie zur Erfillung der Aufgaben
des Dritten, an den die Daten Ubermittelt werden, erforderlich ist. Sind mit personenbezogenen Daten,
die Ubermittelt werden, weitere Daten der betroffenen Person oder einer anderen Person in Akten so
verbunden, dass eine Trennung nicht oder nur mit unvertretbarem Aufwand moglich ist, ist die
Ubermittlung auch dieser Daten zuléssig; eine Verarbeitung dieser Daten ist unzulassig. Die
Verantwortung fiir die Zulassigkeit der Ubermittlung tragt das Zollkriminalamt. Uber die Ubermittlung
entscheidet ein Bediensteter des Zollkriminalamtes, der die Befédhigung zum Richteramt hat. Das

Zollkriminalamt hat die Ubermittlung und ihren Anlass zu dokumentieren.

(9) Die Stelle, an die die Daten ubermittelt werden, darf die Daten nur fir die Zwecke verarbeiten, zu
deren Erflllung sie ihr Ubermittelt worden sind oder hatten Ubermittelt werden dirfen. Sie pruft
unverziglich und sodann in Abstanden von héchstens sechs Monaten, ob die Ubermittelten Daten fir
diese Zwecke erforderlich sind. Soweit die Daten fir diese Zwecke nicht erforderlich sind, sind sie
unverziiglich zu l6schen. Die Léschung erfolgt unter Aufsicht eines Bediensteten, der die Befahigung

zum Richteramt hat. Die Loschung ist zu protokollieren.
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(10) Abweichend von Absatz 9 ist bei Ubermittlungen ins Ausland die Stelle, an die die Daten

Ubermittelt werden, darauf hinzuweisen, dass

1. die Ubermittelten Daten nur zu dem Zweck verarbeitet werden dirfen, zu dem sie Gbermittelt

wurden,
2. eine angebrachte Kennzeichnung beizubehalten ist und

3. das Zollkriminalamt sich vorbehélt, Auskunft Gber die Verarbeitung einzuholen.

§ 73 Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

(8 77 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt kann unter den Voraussetzungen des § 69 Absatz 1, 2 oder Absatz 4 auch
ohne Wissen des Betroffenen Verkehrsdaten (8 96 Absatz 1 des Telekommunikationsgesetzes) bei
denjenigen erheben, die geschéaftsmalig Telekommunikationsdienste erbringen oder daran mitwirken,
soweit die Erhebung fur die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes

der betroffenen Person erforderlich ist. Die Erhebung von Standortdaten in Echtzeit ist zulassig.

(2) Das Zollkriminalamt kann unter den Voraussetzungen des Absatzes 1 von denjenigen, die
geschéftsmaRig eigene oder fremde Telemedien zur Nutzung bereithalten oder den Zugang zur
Nutzung vermitteln, Auskunft Glber Nutzungsdaten (8 15 Absatz 1 des Telemediengesetzes)
verlangen. Die Auskunft darf auch Uber zukiinftige Nutzungsdaten angeordnet werden. Der
Diensteanbieter hat die Nutzungsdaten dem Zollkriminalamt unverziglich auf dem vom

Zollkriminalamt bestimmten Weg zu Gbermitteln.

(3) § 70 gilt entsprechend mit der Mal3gabe, dass sich die Mal3inahme nur gegen Personen im Sinne
des 8§ 69 Absatz 1, 2 oder Absatz 4 richten darf. Abweichend von § 70 Absatz 3 Nummer 2 und Absatz
5 Satz 2 Nummer 2 geniigt eine rdumlich und zeitlich hinreichend bestimmte Bezeichnung der
Telekommunikation, wenn die Erreichung des Zwecks der MaRnahme auf andere Weise aussichtslos

oder wesentlich erschwert ware.

(4) 8 2 Absatz 1 Satz 3 und 5 des Artikel 10-Gesetzes, § 71 Absatz 3 bis 5 sowie § 72 gelten

entsprechend.

§ 74 Identifizierung und Lokalisierung von Mobilfunkarten und
Telekommunikationsendgeraten (8 78 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt kann unter den Voraussetzungen des § 69 Absatz 1, 2 oder Absatz 4 durch

technische Mittel Folgendes ermitteln:

1. die Geratenummer eines Telekommunikationsendgeréts und die Kartennummer der darin

verwendeten Karte sowie

2. den Standort eines Telekommunikationsendgerats.
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(2) Personenbezogene Daten Dritter diirfen anlasslich einer MaBnahme nach Absatz 1 nur erhoben
werden, wenn dies aus technischen Griinden zur Erreichung des Zwecks nach Absatz 1 unvermeidbar
ist. Uber den Datenabgleich zur Ermittlung der gesuchten Gerate- und Kartennummer hinaus diirfen
sie nicht verarbeitet werden. Die personenbezogenen Daten Dritter sind nach Beendigung der

MalRnahme unverzuglich zu l6schen.

(3) 8 70 Absatz 1, 2, 5 Satz 1 und Absatz 7 Satz 8 gilt entsprechend. Die Anordnung ist auf héchstens
sechs Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als sechs Monate ist zulassig,

soweit die in Absatz 1 bezeichneten Voraussetzungen fortbestehen.

(4) Aufgrund der Anordnung einer MaRnahme nach Absatz 1 Nummer 2 hat jeder, der
Telekommunikationsdienste erbringt oder daran mitwirkt, dem Zollkriminalamt die fiir die Ermittlung
des Standortes des Telekommunikationsendgerats erforderliche Gerate- und Kartennummer

unverzuglich mitzuteilen.

(5) 8 71 Absatz 3 bis 5 sowie § 72 gelten entsprechend.

8 75 Verschwiegenheitspflicht (8 79 Entwurf Drucksache 19/12088)

Werden MalRnahmen nach den 88 69, 73 oder § 74 vorgenommen, so darf diese Tatsache von
Personen, die geschaftsmafig Post-oder Telekommunikationsdienste erbringen oder an der
Erbringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.

8 76 Unterrichtung.des Deutschen Bundestages

(8 80 Entwurf Drucksache 19/12088)

Das Bundesministerium der Finanzen unterrichtet in Abstanden von héchstens sechs Monaten ein
Gremium, das aus neun vom Deutschen Bundestag bestimmten Abgeordneten besteht, tiber die
Durchfiihrung der MalRnahmen nach diesem Unterabschnitt, auch in Verbindung mit den §8 82 und 93
sowie den 88 105 und 106; dabei ist in Bezug auf die im Berichtszeitraum durchgefuhrten
MafRnahmen nach diesen Vorschriften insbesondere tiber deren Anlass, Umfang, Dauer, Ergebnis und

Kosten sowie die Benachrichtigung betroffener Personen von diesen MalBhahmen zu berichten.

Unterabschnitt 4 Befugnisse im Zeugenschutz
8 77 Zeugenschutzmallnahmen

entféllt: bereits zuvor geregelt
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Kapitel 4 Erganzende Vorschriften

§ 78 Unterstutzung durch andere Behdrden (8 69 Entwurf Drucksache 19/12088)

(1) Beamte der Hauptzollamter und der Steuerfahndung der Landesfinanzverwaltung, die mit
Vollzugsaufgaben betraut sind, sowie Polizeivollzugsbeamte des Bundes und der Lander kénnen im
Einzelfall auf Anforderung oder mit Zustimmung der zustandigen Behorde des Zollfahndungsdienstes

Amtshandlungen im Zustandigkeitsbereich des Zollfahndungsdienstes vornehmen.

(2) Werden Bedienstete der Hauptzollamter oder der Steuerfahndung der Landesfinanzverwaltung,
die mit Vollzugsaufgaben betraut sind, oder Polizeivollzugsheamte des Bundes und der Lander nach
Absatz 1 tatig, haben sie die gleichen Befugnisse wie die Beamten der Behtrden des
Zollfahndungsdienstes. Ihre MalRhahmen gelten als Malnhahmen derjenigen Behorde des

Zollfahndungsdienstes, fir die sie tatig sind; sie unterliegen insoweit der Weisung dieser Behorde.

(3) MaRnahmen des unmittelbaren Zwangs bei Amtshandlungen im Sinne der Absatze 1 und 2

bleiben Vollzugsheamten des Bundes und der Lander vorbehalten.

8 79 Unterstutzung anderer Behorden (8 70 Entwurf Drucksache 19/12088)

(1) Vollzugsbeamte des Zollfahndungsdienstes dirfen im Zustandigkeitsbereich eines Landes tétig

werden, soweit das jeweilige Landesrecht dies vorsieht.

(2) Vollzugsbeamte des Zollfahndungsdienstes dirfen im Zustandigkeitsbereich der Bundespolizei
und des Bundeskriminalamtes tatig werden, soweit das Bundespolizeigesetz oder das

Bundeskriminalamtgesetz dies vorsehen.

(3) Werden Vollzugsheamte des Zollfahndungsdienstes in Erfillung ihrer Aufgaben auf Anforderung
oder mit Zustimmung fir eine weitere ermittlungsfiihrende Dienststelle der Zollverwaltung oder eine
Polizei des Bundes oder der Lander tatig, richten sich die Befugnisse zur Eigensicherung sowie zur
Durchfuihrung von Sicherungs- und SchutzmalBhahmen nach diesem Gesetz, soweit das Gesetz der

zu unterstitzenden Behdrde hierzu keine weitergehenden Regelungen vorsieht.

880 Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager
(8 82 Entwurf Drucksache 19/12088)

(1) MaRnahmen nach Kapitel 3, die sich gegen eine in § 53 Absatz 1 Satz 1 Nummer 1 bis 3 oder

Nummer 4 der Strafprozessordnung genannte Person richten und voraussichtlich Erkenntnisse

Seite 146 von 195



erbringen wiirden, tber die diese das Zeugnis verweigern dirfte, sind unzulassig. Dennoch erlangte
Erkenntnisse dirfen nicht verwertet werden. Aufzeichnungen hierliber sind unverziglich zu I6schen.
Die Tatsache ihrer Erlangung und Léschung ist zu dokumentieren. Die Satze 2 bis 4 gelten
entsprechend, wenn durch eine in Satz 1 bezeichnete Malinahme, die sich nicht gegen eine in Satz 1
in Bezug genommene Person richtet, von einer dort in Bezug genommenen Person Erkenntnisse
erlangt werden, Uber die sie das Zeugnis verweigern durfte. Fir Personen nach § 53 Absatz 1 Satz 1
Nummer 3 der Strafprozessordnung gelten die Satze 1 bis 5 nur, soweit es sich um Rechtsanwalte
oder Kammerrechtsbeisténde handelt; die Bestimmungen der 8§ 102 und 103 der Abgabenordnung

Uber Auskunfts- und Vorlageverweigerungsrechte in Besteuerungsverfahren bleiben unberihrt.

(2) Soweit durch eine in Absatz 1 Satz 1 bezeichnete Mal3nahme eine in 8 53 Absatz 1 Satz 1
Nummer 3 bis 3b oder Nummer 5 der Strafprozessordnung genannte Person betroffen ware und
dadurch voraussichtlich Erkenntnisse erlangt wirden, tber die diese Person das Zeugnis verweigern
durfte, ist dies im Rahmen der Prifung der VerhaltnismaRigkeit unter Wirdigung des offentlichen
Interesses an den von dieser Person wahrgenommenen Aufgaben und des Interesses an der
Geheimhaltung der dieser Person anvertrauten oder bekannt gewordenen Tatsachen besonders zu
berlicksichtigen. Soweit hiernach geboten, ist die MaBnahme zu unterlassen oder, soweit dies mdglich
ist, zu beschranken. Fir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung
gelten die Satze 1 und 2 nur, soweit es sich nicht um Rechtsanwalte oder Kammerrechtsbeistande
handelt.

(3) Die Absatze 1 und 2 gelten fur die in § 53a Absatz 1 Satz 1 der Strafprozessordnung genannten

Personen entsprechend.

(4) Die Absatze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme rechtfertigen, dass die

zeugnisverweigerungsberechtigte Person fur die Gefahr verantwortlich ist.
8§ 81 Wirkung von Rechtsbehelfen

(8 82 Entwurf Drucksache 19/12088)

Widerspruch und Anfechtungsklage gegen solche Verwaltungsakte nach diesem Gesetz, deren
gerichtliche Uberprufung den Gerichten der Verwaltungsgerichtsbarkeit obliegt, haben keine
aufschiebende Wirkung. Anordnungen von Beamten des Zollfahndungsdienstes sind den
Anordnungen im 8§ 80 Absatz 2 Nr. 2 Verwaltungsgerichtsordnung von Polizeivollzugsbeamten

gleichgestellt.
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Kapitel 5 Datenschutz und Datensicherheit

Abschnitt 1 Datenschutzaufsicht

§ 82 Aufgaben und Befugnisse der oder des fur den Datenschutz und die
Informationsfreiheit (8 84 Entwurf Drucksache 19/12088)

(1) Die oder der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit fuhrt mindestens

alle zwei Jahre Kontrollen der Datenverarbeitung

1. bei Malinahmen nach den 88 20, 54, 69, 73 und 74 sowie
2. der Ubermittlungen nach den 88§ 38 und 72 Absatz 7

durch. Diese Kontrollen erfolgen unbeschadet ihrer oder seiner in 8§ 14 des
Bundesdatenschutzgesetzes genannten Aufgaben. Die oder der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit kontrolliert dartiber hinaus mindestens alle zwei Jahre, ob
Zugriffe auf personenbezogene Daten im Zollfahndungsinformationssystem und nur innerhalb der
Zugriffsberechtigungen nach 8§ 33 Absatz 2 und 3 erfolgen.

(2) Sofern die oder der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit Versto3e
nach § 16 Absatz 2 des Bundesdatenschutzgesetzes beanstandet hat, kann sie oder er
geeignete MalRnahmen anordnen, wenn dies zur Beseitigung eines erheblichen Verstol3es

gegen datenschutzrechtliche Vorschriften erforderlich ist.

Abschnitt 2 .Datenschutzbeauftragter oder Datenschutzbeauftragte
§ 83 Benennungder oder des Datenschutzbeauftragten
(8 85 Entwurf Drucksache 19/12088)

(1) Das Zollkriminalamt benennt im Einvernehmen mit dem Bundesministerium der Finanzen
schriftlich eine oder einen fiir das Zollkriminalamt zustdndige oder zustandigen

Datenschutzbeauftragte oder Datenschutzbeauftragten.

(2) Die Zollfahndungsémter benennen jeweils eine Datenschutzbeauftragte oder einen

Datenschutzbeauftragten.

(3) Die Abberufung der in den Absatzen 1 und 2 genannten Datenschutzbeauftragten kann nur in
entsprechender Anwendung des § 626 des Biirgerlichen Gesetzbuchs erfolgen. Uber die Abberufung
der oder des in Absatz 1 genannten Datenschutzbeauftragten ist ferner das Einvernehmen mit dem

Bundesministerium der Finanzen herzustellen.

(4) Im Ubrigen ist § 5 des Bundesdatenschutzgesetzes anzuwenden.
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8§84 Aufgaben der oder des Datenschutzbeauftragten
(8 86 Entwurf Drucksacke 19/12088)

(1) Die oder der in § 83 Absatz 1 genannte Datenschutzbeauftragte arbeitet mit den in § 71 Absatz 1
des Bundeskriminalamtgesetzes und in § 83 Absatz 2 genannten Datenschutzbeauftragten
zusammen unbeschadet der allen Datenschutzbeauftragten der Behdrden des Zollfahndungsdienstes
obliegenden Aufgaben nach § 7 des Bundesdatenschutzgesetzes. Diese Zusammenarbeit umfasst
insbesondere den Informations-und Erfahrungsaustausch tber Fragen zur Datenverarbeitung

grundsatzlicher Art.

(2) Die Tatigkeit der oder des in § 83 genannten Datenschutzbeauftragten erstreckt sich jeweils auch
auf personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis, insbesondere dem
Steuer- und Sozialgeheimnis, unterliegen.

8§ 85 Stellung der oder des Datenschutzbeauftragten und.Zusammenarbeit mit der
oder dem Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit

(8 87 Entwurf Drucksacke 19/12088)

(1) Die oder der in § 83 Absatz 1 genannte Datenschutzbeauftragte ist der Leitung des
Zollkriminalamtes unmittelbar unterstellt. Satz 1 gilt fr die in § 83 Absatz 2 genannten
Datenschutzbeauftragten mit der Mafl3gabe, dass an die Stelle der Leitung des Zollkriminalamtes die

jeweilige Behdrdenleitung des Zollfahndungsamtes tritt.

(2) Die in § 83 Absatz 1 und 2 genannten Datenschutzbeauftragten kdnnen sich zur Erfullung ihrer
Aufgabe in Zweifelsféallen an die Bundesbeauftragte oder den Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit wenden, nachdem sie das Benehmen mit der jeweiligen
Behordenleitung hergestellt haben; bei Unstimmigkeiten zwischen der oder dem
Datenschutzbeauftragten nach § 83 Absatz 2 und der Leitung des jeweiligen Zollfahndungsamtes
entscheidet das Zollkriminalamt, bei Unstimmigkeiten zwischen der oder dem
Datenschutzbeauftragten nach § 83 Absatz 1 und der Leitung der Generalzolldirektion entscheidet

das Bundesministerium der Finanzen.

Abschnitt 3 Datenschutzrechtliche Verantwortung
§ 86 Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem
(8 88 Entwurf Drucksacke 19/12088)

(1) Das Zollkriminalamt hat die Einhaltung der Regelungen zur Fiuihrung des

Zollfahndungsinformationssystems zu Uberwachen.
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(2) Im Rahmen des Zollfahndungsinformationssystems obliegt die datenschutzrechtliche
Verantwortung fiir die Daten, die bei der Zentralstelle gespeichert sind, den Stellen, die die Daten

unmittelbar erfassen. Die datenschutzrechtliche Verantwortung umfasst:

1. die RechtmaRigkeit der Erhebung sowie

2. die Zulassigkeit der Erfassung sowie die Richtigkeit und Aktualitat der Daten.

Die verantwortliche Stelle muss feststellbar sein. Die Verantwortung fur die Zulassigkeit des Abrufs im

automatisierten Verfahren tragt der Empfanger.

8§ 87 Datenschutzrechtliche Verantwortung flr die Tatigkeit der den deutschen
Auslandsvertretungen zugeordneten Zollverbindungsbeamtinnen und
Zollverbindungsbeamten

(&8 89 Entwurf Drucksacke 19/12088)

Die datenschutzrechtliche Verantwortung fur die Tatigkeit der Zollverbindungsbeamtinnen und
Zollverbindungsbeamten, die den deutschen Auslandsvertretungen zugeordnet sind, verbleibt beim

Zollkriminalamt.

Abschnitt 4 Errichtungsanordnung
§ 88 Errichtungsanordnung fur automatisierte Datensysteme
(8 90 Entwurf Drucksacke 19/12088)

(1) Das Zollkriminalamt hat fir automatisierte Dateisysteme, die die Behdrden des
Zollfahndungsdienstes zur Verarbeitung personenbezogener Daten fuhren, in einer
Errichtungsanordnung, die der Zustimmung des Bundesministeriums der Finanzen bedarf,
festzulegen:

Bezeichnung der verantwortlichen Stelle,

Rechtsgrundlage und Zweck der Verarbeitung,

Personenkreis, Giber den Daten gespeichert werden,

Art der zu speichernden personenbezogenen Daten,

Arten der personenbezogenen Daten, die der ErschlieBung der Sammlung dienen,

Anlieferung oder Eingabe der zu speichernden Daten,

N o g A~ w NP

Voraussetzungen, unter denen gespeicherte personenbezogene Daten an welche Empfanger und

in welchen Verfahren Ubermittelt werden,

©

Pruffristen und Speicherungsdauer sowie

Protokollierung.
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Die oder der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit ist vor Erlass einer

Errichtungsanordnung anzuhéren.

(2) Absatz 1 findet auf automatisierte Dateisysteme, die nur voriibergehend gefiihrt und innerhalb von
sechs Monaten beendet werden, keine Anwendung; dies gilt nicht, soweit in ihnen personenbezogene

Daten verarbeitet werden, die aus MaRhahmen nach den 88§ 20, 54, 69, 73 und 74 erlangt wurden.

(3) Ist im Hinblick auf die Dringlichkeit der Aufgabenerfillung eine Mitwirkung der in Absatz 1
genannten Stelle nicht mdglich, so kann das Zollkriminalamt eine Sofortanordnung treffen. Das

Verfahren nach Absatz 1 ist unverzuglich nachzuholen.

(4) In angemessenen Absténden ist die Notwendigkeit der Weiterfilhrung oder Anderung der

Verarbeitungen zu tberprufen.

Abschnitt 5 Pflichten des Zollfahndungsdienstes
889 _Protokollierung (8 91 Entwurf Drucksacke 19/12088)

(1) Die Protokollierung nach 8§ 76 des Bundesdatenschutzgesetzes erfolgt zu Verarbeitungsvorgangen
im Zollfahndungsinformationssystem erganzend zu den dort genannten Anforderungen in einer Weise,

dass die Protokolle

1. denin § 83 Absatz 1 und 2 genannten Beauftragten und der oder dem Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit in elektronisch auswertbarer Form flr die

Uberpriifung der RechtmaRigkeit der Datenverarbeitung zur Verfiigung stehen und

2. eine Uberpriifung ermdglichen, dass Zugriffe auf personenbezogene Daten im
Zollfahndungsinformationssystem innerhalb der Zugriffsberechtigungen nach 8§ 33 Absatz 2 und 3

erfolgen.

Das Zollkriminalamt hat insbesondere den Zeitpunkt, die Angaben, die die Feststellung der
aufgerufenen Datensatze ermdéglichen, sowie die fir den Zugriff verantwortliche Dienststelle zu

protokollieren.

(2) Die nach § 76 des Bundesdatenschutzgesetzes und unter Beachtung des Absatzes 1 generierten

Protokolldaten sind nach zwolf Monaten zu I6schen.

8§90 Dokumentation bei verdeckten Malinahmen (8 92 Entwurf Drucksacke 19/12088)
(1) Bei der Erhebung von Daten nach den 8§ 20, 54, 69, 73 und 74 sind zu dokumentieren

das zur Datenerhebung eingesetzte Mittel,
der Zeitpunkt des Einsatzes,

Angaben, die die Feststellung der erhobenen Daten erméglichen, sowie

A w0 D PF

die Organisationseinheit, die die Mal3Bnahme durchfihrt.
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(2) Zu dokumentieren sind auch

1.

10.

bei MalRnahmen nach § 54 Absatz 2 Nummer 1 (langerfristige Observation) die Zielperson

sowie die erheblich mitbetroffenen Personen,

bei MalRnahmen nach § 54 Absatz 2 Nummer 2 Buchstabe a (Einsatz technischer Mittel
auf3erhalb von Wohnungen zur Anfertigung von Bildaufzeichnungen) die Zielperson sowie die

erheblich mitbetroffenen Personen,

bei MalRnahmen nach § 54 Absatz 2 Nummer 2 Buchstabe b (Einsatz technischer Mittel
aul3erhalb von Wohnungen zum Abhéren oder Aufzeichnen des nichtéffentlich gesprochenen
Wortes) die Zielperson sowie die erheblich mitbetroffenen Personen,

bei Malinahmen nach § 54 Absatz 2 Nummer 3 (Einsatz Vertrauensperson) oder nach § 54
Absatz 2 Nummer 4 (Einsatz Verdeckter Ermittler) a) die Zielperson, b) die erheblich
mitbetroffenen Personen sowie c) die Personen, deren nicht allgemein zugangliche Wohnung

die Vertrauensperson oder der Verdeckte Ermittler betreten hat,

bei MalRnahmen nach § 20 (Eigensicherung durch Einsatz technischer Mittel), bei denen
Vorgéange aufRerhalb von Wohnungen erfasst wurden, die Zielperson sowie die erheblich
mitbetroffenen Personen,

bei Malinahmen nach 8§ 20 (Eigensicherung durch Einsatz technischer Mittel innerhalb von
Wohnungen), bei denen Vorgange innerhalb von Wohnungen erfasst wurden, a) die
Zielperson, b) die erheblich mitbetroffenen Personen sowie c) die Personen, deren nicht

allgemein zugangliche Wohnung die beauftragte Person betreten hat,

bei Malinahmen nach § 69 (Beschrankung des Brief-, Post-und Fernmeldegeheimnisses)

a) die Beteiligten der Glberwachten Telekommunikation,

b) im Falle, dass die Uberwachung mit einem Eingriff in von der betroffenen Person genutzte
informationstechnische Systeme verbunden ist, die Angaben zur Identifizierung des
informationstechnischen Systems und die daran vorgenommenen nicht nur fliichtigen

Veradnderungen, sowie

c) der Absender und Adressat der Postsendung sowie die Art und die Anzahl der Uberwachten

Postsendungen,

bei Mal3nahmen nach § 73 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der

betroffenen Telekommunikation,
bei MalRnahmen nach § 73 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer und

bei Mal3nahmen nach § 74 (Identifizierung und Lokalisierung von Mobilfunkkarten und

Telekommunikationsendgeréten) die Zielperson.

(3) Nachforschungen zur Feststellung der Identitat einer in Absatz 2 bezeichneten Person sind nur

vorzunehmen, wenn dies unter Berticksichtigung der Eingriffsintensitat der Mal3nahme gegeniiber

dieser Person, des Aufwands fur die Feststellung ihrer Identitat sowie der daraus fir diese oder
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andere Personen folgenden Beeintrachtigungen geboten ist. Die Zahl der Personen, hinsichtlich derer

Nachforschungen nach Satz 1 unterblieben sind, ist zu dokumentieren.

(4) Die Daten nach den Absatzen 1 und 2 durfen nur verarbeitet werden fir Zwecke der
Benachrichtigung nach § 91 und um der betroffenen Person oder einer dazu befugten 6ffentlichen
Stelle die Prifung zu ermdglichen, ob die MalRnahme rechtmafig durchgefihrt worden ist. Sie sind bis
zum Abschluss der Datenschutzkontrolle nach § 82 Absatz 1 aufzubewahren und sodann zu léschen,
es sei denn, dass sie fir den in Satz 1 genannten Zweck noch erforderlich sind.
891 Benachrichtigung bei verdeckten und eingriffsintensiven.MalRnahmen

(8 93 Entwurf Drucksacke 19/12088)

(1) Uber eine MafRnahme sind zu benachrichtigen im Falle

1. des § 15 Absatz 1 Satz 2 und Absatz 2 sowie des § 30 Absatz 1 Satz 2 und Absatz 2 die von einer

Beauskunftung betroffenen Personen,

2. des § 54 Absatz 2 Nummer 1 und 2 (langerfristige Observation, Bildaufnahmen oder
Bildaufzeichnungen, Abhéren und Aufzeichnen des nichtoffentlich gesprochenen Wortes
auf3erhalb von Wohnungen) die Zielperson sowie die erheblich mitbetroffenen Personen,

3. des § 54 Absatz 2 Nummer 3 und 4 (Einsatz Vertrauensperson, Einsatz Verdeckter Ermittler)
a) die Zielperson,

b) die erheblich mitbetroffenen Personen sowie
c) die Personen, deren nicht allgemein zugangliche Wohnung die Vertrauensperson oder der

Verdeckte Ermittler betreten hat,

4. des § 20 (Einsatz technischer Mittel zur Eigensicherung), soweit Vorgange aul3erhalb von

Wohnungen erfasst wurden, die Zielperson sowie die erheblich mitbetroffenen Personen,

5. des § 20 (Einsatz technischer Mittel zur Eigensicherung), soweit Vorgange innerhalb von

Wohnungen erfasst wurden,

a) die Zielperson,

b) die erheblich mitbetroffenen Personen sowie

c) die Personen, deren nicht allgemein zugangliche Wohnung die Vertrauensperson oder der
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Verdeckte Ermittler betreten hat,

6. des § 69 (Beschrankung des Brief-, Post-und Fernmeldegeheimnisses)

a) die Beteiligten der tGiberwachten Telekommunikation sowie

b) die Absender und Adressaten der Gberwachten Postsendungen,

7. des § 73 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der betroffenen

Telekommunikation,
8. des § 73 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer und

9. des § 74 (Identifizierung und Lokalisierung von Mobilfunkkarten und

Telekommunikationsendgeréten) die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Uberwiegende schutzwiirdige Belange einer betroffenen
Person entgegenstehen. Zudem kann die Benachrichtigung einer in Absatz 1 Nummer 6 und 7
bezeichneten Person, gegen die sich die MaBnahme nicht gerichtet hat, unterbleiben, wenn diese von
der MalRnahme nur unerheblich betroffen ist und anzunehmen ist, dass sie kein Interesse an einer
Benachrichtigung hat. Nachforschungen zur Feststellung der Identitat einer in Satz 1 bezeichneten
Person sind nur vorzunehmen, wenn dies unter Berlcksichtigung der Eingriffsintensitat der
MaRnahme gegenuber dieser Person, des Aufwands fur die Feststellung ihrer Identitat sowie der
daraus fur diese oder andere Personen folgenden Beeintrachtigungen geboten ist. Die Griinde fur das

Absehen von der Benachrichtigung sind zu dokumentieren.

(2) Die Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Zwecks der Mal3nahme, des
Bestandes des Staates, von Leib, Leben oder Freiheit einer Person oder bedeutender
Vermdgenswerte moglich ist. Im Falle des § 54 Absatz 2 Nummer 3 und 4 sowie des § 20 erfolgt die
Benachrichtigung erst, sobald dies auch ohne Gefahrdung der Mdglichkeit der weiteren Verwendung
der Vertrauensperson oder des Verdeckten Ermittlers moglich ist. Wird wegen des zugrundeliegenden
Sachverhaltes ein strafrechtliches Ermittlungsverfahren gefiihrt, entscheidet die
Strafverfolgungsbehodrde entsprechend den Vorschriften des Strafverfahrensrechts tiber den Zeitpunkt
der Benachrichtigung. Wird die Benachrichtigung aus einem der vorgenannten Griinde zuriickgestellt,

ist dies zu dokumentieren.

(3) Erfolgt die nach Absatz 2 zurtickgestellte Benachrichtigung nicht binnen zwdlf Monaten nach
Beendigung der MaRnahme, bedarf die weitere Zuriickstellung der gerichtlichen Zustimmung. Das
Gericht bestimmt die Dauer der weiteren Zuriickstellung. Verlangerungen der Zurtickstellungsdauer
sind zuldssig. Funf Jahre nach Beendigung der MaRnahme kann mit gerichtlicher Zustimmung
endgiiltig von der Benachrichtigung abgesehen werden, wenn die Voraussetzungen fir die
Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten

werden. Sind mehrere MalRnahmen in einem engen zeitlichen Zusammenhang durchgefihrt worden,
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beginnt die in Satz 1 genannte Frist mit der Beendigung der letzten MaRnahme. Die gerichtliche
Zustandigkeit bestimmt sich nach den fur die Anordnung der jeweiligen MalRnahme geltenden

Vorschriften.

(4) Auch nach Erledigung einer der in Absatz 1 genannten MalBhahme kénnen betroffene Personen
binnen zwei Wochen nach ihrer Benachrichtigung die Uberpriifung der RechtmaRigkeit der Anordnung
sowie der Art und Weise des Vollzugs beantragen. Hierauf ist im Rahmen der Benachrichtigung
hinzuweisen. Uber den Antrag entscheidet das Gericht, das fiir die Anordnung der MaRnahme

zustandig gewesen ist. Gegen die Entscheidung ist die sofortige Beschwerde statthaft.

8§92 Benachrichtigungen bei Ausschreibungen (8 94 Entwurf Drucksacke 19/12088)
(1) Ist eine Ausschreibung zur Feststellung und Unterrichtung oder zur verdeckten Registrierung nach

1. Artikel 5 Absatz 1 des Beschlusses 2009/917/J1 des Rates vom 30. November 2009 Uber den
Einsatz der Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20, L 234 vom
4.9.2010, S. 17) in der jeweils geltenden Fassung oder

2. Artikel 27 Absatz 1 der Verordnung (EG) Nr. 515/97 des Rates vom 13. Mé&rz 1997 Uber die
gegenseitige Amtshilfe zwischen Verwaltungsbehdrden der Mitgliedstaaten und die
Zusammenarbeit dieser Behdrden mit der Kommission im Hinblick auf die ordnungsgemaliie
Anwendung der Zoll-und der Agrarregelung (ABI. L 82 vom 22.3.1997, S. 1, L 123 vom 15.5.1997,
S. 25, L 121 vom 14.5.2015, S. 28), die zuletzt durch die Verordnung (EU) 2015/1525 (ABI. L 243

vom 18.9.2015, S. 1) geandert worden ist, in der jeweils geltenden Fassung,

durch eine Stelle der Bundesrepublik Deutschland in das jeweilige Informationssystem eingegeben
worden, so hat das Zollkriminalamt im Einvernehmen mit der Stelle, die die Ausschreibung veranlasst
hat, den Betroffenen nach Beendigung der Ausschreibung lber die MalRhahme zu benachrichtigen,

soweit die Benachrichtigung nicht aufgrund anderer gesetzlicher Bestimmungen vorgesehen ist.

(2) Die Benachrichtigung unterbleibt, wenn dadurch die Durchfiihrung einer rechtmafigen Aufgabe im
Zusammenhang mit der Ausschreibung gefahrdet wirde. Die Stelle, die die Ausschreibung veranlasst
hat, unterrichtet das Zollkriminalamt Uber die Léschung und dartiber, ob der Betroffene benachrichtigt

werden kann.

(3) Erfolgt die nach Absatz 2 Satz 1 zuriickgestellte Benachrichtigung nicht binnen zwélf Monaten
nach Beendigung der Ausschreibung, bedarf die weitere Zurtickstellung auf Antrag der Stelle, die die
Ausschreibung veranlasst hat, der gerichtlichen Zustimmung. Das Gericht bestimmt die Dauer der
weiteren Zurickstellung. Verlangerungen der Zuriickstellungsdauer sind zuléassig. Funf Jahre nach
Beendigung der Ausschreibung kann mit gerichtlicher Zustimmung endgultig von der
Benachrichtigung abgesehen werden, wenn die Voraussetzungen fir die Benachrichtigung mit an

Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden. Zustandiges Gericht
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ist das Amtsgericht, in dessen Bezirk die Stelle, die die Ausschreibung veranlasst hat, ihren Sitz hat.
Die Bestimmungen des Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten

der freiwilligen Gerichtsbarkeit finden entsprechende Anwendung.

8§ 93 Benachrichtigung Uber die Speicherung personenbezogener Daten von Kindern
(8 95 Entwurf Drucksacke 19/12088)

Werden personenbezogene Daten von Kindern, die ohne Kenntnis der Sorgeberechtigten erhoben
worden sind, gespeichert, sind die Sorgeberechtigten zu benachrichtigen, sobald die
Aufgabenerfillung hierdurch nicht mehr gefahrdet wird. Von der Benachrichtigung kann abgesehen
werden, solange zu besorgen ist, dass die Benachrichtigung zu erheblichen Nachteilen fiir das Kind

fuhrt. Die Verpflichtung obliegt der dateneingebenden Stelle.

894 Aussonderungspruffrist, Mitteilung von Loschungsverpflichtungen
(8 96 Entwurf Drucksacke 19/12088)

(1) Die Behorden des Zollfahndungsdienstes prifen nach 8 75 des Bundesdatenschutzgesetzes bei
der Einzelfallbearbeitung und nach festgesetzten Fristen, ob gespeicherte personenbezogene Daten
zu berichtigen oder zu léschen sind. Die nach § 75 Absatz 4 des Bundesdatenschutzgesetzes und §
88 Absatz 1 Satz 1 Nummer 8 festzulegenden Aussonderungspruffristen durfen bei Erwachsenen
zehn Jahre, bei Jugendlichen funf Jahre und bei Kindern zwei Jahre nicht Giberschreiten, wobei nach
dem Zweck der Speicherung sowie nach Art und Schwere des Sachverhaltes zu unterscheiden ist. Bei
Ordnungswidrigkeiten reduzieren sich die Aussonderungspruffristen auf hdchstens funf Jahre bei
Erwachsenen, auf zwei Jahre bei Jugendlichen und bei Kindern auf ein Jahr. Die Beachtung der

Aussonderungspruffristen ist durch geeignete MalRnahmen zu gewahrleisten.

(2) In den Féllen von § 12 Absatz 1 und § 32 Absatz 1 dirfen die Aussonderungspriffristen bei
Erwachsenen funf Jahre und bei Jugendlichen drei Jahre nicht Uberschreiten. Personenbezogene
Daten der in § 12 Absatz 1 Nummer 1 bis 3 und 8§ 32 Absatz 1 Nummer 1 bis 3 bezeichneten
Personen dirfen ohne Zustimmung des Betroffenen nur fur die Dauer eines Jahres gespeichert
werden. Die Speicherung ist fur jeweils ein weiteres Jahr zulédssig, soweit die Voraussetzungen des §
25 Absatz 1 weiterhin vorliegen. Die maf3geblichen Grinde fir die Aufrechterhaltung der Speicherung
nach Satz 3 sind aktenkundig zu machen. Die Speicherung nach Satz 2 darf jedoch insgesamt drei

Jahre nicht Uberschreiten.

(3) Die Fristen beginnen mit dem Tag, an dem das letzte Ereignis, das zur Speicherung der Daten
gefiihrt hat, eingetreten ist, jedoch nicht vor Entlassung einer betroffenen Person aus einer
Justizvollzugsanstalt oder Beendigung einer mit Freiheitsentziehung verbundenen MaRRregel der
Besserung und Sicherung. Die Speicherung kann tber die in Absatz 1 Satz 2 genannten Fristen

hinaus auch allein fir Zwecke der Vorgangsverwaltung aufrechterhalten werden. In diesem Fall dirfen
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die Daten nur noch fir diesen Zweck verarbeitet werden; sie dirfen auch verarbeitet werden, soweit

dies zur Behebung einer bestehenden Beweisnot unerlasslich ist.

(4) Bei der Ubermittlung von personenbezogenen Daten an Behorden des Zollfahndungsdienstes
aulRerhalb des Zollfahndungsinformationssystems teilt die anliefernde Stelle die nach ihrem Recht
geltenden Léschungsverpflichtungen mit. Die empfangenden Behorden des Zollfahndungsdienstes
haben diese einzuhalten. Die L6schung unterbleibt, wenn Anhaltspunkte dafur bestehen, dass die
Daten fur die Aufgabenerfillung des Zollfahndungsdienstes, namentlich bei Vorliegen weitergehender
Erkenntnisse, erforderlich sind, es sei denn, auch die Behoérden des Zollfahndungsdienstes sind zur

Loschung verpflichtet.

(5) Im Falle der Ubermittlung nach Absatz 4 Satz 1 legen die Behérden des Zollfahndungsdienstes bei
Speicherung der personenbezogenen Daten in Dateisystemen auRerhalb des
Zollfahndungsinformationssystems im Benehmen mit der Ubermittelnden Stelle die

Aussonderungspruffrist nach Absatz 1 oder 2 fest.

(6) Bei personenbezogenen Daten, die im Zollfahndungsinformationssystem gespeichert sind,
obliegen die in den Absétzen 1 bis 3 genannten Verpflichtungen der Stelle, die die Daten unmittelbar

in das System erfasst.

(7) Ist eine Ausschreibung nach § 26 erfolgt, so sind die zu diesem Zweck gespeicherten
personenbezogenen Daten nach der Zweckerfiillung, spatestens jedoch ein Jahr nach dem Beginn
der Ausschreibung zu l6schen. Besondere in diesem Gesetz enthaltene Vorschriften zur Léschung

personenbezogener Daten und hierfir zu beachtender Fristen bleiben unbertihrt.

8§ 95 _Benachrichtigung personenbezogener Daten, Einschrankungen der
Verarbeitung in Akten, Vernichtung von Akten

(8 96 Entwurf Drucksacke 19/12088)

(1) Stellen die Behorden des Zollfahndungsdienstes die Unrichtigkeit personenbezogener Daten in
Akten fest, ist die in § 75 Absatz 1 des Bundesdatenschutzgesetzes genannte Berichtigungspflicht
dadurch zu erfillen, dass dies in der Akte vermerkt oder auf sonstige Weise festgehalten wird.
Bestreitet die betroffene Person die Richtigkeit sie betreffender personenbezogener Daten und lasst
sich weder die Richtigkeit noch die Unrichtigkeit feststellen, sind die Daten entsprechend zu
kennzeichnen, um eine Verarbeitungseinschrankung nach § 58 Absatz 1 Satz 2 und 3 des

Bundesdatenschutzgesetzes zu ermdglichen.

(2) Die Behorden des Zollfahndungsdienstes haben die Verarbeitung personenbezogener Daten in

Akten einzuschranken, wenn
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1. die Verarbeitung unzulassig ist oder

2. aus Anlass einer Einzelfallbearbeitung festgestellt wird, dass die Kenntnis der Daten zur Erfiillung
der den Behdorden des Zollfahndungsdienstes obliegenden Aufgaben nicht mehr erforderlich ist

oder eine Loschungsverpflichtung nach § 94 Absatz 4 und 7 besteht.

Die Akten sind entsprechend den Bestimmungen Uber die Aufbewahrung von Akten zu vernichten,
wenn sie insgesamt zur Erfillung der Aufgaben der Behérden des Zollfahndungsdienstes nicht mehr

erforderlich sind. Die Vernichtung unterbleibt, wenn

1. Grund zu der Annahme besteht, dass anderenfalls schutzwiirdige Interessen der betroffenen

Person beeintrachtigt wiirden, oder

2. die personenbezogenen Daten fir Zwecke eines gerichtlichen Verfahrens weiter aufbewahrt

werden missen.

In diesen Fallen ist die Verarbeitung der Daten einzuschranken und sind die Unterlagen mit einem

entsprechenden Einschrankungsvermerk zu versehen.

(3) In ihrer Verarbeitung eingeschrankte Daten dirfen nur fur den Zweck verarbeitet werden, fir den
die Vernichtung der Akte unterblieben ist; sie durfen auch verarbeitet werden, wenn dies zur

Behebung einer bestehenden Beweisnot unerlasslich ist oder die betroffene Person einwilligt.

(4) Anstelle der Vernichtung nach Absatz 2 Satz 2 sind die Unterlagen an das zusténdige Archiv
abzugeben, sofern diesen Unterlagen bleibender Wert im Sinne von § 1 Nummer 10 des
Bundesarchivgesetzes in der jeweils geltenden Fassung zukommt. § 75 Absatz 4 des
Bundesdatenschutzgesetzes und 8§ 94 Absatz 4 und 5 gelten fir die Anbietung der Unterlagen

entsprechend.

(5) Besondere in diesem Gesetz enthaltene Vorschriften zur Einschrankung der Verarbeitung
personenbezogener Daten in Akten oder deren Vernichtung und hierfiir zu beachtende Fristen bleiben

unberihrt.

8§ 96 Verzeichnis von Verarbeitungstatigkeiten
(8 98 Entwurf Drucksacke 19/12088)

Das Zollkriminalamt stellt zentral ein Verzeichnis nach § 70 des Bundesdatenschutzgesetzes tber
Kategorien von Verarbeitungstéatigkeiten personenbezogener Daten fiir die Behérden des

Zollfahndungsdienstes zur Verfiigung.
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8§97 Automatisiertes Abrufverfahren (8 99 Entwurf Drucksacke 19/12088)

(1) Das Zollkriminalamt und die sonst beteiligten Stellen haben bei einem nach § 36 Absatz 5
eingerichteten automatisierten Abrufverfahren zu gewdhrleisten, dass dessen Zulassigkeit kontrolliert
werden kann. Hierzu haben sie schriftlich festzulegen:

Anlass und Zweck des Abrufverfahrens,

Dritte, an die Ubermittelt wird,

Art der zu Ubermittelnden Daten und

A w0 NP

nach § 64 des Bundesdatenschutzgesetzes erforderliche technische und organisatorische

MaRnahmen.

Die erforderlichen Festlegungen kénnen auch durch das Bundesministerium der Finanzen

getroffen werden.

(2) Uber die Einrichtung der Abrufverfahren ist die oder der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit unter Mitteilung der Festlegungen nach Absatz 1 zu unterrichten. Die
Einrichtung von Abrufverfahren, bei denen Verfassungsschutzbehdrden, der
Bundesnachrichtendienst, der Militérische Abschirmdienst und, soweit die Sicherheit des Bundes
berthrt wird, andere Behdrden des Bundesministeriums der Verteidigung, Behérden der
Staatsanwaltschaft, der Polizei sowie der Finanzverwaltung, soweit sie personenbezogene Daten in
Erflllung ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung zur Uberwachung
und Prufung speichern, beteiligt sind, ist nur zuléssig, wenn das fur die speichernde und die abrufende

Stelle jeweils zustandige Bundes- oder Landesministerium zugestimmt hat.

(3) Die Verantwortung fiir die Zulassigkeit des einzelnen Abrufs tragt der Dritte, an den Ubermittelt
wird. Die speichernde Stelle priift die Zulassigkeit der Abrufe nur, wenn dazu Anlass besteht. Die
speichernde Stelle hat zu gewahrleisten, dass die Ubermittlung personenbezogener Daten zumindest
durch geeignete Stichprobenverfahren festgestellt und tberprift werden kann. Wird ein
Gesamtbestand personenbezogener Daten abgerufen oder Ubermittelt (Stapelverarbeitung), so
bezieht sich die Gewahrleistung der Feststellung und Uberpriifung nur auf die Zulassigkeit des Abrufs

oder der Ubermittlung des Gesamtbestandes.

(4) Die Absatze 1 bis 3 gelten nicht fir den Abruf allgemein zugénglicher Daten. Allgemein zugénglich
sind Daten, die jedermann, sei es ohne oder nach vorheriger Anmeldung, Zulassung oder Entrichtung

eines Entgelts, abrufen kann.
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Abschnitt 6 Rechte der betroffenen Person
8 98 Rechte betroffener Personen
(8 100 Entwurf Drucksacke 19/12088)

Uber die in den 8§ 56 bis 58 des Bundesdatenschutzgesetzes enthaltenen Rechte der betroffenen
Personen hinaus gelten fiir die Verarbeitung personenbezogener Daten in den Informationssystemen
der Behoérden des Zollfahndungsdienstes die Besonderheiten, dass das Zollkriminalamt die Auskunft
nach § 57 des Bundesdatenschutzgesetzes im Einvernehmen mit der Stelle, die die
datenschutzrechtliche Verantwortung nach 8 86 Absatz 2 tragt, erteilt. Bei der Berichtigung, Léschung
und Verarbeitungseinschrankung personenbezogener Daten nach § 58 des
Bundesdatenschutzgesetzes findet Satz 1 entsprechende Anwendung bei Daten, die in

Informationssystemen der Behérden des Zollfahndungsdienstes verarbeitet werden.

Kapitel.6 Schlussvorschriften

899 Einschrankung von Grundrechten
(8 104 Entwurf Drucksacke 19/12088)

Die Grundrechte auf kdrperliche Unversehrtheit (Artikel 2 Absatz 2 Satz 1 des Grundgesetzes), der
Freiheit der Person (Artikel 2 Absatz 2 Satz 2 des Grundgesetzes), des Brief-, Post-und
Fernmeldegeheimnisses (Artikel 10 Absatz 1 des Grundgesetzes), der Freizugigkeit (Artikel 11 Absatz
1 des Grundgesetzes) und der Unverletzlichkeit der Wohnung (Artikel 13 Absatz 1 des

Grundgesetzes) werden nach MaRRgabe dieses Gesetzes eingeschrankt.

8 100 Strafvorschriften (8 105 Entwurf Drucksacke 19/12088)

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen 8§ 75 eine

Mitteilung macht.

8 101 BulBgeldvorschriften (8 106 Entwurf Drucksacke 19/12088)

(1) Ordnungswidrig handelt, wer

1. entgegen § 14 Absatz 2 Satz 1, auch in Verbindung mit § 14 Absatz 2 Satz 2 Nummer 1, und

§ 68 Satz 1 eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig erteilt,

2. entgegen § 68 Satz 2 eine Unterlage nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig

herausgibt,
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3. einer vollziehbaren Anordnung nach a) 8 69 Absatz 7 in Verbindung mit 8 2 Absatz 1 Satz 1
des Artikel 10-Gesetzes, b) § 69 Absatz 7 oder § 73 Absatz 4, jeweils in Verbindung mit § 2
Absatz 1 Satz 3 des Artikel 10-Gesetzes, oder c) § 74 Absatz 4 zuwiderhandelt,

4. entgegen 8 69 Absatz 7 in Verbindung mit § 2 Absatz 2 Satz 2 des Artikel 10-Gesetzes eine

Person betraut oder

5. entgegen § 69 Absatz 7 in Verbindung mit 8 2 Absatz 2 Satz 4 des Artikel 10-Gesetzes nicht

sicherstellt, dass eine GeheimschutzmaRnahme getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu zwanzigtausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber

Ordnungswidrigkeiten ist das Zollkriminalamt.

§ 102 "Ubergangsvorschriften
(8 107 Entwurf Drucksacke 19/12088)

(1) Fur automatisierte Dateisysteme, die vor dem 6. Mai 2016 eingerichtet worden sind, ist § 11
Absatz 4 Satz 1 bis 3 des Zollfahndungsdienstgesetzes vom 16. August 2002 (BGBI. | S. 3202), in der
bis zum ...[einsetzen: Datum des Tages der Verkiindung dieses Gesetzes] geltenden Fassung bis
zum 5. Mai 2023 weiter anzuwenden, es sei denn, es erfolgt bereits zuvor eine Protokollierung nach §

76 des Bundesdatenschutzgesetzes in Verbindung mit § 89 dieses Gesetzes.

(2) Die am ... [einsetzen: Datum des Tages der Verkindung dieses Gesetzes] geltenden
Errichtungsanordnungen nach 8§ 41 des Zollfahndungsdienstgesetzes vom 16. August 2002 (BGBI. |
S. 3202) in der bis zum ...[einsetzen: Datum des Tages der Verkindung dieses Gesetzes] geltenden
Fassung gelten fort, bis sie durch eine Errichtungsanordnung nach § 90 ersetzt worden sind, jedoch
langstens bis zum 5. Mai 2023. Im Ubrigen bleiben die Bestimmungen zur Verarbeitung

personenbezogener Daten nach diesem Gesetz sowie dem Bundesdatenschutzgesetz unberihrt.
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Gegeniuberstellung der Paragraphen zwischen dem Entwurf 19/12088
und dem Entwurf der Gewerkschaft der Polizei

Paragraph  19/12088

Bemerkungen

Paragraph 19/12088

§ i § 1

§ 2 § 2

§ 3 § 4,5,6,7
§ 4 § 3

§ 5 § 7,81
§ 6 § 39, 53,63,81
§ 7 § 39,53
§ 8 § 39,53
§ 9 § 39,53
§ 10 § 39,53
§ 11 § 39,53
§ 12 § 39,53
§ 13 § 53

§ 14 § 9,29
§ 15 § 10, 30
§ 16 § 54,55
§ 17 § 57

§ 18 § neu

§ 19 § neu

§ 20 § 62

§ 21 § neu

§ 22 § 34

§ 23 § 26

§ 24 § 11,31
§ 25 § 12,32
§ 26 § 14,33
§ 27 § entfallt
§ 28 § 18,36
§ 29 § 19,37
§ 30 § 20,38
§ 31 § 35

§ 32 § 13

§ 33 § 15

§ 34 § 16

§ 35 § 17

§ 36 § 21,65
§ 37 § 22,66
§ 38 § 23,67
§ 39 § 24,68
§ 40 § 27,28
§ 41 § 58

§ 42 § 61

§ 43 § neu

§ 44 § neu

§ 45 § 61

§ 46 § 44, 56
§ 47 § 45, 56
§ 48 § 46, 60
§ 49 § 46, 60
§ 50 § 40, 59
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Neustruktur ZFdG — Vorschlag der GdP zur Anderung des Entwurfs des BMF

Paragraph neu

Uberschrift

Quelle aus Entwurf

Bemerkungen

§1

Zollfahndungsdienst

§1

Ergdnzung um den
Polizeistatus (Finanzpolizei)
Wegfall der deklaratorischen
Erklarung, dass die
Zollfahndungsdienststellen
die durch Gesetz
zugewiesenen Aufgaben
wahrnehmen. Was sonst?

§2

Zentralstelle

§2

Ohne Anderung
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§3

Aufgaben des Zollfahndungsdienstes

§ 4 Absatze 1,3 und 4
§ 5 Absatze 1 -3

§6

§ 7 Absatz 1

Zusammengefasst aus den
§84,5,6,7

§ 4 Absatz 1

§ 4 Absatz 3

§ 4 Absatz 4

§ 5 Absdtze 1 bis 3

§ 5 Absatz 4 ist entbehrlich
§ 6 Absdtze 1 und 2

§ 7 Absatz 1

Entwurf einer vollstandigen
Zusammenfassung von
polizeilichen Aufgaben des
Zollfahndungsdienstes in
einem Paragraphen mit
Ausnahme der besonderen
Aufgaben des ZKA, dieim § 4
neu normiert sind.

Beriicksichtigung der
Biindelung aller
vollzugspolizeilichen
Aufgaben des Zolls unter dem
Dach des Zollkriminalamtes
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§4

Besondere Aufgaben der Zentralstelle

§3

Absatz 1, unverandert,
Absatz 2, gedndert
Absatz 3, unverandert
Absatz 4, unverandert,
Absatz 5, gedndert
Absatz 6, unverandert
Absatz 7, unverandert
Absatz 8, unverandert
Absatz 9, unverandert
Absatz 10, unverandert
Absatz 11, neugefasst
Absatz 12, unverandert

§ 3 Entwurf mit Anderungen
im

Absatz 2 mit der Anderung,
dass die Aufgaben der FKS
nicht herausgenommen
werden, weil durch den ZFD
wahrgenommen werden

Absatz 5 mit der Anderung,
dass die Unterstiitzung von
Ermittlungen anderer
Zolldienststellen entbehrlich
werden, weil nur noch der
ZFD ermittelt

Absatz 11 wird neugefasst
und entspricht im Kern dem
alten § 4 Absatz 2 aus dem
Entwurf

§5

Zeugenschutz

§7(2)
§81(6)

Ein eigner § nur flr die
Aufgabe Zeugenschutz
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§6

Allgemeine Befugnisse

§39
§53(1)
§ 63
§81

Erforderliche Aufnahme des
Absatz 2 im § 6 neu, entlehnt
aus dem § 14 BPolG
Erforderliche Aufnahme der
Absadtze 3 und 4 im § 6 neu,
um einen Auffangtatbestand
flir die Befugnisse aus
anderen Rechtsquellen zu
sichern

Bemerkungen:

Der Zusatz im Entwurf zur
Herausnahme der
Schwarzarbeitsbekampfung
kann raus wirken kann

§§7-12

8 7 Grundsatz der Verhaltnismafigkeit
8 8 Ermessen, Wahl der-Mittel

8 9 Verantwortlichkeit fir das Verhalten von
Personen

8 10 Verantwortlichkeit fur das Verhalten von Tieren
oder den Zustand von Sachen

§ 11 Unmittelbare Ausfuhrung der Maflinahme

§ 12 Inanspruchnahme nicht verantwortlicher
Personen

Bei den links genannten §§ 11 und 12
liegen Quellen im Entwurf bei den

§§ 39 und 53 (2), die ins BPoIG
verweisen

Im Ubrigen Keine Entsprechung

Die Verweise im Entwurf in
das BPolG entfallen
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§13

Erhebung personenbezogener Daten

Keine Entsprechung
Ergdnzt durch Einfligung von
§53(3)

Befugnis wurde sinngleich fiir
den Zollfahndungsdienst aus
dem BPolG zur generellen
Datenerhebung
bernommen. Ein solche
Vorschrift zur Erhebung ist im
Entwurf des BMF nicht
vorhanden. Mglw. ist sie
entbehrlich unter Hinweis auf
die Tatbestdande der
Verarbeitung von Daten.

§ 14

Befragung und Auskunftspflicht

§§ 9 und 29

Vorschrift dem
entsprechenden § des BPolG
entnommen und damit die
unnotigen Einschrankung des
Entwurfs des BMF auf
Personen nach §§ 17, 18 u.
20 BPolG behoben

und

Doppelung aufgehoben

§15

Bestandsdatenauskunft

§§ 10 und 30

Doppelung aufgehoben
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§ 16 Identitatsfeststellung und Prifung von § 54,55 e Vorschrift wurde
Berechtigungsscheinen polizeifachlich prazisiert, an
das polizeiliche Bedirfnis im
Zollfahndungsdienst
angepasst und in Anlehnung
zum BPolG gebracht

§17 Erkennungsdienstliche MalRnahmen § 57 e Vorschrift wurde
polizeifachlich prazisiert, an
das polizeiliche Bediirfnis im
Zollfahndungsdienst
angepasst und in Anlehnung
zum BPolG gebracht

§18 Vorladung Keine Entsprechung e Wurde im Entwurf nicht
bericksichtigt, ist aber
polizeifachlich notwendig

§19 Selbsttatige Bildaufnahme-und Keine Entsprechung e Vor dem Hintergrund
Bildaufzeichnungsgerate entsprechend notwendiger
Kameraaufzeichnungen z.B
an den Liegenschaften des
Zollfahndungsdienstes, etc.
zu deren Sicherung aber
notwendig. Stichwort.
Vermehrt Angriffe gegen
Polizei
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§ 20 Einsatz besonderer Mittel zur Datenerhebung § 62
§21 Anlassbezogene automatische Keine Entsprechung e SinngeméaRe Anlehnung an
Kennzeichenerfassung das BpolG fiir eine moderne

polizeiliche
Fahndungsmethode an den
Grenzen, die auch im
Zollfahndungsdienst benotigt
wird.

§22 Gesprachsaufzeichnung §34 e Istim BPolG auch in diesem
Teil des Gesetzes

§23 Allgemeine Datenverarbeitung §§ 8 und 26 e Vermeidung von

Doppelungen
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§§ 24 bis 30 8§ 24 Daten zu Verurteilten, Beschuldigten, §§ 11 und 31 e Vermeidung von
Tatverdachtigen und sonstigen Anlasspersonen §§ 12 und 32 Doppelungen
§§ 14 und 33
§ 25 Daten zu anderen Personen §§ 18 und 36
' §§ 19 und 37
8§ 26 Daten fur Zwecke der Ausschreibung §6 20 und 38
§ 27 Entfallt (urspringlich § 27 im
Referentenentwurf: Nach dem Rahmenbeschluss
2006/960)J1 des Rates Ubermittelte Daten; hier:
eigner Paragraph)
§ 28 Abgleich personenbezogener-Daten
§ 29 Verarbeitung personenbezogener Daten fur die
wissenschaftliche Forschung
8 30 Verarbeitung. von Daten zu sonstigen Zwecken
§31 § 31 Daten aus Strafverfahren § 35
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§§ 32 bis 35

§ 32 Daten zur Beobachtung bestimmter Verkehre
§ 33 Zollinformationssystem
8 34 Unterrichtung der Zentralstelle

8 35 Speicherung von DNA-Identifizierungsmustern
zur Erkennung von DNA-Trugspuren

§§ 13 bis 17 und 19

§ 36

§ 36 Datenubermittlung im innerstaatlichen Bereich

§§ 21 und 65

Vermeidung von
Doppelungen

§§ 37 bis 40

§ 37 Datenubermittlung'an zwischen-und
Uberstaatliche Stellen der.Eurepéischen Union und
deren Mitgliedstaaten

§ 38 Datenubermittlung.im.internationalen Bereich

§ 39 Ubermittlungsverbote und
Verweigerungsgrunde

§ 40 Entfallt (urspringlich: Grundsatz der
hypothetischen Datenerneuerung; im vorherigen
Entwurf noch als Paragraph erfasst)

§§ 22 und 66
§§ 23 und 67
§§ 24 und 68

Vermeidung von
Doppelungen

§41

Platzverweisung

§58

Polizeifachliche Anpassung

§42

Gewahrsam

§ 62

Polizeifachliche Anpassung

§43

Richterliche Entscheidung

Keine Entsprechung

Entnahme aus dem BPolG als
notige Formvorschrift
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§ 44 Behandlung festgehaltener Personen Keine Entsprechung Entnahme aus dem BPolG als
notige Formvorschrift

§ 45 Dauer der Freiheitsentziehung §61(2) Statt § 61 (2) im Entwurf hier
Entnahme aus dem BPolG als
notige Formvorschrift

§ 46 Durchsuchung von Personen §§ 44 und 56 Vermeidung von
Doppelungen
Polizeifachliche Anpassung

§47 Durchsuchung von Sachen §§ 45 und 56 Vermeidung von
Doppelungen
Polizeifachliche Anpassung

§48 Betreten und Durchsuchungven-\Wohnungen §§ 46 und 60 Vermeidung von
Doppelungen
Polizeifachliche Anpassung

§49 Verfahren bei der Durchsuchung von Wohnungen §§ 46 und 60 Vermeidung von
Doppelungen
Polizeifachliche Anpassung

§50 Sicherstellung §§ 40 und 59 Vermeidung von
Doppelungen
Polizeifachliche Anpassung

§51 Verwahrung §41

§52 Aufhebung der Sicherstellung, Einziehung, §42

Verwertung, Vernichtung
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§53 Herausgabe sichergestellter Sachen oder des §43
Erloses, Kosten
§54 Besondere Mittel der Datenerhebung § 47
§ 55 Gerichtliche Anordnung §48
§ 56 Schutz des Kernbereichs privater Lebensgestaltung | § 49
§ 57 Gerichtliche Zustandigkeit § 50
§58 Ldschung §51
§ 59 Sicherheitstberprifung § 64
§ 60 Befugnisse bei.Ermittlungen § 52
§61 Zum Ausgleich verpflichtende-Tatbestande; § 102
Entschéadigungen
§62 Inhalt, Art und Umfang des Ausgleichs § 102
§63 Ausgleich im Todesfall § 102
§ 64 Verjahrung des Ausgleichsanspruchs § 102
§ 65 Ausgleichspflichtiger, Ersatzanspriiche § 102
§ 66 Rechtsweg § 102
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§ 67 Koordinierung und Lenkung, Weisungsrecht §§ 4(1), 25 Die Ubernahme eigener
Ermittlungen durch das ZKA
ist dadurch sichergestellt.
Einer Regelung zur
gesonderten
Weisungsbefugnis bedarf es
nicht, weil vorgesetzte
Behorden immer Weisungen
erteilen dirfen.

§68 Auskunftspflicht im AuRenwirtschaftsverkehr §71

§69 Uberwachung der Telekommunikation sowie des §72

Brief- und Postverkehrs
§70 Gerichtliche Anordnung und Zustédndigkeit § 74
§71 Verarbeitungs=.und.Durchfuhrungsvorschriften; §73
Beachtung besonderer-Regelungen zum Schutz des | § 75
Kernbereichs privaterLebensgestaltung bei
MaRnahmen nach § 69

§72 Ubermittlungen von personenbezogenen Daten §76

durch das Zollkriminalamt

§73 Erhebung von Telekommunikationsverkehrsdaten §77

und Nutzungsdaten

§74 Identifizierung und Lokalisierung von §78

Mobilfunkarten und
Telekommunikationsendgeraten
§75 Verschwiegenheitspflicht §79
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§76 Unterrichtung des Deutschen Bundestages § 80
§77 Zeugenschutzmalnahmen (Entfallt an dieser Stelle) | § 81 (entbehrlich) e Befugnisse sind an anderer
Stelle im Kapitel 3 geregelt

§78 Unterstitzung durch andere Behdrden § 69 e Mit Ergdnzung

§79 Unterstitzung anderer Behodrden §70

§ 80 Schutz zeugnisverweigerungsberechtigter § 82

Berufsgeheimnistrager
§81 Wirkung von Rechtsbehelfen §83
§ 82 Aufgaben und Befugnisse:der.oder des fur den § 84
Datenschutz und die Informationsfreiheit

§83 Benennung der oder des.Datenschutzbeauftragten § 85 Der Zollfahndungsdienst ist eine
geschlossen und durch das Gesetz
umfasste Organisationseinheit mit
einem eigenstandigen Aufgaben und
Befugniskanon. Insofern verbietet
sich eine Benennung ,von auflen”,
zumal die Generalzolldirektion nicht
Trager der Aufgaben und Befugnisse
des Zollfahndungsdienstes ist.

§84 Aufgaben der oder des Datenschutzbeauftragten § 86

§ 85 Stellung der oder des Datenschutzbeauftragten und | § 87

Zusammenarbeit mit der oder dem
Bundesbeauftragten flr den Datenschutz und die
Informationsfreiheit
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§ 86 Datenschutzrechtliche Verantwortung im § 88
Zollfahndungsinformationssystem

§ 87 Datenschutzrechtliche Verantwortung fur die § 89
Tatigkeit der den deutschen Auslandsvertretungen
zugeordneten Zollverbindungsbeamtinnen und
Zollverbindungsbeamten

§88 Errichtungsanordnung fur automatisierte § 90
Datensysteme

§ 89 Protokollierung §91

§90 Dokumentation bei verdeckten-Mafinahmen §92

§91 Benachrichtigung beiwerdeckten und §93
eingriffsintensiven MaRnahmen

§92 Benachrichtigungen bei Aussehreibungen §94

§93 Benachrichtigung uUber die Speicherung §95
personenbezogener Daten.von Kindern

§94 Aussonderungsprffrist, Mitteilung.von § 96
Loschungsverpflichtungen

§ 95 Benachrichtigung personenbezogener Daten, §97
Einschrankungen der Verarbeitung in Akten,
Vernichtung von Akten

§96 Verzeichnis von Verarbeitungstatigkeiten §98

§97 Automatisiertes Abrufverfahren § 99
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§98 Rechte betroffener Personen § 100
§ 99 Einschrankung von Grundrechten § 104
§ 100 Strafvorschriften § 105
§ 101 BufR3geldvorschriften § 106
§ 102 Ubergangsvorschriften § 107
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Anlage 8

Reform des Zollfahndungsdienstgesetzes!

von

Prof. Dr. Kurt Graulich

Die Bundesregierung hat den Entwurf eines Gesetzes zur Neustrukturierung
des Zollfahndungsdienstgesetzes auf den Weg gebracht?. Damit wird ein
weiterer Bereich des Sicherheitsrechts novelliert. Es besteht also Gelegenheit, zu
einer Standardisierung invasiver rechtlicher Befugnisse auf einem
wirtschaftlich besonders wichtigen Feld. Das gesetzgeberische Unterfangen ist
in einer Linie zu sehen, die mit der Reform der Nachrichtendienstgesetze im
Jahr 2016 begonnen und sich mit der Neufassung des BKAG fortgesetzt wurde.
Anders als bei den vorgenannten Gesetzgebungsbereichen gibt es beim Zoll
aber keine vergleichbaren Gesetze und Verwaltungen auf Landesebene. Der
Bund wird mit seinen Bemiihungen also allein bleiben.

I. Eine Polizei des Bundes

Der Zollfahndungsdienst kann materiell als eine der Polizeien des Bundes
betrachtet werden, wenngleich er nicht beim Innen-, sondern dem
Finanzressort untergebracht ist®. Seine hochspezialisierten Aufgaben sind von
zentraler Wichtigkeit fiir den Finanz- und Wirtschaftssektor in der
Bundesrepublik®. Er kann als Kriminalpolizei der Zollverwaltung verstanden
werden’®. Die Aufgabe des Zollfahndungsdienstes besteht vor allem in der
Uberwachung des grenziiberschreitenden Waren- und Geldverkehrs. Dabei soll
er Verstofie gegen entsprechende Verbote und Beschrankungen
gefahrenabwehrrechtlich verhindern oder sie strafrechtlich verfolgen. In diesem
Rahmen hat er praktisch die gleichen Befugnisse wie die sonstige Polizei®.

II. Gesetzliche Grundlage

Normative Grundlage des Zollfahndungsdienstes in seiner gegenwartigen
organisatorischen Gestalt ist das Gesetz tiber das Zollkriminalamt und die
Zollfahndungsamter (Zollfahndungsdienstgesetz - ZFdG) in der seit 01.01.2016

! Der Text ist die schriftliche Fassung einer Stellungnahme des Autors gegeniiber dem
Finanzausschuss des Deutschen Bundestages

2 BR-Drs. 228/19

3 Rachor/Roggan in Lisken/Denninger, Handbuch des Polizeirecht, 6. Auflage S. 187

4 Eine neue Bundesfinanzpolizei als Wirtschafts- und Finanzermittlungsbehorde wird es nach
einer Mitteilung des Deutschen Bundestages nicht geben (Finanzausschuss - 05.06.2013 (hib
297/2013)). Der Finanzausschuss lehnte einen entsprechenden Antrag der Fraktion Die Linke
(BT-Drs. 17/12708) ab. Nur die Linksfraktion stimmte dafiir, die Koalitionsfraktionen CDU/CSU
und FDP lehnten den Antrag mit ihrer Mehrheit ab, wahrend sich die Fraktionen von SPD und
Biindnis 90/Die Griinen enthielten.

5 Miiller in Mollers, Worterbuch der Polizei, Stichwort ,, Zollfahndung”.

¢ Rachor/Roggan a.a.O. S. 187 ff.
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geltenden Fassung’. Das Zollkriminalamt wurde durch die vorgenannte
Gesetzesanderung in die Generaldirektion als Fachdirektion integriert (vgl. § 1
ZFdG a.F.) und hat seinen Hauptsitz in KoIn. Es ist die Zentralstelle des
Zollfahndungsdienstes und eine der Zentralstellen fiir das Auskunfts- und
Nachrichtenwesen der Zollverwaltung (§ 2 ZFdG a.F.). In dieser Eigenschaft
obliegt ihm die Wahrnehmung zahlreicher, in §§ 3 und 4 ZFdG a.F. im
Einzelnen aufgezahlter Aufgaben, die denjenigen der Landeskriminalamter
und des Bundeskriminalamtes dhneln®. Das Zollkriminalamt unterstiitzt die
Behorden der Zollverwaltung u.a. bei der Aufdeckung unbekannter Steuerfélle
und bei der Verhiitung und Verfolgung von Straftaten und
Ordnungswidrigkeiten, die diese zu erforschen und zu verfolgen haben (§ 3
Abs. 1 Nr. 1 ZFdG a.F.), Unterhaltung eines Zollfahndungsinformationssystems
fiir den Zollfahndungsdienst und die anderen ermittlungsfithrenden
Dienststellen der Zollverwaltung (§ 3 Abs. 3 ZFdG a.F.); es nimmt die Aufgabe
einer Erfassungs- und Ubermittlungsstelle fiir Daten in nationalen und
internationalen Informationssystemen wahr (§ 3 Abs. 4 ZFdG a.F.), und es
koordiniert und lenkt die Ermittlungen der Zollfahndungsamter (§ 3 Abs. 5 Satz
1ZFdG a.F.)-

II1. Behordenaufbau

Die operative Tatigkeit des Zollfahndungsdienstes obliegt vorrangig den
Zollfahndungsamtern mit ihren weitreichenden Befugnissen (§§ 26 ff. ZFdG
a.F.). Soweit die Zollfahndungsdmter Ermittlungen durchfiihren, haben die
Zollfahndungsamter und ihre Beamten dieselben Rechte und Pflichten wie die
Behorden und Beamten des Polizeidienstes nach den Vorschriften der
Strafprozessordnung. Die Zollfahndungsbeamten sind Ermittlungspersonen
der Staatsanwaltschaft (§ 26 Abs. 1 ZFdG a.F.). Die Zollfahndungsamter haben
Aufgaben bei der vorbeugenden Verbrechensbekampfung. Sie treffen alle
geeigneten, erforderlichen und angemessenen MafSnahmen zur Verhiitung von
Straftaten und Ordnungswidrigkeiten, zur Aufdeckung unbekannter Straftaten
sowie zur Vorsorge fiir kiinftige Strafverfahren im Zustandigkeitsbereich der
Zollverwaltung (§ 26 Abs. 2 Satz 1 ZFdG a.F.). Bei den Zollfahndungsamtern
sind auch Spezialeinheiten zur Unterstiitzung fiir andere Behorden der
Zollverwaltung stationiert, die den Mobilen Einsatzkommandos der Polizei
entsprechen’; dies wird zukiinftig in § 5 Abs. 3 Nr. 1 ZFdG n.F. geregelt sein.

IV. Grund und Anlass fiir eine Novellierung des ZFdG

7 Artikel 4 des Gesetzes zur Neuorganisation der Zollverwaltung (ZollVNeuOrgG) v. 03.12.2015
BGBL. IS. 2178

8 Rachor/Roggan a.a.O. S. 188

? Rachor/Roggan a.a.O. S. 188 ff.

Seite 180 von 195



Zwei Griinde fiir die Gesetzesinitiative fiihrt der Regierungsentwurf an,
namlich einen national- und einen unionsrechtlichen. Das
Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016'° das
damalige Bundeskriminalamtsgesetz in Teilen fiir verfassungswidrig erklart. Es
hat geurteilt, dass bei solchen Mafinahmen, die tief in das Privatleben
Betroffener hineinreichen, besondere Anforderungen an den
Verhiltnismafligkeitsgrundsatz zu stellen sind. Insbesondere verlangen die
Befugnisse besondere Regelungen zum Schutz des Kernbereichs privater
Lebensgestaltung sowie zum Schutz von Berufsgeheimnistragern. Sie
unterliegen bestimmten Anforderungen an Transparenz, individuellen
Rechtsschutz und datenschutzaufsichtliche Kontrolle!!. Zudem war bis Mai
2018 die Richtlinie (EU) 2016/680 umzusetzen. Mit dieser Richtlinie soll der
Datenschutz im Bereich der Strafverfolgungs- und Gefahrenabwehrbehorden
weiter harmonisiert werden, um zum einen ein vergleichbar hohes
Schutzniveau fiir personenbezogene Daten — unter anderem durch Starkung
von Betroffenenrechten — zu gewdahrleisten und zum anderen den unionsweiten
Informationsaustausch zu erleichtern und zu verbessern. Anpassungsbedarf
besteht hier vor allem in Bezug auf die Neujustierung datenschutzrechtlicher
Begrifflichkeiten und Betroffenenrechte!2.

Und die dadurch erforderlich gewordene Uberarbeitung wird auch zum Anlass
genommen, das Zollfahndungsdienstgesetz systematisch neu zu strukturieren
und um bislang fehlende, aber erforderliche Regelungen insbesondere im
Bereich der Gefahrenabwehr zu erganzen'®. Der Normumfang soll sich als
Ergebnis dieser Anderungen nahezu verdoppeln.

V. Anmerkungen zu den Anderungsbereichen

Der Regierungsentwurf fiir ein neues ZFdG stellt zwar eine umfassende
Novellierung dar. Er kniipft aber an einen vorhandenen Normbestand an, der
auch in der Rechtsprechung vielfach gepriift worden ist. Es lohnt daher, sich im
knappte Rahmen eines Aufsatzes — unter Verzicht auf die Wiederholung von
Hergebrachtem — auf tatsachliche Neuregelungen zu konzentrieren sowie auf
weiterhin Regelungsbediirftiges.

1. Organisation und Aufgabenbeschreibung (§§ 1 bi 7 ZD{G-E)

Die organisatorischen Regelungen im Regierungsentwurf iiber den
Zollfahndungsdienst (§ 1 ZFdG-E) und das Zollkriminalamt als Zentralstelle (§
2 ZFdG-E) tragen den Gegebenheiten des Zollverwaltungsrechts Rechnung
bzw. greifen unmittelbar die Vorgangernormen auf!“. Der

10 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378
11 BR-Drs. 228/19 S. 81

12 BR-Drs. 228/19 a.a.O.

13 BR-Drs. 228/19 a.a.O.

14 BR-Drs. 228/19 S. 90 ff.
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organisationsrechtliche Status des Zollkriminalamtes als Direktion der
Generalzolldirektion und — mit Blick auf das Innenverhaltnis als funktionale
Behorde unter Beriicksichtigung der daraus resultierenden Bindung an die
organisatorischen und IT-technischen Vorgaben der Generalzolldirektion —
ergibt sich unmittelbar aus den §§ 1 und 5a Abs. 2 und 3 des
Finanzverwaltungsgesetzes'.

Die Regelungen im Abschnitt iiber die Aufgabenbeschreibung des
Zollfahndungsdienstes (§§ 3 bis 7 ZFdG-E) sollen zahlreicher werden als im
vorhandenen Gesetz und erlangen damit eine vergleichbare Detaillierung wie
im Bundespolizeigesetz und im Bundeskriminalamtsgesetz. Das hangt zum
einen mit der Umsetzung von Vorschriften zusammen, die bislang im Gesetz
verstreut waren. Beispiele dafiir sind § 5 (Verhiitung und Verfolgung von
Straftaten und Ordnungswidrigkeiten durch die Zollfahndungsamter), der an
die Stelle von § 24 ZFdG a.F. tritt sowie § 7 (Sicherung und Schutz von
eingesetzten Bediensteten, Dritten und Vermogenswerten; Zeugenschutz), der
an die Stelle von §§ 5 und 25 ZFdG a.F. tritt!®. Neu eingefithrt wurde § 6
(Behordlicher Eigenschutz)V. Verfassungsrechtlich wird damit insbesondere
dem Grundsatz der Gesetzmafligkeit der Verwaltung gedient.

Die gewichtigste Norm der Aufgabenbeschreibung ist weiterhin § 3 (Aufgaben
des Zollkriminalamtes als Zentralstelle). § 3 regelt die Aufgaben des
Zollkriminalamtes in seiner Funktion als Zentralstelle. Die Vorschrift entspricht
im Wesentlichen dem bisherigen § 3 ZFdG a.F., erganzt um die Aufgabe des
Risikomanagements in Abs. 2. Aus dem unionalen Bereich ist die Aufgabe des
Risikomanagements in das ZFdG gelangt. Nach Erwagungsgrund 28 der
Verordnung (EU) Nr. 952/2013 des Europaischen Parlaments und des Rates
vom 9. Oktober 2013 zur Festlegung des Zollkodex der Union'® sollte die
einheitliche Durchfiihrung von Zollkontrollen durch die Mitgliedstaaten auf
einem gemeinsamen Rahmen fiir das Risikomanagement und einem
entsprechenden elektronischen Anwendungssystem beruhen, um die Risiken
tiir die Union, ihre Biirger und ihre Handelspartner so gering wie moglich zu
halten. Nach Art. 5 Nr. 25 dieser Verordnung ist "Risikomanagement" die
systematische Ermittlung von Risiken, auch durch Stichproben, und die
Anwendung aller fiir die Risikobegrenzung erforderlichen Mafsnahmen. Dieser
Begriff wird an verschiedene Stellen in das ZFdG aufgenommen. Es handelt
sich um eine typische Kategorie des Zollverwaltungsrechts®.

15 BT-Drs. 19/12088 S. 84

16 BR-Drs. 228/19 S. 93 ff.

17BR-Drs. 228/19 S. 92

18 70.10.2013 Amtsblatt der Européischen Union L 269/1

19 Volker Miiller in Mollers, Worterbuch der Polizei, 3. Auflage, , Risikoanalyse Zoll”,
,Risikomanagement”
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Das Bundesministerium der Finanzen hat mit Wirkung zum 1. Juni 2014 die
zum Geschiftsbereich gehorende Zentralstelle Risikoanalyse (Zoll) in das
Zollkriminalamt integriert und die Aufgaben des § 17a des
Zollverwaltungsgesetzes dem Zollkriminalamt zur Wahrnehmung zugewiesen.
Die Teilbereiche Marktbeobachtung fiir den Zollfahndungsdienst (§ 3 Absatz 2
ZFdG a.F.) und Risikoanalyse werden als zentrales Risikomanagement der
Zollverwaltung in der funktionalen Aufgabenbeschreibung des
Zollkriminalamtes als Zentralstelle nachvollzogen. Zustandigkeiten fiir den
Bereich der Finanzkontrolle Schwarzarbeit erwachsen hieraus nicht, was im
Wortlaut der Vorschrift ausdriicklich klargestellt wird. Die Ergebnisse des
Risikomanagements werden durch die im Einzelfall zustandigen Stellen der
Zollverwaltung mittels geeigneter Mafsnahmen auf Grundlage der fiir sie
geltenden Rechtsvorschriften umgesetzt®.

Zusétzlich wurden die einzelnen Absétze in § 3 ZFdG-E so weit wie moglich
redaktionell neu angeordnet, um eine in systematischer Hinsicht verbesserte
Nachvollziehbarkeit der jeweiligen Zentralstellenaufgaben zu erreichen. Dabei
orientiert sich die Neuanordnung im Wesentlichen daran, ob sich die jeweilige
Aufgabe auf den Bereich der gesamten Zollverwaltung oder aber allein auf
bestimmte Teilbereiche, insbesondere den Zollfahndungsdienst, erstreckt?'.

2. Befugnisse des Zollkriminalamtes als Zentralstelle (§§ 8 bis 25 ZFdG-E)

Der Gesetzentwurf enthélt umfangreiche Anderungen der Voraussetzungen
zur Anordnung von Datenerhebungen, zum Schutz des Kernbereichs privater
Lebensgestaltung, zum Zeugnisverweigerungsrecht als Schutz von
Berufsgeheimnistragern (§ 82 ZFdG-E)?, zur Transparenz, zum individuellen
Rechtsschutz und zur aufsichtlichen Kontrolle durch eine unabhangige Stelle
eingefiihrt. Hierzu ist insbesondere eine Starkung des Kernbereichsschutzes
wiahrend und nach der Datenerhebung durch erweiterte richterliche
Kontrollbefugnisse vorgesehen?. Diese Regelungen sind allerdings iiber das
Befugnis-Kapitel 3 und das Datenschutz-Kapitel 4 verteilt geregelt mit der
Folge, dass die Gesetzessystematik immer wieder zu komplizierten
Querverweisungen zwingt. Die Anforderungen an das Normverstandnis
werden aufierdem dadurch gesteigert, dass in Kapitel 3 sowohl die Befugnisse
des Zollkriminalamtes in seiner Funktion als Zentralstelle als auch die
Befugnisse der Behorden des Zollfahndungsdienstes bei der Erfiillung eigener
Aufgaben sowie im Rahmen von Sicherungs- und Schutzmafinahmen geregelt

20 BR-Drs. 228/19 S. 92

21 BR-Drs. 228/19 5. 91

2 Der seither in § 23a Abs. 5 ZFdG geregelte Schutz von Berufsgeheimnistragern iiberschneidet
sich teilweise mit dem Kernbereichsschutz (Béacker in Schenke/Graulich/Ruthig ZFdG § 23a Rn.
45)

2 BR-Drs. 228/19 S. 81
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werden?. Es werden vorliegend einige der auffindbaren Befugnisnormen
betrachtet. Bei vielen ist dies allerdings nicht notig, weil sie nur
Umformulierungen bereits vorhandener Regelungen sind.

a) Datenverarbeitung durch die Zentralstelle (§§ 8 bis 20 ZFdG-E)
aa) Allgemeine Grundsatze

Mit § 8 BEAG-E werden die allgemeinen Grundsitze der Datenverarbeitung auf
den Stand des Urteils des BVerfG zum BKAG vom 20.04.2016% gebracht. Dies
gilt fiir den in § 8 Abs. 3 Satz 1 ZFdG-E vorgesehenen Grundsatz der
Zweckbindung personenbezogener Daten im Fall der Weiterverarbeitung, aber
insbesondere auch fiir den Grundsatz der hypothetischen Datenneuerhebung
bei tibermittelten Daten; letzteres ergibt sich durch eine Verweisung von § 8
Abs. 3 Satz 2 ZFAG-E auf § 27 ZFdG-E*. Die Regelung entspricht im Ubrigen
inhaltlich dem bisherigen § 7 Abs. 1 ZFdG a.F. und nimmt hierbei die neue
Terminologie des Datenschutzrechts in Form der Formulierung des

., Verarbeitens” auf?.

bb) Besondere Befugnisse der Zentralstelle

Die Regelung tiber die Befragung und Auskunftspflicht (§9 ZFdG-E) lehnt sich
an § 41 BKAG an. Die Auskunftspflicht hangt — wie im Polizeirecht — von der
Storereigenschaft ab (Abs. 2). Ausdriicklich wird auch auf das Verbot von
Vernehmungsmethoden nach § 136a StPO verwiesen (Abs. 4) 2.

Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen
Anlasspersonen diirfen nach § 11 ZdG-E verarbeitet werden. Erstmals soll —
durch Bezugnahme auf § 3 Abs. 2 ZFdG-E - das , Risikomanagement” als
weiterer Zweck aufgefiihrt werden?. Es bleibt abzuwarten, wie er sich zu den
bereits vorhandenen praventiven Erhebungszwecken verhalt. Irgendwann wird
zu klédren sein, ob sie im Spezialitatsverhaltnis zueinanderstehen.

Bei Informationen tiber Kontakt- und Begleitpersonen sieht § 12 Abs. 1 Nr. 2
ZFdG-E die vom Bundesverfassungsgericht® in der Entscheidung zum BKAG
verlangten Einschrankungen vor. Ihre Zeugnispflicht hangt davon ab, dass sie
mit den in § 11 Abs. 1 Nr. 1 bis 3 ZFdG-E bezeichneten Personen nicht nur
fliichtig oder in zufalligem Kontakt und in einer Weise in Verbindung stehen,
die erwarten lasst, dass Hinweise fiir die Verfolgung oder fiir die vorbeugende
Bekdampfung dieser Straftaten gewonnen werden konnen, weil Tatsachen die
Annahme rechtfertigen, dass die Personen von der Planung oder der

24 BR-Drs. 228/19 S. 94

% BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378
26 BR-Drs. 228/19 S. 94

27 BR-Drs. 228/19 S. 87

28 Schenke in Schenke/Graulich/Ruthig BKAG § 41 Rn. 6

2 BR-Drs. 228/19 S. 89

% BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 Rn. 167 bis 169
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Vorbereitung der Straftaten oder der Verwertung der Tatvorteile Kenntnis
haben oder daran mitwirken.

Die Regelung in § 15 ZFdG-E iiber das Zollfahndungsinformationssystem folgt
eng der Vorgangerregelung in § 11 Abs. 1 bis 3 ZFdG a.F.*! Das Zollkriminalamt
ist nach § 15 Abs. 1 ZFDG-E im Rahmen seiner Aufgaben nach § 3 Abs. 1 und 3
ZFdG-E Zentralstelle fiir den elektronischen Datenverbund zwischen den
Dienststellen, die am Zollfahndungsinformationssystem angeschlossen sind. Es
bestimmt mit Zustimmung des Bundesministeriums der Finanzen die in das
Zollfahndungsinformationssystem einzubeziehenden Dateisysteme, die
personenbezogene Daten enthalten.

Die zentrale Befugnisnorm fiir die Dateniibermittlung an das Zollkriminalamt
als Zentralbehorde ist § 16 ZFdG-E, der mit einer redaktionellen Anderung in
Abs. 1 und 3 dem bisherigen § 13 ZFdG a.F. entspricht®*> und funktional § 32
BKAG vergleichbar ist. Die Befugniskonstruktion fiir die am Datenaustausch
beteiligten Behorden entspricht dem vom Bundesverfassungsgericht erstmals
bei der Bestandsdatenabfrage entwickelten Bild der Doppeltiir®.

Die Regelung tiber die Speicherung von DNA-Identifizierungsmustern zur
Erkennung von DNA-Trugspuren in § 17 ZFdG-E findet sich genauso in § 24
BKAG. Sie zieht die Konsequenz aus dem Fall des sog. Phantoms von
Heilbronn*, bei dem Trugspuren zu Fehlschliissen bei der polizeilichen
Fahndung mit Hilfe des fiir sich genommen sehr prazisen DNA-Vergleichs
gefiihrt hatten. Die Speicherung und der Vergleich von DNA-
Identifizierungsmuster sind also unvermeidbar notwendig, um ein per se
niitzliches Fahndungsinstrument valide zu machen®.

b) Dateniibermittlung durch die Zentralstelle (§§ 21 bis 25 ZFdG-E)

Der Gesetzentwurf beabsichtigt aufierdem, die Vorgaben des
Bundesverfassungsgerichts zur Nutzung der in den Datenbestdanden des
Zollfahndungsdienstes vorhandenen personenbezogenen Daten (§ 8 Abs. 2
ZFdG-E) und zur Ubermittlung dieser Daten an andere nationale (§ 21 ZFdG-
E), unionale (§ 22 ZFdG-E) und internationale Stellen (§ 23 ZFdG)
umzusetzen®. Dies gelingt nur eingeschrankt. Die Grundsatze der
hypothetischen Datenneuerhebung bei der Dateniibermittlung gelten namlich
nicht nur fiir den Empfanger der Daten, sondern auch fiir den Ubermittler?”
(vgl. unten 3.b)bb)).

31 BR-Drs. 228/19 S. 98

32 BR-Drs. 228/19 S. 94

3 Graulich in Schenke/Graulich/Ruhtig BKAG § 32 Rn. 2

3 Graulich in Schenke/Graulich/Ruthig BKAG § 24 Rn. 2

35 BR-Drs. 228/19 S. 98

3 BR-Drs. 228/19 S. 82

% BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378 Rn. 307 ff.
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In § 21 ZFdG-E werden, bezogen auf das Zollkriminalamt als Zentralstelle, die
in dem bisherigen § 33 ZFdG a.F. fiir den Zollfahndungsdienst getroffenen
Regelungen weitestgehend iibernommen?®. § 21 Abs. 7 ZFdG-E beinhaltet eine
neue Regelung. Satz 1 schreibt fiir die Falle der Ubermittlung von Daten an
nichtoffentliche Stellen die Zustimmung der Stelle vor, von der die Daten dem
Zollkriminalamt in seiner Funktion als Zentralstelle urspriinglich {ibermittelt
wurden, wenn fiir das Zollkriminalamt Grund zu der Annahme besteht, dass
durch eine Ubermittlung der Zweck der urspriinglichen Datenerhebung
gefahrdet wiirde®. Die Grundsatze der Zweckbindung gelten — ebenso wie in
der Vorgangernorm des § 33 Absatz 3 ZFdG a.F.* - nach § 21 Abs. 10 ZFdG-E
auch bei der Ubermittlung. Danach darf der Empfinger die iibermittelten
personenbezogenen Daten nur zu dem Zweck verarbeiten, fiir den sie ihm
iibermittelt worden sind. Eine Verarbeitung fiir andere Zwecke ist zuldssig,
soweit die Daten auch dafiir hatten tibermittelt werden diirfen. Bei
Ubermittlungen an nichtoffentliche Stellen hat das Zollkriminalamt die
empfangende Stelle darauf hinzuweisen.

Fiir die Ubermittlung von personenbezogenen Daten an &ffentliche und
nichtoffentliche Stellen in Mitgliedstaaten der Europaischen Union sowie
zwischen- und iiberstaatliche Stellen der Europdischen Union oder deren
Mitgliedstaaten, die mit Aufgaben der Verhiitung und Verfolgung von
Straftaten befasst sind, gilt § 21 Abs. 2 bis 11 ZFdG-E entsprechend (§ 22 Abs. 1
ZFdG-E). Die Regelung stellt sie mit den Dateniibermittlungen im Inland
gleich, wodurch dem Gleichbehandlungsgrundsatz nach Art. 9 Abs. 4 der
Richtlinie (EU)2016/680 entsprochen wird*..

Ubermittlungsverbote und Verweigerungsgriinde enthilt § 24 ZFdG-E. Danach
unterbleibt die Ubermittlung personenbezogener Daten (Abs. 1), wenn fiir das
Zollkriminalamt erkennbar ist, dass unter Berticksichtigung der Art der Daten
und ihrer Erhebung die schutzwiirdigen Interessen der betroffenen Person das
Allgemeininteresse an der Ubermittlung iiberwiegen, oder besondere
bundesgesetzliche Verwendungsregelungen entgegenstehen. Die Ubermittlung
unterbleibt nach § 24 Abs. 2 Nr. 1 ZFdG-E aufSerdem, wenn dadurch
wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintrachtigt
wiirden®.

3. Befugnisse der Behorden des Zollfahndungsdienstes bei der Verhiitung
und Verfolgung von Straftaten (§§ 26 bis 70 ZFdG-E)

3 BR-Drs. 228/19 S. 92
3 BR-Drs. 228.19 5. 93
40 BR-Drs. 228.19 5. 93
4 BR-Drs. 228.19 5. 93
42 BR-Drs. 228.19 5. 95
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a) Datengeneralermachtigung (§ 26 ZFdG-E)

In der Datengeneralermachtigung des § 26 ZFdG-E werden die Behorden des
Zollfahndungsdienstes befugt, personenbezogene Daten zu verarbeiten, soweit
dies zur Erfiillung ihrer Aufgaben nach den §§ 4 bis 7 ZFdG-E erforderlich ist
und dieses Gesetz oder andere Rechtsvorschriften keine zusatzlichen
Voraussetzungen vorsehen. Insbesondere durch Abs. 4 wird der Anteil von
Eigendateien erweitert*3, bei dessen Verwendung die Regeln der
Zweckdnderung bei der Dateniibermittlung nicht gelten.

b) Verarbeitungsbeschrankungen (§ 27 ZFdG-E)
aa) Hypothetische Datenneuerhebung (Grundfall)

Mit der Regelung in § 27 ZFdG-E {iiber , Verarbeitungsbeschrankungen” sieht
der Entwurf die Normierung einer der wichtigsten Anforderungen aus dem
Urteil des Bundesverfassungsgerichts vom 20.04.2016 vor, namlich die Priifung
der hypothetischen Datenneuerhebung bei der Ubermittlung von besonders
eingriffsintensiven personenbezogenen Daten. Der Gesetzgeber kann nach
dieser Entscheidung des Bundesverfassungsgerichts eine Nutzung der Daten
auch zu anderen Zwecken als denen der urspriinglichen Datenerhebung
erlauben (Zweckanderung).* Allerdings unterliegt die Datenverwendung in
diesen Fallen einer strengen Bindung an den Verhaltnisméafiigkeitsgrundsatz.
Die Verhiltnismafligkeitsanforderungen fiir eine solche Zweckanderung
orientieren sich am Grundsatz der hypothetischen Datenneuerhebung. Danach
muss die neue Nutzung der Daten dem Schutz von Rechtsgiitern oder der
Aufdeckung von Straftaten eines solchen Gewichts dienen, die
verfassungsrechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden
Mitteln rechtfertigen konnten. Eine konkretisierte Gefahrenlage wie bei der
Datenerhebung ist demgegentiber grundséatzlich nicht erneut zu verlangen;
erforderlich aber auch ausreichend ist in der Regel das Vorliegen eines
konkreten Ermittlungsansatzes®.

bb) Hypothetische Datenneuerhebung (Automatisierter Datenabruf)

Das ZFdG-E bewiiltigt in diesem Zusammenhang nicht das Problem der
hypothetischen Datenneuerhebung im Fall des automatisierten Abrufs von
personenbezogenen Daten aus Dateisystemen, die beim Zollkriminalamt nach §
21 Abs. 5 ZFdG-E gefiihrt werden, und deren Abruf demnach fiir den
innerstaatlichen Bereich mit Zustimmung des Bundesministeriums der
Finanzen zulassig ist, soweit diese Form der Dateniibermittlung unter
Berticksichtigung der schutzwiirdigen Interessen der betroffenen Personen
wegen der Vielzahl der Ubermittlungen oder ihrer besonderen Eilbediirftigkeit

43 BR-Drs. 228.19 S. 105
# BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn.284
45 BVerfG a.a.O. Rn.287
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angemessen ist. Im unionalen Bereich ist durch den Verweis in § 22 Abs. 1 Satz
1 ZFdG-E eine entsprechende Verfahrensweise moglich. Und nach § 23 Abs. 3
ZFdG-E ist die Einrichtung eines automatisierten Verfahrens durch das
Zollkriminalamt fiir die Ubermittlung personenbezogener Daten an
internationale Datenbestande zuldssig nach Mafigabe der volkerrechtlichen
Vertrage, denen der Deutsche Bundestag gem. Art. 59 Abs. 2 GG in Form eines
Bundesgesetzes zugestimmt hat.

In samtlichen vom ZFdG-E als moglich angesehenen Fallen automatisierte
Abfrage personenbezogener Daten bleibt ungeregelt, wie das Problem der
hypothetischen Datenneuerhebung bewdltigt werden soll. In seinem Urteil zum
BKAG hat das BVerfG bereits — bezogen auf das BKAG in der damaligen
Fassung - festgestellt, die Ubermittlungsbefugnisse seien insoweit
verfassungswidrig, als ihre Voraussetzungen den Anforderungen in Bezug auf
das Kriterium der hypothetischen Datenneuerhebung nicht gentigten®. Daran
mangelt es dem ZFdG-E ebenso. Der Mangel sollt im weiteren
Gesetzgebungsverfahren behoben werden.

c) Kennzeichnung (§ 28 ZFdG-E)

Nach § 28 ZFdG-E sind personenbezogene Daten, die durch eine Mafinahme
nach den §§ 47, 62, 72, 77 oder § 78 ZFdG-E erhoben worden sind,
,entsprechend zu kennzeichnen”. Nach der Begriindung des Gesetzesentwurfs
werden in § 28 ZFdG-E die bislang in den Vorschriften der §§ 18 bis 22a, 28 bis
32a und des § 23c ZFdG a.F. enthaltenen Kennzeichnungspflichten
zusammengefiihrt; dariiber hinaus wird die vorgenannte Verpflichtung auch in
Bezug auf die nunmehr vorgesehene Befugnis zum Einsatz von Verdeckten
Ermittlern (§ 49 Absatz 2 Nr. 4 ZFdG-E) geregelt. Die Kennzeichnung von
personenbezogenen Daten aus verdeckten und eingriffsintensiven Mafsnahmen
tragt insbesondere auch der erforderlichen Kontrolle im Hinblick auf die
einzuhaltenden Vorgaben des § 27 ZFdG-E (Verarbeitungsbeschrankungen)
Rechnung?. Diese Regelung ist zu unbestimmt. Mit ihr lassen sich keine
Kennzeichnungen ausbringen, die den verfassungsgerichtlichen

4 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn. 307
4 BR-Drs. 228/19 S. 107
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Anforderungen aus dem Urteil vom 20.04.2016 gentigen. Zum Vergleich wird
auf die entsprechende Regelung in § 14 Abs. 1 BKAG* Bezug genommen®.

Nicht ansatzweise ist die Kennzeichnung der Altbestande von
personenbezogenen Daten geregelt. Insoweit wird auf wird auf § 14 Abs. 2
BKAG verwiesen, wonach personenbezogene Daten, die nicht entsprechend
den Anforderungen des § 14 Abs. 1 BKAG gekennzeichnet sind, so lange nicht
weiterverarbeitet oder ibermittelt werden diirfen, bis eine Kennzeichnung
entsprechend den Anforderungen des § 14 Abs. 1 BKAG erfolgt ist®.

Mit der Ubergangsvorschrift von § 107 ZFdG-E unternimmt der
Regierungsentwurf einen ahnliche Erhaltungsversuch fiir Altbestande von
automatisch zu verarbeitenden Daten wie dies in § 91 BKAG geschehen ist. Dies
ist verfassungsrechtlich nicht unbedenklich, denn der Gesetzgeber setzt sich
iiber klar Vorgaben des BVerfG hinweg, die gerade bei einem Neuerlass
eingehalten werden sollten. Die Rechtslage von § 14 BKAG wird im Bereich des
BKA mit kreativen Auslegungsschritten operationabel gestaltet®'. Im Falle des
BKA gibt es offensichtlich bis heute keine IT-Losung fiir die Bewaltigung von §
14 BKAG. Der Gesetzgeber sollte unverziiglich kldren, inwieweit sich fiir die
Finanzverwaltung von den Arbeitsfortschritten beim BKA bzw. BMI profitieren
lasst.

d) Sicherstellung (§ 40 ZFdG-E)

Die Behorden des Zollfahndungsdienstes konnen nach § 40 Abs. 1 ZFdG-E im
Zustandigkeitsbereich der Zollverwaltung eine Sache sicherstellen, um eine
gegenwartige Gefahr fiir die in § 4 Abs. 1 AWG genannten Rechtsgiiter
abzuwehren oder um eine Sache sicherstellen, um eine gegenwartige Gefahr im

4 § 14 BKAG (Kennzeichnung)

(1) Bei der Speicherung im Informationssystem sind personenbezogene Daten wie folgt zu
kennzeichnen:

1. Angabe des Mittels der Erhebung der Daten einschliefllich der Angabe, ob die Daten offen
oder verdeckt erhoben wurden,

2. Angabe der Kategorie nach den §§ 18 und 19 bei Personen, zu denen Grunddaten angelegt
wurden,

3. Angabe der

a) Rechtsgiiter, deren Schutz die Erhebung dient oder

b) Straftaten, deren Verfolgung oder Verhiitung die Erhebung dient,

4. Angabe der Stelle, die sie erhoben hat, sofern nicht das Bundeskriminalamt die Daten
erhoben hat.

Die Kennzeichnung nach Satz 1 Nummer 1 kann auch durch Angabe der Rechtsgrundlage der
jeweiligen Mittel der Datenerhebung ergéanzt werden.

4 Auch dabei bleiben verfassungsrechtliche Fragen bestehen, die jedoch der
verfassungskonformen Auslegung zuganglich sind (Graulich in Schenke/Graulich/Ruthig
BKAG § 14 Rn. 4 ff.)

5% Graulich in Schenke/Graulich/Ruthig BKAG § 14 Rn. 6

51 Vgl. insofern den erkldrenden Beitrag von Augustin/Nar, Hypothetische Datenneuerhebung
in DIE POLIZEI 2018, 166
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Ubrigen abzuwehren. Die seither in § 32b ZFdG a.F. geregelte Befugnis hat sich
in der Rechtsprechung bewéhrt. Der Annahme einer polizeirechtlichen Gefahr
im Sinne des § 32b ZFdG a.F. steht demnach nicht von vornherein entgegen,
dass ein Kldger im strafrechtlichen Verfahren (vom Verdacht der Geldwasche)
freigesprochen, das ordnungswidrigkeitsrechtliche Bufigeldverfahren wegen
Strafklageverbrauchs eingestellt wurde und das Geld einer konkreten Straftat
nicht hat zugeordnet werden konnen®2.

Rechtsgrundlage fiir die Sicherstellung ist seither § 32b Abs. 1 ZFdG a.F.
Danach kénnen die Behorden des Zollfahndungsdienstes im
Zustandigkeitsbereich der Zollverwaltung eine Sache sicherstellen, um eine
gegenwartige Gefahr abzuwehren. Unter dem Begriff der Gefahr ist nach
allgemeiner Auffassung im Gefahrenabwehrrecht, das, wie die Ankniipfung an
die Regelungen des Bundespolizeigesetzes sowie der Normbefehl des § 1 Abs.
3b Zollverwaltungsgesetz (ZollVG) zeigen, auch § 32b Abs. 1 ZFdG a.F.
zugrunde liegt™, ein Zustand zu verstehen, der bei ungehindertem Ablauf des
Geschehens mit hinreichender Wahrscheinlichkeit den Eintritt eines Schadens
tiir ein rechtlich geschiitztes Gut erwarten lasst™.

Fiir die Einschatzung bedarf es einer Gefahrenprognose auf der Grundlage
einer verstandigen Wiirdigung aller im Entscheidungszeitpunkt verfiigbaren
Erkenntnisquellen. Als Anlass zum Einschreiten gentigt auch die
Anscheinsgefahr. Damit bezeichnet man eine im Zeitpunkt des behérdlichen
Einschreitens bestehende Sachlage, welche die Behorde aufgrund verstandiger
Wiirdigung und hinreichender Sachverhaltsaufklarung als gefahrlich ansehen
durfte und auch als gefahrlich angesehen hat, die sich jedoch im Nachhinein
aufgrund neuer Erkenntnisse oder Informationen als ungefahrlich erwiesen
hat®.

Hat ein Besitzer von Bargeld dieses aller Wahrscheinlichkeit nach im Rahmen
von illegalem Betdubungsmittelhandel erhalten bzw. eingesetzt, kann es ihm
wegen seiner offensichtlichen deliktischen Herkunft aus Griinden der
Gefahrenabwehr entzogen werden®¢. Damit soll erreicht werden, dass zuvor in
einem strafrechtlichen Ermittlungsverfahren sichergestellte bzw.
beschlagnahmte Sachen, die keiner konkreten Straftat zugeordnet werden
konnen, bei denen aber hinreichende Anhaltspunkte vorliegen, dass sie
unrechtmaflig erlangt wurden, nicht an den letzten Gewahrsamsinhaber

%2 VG Gelsenkirchen, Urteil vom 20. Juli 2017 - 17 K 3416/14 —, juris

5 vgl. VG Frankfurt a. M., Urteil vom 10.03.2015 - 5 K 1357/14, BeckRS 2016, 52879, beck-online.
% vgl. etwa BVerwG, Urteil vom 19.12.1985 - 7 C 65.82 -, Rdnr. 37; BayVGH, Urteil vom
28.02.1996 - 4 B 94.2229 - BayVBI 1996, 565/566 m.w.N.

% vgl. BayVGH, Urteil vom 19.05.1994 - 22 B 91.3523 - VGH n.F. 47, 72/73 = Bay VBI 1995, 309;
Urteil vom 26.07.1995 - 22 B 93.271 - NVwZ-RR 1996, 645/646; BayVGH, Urteil vom 08.07.2016 -
4 B 15.1285 -, Rn. 17, juris.; vgl. Hessischer Verwaltungsgerichtshof, Beschluss vom 30.06.2015 -
8 A 103/15 -, juris, zu den insoweit gleich lautenden §§ 40, 43 HSOG

% VG Gelsenkirchen, Urteil vom 20. Juli 2017 - 17 K 3416/14 —, Rn. 64 - 65, juris
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zuriickgegeben werden miissen. § 32b ZFdG a.F. soll verhindern, dass mit Hilfe
der aller Wahrscheinlichkeit nach illegal erworbenen Werte neue Straftaten
vorbereitet und begangen werden. Mafigeblich ist der praventive Charakter der
Mafsnahme?.

Bei der Sicherstellung von Bargeld ist Voraussetzung, dass das Geld mit hoher
Wahrscheinlichkeit aus illegalen Geschaften stammt und diesen wieder
zugefiihrt werden soll, um weitere Straftaten zu begehen. Dies ist dann der Fall,
wenn konkrete Hinweise fiir die Verwendung des Geldes fiir (weitere)
Straftaten im Rahmen der organisierten Kriminalitdt bestehen. Hat ein Besitzer
von Bargeld dieses aller Wahrscheinlichkeit nach im Rahmen von illegalem
Betdubungsmittelhandel erhalten bzw. eingesetzt, kann es ihm wegen seiner
offensichtlichen deliktischen Herkunft aus Griinden der Gefahrenabwehr
entzogen werden. Damit soll erreicht werden, dass zuvor in einem
strafrechtlichen Ermittlungsverfahren sichergestellte bzw. beschlagnahmte
Sachen, die keiner konkreten Straftat zugeordnet werden kénnen, bei denen
aber hinreichende Anhaltspunkte vorliegen, dass sie unrechtmaflig erlangt
wurden, nicht an den letzten Gewahrsamsinhaber zuriickgegeben werden
miissen. § 32b ZFdG a.F. soll verhindern, dass mit Hilfe der aller
Wahrscheinlichkeit nach illegal erworbenen Werte neue Straftaten vorbereitet
und begangen werden. Mafigeblich ist der praventive Charakter der
Mafsnahme3.

§ 40 ZFdG-E nimmt den bisherigen § 32b Abs. 1 ZFdG a.F. auf und wird um
ausdriickliche Regelungen zur Abwehr einer gegenwartigen Gefahr fiir
Rechtsgiiter des Auflenwirtschaftsgesetzes sowie zum Schutz des Eigentiimers
oder rechtmafigen Inhabers vor Verlust der tatsachlichen Gewalt oder
Beschadigung einer Sache erweitert®.

e) Schutz des Kernbereichs privater Lebensgestaltung (§ 49 ZFdG-E)

§ 49 Abs. 1 ZFdG-E kniipft an § 23a ZFdG a.F. an, verfeinert den
Kernbereichsschutz aber weiter. Der Gesetzgeber hatte in § 23a Abs. 5 Z{DG
a.F. zum Schutz des Kernbereichs ein zweistufiges System eingefiihrt. Danach
ist die zielgerichtete Erfassung der Kommunikation mit dem Verteidiger
unzuldssig. Kommt es dennoch zur Beriihrung des Kernbereichs, dann

5 VG Gelsenkirchen, Urteil vom 23. Januar 2014 - 17 K 3332/11 -; vgl. zur entsprechenden
Regelung des § 26 Nr. 1 Nds.SOG: OVG Liineburg, Urteile vom 7. Mdrz 2013 und 21. November
2013 a.a.O. sowie Anmerkung zum erstgenannten Urteil von Sollner, DVBI 2013, 598,
Polizeiliche Sicherstellung eines Bargeldbetrages; Barthel, DVP 2005, 276, Sicherstellung und
Verwertung aus kriminellen Handlungen erlangter Gegenstande durch die Ordnungsbehoérde
("Praventive Gewinnabschopfung"); zur entsprechenden Regelung des § 43 Nr. 1 PolG NRW
vgl. Schiitte/ Braun/ Keller, Polizeigesetz Nordrhein-Westfalen, Kommentar fiir Praxis und
Ausbildung 2012, § 43, Rn. 14 ff.; grundsatzlich a.A. Rachor, in: Lisken/Denninger, Handbuch
des Polizeirechts, 5. Aufl. 2012, Kap. E, Rn. 689 ff..

% VG Gelsenkirchen, Urteil vom 20. Juli 2017 — 17 K 3416/14 —, Rn. 63 - 64, juris

5 BR-Drs. 228/19 S. 109
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bestehen eine Dokumentations- und Loschungspflicht sowie ein Verbot der
Verwertung der erlangten Daten®. Dieses Schutzkonzept entspricht der
parallelen Regelung fiir strafprozessuale Ermittlungsmafsnahmen (§ 160a StPO)
und ist aus verfassungsrechtlicher Sicht nicht zu beanstanden®!.

In vielen Fallen ist es praktisch unvermeidbar, dass die Ermittlungsbehorden
im Zuge einer Uberwachungsmaginahme Informationen zur Kenntnis nehmen,
bevor ihr Kernbereichsbezug erkennbar ist. In derartigen Fallen ist es
verfassungsrechtlich nicht gefordert, den Zugriff wegen des Risikos einer
Kernbereichsverletzung von vornherein zu unterlassen. Es ist geboten, aber
auch ausreichend, in der Auswertungsphase fiir einen hinreichenden Schutz zu
sorgen®. Von Verfassungs wegen ist eine Echtzeitkontrolle, welche einen
sofortigen Abbruch der Mafinahme ermoglicht, nicht gefordert®, eine solche
Echtzeitkontrolle schreibt auch das ZfDG nicht vor. Die Erhebung der Daten
und ihre technische Auswertung ist daher soweit zuldssig, bis erkennbar wird,
welche Daten die geschiitzte Kommunikation betreffen und daher zu 16schen
sind®.

Allerdings ist der Vollzug der Mafinahme dann rechtswidrig, wenn das
Zollkriminalamt unter Verstofs gegen § 23a Abs. 5 ZfDG a.F. die geschiitzte
Kommunikation des Betroffenen mit dem Beschwerdefiihrer nicht unverziiglich
16scht hat, sondern die Loschung der internetbasierten Kommunikation erst
mehr als ein Jahr nach Erhebung der Daten erfolgt. Unverziiglich bedeutet ohne
schuldhaftes Zogern. Dabei kann grundsatzlich in engen Grenzen auch
Berticksichtigung finden, inwieweit die kurzfristige Loschung der geschiitzten
Kommunikation technisch tiberhaupt moglich ist®. § 49 Abs. 1 Satz 2 ZFdG-E
unternimmt einen Regelungsversuch dieser Situation mit der Mafigabe dass die
MafSnahme zu unterbrechen ist, sobald dies ohne Gefdhrdung der beauftragten
Person moglich ist, wenn sich wahrend der Durchfiihrung tatsachliche
Anhaltspunkte dafiir ergeben, dass der Kernbereich betroffen ist,.

4. Besondere Befugnisse des Zollkriminalamtes (§§ 71 bis 80 ZFdG-E)

Um eine effektive Kriminalitatsbekampfung auch kiinftig gewéahrleisten zu
konnen, werden zusétzliche, neue Befugnisse fiir die Behorden des
Zollfahndungsdienstes geschaffen bzw. vorhandene rechtliche ausgestaltet.
Hierzu zahlen insbesondere vorgenommene Anpassungen zu bestehenden
Befugnissen zur praventiven Telekommunikations- und Postiiberwachung (§§
72,77,78 ZFdG-E), die Schaffung einer Moglichkeit zum praventiven Einsatz

60 OLG Koln, Beschluss vom 22. Marz 2013 — I-16 Wx 16/12 —, Rn. 12, juris

61 BVerfG Beschl. v. 12.10.2011 - 2 BvR 236/08 u.a., Rn.214 ff, zu § 100a StPO und Rn. 244 ff. zu §
160a StPO, NJW 2012, 833

62 BVerfG Beschl. v. 12.10.2011 - 2 BvR 236/08 u.a., Rn. 213, NJW 2012, 833

6 BVerfG Beschl. v. 12.10.2011 - 2 BvR 236/08 u.a., Rn. 218 ff, NJW 2012, 833

6+ OLG Koln, Beschluss vom 22. Marz 2013 - I-16 Wx 16/12 —, Rn. 17 - 18, juris

6 OLG Koln, Beschluss vom 22. Marz 2013 — I-16 Wx 16/12 —, Rn. 20 - 21, juris
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Verdeckter Ermittler (§ 47 Absatz 2 Nummer 4 ZFdG-E) sowie erweiterte
Auskunftspflichten von Betroffenen und Dritten (§§ 9, 29, 71 ZFdG-E)®®.

a) Besondere Mafsnahmen der Gefahrenabwehr

aa) Uberwachung der Telekommunikation sowie des Brief- und
Postverkehrs (§ 72 ZFdG-E)

aaa) Praventive Uberwachung der Telekommunikation (§ 72 Abs. 1
ZFdG-E)

§ 72 ZFdGE entspricht in im Wesentlichen dem bisherigen § 23a ZFdG a.F. Die
Norm wird an veranderte Gefahrenlagen im Aufienwirtschaftsrecht angepasst.
Die Uberwachungsbefugnisse werden dabei nach der Intention des
Gesetzesinitiators in angemessener Weise auf die Verhinderung von
Zuwiderhandlungen gegen Sanktionsbestimmungen der Europaischen Union
oder der Vereinten Nationen sowie die Abwehr von
Menschenrechtsverletzungen und terroristischen Handlungen im
Zusammenhang mit Gliterlieferungen ausgedehnt. Zudem soll mit der
Neufassung klargestellt werden, dass die Uberwachung der
Telekommunikation auch durch einen Eingriff in informationstechnische
Systeme erfolgen darf®. Die seitherige Fassung von § 23a ZFdG a.F. wurde
dahin verstanden, dass sie keine ausreichende Grundlage fiir eine Quellen-
Telekommunikationsiiberwachung darstellte®.

bbb) Zur Frage von Quellen-TKU und Online-Recherche (§ 72 Abs. 3
ZFdG-E)

Die Regelung fiir die Quellen TKU in § 72 Abs. 3 ZFdG-E 16st das technisch und
verfassungsrechtlich verhakte Problem des zu vermeidenden Eingriffs in den
Datenbestand einer Festplatte — dem Wortlaut nach — korrekt: Die
Uberwachung und Aufzeichnung der Telekommunikation darf in der Weise
erfolgen, dass mit technischen Mitteln in von dem Betroffenen genutzte
informationstechnische Systeme eingegriffen wird, wenn dies notwendig ist,
um die Uberwachung und Aufzeichnung insbesondere in unverschliisselter
Form zu ermdglichen. In dem informationstechnischen System des Betroffenen
gespeicherte Inhalte und Umstande der Kommunikation diirfen iiberwacht und
aufgezeichnet werden, wenn sie auch wahrend des laufenden
Ubertragungsvorgangs im dffentlichen Telekommunikationsnetz in
verschliisselter Form hatten tiberwacht und aufgezeichnet werden konnen.

Soll hingegen eine Ausleitung aller Nachrichten in zeitlich unbegrenzter
Hinsicht erfolgen, wiirde das tiber die herkdmmlichen Moglichkeiten der
Telekommunikationsiiberwachung weit hinausgehen und eine — wenngleich

6 BR-Drs. 228/19 S. 82
¢ BR-Drs. 228/19 S. 121 ff.
6 Backer in Schenke/Graulich/Ruthig ZFdG § 23a Rn. 5
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auf Kommunikationsinhalte eines Kommunikationsdienstes begrenzte —
,kleine” Online-Durchsuchung darstellen. Das Ausleiten von Nachrichten, die
vor dem Anordnungszeitpunkt abgesendet oder empfangen wurden, findet
seine Rechtsgrundlage nicht in Absatz 3 und ware unzulassig. Eine Online-
Durchsuchung sieht das Zollfahndungsdienstgesetz auch in der aktuell
vorliegenden novellierten Fassung nicht vor®.

bb) Kernbereich privater Lebensgestaltung (§ 73 ZFdG-E)

Die Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung
werden nunmehr eigenstandig in § 73 ZFdG-E geregelt und an die aktuelle
Rechtsprechung des Bundesverfassungsgerichts angepasst. Die im bisherigen §
23a Absatz 5 und 5a ZFdG a.F. normierten Regelungen zum Schutz
zeugnisverweigerungsberechtigter Personen werden aus Griinden der
Ubersichtlichkeit in § 82 ZFdG-E tiberfiihrt”.

Von Verfassungs wegen ist eine Echtzeitkontrolle, welche einen sofortigen
Abbruch der Mafinahme ermoglicht, nicht gefordert”, eine solche
Echtzeitkontrolle schreibt auch das ZfDG nicht vor. Die Erhebung der Daten
und ihre technische Auswertung ist daher soweit zuldssig, bis erkennbar wird,
welche Daten die geschiitzte Kommunikation betreffen und daher zu 16schen
sind”2.

5. Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager (§ 82
ZFdG-E)

Der Schutz on Berufsgeheimnistragern ist im Rechtsstaat ein hohes Gut. Daher
erklart § 82 Abs. 1 Satz 1 ZFdG-E Mafinahmen - nach diesem Kapitel -, die sich
gegen eine in § 53 Abs. 1 Satz 1 Nr. 1 bis 3 oder Nr. 4 StPO genannte Person
richten und voraussichtlich Erkenntnisse erbringen wiirden, iiber die diese das
Zeugnis verweigern diirfte, fiir unzulassig. Allerdings sind Kollisionslagen mit
rechtmafligen Teilen von Telefoniiberwachungen zu meistern.
Dementsprechend hat die obergerichtliche Rechtsprechung bereits zu der
Vorgangernorm in § 23a ZFdG a.F. erklart, der Gesetzgeber habe in § 23a Abs. 5
ZfDG zum Schutz des Kernbereichs ein zweistufiges System eingefiihrt.
Danach sei die zielgerichtete Erfassung der Kommunikation mit dem
Verteidiger unzulassig. Komme es dennoch zur Beriihrung des Kernbereichs,
dann bestiinden eine Dokumentations- und Loschungspflicht sowie ein Verbot
der Verwertung der erlangten Daten. Dieses Schutzkonzept entspreche der

6 BR-Drs. 228/19 S. 126

70 BR-Drs. 228/19 S. 121 ff.

71 BVerfG Beschl. v. 12.10.2011 - 2 BvR 236/08 u.a., Rn. 218 ff, NJW 2012, 833
72 OLG Koln, Beschluss vom 22. Marz 2013 — I-16 Wx 16/12 —, Rn. 18, juris
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parallelen Regelung fiir strafprozessuale Ermittlungsmafsnahmen (§ 160a
StPO)” und sei aus verfassungsrechtlicher Sicht nicht zu beanstanden”.

Werden dennoch Daten erhoben, welche die Kommunikation des Betroffenen
mit seinem Verteidiger betreffen, sind diese Daten nach der seitherigen
Rechtsprechung zu § 23a ZFdG a.F. zu 16schen, sobald erkennbar ist, dass es
sich um geschiitzte Kommunikation handelt”. Eine inhaltliche Auswertung der
Daten ist in diesen Fallen unzuldssig”. Und genauso sieht es nun
positivrechtlich auch § 82 Abs. 1 Satz 2 ZFdG-E vor.

6. Datenschutz (§§ 84 bis 100 ZFdG-E)

Der Gesetzesentwurf enthalt umfangreiche Vorschriften zum Datenschutz, die
der Umsetzung der Richtlinie (EU) 2016/680 dienen. Hierdurch werden
insbesondere die Rolle und die Kontrollmoglichkeiten des oder der
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit gestarkt
(88§ 84 bis 87 ZFAG-E)””. Der Gesetzentwurf sieht eine umfassende
Protokollierung und Dokumentation zum Zwecke der Datenschutzkontrolle
vor (8§ 92 und 93 ZFdG-E)”® und verpflichtet das Zollkriminalamt durch
technische und organisatorische Mafinahmen sicherzustellen, dass die
Datenschutzgrundsatze und die Anforderungen an die Datensicherheit bei der
Datenverarbeitung beachtet werden. Es wird ein allgemeines Verzeichnis der
Kategorien fiir automatisierte Verarbeitungen personenbezogener Daten
eingerichtet (§ 98 ZFdG-E)”. Datenschutzrechtlich risikobehaftete
Verarbeitungsverfahren bediirfen erganzend zur Aufnahme in das Verzeichnis
einer Datenschutzfolgenabschatzung®. Die Funktion der Daten-
schutzbeauftragten im Bereich des Zollfahndungsdienstes wird gestarkts!.

73 OLG Koln, Beschluss vom 22. Marz 2013 — I-16 Wx 16/12 —, Rn. 12, juris

74 BVerfG Beschl. v. 12.10.2011 - 2 BvR 236/08 u.a., Rn.214 ff, zu § 100a StPO und Rn. 244 ff. zu §
160a StPO, NJW 2012, 833

75 OLG Koln, Beschluss vom 22. Marz 2013 — I-16 Wx 16/12 —, Rn. 16, juris

76 BGH Urt. v. 10.3.2005 - 3 StR 233/04, NJW 2005, 1668

77 BR-Drs. 228/19 S. 118 ff.

78 BR-Drs. 228/19 S. 120 ff-

7 BR-Drs. 228/19 S. 122

80 BR-Drs. 228/19 S. 129

81 BR-Drs. 228/19 S. 82
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