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Der stellvertretende Vorsitzende Dr. Heribert
Hirte: Einen schonen guten Nachmittag
zusammen. Ich er6ffne die Sitzung und die
Anhorung tiber den Gesetzentwurf der
Bundesregierung zur Anderung des Strafgesetz-
buchs beziiglich der Versuchsstrafbarkeit von
Cybergrooming. Ich méchte erstmal die
Kolleginnen und Kollegen Abgeordneten
begriilen, begriiBle Sie, die Sachverstdndigen,
begriile die Vertreterinnen und die Vertreter der
Bundesregierung und die Zuhorer auf der
Tribiine. Gegenstand der Anhdrung ist der
Gesetzentwurf der Bundesregierung zur Anderung
des Strafgesetzbuchs beziiglich der Versuchs-
strafbarkeit von Cybergrooming. Unter Cyber-
grooming versteht man das gezielte Ansprechen
von Kindern im Internet mit dem Ziel der
Anbahnung sexueller Kontakte. Cybergrooming ist
bereits nach geltendem Recht strafbar. Der
entsprechende Straftatbestand greift jedoch dann
nicht, wenn der Téter lediglich glaubt auf ein
Kind einzuwirken, tatsdchlich aber z.B. mit einem
Erwachsenen kommuniziert. Mit dem vorliegen-
den Gesetzentwurf sollen auch solche ,,Schein-
kind-Konstellationen“ unter Strafe gestellt
werden. Vorweg die iiblichen Hinweise zum
Ablauf der Anhorung: Sie, die Sachverstdndigen,
erhalten zunéchst die Gelegenheit zu einer kurzen
Eingangsstellungnahme. Wir beginnen
alphabetisch, also mit Herrn Brodowski. Und an
die Sachverstdndigen die Bitte: Halten Sie sich
kurz — jeder hat vier Minuten Zeit fiir die
Eingangsstellungnahme. Dort oben lduft eine Uhr
ab. 30 Sekunden vor Ende der Zeit gibt es ein
Zeichen. Nachdem die vier Minuten abgelaufen
sind, wechselt die Uhr auf rot. Danach schlieffen
sich die Fragerunden an. Meine Kolleginnen und
Kollegen kénnen nach dem hier tiblichen
Verfahren zwei Fragen stellen, entweder eine
Frage an zwei Abgeordnete oder zwei Fragen an
unterschiedliche Abgeordnete. Bei den Antworten
gehen wir in der ersten Fragerunde in der
entgegengesetzten Reihenfolge vor. Bei den
Antworten gilt die Bitte an die Sachverstdndigen:
Halten Sie sich kurz. Noch einige grundsétzliche
Hinweise: Die Anhorung ist 6ffentlich. Das
Sekretariat fertigt auf der Grundlage einer
Tonaufzeichnung ein Wortprotokoll an. Bild- und
Tonaufnahmen von der Tribiine sind nicht
gestattet. Ebenfalls nicht gestattet sind Beifalls-
oder Missfallensbekundungen von der Tribiine.
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Rein vorsorglich weise ich darauf hin, dass
Storungen in der Sitzung nach dem Ordnungs-
widrigkeitenrecht, § 112 OWiG (Gesetz iiber
Ordnungswidrigkeiten), oder dem Strafrecht,

§ 106b StGB (Strafgesetzbuch), geahndet werden
konnen. Dies gilt es auch deshalb unbedingt zu
beachten, weil der betroffene Straftatbestand von
der Staatsanwaltschaft von Amts wegen verfolgt
wird, der Ausschuss also keinen Einfluss auf die
Frage der Strafverfolgung hat. Vielen Dank fiir die
Aufmerksamkeit! Und jetzt sehe ich, gibt es eine
erste Wortmeldung von der Kollegin Bayram, die
sich offenbar vor Eintritt in die Tagesordnung
melden mdchte. Bitte schon, Frau Kollegin.

Abg. Canan Bayram (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr Vorsitzender, es ist
mir wirklich wichtig. Gegenstand der Anhérung
ist der Gesetzentwurf der Bundesregierung auf
Drucksacke 19/13836. Die Drucksache enthilt
auch die Stellungnahme des Bundesrates und die
GegenduBlerung der Bundesregierung. Diese von
der Bundesregierung bereits am 9. Oktober 2019
beschlossene GegenduBerung beschriankt sich aber
auf die Angabe, dass die Bundesregierung die
Vorschlédge des Bundesrats priifen werde. Nun ist
die Bundesregierung zu einer Gegendulerung zur
Bundesratsstellungnahme zwar nicht verpflichtet.
Wenn sie aber priift, sollte in die Gesetzes-
beratung — und zu der gehort ja die heutige
Anhorung — auch das Priifergebnis einbezogen
werden konnen. Die Sachverstdndigen konnten
sich zwar mit den Vorschldgen des Bundesrates,
leider aber nicht mehr mit der Stellungnahme der
Bundesregierung dazu befassen. Sofern sich die
Bundesregierung — die sitzt ja hier dabei — nicht
jetzt dulern kann, will oder darf, erwarte ich und
beantrage, dass das Ergebnis ihrer Priifung der
Bundesratsstellungnahme spétestens zur
Ausschusssitzung, in der der Gesetzentwurf
abschlieBend beraten werden soll, vorliegt;
zumindest dort auf Befragen vorgetragen werden
kann.

Der stellvertretende Vorsitzende: Vielen Dank.
Das war eine Frage an die Bundesregierung. Kann
die Bundesregierung dazu etwas sagen?

PStS Christian Lange (BMJV): Selbstverstdndlich
konnen wir etwas sagen. Ich weise allerdings den
Vorsitzenden darauf hin, dass nach § 70 GO-BT
(Geschiftsordnung des Deutschen Bundestages),
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Auslegungsentscheidung 14/5 vom 17. Februar
2000, ich hier nicht Stellung nehmen darf. Ich
mache es aber trotzdem — ohne Anerkennung
einer Rechtspflicht —, liebe Kollegin. Und deshalb
antworte ich Thnen wie folgt: Wenn der Bundesrat
— das ist die iibliche Praxis — Vorschlédge unter-
breitet, {iber die sich die Bundesregierung erst im
Laufe des weiteren Gesetzgebungsverfahrens eine
abschlieBende Position erarbeiten will, dann ist
die Erteilung einer Priifzusage — so wie Sie es
zitiert haben — das ganz normale Vorgehen.
Typischerweise werden die nétigen Abstim-
mungen und die Priifungen bis zu den
Berichterstattergesprdachen abgeschlossen sein.
Was die konkreten Vorschldge des Bundesrates
zum Gesetzentwurf zum Cybergrooming
anbelangt, sind wir tatsdchlich noch dabei,
konkreter auch technische Fragen zu erortern. Die
Frau Bundesministerin hat etwa heute Mittag ein
Gesprdach mit Experten, die sich mit den
technischen Fragen beschiftigen. Bei diesem
Gesprich soll es u.a. um die sogenannte
Keuschheitsprobe gehen und darum, ob
iiberhaupt Kinderpornografie computergeneriert
hergestellt werden kann, die fiir die Betreiber von
Plattformen tduschend echt wirkt. Das ist ja das,
was dahintersteckt. Und deshalb bitte ich um
Verstdndnis, dass wir uns so geduBert haben. Das
ist das normale Vorgehen, dass wir gegeniiber
dem Bundesrat immer so formulieren. Vielen
Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Lange. Damit ist dieser Punkt vorab geklart
und es hat Herr Brodowski das Wort. Vier
Minuten, bitte schon.

SV Jun.-Prof. Dr. Dominik Brodowski: Sehr
geehrter Herr Vorsitzender, sehr geehrte Damen
und Herren, das Cybergrooming und damit die
Vorbereitung eines sexuellen Missbrauchs durch
Kontaktaufnahme zu einem Kind ist seit einigen
Jahren unter Strafe gestellt. Weil aber ldngst nicht
alle solcher Taten zur Anzeige gebracht werden
und vor allem, um Kinder nicht in Gefahr zu
bringen, bewegen sich Strafverfolger — jedenfalls
in einigen Bundesldndern — unter einer
kindlichen Legende proaktiv in einschldgigen
Plattformen. Und werden sie hierbei dann mit
einer entsprechenden Intention eines sexuellen
Missbrauchs angesprochen, so fehlt es nach
geltendem Recht an einer Strafbarkeit, weil es sich
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eben hier objektiv um einen Fehlschlag handelt.
Damit entfdllt zwar aktuell die Moglichkeit, den
Téter wegen dieser einen Kontaktaufnahme mit
einem Strafverfolger zu bestrafen, allerdings reicht
dieses straflose Geschehen in der Praxis oftmals
aus, um trotzdem einen Durchsuchungsbeschluss
zu bewirken. Und dann — so sagen Praktiker —
findet man sehr hdufig Spuren zu Straftaten, denn
derartige Téter chatten selten nur mit dem einen
Strafverfolger, was straflos ist, sondern sie
begehen héufig parallel eine Mehrzahl vergleich-
barer, wenn nicht noch schwererer Taten. Bereits
das geltende Recht ermoglicht es daher den
Strafverfolgern, durchaus beachtliche und
anerkennenswerte Ermittlungserfolge zu erzielen
und tagtéglich zu beweisen: Das Internet ist auch
im Bereich solcher Sexualstraftaten kein
rechtsfreier Raum. Das Problem sind eher die den
Strafverfolgern zur Verfiigung stehenden
Ressourcen, tatsdchlich solche proaktiven
Ermittlungen durchfiihren zu kénnen. Aber doch
ist vor dem geschilderten Hintergrund der
Gesetzentwurf der Bundesregierung grundsitzlich
zu begriiBen. Er ermoglicht es ndmlich, einfacher
und auch dogmatisch tragfdhiger einen
Anfangsverdacht zu begriinden, der dann auch als
Tiiroffner fiir strafprozessuale MaBnahmen dienen
kann. Und Schutzbehauptungen von Tétern, sie
héitten nur mit Erwachsenen kommuniziert, wird
die Grundlage entzogen. Der Vorschlag der
Bundesregierung ist passgenau und 16st diese
Probleme. Uber einzelne Details der Formulierung
und der Legistik mag man noch reden. Vor allem
vermeidet es dieser Gesetzentwurf aber, den
bereits sehr weit ins Subjektive verlagerten
Tatbestand des Cybergroomings zeitlich und
subjektiv zu entgrenzen; zumal man sich stets vor
Augen fiihren sollte, dass bei Vergehen —
jedenfalls nach der Grundkonzeption des StGB —
die Versuchsstrafbarkeit eine begriindungspflich-
tige Ausnahme und gerade nicht der Regelfall ist.
Ein praktisches Bediirfnis fiir eine noch iiber
diesen Gesetzentwurf hinausgehende Aus-
dehnung des Tatbestands und damit eine
allgemeine Versuchsstrafbarkeit besteht nicht. Im
europdischen Vergleich handelt es sich um eine
bereits ausgesprochen friith ansetzende und wenig
konturierte Strafnorm. Abschliefend noch zum
Vorschlag des Bundesrats, Ermittlern die Befugnis
zu geben, selbst virtuelle Kinderpornografie zu
verbreiten, um so in Untergrundgruppen
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aufgenommen zu werden und diese moglicher-
weise spéter ausheben zu kénnen. Man sollte sich
hier vor allem vor Augen fiithren, dass die
Verkniipfung zwischen Mittel und Zweck
ausgesprochen lose ist. Ermittler sollen de facto
eine erhebliche Straftat begehen diirfen und ob
dieses Mittel irgendwann in ferner Zukunft
moglicherweise zu Ermittlungserfolgen beitragt,
ist im Regelfall sehr ungewiss. Es ist eigentlich
nur eine vage Hoffnung. Ob in unserem
Verfassungsstaat ein derart loses Band ausreicht,
um die VerhéiltnismaBigkeitspriifung zu bestehen,
ist nicht geklart. Ein wenig besser sihe es aus,
wenn man der Polizei aber jedenfalls keinen
unbestimmten Blankoscheck zur Keuschheits-
probe ausstellen wiirde, sondern man diese
Befugnis wenigstens an sehr strenge materielle
und prozedurale Kriterien, wie einen Richter-
vorbehalt, kniipfen wiirde. Vielen Dank fiir Thre
Aufmerksamkeit.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Néchstes hat das Wort Herr Egetemaier.

SV Peter Egetemaier: Sehr geehrter Herr
Vorsitzender, sehr geehrte Abgeordnete, ich
mochte mich in meinem Statement auf die Rolle
eines Leiters einer Ermittlungseinrichtung —ich
leite die Kriminalpolizeidirektion in Freiburg —
beschrianken. Aus Ermittlersicht halten wir die
Absicht, tiber diese Gesetzesdnderung die
Strafbarkeit des Versuchs in Fillen des
Cybergroomings einzufiihren, fiir eindeutig
richtig. Wir begriiBen das sehr. Wir miissen im
Bereich des sexuellen Missbrauchs ein
Instrumentarium an die Hand bekommen, das
eine effektive Bekdmpfung derartiger Straftaten
ermdglicht und wir bemiihen uns nach Kréften,
rechtsfreie Rdiume im Netz konsequent zu
beseitigen. Die Ermittler miissen in Féllen des
Cybergroomings eine aktive Rolle einnehmen und
ich muss konstatieren, dass Baden-Wiirttemberg
bundesweit eines der wenigen Lénder ist, in
denen beim Landeskriminalamt solche
Ermittlungen getdtigt werden. Ich mdchte Thnen
bei der Frage, warum es so wichtig ist, auch die
Versuchsstrafbarkeit mit in § 176 StGB
hineinzubringen, ein Beispiel nennen. Wenn
unser verdeckter Ermittler taktisch postet und es
dann in Einzelfidllen dazu kommt, dass der Téter,
der Missbraucher, sogar einen Termin vereinbart
und sich mit dem Kind treffen will, und es zu
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diesem Treffen kommt, bleiben uns dann alle
MaBnahmen, die die StPO (Strafprozessordnung)
in anderen Bereichen vorsieht, verwehrt. Wir
konnen in diesen Fillen weder eine Festnahme
noch eine erkennungsdienstliche Behandlung
oder eine DNA-Probenentnahme durchfiihren.
Wir miissen uns auf das Goodwill des Téters, der
ein vermeintliches zwélfjdhriges Kind treffen und
missbrauchen will, verlassen. Wir miissen ihn
fragen, ob wir in seinen PC reinschauen diirfen,
um da weitere Ermittlungen durchzufiihren. Eine
Gefdhrderansprache im klassischen Sinne nach
Polizeirecht ist das Einzige, was uns bleibt. Das
erscheint uns wesentlich zu wenig, wenn wir uns
vor Augen fiihren, um welche Delikte und um
welche Opfer es sich in diesen Fallen handelt.

Im zweiten Teil meines Statements mochte ich
kurz eingehen auf das Thema ,,§ 184b StGB —
Zuldssigkeit/Verwendung computergenerierter
Kinderpornografie®: Wir hatten im September
2017 ein aufsehenerregendes Verfahren, bei dem
letztendlich die Angeklagten zu Freiheitsstrafen
zwischen acht und zwolf Jahren verurteilt worden
sind. Wir hatten das unglaubliche Gliick, so
mochte ich es mal bezeichnen, dass wir vom
Haupttéter, der wusste, dass er, wenn er nicht mit
uns kooperiert, wahrscheinlich nie mehr auf
freien Full kommt, das Pseudonym erhalten haben
und uns mit seiner Legende im Netz bewegt
haben. Nur so war es moglich, Interessenten bis
hin zu einem, der angeblich das Kind kaufen
wollte, um es nach den sexuellen Handlungen zu
toten, bei den gefakten Treffen festzunehmen und
sie dann letztendlich vor Gericht zu stellen. Sie
miissen sich ein Forum fiir kinderpornografisches
Material im Darknet vorstellen wie ein Gebaude.
Sie brauchen erst einmal eine Eintrittskarte, um in
dieses Gebdude hineinzukommen und dann sind
Sie in einem Haus, in dem kinderpornografisches
Material ausgetauscht wird. Wenn Sie dann selbst
ein Kind missbrauchen wollen, miissen Sie in
diesem Haus ins Nebenzimmer kommen und das
geht nur, indem Sie vorher eben die Keuschheits-
probe abgelegt haben und dann einem potenziel-
len Missbraucher belegen, dass Sie ein Kind
haben, das er missbrauchen kann. Die Justiz-
ministerkonferenz im Juni 2018 hatte sich mit
dieser Frage ja schon beschiéftigt und ich kann nur
noch einmal sagen: Das ist kein mdégliches
weiteres Instrumentarium, sondern es ist fiir uns
auberordentlich wichtig, ganz entscheidend
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wichtig, diese Méglichkeit zu haben, weil wir
ansonsten zwar vielleicht in das Gebaude
reinkommen, aber nicht ins Hinterzimmer und
wir wollen genau die Tédter im Hinterzimmer, die
wirklich zur Tat schreiten wollen und
Kleinkinder missbrauchen wollen — die wollen
wir kriegen und dafiir brauchen wir diese
Eintrittskarte. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Egetemaier. Als Ndchstes hat das Wort Herr
Fischer.

SV Prof. Dr. Thomas Fischer: Vielen Dank, Herr
Vorsitzender. Ich méchte eingangs sagen, dass ich
zu Art. 1 Nr. 1 a) des Entwurfs sowie zu § 184i
StGB-Entwurf (StGB-E) und zu der Stellungnahme
des Bundesrates keine kritischen Anmerkungen
vortragen mochte. Man konnte etwas dazu sagen,
aber ich stimme dem im Wesentlichen zu. Beim
sogenannten Cybergrooming, das ja schon heute
strafbar ist, handelt es sich um ein abstraktes
Gefdhrdungsdelikt und um ein Vorbereitungs-
delikt. Der Gesetzgeber hat aus diesem Grund
bisher auf eine Versuchsstrafbarkeit der Tat nach
§ 176 Abs. 4 StGB verzichtet, weil beim bloBen
Versuch des Einwirkens, also in Fallen, in denen
eine GedankenduBlerung des moglichen Téters ein
Kind gar nicht erreicht, jede Verletzung und
Gefdhrdung des Rechtsguts sexuelle Selbst-
bestimmung von vornherein ausgeschlossen ist.
Gegen die vorgeschlagene Anderung habe ich
Bedenken. Diese richten sich zum einen gegen
eine Versuchsstrafbarkeit von Vorbereitungs-
handlungen im Allgemeinen. Es wird damit eine
Vorverlagerung der Strafbarkeitsgrenze
beschrieben, die einen konkreten Bezug zur
Rechtsgutsverletzungen nicht oder anndhernd
nicht mehr aufweist und daher unter Gesichts-
punkten des Schuldprinzips sowie des legitimen
Strafrechtszwecks bedenklich erscheint. Der
Gesetzentwurf der Bundesregierung fiihrt insoweit
aus, es mache keinen wesentlichen Unterschied,
ob das digitale Gegentiber tatsdchlich ein Kind sei
oder nicht. Das lasst auBler Acht, dass sich die
Betdtigung des bosen Willens, der im Zentrum der
Strafandrohung steht, hier allein auf eine
Vorbereitungshandlung bezieht und die
vorgeschlagene Versuchsstrafbarkeit daher
ausdriicklich auf generalpraventive Gesichts-
punkte gestiitzt wird. Die Begriindung, es mache
keinen Unterschied, ob die Auﬁerung des Téaters
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ein Kind erreicht oder nicht, ist zudem mit der
vorgeschlagenen nur selektiven Versuchsstraf-
barkeit nicht vereinbar. Wenn es allein auf die
Betdtigung des Willens und die insoweit gegebene
Uberwindung der Hemmschwelle ankdme, wiirde
es erst recht keinen Unterschied machen, ob die
Mitteilung des Taters ein tatsdchliches Kind aus
anderen, etwa technischen Griinden nicht
erreicht. Durch die Kontaktierung einer
erwachsenen Person kann eine Verletzung oder
Gefdhrdung der sexuellen Selbstbestimmung eines
Kindes nicht eintreten. Das gilt erst recht, wenn
diese Person ein Polizeibeamter ist. Ausgerechnet
fir solche Versuchsfille, in denen eine konkrete
Rechtsgutsgefdhrdung von vornherein ausge-
schlossen ist, eine Versuchsstrafbarkeit
einzufithren und diese fiir andere Félle aus
zutreffenden Griinden auszuschlieBen, erscheint
nicht widerspruchsfrei. Bedenken bestehen zum
anderen auch dagegen, eine Strafbarkeit
einzufiihren, die sich im Wesentlichen als
BegleitmaBnahme polizeilicher Ermittlungs-
tatigkeit darstellt. Tatsdchlich wiirde eine
Bestrafung in jedem Fall eine Identifizierung des
Téters voraussetzen. In diesem Fall sind
abschreckende und spezialpraventive Mal3-
nahmen, etwa durch Gefidhrderansprachen, ohne
Weiteres moglich. Uberdies kann sich aus dem
Kontakt regelmédfig Anlass zu der Annahme
ergeben, dass weitere Ermittlungsmafnahmen
zum Auffinden von Beweismitteln hinsichtlich
bereits begangener Straftaten nach §§ 176 oder
184b StGB fithren kénnen. Eine gesonderte
Strafbarkeit des absolut untauglichen Versuchs
des Vorbereitungsdelikts ist also fir die
Erreichung der gesetzgeberischen Ziele nach
meiner Ansicht nicht erforderlich. Es sollte auch
aus Griinden der Effektivitit staatlicher
Ermittlungsarbeit und des Ressourceneinsatzes
vermieden werden, eine Scheinkriminalitat
aufzubauen, in welcher angebliche general-
praventive Erfolge auf der Grundlage bloBer
Tatprovokationen von absolut untauglichen
Vorbereitungshandlungen generiert werden.
Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Fischer. Als Néachstes hat das Wort Herr
Goger.

SV Thomas Goger: Herr Vorsitzender, meine sehr
verehrten Damen und Herren Abgeordnete,
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herzlichen Dank fiir die Gelegenheit, die
Erfahrungen einer staatsanwaltschaftlichen
Spezialdienststelle hier in Ihre Beratungen
einbringen zu konnen. Ich will, was das
Cybergrooming angeht, auf meine schriftliche
Stellungnahme Bezug nehmen und hier in der
Kiirze der Zeit im Wesentlichen Ausfiihrungen
machen zu der vom Bundesrat vorgeschlagenen
Neufassung von § 184b Abs. 5 StGB — Stichwort
,Keuschheitsproben* —, weil hier ein dringendes
Anliegen der Praxis zu behandeln ist, das uns in
vielen Fallen in der Vergangenheit in einer groBen
Zahl von Ermittlungsverfahren die Tiir in das
Haus oder in die entscheidenden Zimmer, um
beim Bild des Kollegen zu bleiben, verschlossen
hat. Kinderpornografie, insbesondere — und das ist
im Mittelpunkt unseres Interesses — neu her-
gestelltes und hartes Material wird heutzutage
iiberwiegen in hermetisch abgeschlossenen Foren
und Boards, im sogenannten Darknet, getauscht.
Die Zeiten der VHS-Kassette und des Heftes unter
der Ladentheke sind ldngst vorbei. Auch im
Clearnet finden Sie zwar jede Menge Kinder-
pornografie, aber das, was laufenden sexuellen
Missbrauch bedeutet, ndmlich neues Material,
wird nahezu ausschlieBlich in diesen vollkommen
abgeschlossenen Communities getauscht. Der
Einsatz verdeckter Ermittler ist fiir uns in diesem
Kontext in den allermeisten Fallen das einzig
Erfolg versprechende Ermittlungsinstrument, um
Téter — und vor allem im Ubrigen auch Opfer —
identifizieren zu kénnen. Wir haben keine
wirksamen technischen Ermittlungswerkzeuge im
, Tor-Netzwerk®, die wir regelméfig heranziehen
kénnen. Wir haben, jedenfalls im Anfangsstadium
der Ermittlungen, iiber das ich hier rede, keine
Offline-Komponente, an die ich mit klassischen
Ermittlungsmethoden, wie z.B. einer Observation,
ansetzen konnte. Ich habe meist keinerlei
monetédren Interessen im Spiel, d.h. auch der alte
Ermittlergrundsatz ,,Folge der Spur des Geldes!“
hilft mir da nicht weiter. Das heift, die Prasenz
und die Aktivitdten unserer verdeckten Ermittler
sind das Einzige, was uns in dem Kontext zu
Erkenntnissen bringt. Das wissen natiirlich auch
unsere Kunden, die Kriminellen, die in diesem
Bereich unterwegs sind. Sie wissen, dass
verdeckte Ermittler auf diesen Boards unterwegs
sind. Sie legen im Ubrigen keine Zuginge an und
versuchen, sich da hochzuarbeiten. Meistens
iibernehmen wir schon bestehende Accounts von

Ausschuss fiir Recht und Verbraucherschutz

Beschuldigten, die uns dieses gestatten, weil sie
sich Vorteile im Strafverfahren davon
versprechen. Das wissen die Kriminellen aber
auch und haben deswegen dieses Institut der
Keuschheitsprobe — ich mag diesen Begriff
eigentlich nicht, aber das hat sich halt nun mal so
eingebiirgert — eingefiihrt, der bedeutet, dass Sie
nur auf diesem Board bleiben, wenn Sie stdndig
verifizieren, dass Sie kein Polizeibeamter, sondern
noch ein echter Krimineller sind, und verifizieren
miissen Sie es, indem Sie neues Material hoch-
laden. Wir hatten ein sehr hochwertiges Verfahren
mit einem geschlossenen Bereich, dem geschlos-
senen Zimmer ,,Producers Lounge*“. Da legt der
Name schon nahe, dass es da um den Austausch
neu hergestellten Materials geht. Wir hatten einen
hochwertigen Zugang zu diesem Board und
mussten unsere nationalen Ermittlungen beenden,
weil wir an der Keuschheitsprobe gescheitert sind
und keinen de lege lata gangbaren Weg gefunden
haben, diese Keuschheitsprobe zu bestehen.
Deswegen meine ich, dass wir mit dem Ansatz des
Bundesrates mit Material, das wirklichkeitsnah
ist, kein tatsdchliches Geschehen beinhaltet und
deswegen auch nicht in Rechtsgiiter Dritter
eingreift, ein durchaus gangbares Instrument
hitten, um uns wieder ein Stiick weit ins Spiel zu
bringen, was diese Ermittlungen angeht. Jeder
Tag, den wir ldnger auf diesen Boards mit unseren
verdeckten Ermittlern unterwegs sein konnen,
weil wir mal wieder eine Hiirde genommen
haben, bedeutet, dass wir einen Tag mehr Zeit
haben, um die Tater zu identifizieren und vor
allem eben auch das Material zu bekommen, zu
sichten und die Opfer zu identifizieren und damit
aus diesen laufenden Missbrauchssituationen
herauszunehmen. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Néachstes hat Herr Kind das Wort.

SV Holger Kind: Sehr geehrte Damen und Herren,
ich bedanke mich auch fiir die Moglichkeit, mich
fiir das Bundeskriminalamt (BKA) zu dem
Gesetzentwurf dullern zu diirfen. Ich bearbeite
Kinderpornografie im BKA seit fast 25 Jahren und
habe insofern eine nationale und internationale
Perspektive einzubringen. Meine Ausfiihrungen
wiirde ich gerne konzentrieren auf die
Versuchsstrafbarkeit. Da die Keuschheitsprobe in
der Tat im Gesetzentwurf nicht aufgefiihrt wurde,
habe ich jetzt diese Stellungnahme auf die
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Versuchsstrafbarkeit bezogen. Wir begriilen die
Einfiihrung der Versuchsstratbarkeit, wenn das
Gegentiber kein Kind ist. Das haben wir schon seit
geraumer Zeit gefordert. Es schafft fiir uns als
Strafverfolgungsbehdorden die erleichterte
Begriindung des Anfangsverdachts und damit den
Einstieg in Ermittlungsverfahren. Wir bekommen
damit verbesserte und effizientere Ermittlungs-
moglichkeiten und kénnen dadurch das groBe und
erschreckende Dunkelfeld in dem Deliktsbereich
Cybergrooming authellen. Die Zahlen der
MiKADO-Studie, die sicherlich auch Gegenstand
der weiteren Erdrterungen sein werden, zeigen,
dass wir hier sehr, sehr viele tatverdédchtige Téter
haben in dem Bereich und relativ wenige
Ermittlungen bisher nur durchfiihren kénnen. Wir
hétten aus polizeifachlicher Sicht ergdnzende
Empfehlungen. Die beziehen sich zum einen auf
die Erweiterung der Versuchsstrafbarkeit auch auf
die Nr. 4 des Abs. 4 des § 176 StGB. Warum?
Fille, in denen das Ansetzen des Téters wegen
technischer oder tatsdchlicher Stérungen scheitert
— die Webcam oder das Webcam-Angebot wird
vom Gegeniiber bspw. nicht angenommen, es soll
zu einer Dateiiibertragung kommen, die letztlich
nicht stattfindet —, lassen sich so bis dato nicht
fassen. Wir haben eine Nachweisproblematik in
den Fillen, in denen Téter sehr viele Kinder
ansprechen, dieses Ansprechen auch in Form von
Chatprotokollen protokollieren. Diese Chat-
protokolle werden gefunden, aber letzten Endes
scheitert es daran, dass die Kinder nicht
identifiziert werden konnen und insofern das, was
uns dokumentiert vorliegt, strafrechtlich nicht
abgeurteilt werden kann. Wir wiirden anregen, zu
priifen, ob der beabsichtigte Schutz nicht auch auf
Kinder unter 16 Jahren auszudehnen ist, denn sie
werden gleichfalls reihenweise Opfer
entsprechenden Verhaltens, auch von
Cybergrooming. Den Tétern ist im Prinzip das
konkrete Alter der Opfer egal. Sie kénnen es auch
nicht verifizieren, denn natiirlich kann jeder im
Internet das angeben, was er angeben mochte.
Gleich ist allerdings, dass dieselben Téter-
strategien eingesetzt werden und das Handlungs-
leitende letzten Endes ist, manipulierbare Kinder
zu finden. Wir wiirden dhnliche Schutzregelun-
gen, gestaffelt wie in § 182 Abs. 3 StGB, anregen,
d.h. einen Schutz von unter 16-Jdhrigen vor
Handlungen von iiber 21-Jdhrigen. Weiterhin
sagen wir, dass es immer noch Verhaltensweisen
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gibt, die straflos sind, auch mit dem neuen
Gesetzentwurf. Das gilt zum einen fiir das Chatten
von Tétern in der Annahme, mit Jugendlichen zu
sprechen, die aber in der Realitdt Kinder sind. Wir
haben ein groBes Problem im Bereich der
Sexualisierung im Entstehungskontext legaler
strafloser Inhalte. Inhalte, die Kinder und
Jugendliche bereitstellen und immer wieder
Gegenstand zum Ankniipfen fiir Pidophile
werden und fiir anziigliche und sexualisierte
Kommentare. Wir haben die klassische
Anbahnungsphase, die bisher noch nicht stratbar
ist. Ich mochte auch noch darauf hinweisen, dass
wir grundlegend verbesserte Rahmenbedingungen
brauchen. Dazu gehoéren personelle und
technische Ressourcen fiir Polizei, Gerichte und
Staatsanwaltschaften. Wir brauchen bessere
Ermittlungs- und Identifizierungsmdoglichkeiten
fiir Tdter und Opfer, hier insbesondere die
Vorratsdatenspeicherung. Eine Beschleunigung
der Verfahren gemdl der Lanzarote-Konvention
sollte unbedingt durchgesetzt werden und wir
sollten dariiber nachdenken, ob wir Provider nicht
verpflichten kénnen zu Altersverifikationen im
Sinne von Video-Ident, um damit letztlich
sicherere Rdume anzubieten fiir Kinder und
Jugendliche, die sich austauschen wollen und
sollen. Danke schon.

Der stellvertretende Vorsitzende: Vielen Dank.
Frau Lederer ist die Nachste.

SV Dr. Jenny Lederer: Vielen Dank, Herr
Vorsitzender. Die geplante Implementierung einer
Versuchsstrafbarkeit des Cybergroomings ist aus
Sicht des DAV (Deutschen Anwaltvereins), den
ich hier heute reprisentiere, abzulehnen. Weder
die Scheinkind-Variante ist geboten noch erst
recht eine dem Bundesrat vorschwebende
generelle Versuchsstrafbarkeit. Dabei kommt man
nicht umhin, sich die zugrunde liegende
Vollendungsstrafbarkeit vor Augen zu halten und
die seit Einfihrung der Vorschrift geduBerte Kritik
ernst zu nehmen. Eine allfdllige Versuchsstraf-
barkeit ignoriert nicht nur die Kernkritikpunkte
an der Vollendungsstrafbarkeit, sondern die
Bedenken perpetuieren sich sogar. Folgende
Punkte mochte ich dabei anreifien; einmal das
Stichwort ,,Vorfelddelikt“: Schon bei § 176 Abs. 4
Nr. 3 StGB handelt es sich um einen Fremdkérper.
Die Norm enthélt eine Ausnahme von dem
Grundprinzip, dass im deutschen Strafrecht
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Vorbereitungshandlungen grundsétzlich nicht
strafbar sind. Damit wird punktuell eine
Vorbereitungshandlung als Vollendungstat
qualifiziert und es findet eine weite Vorver-
lagerung statt, vor dem Versuch einer eigentlichen
,Hands-On“-Tat. Ein kleiner pointierter Einschub
sei dabei erlaubt: Wenn man in der Gesetzes-
begriindung im Rahmen der Alternativen liest,
dass gegen eine Scheinkind-Erfassung schon im
Rahmen des objektiven Straftatbestandes, also des
Abs. 4 selbst, spreche, dass sie eine in
tatsdchlicher Hinsicht lediglich versuchte
Tathandlung als vollendeten sexuellen
Missbrauch ausgestalten wiirde, muss man
einerseits zustimmen und andererseits doch dem
Gesetzgeber den Spiegel vorhalten, weil er selbst
mit Einfiihrung des Abs. 4 Nr. 3 sogar einen
Schritt weitergegangen ist. Er hat eine lediglich
im Vorbereitungsstadium befindliche Handlung,
ein allenfalls vorbereitetes sexuelles ,Hands-On“-
Delikt, als vollendetes Delikt kriminalisiert. Diese
Vorverlagerung ist in mehrfacher Hinsicht nicht
iiberzeugend. Warum ausgerechnet eine
Vorverlagerung bei sexuellem Missbrauch z. B.
und warum online, aber nicht bei offline
erfolgendem Grooming? Damit eng verkniipft ist
die bedenklich weite und konturenlose
Ausgestaltung des objektiven Tatbestandes. Es
bedarf noch nicht mal eines Sexualbezuges, der
lediglich im subjektiven Tatbestand mit dem
Absichtserfordernis herzustellen ist. Es bedarf —
und insoweit ist der deutsche Gesetzgeber iiber
die europarechtlichen Anforderungen
hinausgegangen — keiner Verabredung, keiner auf
ein solches Treffen hinfiihrenden konkreten
Handlungen, geschweige denn eines realen
Aufeinandertreffens. SchlieBlich muss dem
Umstand Rechnung getragen werden, dass es sich
schon bei dem Vollendungsdelikt um ein blof
abstraktes Gefihrdungsdelikt handelt. Ein
Rechtsgut ist nicht verletzt, die sexuelle
Selbstbestimmung eines Kindes gerade nicht
beeintrachtigt. Dies gilt schon mit Blick auf ein
Kind als potenziellem Einwirkungsadressaten und
wiirde sich potenzieren bei einem Scheinkind.
Man miisste gleichsam von einer ,,Gefdhrdung der
Gefdhrdung” sprechen. Es sollte nicht zu einer
weiteren Abschleifung und Flexibilisierung
elementarer dogmatischer Institute wie Versuch
und Vollendung kommen, als es ohnehin schon
mit der Einfiihrung des § 176 Abs. 4 Nr. 3 StGB
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der Fall ist. Gefahrenabwehrrechtliche oder
strafprozessuale Uberlegungen werden in ein
strafrechtliches Gewand gekleidet. Strafrecht
muss aber ultima ratio bleiben. Das Schuldprinzip
muss beriicksichtigt werden. Dies gilt auch fiir die
vom Bundesrat in seiner Stellungnahme
vorgeschlagene Erweiterung des § 184b StGB,
wonach Ermittlungsbeamten erméglicht werden
soll, computergeneriertes kinderpornografisches
Material zur Verfiigung stellen zu kénnen. Dies
widerstreitet der ratio legis des § 184b StGB und
droht gar, diese zu konterkarieren, unabhéngig
mal von ganz generellen Vorbehalten gegen
Agents Provocateurs. Man muss sich die Frage
stellen, ob verantwortet werden kann, gleichsam
den Markt, den man eigentlich bekdmpfen
mochte, zu beleben und aktiv zu fordern und im
Grunde damit die Nachfrage und den Anreiz zu
schaffen. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank
auch meinerseits. Als Nédchstes Herr Weigend,
bitte.

SV Uni.-Prof. i.R. Dr. Thomas Weigend: Herr
Vorsitzender, sehr verehrte Damen und Herren,
ich mochte zundchst zu dem Entwurf zu

§ 176 Abs. 6 StGB etwas sagen. Der Anderungs-
vorschlag der Bundesregierung zielt darauf ab,
eine Strafbarkeit fiir solche Falle des Cyber-
groomings zu schaffen, in denen der Téter
irrtimlich annimmt, er habe im Internet Kontakt
mit einem Kind, wahrend er tatsiachlich mit einer
Person iiber 14 Jahren oder sogar einer computer-
geschaffenen Phantomfigur kommuniziert. Das ist
nach bisherigem Recht straflos und wenn man
jetzt dartiber nachdenkt, eine Versuchsstrafbarkeit
einzufiithren, dann ist das zundchst mal kriminal-
politisch begriindungsbediirftig und fragwiirdig,
eine vorhandene Strafnorm noch weiter auszu-
dehnen — Frau Lederer hat darauf hingewiesen —,
ohne dass der Schutz des betroffenen Rechtsguts,
hier also der Schutz von Kindern vor sexueller
Ausbeutung, dies zwingend gebietet. Das gilt
insbesondere im Hinblick auf untaugliche
Versuche, die ja hier gemeint sind, bei denen es
schon der Definition nach nicht zu einer Schéadi-
gung des vermeintlichen Opfers kommen kann,
weil gar kein Kind involviert ist. Meiner Ansicht
nach sprechen allerdings hier zwei spezifische
Griinde dafiir, die Strafbarkeit auf Situationen zu
erstrecken, in denen der Tater nur irrtiimlich
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annimmt, im Internet auf ein Kind einzuwirken.
Zum einen, dogmatisch gesehen, wiegt das
Handlungsunrecht in diesem Fall genauso schwer,
wie wenn der Téter tatsdchlich mit einem Kind
kommuniziert. Nur die abstrakte Gefahrdung —
also wenn man so will, das Erfolgsunrecht — bleibt
aus. Zum anderen ist in diesem Bereich der
Einsatz verdeckter Ermittler zur Sachaufklédrung
geboten. Das ist ein spezifischer Bereich.
Betroffene Kinder sind selbst oft nicht bereit oder
in der Lage, solche Vorgidnge anzuzeigen und da
sich der Téter des Cybergroomings im Netz meist
als Kind oder Jugendlicher ausgibt, kann er oft nur
durch geschicktes Verhalten erfahrener Ermittler
enttarnt werden. Und dabei — weil gerade das
Stichwort ,,Agent Provocateur” gefallen ist — ist es
hier wohl so, dass sich der Ermittler gegeniiber
potenziellen Tétern passiv verhalten kann, also
nicht von sich aus sie antreiben muss, so dass das
Problem einer aktiven Herbeifiihrung von
Straftaten durch einen Agent Provocateur hier
nicht gegeben ist. Und es wiirde dann den Einsatz
verdeckter Ermittler zur Aufdeckung von
Cybergrooming konterkarieren, wenn die
Personen, die nun gerade iiberfithrt werden, aus
Rechtsgriinden nicht bestraft werden kénnen. Ich
meine, dass eine allgemeine Versuchsstrafbarkeit,
wie sie der Bundesrat vorschlégt, zu weit ginge.
Sie wiirde eine Vorbereitung der Vorbereitung
unter Strafe stellen. Es ist also daher im Grundsatz
dem Vorschlag der Bundesregierung zuzustim-
men. Dieser vermeidet auch eine unangemessene
Hochstufung des Cybergroomings in Bezug auf ein
Scheinkind zu einer Form der vollendeten Tat
und ermoglicht die berechtigte Strafmilderung
uber § 23 Abs. 2 StGB und § 49 StGB.
Problematisch scheint mir allerdings die
Formulierung der Bundesregierung zu sein, die
lautet: ,,Der Versuch ist nur in den Fallen strafbar,
in denen eine Vollendung der Tat allein daran
scheitert, dass der Téter irrig annimmt, sein
Einwirken beziehe sich auf ein Kind.“ Die
Vollendung scheitert nicht an der irrigen
Annahme des Téters, sondern sie scheitert daran,
dass er gar nicht mit einem Kind kommuniziert
und es scheint mir auch so ein bisschen verdreht
zu sein, wenn also die selbstverstiandliche Voraus-
setzung der Versuchsstrafbarkeit, ndmlich die
Nichtvollendung, dann hier als AusschlieBungs-
grund formuliert wird. Ich habe mal versucht,
eine alternative Formulierung zu finden und
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wiirde vorschlagen: ,,Bei Taten nach Absatz 4
Nummer 3 ist der Versuch strafbar, wenn der
Téter alles aus seiner Sicht zur Verwirklichung
des Tatbestandes Erforderliche getan hat, jedoch
entgegen seiner Vorstellung nicht auf ein Kind
eingewirkt hat.“ Das wiirde positiv beschreiben,
was der Téter angerichtet hat.

Der stellvertretende Vorsitzende: Vielen Dank fiir
den konkreten Vorschlag. Frau von Weiler hat als
Letzte das Wort.

SVe Julia von Weiler: Vielen Dank, dass ich als
Exotin — als Psychologin und Nichtjuristin — mich
hier auch duBern darf. Es ist immer sehr span-
nend, den Juristen zuzuhoren. Wir begriilen
tatsdchlich schon seit langer Zeit die Uberlegun-
gen der Strafbarkeit des sozusagen untauglichen
Versuchs, weil wir wissen, dass Tédter und
Téterinnen sehr geschickt und manipulativ und
vor allen Dingen immer in der Absicht vorgehen,
sexuell zu missbrauchen. Ich habe Thnen eine sehr
ausfiihrliche Stellungnahme geschrieben und
versuche, mich jetzt angesichts der Kiirze der Zeit
auf das Wesentliche zu konzentrieren. Es gibt eine
Untersuchung der ,, Internet Watch Foundation®
aus GroBbritannien aus dem letzten Jahr. Die hat
das Delikt des Livestream-Missbrauchs untersucht
— das heif}t, ich bewege ein Kind zu sexuellen
Handlungen vor der Webcam, missbrauche das
Kind also online, ohne mich physisch im selben
Raum zu befinden — und 98 Prozent der Opfer
waren unter 13 Jahren. Das bedeutet also, wenn
wir als Gesellschaft zulassen, dass Internet-
provider nicht kontrollieren, wie sicher sich
Kinder in ihren Rdumen bewegen, solange wir
zulassen, dass sie egalitdr in diesen Medien
unterwegs sind, miissen wir uns tatsdchlich
iiberlegen, wie wir Kinder digital besser schiitzen
kénnen und wir miissen, das habe ich schon ganz
héufig gesagt, es fiir Tdter und Tédterinnen
unbequem machen, sich im Netz zu bewegen und
zu denken: ,,Ach, das ist ja furchtbar einfach.”
Denn das haben Sie gerade so schon beschrieben:
Im Moment verlassen wir uns vollkommen auf
den Mut und die Courage der betroffenen Kinder,
sich an irgendeine Person zu wenden. Angesichts
der Vorratsdatenspeicherung miissen wir diese
Mitteilung auch noch rasend schnell erhalten,
damit die Strafermittler iiberhaupt ermitteln
kénnen und dann geht das Ganze seinen Gang. Ich
begleite gerade einen Fall, der seit drei Jahren
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darauf wartet, vor Gericht behandelt zu werden.
In diesem Fall hat ein Téter ein 12-jdhriges
Maidchen manipuliert, dann zuhause besucht,
schwer missbraucht und das Verfahren dauert
einfach wahnsinnig lange. Die betroffenen Kinder
sind immer im Nachteil und deswegen begriilen
wir es aus der Sicht des Kinderschutzes und fiir
die Opfer sehr. Fiir uns als Nichtjuristen ist
tatsdchlich die Absicht immer entscheidend. Also
wenn ich davon ausgehe, dass ich mit einem Kind
kommuniziere und versuche, das Kind zu
sexuellen Handlungen zu bewegen, dann darf es
mir nicht mehr als Ausrede in einem Strafver-
fahren dienen konnen, zu sagen: , Ich habe aber
gedacht, die liigt und die ist eigentlich schon

16 oder 18 oder keine Ahnung.“ In den Fillen, die
wir begleiten, in den Fillen, die ich begleite,
informieren sich Téter eigentlich relativ genau
dariiber, wie alt das Kind ist und benutzen das
dann im Ubrigen auch dynamisch, um das Kind
noch mehr einzuwickeln und zu sagen: ,,Du
weilit, wenn du jetzt irgendwas erzdhlst, dann
komm ich in ganz groBe Schwierigkeiten. Du
musst bitte unbedingt an meiner Seite bleiben. Du
darfst es auf gar keinen Fall sagen.” Betroffene
Kinder kénnen sich schon im analogen Miss-
brauch kaum mitteilen; digital wird es noch sehr
viel schwieriger. Insofern begriien wir das sehr.
Und der zweite Punkt, nur ganz kurz, zur
Keuschheitsprobe, was ich auch ein schreckliches
Wort finde: 45 Millionen Missbrauchsdarstellun-
gen wurden im Jahr 2018 gemeldet weltweit. Das
war doppelt so viel wie im Jahr 2017. Der Markt
ist gigantisch und ich glaube, wir miissen alles
dafiir tun, dass Strafverfolger besser ausgestattet
sind, um diesen Markt auszutrocknen. Vielen
Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Frau von Weiler. Damit sind wir am Ende der
Eingangsstatementsrunde. Mir liegt schon eine
ganze Reihe von Wortmeldungen vor und als
Erstes hat das Wort der Kollege Maier.

Abg. Jens Maier (AfD): Danke, das ist nett. Also
das war sehr interessant — vielen Dank fiir die
Ausfithrungen der Sachverstdndigen. Ich habe
eine Frage an Frau von Weiler und Herrn Goger.
Ein Ziel ist ja, die Situation der Strafverfolgungs-
behdrden zu verbessern. Das wissen dann ja auch
die Tédter. Wenn das jetzt so kdme, wie die
Bundesregierung oder der Bundesrat es will, aber
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die Téter wissen, dass wenn sie sich da in diesen
Rdumen bewegen, dass es dann mit Risiken fiir sie
verbunden ist: Kann es nicht sein, dass dann diese
Tédter andere Wege finden, auf andere Felder
ausweichen und dass man dann das, was man
eigentlich regeln will — man will letztendlich den
Opferschutz verbessern — eben nicht erreicht?
Und wire es nicht vielleicht besser, andere
MabBnahme zu ergreifen? Herr Professor Fischer
hatte es vorhin angedeutet mit Gefdhrder-
ansprache usw. Wire es da nicht besser, wenn
man das so machen wiirde? Danke.

Der stellvertretende Vorsitzende: Vielen Dank.
Jetzt hat der Kollege Hoffmann das Wort.

Abg. Alexander Hoffmann (CDU/CSU): Danke,
Herr Vorsitzender. Ich habe zwei Fragen; zundchst
einmal an Sie, Herr Goger: Im Zuge der Diskus-
sion kamen ja jetzt auch Vorschldge auf, die
Strafbarkeit des Versuchs noch auszuweiten, also
entweder in Form des Umstandes, dass man

§ 176 Abs. 4 Nr. 4 StGB auch noch mit einbezieht
oder, entsprechend der Stellungnahme des
Bundesrates, in Absatz 6 des Entwurfs die
Formulierung ,,Absatz 4 Nr. 3 und 4 streicht mit
dem Ergebnis, dass wir dann also komplett eine
Versuchsstrafbarkeit beim Cybergrooming
etabliert hdtten. Da hétte ich gern zu beiden
Alternativen eine Einschdtzung von Thnen. Und
die zweite Frage geht an Sie, Frau von Weiler: Es
ist ja jetzt in der Stellungnahme von Herrn
Professor Dr. Fischer und auch von Frau

Dr. Lederer angeklungen — zunéchst einmal zu
Recht —, dass nattirlich die Strafbarkeit beim
Cybergrooming, so wie wir es heute unter Strafe
gestellt haben, eigentlich sehr frith greift. Unter
Juristen wird das dann bezeichnet als
,»Vorbereitungsdelikt”. Im Kern dieser Diskussion
steht aber dann doch eigentlich die Frage: Welche
Auswirkungen hat denn dieser Vorgang des
Einwirkens auf das Rechtsgut sexuelle
Selbstbestimmung bzw. tiberhaupt auf die
Rechtsgiiter eines Kindes? Und da hétte ich gern
von Thnen mal eine psycholo-gische
Einschédtzung, welche Auswirkungen allein dieses
Einwirken hat, mit den verschiedenen
Moglichkeiten, die heute digital zur Verfiigung
stehen, was das auch mit der Psyche eines Kindes
macht. Danke.

Der stellvertretende Vorsitzende: Vielen Dank.
Herr Movassat ist der Néchste.
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Abg. Niema Movassat (DIE LINKE.): Danke schon.
Ich habe zwei Fragen an Herrn Professor Weigend.
Zum einen noch einmal zur Frage der allgemeinen
Versuchsstrafbarkeit, die ja auch debattiert wird,
wie sie vom Bundesrat vorgeschlagen wird:
Halten Sie das fiir sinnvoll und wenn Sie es nicht
fiir sinnvoll halten, aus welchem Griinden finden
Sie das im Detail falsch? Zweitens kritisieren Sie
in Threr Stellungnahme auch den Anderungsvor-
schlag des Bundesrates zu § 184b Abs. 5 StGB.
Hier soll es ermoglicht werden, dass das Ablegen
der sogenannten Keuschheitsprobe fiir den
Ermittler straflos bleibt. Kénnten Sie bitte
ausfithren, warum Sie das nicht fiir sinnvoll
halten?

Der stellvertretende Vorsitzende: Vielen Dank.
Als Nichstes Frau Winkelmeier-Becker.

Abg. Elisabeth Winkelmeier-Becker (CDU/CSU):
Vielen Dank von meiner Seite fiir Thre
Ausfiihrungen. Ich habe zwei Fragen an Herrn
Kind, und zwar zum einen: Sie sagten, dass Sie
auch schon viele Jahre in dem Bereich titig sind.
Deshalb wiirde mich interessieren, ob Sie eine
bestimmte Entwicklung in dem Deliktsfeld
feststellen und beschreiben kénnen, sowohl was
Cybergrooming als auch was Kinderpornografie
angeht. Konnen Sie uns da vielleicht auch,
wenigstens andeutungsweise, ein Gefiihl dafiir
vermitteln, um welche Ubergriffe es geht, was
wirklich auf dem Spiel steht fiir die Kinder? Ich
glaube, viele haben da so die Vorstellung, dass es
irgendwie um ,Nackedeibilder aus dem
Sandkasten geht — darum geht’s definitiv nicht.
Und die zweite Frage: Sie sprachen auch die
Vorratsdatenspeicherung an. Mit welchen Daten
kénnten Sie welche weiteren Ermittlungsschritte
gehen? Wenn Sie uns das noch ein bisschen
erldutern konnten? Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank.
Frau Bayram, bitte.

Abg. Canan Bayram (BUNDNIS 90/DIE
GRUNEN): Ich hitte eine Frage an die beiden
Sachverstdndigen Herrn Kind und Frau von
Weiler hinsichtlich der Tater. Und zwar hatten
wir fraktionsintern ein Fachgespréch, in dem
ausgefithrt wurde, dass es eben auch sehr viele
jugendliche Téter sein sollen und insoweit wiirde
sich natiirlich auch die Frage stellen, inwieweit
wir auf diesem Wege ein Ergebnis herbeifiihren
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konnen, das hilft?

Der stellvertretende Vorsitzende: Vielen Dank.
Herr Fechner, bitte.

Abg. Dr. Johannes Fechner (SPD): Vielen Dank,
Herr Vorsitzender. Ich glaube, ein entscheidendes
Mittel, wenn wir Kinderpornografie und den
Missbrauch bekdmpfen wollen, ist, bei den
entsprechenden zustdndigen Behorden fiir
deutlich mehr Personal zu sorgen. Dennoch haben
wir jetzt hier auch Schritte zur Debatte. Da hétte
ich zwei Fragen an Herrn Egetemaier. Zum einen:
Herr Goger hat gesagt, dass dieses taktische Posten
— so nenne ich es mal, um den Begriff Keusch-
heitsprobe zu vermeiden — das entscheidende
Mittel wire. Sehen Sie das auch so, dass das ein
ganz besonders wichtiges Mittel wére, das Sie fiir
TIhre praktische Arbeit brauchen? Und wie sehen
Sie die technischen Méglichkeiten, computer-
generierte Bilder herzustellen? Ist da die Technik
schon so weit, dass solche Bilder nicht sofort
erkannt werden und damit dann ja nutzlos wéren?

Der stellvertretende Vorsitzende: Vielen Dank.
Herr Reusch, bitte.

Abg. Roman Reusch (AfD): Vielen Dank. Ich habe
eine Frage an die Herren Egetemaier und Goger:
Als Argument gegen die vorgeschlagene Fassung
des § 176 StGB wurde schon mal geduBert, die
Ermittlungsbehérden héitten doch, wenn so ein
Téater versucht, Kontakt zu einem Kind aufzu-
nehmen, das in Wahrheit kein Kind ist, schon
einen Anfangsverdacht und kénnten dann
entsprechende Beschliisse einholen und gegen
diesen Menschen vorgehen, nach der Erfahrungs-
gewissheit: ,,Das hat der ja nicht zum ersten Mal
gemacht.”“ Wie stehen Sie dazu?

Der stellvertretende Vorsitzende: Vielen Dank.
Herr Martens, bitte.

Abg. Dr. Jiirgen Martens (FDP): Ich habe eine
Frage an Herrn Professor Fischer: Das ,,Einwirken
in der Absicht” ist ja schon dann erfiillt, wenn der
mogliche Téter sich nur auf der Plattform
anmeldet und einen anderen Plattformteilnehmer
anspricht mit einer Mail ,,Liebe Annabell“ — mehr
muss ja gar nicht passieren, dann ist der Tatbe-
stand bereits erfiillt. Deswegen ist mir nicht ganz
klar, was jetzt zusétzlich noch einmal an Straf-
barkeit geschaffen werden soll. Es sei denn, es
geht um die Vorbereitungshandlung eines
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Versuches selbst, und zwar in einem Bereich —
das sagt die Gesetzesbegriindung —, in dem es sich
um ein Wahndelikt handelt. Kénnte man sagen,
dass diese gesetzliche Vorschrift unnétig ist, dass
sie nicht gebraucht wird? Weil, wenn man dort
etwas feststellt — Herr Reusch hat das eben schon
gefragt, das ist jetzt die zweite Frage —, ist dann
nicht tatsdchlich bereits in aller Regel ein
Anfangsverdacht gegeben dafiir, dass derjenige,
der sich dort herumtreibt, bereits kinderporno-
grafisches Material auf seinem Computer hat, und
gibt es damit nicht einen hinreichenden Anlass
fiir den Erlass von Durchsuchungsbeschliissen
und dhnlichem?

Der stellvertretende Vorsitzende: Vielen Dank.
Herr Post, bitte.

Abg. Florian Post (SPD): Ich habe auch eine Frage
an Herrn Goger bzw. Herrn Egetemaier. Ich weil3
nicht, wer von Thnen die Frage besser beantworten
kann, vielleicht konnen Sie sich kurz unterein-
ander verstdndigen. Gibt es eine Auswertung, wie
oft tatsdchlich ein Ermittlungsversuch oder
Ermittlungsverfahren abgebrochen werden
musste, weil es dann eben an der sogenannten
Keuschheitsprobe gescheitert ist, dass der
Ermittler nicht weiterkommt in diesem, wie Sie
sagen, ,,Gebdude“ oder ,,Haus“? Das wire fiir mich
mal interessant, dass ich ein Gespiir bekomme, ob
das jetzt, sage ich mal, in weit iiber 90 Prozent der
Fille der Fall ist oder ob es trotzdem zu
Ermittlungserfolgen kommt. Danke schon.

Der stellvertretende Vorsitzende: Vielen Dank.
Damit sind wir am Ende der Fragerunde und
kommen zur Antwortrunde. Da beginnen wir mit
Thnen, Frau von Weiler, und da haben wir Fragen
von Herrn Maier, von Herrn Hoffmann und von
Frau Bayram notiert. Sie haben das Wort.

SVe Julia von Weiler: Vielen Dank. Herr Maier,
Thre Frage bezog sich darauf, ob die Téter nicht
auf andere Wege ausweichen. Also grundsétzlich
ist zu sagen — das wissen die Strafverfolger noch
viel besser als ich —, dass Tater und Taterinnen
immer alle ihnen zur Verfiigung stehenden Wege
nutzen. Der digitale Weg ist momentan das
Nonplusultra, weil ich vor allen Dingen tiber die
Smartphones die direkte, unmittelbare und vor
allen Dingen vollkommen unbeobachtete
Kommunikation mit meinem Opfer habe. Wir
miissen uns davon verabschieden, zu glauben,
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dass Grooming oder Cybergrooming entweder nur
digital oder nur analog stattfindet. Das hat sich
langst vermischt und ich glaube, dass wir es fiir
Téter und Téterinnen komplizierter machen
miissen. Die diirfen sich nicht mehr so wahn-
sinnig in Sicherheit wiegen. Im Moment bewegen
sich laut der Hochrechnung der MiKADO-Studie
ungefdhr 728.000 erwachsene Personen online in
sexuellen Kontakten mit Kindern in Deutschland.
Wir wissen aus der MiKADO-Studie, dass wenn
ein sexualisierter Onlinekontakt zu einem
analogen Treffen fiihrt, es bei 100 Prozent dieser
Verabredungen zu einem sexuellen Missbrauch
kommt. Die Absicht ist iberhaupt nicht infrage zu
stellen, sie ist vollkommen klar. Und Kinder und
Jugendliche sind nicht in der Lage, vor allen
Dingen Kinder sind nicht in der Lage, das
wirklich einschéitzen zu konnen. Ich hoffe, das
beantwortet Ihre Frage.

Herr Hoffmann, welche Auswirkungen hat das
Einwirken auf die Kinder? Ich weil3, dass sie sich
in einem ,,Double Bind“ befinden: Einerseits sind
wir eine Gesellschaft, die ihnen sagt: ,, Ihr konnt
das alles schon und wir brauchen gar nicht so
viel, um euch zu beschiitzen, weil ihr seid so
rasend gute Anwender und eigentlich machen wir
euch vollstdndig selbst verantwortlich fiir euren
Schutz.“ Kinder sind aber nun mal Kinder und
die digitale Kommunikation erfolgt sehr eng,
psychisch eng, an mir dran. Wenn ich so eine
Nachricht lese, dann ist das in meinem unmittel-
baren Umfeld. Wenn ich nachts eine Nachricht
auf mein Telefon bekomme, dann habe ich den
ganz direkten Kontakt. Kinder bekommen nicht
nur Penisbilder zugesandt, sie bekommen
Missbrauchsdarstellungen zugesandt. Es gab
gerade den Schlag vom BKA. Irgendwie miissen
die ja in Umlauf geraten, diese Missbrauchsdar-
stellungen, die dann weiterverbreitet werden. Thre
Gutgldubigkeit wird ausgenutzt. Es gibt eine
Dissertation aus Schweden, die iiber 2.000 von
Online-Missbrauch betroffene Mddchen und
Jungen befragt hat, die sagt, dass die Traumati-
sierung dieser Mddchen und Jungen vollkommen
gleichzusetzen ist mit der Traumatisierung, die
ein analoger Missbrauch mit sich bringt. Also ich
glaube, wir miissen authoéren, das Digitale und das
Analoge voneinander zu trennen, und wir miissen
das als ein Ganzes sehen und wissen, dass die
Manipulation der Tdter und Téterinnen hier
wirklich groBe Auswirkungen auf die Kinder hat.
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,Jugendliche Téter” — eine gute und eine wichtige
Frage. Das ist auch eine praktische Erfahrung, die
wir machen. Die digitalen Medien erleichtern
Grenzverschiebungen. Das nutzen natiirlich auch
Jugendliche aus. Noch einmal: Der Schlag vom
BKA —und ich wiirde mich hier gerne konzen-
trieren wollen auf die Jugendlichen von 14 bis

17 Jahren und die 26-Jdhrigen weglassen — zeigt,
dass die digitalen Medien hier Grenzen ver-
schwimmen lassen und dass natiirlich unter
diesen Jugendlichen sicher auch welche gewesen
sind, die sich auf dem Weg in eine oder bereits in
einer Taterkarriere befunden haben. Und da haben
wir jetzt natiirlich eine groBartige Moglichkeit,
relativ friih zu erkennen: Hier passiert etwas ganz
Kompliziertes und wir miissen uns um diesen
Jungen oder dieses Mddchen sehr viel besser
kiimmern, als wir das bisher tun. Ich glaube
allerdings — und das ist jetzt vielleicht eine steile
These in diesem Raum —, dass wir, wenn es um
die Zahlen geht, eine Verschiebung wahrnehmen,
denn die Kriminalstatistik weist ja nur die
angezeigten Fille auf. Wir wissen, dass das
Dunkelfeld enorm grof ist und hier, glaube ich,
kommt es jetzt zu einer Verschiebung, weil bei
den Jugendlichen so viele hinschauen und eher
gewillt sind, eine Anzeige zu erstatten, und daher
sehen wir jetzt plétzlich ansteigende Zahlen. Im
Prinzip hat die Kriminalstatistik immer sehr
konstant ausgewiesen, dass ungefdhr ein Drittel
der Sexualstraftiter jugendliche Téter oder
Téaterinnen waren. Jetzt scheint es anzusteigen.
Womit das zu tun hat, ist die eine Frage, aber die
Chance wire tatsdchlich, die jugendlichen Téter
oder Téterinnen frith in gute Behandlung oder
unter Umstdnden auch in Gewahrsam zu nehmen.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Nachstes Herr Weigend mit den Antworten
auf die beiden Fragen von Herr Movassat.

SV Uni.-Prof. i.R. Dr. Thomas Weigend: Zunéchst
einmal die Frage zur allgemeinen Versuchsstraf-
barkeit: Ich wiirde mich denen anschlieBen, auch
im Kreis der Sachverstdndigen, die meinen, dass
eine allgemeine Versuchsstrafbarkeit zu weit ins
Vorfeld geht. Es ist gerade von Herrn Martens
auch die Frage nach dem Einwirken gestellt
worden: Wenn man das Einwirken, so wie ich es
der Kommentarliteratur entnehme, als einiger-
maben hartnéckiges Gespréachefithren mit einem
Kind versteht — das braucht sich also noch nicht
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auf sexuelle Dinge zu beziehen —, dann ist man
also bei der Vollendung schon sehr weit im
Vorfeld. Und dann wére das unmittelbare
Ansetzen dazu moglicherweise schon dann
gegeben, wenn der Betreffende im Internet nach
so einem Chatroom sucht, um sich da {iberhaupt
erst einmal Zugang zu verschaffen und von da aus
dann das wirkliche Einwirken vorzunehmen. Ich
meine, dass das zu weit geht und es ist auch
unehrlich, denn man will im Grunde nicht
denjenigen, der da nur Recherchen im Internet
anstellt, bestrafen, sondern will diejenigen, die
auf einen verdeckten Ermittler stoBen, bestrafen,
und dazu braucht man dann nicht diesen Umweg
zu gehen, der dann letztlich auch ein Abweg ist.
Die Geschichte mit den sogenannten Keuschheits-
proben sehe ich deswegen prinzipiell kritisch,
weil ich — aber da fehlt mir die Expertise — es
auch nicht fiir sehr wahrscheinlich halte, dass
man wirklich computergeneriert etwas produ-
zieren kann, was einen ,,Fachmann“ irrefiihrt —
also jemanden, der sagt: ,,Wir wollen hier nur
echte Darstellungen haben.“ —, dass die kiinstliche
Intelligenz schon so weit ist, etwas zu produ-
zieren, was da den Irrtum hervorruft. Zumal — das
ist ja auch schon gesagt worden — die Betreffenden
natiirlich schnell von einem solchen Gesetz
erfahren und da Mittel und Wege finden werden,
zu sagen: ,,Also jetzt mochten wir ganz bestimmte
Dinge haben von Dir, von denen wir wissen, dass
sie nicht kiinstlich herstellbar sind.”“ Und im
Ubrigen meine ich auch: Wenn man das zuléasst,
dass tatsdchlich kinderpornografisches Material in
den Verkehr gebracht wird — das ist ja generell
verboten; auch fiktive Darstellungen in den
Verkehr zu bringen, ist verboten. Das heifit, man
miisste also dann den Nutzen fiir die Ermittlungen
gegeniiber dem Schaden, den die Befeuerung des
Kreislaufs bewirkt, schon sehr genau abwégen
kénnen. Im Ubrigen habe ich auch Probleme mit
der Formulierung, die vorgeschlagen ist, aber das
gilt erst in letzter Linie.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Néchstes Herr Kind mit den Antworten auf
zwei Fragen von Frau Winkelmeier-Becker und
eine Frage von Frau Bayram.

SV Holger Kind: Ja, ich will es mal versuchen. Sie
fragten nach Entwicklungen im Bereich
Cybergrooming und Kinderpornografie. Zum
einen ist festzustellen, dass die Fallzahlen, jetzt
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unabhédngig mal von den Fallzahlen, die in der
PKS (Polizeilichen Kriminalstatistik) dargestellt
sind, in den letzten Jahren explodieren. Wir
bekommen regelméBig Hinweise von dem US-
amerikanischen National Center for Missing and
Exploited Children (NCMEC). Diesem Center sind
die amerikanischen Provider gesetzlich berichts-
pflichtig, wenn sie Kinderpornografie feststellen.
Wihrend wir im Jahr 2012 noch etwa 2.000
solcher Hinweise vom NCMEC bekamen, waren
das im vergangenen Jahr bereits 70.000. Mit
diesen Hinweisen miissen wir umgehen und ich
verkniipfe jetzt beide Fragen: Die Frage zur
Vorratsdatenspeicherung — eine Ermittlung stiitzt
sich bei diesen Hinweisen im Wesentlichen auf
die ibermittelte IP-Adresse, d.h. wir miissen bei
dem Eingang einer riesigen Menge von Infor-
mationen sicherstellen, dass wir sehr schnell mit
diesen Informationen umgehen kénnen. Und
selbst wenn wir das tun, und das konnen wir
mittlerweile, haben wir je nach verwendetem
Provider die Problematik, dass wir trotz einer
aktuellen Anfrage keine Daten mehr bekommen
und dass damit die Ermittlungen zu Ende sind.
Das bedeutet, wir wissen, irgendjemand in
Deutschland hat Kinderpornografie von A nach B
geschickt, wir konnen diesen Menschen aber
nicht ermitteln. Das ist sehr unbefriedigend.

Was wird dargestellt auf den Bildern? Wenn ich
20 Jahre zurtickblicke, hatten wir da im Wesent-
lichen den sexuellen Missbrauch von Kindern im
Alter von zehn bis zwdlf Jahren. Seit geraumer
Zeit gibt es im Prinzip nach unten kaum noch
Grenzen. Das jetzt prozentual festzumachen, ist
natlirlich schwierig, weil Internet und Kinder-
pornografie das Meer an Bildern sind, das in den
letzten 30 Jahren entstanden ist. Nichtsdestotrotz:
Neuere Bilder zeigen in der Regel jiingere Opfer
und wir haben mehrere Fille, in denen Klein- und
Kleinstkinder schwer sexuell missbraucht
werden. Wir haben im Bereich des Cybergrooming
verschiedene Fallkonstellationen: zum einen —
das ist auch eine sehr bedenkliche Entwicklung —
Kinder, die scheinbar oder tatsiachlich
eigenmotiviert sexuelle Handlungen von sich
aufnehmen und einer Internetgemeinde
présentieren, auf deren Webcam phasenweise
hunderte Leute sind, die die Kinder anspornen,
sich weiter auszuziehen, sich Gegenstdnde
einzufihren. Wir haben das Phdnomen ,,Webcam
Child Sex Tourism*, d. h., der deutsche Tourist
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muss heute nicht mehr unbedingt nach Thailand
fahren, sondern er bezahlt eine gewisse Summe
und bringt eine asiatische Mutter oder einen
asiatischen Vater dazu, sein Kind vor laufender
Kamera sexuell zu missbrauchen. Er entzieht sich
somit dem Strafverfolgungsrisiko vor Ort. Das
findet tatsdchlich vermehrt statt. Kinder werden
erpresst mit Bildern und Videos, die sie
hergestellt haben, weitere Bilder und Videos
herzustellen. Sie werden zum Teil bedroht. Wie
sieht das aus? Ich hatte das eben angedeutet. In
Vorbereitung dieser Stellungnahme habe ich mich
am 22. Oktober 2019 in einen deutschsprachigen
Chat begeben als 13-jahriges Mddchen und wurde
nach zehn Sekunden angesprochen, ohne dass ich
irgendwas gemacht habe. Ich wurde angesprochen
von Ménnern, die sich nannten ,,Ruhrgebietler
53“ — das diirfte fiir das Alter stehen —, ,,Stefan
1991%, ,,Oliver 45“ und ,,Anakonda 33*. Das sind
Ansprachen gewesen, die straflos sind. An-
sprachen an ein 13-jahriges Maddchen: ,,Hi, Lust zu
chatten? Bin 35.“ — dariiber kénnte man hinweg-
sehen —, ,,Guten Tag, magst du Jiingere?, ,,Wie
siehst Du aus, beschreib Dich mal.“, ,,Bin 17, noch
okay?“ — also auch jugendliche Téter, natiirlich. —,
,Hoffe, ich bin nicht zu alt?“, sagt ,,Oliver 45“,
,Bist Du noch Jungfrau?“, ,,Willst Du mal was
aufregendes sehen?”. Darum geht es, um solche
Félle. Das ist der initiale Kontakt und er bricht
moglicherweise relativ schnell ab. Und jetzt ist
die Frage, ob wir es dulden kénnen und wollen,
dass wir sagen: ,,Hier ist die Schwelle der
Strafbarkeit eben noch nicht iiberschritten, aber es
ist vollig klar, was diese Menschen wollen.“ Und
es ist, wie gesagt, letztlich die Frage: ,,Schaffe ich
es, diesen Kontakt zu halten — dann habe ich eine
relativ hohe Erfolgswahrscheinlichkeit, dass
bestimmte Strafvorschriften heute schon iiber-
schritten werden.” Aber dazu brauche ich die
Grundstrafbarkeit, dazu brauche ich die Ermitt-
lungsmoglichkeiten und, wie richtigerweise gesagt
wurde, Personal fiir Staatsanwaltschaften, Polizei
und Gerichte, denn dieser Bereich wird praktisch
aktuell noch nicht beackert. Die beste Gesetzes-
dnderung ist nur so gut wie die Ressourcen, die
zur Umsetzung zur Verfiigung gestellt werden.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Néchstes hat das Wort Herr Goger mit den
Antworten auf die Fragen von Herrn Maier, Herrn
Hoffmann, Herrn Reusch und Herrn Post.
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SV Thomas Goger: Ich beginne mit der Frage des
Abgeordneten Maier: Selbstverstdndlich — alles
andere wire naiv, zu glauben — wird sich die
Téterseite iber kurz oder lang an neue Gegeben-
heiten adaptieren. Die auf der Téterseite verwen-
dete Technik zur Uberpriifung des Materials wird
besser werden. Genauso werden aber auch unsere
Moglichkeiten besser, entsprechendes Material zu
produzieren, um diese Hiirden zu nehmen. Ich
will ein Bespiel nennen — ich glaube, der Bundes-
rat hat es in seiner Stellungnahme auch genannt —,
weil ich es fiir wirklich sehr plastisch halte: 2014,
im Computerzeitalter so kurz nach der Steinzeit,
hat Terre des Hommes, eine Nichtregierungs-
organisation, ein weltweit sehr beachtetes Projekt
»Sweetie“ gestartet, einen vollkommen kiinstlich
generierten Chatbot. Ich glaube, ein 12-jdhriges
philippinisches Maddchen ist da simuliert worden,
visuell und akustisch, um eben Tater aus diesen
Plattformen herauszufischen. Das war in hohem
MaBe erfolgreich, bereits mit der 2014 verwen-
deten Technik. Und noch einmal: 2014 liegt lange
zuriick. Ich will Sie jetzt nicht auf die Méglich-
keiten von Hollywood hinweisen. Sie kénnen sich
anschauen, was mit Allerweltstools heutzutage
machbar ist. Schauen Sie sich Internetseiten wie
,www.thispersondoesnotexist.com* an. Da
bekommen Sie einen Einblick, was mit kiinst-
licher Intelligenz — ich mag auch den Begriff
nicht, eigentlich sind es ,,Generative Adversarial
Networks“, aber bleiben wir mal bei , kiinstlicher
Intelligenz“ — da geht. Also ja — es wird ein
Wettrennen geben und ja, ich weil} nicht, was in
zehn Jahren meine Herausforderungen sein
werden bei der Bekdmpfung dieser Art von
Verbreitung von Kinderpornografie. Ich weill nur,
dass jedes Jahr, das ich gewinne, wenn dieses
Eingangstor fiir Strafverfolger hier in Deutschland
ermoglicht wird, ein Erfolg sein wird, um eine
Vielzahl von Tédtern und Opfern zu identifizieren.

Und dann schliele ich vielleicht, weil es gut
passt, die Antwort auf die Frage des Abgeordneten
Post an: Wir fithren keine Strichliste. Die einzelne
Zahl von Ermittlungsverfahren ist auch sicherlich
nicht so aussagekriftig, aber ich will es an einem
Beispiel vielleicht einmal deutlich machen. Ich
habe in meiner schriftlichen Stellungnahme das
Forum ,,The Giftbox Exchange” erwdhnt. Das ist
ein Ermittlungsverfahren, das bei uns gefiihrt
worden ist. Es war ein kleines Forum im Darknet,
nur 46.000 Accounts. Das ist ein kleines,
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iiberschaubares Forum. Da sind auch deutlich
groBere auf dem Markt. Wir haben bei einem
Beschuldigten durchsucht. Dieser Beschuldigte
hat — wir wussten bis dato weder von der Existenz
dieses Boards noch von seiner Position — in der
Hoffnung, sich Gutes zu tun fiir eine spétere
Strafzumessung, uns seine Zugangsdaten
iibergeben. Er hatte eine sehr hochrangige
Stellung in der Hierarchie dieses Boards. Das
konnen Sie sich fast wie militdrische Rdnge
vorstellen. Da gibt es die schlichten Nutzer, dann
das Fulivolk, die das irgendwie am Laufen halten
miissen, die Moderatoren, die Administratoren.
Der hatte eine sehr hohe Stellung und das war das
Board, das einen geschlossenen Bereich hatte, der
sich ,,Producers Lounge” nannte. Noch einmal:
Was sich dahinter verbirgt, ist wahrscheinlich
sehr naheliegend. Wir waren auf diesem Board
wenige Tage unterwegs, bevor die turnusmébBige
Keuschheitsprobe verlangt worden ist. So, und
jetzt standen wir vor der Situation: ein Board, von
dem wir da schon wussten, zigtausende Nutzer.
Akte zuklappen, weil wir am Ende unseres
Lateins angelangt sind oder kreativ werden? Wenn
man versucht, kreativ zu werden, das will ich
auch ganz offen sagen: Wir haben nach allen
rechtlichen Mdglichkeiten gesucht, die es uns
vielleicht doch unter Umstédnden erlauben
konnten, es vielleicht einmal so zu probieren,
dass ich mich hinterher jedenfalls nicht
vorsétzlich strafbar gemacht habe. Uns ist nichts
eingefallen, wir haben alles diskutiert: Verwenden
wir z.B. etwas aus einem medizinischen
Lehrbuch? Das geht auch nicht, weil wir das in
einen pornografischen Kontext stellen wiirden.
Also alles weg. Was uns gerettet hat — und im
Ubrigen nicht uns, sondern die Opfer, deren
Aufnahmen auf diesem Board geteilt worden sind
—, war die Tatsache, dass wir rein zufdllig
wussten, dass auch in einem anderen Land mit
einer anderen Rechtslage genau das gleiche Board
Gegenstand von strafrechtlichen Ermittlungen ist.
Und dann haben uns die Moglichkeiten der
Rechtshilfe erlaubt, unsere Erkenntnisse zu teilen
und dann hat das andere Land dort weiterge-
macht, wo wir authoren mussten. Reiner Zufall,
dass diese Erkenntnis da war. Das hat im Ubrigen
dazu gefiihrt — nur, damit Sie wissen, wie solche
Ermittlungen weitergehen —, dass wir dann doch
wieder in Deutschland gelandet sind bei dem
Verfahren ,,Elysium®, das in Hessen gespielt hat.
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Und das hat dazu gefiihrt, dass ein groBeres Board
im Darknet, ,,Child’s Play*, seinerzeit von den
australischen Behdrden geschlossen werden
konnte. Also das sind die Gré8enordnungen, iiber
die wir da reden. Ein einziges Ermittlungsver-
fahren, das zugeklappt werden muss, weil unser
verdeckter Ermittler am Ende seines Lateins ist,
bedeutet bei einem kleineren Board zigtausende
von Accounts und zigtausende von Aufnahmen,
die nicht weiter aufgeklart werden konnen.

Zu den Fragen des Abgeordneten Hoffmann: Ich
habe § 176 StGB in meinem miindlichen Vortrag
vorhin ausgespart. Ich tue mich als Praktiker — ich
bin jetzt nicht der groBe Dogmatiker — schwer mit
dem Standpunkt, dass Cybergrooming ja noch
kein Rechtsgut verletzen wiirde, weil es kein
,Hands-On“-Delikt sei. Klar, einen unmittelbaren
Eingriff in die sexuelle Selbstbestimmung sehe ich
auch nicht, aber ich will Thnen jetzt nicht vor-
tragen, was man da so liest in diesen Chatproto-
kollen. Da werden wir alle rot hier in diesem
Raum, wie es da zur Sache geht. Und dass diese
Art der Kommunikation mit Kindern sich nicht
negativ auf deren sexuelle Entwicklung auswirkt
und damit nicht tatsdchlich eigentlich schon ein
Rechtsgut beeintréachtigt, das erschlieft sich mir
wirklich nicht. Und wenn man akzeptiert, dass
das Cybergrooming fiir sich genommen nicht nur
die Vorbereitung einer spéteren Straftat darstellt —
ja, das vielleicht schon auch, vielleicht sollte
dann am Ende spéter die kinderpornografische
Schrift, die echte Missbrauchshandlung stehen —,
sondern dass bereits die Tathandlung des
Cybergroomings sich ganz gravierend negativ auf
die sexuellen Entwicklungsmoglichkeiten von
Kindern auswirkt, dann ist es nattirlich nicht
sonderlich logisch, sich eine beliebige Form des
Versuchs herauszunehmen, weil wir da halt
gerade das grofite praktische Problem haben,
ndmlich den untauglichen Versuch, begangen am
Scheinkind, und andere Versuchskonstellationen
aulen vor zu lassen. Ich will Thnen ein Beispiel
nennen: Wir haben iiber kiinstliche Intelligenz ja
schon geredet. Wir haben die ersten Forschungs-
anfragen bekommen von Forschungsinstituten,
die beabsichtigen, KI-gesteuerte Filtersoftware zu
entwickeln, die auf dem Weg vom Sender zum
empfangenden Kind in der Lage ist, entsprechen-
de Kommunikation als solche zu erkennen und zu
blockieren. Das geht. Das kriegen Sie durchaus
trainiert, wenn Sie ordentliche Trainingsdaten
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haben. Das heifit, ich hétte in dem Fall einen
tauglichen Versuch an einem echten Kind, der nur
deswegen gescheitert ist, weil zufillig der
Plattformbetreiber eine Software eingesetzt hat,
die verhindert hat, dass diese Kommunikation
beim Kind ankommt. Und warum das jetzt
weniger zu ponalisieren sein soll als die
Versuchskonstellation, die die Bundesregierung in
den Blick genommen hat, erschlief3t sich mir nicht
— weder auf den ersten, noch auf den zweiten
Blick. Und Gleiches gilt dann im Ubrigen auch fiir
§ 176 Abs. 4 Nr. 4 StGB: Da hat die Tathandlung
ja noch deswegen besonderes Gewicht, weil da ja
mittels Pornografie auf die sexuelle Entwicklung
des Kindes eingewirkt wird und nicht nur durch
sozusagen unverfingliche, nicht pornografische
sprachliche Kommunikation. Ganz klar: Wenn
man akzeptiert, dass Cybergrooming an sich schon
unmittelbar negative Folgen fiir die sexuelle
Entwicklung von Kindern hat, dann ist, meine

ich, eine umfassende Versuchsstrafbarkeit das
Mittel der Wahl. Wir haben ja im Ubrigen auch
Mittel und Wege, die Fille auszusortieren, die
jetzt nicht zwingend mit der ganzen Hérte des
Strafrahmens zu erfassen sind. Wir haben die
Moglichkeit der Strafrahmenverschiebung, wir
haben die Moglichkeit der Opportunitétsein-
stellung und, und, und.

Und die letzte Frage war, meine ich, vom
Abgeordneten Reusch nach dem Anfangsverdacht.
Da legen Sie uns Staatsanwilten ganz viel
Verantwortung auf die Schulter und bereiten uns
viele graue Haare und auch echte Gewissensbisse,
weil wir dann in einer Situation sind, in der ich
ein fiir sich genommen nicht stratbares Verhalten
habe. Der Téter hat mit einem Polizeibeamten
kommuniziert. Das darf er. Das ist de lege lata
unter keinem Gesichtspunkt strafbewehrt. Und
lassen Sie mich das weiterspinnen: Dann sehe ich
vielleicht, dass er sich gerade erst mit diesem
Profil auf diesem Board angemeldet hat. Ich
schaue in das Bundeszentralregister und stelle
fest, dass er nie mit irgendwas in diesem Bereich
in Erscheinung getreten ist. Und dann soll ich
jetzt als Staatsanwalt sagen: ,,Naja, weil er was
gemacht hat, was jetzt irgendwie legal ist, aber
weil er in 99 Prozent der Félle dann anderweitig
Dreck am Stecken hat oder ich dann daheim auf
der Festplatte kinderpornografisches Material
finden kann, bastele ich da einen Antrag auf einen
Durchsuchungsbeschluss und gehe damit zum
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Richter.“? Das ist etwas viel verlangt von uns. Wir
sind dazu da, den Anfangsverdacht von Straftaten
zu bejahen oder zu verneinen und wir werden
normalerweise gebremst von Gerichten, von
Anwailten, wenn wir die viel zitierte kriminalisti-
sche Erfahrung in unseren Beschlussantrédgen zu
weit ausdehnen. Klar mag es Félle geben — um das
auch deutlich zu sagen —, wo man sich so
behelfen kann. Das kam, glaube ich, auch in der
Stellungnahme von Herrn Brodowski zum
Ausdruck. Aber ein sauberes Mittel, das Problem
zu lGsen, ist es sicher nicht.

Der stellvertretende Vorsitzende: Vielen Dank.
Danach Herr Fischer mit den beiden Antworten
auf die Fragen von Herrn Martens.

SV Prof. Dr. Thomas Fischer: Ich will nur
allgemein vorausschicken, dass ja sicherlich nicht
streitig ist, dass sowohl Kinderpornografie oder
das Verbreiten von Kinderpornografie als auch
sexueller Missbrauch von Kindern nicht nur
unmoralisch, sondern auch strafbar und auch
schlimm ist. Das ist hier aber auch gar nicht Inhalt
des Gesetzentwurfs. Und deshalb muss man,
glaube ich, das was herauskommen kdnnte, gar
nicht so betonen. Es geht ja darum, ob die vor-
geschlagene Versuchsstrafbarkeit die Bekdmpfung
oder die Verfolgung erleichtert. Herr Weigend hat
schon darauf hingewiesen, dass dieses Vorberei-
tungsdelikt, das ja ein Delikt mit iiberschieBender
Innentendenz ist — also ,,in der Absicht, um* usw.
—, sehr frith verwirklicht ist, und dass eben nicht
erforderlich ist, dass sexuelle Inhalte schon
Gegenstand der Kommunikation, also des
Einwirkens, sind. Insoweit wiirde ich ganz gern
Herrn Goger ein bisschen widersprechen. Das,
was er beschrieben hat, also dieses Einwirken
durch Reden und Schrift usw., das ist ja Nr. 4 des
Absatzes 4 und das betrifft ja Nr. 3 gar nicht. Und
weil es halt schon so weit vorverlagert ist, wére
natlirlich eine allgemeine Strafbarkeit des
Versuchs — auch da kniipfe ich an Herrn Weigend,
freilich mit anderem Ergebnis, an, aber er hat das
sehr schon beschrieben — ja letzten Endes wirklich
nichts anderes als die Strafbarkeit beziiglich des
Versuchs zu sprechen, beziiglich des Versuchs der
Kommunikation. Und das ist eine Konstellation,
die wir nach meiner Kenntnis sonst nirgendwo im
Strafgesetzbuch finden, und zwar selbst bei
hochstbedeutenden Straftaten und allerh6chsten
Rechtsgiitern. Der Versuch zu sprechen schon als
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Straftat — das wére nach meiner Ansicht wirklich
ein Novum in der Strafgesetzgebung. Wenn man
es so eingeschriankt nimmt, wie hier im Vorschlag
der Bundesregierung, also nur auf den Personen-
irrtum beschriankt, dann stellt sich in der Tat die
Frage: Was kommt da jetzt dazu? Und auch da hat
meines Erachtens Herr Kind sehr zutreffend
ausgefiihrt: Wir kénnen hdufig die potenziellen
Opfer nicht identifizieren. Daraus aber die
Schlussfolgerung zu ziehen, dass wenn wir die
wirklichen Opfer nicht identifizieren kénnen, wir
dann selbst Opfer in Gestalt von Kriminalhaupt-
kommissaren beim BKA oder LKA (Landes-
kriminalamt) produzieren, damit wir dann
wenigstens irgendwas bestrafen kénnen, das
scheint mir zundchst mal kriminalistisch nicht
vollkommen iiberzeugend und vor allen Dingen
muss man sagen: Es handelt sich ja dann um reine
Generalpriavention. Es geht ja da nicht mehr um
die Verfolgung von wirklichem Unrecht — ein
Kind ist ja nicht geschéddigt, weil es noch nicht
mal kontaktiert wurde —, sondern es ist eine rein
generalpriaventive Strafbarkeitsnorm, die nach
meiner Ansicht schon aus diesen Griinden
wirklich an die Grenze des Schuldprinzips st6Bt
und fragwiirdig ist.

Und was schlieBlich die Frage — das ist die zweite
Frage — des Anfangsverdachts betrifft, da wiirde
ich meinen, dass Herr Goger doch etwas zu
bescheiden ist, was die Mdoglichkeiten der
Staatsanwaltschaft betrifft. Wir sehen ja doch
h&ufig, gerade wenn das stimmt, dass diese
Anbahnungsversuche teilweise schon relativ
massive und vielleicht ihrerseits schon strafbare
Handlungen durch Verbreiten usw. enthalten, und
wenn wir weiterhin sehen — das ist ja jetzt schon
mehrfach angesprochen worden —, dass versucht
wird, diese Kontakte dann von Seiten der
ermittelnden Polizei zu halten, zu bestarken und
auszubauen, dann wird sich doch sehr haufig
kriminaltaktisch die Moglichkeit bieten, den
betreffenden potenziellen Téter dahin zu bringen,
Ankniipfungstatsachen fiir einen Anfangsverdacht
zu liefern und zu produzieren, und das halte ich
fiir wesentlich fruchtbringender; genauso wie ich
andere Maflnahmen auch fiir sinnvoll halte. Also
im Ergebnis, als Zusammenfassung: Ich bin jetzt
nicht der Ansicht, dass es evident verfassungs-
widrig ist, aber ich glaube, dass es, sowohl was
die ZweckmaBigkeit als auch die Verhiltnis-
maébBigkeit dieser selektiven Versuchsstrafbarkeit
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betrifft, hochgradig fraglich ist, auch in der
Effektivitat. Offenbar ist es ja so, dass im
Wesentlichen ja doch der Schwerpunkt auf dieser
jetzt schon vielfach genannten Keuschheitsprobe
liegt und diese ganze Versuchsstrafbarkeit doch
eher, wenn man sie als EinzelmaBnahme nimmt,
fraglich erscheint. Also ich glaube, es ist nicht
zweckmabig.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Fischer. Nun ist Herr Egetemaier an der
Reihe, mit den Antworten auf zwei Fragen von
Herrn Fechner, eine Frage von Herrn Reusch und
eine Frage von Herrn Post.

SV Peter Egetemaier: Danke schon, Herr
Vorsitzender. Ich versuche, den Uberblick zu
behalten, weil einige der Fragen, glaube ich,
bereits von den anderen Sachverstdndigen
beantwortet wurden. Wenn Sie erlauben, wiirde
ich ganz gerne als Praktiker einfach mit zwei
Sédtzen den Beauftragten der Bundesregierung fiir
Fragen des sexuellen Kindesmissbrauchs zitieren.
Herr Rorig hat erst jiingst das Internet in
Deutschland als ,,Paradies fiir Pidosexuelle®
bezeichnet und er sagt auch, sexuelle Gewalt sei
ein Grundrisiko einer Kindheit in Deutschland.
Ich glaube, das kann man so aus unserer Sicht,
aus praktischer Sicht, auch bestétigen.

Herr Dr. Fechner, Sie hatten zum taktischen Post
gefragt — ist es ein entscheidendes Mittel, ja oder
nein? Ich wiirde gern noch einmal das Bild eines
Gebdudes bemiihen und sagen: Wir brauchen auf
jeden Fall die Moglichkeit, Material anzubieten,
wenn wir in dieses Gebdude, in dem der sexuelle
Missbrauch stattfindet, entweder iiber Verbreitung
von kinderpornografischem Material oder dann
bei schlimmeren Delikten, hineinkommen wollen.
Wir brauchen diesen Schliissel, den wir im
Moment nicht haben. Wenn ein verdeckter
Ermittler beim LKA oder BKA versucht, sich in
diesem Raum zu bewegen und auf mehrmalige
Aufforderung kein Material liefert, dann macht er
sich verdédchtig und dann ist klar, dass er
mutmaBlich ein Ermittler ist. Wir kommen also
schon mal in diesen Raum gar nicht dauerhaft
hinein. Wir kénnen von drauBBen durch das
Fenster hineinschauen und gucken, was sich dort
mutmallich abspielt. Wir kommen schon mal in
diese Gebédude nicht rein und dann geht es
tatsdachlich um den Punkt, dass wenn der
verdeckte Ermittler iiber einen ldngeren Zeitraum
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Vertrauen gewinnen kann bei Missbrauchern, die
sich in diesem Raum bewegen und kinder-
pornografisches Material austauschen, es dazu
kommen kann, dass er Menschen kennenlernt, die
dann noch in das Hinterzimmer hinein wollen,
weil sie tatsdchlich iiber den Austausch von
Material hinaus zum sexuellen Missbrauch
schreiten wollen. Sie wollen selbst zur Tat
kommen. Das ist sehr, sehr hédufig. Die Dosis wird
erh6ht und sie wollen es dann irgendwann selbst
tun. Und in diesem Hinterzimmer, wie ich es
bezeichnen mdochte, spielen dann noch ganz
andere Dinge eine Rolle. Ich muss ndmlich dem
mutmaBlichen Kunden, dem ich ein Kind anbiete
—in der Regel meines oder eins aus meinem
sozialen Umfeld —, beweisen, dass ich ein solches
Kind habe. Das sehen wir dann bei den ,,Fake-
Checks*. Also dann geht es noch mal eine Stufe
weiter, was die Moglichkeit anbetrifft, tatsdchlich
Vertrauen zu gewinnen. Und es geht letztendlich
dann bei denen, die ein Kind sexuell miss-
brauchen wollen und es kaufen wollen, darum,
dass man diese Menschen tiberfiihren kann iiber
Treffen und iiber tatsdchliche Ermittlungen, wenn
sie dann festgenommen sind. Ich habe das gesagt:
In unserem Verfahren in Staufen gelang es uns
nach fiinf Tagen, Gott sei Dank, dieses Kind — das
muss man sehen, es geht auch um die Opfer — aus
einem jahrelangen Martyrium zu befreien. Auch
das bitte ich bei diesen Dingen immer mit zu
beriicksichtigen, natiirlich neben dem Interesse
des Rechtsstaats an der Strafverfolgung. Unter
dem Strich: Ja, es ist notwendig, um sich dauer-
haft in diesen Kreisen zu bewegen und dauerhaft
die Schwerstkriminellen, deren einziges Ziel ist,
Kinder wirklich auch selbst missbrauchen zu
konnen, ermitteln zu konnen. Das ist tatsdchlich
aus unserer Sicht vollig eindeutig. Alles andere
wird nicht zum Erfolg fithren. Und ich habe es
gesagt: Wenn wir uns dann mit dem Pseudonym
eines Téters bewegen konnen — das war unser
Gliicksfall in Staufen —, dann sind wir in der Lage,
solche Dinge zu tun. Ansonsten bleiben wir
drauBen. In der Szene heilit es: ,,Wer mitmachen
will, muss liefern.“ Wenn ich mich also tber
mehrere Tage in einem solchen Bereich bewege
und versuche, Kontakt zu bekommen und ich
liefere nichts, dann mache ich mich verdéchtig
und in der Regel sagt die Szene dann: “Es ist ein
Polizeibeamter.” Milieubedingte Straftaten lassen
wir schon lange in anderen Bereichen der

19. Wahlperiode Protokoll der 69. Sitzung

vom 6. November 2019

Seite 23 von 75



Kriminalitdt zu. Im Bereich der organisierten
Kriminalitdt, in der Rauschgiftkriminalitdt wiirde
niemand auf die Idee kommen, einen verdeckten
Ermittler loszuschicken mit einem Packchen
Backpulver oder mit Falschgeld, sondern wir
miissen natiirlich, um Kontakte zu kriegen und
Vertrauen zu gewinnen, dort milieubedingte
Straftaten bis zu einem gewissen Grad begehen
konnen, sonst konnen wir da gar nicht arbeiten.
Und uns will eben nicht ganz einleuchten, warum
wir uns gerade im Bereich des schweren sexuellen
Missbrauchs von Kindern, wo es um die
Schwichsten in der Gesellschaft geht, warum wir
uns ausgerechnet da so schwer tun.

Die Frage des Anfangsverdachts, glaube ich, ist
schon beantwortet worden. Dazu hat Herr Kind
etwas gesagt.

Zur Frage: ,,Keuschheitsprobe — wie viele Fille?*
Ich glaube, das wurde auch schon beantwortet.
Wie gesagt: Es geht nicht darum, ein zusétzliches
Instrument zu haben, sondern es geht dabei
darum, den Schliissel fiir dieses Haus und spéter
fiir das Hinterzimmer zu kriegen, um tiberhaupt
agieren zu konnen. Unsere Ermittlungen im Fall
Staufen haben gliicklicherweise einige Monate
spéter tiber Interpol dazu gefiihrt, dass WeiBruss-
land ein groBes Verfahren gefiihrt hat, in dem

30 Personen, mannlich und weiblich, des
schweren Missbrauchs und der Produktion von
kinderpornografischem Material iiberfiihrt worden
sind. Einer unserer Haupttédter war dort auch
dabei. Und ich will Ihnen auch noch eins sagen,
sehen Sie es mir nach: Ich habe in diesem
Verfahren Staufen — und Herr Kind, Thnen wird es
nach 15 Jahren oder mehr der Arbeit genauso
gehen — Dinge gesehen und gehort, die ich mir
gerne erspart hétte. Sie werden diese Bilder und
den Ton, den es dazu gibt, wenn Sie sexuelle
Handlungen gegen den Willen eines 9-jahrigen
Jungen sehen oder die Vorbereitungshandlungen
und all das, was da eine Rolle spielt — ich will
mich nicht weiter auslassen dariiber —, nicht mehr
los. Es geht nicht um einfache sexuelle
Handlungen, wobei die Frage ist: Was ist da
einfach? Und da nutzen auch Gefdhrderan-
sprachen nichts, weil das keine von uns
gesteuerten Delikte sind. Gefdhrderansprachen
mache ich bei der hduslichen Gewalt oder
vielleicht, wenn ich hoffe, dass es funktioniert, im
Bereich eines Anfangsstadiums, wo sich jemand
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salafistisch orientiert — da kann ich das tun. Eine
Gefdhrderansprache — ich sag es Ihnen ehrlich —
machen meine Kolleginnen und Kollegen sehr
ungern. Im Ubrigen erfolgt die bei uns in Baden-
Wiirttemberg durch jemanden von der unteren
Verwaltungsbehorde in Begleitung eines Polizei-
beamten. Die machen das ungern, weil sie sagen,
dass sie sich bei einem Schwerstkriminellen
lacherlich machen mit einer Gefdhrderansprache.
Ich erhebe den Zeigefinger und sage: ,, Kinder
missbraucht man nicht!“ Ja, das kann ich machen.
Dann habe ich eine MaBinahme durchgefiihrt, aber
das ist im Endeffekt aus unserer Sicht nicht Erfolg
versprechend. Ich glaube, das waren die Fragen,
die mir gestellt wurden. Bitte korrigieren Sie
mich, wenn ich etwas libersehen habe.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Egetemaier. Wir haben jetzt ausfiihrliche
Antworten bekommen, die Abgeordneten haben
allerdings noch einige Nachfragen. Mit Blick auf
die Uhr bitte ich Sie, sich dann bei der zweiten
Antwortrunde kurz zu fassen. Fiir die zweite
Fragerunde haben sich bereits gemeldet: Herr
Hoffmann und dann die Kollegin Bayram. Herr
Hoffmann hat als Erstes das Wort.

Abg. Alexander Hoffmann (CDU/CSU): Danke,
Herr Vorsitzender. Ich habe zunédchst eine Frage
an Sie, Herr Kind, weil vorhin ja die Frage der
Tauglichkeit computergenerierten kinderporno-
grafischen Materials in den Raum gestellt wurde.
Sie haben ja vorhin gesagt, dass Sie internationale
Erfahrungen in diesem Bereich haben. Nach
meinen Kenntnissen gibt es international
Erfahrungen in diesem Bereich. Ich glaube, in
GroBbritannien und in den USA wird Material
dieser Art mit groBem Erfolg eingesetzt, und zwar
auch so, dass die Metadaten des Bildes im
Hintergrund so verdndert werden konnen, dass
am Schluss eigentlich nur im Rahmen einer
Einzelfallpriifung jedes einzelne Bildes tiberpriift
werden kann: Ist es computergeneriert oder nicht?
Und jetzt kommt das Zynische: Dadurch, dass so
viel Material in Umlauf ist, kann man auch bei
den Plattformbetreibern eigentlich nur eine
Stichprobenkontrolle erwarten und eben keine
Einzelfallpriifung. Kénnen Sie die Tauglichkeit
dieses Materials noch mal ein bisschen heraus-
arbeiten? Das wire die eine Frage. Und die zweite
Frage, die hitte ich gern an Sie, Herr Goger,
gestellt, weil vorhin der Satz gefallen ist, dass wir
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iiber die ,,Strafbarkeit des Versuchs zu sprechen”
reden. Das kann ich nicht glauben, weil wir dann
ja jetzt schon im Strafgesetzbuch mit dem
Cybergrooming quasi die Strafbarkeit des
Sprechens etabliert hitten. Es ist doch so, dass ich
einerseits das Einwirken brauche — das kann
natirlich stattfinden in Form von Sprechen oder
Schreiben —, ich aber natiirlich auch den
Nachweis der klaren Absicht dahinter brauche,
diese liberschieBende Innentendenz, wie Sie es,
Herr Professor Fischer, vorhin so schon skizziert
haben. Und deswegen ist es doch in der Praxis so,
dass ich am Schluss tatsdchlich tiberhaupt nur
eindeutige Aussagen in ein Ermittlungsverfahren
und spéter auch in ein Strafverfahren bringen
kann. Hierzu hétte ich gern noch von Ihnen eine
Einschitzung, bitte.

Der stellvertretende Vorsitzende: Vielen Dank.
Frau Bayram, bitte.

Abg. Canan Bayram (BUNDNIS 90/DIE
GRUNEN): Ich méchte mich erstmal ganz herzlich
bei Thnen allen, den Sachverstdndigen, bedanken.
Als Mutter einer Jugendlichen muss ich wirklich
sagen, dass es alle umtreibt — das ist iiberhaupt
keine Frage — und dass es wirklich gut zu sehen
ist, dass Sie sich so viele Gedanken machen. Und
wir wollen uns ja als Abgeordnete eben auch
Gedanken machen, was wirklich funktionieren
wiirde und was helfen wiirde. Ich héitte noch zwei
Fragen, eine an Frau Lederer und eine an Herrn
Goger. Und zwar ist es doch so, dass in den Féllen
des § 176 Abs. 4 Nr. 3 StGB die Vollendung der
Tat allein daran scheitert, dass der Betreffende
zwar mit einem Nicht-Kind kommuniziert hat, die
dokumentierte Kommunikation aber eindeutig
von den in Nr. 3 a) und b) genannten Absichten
getragen ist. Ist aufgrund kriminalistischer
Erfahrungen ein auf Tatsachen beruhender
hinreichender Anfangsverdacht bzw. eine
Wahrscheinlichkeit fiir einen strafbaren
Kindesmissbrauch gegeben? Das ist ja die Frage.
Und reicht das fiir die Anordnung von
ErmittlungsmaBnahmen wie Durchsuchung von
PC, Festplatten und Ahnlichem? Und dann
vielleicht auch aus der Praxis: Kennen Sie Fille,
in denen diese ErmittlungsmaBnahmen beantragt
wurden und dann von Richtern abgelehnt
wurden? Vielleicht kénnen Sie das noch einmal
beleuchten, wo tatsdchlich die bestehende
Gesetzeslage Sie hindert, geeignete Ermittlungs-
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maBnahmen zu ergreifen. Danke schoén.

Der stellvertretende Vorsitzende: Herr Movassat,
bitte.

Abg. Niema Movassat (DIE LINKE.): Meine erste
Frage geht an Herrn Egetemaier: Es gibt ja in Nr. 6
der Anlage E der Richtlinien fiir das Strafver-
fahren und das Bufigeldverfahren (RiStBV) eine
Regelung iiber Initiativermittlungen, die sagt, dass
ein Anfangsverdacht gegeben ist, wenn nach
kriminalistischer Erfahrung die, wenn auch
geringe, Wahrscheinlichkeit besteht, dass eine
verfolgbare Straftat begangen worden ist. Das ist ja
eigentlich eine Hiirde, die, wiirde ich mal sagen,
wenn eine Person ein Scheinkind anschreibt,
iiberschritten ist, dass man sagen kann: ,,Ja, da
gibt es Hinweise auf eine verfolgbare Straftat, d.h.
es ist ein Anfangsverdacht da.”, aus dem Sie dann
strafprozessuale Mafinahmen, insbesondere z.B.
eine Durchsuchung der Wohnung zur Beweis-
sicherung vornehmen kénnen. Und wer ein
Scheinkind anschreibt, der hat wahrscheinlich auf
seinem Rechner jede Menge Material in dieser
Richtung. Deshalb ist meine Frage, ob diese
strafprozessuale Regel nicht genug Moglichkeiten
gibt, in den Ermittlungen bereits jetzt an solche
Téter heranzukommen, ohne dass man im
materiellen Strafrecht eine Anderung vornimmt.
Und an Herrn Professor Brodowski hétte ich
ebenfalls zu diesem Themenkomplex noch eine
Frage: Sie sagen ja auch in Threr Stellungnahme,
dass hier versucht wird, mit den Mitteln des
Strafrechts auf ein prozessuales Problem zu
reagieren. Da wiirde ich Sie bitten, das weiter
auszufiihren.

Der stellvertretende Vorsitzende: Vielen Dank.
Sodann Herr Fechner.

Abg. Dr. Johannes Fechner (SPD): Ich wollte auf
eine meiner vorherigen Fragen an Herrn
Egetemaier noch einmal zuriickkommen.
Vielleicht habe ich es versdumt, aber eine Frage
war, ob Sie es technisch fiir méglich halten, dass
die Technik so weit fortgeschritten ist — Herr
Goger hat es schon angedeutet. Mich wiirde
interessieren, ob Sie die Technik fiir so tauglich
halten. Und dann hétte ich noch eine Frage an
Herrn Professor Brodowski: Wenn ich Thre
Stellung-nahme lese, schreiben Sie davon, dass
sich im Rahmen von Strafverfahren wegen Cyber-
grooming, so Berichte aus der Strafverfolgungs-
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praxis, hdufig Erkenntnisse iiber weitere und
deutlich schwerwiegendere Delikte ergeben
wiirden. Teilen Sie diese Einschétzung? Ist es
auch nach Thren Erkenntnissen so?

Der stellvertretende Vorsitzende: Vielen Dank.
Und nun Frau Winkelmeier-Becker.

Abg. Elisabeth Winkelmeier-Becker (CDU/CSU):
Ich méchte noch mal Herrn Goger und Herrn Kind
eine offene Frage stellen, und zwar: Welche
weiteren gesetzlichen Anderungen wiirden auf
Threr Wunschliste stehen? Was kénnen Sie uns
noch an Anregungen mitgeben, die in diesem
Bereich helfen wiirden? Insbesondere frage ich
auch nach der Strafbarkeit des Besitzes von
Kinderpornografie. Wir haben da einen
Strafrahmen von bis zu drei Jahren und, wie ich
aus der Praxis gehort habe, wird dieser
Strafrahmen in der Regel nicht ausgeschopft, weil
man sich diesen Strafrahmen eben immer fiir den
,Worst Case“ vorbehilt. Und wenn der nicht
vorhanden ist oder weil man sich vielleicht
immer noch etwas Schlimmeres vorstellen kann,
werden dann eben diese drei Jahre auch nicht
ausgeschopft. Kommt man auf die Art und Weise
zu tat- und schuldangemessenen Urteilen oder
wiirden Sie uns da empfehlen, auch vor dem
Hintergrund eben dieser Praxis, auf z.B. fiinf Jahre
zu erh6hen? Danke.

Der stellvertretende Vorsitzende: Vielen Dank.
Damit sind wir mit der zweiten Fragerunde am
Ende und kommen zur zweiten Antwortrunde.
Als Erstes hat Herr Brodowski die Antworten auf
die Fragen von Herrn Movassat und Herrn
Fechner. Bitte schon.

SV Jun.-Prof. Dr. Dominik Brodowski: Vielen
Dank. Zunéchst zu Threr Frage, Herr Movassat:
Das Problem bei der Begriindung des Anfangsver-
dachts nach der geltenden Rechtslage ist eben
tatsdchlich, dass bei der Ansprache eines blofen
Scheinkindes der Sache nach nur legales
Verhalten vorliegt und dann die bereits
angesprochene kriminalistische Erfahrung
herangezogen werden muss, um vielleicht dann
doch im Einzelfall — vielleicht auch aufgrund
weiterer Anhaltspunkte: Wie lange ist eine Person
schon im entsprechenden Forum aktiv? Berichtet
die Person auch schon von anderen Kontakten mit
anderen Kindern? — einen solchen Anfangsver-
dacht zu begriinden. Das erfordert eben derzeit
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einen hoheren Begriindungsaufwand, der deutlich
erleichtert wiirde, wenn hier bereits der
untaugliche Versuch strafbar wire bzw. die
Ansprache eines Scheinkindes ebenfalls strafbar
wire. Das materielle Strafrecht zur Lésung rein
prozessualer Probleme heranzuziehen, davon bin
ich nun nicht iiberzeugt. Allerdings gibt es, wie
eben hier auch genannt wurde, ja durchaus auch
materiell-rechtliche Aspekte, die es hinreichend
legitimieren, den untauglichen Versuch hier unter
Strafe zu stellen, sprich die Ansprache eines
bloBen Scheinkindes.

Zu Threr Frage, Herr Dr. Fechner: Es gibt ja
tatsdachlich manche Landeskriminaldmter, die
bereits in dieser Weise proaktiv tétig sind und die,
wenn sich ein solcher Anfangsverdacht begriin-
den ldsst, dann eben auch zu MaBnahmen wie
einer Wohnungsdurchsuchung und Ahnlichem
greifen. Und dabei, so wurde mir berichtet, so
dass ich diese Einschétzung eben auch gut teilen
kann, hat man dann dort eine Vielzahl von
kinderpornografischen Schriften gefunden, hat
man unter Umstdnden auch Spuren eines
vergangenen sexuellen Missbrauchs gefunden, so
dass dann der Anlass der Strafverfolgungsmal-
nahmen, sprich das urspriinglich wegen
Cybergrooming gefiihrte Strafverfahren, im
Ergebnis in den Hintergrund getreten ist.

Der stellvertretende Vorsitzende: Vielen Dank.
Herr Egetemaier mit den Antworten auf die
Fragen von Herrn Movassat und Herrn Fechner.

SV Peter Egetemaier: Zur Frage nach dem
Anfangsverdacht: Wir nehmen natiirlich wahr,
dass wenn sich Téter in bestimmten Foren
bewegen und dann Kontakt zu einem Kind haben,
sie dann sehr schnell das Medium wechseln und
bspw. auf Skype oder auf irgendein anderes
Medium ausweichen und wechseln, so dass wir
da dann keine weiteren Erkenntnisse gewinnen
kénnen. Wir haben ja eigentlich zwei Tétertypen,
ndmlich den klassischen ,Erpresser®, der relativ
schnell zu sexuellem Material kommen will, das
er dann ggf. auch dazu nutzen kann, erpresserisch
auf sein Opfer einzuwirken — also wenn das Opfer
den Kontakt beenden will, es dann zu bedrohen
mit Erpressung —, und dann haben wir den
»Guter-Freund-Typ*“, sage ich mal, der sich sehr,
sehr viel Zeit ldsst, in einer Anbahnungsphase im
Kontakt mit dem Kind Vertrauen zu gewinnen
und da ist es auch tatsdchlich vom Anfangsver-
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dacht her nicht sehr einfach, weil es sehr subtil
gemacht wird. Weil die wissen, dass es gefdhrlich
sein konnte, wenn man ihnen auf die Schliche
kommt, wird da natiirlich Sprache verwendet, die
nicht per se schon den Anfangsverdacht
begriindet und dann zu strafprozessualen
Malnahmen fiihrt. Also das ist relativ schwierig.
Deswegen wiirden wir uns, wie gesagt, wiinschen
— gerade in diesen ganz schweren Fillen, wo ein
Téater es dann tatsdchlich vermeintlich schafft, mit
seinem 12-jdhrigen Opfer einen Termin
auszumachen —, dann zu sagen, dass wenn dieser
auf Ermittler der Kriminalpolizei trifft, es
Konsequenzen haben muss und es nicht sein
kann, dass das straffrei ausgeht.

Noch mal zu den technischen Méglichkeiten, Herr
Dr. Fechner: Da hat Herr Goger schon Einiges
ausgefiihrt. Natiirlich wird sich die Gegenseite
irgendwann auf unsere strategischen und
rechtlichen Mdglichkeiten einstellen. Wir sind
fest davon tiberzeugt, dass im Moment auf der
Gegenseite die hochspezialisierten Téter eher die
Ausnahme sind. Wir haben in Ludwigsburg, im
baden-wiirttembergischem, eine Filmakademie,
die auch schon vor einigen Jahren — ich glaube,
Herr Goger, Sie haben es bereits angesprochen —
Hollywood-Produktionen unterstiitzt hat, Roland-
Emmerich-Filme und Ahnliches. Also wir
glauben, dass es moglich sein wird, den nicht
hochspezialisierten Tater mit diesem taktischen
Posting zu tduschen und wir wiirden uns sehr
wiinschen, dass man jetzt die Tiir auf macht und
sagt: ,Lasst es uns probieren.” Im Gegensatz zum
Einsatz verdeckter Ermittler im Bereich der
organisierten Kriminalitdt oder im Rauschgift-
bereich haben wir dort keine Risiken fiir die von
uns eingesetzten Beamten und wie gesagt: Jedes
Opfer, das wir aus einem Martyrium befreien
konnen, ist es wert, diesen Aufwand zu betreiben.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Néachstes hat das Wort Herr Goger mit den
Antworten auf die Fragen von Herrn Hoffmann,
Frau Bayram und Frau Winkelmeier-Becker.

SV Thomas Goger: Ich beginne mit der Frage — ich
glaube, es war die von Frau Bayram — zum
Anfangsverdacht. Um das auch noch mal klar zu
machen: Klar sind — und Herr Brodowski hat es
gerade ausgefiihrt — Konstellationen denkbar, in
denen der Anfangsverdacht naheliegt und
niemand auch nur mit der Wimper zuckt, um
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diesen anzunehmen und eine Durchsuchung zu
beantragen oder andere Malflnahmen zu treffen.
Noch einmal: Nehmen wir mal den Fall
»Neunutzer auf dem Forum®, erstmalig
aufgetreten, ich weiB} gar nichts tiber ihn. Ich weif3
nicht, wo er sitzt, wer er ist. Er kommuniziert mit
dem Polizeibeamten und damit mit dem
Scheinkind, mehr weil} ich nicht. Und dann soll
die Verantwortung bei der Staatsanwaltschaft
liegen, den Durchsuchungsbeschluss zu
beantragen und drei Kreuze im Nachhinein zu
schlagen, wenn ich wenigstens zehn kinder-
pornografische Bilder finde, um dann nicht
hinterher die Strafverfolgungsentschddigung
bezahlen zu miissen, wenn ich nichts gefunden
habe — das ist die Konsequenz. Das versuchte
Cybergrooming kriege ich ja nicht abgeurteilt, weil
das de lege lata nicht strafbar ist. Also mit dieser
Aufgabenverteilung fithle ich mich unwohl. Das
Risiko einer mdglichen Strafbarkeitsliicke wird
abgewilzt auf diejenigen, die losmarschieren und
riskieren sollen, da halt nichts zu finden,
kérperlich in der Wohnung, und dann hinterher
einstellen und entschiddigen zu miissen. Also
noch einmal: Es gibt Félle mit Anfangsverdacht —
vollig klar. Und auf die ergédnzende Frage von
Herrn Dr. Fechner in diesem Kontext: Ja, wir
haben einige Beschliisse beantragt und nicht
bekommen. Es ist wahrlich nicht so, dass
bayerische Ermittlungsrichter jeden Beschluss-
antrag einer bayerischen Staatsanwaltschaft ohne
mit der Wimper zu zucken unterschreiben. Also
ja, auch solche Fille gibt es. Die Wunschliste kann
ich relativ kurz machen. Wenn ich alles hier
vortragen wiirde, was nicht meine Aufgabe ist,
waére es ldnger. Ich weil, dass das in der
offentlichen und politischen Debatte vermintes
Terrain ist, ich sag es gleichwohl: Die mangelnde
Vorhaltung von Verkehrsdaten fiihrt nicht nur in
diesem Bereich, sondern in vielen Bereichen der
Cyberkriminalitdt dazu, dass ich in einer ganzen
Reihe von Deliktsfeldern mit meinen Kolleginnen
und Kollegen zahnlos geworden bin. Also wenn
Sie eine Sache von mir horen wollen: Ich weil,
der Ball liegt momentan bei der Judikative. Der
Gesetzgeber hat etwas gemacht. Die Vorratsdaten-
speicherung, um dieses Schlagwort noch zu
nennen, wire mir schon ein Anliegen in dem
Bereich.

Und auf die Frage von Herrn Hoffmann: Ich hoffe,
wir haben uns da nicht missverstanden, weil ich

19. Wahlperiode Protokoll der 69. Sitzung

vom 6. November 2019

Seite 27 von 75



gerade die ganze Zeit versuche, zu tiberlegen, was
ich gesagt habe, was Sie so verstanden haben
koénnten, wie es in Threr Frage umgesetzt worden
ist. Nach meiner Interpretation pénalisiert
Cybergrooming gerade nicht nur Sprache, wie
,Liebe Anneliese” oder , Liebe Martha“, sondern
in hohem MabBe sexualisierte, zielgerichtete
Sprache. Und das unmittelbare Ansetzen muss
sich im Ubrigen auf das Einwirken beziehen und
zum Einwirken tiberschreite ich die Schwelle zum
,»Jetzt geht’s los* im strafrechtlichen Sinne ja noch
nicht, wenn ich mich bei dem Board anmelde,
moglicherweise noch nicht mal, wenn ich ,,Liebe
Anna“ schreibe. Ich muss unmittelbar ansetzen zu
diesem sexualisierten Einwirken mit der tiber-
schiefenden Innentendenz bei Nr. 3 oder mit ganz
spezifischen, aus sich heraus schon problema-
tischen Dingen, ndmlich pornografischem
Material in Nr. 4. Und deswegen bin ich ein
groBer Fan des Vorschlags des Bundesrates, wenn
schon — im Ubrigen auch aus systematischen
Gesichtspunkten —, dann auch eine umfassende
Versuchsstrafbarkeit zu schaffen.

Der stellvertretende Vorsitzende: Vielen Dank.
Herr Martens hat eine Zwischenbemerkung.

Abg. Dr. Jiirgen Martens (FDP): Ja, vielen Dank.
Ich habe nur eine kurze Nachfrage, Herr Goger.
Wenn ich Sie richtig verstanden habe, haben Sie
von dem ,,Risiko einer Strafbarkeitsliicke”
gesprochen. Was ist das und wer soll dieses
Risiko denn bitte tragen?

SV Thomas Goger: Naja, wenn ich mir das
anhore, was die Kollegin von , Innocence in
Danger” berichtet hat, dann haben wir ja ein sehr
groBes Dunkelfeld. Ein sehr groBes Dunkelfeld,
das ich moglicherweise erhellen kann, mit
Polizeibeamten oder Non-Profit-Organisationen —
da sind ja nicht nur Polizeibeamte unterwegs, die
versuchen, solche Téater zu enttarnen, das machen
ja auch eine ganze Reihe von Nichtregierungs-
organisationen. Diese Kommunikation ist aber
nach geltendem Recht straflos und was ich jetzt so
ein bisschen mitbekommen habe, ist, dass das ja
an sich gar kein Problem ist, weil: Thr kénnt ja,
liebe Staatsanwalte, trotzdem nach krimi-
nalistischer Erfahrung irgendwie mutmaBen, dass
der, wenn der schon so etwas macht, daheim auch
noch eine Festplatte voller Kinderpornografie hat.
Und dann bleibt er am Ende des Tages gar nicht
straflos, weil Ihr kriegt ihn ja dann mit seiner
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Festplatte mit kinderpornografischem Material am
Wickel. Das ist aber lange nicht gesagt, dass ich
diese Festplatte finde. Moglicherweise finde ich
am Ende des Tages gar nichts und dann stelle ich
das Verfahren ein und zahle dann noch hinterher
— also nicht ich, sondern die Staatskasse — die
Entschéddigung fiir die Durchsuchungsmaflnahme.

Der stellvertretende Vorsitzende: Vielen Dank fiir
die Erlduterung. Als Néchstes hat das Wort Herr
Kind mit den Antworten auf die Fragen von Herrn
Hoffmann und Frau Winkelmeier-Becker. Bitte
schon.

SV Holger Kind: Zum Teil sind die Fragen ja,
glaube ich, schon beantwortet worden. Gibt es
Bilder in GroBbritannien und den USA? Meinem
Kenntnisstand zufolge: Ja. Gesehen habe ich sie
personlich noch nicht. Die dahinterstehende
Frage ist schon thematisiert worden.

Andern Titer ihr Verhalten, wenn wir solche
MaBnahmen einsetzen oder macht das die
MaBnahme weniger sinnvoll? Da wiirde ich ganz
klar sagen: Nein. Im Gegenteil, so eine Mafinahme
erhoht grundsétzlich den Schutz fiir potenzielle
Opfer, indem sie unsere Moglichkeit steigert,
Téter zu ermitteln. Wenn dem so wére, dann
wiren heutzutage MaBnahmen wie DNA-Finger-
abdriicke, Standortdatenfeststellung etc. obsolet,
denn alle wissen, dass das mdglich ist. Alle
wissen um das Entdeckungsrisiko, aber nattirlich
haben wir dennoch serienweise Téter, die
entweder diese Spurenlegung nicht verhindern
konnen oder die dies tatsdchlich nicht schaffen.
Das Prinzip heilit also, dass die Strafverfolgung
sich mit gedndertem Tatverhalten wird mitent-
wickeln miissen. In zehn Jahren diskutieren wir
dann vermutlich auch iiber andere Moglichkeiten.
Aber auch das, was Herr Egetemaier sagt, stimmt:
Man darf die Téaterseite natiirlich auch nicht
iiberschétzen. Ja, wir haben es mit einer abge-
schotteten Gruppierung zu tun, aber das sind
Téter, die nicht unbedingt im Profitstreben
Prozesse effektivieren, sondern es sind Titer,
deren Antrieb die Gier nach dem Kick, die Gier
nach weiteren Opfern ist und die, wenn sie die
Chance sehen, moglicherweise mit jemandem in
Kontakt zu kommen, der ebenfalls ein Kind
sexuell missbraucht, dann héufig auch Vorsichts-
mabBnahmen nicht mehr treffen. Das heiBt, im
Gesamtkontext halte ich es fiir wichtig, dass
verdeckten Ermittlern die Moglichkeit gegeben
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wird, mit solchen Téatern in Kontakt zu bleiben
und dass wir nicht schon — salopp formuliert — in
der ersten Runde rausfliegen. Denn je ldnger wir
im Kontakt bleiben, desto mehr Méglichkeiten
haben wir dann letzten Endes auch, tiber sonstige
Ermittlungen ggf. Téter zu ermitteln.

Die Frage von Frau Winkelmeier-Becker nach
Wiinschen, was Gesetze anbelangt: Ja, die
Vorratsdatenspeicherung wurde angesprochen.
Die ist absolut zentral, aus Sicht von jemandem,
der Kinderpornografie bearbeitet. Wir haben im
vergangenen Jahr 4.000 Ermittlungsverfahren, wie
ich bereits sagte, nicht zum Ziel fiihren konnen,
weil es keine Vorratsdatenspeicherung gab. Die
Zahl wird sich sicherlich auch in diesem Jahr
nicht wesentlich verringern. Sie sprachen den
Besitz von Kinderpornografie an. In der Tat ist es
so, dass die Mehrzahl der Kinderpornografie-
verfahren unabhéngig von der Frage, was auf den
Videos und Bildern dargestellt ist, heute mit
Geldstrafen eingestellt werden; trotz der
zweimaligen Erhéhung des Strafrahmens fiir
Kinderpornografie in den letzten 15 oder

20 Jahren. Es ist jetzt die Frage — die muss ich
nicht beantworten —, ob eine Verscharfung, eine
weitere Strafrahmenanhebung das d&ndern wiirde.
Allerdings sind auch sehr groBe regionale
Unterschiede festzustellen. Das heilit, der gleiche
Sachverhalt, zumindest von aullen betrachtet —
erstmaliges Auftreten, 10.000 Bilder —, fithrt zu
ganz, ganz unterschiedlichen Urteilen weltweit.
Da wurde 2018 — ich glaube, auf dem Deutschen
Juristentag in Leipzig — eine entsprechende Studie
vorgestellt, nicht nur, aber eben auch in Bezug auf
Kinderpornografie. Und wenn ich mir einzelne
Fille anschaue — und wir als BKA bekommen
relativ viele dieser Einzelfille auch urteilsmaBig
mit —, haben wir eklatante Unterschiede. Und das
ist sicherlich etwas, was schwierig darstellbar ist
und das auch auf die Motivation der sachbearbei-
tenden Kollegen einwirkt, die sich zur Not
100.000 Bilder anschauen und dann im Ergebnis
sehen, dass Urteile so ausgehen, wie sie ausgehen.

Ich hatte jetzt einige Punkte bei der Kommen-
tierung zu der Versuchsstrafbarkeit angefiihrt. Wie
gesagt: Flir mich ist es nicht ganz ersichtlich,
warum wir den Schutz ausschlieBlich auf Kinder
erstrecken sollen und die 14- bis 16-Jdhrigen, die
wir vor sexuellen Missbrauch durch eine
gesonderte Vorschrift, ndmlich den § 182 StGB,
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schiitzen, hier ausnehmen, indem wir sagen: ,,Bei
denen wird das schon weniger relevant sein.” Da
gibt es im Gegenteil eher eine erhdhte Relevanz,
weil ich diese Kinder moglicherweise leichter
dazu bringen kann, dass sie das tun, was
vielleicht ein 12- oder 13-jdhriges Kind sich noch
nicht traut, weil sie moéglicherweise auch nicht
mehr unter der Beobachtung der Eltern stehen;
also sich einfacher irgendwo hinbegeben kénnen,
nicht so oft nachgefragt wird: ,,Was machst du?*
Also diese Uberlegungen sollte man vielleicht
noch einmal anstellen. Ansonsten: Natiirlich auch
eine Verifizierungspflicht — das ist jetzt sehr weit
gedacht — fiir Provider. Wir haben erhebliche
Ermittlungsschwierigkeiten, trotz der guten
Hinweise, die wir aus dem Ausland bekommen,
uns die entsprechenden Informationen — gerade,
wenn es um ausldndische Anbieter geht — zu
verschaffen. Auch hier wire ein Wunsch von
Strafverfolgungsbehérden, dass wir die Daten, die
wir hier in Deutschland bei deutschen Providern
erheben konnen aufgrund der vorhandenen
Gesetzgebung, natiirlich auch bei ausldndischen
Providern gerne haben wiirden. Das vielleicht so
als Parforceritt durch die Wiinsche der
Strafverfolgung.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Kind. Frau Lederer mit der Antwort auf die
Frage von Frau Bayram.

SVe Dr. Jenny Lederer: Ich sehe das nicht so
skeptisch wie meine Vorredner, was die Annahme
des Anfangsverdachtes betrifft. Zum einen ist die
Rechtsprechung da recht groBziigig — Stichwort
»Edathy*“, da gibt es durchaus eine groBziigige
Auslegung des Anfangsverdachtes. In der Praxis
als Strafverteidigerin habe ich es bislang auch
nicht erlebt, dass das auf so einer Grundlage
abgelehnt wurde. Das muss man eigentlich auch
erst recht annehmen, wenn man das ernst nimmt,
was Herr Goger gesagt hat, weil es auch bei einem
Einwirken auf ein Scheinkind ja durchaus im
Grunde einer sexualisierten Sprache bediirfte, um
die tiberschieBende Innentendenz iiberhaupt
annehmen zu kénnen, also das subjektive
Element. Und auch insofern: Wenn es ein
Einwirken bloB in einem ganz objektiven Sinne
ware, wire man im Zweifel auch nicht weiter.
Also ich glaube, wenn man das ernst nimmt, was
Herr Goger gesagt hat, kime man auch erst da hin,
wenn es eben diese gewisse Sexualisierung, nach
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auBen dokumentiert, gébe. Ich muss Herrn Goger
auch widersprechen — wenig iiberraschend
vielleicht —, weil die Konsequenz, iiber die wir
hier reden, ja gerade die Ponalisierung ist. Und da
stelle ich mir die Frage, ob man das wirklich will,
dass man hier noch nicht einmal gefdhrliches
Verhalten unter Strafe stellt. Die Strafe, das hatte
ich vorhin schon gesagt, ist ultima ratio. Was ich
auch nicht so skeptisch sehe, ist die Effektivitat
der Gefdahrderansprache, weil ich denke, dass wir
hier bei dem Grooming iiber einen Bereich
sprechen, der ja gerade, was die Hemmschwellen
betrifft, noch in einem relativ frithen Stadium ist,
d.h. man ist eben noch nicht dazu iibergangen,
den sexuellen Missbrauch zu begehen. Und wenn
man dann eine Gefdhrderansprache macht, zu

Schluss der Sitzung: 16:49 Uhr

Dr. Heribert Hirte, MdB
Stellvertretender Vorsitzender

Ausschuss fiir Recht und Verbraucherschutz

dem Gefédhrder hingeht und sagt: ,,Wir haben Dich
hier im Blick.”, glaube ich schon, dass es in
diesem Bereich ein effektives Mittel wére und
zumindest mit Blick auf die VerhéltnisméaBigkeit
auch ein wesentlich milderes, als eine Bestrafung
einzufiihren.

Der stellvertretende Vorsitzende: Vielen Dank,
Frau Lederer. Damit sind wir, da keine weiteren
Fragen hier annonciert sind, am Ende der
Anhérung. Ich méchte Thnen, verehrte
Sachverstdndige, ganz herzlich danken. Ich danke
den Kolleginnen und Kollegen fiir die Fragen, den
Zuhorern fiir das Interesse und schliefBe die
Sitzung.
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Stellungnahme zum Gesetzentwurf der Bundesregierung:
Entwurf eines ... Gesetzes zur Anderung des Strafgesetzbuches —

Versuchsstratbarkeit des Cybergroomings
(BT-Drs. 19/13836)

1. §176 Absatz 4 Nummer 3 StGB stellt die Einwirkung auf Kinder unter Verwendung von
Informations- oder Kommunikationstechnologie unter Strafe, sofern der Tater hiermit die
Grundlage fiir einen spiteren sexuellen Missbrauch! legen will (Cybergrooming). Mitar-
beiterinnen meiner Juniorprofessur, die fiir das Unabhingige Datenschutzzentrum Saarland in
Grundschulen Workshops zum Datenschutz? anbieten, berichten davon, dass auf Instagram
und anderen Internet-Plattformen Kinder erschreckend haufig von fremden Erwachsenen
angesprochen werden — und dass es sich dabei um ein zunehmendes Problem handelt.?

2. Aus drei Griinden bewegen sich Strafverfolger unter Verwendung einer kindlichen Le-
gende proaktiv in einschligigen Plattformen, um mit potentiellen Tdtern in Kontakt zu
treten. Erstens wird ein beachtliches Dunkelfeld vermutet; es handelt sich um sogenannte
»Holkriminalitit«, die erst aus dem Dunkel- ins Hellfeld iiberfiihrt werden muss. Zweitens
handelt es sich bei vollendetern Cybergrooming nach klassischer Diktion um ein »Vorbe-
reitungsdelikt«. Die »frith« eintretende Strafbarkeit bietet daher erhebliche Moglichkeiten,
bereits vor einem tatsichlichen sexuellen Missbrauch zu reagieren und den Titer mit den
Mitteln des Strafrechts zu adressieren. Drittens handelt es sich um einen » Turoffner« fiir
eine umfassende Strafverfolgung des Tdters. Im Laufe eines Strafverfahrens, das wegen Cy-
bergrooming gefiihrt wird, sollen sich (so Berichte aus der Strafverfolgungspraxis*) hiufig
Erkenntnisse iiber weitere und teils deutlich schwer wiegendere Delikte ergeben.

3. Indes fehlt es nach der geltenden Gesetzeslage an einer Strafbarkeit, wenn der Tater zwar
davon ausgeht, mit einem Kind zu kommunizieren, er oder sie aber tatsichlich mit einem
Erwachsenen und insbesondere einem Strafverfolger kommuniziert. Die subjektive Fehlvor-
stellung des Taters ist unerheblich. Hieran kntipft der Gesetzentwurf der Bundesregierung
an. Eine auf solche Fille des untauglichen Versuchs begrenzte Versuchsstrafbarkeit soll
eingefithrt werden. Strafbar soll der Versuch des Cybergroomings somit nur in Fillen sein, »in
denen eine Vollendung der Tat allein daran scheitert, dass der Tater irrig annimmit, sein Ein-

"Konkret: Absicht, das »Kind zu sexuellen Handlungen zu bringen, die es an oder vor dem Titer oder einer
dritten Person vornehmen oder von dem Titer oder einer dritten Person an sich vornehmen lassen soll«, oder
Absicht, »eine Tat nach § 184b Absatz 1 Nummer 3 oder nach § 184b Absatz 3 zu begehen» (d.h. Herstellen einer
kinderpornografischen Schrift oder Unternehmen der Besitzverschaffung oder Besitz kinderpornografischer
Schriften).

2Zu diesen Workshops siehe https://www.datenschutz.saarland.de/themen/schule-und-bildung/
schulworkshops/ (31.10.2019).

*Gleichwohl ist zu konstatieren, dass es an verlisslichem Datenmaterial fehlt; vgl. Stellungnah-
me Nr. 21/2019 des DAV, S. 3 ff., https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/
Stellungnahmen/2019/Downloads/05312019_Stellungnahme_DAV_RefE_Cybergrooming.pdf;
jsessionid=78728735E232E06D3BF1988EBF12E0CB.1_cid2977__blob=publicationFile&v=1.

*Vgl. hierzu auch die Stellungnahme Nr. 5/19 des Deutschen Richterbundes, S. 3 https://wuw.bmjv.de/
SharedDocs/Gesetzgebungsverfahren/Stellungnahmen/2019/Downloads/05312019_Stellungnahme_
DRB_RefE_Cybergrooming.pdf; jsessionid=78728735E232E06D3BF1988EBF12EOCB.1_cid2977__blob=
publicationFile&v=1.

Jun.-Prof. Dr. Dominik Brodowski, LL.M. (UPenn) 04. November 2019
T: +49 (0) 681 302-4950 Campus, C3 1, Raum 1.08

dominik.brodowski@uni-saarland.de | 66123 Saarbrlcken
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wirken beziebe sich auf ein Kind. <> Begriindet wird dies vor allem mit der Strafwiirdigkeit
einer abstrakt gefihrlichen, auf Sexualstraftaten abzielenden Kontaktaufnahme mit einem
vermeintlichen Kind.® In flankierenden Stellungnahmen finden sich zudem Ausfiihrungen,
dass durch eine solche Anderung Beschuldigten die Schutzbehauptung genommen werde,
sie hiatten nur mit »Scheinkindern« kommunizieren wollen; auch wird auf die erleichterte
Begriindung strafprozessualer Mafinahmen verwiesen.”

4. Die Notwendigkeit der Anderung fiir eine adiquate Strafverfolgung ist zwar bislang nicht
empirisch nachgewiesen.® Vielmehr sprechen gewichtige Indizien dafiir, dass die Praxis iiber
eine grof3ziigige Annahme eines Anfangsverdachts gleichwohl Strafverfolgungsmafinah-
men ergreift. Begriindet wird dies wie folgt: Bei einer Kontaktaufnahme zu einem »Schein-
kind«, die von einer entsprechenden Missbrauchsabsicht getragen wird, handele es sich um
ein Verhalten jedenfalls im »Grenzbereich« zur Illegalitit. Angesichts der hier gegebenen
kriminalistischen Erfahrungssitze lasse dies die Annahme zu, dass der Tater auch mit Kindern
in gleicher Absicht kommuniziert habe, was einen Anfangsverdacht des strafbaren Cyber-
grooming begriinde.” Im weiteren Verlauf des Verfahrens treten dann, so Erfahrungsberichte
aus der Praxis, typischerweise etliche Delikte zutage, die eine angemessene strafrechtliche
Reaktion gestatten.

Gleichwohl lasst sich diese weite Auslegung des Anfangsverdachts aus strafverfahrensrechtli-
cher Sicht kritisieren, weil aus ausschliefflich strafrechtskonformem Verhalten auf eine mogli-
cherweise begangene oder noch andauernde Straftat geschlossen wird. Die in der Begriindung
des Gesetzentwurfs hervorgehobene fehlende Sanktionierung des einen Kontakts mit einem
Erwachsenen (Strafverfolger) tritt hingegen in den Hintergrund: Angesichts der durch die Ti-
ter hiufig parallel begangenen, gewichtigen Straftaten diirfte eine erginzende Sanktionierung
(auch) diesen Verhaltens jedenfalls in den meisten Fillen ohne nennenswerte Auswirkungen
auf die strafrechtlichen Reaktionsméglichkeiten und insbesondere auf das Strafmafd sein (vgl.
§§ 52 ff. StGB sowie §§ 154, 154a StPO).

5. Vor diesem Hintergrund ist der Gesetzentwurf der Bundesregierung grundsitzlich!® zu
begriifien, wenn er auch mit den Mitteln des materiellen Strafrechts ein prozessuales Problem
zu 16sen sucht: Die Neuregelung ermdoglicht es in Fillen des Cybergrooming gegentiber einem
»Scheinkind« (typischerweise: gegentiber einem Ermittler), treffsicher und auch strafrechts-

3§ 176 Absatz 6 Satz 2 StGB-E 1.d.F. BT-Drs. 19/13836.

*BT-Drs. 19/13836, S. 1, 7, 8, 10.

"Zu beiden Aspekten siehe die Stellungnahme Nr. 5/19 des Deutschen Richterbundes, S. 3 https:
//www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Stellungnahmen/2019/Downloads/05312019_
Stellungnahme DRB_RefE_Cybergrooming.pdf; jsessionid=78728735E232E06D3BF1988EBF12E0CB.1_
cid2977__blob=publicationFile&v=1.

8Siche hierzu bereits oben 1.

9Zur Begriindung eines Anfangsverdachts bei solchem Verhalten im Grenzbereich siche nur BVerfG NJW
2014, 3085.

Zur allgemeinen Reformbediirftigkeit des Sexualstrafrechts und insbesondere auch des §176 Ab-
satz 4 Nummer 3 StGB siche nur die verschiedenen Stellungnahmen im Abschlussbericht der Re-
formkommission zum Sexualstrafrecht sowie die Stellungnahme Nr. 21/2019 des DAYV, S. 3 ff., https:
//www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Stellungnahmen/2019/Downloads/05312019_
Stellungnahme_DAV_RefE_Cybergrooming.pdf; jsessionid=78728735E232EO06D3BF1988EBF12EOCB.1_
cid2977__blob=publicationFile&v=1.
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dogmatisch tragfihiger einen Anfangsverdacht zu begriinden, der auch als »Turoffner« fiir
strafprozessuale Mafinahmen dienen kann. Einer Schutzbehauptung der Beschuldigten wird
der Boden entzogen, und in den seltenen Fillen, in denen dem Téter kein weiteres Fehlverhal-
ten nachgewiesen werden kann, besteht die Moglichkeit zur strafrechtlichen Adressierung
wegen des gezeitigten, abstrakt gefihrlichen Verhaltens.

6. Anstelle einer atypischen Einfiigung einer auf den untauglichen Versuch begrenzten Ver-
suchsstrafbarkeit liefSe sich im Detail — im Einklang mit dem Vorschlag des Kriminalpolitischen
Kreises (KriK)!! — erwigen, den objektiven Tatbestand um die Variante des »Scheinkinds« zu
erweitern. Dem im Gesetzentwurf hiergegen vorgebrachten Einwand!? konnte man dadurch
begegnen, dass das Cybergrooming als eigenstandiger Straftatbestand (»Vorbereitung des
sexuellen Missbrauchs von Kindern«) aus § 176 StGB herausgelst wiirde.!?

7. Der Gesetzentwurf der Bundesregierung vermeidet es, den bereits sehr weit ins Subjek-
tive verlagerten Tatbestand des Cybergrooming zeitlich und subjektiv vollends zu entgren-
zen.!* Fine praktische Notwendigkeit einer Inkriminierung auch anderer Versuchsformen
liegt fern, zumal es nur in pathologischen Fallgestaltungen tiberhaupt Ermittlungsansitze
geben diirfte. Zudem sollte man sich stets vor Augen fiithren, dass nach der Grundkonzeption
des StGB eine Versuchsstrafbarkeit bei Vergehen nicht der Regelfall, sondern eine begriin-
dungspflichtige Ausnahme ist (arg. ex § 23 Absatz 1 Alternative 2 StGB). Aus diesen Griinden
iberzeugt es, dass sich der Gesetzentwurf passgenau auf die einzig praxisrelevante Fallgruppe
des untauglichen Versuchs fokussiert.

8. Der Bundesrat schligt vor, mit diesem Gesetz zugleich durch einen Tatbestandsausschluss
Ermittlern die Befugnis zu geben, virtuelle Kinderpornografie zu verbreiten.'> In Untergrund-
gruppierungen werde solch eine »Keuschheitsprobe« verlangt; um solche Gruppierungen
infiltrieren und Ermittlungserfolge erzielen zu kdnnen, sei den Strafverfolgungsbehérden

"KriK, Stellungnahme des KriK zur Einfiihrung einer Versuchsstrafbarkeit fiir Cybergrooming, Febru-
ar 2019, https://kriminalpolitischer-kreis.de/wp-content/uploads/2018/03/Stellungnahme-KriK-
Cybergrooming.pdf.

2BT-Drs. 19/13836, S. 2, 9: »Gegen diese Losung spricht jedoch, dass sie eine in tatsichlicher Hinsicht lediglich
versuchte Tathandlung rechtlich als vollendeten sexuellen Missbrauch ausgestalten wiirde. Dies wiirde sich
mafigeblich im Schuldspruch des Urteils niederschlagen, das in das Bundeszentralregister eingetragen wiirde.«

P Ein solcher Tatbestand liefle sich unter Zugrundelegung des bisherigen Wortlauts (siehe aber oben in Fn. 10)
und des Regelungsvorschlags des KriK (siehe oben Fn. 11) wie folgt formulieren:

»§ 176¢ Vorbereitung des sexuellen Missbrauchs von Kindern
Wer auf ein Kind mittels Schriften (§ 11 Absatz 3) oder mittels Informations- oder Kommunikationstechnologie
in der Absicht einwirkt,

1. das Kind zu sexuellen Handlungen zu veranlassen, die es an oder vor dem Titer oder einer dritten Person
vornehmen oder von dem Titer oder einer dritten Person an sich vornehmen lassen soll,

2. eine kinderpornographische Schrift (§ 184b Absatz 1 Nummer 1), die ein tatsichliches Geschehen wieder-
gibt, herzustellen oder

3. sich den Bestiz an einer kinderpornographischen Schrift, die ein tatsichliches Geschehen wiedergibt, zu
verschaffen oder einen kinderpornographischen Inhalt abzurufen,

wird mit Freiheitsstrafe von drei Monaten bis zu fiinf Jahren bestraft. Wirkt der Titer auf eine Person iiber 14
Jahre ein, die er fiir ein Kind hilt, so ist auf Freiheitsstrafe bis zu drei Jahren oder auf Geldstrafe zu erkennen.«
"“In diesem Sinne auch die Stellungnahme des Kriminalpolitischen Kreises, (Fn. 11), S. 2.
5Vgl. BT-Drs. 19/13836, S. 13 ff.
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diese Moglichkeit an die Hand zu geben.!® Dieser Fragestellung liegt eine zurecht hoch
umstrittene Problematik zugrunde, namentlich die der Moglichkeiten und Grenzen einer
Straftatbegehung durch Strafverfolger.!”

Neben dieser grundsitzlich zu diskutierenden Frage stellen sich eine Mehrzahl an Folge-
und Detailfragen: Droht ein »Teufelskreis« dahingehend, dass immer gravierenderes Material
als »Keuschheitsprobe« verlangt wird?!® Ist »virtuelle« Kinderpornografie wirklich so »vir-
tuell«, dass nicht einmal Ahnlichkeiten zu einem echten Kind bestehen?!® Lassen sich auf
diesem Weg wirklich hinreichend Ermittlungserfolge erzielen, um die staatlich legitimierte
Verbreitung kinderpornografischer Schriften auszugleichen??° Denn man sollte sich vor Au-
gen fiihren, dass diese Mafinahme selbst keine Beweismittel generieren kann und sich daher
z.B. von einer Telekommunikationsiiberwachung grundlegend unterscheidet.?! Mit dem Be-
stehen einer »Keuschheitsprobe« ist hier grundsitzlich nur die vage Hoffnung verbunden,
dass sich moglicherweise in der Zukunft »bessere« Ermittlungsansitze ergeben konnten. Weil
das Band zwischen Mittel (»Keuschheitsprobe«) und Zweck (strafrechtliche Verurteilung)
typischerweise derart lose gekntipft ist, bestehen durchgreifende Zweifel an der Verhiltnismi-
Bigkeit der Mafinahme.

Sollte man sich trotz aller Bedenken fiir die Einfithrung einer solchen Befugnis entscheiden,
so ist dringend anzuraten, diese an sehr strenge materielle und auch prozedurale Vorausset-
zungen (z.B. Richtervorbehalt) zu kniipfen.??

Saarbriicken, den 4. November 2019

(gez. Brodowski)

Instruktiv hierzu M. Gercke, CR 2018, 480 ff.; Wittmer/Steinebach, MMR 2019, 650 (650 {.); Safferling, DRiZ
2018, 206 {.; jew. auch zur Frage, inwieweit das bestehende Instrumentarium bereits Moglichkeiten fiir eine solche
Herangehensweise bietet.

YSpezifisch zum hier relevanten Kontext Soiné, NStZ 2003, 225 ff.

'In diesem Sinne Hoven, FAZ-Einspruch v. 9.1.2019.

9Zu technischen Ansitzen siche Wittmer/Steinebach, MMR 2019, 650 (651 ff.).

2Vel. auch M. Gercke, CR 2018, 480 (481, 483 f.).

21ol. hierzu bereits Schubert/Worner, in: Gropp/Huber (Hrsg.), Rechtliche Initiativen gegen organisierte
Kriminalitat, Max-Planck Institut Freiburg 2001, S. 135: Der Einsatz Verdeckter Ermittler ist ein blof »mittelbares
Informationserhebungsinstrument«.

2Es liefle sich — iiber den Regelungsvorschlag in BT-Drs. 19/13836, S. 13 ff. hinausgehend — die Befugnis wie
folgt weiter konturieren: Personell liefRe sie sich auf Verdeckte Ermittler 1.S.d. § 110a StPO begrenzen, materiell
auf die Keuschheitsprobe und die anderweitige Aussichtslosigkeit der Ermittlungen (vgl. Safferling, DRIZ 2018,
206 (207)) zuspitzen, sowie prozedural eine richterliche Genehmigung im Einzelfall voraussetzen.
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Schriftliche Stellungnahme anlasslich der 6ffentlichen Anhérung
zu dem Gesetzentwurf der Bundesregierung

LEntwurf eines Gesetzes zur Anderung des Strafgesetzbuches -
Versuchsstrafbarkeit des Cybergroomings®

BT-Drucksache 19/13836
am Mittwoch, dem_06. November 2019

Teil1-8176 StGB

Die Absicht, Uber eine Gesetzesanderung die Strafbarkeit des Versuchs in Fallen des
Cybergroomings einzuftihren kann aus kriminalpolizeilicher Sicht nur eindeutig begrifit
werden.

Die Ermittlungsbehérden muissen gerade im Bereich des sexuellen Missbrauchs ein
Instrumentarium an die Hand bekommen, das eine effektive Bekdmpfung derartiger
Straftaten ermdglicht. Rechtsfreie Raume im Internet missen konsequent beseitigt
werden.

Das LKA Baden-Wirttemberg setzt als eines der wenigen Bundeslander verdeckte
Ermittler ein, die ,taktisch posten’, d.h. sich in einschlagigen. Medien als 12-jahrig und
weiblich, ausgeben. Wenn es in einem aufwandigen Verfahren (viele und l&ngere
Anbahnungsgesprache) dann in Einzelfallen sogar zu einem verabredeten Treffen kommt,
sind den Ermittlern dort die Hande gebunden.

Strafprozessuale Malinahmen wie die erkennungsdienstliche Behandlung oder eine DNA-
Probenerhebung kdnnen nicht durchgefihrt werden.

Die blol3e polizeirechtliche ,Gefahrderansprache® ist ein deutlich zu stumpfes Schwert!

Teil 2 - 8 184b StGB —Zulassigkeit der Verwendung computergenerierter
Kinderpornographie durch verdeckte Ermittler

Die Kriminalpolizeidirektion Freiburg hat im September 2017 ein aufsehenerregen-
des Verfahren wegen des schweren sexuellen Missbrauchs eines 9-jahrigen
Jungen in Staufen bei Freiburg gefuhrt.

Intensive monatelange Ermittlungen fuhrten schlie3lich zur Anklage gegen acht
Tater. Sie wurden zu Freiheitsstrafen zwischen 8 und 12 Jahren mit Uberwiegend
anschlieBender Sicherungsverwahrung verurteilt.

1

Schriftliche Stellungnahme zum,Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches - Versuchsstrafbarkeit
des Cybergroomings® - BT-Drucksache 19/13836 - 06. November 2019- Peter Egetemaier, Kriminalpolizeidirektion
Freiburg, BW
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Einer der Tater hatte damals sogar angeboten, das Kind zu ,kaufen“, um es nach
den Missbrauchshandlungen auch téten zu kénnen.

Unser Ermittlungserfolg basierte im Wesentlichen darauf, dass der erheblich
vorbestrafte Haupttater es einem verdeckten Ermittler des Landeskriminalamts
Baden-Wurttemberg ermdéglichte, sich mit seinem Pseudonym weiterhin in diesen
Foren zu bewegen.

Nur so war es dem verdeckten Ermittler moglich, sich in diesem hochkriminellen
Teil des Darknet zu bewegen, Vertrauen zu gewinnen, Treffen mit ,Interessenten®
zu arrangieren und in der Folge weitere Mittater beweissicher zu ermitteln.

Ein Forum fur die Nutzer kinderpornographischen Materials im Darknet kann man
sich wie ein Gebaude vorstellen, an dessen Eingang Sie als Eintrittskarte ein
kinderpornographisches Foto oder einen Film vorzeigen missen.

In aller Regel stehen die Ermittler aufgrund der Regelungen des 8§ 184b StGB aber
,drau’en vor der Tur“. In der einschlagigen Szene heil’t es: ,Wer mitmachen will
muss liefern!* Das bedeutet im Umkehrschluss: wer trotz Aufforderung nicht liefert
macht sich verdachtig, wird in der Regel als Verdeckter Ermittler enttarnt.

,Der Einsatz computergenerierten kinderpornographischen Materials wirde den
Zugang zu jenen padokriminellen Bereichen eroffnen, die sich bislang
weitestgehend den polizeilichen Ermittlungen und der Strafverfolgung entziehen
konnten....”

(Zitat R. Michelfelder, Prasident LKA Baden-Wirttemberg)

Hier setzten die Uberlegungen der 89. JuMi-Konferenz im Juni 2018 an. Sie bat das
Bundesministerium der Justiz und fur Verbraucherschutz, die Moglichkeiten einer
Weitergabe computergenerierten Materials durch staatliche Ermittlungspersonen zu
prufen. Eine Methode, die Individualrechte schitzt und in anderen Landern wie
Australien, Frankreich, Italien oder Spanien schon seit Jahren erfolgreich
angewandt wird.

Drei Kernbotschaften aus Sicht der Ermittlungsbehdrden

1. Die Verbreitung kinderpornographischen Materials ist mit der
Entwicklung des World Wide Web in den letzten Jahren
explosionsartig angestiegen.

Im Internet gibt es aktuell ca. 80 000 Seiten mit pornographischen
Fotografien und Videos von Kindern und Jugendlichen.

2

Schriftliche Stellungnahme zum,Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches - Versuchsstrafbarkeit
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2. Solches Material stoRt auf groRRes Interesse.
Auf der in Limburg errichteten Plattform ,Elysium® waren innerhalb
von 1% Jahren sage und schreibe iber 100 000 Nutzer unterwegs,
die sich Fotos und Videos angesehen haben, die den schwersten
sexuellen Missbrauch von Kindern und sogar Babys darstellten.

3. Die Begehung sog. , milieubedingter Straftaten” zur Tauschung
Krimineller, die neben dem Konsum auch den tatsachlichen
sexuellen Missbrauch von Kindern anstreben muss aber gerade in
diesem Deliktsbereich den Strafverfolgungsbehdrden ermdoglicht
werden. Im Bereich der Rauschgift- und Organisierten Kriminalitat
ist sie seit vielen Jahren zugelassen.

gez. Peter Egetemaier
Leitender Kriminaldirektor
Leiter Kriminalpolizeidirektion Freiburg

3
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Prof. Dr. Thomas Fischer 5. November 2019

Zur Vorbereitung der Anhorung des Ausschusses fiir Recht und Verbraucherschutz des Deutschen

Bundestags am 6. November 2019 zum Gesetzentwurf der Bundesregierung eines

Strafrechtsdnderungsgesetzes — Versuchsstrafbarkeit des Cybergrooming — BT-Drucks. 19/ 13836

gebe ich folgende Stellungnahme ab:

1)

Zu Art. 1 Nr. 1 Buchst. a) des Entwurfs

Die vorgeschlagene redaktionelle Anderung von § 176 Abs. 4 Nr. 3 Buchst. b StGB ist

sachgerecht.

Zu Art. 1 Nr. 1 und 2 des Entwurfs

Das so genannte ,,Cybergrooming” — der Begriff ist eine aus dem Amerikanischen
Ubernommene, ungenaue Umschreibung eines sexuell motivierten Verhaltens — ist seit dem
Jahr 2003 (Neufassung durch das 49. StAG mit Wirkung ab 27.1.2015) in § 176 Abs. 4 Nr. 3
StGB als Tatvariante des ,,Sexuellen Missbrauchs von Kindern® mit Strafe bedroht. Danach
macht sich strafbar, wer , mittels Informations- oder Kommunikationstechnologie” (daher
,Cyber”) auf ein Kind ,,einwirkt”, wenn dies in der Absicht geschieht, entweder (Buchst. a)
dieses Kind zur Vornahme oder Duldung sexueller Handlungen zu bringen, oder (Buchst. b)

eine Tat nach § 184b Abs. 1 Nr. 3 oder Abs. 3 zu begehen.

Es handelt sich dogmatisch also um ein Erfolgsdelikt mit einer Giberschieenden
Innentendenz: Die Tathandlung ,Einwirken”, die in der Ubermittlung von Gedankeninhalten
(in Form von ,,Schriften” im Sinne von § 11 Abs. 3 StGB; vgl. BT-Drs. 15/350, S. 17) besteht,
muss den Erfolg haben, dass das Kind von der Schrift tatsachlich Kenntnis erlangt. In der
Formulierung ,,um zu“ kommt die Voraussetzung einer spezifischen, tiber diesen Erfolg
hinausgehenden Absicht zum Ausdruck. Die Schrift selbst muss keinen sexuellen Inhalt

haben; es reichen also auch tduschende, auf ,Anbahnung” zielende Inhalte (,,Grooming”; vgl.
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2)

3)

BT-Drs. 15/350, S. 17; Fischer, StGB, 66. Aufl. 2019, § 176 Rn. 14). Eine Verwirklichung der
Absicht ist nicht Voraussetzung der Strafbarkeit. § 176 Abs. 4 ist daher ein Beispiel fir ein zur
selbstandigen Tat aufgestuftes Vorbereitungsdelikt, das ein Verhalten im Vorfeld einer
Rechtsgutsverletzung unter Strafe stellt. Es greift auch schon in einem sehr frithen
Vorbereitungsstadium (so auch Entwurf der Bundesregierung, BT-Drs. 19/13836, S. 1), das
von einer Versuchsstrafbarkeit nach §§ 176 Abs. 1 in Verbindung mit Abs. 6 noch nicht

erfasst wiirde, weil noch kein ,,unmittelbares Ansetzen” (§ 22 StGB gegeben ist.

Der Gesetzgeber hat aus diesem Grund bisher auf eine Versuchsstrafbarkeit der Tat nach

§ 176 Abs. 4 verzichtet, weil beim bloRen Versuch des Einwirkens, also in Fallen, in denen
eine GedankenduRerung des moglichen Taters ein Kind gar nicht erreicht, jede Verletzung
und Gefdhrdung des Rechtsguts ,sexuelle Selbstbestimmung” von vornherein
ausgeschlossen ist (BT-Drs. 15/350, S. 18). Der Gesetzentwurf der Bundesregierung schlagt
nun vor, eine Versuchsstrafbarkeit fir solche Falle einzufiihren, in denen eine Verwirklichung
des Tatbestands daran scheitert, dass der Tater irrig auf ein ,Scheinkind” einwirkt, also
tatsachlich erfolgreich Nachrichten an eine Person richtet, die entgegen seiner Annahme kein
Kind ist. Dies zielt insbesondere auf Félle, in denen verdeckt ermittelnde Polizeibeamte sich
in entsprechenden Foren und Chatraumen des Internet als Kinder ausgeben, um potenzielle
Tater aufzuspliren. Kontakte mit solchen nur vermeintlichen Kindern sind nach derzeitiger
Regelung nicht strafbare untaugliche Versuche. Eine weitere im Gesetzentwurf
angesprochene Variante ist der Fall, dass Eltern den Internetzugang ihrer Kinder Gberprifen

und auf diese Weise von entsprechenden Nachrichten Kenntnis erlangen.

Gegen die vorgeschlagene Anderung von § 176 Abs 6 StGB habe ich Bedenken. Diese richten
sich zum einen gegen eine Versuchsstrafbarkeit von Vorbereitungshandlungen. Es wird
hiermit eine Vorverlagerung der Strafbarkeitsgrenze betrieben, die einen konkreten Bezug
zu Rechtsgutsverletzungen nicht oder anndhernd nicht mehr aufweist und daher unter
Gesichtspunkten des Schuldprinzips sowie des legitimen Strafrechtszwecks bedenklich ist.
Der Gesetzentwurf der Bundesregierung fihrt insoweit aus (BT-Drs. 19/13836, S. 7), es , es
(mache) keinen wesentlichen Unterschied, ob das digitale Gegeniber tatsachlich ein Kind ist
oder nicht. Denn der Tater zeigt die Absicht, ein Kind ... zu sexuellen Handlungen zu bringen
(...) wodurch er seine innere Hemmschwelle (iberschritten hat und bestarkt wird, zukinftig
auf weitere Personen einzuwirken (...) Dies begriindet eine abstrakte Gefahr fir Kinder {...)"
Diese Ausfiihrungen werden dem angesprochenen Problem nicht gerecht. Sie lassen auller

Acht, dass sich die Betatigung des ,,bosen Willens”, der im Zentrum der Strafandrohung
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steht, hier allein auf eine blofSe Vorbereitungshandlung bezieht und die vorgeschlagene
Versuchsstrafbarkeit (daher) ausdriicklich auf generalpraventive Gesichtspunkte gestitzt
wird. Die Begriindung, es ,,mache keinen Unterschied”, ob die AuBerung des Taters ein Kind
erreicht oder nicht, ist Giberdies mit der vorgeschlagenen nur selektiven Versuchsstrafbarkeit
gar nicht vereinbar. Denn wenn es allein auf die Betatigung des Willens und die insoweit
gegebene ,Uberwindung der Hemmschwelle” ankdme, wiirde es erst recht ,keinen
Unterschied” machen, ob die Mitteilung des Taters ein (tatsachliches) Kind aus anderen,

etwa technischen Griinden nicht erreicht.

Durch die Kontaktierung einer erwachsenen Person kann eine Verletzung oder Gefahrdung
der sexuellen Selbstbestimmung eines Kindes nicht eintreten. Das gilt erst recht, wenn diese
Person ein Polizeibeamter ist. Ausgerechnet fiir solche Versuchsfalle, in denen eine konkrete
Rechtsgutsgefahrdung von vornherein ausgeschlossen ist, eine Versuchsstrafbarkeit
einzufiihren und diese flr andere Falle — aus zutreffenden Griinden — auszuschlieBen,
erscheint nicht widerspruchsfrei (insoweit zutr. auch Stellungnahme des Bundesrats, BT-Drs.

19/13836, S. 12 f.) und wenig sinnvoll.

Bedenken bestehen zum anderen auch dagegen, eine Strafbarkeit einzufiihren, die sich im
Wesentlichen als BegleitmaBnahme von polizeilicher Ermittlungstatigkeit darstellt. In der
rechtspolitischen Diskussion, welche dem Gesetzentwurf vorausging, ist vielfach darauf
hingewiesen worden, es sei ,unbefriedigend”, wenn mogliche Tater des § 176 Abs. 4 im Netz
Kontakte zu verdeckt ermittelnden Polizeibeamten herstellen, dies jedoch nicht bestraft
werden kdnne. Tatsachlich wiirde eine Bestrafung in jedem Fall eine Identifizierung des
Taters voraussetzen. In diesem Fall sind abschreckende und spezialpraventive MaRnahmen,
etwa durch Gefdhrderansprachen, ohne weiteres moglich; tiberdies kann sich aus dem
Kontakt regelmaRig Anlass zu der Annahme ergeben, dass weitere ErmittlungsmalBnahmen
zum Auffinden von Beweismitteln hinsichtlich Bereits begangener Straftaten (§§ 176, 184b
StGB) fihren kénnen. Eine gesonderte Strafbarkeit des absolut untauglichen Versuchs des
Vorbereitungsdelikts ist also fiir die Erreichung der gesetzgeberischen Ziele nicht erforderlich.
Eine tatsdchliche Verbesserung der Schutzlage fiir das geschiitzte Rechtsgut ist nicht zu
erwarten und ware auch empirisch nicht erfassbar. Es sollte, auch aus Griinden der
Effektivitat staatlicher Ermittlungsarbeit und des Ressourceneinsatzes, unbedingt vermieden
werden, eine , Schein“-Kriminalitdt aufzubauen, in welcher angebliche generalpraventive
Erfolge auf der Grundlage bloRer Tatprovokationen von absolut untauglichen

Vorbereitungshandlungen generiert werden.
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M. Zu Art. 1 Nr. 3 des Entwurfs (Anderung von § 184i Abs. 1 StGB; Subsidiarititsklausel)

Der Vorschlag ist sachgerecht.

V. Zu Art. 1 Nummer 2a — neu — (§ 184b Abs,. 5 S. 2 — neu; Stellungnahme des Bundesrats

Die Einwande, die sich aus dem Grundsatz ergeben, dass der Staat selbst nicht Straftaten
begehen und grundsatzlich auch nicht veranlassen darf, sind in der Stellungnahme des
Bundesrats (Drs. 19/13836, S. 14) zutreffend aufgeflihrt. Zutreffend sind andererseits die
rechtspolitischen und kriminaltaktischen Griinde genannt, die fiir eine Zulassigkeit der
vorgeschlagenen Anderung sprechen. Anders als die unter oben Ziffer Il. behandelte
Anderung bezieht sich der Vorschlag auf ein potenzielles Taterverhalten, das die Schwelle
von der Vorbereitung zur Tat selbst bereits Gberschreitet, indem kinderpornografisches

Material bezogen, angeboten oder sonst verbreitet wird.

Ich habe daher gegen die vorgeschlagene Anderung im Ergebnis keine durchgreifenden
Bedenken. Dies gilt im Hinblick darauf, dass entsprechende dienstliche Handlungen allein im
Rahmen eines bereits laufenden Ermittlungsverfahrens und ausschlieRlich unter Verwendung

von fiktivem Material zulassig sein sollen.
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Stellungnahme

zum Gesetzentwurf der Bundesregierung zum Entwurf eines
Gesetzes zur Anderung des Strafgesetzbuches -
Versuchsstrafbarkeit des Cybergroomings (BT-Drs. 19/13836)

1. Person des Sachverstandigen

Seit dem 1. Januar 2015 besteht bei der Generalstaatsanwaltschaft Bamberg die
Zentralstelle Cybercrime Bayern. Der Sachverstéandige ist seit Grindung deren
stellvertretender Leiter.

Die Zentralstelle ist auf Grund einer Errichtungsverfliigung des Bayerischen
Staatsministeriums der Justiz bayernweit zustandig fir die Bearbeitung
herausgehobener Ermittlungsverfahren im Bereich der Cyberkriminalitat. Sie ermittelt
in Zusammenarbeit mit den entsprechenden Spezialisten der Polizeibehérden und
mit internationalen Partnern zum Beispiel bei Angriffen auf bedeutende
Wirtschaftszweige oder bei Verfahren aus dem Bereich der organisierten
Cyberkriminalitat. Auch dann, wenn bei Verfahren der Allgemeinkriminalitat ein hoher
Ermittlungsaufwand im Bereich der Computer- und Informationstechnik abzuarbeiten
ist, werden die Staatsanwdlte der Zentralstelle tétig. Die bearbeiteten Falle sind
vielfaltig: Sie reichen von Hackerangriffen Uber Falle des Vorkasse-Betrugs im
Internet, zum Beispiel durch professionelle sog. Fake-Shops, und Falle von
Ransomware bis hin zum Handel mit Waffen, Drogen und Kinderpornographie im
Darknet. Verfahren wegen des sexuellen Missbrauchs von Kindern gemafld § 176
Abs. 4 Nr. 3 StGB gehoren zur Zustandigkeit der ZCB, soweit fir die Ermittlungen ein
hohes MaRR an technischer Beweisflihrung erforderlich ist. Seit dem 1. August 2018
ist die Zentralstelle Cybercrime Bayern zudem fir herausgehobene Falle der
Wirtschaftscyberkriminalitat zustandig.

Derzeit sind 14 Staatsanwaltinnen und Staatsanwalte und drei IT-Referentinnen und
IT-Referenten bei der Zentralstelle Cybercrime Bayern tatig.

2. Zu den im Gesetzentwurf der Bundesregierung vorgesehenen Anderungen der
88 176, 176a, 184i StGB (unter Berlcksichtigung der Stellungnahme des
Bundesrates)

Nummer 1 a)

Die vorgesehene Anderung von § 176 Abs. 4 Nr. 3 lit. b) StGB ist rein redaktioneller
Natur, so dass eine Stellungnahme insoweit nicht veranlasst ist.

Nummer 1 b)

Der Kern des Entwurfs der Bundesregierung ist die vorgeschlagene Neufassung von
§ 176 Abs. 6 StGB. Der Sache nach geht es um eine Ausweitung der
Versuchsstrafbarkeit auf Félle des so genannten Cybergroomings. Der Gesetzentwurf
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der Bundesregierung will die Versuchsstrafbarkeit dabei lediglich auf die Félle
ausweiten, in denen die Tat ,allein daran scheitert, dass der Tater irrig annimmt, sein
Einwirken beziehe sich auf ein Kind“, wohingegen der Bundesrat eine umfassende
Versuchsstrafbarkeit vorschlagt.

Das uUbereinstimmende Anliegen beider Fassungen, die bestehende Straflosigkeit der
Tater zu beseitigen, die entgegen ihrer Absicht nicht auf ein Kind sondern auf eine
jugendliche oder erwachsene Person oder auf einen Bot (,Scheinkind®) im Sinne des
8§ 176 Abs. 4 Nr. 3 StGB einwirken, ist aus Sicht der Praxis uneingeschrankt zu
begriZen.

Die geltende Rechtslage fuhrt regelméafRig dazu, dass Tater zum Beispiel nur
deswegen straffrei bleiben, weil sie nicht (jedenfalls aber nicht nachweisbar) mit
einem Kind sondern mit einem nicht-offen ermittelnden Polizeibeamten, einem
verdeckten Ermittler oder einer sonstigen erwachsenen Person kommunizieren. Da
sich im Tatplan des Taters jedoch auch diese Variante eines (bislang straflosen)
untauglichen Versuchs in keiner Weise von der Kommunikation mit einem echten
Kind unterscheidet und lediglich von Faktoren auferhalb des Einflusses und der
Wahrnehmbarkeit des Taters abhéngt, liegt eine Strafwirdigkeit jedenfalls unter dem
Gesichtspunkt nahe, dass auch in dieser Variante zumindest eine abstrakte Gefahr
fur eine Rechtsgutverletzung weiterer (echter) Kinder gegeben ist. Die
kriminologische Erfahrung zeigt, dass Tater, wenn sie einmal die Schwelle zur aktiven
Kommunikation Uberschritten haben, auch weiterhin versuchen, auf Kinder
einzuwirken, und dass deshalb eine abstrakte Gefahr fir eine unbestimmte Anzahl
von Kindern gegeben ist. Nach der subjektiven Theorie zum untauglichen Versuch
kommt der rechtsfeindliche Wille des Taters in den genannten Fallen aber auch
bereits dann zum Ausdruck, wenn dieser irrig annimmt, auf ein Kind einzuwirken.

Gerade im Online-Bereich ist es zudem flr die Ermittlungsbehdrden mit erheblichen
(in vielen Fallen auch letztlich erfolglosen) Anstrengungen verbunden, die Identitét
des Kommunikationspartners/Tatopfers eines Tatverdachtigen und dessen Alter zu
ermitteln, insbesondere deshalb, weil unrichtige Altersangaben in den einschlagigen
Foren jedenfalls nicht die Ausnahme sind und alle Beteiligten unter Pseudonymen
auftreten. Darlber hinaus sind Auskinfte zu den Bestandsdaten der Nutzer bei
auslandischen Plattformbetreibern oftmals nicht oder jedenfalls nicht rechtzeitig zu
erlangen. Auch diese (rein forensischen) Probleme wiirden geldst, da de lege ferenda
zumindest eine Versuchsstrafbarkeit eingreifen wirde, wenn eine Vollendung nur
deswegen nicht nachgewiesen werden kann, weil die Identitdt und das tatsachliche
Alter des Kommunikationspartners nicht aufgeklart werden konnten. Eine erhebliche
(zu begrufRende) Bedeutung dirfte der Einfuhrung der Versuchsstrafbarkeit bei
Cybergrooming zudem im Hinblick auf die Bejahung eines strafrechtlichen
Anfangsverdachts als Voraussetzung weiterer Malinahmen (zum Beispiel im Hinblick
auf den Erlass eines Durchsuchungsbeschlusses) zukommen.

Nicht nur, aber inshesondere auch aus systematischen Griinden sollte indes der
weitergehenden Fassung des Bundesrates der Vorzug gegeben werden. Es
Uberzeugt aus den in der Stellungnahme des Bundesrates genannten Griinden nicht,
lediglich den untauglichen Versuch zu po6nalisieren, den an sich tauglichen Versuch,
der zudem die konkrete Gefahr der Einwirkung auf ein echtes Kind schafft, im
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Gegenzug aber nicht unter Strafe zu stellen. Dies gilt in der Praxis inshesondere fir
die Falle, in denen der Tater mit der erforderlichen Zielsetzung unmittelbar dazu
ansetzt, auf ein echtes Kind einzuwirken, seine Kommunikation aber zum Beispiel
durch den Einsatz  von Filteralgorithmen auf  der  verwendeten
Kommunikationsplattform ,auf dem Weg zum Kind"“ abgefangen wird. Sowohl unter
Praventionsgesichtspunkten wie auch im Hinblick darauf, dass durch entsprechendes
Taterhandeln die konkrete Gefahr einer Einwirkung auf ein echtes Kind geschaffen
wurde und sich diese Gefahr nur aufgrund von vom Tater nicht zu kontrollierenden
externen Umsté&nden nicht realisiert hat, ist eine strafrechtliche Gleichbehandlung mit
den von der Bundesregierung in den Blick genommenen Scheinkind-Fallen
sachgerecht.

Nicht Uberzeugend ist es, die Beschrankung der Versuchsstrafbarkeit auf die
Scheinkind-Falle damit zu begrinden, dass bereits der Straftatbestand des
Cybergroomings eine frilhe Vorbereitungshandlung unter Strafe stellt, die ,sich weit
im Vorfeld der eigentlichen Rechtsgutgefahrdung bewegt. Schon die
sexualbezogene Einwirkung auf ein Kind im Rahmen von Cybergrooming kann eine
geordnete Sexualentwicklung und den Erwerb einer fir den sicheren Umgang mit
modernen Informations- und Kommunikationstechniken erforderlichen
Medienkompetenz bei Kindern negativ beeinflussen. Es kann unter den
Gegebenheiten moderner technischer Mdglichkeiten jedenfalls nicht mehr davon
gesprochen werden, dass eine konkrete Rechtsgutgefahrdung bei Cybergrooming
noch fernliege.

Die genannten Uberlegungen lassen sich ohne weiteres auf die Tatvariante des §
176 Abs. 4 Nr. 4 StGB Ubertragen, so dass auch insoweit die weitergehende Fassung
des Bundesrates aus Sicht der staatsanwaltschaftlichen Praxis vorzugswirdig
erscheint.

Der wesentliche Unterschied liegt lediglich darin, dass es an einem uberschie3enden
Zweck, der mit dem Einwirken verfolgt werden soll, bei § 176 Abs. 4 Nr. 4 StGB im
Gegensatz zu § 176 Abs. 4 Nr. 3 StGB fehlt. Die allein fehlende Uberschiel3ende
Innentendenz rechtfertigt die Ungleichbehandlung bezogen auf eine Strafbarkeit des
Versuchs nicht, da auch bereits das schlichte Einwirken mit dem Willen, dieses
gerade bezogen auf ein Kind zu tun, eine rechtsfeindliche Einstellung nach aul3en
treten lasst. Dem ggf. bestehenden geringen Unrechtsgehalt, weil eine konkrete
Gefahr fur das geschuitzte Rechtsgut noch fernliegt, lasst sich in der Praxis jedenfalls
Uber 88 23 Abs. 2, 49 Abs. 1 StGB ausreichend Rechnung tragen.

Nr. 2

Die Folgeanderung des § 176a Abs. 3 StGB ist konsequent, wenn bei der
Neuformulierung des 8§ 176 Abs. 6 StGB dem Vorschlag der Bundesregierung gefolgt
werden sollte.

Fur den Fall, dass der Stellungnahme des Bundesrates gefolgt wird und gleichzeitig
eine Ausweitung des Qualifikationstatbestandes des § 176a Abs. 3 StGB vermieden
werden soll, wirde dies ebenfalls eine Folgeanderung in 8 176a Abs. 3 StGB
erforderlich machen. Es ist allerdings darauf hinzuweisen, dass Falle des versuchten
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Cybergroomings, die zusatzlich die weiteren Voraussetzungen der Qualifikation des §
176a Abs. 3 StGB erfilllen, in der Praxis jedenfalls kaum nachweisbar sein werden.

Nr. 3

Die Einschrankung der Subsidiaritatsklausel in 8 184i Abs. 1 StGB ist sachgerecht.

Das Zuricktreten der Strafbarkeit nach dieser Vorschrift ist unter dem Gesichtspunkt
eines umfassenden Rechtsguterschutzes nur gerechtfertigt, wenn auch das andere
Strafgesetz gerade die sexuelle Selbstbestimmung schiitzen soll. Es wird zudem der
ohnehin bei Einfihrung des 8§ 184i Abs. 1 StGB bereits zum Ausdruck gekommene
gesetzgeberische Wille nachvollzogen (BT-Drs. 18/9097, S. 30). Eine Anderung des
Wortlauts ist aufgrund der einer Auslegung der bestehenden Vorschrift im Sinne der
Gesetzesbegrindung entgegenstehenden Rechtsprechung des Bundesgerichtshofs
(BGH NJW 2018, 2655) geboten.

Vorschlag des Bundesrates zur Erganzung von § 184b Abs. 5 StGB

Die Stellungnahme des Bundesrates greift hier eine langjahrige Forderung der
staatsanwaltschaftlichen Praxis auf.

Eine gesetzliche LOsung des Problems, dass in Ermangelung anderer
Ermittlungsmoglichkeiten eine wirksame Strafverfolgung von Kinderpornographie im
Darknet nahezu nicht bzw. nur Uber Informationstibermittlungen durch auslandische
Strafverfolgungsbehdrden initiiert werden kann, ist aus praktischer Sicht dringend
erforderlich. Der Bundesrat weist in seiner Stellungnahme zu Recht darauf hin, dass
in den einschlagigen Foren und Boards ganz Uberwiegend neu hergestelltes
kinderpornographisches Material im Mittelpunkt des Interesses liegt. ,Neu
hergestelltes Material* bedeutet aber, dass irgendwo gegenwartig schwere und
schwerste Falle sexuellen Missbrauchs von Kindern begangen werden, deren
Aufklarung und insbesondere Unterbindung fir die Ermittler oberste Prioritat haben
mussen.

Die einschlagigen Foren und Boards im Darknet weisen dabei eine immense Zahl
von Nutzeraccounts auf, die zumindest annahernd Ruickschliusse auf die grof3e Zahl
von Tatern und Opfern im Dunkelfeld zulassen. So waren auf dem Darknet-Board
.The Giftbox Exchange“, das 2016 Gegenstand eines bei der Zentralstelle
Cybercrime Bayern gefuhrten Ermittlungsverfahrens war, zum Zeitpunkt der
SchlieBung 45.818 registrierte Benutzer verzeichnet. Auf dem im Juni 2017
geschlossenen Board ,Elysium* (ebenfalls zundchst Gegenstand von Ermittlungen
der Zentralstelle Cybercrime Bayern und spater der Generalstaatsanwaltschaft
Frankfurt am Main) waren 92.218 Benutzer registriert. Das im September 2017 von
den australischen Strafverfolgungsbehdrden geschlossene Board ,Childs Play* hatte
Uber 1.000.000 registrierte Benutzerprofile.

Ein wesentliches bzw. im nationalen Rechtsrahmen de facto das einzige
Ermittlungsinstrument bei der Aufklarung solcher Boards ist der Einsatz verdeckter
Ermittler, die nach erfolgten Accountibernahmen moglichst lange in den
einschlagigen Foren und Boards prasent und aktiv sein missen, um Erkenntnisse
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und weitergehende Ermittlungsansatze zu erlangen. Insoweit unterscheidet sich die
Verfolgung von Kinderpornographie im Darknet ganz wesentlich von der Bekdmpfung
zum Beispiel des Drogen- und Waffenhandels, da hierbei spatestens bei der
Auslieferung der inkriminierten Gegenstande mit klassischen ErmittlungsmafZinahmen
(Observation, Durchsuchung etc.) Erfolge erzielt werden konnen. Auch bei der
Bekdmpfung der Organisierten Kriminalitdt wirken sich die eingeschrankten
Handlungsspielraume verdeckter Ermittler nicht im gleichen MalRe negativ auf den
Ermittlungserfolg aus, da auch dort eine groRBe Bandbreite von
Ermittlungswerkzeugen zur Verfigung steht, die alternativ oder ergdnzend eingesetzt
werden kénnen (TKU, Observation, akustische Wohnraumiiberwachung etc.).

Der Verbreitung von Kinderpornographie im Darknet fehlt aber zumeist jede ,Offline-
Komponente“, so dass nur (ber den personalen Ansatz eines VE-Einsatzes
erfolgreich ermittelt werden kann. Das macht es aber zwingend erforderlich, dem
Problem der regelmaliig eingeforderten ,Keuschheitsproben“ Rechnung zu tragen.

Da es sich insoweit um ein regelmafig auftretendes Problem handelt, kommt nach
hiesiger Auffassung ein Rickgriff auf § 34 StGB gerade nicht in Betracht, da dieser
ausweislich Nr. 2.2 der Gemeinsamen Richtlinie nur in Ausnahmeféllen bei der
Beurteilung des Verhaltens des einzelnen Polizeibeamten zum Tragen kommen
kann. Durch die Sanktionierung von Abbildungen, die ein ,wirklichkeitsnahes
Geschehen” (8 184b Abs. 1 Nr. 2 StGB) darstellen, scheidet de lege lata zudem die
in anderen Rechtsordnungen gewahlte Variante aus, kiinstlich erstellte Lichtbilder fur
die ,Keuschheitsproben* zu verwenden. Geht man davon aus, dass nicht nur der
objektive Gehalt einer Darstellung fir die Einstufung als Kinderpornografie
mafigeblich ist, sondern auch der Kontext der Vertffentlichung, so kommt auch die
Nutzung von Lichtbildern aus sonst unbedenklichen Quellen nicht in Betracht.

Da sich der Einsatz von verdeckten Ermittlern bei der Bekampfung von
Kinderpornographie  somit  wesentlich von der Bekdmpfung anderer
Kriminalitditsphdnomene unterscheidet, ware eine gesetzgeberische Losung isoliert
fur diesen Deliktsbereich sowohl dringend erforderlich als auch angesichts der im
Raum stehenden Rechtsguter verhaltnismaRig.

Der Vorschlag in der Stellungnahme des Bundesrates stellt sicher, dass deutsche
Strafverfolgungsbehdérden bei der Ableistung von ,Keuschheitsproben* auch weiterhin
keine tatsachliche Kinderpornographie verwenden durfen. Dies ware auch nach
hiesiger Auffassung hdchst problematisch, da insoweit in Rechte Dritter eingegriffen
wirde und staatliche Organe aktiv daran mitwirken wirden, die Rechtsverletzung
durch den auf der Bild- oder Videoaufnahme dargestellten sexuellen Missbrauch zu
perpetuieren. Uber diese Bedenken kann auch ein etwaiges Einverstandnis der auf
den Bildern oder Videos abgebildeten (einwilligungsfahigen) Personen mit einer
Verwendung fir Zwecke der Strafverfolgung nicht hinweghelfen.

Die — sich zudem bestandig weiter entwickelnden technischen Mdoglichkeiten —
erlauben es heutzutage zwar nicht ohne weiteres, aber doch mit vertretbarem
Ressourceneinsatz realitatsnahes Material zu erstellen, dass jedenfalls nicht ohne
weitere Hilfsmittel als kinstlich geschaffen enttarnt werden kann. Exemplarisch sei
hier auf die bereits vor einigen Jahren erfolgte Entwicklung der Kunstfigur ,Sweetie”
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hingewiesen (https://www.tdh.de/was-wir-tun/arbeitsfelder/sexuelle-
gewalt/meldungen/neue-form-von-kindesmissbrauch-auf-dem-vormarsch-
zehntausende-kinder-zu-webcam-prostitution-gezwungen). Seitdem haben sich
sowohl die entsprechenden Algorithmen wie auch die zur Verfliigung stehende
Rechenleistung bestandig verbessert (so aktuell auch Wittmer/Steinebach, MMR
2019, 650).

Bamberg, 1. November 2019

Gez. Goger
Oberstaatsanwalt
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Per E-Mail
Deutscher Bundestag
Ausschuss fiir Recht und Verbraucherschutz

rechtsausschuss@bundestag.de

Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches (StGB)-
Versuchsstrafbarkeit des Cybergroomings
hier: Stellungnahme des Bundeskriminalamts

Dortiges Schreiben vom 17.10.2019
Geschiftszeichen PA 6- 5410-2.2
Wiesbaden, 01.11.2019

Seite 1von 9

Sehr geehrte Damen und Herren,

mit Schreiben vom 17.10.2019 wurde das Bundeskriminalamt um
Entsendung eines Sachverstindigen zu einer Offentlichen Anhérung des
Ausschusses fir Recht und Verbraucherschutz am 06.11.2019 in Berlin
eingeladen.

Gleichzeitig wurde um Abgabe einer schriftlichen Stellungnahme zum
Entwurf der Bundesregierung , .. zur Anderung des Strafgesetzbuchs -
Versuchsstrafbarkeit des Cybergrooming” im Vorfeld der Anhérung gebeten,
die wir im Folgenden tibersenden.

1. Vorbemerkungen

Gerade im Bereich des Cybergroomings existiert ein enormes Dunkelfeld.
Erfahrungsgemafl werden Vorfille von den Kindern und Jugendlichen aus
Scham gegentiber den Eltern, sonstigen Bezugspersonen und Freunden oder
aufgrund (un-)ausgesprochener Drohungen der Taiter nicht offenbart oder
ggf. von den Opfern noch nicht als strafbares Verhalten ihnen gegeniiber
wahrgenommen. Dadurch kommt es in vielen Fillen nicht zur Anzeige. Zur
Aufhellung des Dunkelfeldes koénnen aktive Ermittlungen der
Strafverfolgungsbehoérden beitragen, sofern die entsprechenden rechtlichen
Moglichkeiten hierfiir geschaffen werden. Auf die bestehenden Schutzliicken
wurde bereits anlésslich des Fachgesprichs der Arbeitsgruppe Recht und
Verbraucherschutz der CDU/CSU-Bundestagsfraktion am 20.04.15 im BMJV
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hingewiesen. Das Bundeskriminalamt begriift daher die Einfiihrung einer
Versuchsstrafbarkeit von Cybergrooming.

2. Stellungnahme zu Artikel 1 Nr. 1 des Gesetzentwurfs

Die vorgesehene Gesetzesinderung schliefft die bisherige Strafbarkeitsliicke
in Féllen des Cybergrooming, in denen die Titer davon ausgehen, auf ein
Kind einzuwirken, tatsichlich jedoch mit einem erwachsenen Gegeniiber in
Kontakt stehen. Dadurch stehen Strafverfolgungsbehérden deutlich
verbesserte Ermittlungsmoglichkeiten zur Verfligung.

Ein wirksames und bei Versuchsstrafbarkeit des § 176 Abs. 4 Nr. 3 in Abs. 6
StGB effizientes Instrument zur Bekdmpfung von Cyber-Grooming stellen
Initiativermittlungen  sogenannter ,Nicht oOffentlich  ermittelnder
Polizeibeamter“ (NoeP) dar, die als vermeintliche Kinder auftreten. Dies
unterstreichen sowohl die Ergebnisse der Umfangsverfahren ,Donau” (2012,
PD Tuttlingen) und ,Hardes“ (2013, Hessisches Landeskriminalamt) als auch
regelmifiige eigene Erfahrungen des Bundeskriminalamts bei zu
Fortbildungszwecken durchgefithrten stichprobenartigen Kontrollen von
Chatbereichen, in denen sich Kinder und Jugendliche aufhalten.

3. Sonstige Empfehlungen zum Thema Cybergrooming aus
polizeifachlicher Sicht

Die Gesetzesinderung verfolgt das Ziel eines moglichst weitgehenden
Schutzes von Kindern und Jugendlichen vor (versuchtem) sexuellem
Missbrauch. Dieses Ziel konnte aus polizeipraktischer Sicht durch weitere
Ergidnzungen / Maftnahmen noch umfassender erreicht werden.

3.1 Erweiterung des beabsichtigten Schutzes auf Personen bis unter 16
Jahre

In der Praxis spielt das exakte Alter eines Opfers in Fillen des Cybergrooming
fir Tater nur bedingt eine Rolle und ist letztlich fiir sie auch nur schwer
Uberpriifbar. Wichtiger fiir sie ist die Realisierung des gewdiinschten
Taterfolgs. Ein wesentliches Kriterium fiir die Auswahl der Opfer ist daher
deren Manipulierbarkeit. In der Folge werden Jugendliche mutmafilich
mindestens genauso hiufig Opfer von Cybergrooming wie Kinder. Auch in
diesen Fillen nutzen die Titer die ihnen gegeniiber fehlende Fihigkeit des
Opfers zur sexuellen Selbstbestimmung aus, indem sie dieselben Strategien
(Tauschung, Belohnung, Umschmeicheln, Bedrohung) anwenden.

Dartiber hinaus ist es nicht uniiblich, die Bereitschaft der Opfer zu Treffen /
sexuellen Handlungen durch geldwerte Vorteile (z.B. Amazon-Gutscheine,
Handyguthaben, Kauf von Geschenken, Freikarten u.i.) zu fordern oder das
Opfer mit kompromittierenden Fotos / Videos oder mit im Laufe der
Kommunikation gewonnenen Informationen zu erpressen.
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Aus Sicht des Bundeskriminalamts wére daher eine gesetzliche Regelung, die
nicht ausschliefilich auf kindliche Opfer, sondern auf die Schutzbedirftigkeit
sowie auf die Fahigkeit (und altersentsprechende Moglichkeit) des Opfers zur
sexuellen Selbstbestimmung abstellt, zu begrifien. Zwar wird im
Allgemeinen mit zunehmendem Alter eher von einer Fahigkeit zur sexuellen
Selbstbestimmung auszugehen sein, jedoch wird z.B. auch im § 182 Abs. 3
StGB eine (noch) erhéhte Schutzbediirftigkeit von Personen unter 16 Jahren
gesehen. Um der Schutzbedirftigkeit von Jugendlichen im Alter zwischen 14
und 16 Jahren in Féllen des Cybergrooming besser Rechnung zu tragen, wére
daher eine entsprechende Ergidnzung des § 182 StGB zu priifen.

3.2 Erweiterung der Versuchsstrafbarkeit auf § 176 Abs. 4 Nr. 4 StGB

Es stellt sich die Frage, warum die Tatbestandsalternative des § 176 Abs. 4 Nr.
4 StGB (auf ein Kind durch Vorzeigen pornografischer Darstellungen etc.
einzuwirken) als einzige innerhalb der in § 176 Abs. 4 StGB genannten
Tathandlungen auch nach der angestrebten Gesetzesdnderung nicht bereits
im Versuchsstadium strafbar sein sollte. Ein geringerer Unrechtsgehalt im
Vergleich zu § 176 Abs. 4 Nr. 3 StGB lésst sich zumindest nicht erkennen.

Aus Sicht des Bundeskriminalamts wire eine Erweiterung der
Versuchsstrafbarkeit auf die in § 176 Abs. 4 Nr. 4 beschriebene Tathandlung
auch deshalb sinnvoll, weil dadurch Fille erfasst wiirden, in denen der Tater
z.B. versucht, das Kind auf seine Webcam einzuladen, um sich ihm nackt zu
prasentieren, dieser Versuch jedoch daran scheitert, dass das Kind diese
Einladung nicht annimmt oder aufgrund technischer Probleme auf Tater-
oder Opferseite die Verbindung nicht zustande kommt.

Des Weiteren stellt sich der Nachweis des § 176 Abs. 4 Nr. 3 StGB in vielen
Fillen im Rahmen polizeilicher Ermittlungen als schwierig dar. Gerade wenn
Tater vorsichtig agieren und es zu einer lingeren Kommunikation kommt,
wird von den Opfern immer wieder das Ubersenden von Bildern bzw. die
Kontaktaufnahme tiiber Telefon oder Webcam gefordert bzw. seitens der
Titer angeboten. Die Uberginge zwischen den in § 176 Abs. 4 Nr. 3 und Nr. 4
StGB beschriebenen Tathandlungen sind dabei flieRend. Lassen sich die
Opfer auf die Forderungen der Téter nicht ein (oder kénnen sich im Falle
eines NoeP-Einsatzes aus rechtlichen und tatsichlichen Griinden nicht
darauf einlassen), wird der Kontakt abgebrochen und unmittelbar das
néchste potentielle Opfer kontaktiert. Die meisten Téter stehen oder standen
dadurch in Kontakt mit einer Vielzahl von Kindern und Jugendlichen. So hat
ein Niederliander 400 Kinder online zu sexuellen Handlungen iiber Webcam
gebracht!. Einem Mann aus Niedersachen wurde vorgeworfen, ber 100
Kinder iber Chats kontaktiert und dazu verleitet zu haben, ihm
Nacktaufnahmen zu schicken.? Ein Australier, der sich bei Facebook als Justin

1 Quelle: APD-Meldung vom 10.01.2014
2 Quelle: Neue Osnabriicker Zeitung vom 09.12.2016
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Bieber ausgab, wurde im Jahr 2017 wegen 900 Sexualdelikten mit
Minderjdhrigen tiber Facebook und Skype beschuldigt?.

Daviele Téter im Bereich des Cybergrooming die Kommunikation mit ihren
(potentiellen) Opfern protokollieren, werden in Folge strafrechtlicher
Ermittlungen (oft wegen des Anfangsverdachts des Besitzes/der
Drittbesitzverschaffung von Kinderpornografie) des Ofteren umfangreiche
Chatprotokolle sichergestellt. Aufgrund des zeitlichen Verzugs zwischen Chat
und Sicherstellung sowie der zum Teil stark eingeschrinkten Moéglichkeiten
der Datenerhebung bei auslindischen Messenger-/Chatforenanbietern
gelingt die Identifizierung der jeweiligen Chatpartner oft nicht. In solchen
Fillen kann unbefriedigender Weise nur ein Bruchteil dessen angeklagt
werden, was der Tatverdichtige - dokumentiert - getan hat. Hierzu wére der
Nachweis erforderlich, dass es sich bei dem jeweiligen Gegeniiber um ein
Kind gehandelt hat und der vom Tatverdichtigen zuginglich gemachte
pornografische Inhalt auch von ihm wahrgenommen wurde. Es bleibt somit
auch in diesen Féllen bisher bei einem straflosen Versuch, sofern nicht eine
(»Auffang-,)Strafbarkeit nach § 184 Abs. 1 Nr. 1 StGB vorliegt, die jedoch dem
eigentlichen Ziel des Tatverdichtigen und dem dadurch gefihrdeten
Schutzgut nicht ausreichend Rechnung tragt.

Eine Versuchsstrafbarkeit des § 176 Abs. 4 Nr. 4 StGB wiirde dazu beitragen,
die beschriebenen Sachverhalte zuktnftig als Falle des (versuchten) sexuellen
Missbrauchs verfolgen zu kénnen.

3.3 Weiterhin nicht umfasste Problemstellungen / strafloses Verhalten

3.3.1 Irrtum des Titers iiber die Eigenschaft des Chatpartners als
Kind

Ein vom aktuellen Gesetzentwurf nicht umfasstes Praxisbeispiel stellen
dariiber hinaus Fille dar, in denen sich Kinder alter ausgeben, als sie
tatsdchlich sind. Bei einem der bekanntesten deutschsprachigen Anbieter fiir
Chats (auch) mit Kindern / Jugendlichen ist eine Registrierung erst ab einem
Alter von 14 Jahren moglich. Die Erhebung erfolgt allerdings lediglich Giber
die Abfrage des Alters und wird nicht verifiziert. Einer eigenen
Presseerklarung dieses Anbieters aus dem Jahr 2012 zufolge sind laut einer
Untersuchung der Arbeitsgemeinschaft Online Forschung (AGOF)
Jugendliche von 14 bis 17 Jahren mit knapp 27 Prozent die zweitstérkste
Nutzergruppe. Darunter dirfte sich auch eine Reihe von Kindern befinden,
fir die die Umgehung des Mindestalters bei ,Registrierung® keine Hiirde
darstellt. Ob diese Tdauschung tiber das wahre Alter einem Téter gegentber
eingerdumt wird, ist fraglich. In der Folge chatten Téter mit Kindern, die sie
aufgrund der Altersangabe aus deren Profil / deren Pseudonym oder deren

3 Quelle: red/AFP vom 09.03.2017
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eigenen Angaben fiir Jugendliche halten, die jedoch tatsichlich noch Kinder
sind.

Das sich hieraus ergebende Problem des Nachweises eines zumindest
bedingten Vorsatzes hinsichtlich der (versuchten) Tathandlungen zum
Nachteil des Kindes wiirde bei Einfithrung einer Strafbarkeit wie unter 3.1
beschrieben entfallen.

3.3.2 Sexualisierung im  Entstehungskontext  strafrechtlich
unproblematischer Inhalte

Die Frage nach der Strafbarkeit bestimmter Verhaltensweisen und
Auferungen gegeniiber Kindern und Jugendlichen im Internet ist immer
wieder Thema der offentlichen Debatte. Das tber das Internet und
insbesondere durch die ,Sammelplitze fiir Kinder und Jugendlichen
mogliche gezielte, massenhafte und scheinbar anonyme und folgenlose
Ansprechen von Kindern und die dabei angewandten Strategien der Tater
sind fiir viele Erwachsene nicht vorstellbar.

Dariiber hinaus gibt es heutzutage viele von Kindern und Jugendlichen selbst
offentlich geteilte Inhalte, die zwar im Entstehungskontext (zumindest
strafrechtlich) unproblematisch sind, jedoch einem erhohten Risiko einer
Ausbeutung durch Dritte unterliegen. Darunter fallen Dokumentationen
aller Lebensbereiche und Freizeitaktivititen von Kindern und Jugendlichen
im Internet (Live-Streams oder Bereitstellung von Bildern, Videos und
Texten). Denn die Veroffentlichung solcher Inhalte dient Tatern regelméfig
als Anknipfungspunkt, um Kontakt mit den dargestellten Kindern und
Jugendlichen zu suchen, die veroffentlichten Bilder, Videos oder Livestreams
in einem sexualisierten Kontext zu verwenden und zum Teil entsprechend zu
kommentieren.

In diesem Zusammenhang wird beispielhaft auf die Berichterstattung tiber
das Missbrauchspotential der Suchalgorithmen von YouTube zu Beginn des
Jahres 2019 verwiesen?. Suchte man dort z.B. nach Influencer-Videos, bei
denen weibliche YouTube-Stars ihre neuen Bikinis fiir den Sommer
vorstellen, fithrte diese Suche auch zu Inhalten mit Kindern in teilweise
anzlglichen Posen, da der YouTube Algorithmus Nutzern auf Basis ihrer
aufgerufenen Videos neue (,dhnliche“) Inhalte vorschlagt. Auf diese Weise
gelangte man binnen kurzer Zeit an Videos mit leicht bekleideten Kindern
und Jugendlichen, etwa bei der Gymnastik oder im Kinderzimmer. Diese
Inhalte waren zwar grofitenteils nicht pornografisch, doch fanden sich in den
Kommentaren der Nutzer immer wieder ,Zeitstempel®, die bestimmte
Stellen in den Videos markierten, in denen die Minderjdhrigen in
anzlglichen Posen oder wenig bekleidet zu sehen waren. In den
Kommentaren der Nutzer fanden sich aufierdem sexualisierte Aussagen und
Links, die zum Teil auf kinder- oder jugendpornografische Seiten
weiterfiihrten.

4 https://www.spiegel.de/netzwelt/web/youtube-mit-paedophilie-problem-firmen-
ziehen-ihre-anzeigen-zurueck-a-1254402.html
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Dass es sich hierbei nicht um Einzelfille handelte, wurde durch eine
Mitteilung von YouTube am 20.02.2019 deutlich. Aus dieser ging hervor, dass
binnen 48 Stunden Kommentare zu Millionen von Videos deaktiviert, die
Kommentarfunktion bei mehr als 400 verdichtigen Kanilen eingestellt und
illegale Kommentare den Strafverfolgungsbehérden gemeldet wurden.
Zwischenzeitlich wurde angekiindigt, die Kommentarfunktion unter allen
Videos von Minderjihrigen zu deaktivieren und Live-Ubertragungen von
Kindern nur noch zu ermdglichen, wenn ein Erwachsener erkennbar
anwesend ist. Gleichzeitig sollen in den Videoempfehlungen nur noch Videos
gezeigt werden, die eindeutig unbedenkliche Inhalte haben und es soll
moglichst sichergestellt werden, dass Kindervideos auch nur von Zuschauern
im Kindesalter angesehen werden konnen. Wie allerdings ein aktueller
Beitrag des Online-Medienangebots ,funk® von ARD und ZDF fir
Jugendliche und junge Erwachsene vom 23.10.2019 zeigt, waren diese
Maffnahmen bisher nur teilweise erfolgreich®. Zwar funktioniert der
beschriebene Algorithmus von YouTube nicht mehr so wie zuvor, jedoch hat
sich das Problem offenbar in die sogenannten Wiedergabelisten (Playlists)
verlagert’. Im Rahmen der Recherche konnten bei YouTube ca. 300
Wiedergabelisten mit Kindervideos zu bestimmten Themen (z.B. ,Nacht-
Routine®) festgestellt werden, deren Ersteller teils untereinander vernetzt
sind. In diesen Wiedergabelisten befanden sich z.T. auch Videos, in denen
Kinder nackt oder beim Toilettengang zu sehen sind. Zwar werden solche
Videos in der Regel nach 2-3 Tagen von YouTube geldscht, werden bis dahin
jedoch mehrere Tausend Mal betrachtet. Die dargestellten Kinder halten
oftmals Nutzer, die sich ihre Videos ansehen, fiir ,Fans®, sodass sie fiir ,Likes®
und das Abonnieren ihrer Videos/Channels auf Wiinsche dieser Nutzer
eingehen. So wurde z.B. ein 11-jihriges Mddchen aufgefordert, ihre nackten
Fiiflfe mit Rasierschaum einzureiben und sich knappe Bekleidung
anzuziehen. Der YouTube Channel des Mddchens hatte ca. 400 Abonnenten,
das beschriebene Video wurde 74.000 Mal aufgerufen und befand sich in
einer Wiedergabeliste mit der Bezeichnung ,Faplist“ (englischer Begriff, der
umgangssprachlich fiir Masturbieren steht).

3.3.3 Typischer Beginn von Chatverlidufen

Wie und in welchem Umfang Kinder und Jugendliche in Chats angesprochen
werden, zeigt exemplarisch das Beispiel einer am 22.10.2019 durch das
Bundeskriminalamt stichprobenartig auf einer deutschsprachigen
Chatplattform (ohne Gruppierung der Nutzer nach Alterspriferenz)
durchgefiihrten Kontrolle.

Unter den ca. 200 Chatteilnehmern befanden sich Nutzer mit Pseudonymen
wie sPrivatfotografBerlin®, ~ReifePralleEichel“,
~Messdienerin12willAnsKreuz“, ,pedschwein®, ,pervsau“, ,luststange®
»,P3d0BeziehungHH" oder ,,23x6Paedo*.

S https://www.youtube.com/watch?v=vIQNfsqcB1Q&feature=youtu.be
6 Wiedergabelisten sind Sammlungen von Audio- bzw. Videodateien in einer
festgelegten Abspielreihenfolge
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Die Anmeldung unter der Legende, ein 13-jahriges Mddchen zu sein, fithrte
bereits nach zehn Sekunden zu einer ersten Gespriachsanfrage. Nach nur vier
Minuten lagen zehn Gespriachsanfragen vor, u.a. wie folgt:

e Hi, Lust zu chatten, bin 35

e Guten Tag, Hi, mag jiingere (Ruhrgebietler53)

e  Wie siehst Du aus, beschreib Dich mal

e Bin 17, noch ok?

e Hoffe, bin nicht zu alt (Oliver 45)

e Bist Du noch Jungfrau (Anaconda33)

e  Willst Dumal was aufregendes sehen (Stefan1991)

Bei Bekanntwerden von Sachverhalten, wie sie unter 3.3.2 und 3.3.3
dargestellt werden, entsteht in der Offentlichkeit regelmiRig die
Erwartungshaltung, dass die verantwortlichen Nutzer zeitnah ermittelt und
strafrechtlich zur Rechenschaft gezogen werden. Die Bewertung, dass solche
Auflerungen als noch straflos einzustufen sind, sorgt dementsprechend fiir
Unverstindnis und nicht selten flir Vorwiirfe, dass Strafverfolgungsbehérden
den Schutz von Kindern und Jugendlichen nicht mit dem gebotenen
Nachdruck verfolgen.

Es stellt sich daher die Frage, ob man diesen aktuellen Phinomenen und
Entwicklungen mit einer Vorverlagerung der Versuchsstrafbarkeit des
sexuellen Missbrauchs von Kindern und Jugendlichen oder der Schaffung
neuer Tatbestinde begegnet oder ob die festzustellenden Verhaltensweisen
noch zu tolerieren sind.

3.4 Grundlegende Verbesserungen der Rahmenbedingungen fiir die
Umsetzung der erweiterten Strafbarkeit

34.1 Bereitstellung der erforderlichen personellen und technischen
Ressourcen

Ein verbesserter Schutz von Kindern und Jugendlichen im Internet vor
Cybergrooming kann in der Praxis nur dann gelingen, wenn neben der
Schliefung von Strafbarkeitsliicken, wie durch den vorliegenden
Gesetzentwurf, auch die mit der Um-/Durchsetzung beauftragten Stellen bei
Polizei und Justiz (Staatsanwaltschaften und Gerichte) die erforderliche
personelle und technische Ausstattung erfahren.

34.2 Verbesserung der Ermittlungsméglichkeiten der
Strafverfolgungsbehérden

Unabhingig von der Erweiterung der materiellen Strafbarkeit im Bereich des
Cybergrooming, stellt die fehlende Vorratsdatenspeicherung weiterhin ein
grofles Ermittlungshindernis fiir die Strafverfolgungsbehdérden dar.
Internetbasierte Kommunikation verlduft zunehmend Uber mobile
Endgerite wie insbesondere Smartphones. Selbst bei der derzeitigen
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kurzfristigen temporiren Speicherung von Vorratsdaten durch einige
Provider, besteht in diesen Fillen die zusdtzliche Problematik, dass fir die
eindeutige Zuordnung festgestellter IP-Adressen auch der sogenannte Port
mitprotokolliert werden misste, was bisher regelméfig nicht der Fall ist.
Sofern sich in dieser Frage keine Anderungen ergeben, werden proaktive
Maffnahmen zur Identifizierung von Tatverdidchtigen im Bereich
Cybergrooming in hoher Anzahl an der fehlenden Vorratsdatenspeicherung
scheitern oder die Ermittlungen wesentlich erschweren. Letztlich kénnen
dann ,Zufélle“, wie z.B. die Wahl des Providers oder des verwendeten
Endgerits fiir die Internetkommunikation tiber die Frage entscheiden, ob ein
Tatverdichtiger identifiziert werden kann oder nicht.

343 Beschleunigung der Verfahren

Die angestrebte Gesetzesidnderung im Bereich des Cybergrooming wiirde -
insbesondere bei Erweiterung auf die unter 3.1 und 3.2 dargestellten
Empfehlungen - eine deutliche Zunahme von Ermittlungsverfahren wegen
des sexuellen Missbrauchs von Kindern / Jugendlichen zur Folge haben.
Gemif Artikel 30 Abs. 3 des Ubereinkommens des Europarates zum Schutz
von Kindern vor sexueller Ausbeutung und sexuellem Missbrauch (sog.
Lanzarote-Konvention) ist in diesen Verfahren sicherzustellen, dass die
Ermittlungen und das Strafverfahren vorrangig behandelt und ohne
ungerechtfertigte Verzégerung durchgefiihrt werden. Dies ist vorrangig
wichtig, um die Belastung fiir die Opfer so gering wie maoglich zu halten,
fihrt aber auch mittelbar im Hinblick auf die Téater dazu, moglichst schnell
eine spezial- und generalpriaventive Wirkung zu entfalten und dadurch den
Schutz von Kindern vor sexuellem Missbrauch im Internet zu verstirken.
Dieser Regelung des in Deutschland am 01.03.2016 in Kraft getretenen
Ubereinkommens gilt es aus Sicht des Bundeskriminalamts verstirkt Geltung
zu verschaffen.

344 Verpflichtende und  kontrollierte  Altersverifizierung
bestimmter Angebote fiir Kinder und Jugendliche sowie
sonstige Schutzmafinahmen

Die am 25.05.2018 in Kraft getretene Datenschutzgrundverordnung der
Europédischen Union besagt unter anderem, dass soziale Netzwerke wie
Facebook aber auch WhatsApp erst fiir Personen ab 16 Jahren nutzbar sein
dirfen, um deren Nutzerinformationen weiterhin verarbeiten zu konnen.
Wollen jlingere Kinder die Plattformen nutzen, muss eine Einwilligung der
Eltern vorliegen. Zum Teil haben die Anbieter daraufhin eine
Alterstiberpriifung eingefiihrt, z.B. indem Nutzer ihr Alter bestitigen missen.
Effektiv kontrolliert wird dies aber nach derzeitigem Stand (weiterhin) nicht,
obwohl ein solcher Nachweis schon heute z.B. iiber ein Video-Ident-
Verfahren zu fithren wire.

In der unter 3.3 erwdhnten Recherche zur Umsetzung der Ankiindigung von
Schutzmafinahmen fir Kinder und Jugendliche bei YouTube wird hierzu
berichtet, dass weiterhin Videos von Kindern mit Kommentarfunktion
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verfiigbar sind und dass in einem Live Stream ein kleines Mddchen ohne
erwachsene Begleitperson zu sehen war.

Im Ergebnis ist festzuhalten, dass weder gesetzliche Vorgaben noch
selbstregulatorische Verpflichtungen bisher in einem ausreichenden Maf}
umgesetzt werden. Eine konsequente Durchsetzung rechtlich verbindlicher
Vorgaben sowie (anbieterseitig) die Einhaltung eigener Selbstverpflichtungen
koénnte zumindest fiir kindliche und jugendliche Teilnehmer an Kinderchats
sowie fir die kindlichen / jugendlichen Anbieter von Inhalten daftr sorgen,
dass potentielle (erwachsene) Tater keinen Zugang erhalten und dadurch
»geschiitzte Raume* fiir Kinder und Jugendliche bzw. die von ihnen erstellten
Inhalte entstehen.

3 Stellungnahme zu Artikel 1 Nr. 3 des Gesetzentwurfs

Auch die geplante Anderung des § 184 i Abs. 1 StGB, der zufolge die
Subsidiarititsklausel nur noch dann greift, wenn die Tat in einer
Strafvorschrift des 13. Abschnitts des Besonderen Teils des StGB mit
schwerer Strafe bedroht ist, wird seitens des Bundeskriminalamts als
Klarstellung begrifit. Dadurch wird sichergestellt, dass der einer sexuellen
Beldstigung innewohnende Unrechtsgehalt auch dann in ein Urteil
einfliefen kann, wenn andere schwerwiegendere oder mit einem héheren
Strafrahmen bedrohte Straftaten vorliegen. Dies hat fiir viele Opfer eine
wichtige Bedeutung und kann nicht zuletzt auch im Verlauf weiterer
krimineller Karrieren der Téter eine wichtige zusétzliche Information sowie
ein Ankniipfungspunkt flir weitere Mafnahmen darstellen.

Mit freundlichen Griifden
im Auftrag

Holger Kind, EKHK
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Stellungnahme
in der Offentlichen Anhérung des Ausschusses fiir Recht und
Verbraucherschutz des Deutschen Bundestages am 6.11.2019 zum
Entwurf eines ... Gesetzes zur Anderung des Strafgesetzbuches —
Versuchsstrafbarkeit des Cybergroomings (BT.Drs. 19/13836)

Vorbemerkung

Die vorliegende Stellungnahme gibt allein die Meinung des
Sachverstandigen wieder. Sie beruht jedoch teilweise auf einer
Stellungnahme, die 28 deutsche Strafrechtsprofessorinnen als
Mitglieder des Kriminalpolitischen Kreises im Februar 2019 zu einer
frGheren Fassung eines Gesetzentwurfs zum Cybergrooming
abgegeben haben (abrufbar unter https://kriminalpolitischer-
kreis.de/stellungnahmen/stellungnahme-des-krik-zur-einfuehrung-
einer-versuchsstrafbarkeit-fuer-cybergroomingy/).

I. Anderung von § 176 Abs. 6 StGB (BT-Drs. 19/13836)

Der Gesetzentwurf der Bundesregierung sieht vor, 8 176 Abs. 6 StGB
wie folgt zu fassen:

,Der Versuch ist strafbar; dies gilt nicht fir Taten nach Absatz 4
Nummer 4 und Absatz 5. Bei Taten nach Absatz 4 Nummer 3 ist der
Versuch nur in den Fallen strafbar, in denen eine Vollendung der Tat
allein daran scheitert, dass der Tater irrig annimmt, sein Einwirken

beziehe sich auf ein Kind.* Hausanschrift
Gottfried-Keller-Str. 2
50931 Kdln

Zentrale
Telefon +49 221 470-0 (Zentrale)
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1. Zielrichtung der Anderung

Der Anderungsvorschlag zielt darauf ab, eine Strafbarkeit fuir solche
Falle des Cybergrooming (8 176 Abs. 4 Nr. 3 StGB) zu schaffen, in
denen der Tater irrtimlich annimmt, er habe im Internet Kontakt mit
einem Kind, wahrend er tatsdchlich mit einer Person tber 14 Jahren
(etwa einem Verdeckten Ermittler) oder einer ,computergeschaffenen
Phantomfigur* (BT-Drs. 19/13836 S. 8) kommuniziert.> Nach
bisherigem Recht sind diese Falle straflos, da nur das vollendete
,Einwirken“ auf ein ,Kind“ in bestimmter sexueller Absicht unter Strafe
gestellt ist.

Grundsatzlich ist es kriminalpolitisch fragwurdig, eine vorhandene
Strafnorm weiter auszudehnen, ohne dass der Schutz des betroffenen
Rechtsguts (hier: der Schutz von Kindern vor sexueller Ausbeutung)
dies zwingend gebietet. Dies gilt insbesondere in Bezug auf
untaugliche Versuche, bei denen es schon ihrer Definition nach nicht
zu einer Schadigung des vermeintlichen Opfers kommen kann. Beim
Cybergrooming sprechen jedoch zwei Grinde dafir, die Strafbarkeit
auf Situationen zu erstrecken, in denen der Tater nur irrtiimlich
annimmt, im Internet auf ein Kind einzuwirken. Zum einen wiegt das
Handlungsunrecht in diesem Fall ebenso schwer wie wenn der Tater
tatsachlich mit einem Kind kommuniziert; nur die (abstrakte)
Gefahrdung eines Kindes bleibt aus. Zum anderen ist in diesem
Bereich der Einsatz Verdeckter Ermittler zur Sachaufklarung geboten,
da betroffene Kinder oft nicht bereit oder in der Lage sind, den
Vorgang anzuzeigen, und da sich Tater des Cybergrooming im Netz
meist als Kinder oder Jugendliche ausgeben und daher oft nur durch
geschicktes Verhalten erfahrener Ermittler enttarnt werden konnen.
Dabei genligt es, dass sich die Ermittler gegentiber potentiellen Tatern
passiv verhalten, so dass das Problem einer aktiven Herbeifiihrung
von Straftaten durch einen staatlichen agent provocateur nicht
entsteht. Allerdings wirde der Einsatz Verdeckter Ermittler zur
Aufdeckung von Cybergrooming konterkariert, wenn die Personen, die
von ihnen Uberfuhrt werden, aus Rechtsgriinden nicht bestraft werden
konnten.

Die Einfuhrung einer Versuchsstrafbarkeit fir das Cybergrooming ist
auch in der Richtlinie 2011/93/EU des Rates und des Européischen
Parlaments vom 13.12.2011 zur Bekadmpfung des sexuellen
Missbrauchs und der sexuellen Ausbeutung von Kindern usw.
angesprochen. Die Richtlinie sieht vor, dass nicht nur vollendete,

! Der Gesetzgebungsvorschlag entspricht einer Vereinbarung im Koalitionsvertrag zur 19.
Legislaturperiode, S. 130.
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sondern auch im Versuchsstadium befindliche Tathandlungen des
Cybergrooming unter Strafe gestellt werden. Allerdings ist die
Tathandlung in der Richtlinie deutlich enger gefasst als in der
deutschen Regelung des 8§ 176 Abs. 4 Nr. 3 StGB. Notwendig fiur die
Vollendung ist nach Art. 6 Abs. 1 der Richtlinie, dass der Tater mittels
Informations- und Kommunikationstechnologie ein Treffen mit einem
Kind vorschlagt und konkrete Vorbereitungen fir ein solches Treffen
unternimmt. Nach 8§ 176 Abs. 4 Nr. 3 StGB reicht es hingegen fur eine
Vollendungsstrafbarkeit bereits aus, dass mittels Schriften oder
Informations- oder Kommunikationstechnologie in irgendeiner Weise
auf ein Kind eingewirkt wird, ohne dass bereits ein Sexualbezug
hergestellt worden sein muss. Es ist daher die Annahme begrindet,
dass auch der geltende 8 176 Abs. 4 Nr. 3 StGB bereits die
europarechtlich gebotene Vorverlagerung der Strafbarkeit ins
Versuchsstadium schafft.

2. Umsetzung
Um das gesetzte Ziel zu erreichen, sind mehrere Wege denkbar.

a) Die weitestgehende Ldsung wird von dem Bundesrat in seiner
Stellungnahme zu dem Gesetzentwurf der Bundesregierung (BT-Drs.
19/13836 Anl. 2 S. 12) vorgeschlagen. Danach soll durch die
Streichung der Ausnahme fir die Falle von Abs. 4 Nr. 3und 4 in § 176
Abs. 6 StGB eine allgemeine Versuchsstrafbarkeit fur die Falle des
Cybergrooming wie auch des Einwirkens auf Kinder durch Vorzeigen
pornographischer Darstellungen geschaffen werden. Der Bundesrat
begrindet diesen Vorschlag mit Erwagungen eines ,effektiven
Kinderschutzes®; auRerdem ware es ,wertungswiderspruchlich®, allein
den Versuch an einem untauglichen Objekt und nicht den tauglichen
Versuch des Cybergrooming unter Strafe zu stellen (BT-Drs. 19/13836
Anl. 2 S. 12). Eine solche Regelung erweitere den Bereich strafbaren
Verhaltens zeitlich und sachlich nur in eng begrenztem Umfang und
sei daher verhaltnismalig (a.a.O. S. 13).

Problematisch ist der Vorschlag jedoch deshalb, weil die
Tatbestandshandlung des Cybergrooming, das ,Einwirken“ auf ein
Kind Uber das Internet, bereits weit in ein &ul3erlich neutrales Vorfeld
der eigentlichen schadigenden Handlung (des sexuellen Missbrauchs
des Kindes) verlagert ist. Der Tatbestand des § 176 Abs. 4 Nr. 3 StGB
ist schon dann vollendet, wenn der Tater etwa auf einer Internet-
Plattform mit einem Kind ,mit einer gewissen Hartnackigkeit” tber
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alltdgliche Inhalte kommuniziert, um sein Vertrauen zu gewinnen;2
allein sein weitergehender Vorsatz macht aus diesem objektiv
harmlosen Verhalten eine Straftat. Wollte man zu diesem Vorfeld-
Tatbestand noch eine allgemeine Versuchsstrafbarkeit einfihren, so
wirde es fur die Strafbarkeit schon genlgen, dass jemand zum
Einwirken auf ein Kind ,unmittelbar ansetzt® (§ 22 StGB), also z.B.
(wenngleich erfolglos) im Internet nach einem geeigneten Chatroom
sucht. Damit wirde der Gesetzgeber aber den Bereich des
Tatstrafrechts verlassen und die Strafbarkeit letztlich allein an eine
verwerfliche Absicht der betroffenen Person kniupfen. Dies ist
kriminalpolitisch auch zum Schutz wichtiger Rechtsgiter nicht
zulassig.® AuBerdem ist es gar nicht das eigentliche Ziel der aktuellen
Vorschlage, solche Vorbereitungen von Vorbereitungshandlungen
strafrechtlich zu erfassen, sondern es geht im Wesentlichen um die
Strafbarkeit der Kommunikation mit ,Schein-Kindern® im Internet.

b) Vorzuziehen ist daher eine Regelung, die zielgenau auf diese
Fallgestaltung zugeschnitten ist, also einen ,,untauglichen Versuch*
des Einwirkens auf ein Kind erfasst. Insofern ist dem Anliegen des
Gesetzentwurfs der Bundesregierung zuzustimmen. Durch die
Ausdehnung der bestehenden Versuchsstrafbarkeit in 8§ 176 Abs. 6
StGB vermeidet dieser Entwurf auch eine sachlich unangemessene
Hochstufung des Cybergrooming in Bezug auf ein ,Schein-Kind“ zu
einer Form der vollendeten Tat nach § 176 Abs. 4 StGB; die mogliche
Strafmilderung bei einem Versuch nach 88 23 Abs. 2, 49 Abs. 1 StGB
reflektiert das Fehlen einer tatsédchlichen Gefahrdung eines Kindes
durch das Verhalten des Téaters.

c) Problematisch ist jedoch die in dem Gesetzentwurf vorgesehene
Formulierung ,Der Versuch ist nur in den Fallen strafbar, in denen
eine Vollendung der Tat allein daran scheitert, dass der Téater irrig
annimmt, sein Einwirken beziehe sich auf ein Kind“. Denn die
Vollendung der Tat scheitert ja nicht an der irrigen Annahme des
Taters (diese ist vielmehr als Tatentschluss gemal 8§ 22 StGB gerade
Voraussetzung seiner Strafbarkeit), sondern daran, dass er tatsachlich
nicht auf ein Kind einwirkt. Es wirkt auch sprachlich Ubermafig
kompliziert, die Strafbarkeit davon abhangig zu machen, dass die
Vollendung scheitert — was ja Dbereits selbstverstandliche

2 Eisele, in: Schénke/Schroder, StGB, 30. Aufl 2019, § 176 Rn. 14d; Fischer, StGB, 65. Aufl.
2018, § 176 Rn. 14; Renzikowski, in: Miinchener Kommentar StGB, 3. Aufl. 2017, § 176 Rn.
41.

? Selbst bei schwer staatsgefdahrdenden Straftaten sind in § 89a StGB nur solche
Vorbereitungshandlungen unter Strafe gestellt, die dem Tater die konkreten Fahigkeiten zur
Ausfihrung terroristischer Taten vermitteln sollen.
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Voraussetzung jeder Versuchsstrafbarkeit ist. Dem Anliegen, die
Strafbarkeit gerade auf den Fall eines Versuchs am untauglichen
Objekt zu beschranken, liel3e sich deshalb besser durch eine positive
Formulierung dieser Voraussetzung Rechnung tragen, etwa so:

,Bei Taten nach Absatz 4 Nummer 3 ist der Versuch strafbar, wenn
der Tater alles aus seiner Sicht zur Verwirklichung des Tatbestandes
Erforderliche getan hat, jedoch entgegen seiner Vorstellung nicht auf
ein Kind eingewirkt hat.”

Damit ware das  strafwirdige Unrecht (Handeln  zur
Tatbestandsverwirklichung, d.h. zum Einwirken auf ein vermeintliches
Kind) positiv bezeichnet; durch die Wendung ,nicht auf ein Kind“
wirden alle Falle des Einwirkens auf ,Nicht-Kinder einschlief3lich
computergenerierter Schein-Personen erfasst.

Il. Anderung von § 184b Abs. 5 StGB (Vorschlag des Bundesrates,
BT-Drs. 19/13836 Anl. 2 S. 13)

Der Vorschlag des Bundesrates, den ,Tatbestandsausschluss® des 8§
184b Abs. 5 StGB um eine (weitere) dienstliche Befugnis zur
Herstellung und Verbreitung kinderpornographischer Schriften zu
ergadnzen, zielt darauf ab, Verdeckten Ermittlern zum Zweck der
Tataufklarung die Moglichkeit der Beteiligung an ,Tauschborsen® von
Kinderpornographie im Internet zu verschaffen. Der Zugang zu
solchen Portalen und die langerfristige aktive Teilnahme an ihnen ist
nach den Angaben des Bundesrates an die Lieferung eigener
kinderpornographischer Dateien geknupft.

Man kann allerdings die Notwendigkeit der Ablegung solcher
,Keuschheitsproben® fir den Zugang zu einschlagigen Tauschportalen
bezweifeln; eine andere Mdoglichkeit, die die Begehung strafbarer
Handlungen durch den Verdeckten Ermittler vermeidet, besteht darin,
den einschlagigen Account eines ermittelten Taters zu Ubernehmen
und unter dessen Namen in der Tauschbdrse Informationen zu
sammeln. Fraglich erscheint auch, ob es tatsachlich gelingen kann,
kinderpornographische Abbildungen durch Kinstliche Intelligenz so
wirklichkeitséahnlich zu generieren, dass sich einschlagig erfahrene
Personen tauschen lassen und die Produkte als die geforderten
Abbildungen wirklichen Geschehens akzeptieren; auf3erdem muss
damit gerechnet werden, dass die neue Regelung in den betroffenen
Kreisen rasch bekannt wird und dass dann von Neulingen solche
Materialien verlangt werden, die sich nicht am Computer generieren

Seite 5

Seite 62 von 75



lassen. Schliellich ist zu bedenken, dass auch durch die Herstellung
und Verbreitung neuer kinderpornographischer Darstellungen, die nur
scheinbar auf einem tatsachlichen Geschehen beruhen, der ,Markt"
weiter ausgedehnt und die Nachfrage geférdert wird;* aus diesem
Grund ist ja auch die Verbreitung fiktionaler kinderpornographischer
Schriften ohne Riicksicht auf ihre Wirklichkeitsndhe nach § 184b Abs.
1 Nr. 1 StGB grundsatzlich verboten.”

Will man trotz dieser Bedenken eine gesetzliche Grundlage fur die
Herstellung und Verbreitung kinderpornographischer Schriften zu
Ermittlungszwecken schaffen, so kommt es entscheidend darauf an,
dass eine Beteiligung von Kindern als ,Darsteller” solcher Bilder oder
Videos ausgeschlossen ist. Der Gesetzentwurf will den
Tatbestandsausschluss auf Schriften beziehen, ,die lediglich ein
fiktives oder wirklichkeitsnahes Geschehen wiedergeben“ (BT-Drs.
19/13836 Anl. 2 S. 13). Das ist in zweierlei Hinsicht unbefriedigend.
Ein fiktives Geschehen® ist dadurch gekennzeichnet, dass fir den
Betrachter sogleich erkennbar ist, dass es sich — wie etwa bei einem
Zeichentrickfilm — nicht um die Abbildung oder Verfilmung eines
wirklich stattgefundenen Vorgangs handelt.® Solche Darstellungen
durften aber den Zweck der ,Keuschheitsprobe® schwerlich erfillen
kénnen. Auch der Begriff des ,wirklichkeitsnahen Geschehens ist in
Bezug auf den Zweck des Kinderschutzes zumindest irrefuhrend. Er ist
in 8 184b Abs. 1 Nr. 2 StGB im Wesentlichen zur Bewaltigung von
Beweisschwierigkeiten eingefiihrt worden, um bei dem Tatbestand der
Besitzverschaffung der Behauptung von Angeklagten zu begegnen,
das abgebildete Geschehen gebe keine realen sexuellen Handlungen
wieder oder bei den abgebildeten Personen handle es sich nicht
wirklich um Kinder.” Der Begriff der ,wirklichkeitsnahen* Darstellung
bezieht sich also auf Materialien, von denen anzunehmen ist, dass sie
tatsachlich unter Missbrauch von Kindern hergestellt, aber bei der
Aufnahme oder anschlieend verfremdet wurden. Solche
Darstellungen sollten aber auch von Verdeckten Ermittlern nicht in
Umlauf gebracht werden diurfen. Wenn man die Intention des
Gesetzesvorschlags trotz der oben angefiihrten Bedenken billigt, ware
daher eine Formulierung zu empfehlen, die darauf abstellt, dass bei
der Herstellung der Darstellung keine Kinder in Mitleidenschaft
gezogen wurden, also etwa:

‘s. Hdrnle, in: Miinchener Kommentar StGB, 3. Aufl. 2017, § 184b Rn. 3, 26.

> Hérnle, in: Minchener Kommentar StGB, 3. Aufl. 2017, § 184b Rn. 16; Lackner/Kiihl/Heger,
StGB, 29. Aufl. 2018, § 184b Rn. 2.

6 Eisele, in: Schonke/Schrdder, StGB, 30. Aufl. 2019, § 184b Rn. 29.

7 Hérnle, in: Miinchener Kommentar StGB, 3. Aufl. 2017, § 184b Rn. 26.
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.--- Soweit sie sich auf Schriften beziehen, an deren Herstellung keine
Kinder beteiligt waren.”

Prof. Dr. Thomas Weigend
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Einleitung:

Heute ist einer von drei Internetnutzern minderjahrig (Livingston et al. 2015). Die Bitkom
weist aus, dass 75% der 10 bis 11jahrigen heute ein eigenes Smartphone besitzt. Laut JIM-
Studie 2018 (mpfs 2018) besitzen 98% der Madchen und Jungen zwischen 12 und 19 Jahren
ein Smartphone.

Fir Kinder und Jugendliche kann gerade die scheinbar arglose Kommunikation gravierende
Folgen haben. Denn sie setzen sich aufgrund ihres Bediirfnisses nach Anerkennung, ihrer
Neugier, ihrem Erprobungsdrang und Kommunikationsverhalten digital haufig Risiken aus,
die sie aufgrund ihres Alters nicht erkennen kénnen. Dabei ist es wichtig die hohe digitale
Anwendungskompetenz Kinder und Jugendlicher — also die Geschwindigkeit, mit der sie z.B.
ein Smartphone benutzen kénnen — nicht mit Medien- oder gar digitaler Beziehungskompe-
tenz zu verwechseln.

Kinder und Jugendliche sind allein aufgrund ihrer hirnphysiologischen Entwicklung faktisch
nicht in der Lage, ihr digitales und damit hochkomplexes Handeln wirklich zu reflektieren
und zu verstehen. Der prafrontale Cortex, die Hirnregion, die fiir eine situationsangemes-
sene Handlungssteuerung und die Regulation emotionaler Prozesse zustandig ist, ist erst mit
Anfang/Mitte 20 vollstandig ausgebildet.

Sexuelle Gewalt an Kindern mittels digitaler Medien: Tater und Taterinnen

Digitale Medien, soziale Netzwerke und Kommunikationsplattformen sind Teil der Miss-
brauchsstrategie von Tatern und Taterinnen, denn sie nutzen stets alle ihnen zur Verfligung
stehenden Mdéglichkeiten. Digitale Medien sind fiir sie ein geradezu ideales Tatwerkzeug: sie
ermoglichen es ihnen, von allen unbemerkt tief in die Privatsphdre des Kindes einzudringen
—auch zuhause.

Kein Tater / keine Taterin muss heute mehr eine Tlrschwelle tiberschreiten, er / sie kommt
durchs Netz. Eine Untersuchung der , Internet Watch Foundation” (2018) zu , Livestream
Missbrauch” — Missbrauch via Webcam — zeigt, dass 98 Prozent der Opfer jlinger als 13 Jahre
alt sind und dass die kindlichen Opfer in 96 Prozent der Falle zu Hause bzw. im eigenen Zim-
mer missbraucht werden.

Die MiKADO-Untersuchung im Auftrag des Bundesfamilienministeriums weist auf, dass sexu-
elle Onlinekontakte zwischen Erwachsenen und einem Kind (unter 14 Jahren) in 100 Prozent
der Falle zu einem physischen sexuellen Kindesmissbrauch fiihren — sofern es zu einer analo-
gen Verabredung kommt (2015). Das heift: digitale sexuelle Dialoge mit Kindern fiihren in
der analogen Welt immer zu Missbrauch.

Tater und Taterinnen haben digital einen entscheidenden Vorteil im Vergleich zum Analo-
gen: den direkten und vollkommen ungestdrten Kontakt zum jeweiligen Madchen oder Jun-
gen, um Beziehungen herzustellen und auszubeuten. Das Smartphone wird zum ultimativen
Tatmittel. Mit Hilfe des Smartphones sind Tater und Taterinnen immer direkt mit ihren
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Opfern verbunden. Das bedeutet bei sexueller Gewalt bzw. sexuellem Missbrauch sind digi-
tale oder analoge sexuelle Gewalt nicht zu trennen — die Ebenen sind langst verwoben.

Im Rahmen der ROBERT Studie wurden sowohl von Cybergrooming und Missbrauch be-
troffene Jugendliche befragt als auch verurteilte Sexualstraftater, die Cybergrooming als
Strategie angewandt hatten. Diese Befragten gaben libereinstimmend an, dass Chatrooms
und Instant Messenger die bevorzugten Plattformen fiir Kommunikation mit Minderjahrigen
waren und es oft eine Migration von einem Medium zu den anderen gab (Quayle, et al.
2012, S. 28).

Die befragten Sexualstraftater gaben weiter an, wie wichtig die Leichtigkeit des digitalen Zu-
gangs zu jungen Menschen sei. Selbst wenn nicht alle kontaktierten gewlinscht reagierten,
so lohne sich alleine schon das schiere Potenzial der Kontakte (ebd. S. 30). Alle befragten
Manner bestatigten, dass die Online-Treffen mit jungen Menschen ihre sexuellen Phantasien
befliigelten und letztlich zu Erregung und Masturbation fihrten (ebd. S. 47).

Missbrauch-Tater oder Taterinnen prasentieren immer ein geschlossenes, sie entlastendes
Bild von den Taten. Z.B. , diejenigen Tater, die von einer »Liebesbeziehung« sprechen, billi-
gen das, was eine tatsachliche Liebesbeziehung ausmacht, namlich Entscheidungsfreiheit des
Partners oder der Partnerin, dem Kind nicht zu. Die Tater gehen hochgradig manipulierend
vor (...) Doch stets wird die Fiktion aufrechterhalten: Das Kind kommt zu mir, nicht weil ich es
zwinge oder liberrede, sondern weil es mich liebt und das alles selbst mdchte”. Das heilit, sie
»interpretieren die ambivalente Beziehung der Kinder zu ihnen um. Ein haufig benutztes Ar-
gument der Tater lautet: Ja, aber er/sie ist doch immer wieder gekommen. Er/sie hatte ja
wegbleiben kénnen, wenn er/sie sich bei mir nicht wohlgefiihlt hatte. Die Tater sehen nicht
die Not hinter dem Verhalten der Kinder, den Zwiespalt, in dem sie sich befinden und den sie
nicht auflésen kdnnen. (...) Das Dilemma, in dem die Kinder stecken, wird vom Tater nicht
gesehen” (ebd. S.94).

Quayle et al. (2012) konstatieren in der ROBERT Studie liber das digitale Vorgehen der Sexu-
alstraftater: ,,Es scheint jedoch, dass junge Menschen nicht nur wegen ihrer Profile ins Visier
genommen wurden, sondern auch wegen anderer beobachteten Schwachen, einschlieRlich
wahrgenommener schlechter Beziehungen zu Eltern und Symptomen, die man als Depres-
sion ansehen kénnte“ (S. 73).

Sexuelle Gewalt an Kindern mittels digitaler Medien: betroffene Kinder und Jugendliche

Online bzw. digital ist es sehr schwierig, sich sein Gegenlber vorzustellen und wirklich zu
verstehen, wie das Geschriebene gemeint ist. Es fehlt die Atmosphare und Képersprache, die
man braucht, um ein Gesprach wirklich einzuordnen. Viele entscheidende Merkmale, an-
hand derer Menschen eine Situation bewerten, ein gutes oder ungutes Gefiihl haben, je-
manden sympathisch finden oder nicht, fehlen: Aussehen, Kleidung, Gestik, Mimik, Klang der
Stimme, Geruch etc. Digital gibt es zundchst einmal nur das geschriebene Wort. Wenn das
sympathisch und zugewandt erscheint, gehen wir davon aus, dass auch der Mensch, der es
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geschrieben hat, nett, sympathisch und ehrlich ist. Es gibt keine Anhaltspunkte fir eine an-
dere Einschatzung (vgl. von Weiler, 2014).

Fir Kinder und Jugendliche ist es noch viel schwieriger, eine Online- bzw. Digital-Gesprachs-
situation halbwegs richtig einzuschatzen. Je junger die Kinder sind, desto weniger Erfahrung
haben sie mit Kommunikation per se und sie missen erst lernen, Situationen und Gesprachs-
partner zu beurteilen. Mit der Einschatzung einer Online-Kommunikationssituation sind sie
daher haufig vollkommen Uberfordert — ohne sich dessen bewusst zu sein.

Dazu kommt, dass Kinder — besonders solche, die gute digitale Anwender sind —ihre Kennt-
nisse haufig Gberschatzen. In vielerlei Dingen sind sie zwar so aufgeklart wie nie, aber die
Komplexitat digitaler Beziehungen liberfordert sie dennoch. Das hat auch damit zu tun, dass
die Pubertdt von Verwirrung in Beziehungsdingen gekennzeichnet ist, weil sich alte Bindun-
gen auflésen und die Kinder bzw. Jugendlichen oft den Eindruck haben, allein auf der Welt
zu sein, dass weder Eltern noch Geschwister sie verstehen, geschweige denn lieben. Genau
diese Licke fillen Tater bzw. Taterinnen gezielt, denn fiir so jemanden sind Madchen und
Jungen auch bereit, etwas zu tun — und sei es, sich verbotenerweise mit ihm zu treffen oder
Fotos zu schicken.

Die Tatsache, dass Kinder — anders als in der direkten Kommunikation von Angesicht zu An-
gesicht — keine Moglichkeit haben andere korperliche Signale, z.B. Veranderung des Blicks
oder Atems, wahrzunehmen als die, die der Tater ihnen zukommen lasst. Die Intuition des
Kindes oder Jugendlichen, die in der direkten Begegnung maoglicherweise Warnsignale wahr-
nimmt oder zur Zuriickhaltung fuhrt, hat bei einer Online-Kommunikation keinen Anhalts-
punkt fir Aufdeckung von Gefahren.

Kinder sind in schwierigen Lebensumstanden anfalliger fiir das Ausnutzen ihrer Bedurftigkeit
nach Zuwendung und Nahe. Sie reagieren besonders leicht auf intelligent gestaltete Zuwen-
dung. Sie fiihlen sich endlich in ihrem wahren Wesen erkannt und bestatigt. Die psychische
Erleichterung, die damit einhergeht, ist enorm und l3sst sie vieles andere darum herum als
nicht so wichtig abtun. Das bedeutet Kinder miissen viel Kraft aufbringen, um geschickter
Manipulation und Verfiihrung zu widerstehen. Man muss nur bedenken, wie schwer es
selbst Erwachsenen fallt, sich gegen geschickt platzierte Umarmungsstrategien aller Art zur
Wehr zu setzen, gegen etwas zu entscheiden, das scheinbar unausweichlich ist, und die
Furcht zu besiegen, dass man abgelehnt, ungeliebt und zu einem Aullenseiter wird, wenn
man nicht mitmacht.

Im ROBERT Projekt wurden auch von online bzw. digital angebahnter sexueller Gewalt be-
troffene Jugendliche befragt (Quayle et al, 2012). Fiir die Jugendlichen ist es eine ,Erleichte-
rung und Freude, einen Menschen gefunden zu haben, dem sie sich eng verbunden fiihlen,
eine Person, die die Situation des jungen Menschen und verstanden hat und fir sie verfiig-
bar war, wurde von den Befragten als eine Moglichkeit wahrgenommen einen Ausweg aus
einem Leben zu finden, in dem Dinge fehlten, die ihnen wichtig waren. Die Berichte der Be-
fragten zeigten, wie es den Tatern gelang, bereits im Erstkontakt ein Versprechen von Nahe,
begleitet von der Moglichkeit etwas Aufregendes zu erleben, zu vermitteln. Die Aufgeschlos-
senheit des / der Jugendlichen auf dieses Angebot war offensichtlich und wurde erwidert.
Die Befragten hatten viele Erklarungen wurden fiir ihren Wunsch, Kontakt mit neuen
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Menschen aufnehmen: Sehnsucht nach etwas Neuem oder der Drang, sichtbarer zu werden.
Dazu gehorte unter anderem auch Traurigkeit seit der Scheidung der Eltern; in der Schule et-
was aullen vor zu sein, und von Eltern allein gelassen zu werden, von denen sie das Gefiihl
hatten sie hatten keine Zeit fur sie” (S. 101).

Madchen und Jungen, selbst medienkompetente Madchen und Jungen sind der strategi-
schen Art der Kontaktanbahnung von Tatern und Taterinnen in aller Regel unterlegen

Strafverfolgung und Sicherung der Beweismittel

Bei jeder Tat, die strafrechtlich verfolgt werden soll, muss das Beweismaterial gesichert wer-
den. In diesem Fall mussen Chatprotokolle, pornografische Bilder bzw. Missbrauchsdarstel-
lungen, SMS-Mitteilungen etc. gesichert werden und am besten mit Datum usw. versehen
ausgedruckt werden. Das setzt ein notwendiges sachliches Kalkil und vor allem eine gewisse
Kooperationsfahigkeit des betroffenen Madchens oder Jungen voraus.

Bei der Frage nach einer Strafverfolgung spielen viele ambivalente Geflihle und Gedanken
eine Rolle. Ein Strafverfahren bedeutet moglicherweise eine erhebliche Belastung fiir die Op-
fer und ihr Umfeld. Das Kind bzw. der Jugendliche muss das Geschehene mehrmals fremden
Menschen beschreiben, bei der Polizei, Staatsanwaltschaft und eventuell bei einem hinzuge-
zogenen psychologischen Sachverstandigen, vor Gericht. Auch die dabei entstandenen Bilder
werden im Zuge der Ermittlungen und des Verfahrens »6ffentlich«, was fir das Opfer in aller
Regel sehr peinlich ist.

Opferdynamik: Warum sprechen die meisten nicht dariiber?

Leugnen des Schrecklichen:

Die Psyche von sehr verstorten Kindern versucht, das Schreckliche auszublenden, weil die
Verarbeitung ihre Kapazitaten lbersteigen wiirde. Die Kinder kapseln das Geschehene sozu-
sagen ein, ihre Psyche steckt es ganz nach unten, damit es sie nicht mehr belastet. Viele hof-
fen, dass mit dem Ausschalten des Computers auch das Geschehene »ausgeschaltet« wer-
den kann. Das Sprechen darlber wiirde alles wieder prasent werden lassen. Es wiirde alles
ganz real machen und die Schutzfunktion des Verleugnens aufheben.

Schuldgefihle:

Die Kinder fiihlen sich verantwortlich fiir das, was passiert ist. Zumal sie sich bei der Anma-
che Uber das Internet nicht darauf berufen kénnen, »so richtig« zu Handlungen gezwungen
worden zu sein. Es ist ja tatsdachlich so, dass sie selbst immer wieder Kontakt gesucht haben.
Dass sie sehr geschickt manipuliert worden sind, durchschauen sie nicht. Sie schamen sich
extrem und weisen sich die Schuld an dem Geschehenen zu. Deshalb besteht eine hohe
Hemmschwelle, sich den Eltern oder auch anderen Vertrauenspersonen gegeniiber zu 6ff-
nen.
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Scham:

Auch wenn die Kinder, wie oben schon erwahnt, cool tun: Sie haben starke Schamgefiihle,
wenn es darum geht, Gber sexuelle Dinge zu sprechen. Das ist noch mehr der Fall, wenn es
sich um eine »missgliickte«, verbotene Beziehung handelt, die von den Eltern mit Sicherheit
kritisiert wirde. Die Kinder gehen —in den meisten Fallen nicht ganz ohne Grund — davon
aus, dass ihre Eltern die Sache auf keinen Fall verstehen kdnnen. Und selbst wenn Sie ver-
standnisvoll auftreten: Das Kind schamt sich trotzdem. Das ist ein genereller Aspekt bei allen
Arten sexueller Verbrechen: Das Opfer bleibt von seiner Scham tberwaltigt.

All diese Aspekte verstarken sich noch, wenn Bilder/Filme generiert und verbreitet wurden.

Fazit:

Die Moglichkeiten der Strafverfolgung diirfen also nicht ausschlieBlich auf der Kraft und
dem Mut betroffener Kinder und Jugendlichen basieren. Die Strafverfolger*innen miissen
in die Lage versetzt werden, eine aktive Rolle in der Ermittlung von Cybergrooming zu
iibernehmen.

Die Absicht des Taters bzw. der Taterin ist entscheidend: Ein Kind zu manipulieren, um sich
daran sexuell zu erregen. Dabei darf es meiner Meinung nach, keine Rolle spielen ob das
Gegeniiber tatsachlich ein Kind oder aber eine Polizeibeamtin/ein Polizeibeamter auf On-
line-Streife ist.
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Exkurs Kinderpornografie / Missbrauchsdarstellungen

Folgen fiir die Opfer der Verbreitung von Missbrauchsdarstellungen:
der unendliche Missbrauch

Opfer sexualisierter Gewalt sind zunehmend damit konfrontiert, dass die Tater und Taterin-
nen den Missbrauch dokumentieren und ins Netz stellen. In 2018 meldeten Technologie-Un-
ternehmen Uber 45 Millionen Missbrauchsdarstellungen von Kindern, mehr als doppelt so
viel wie im Vorjahr (New York Times, 28.09.2019).

Diese Verbreitung fiihrt zu einer Endlosschleife der Traumatisierung fur die Opfer. Es fihlt
sich fir sie an, ,,als sei ihr Missbrauch eine 6ffentliche Tatsache”, die nie mehr gelscht wer-
den kann. So duRern sich Betroffene aus vier Staaten, die vom ,,Canadian Centre for Child
Protection” in einer internationalen Studie befragt wurden. ,Innocence in Danger” war flr
die Befragung der deutschen Betroffenen verantwortlich (2017).

e 56% der Betroffenen gaben an, dass der Missbrauch vor dem vierten Lebensjahr be-
gann. 87% waren 11 Jahre oder jinger. 42% wurden mehr als 10 Jahre lang missbraucht.

e 58% der Befragten gaben an, von mehr als einer Person missbraucht worden zu sein.
82% der primaren Straftater*innen, die an Szenarien mit mehreren Tater*innen beteiligt
waren, waren Eltern oder Familienangehorige des Kindes.

e Mindestens 74 Befragte (fast 50%) waren Betroffene organisierter sexueller Gewalt
(Missbrauch, bei dem Kinder von mehreren Straftatern sexuell missbraucht werden).

e 70% der Betroffenen beflirchteten, von jemandem wegen der Aufzeichnung ihres sexu-
ellen Missbrauchs erkannt zu werden. In der Tat gaben 30 Befragte an, von einer Person
identifiziert worden zu sein, die ihre Missbrauchsdarstellungen gesehen hatte.

e 67% der Betroffenen wurde physisch gedroht, unter anderem wurde ihnen gesagt, dass
sie sterben oder getotet wiirden.

Das enorme AusmaR macht ,Projekt Arachnid!“ deutlich, ein Programm, das das Internet auf
bereits polizeibekannte Missbrauchsabbildungen durchsucht. Der Webcrawler des Canadian
Centre verschickt monatlich durchschnittlich 13.500 ,,Notice and Take Down* Mitteilungen
weltweit — das sind Amtshilfeersuchen, um dokumentierten sexuellen Missbrauch zu beseiti-
gen.

Industrie, Politik und Zivilgesellschaft missen endlich umfassend handeln. Missbrauch ist
langst zur Ware geworden und Missbrauchsdarstellungen im Netz sind eine Epidemie, wel-
che die Wiirde von Uberlebenden verletzt und die Integritit des Web gefihrdet.

Fazit: Es gilt dringend,
e die Verfiigbarkeit von Bildern und Videos sexuellen Missbrauchs von Kindern im 6f-
fentlichen Internet zu reduzieren.

L https://projectarachnid.ca/en/
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e Project Arachnid als globale Plattform einzusetzen, um online schnell das Vorhanden-
sein von Missbrauchsdarstellungen zu ermitteln.

e Hostinganbieter weltweit zu verpflichten, belegbare Aufnahmen von Opfern zu entfer-
nen.

e die Zusammenarbeit von Kinderschutz-Organisationen Schulen, Hotlines, Thera-
peut*innen, Polizei und Industrie zu verbessern.

e gut funktionierende transnationale Systeme der Ermittlung und Rechtshilfe einzurich-
ten, um den besonderen Bediirfnissen der Opfer gerecht zu werden.

¢ in Deutschland die Strafverfolgungsbehorden besser in die Lage zu versetzen, aktiv zu
ermitteln.
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