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Kurzfassung

In den vergangenen Jahrzehnten hat die Bundesregierung mehrfach bestatigt,
,dass es bei der uneingeschrankten Freiheit der Nutzer bei der Auswahl und dem
Einsatz von Verschliisselungssystemen bleibt”, wie es im Eckpunktepapier der
Bundesregierung zur deutschen Kryptopolitik [BT1999, IMK2002] von 1999 heilit.
Dies ist nachdriicklich zu begriiRen und sollte so beibehalten werden, da sich die
Rahmenbedingungen zumindest aus technischer Sicht seitdem nicht verandert
haben.

Die verfligbaren kryptographischen Algorithmen sind seit Jahren so ausgereift,
dass ihr breiter Einsatz problemlos moglich ist. Die EU-Datenschutzgrundverord-
nung (DSGVO) [DSGV2016] verpflichtet in Art. 32 explizit zur ,,Verschlisselung
personenbezogener Daten”. Die Umsetzung solcher technischen und organisato-
rischen MaRBnahmen zum Schutz der informationellen Selbstbestimmung ist
dementsprechend unabdingbar.

In diesem Sinn ist es sowohl fir den Schutz von Betriebs- und Geschéaftsgeheim-
nissen als auch zur Durchsetzung des Rechts auf informationelle Selbstbestim-
mung aus technischer Sicht moéglich und mit Blick auf die Risiken der Digitalisie-
rung geboten, ein Recht auf Verschlisselung fiir Wirtschaft, Verwaltung und Biir-
gerinnen und Birger zu verankern und — noch weitergehend — eine Pflicht des
Diensteanbieters zur Datenverschliisselung zu etablieren, soweit dies technisch
moglich und zumutbar ist.


VERRichterSa
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Unwirksame und schlimmstenfalls gefédhrliche Kryptoregulierung

Zuletzt bestatigt wurde die Position der Bundesregierung zum freien Einsatz von
Kryptographie zumindest im Jahr 2015: ,Die Entwicklung und durchgangige Ver-
wendung vertrauenswirdiger IT-Sicherheitstechnologien ist von entscheidender
Bedeutung flir Unternehmen, Verwaltung und Blrger in unserer heutigen Infor-
mationsgesellschaft. Daher wird die gezielte Schwachung oder Regulierung von
Verschlisselungstechniken von der Bundesregierung nicht verfolgt.” [BT2015]

An diesen Eckpunkten sollte weiter festgehalten werden, da sich die technischen
Rahmenbedingungen, die gegen eine Kryptoregulierung sprechen, seither kaum
geandert haben. Im Wesentlichen gilt die wichtige, bereits 1997 formulierte
Aussage [Fed1998] fort, dass die gesetzliche Einschrankung von Verschliisselung
oder gar das Verbot von Verschliisselung nicht durchsetzbar und nicht
kontrollierbar sind.

Erstens existieren mit steganographischen Verfahren zahlreiche technische Alter-
nativen, deren Verwendung durch Kriminelle (bei richtigem technischen Einsatz)
nicht einmal mehr erkennbar ist. Steganographie schiitzt sowohl die Vertraulich-
keit des Inhalts einer Nachricht als auch deren Existenz. Steganographie ware fir
textbasierte Kommunikation heute grundsatzlich genauso effizient und bequem
einsetzbar, wie wir es von gangigen Messenger-Diensten kennen. Sie ware in mo-
derne Messenger-Apps leicht integrierbar und ist in Verbindung mit existieren-
den Anonymisierungsverfahren wie etwa dem TOR-System dazu geeignet, ge-
heime Kommunikation noch effektiver zu schiitzen als wir es von heutigen Pro-
dukten kennen. Bisher existieren allerdings keine bzw. wenn iberhaupt nur we-
nige flr Endnutzer geeignete Apps zur steganographischen Kommunikation. Eine
Kryptoregulierung wiirde die Entwicklung und die Verbreitung von solchen
Schutzsystemen vorantreiben. Dies konnte die Aufklarung von Straftaten sogar
schwerer machen als bisher.

Zweitens erfordern die in heutigen Kommunikationsnetzen notwendigen Schutz-
malknahmen den zwingenden Einsatz von Kryptographie. Verfahren zur rechts-
verbindlichen Kommunikation (Elektronische Signatur) und zum Schutz vor unbe-
merkten oder unerlaubten Verdanderungen von Nachrichten und Dokumenten
sind ohne Kryptographie nicht denkbar. Sehr eindringlich hat dies bereits 1998
Ronald Rivest gezeigt, indem er mit Hilfe eines Verfahrens zum Schutz der Integ-
ritdat (Message Authentication Codes) gezeigt hat, wie damit vertrauliche Nach-
richten sicher und ohne Verschlisselung tibermittelt werden kénnen [Riv1998].

Im Ergebnis lduft somit eine etwaige Einschrankung von Kryptographie leer,
schwacht sowohl die Wirtschaft als auch das Recht auf informationelle Selbstbe-
stimmung und erschwert schlimmstenfalls sogar die Strafverfolgung.



Einsatz von starker Verschliisselung

Die meisten verfiigbaren und heute praktisch genutzten kryptographischen Ver-
schlisselungsalgorithmen, etwa der Advanced Encryption Standard (AES)
[NIST2001] sind seit Jahren gut untersucht, technisch ausgereift, kostenglinstig
einsetzbar und werden vermutlich noch fir viele Jahre (mindestens 20 Jahre)
ausreichenden Schutz auch gegen starke Angreifer bieten.

Durch die Fortschritte bei der Entwicklung von Quantencomputern werden ver-
mutlich einige der weit verbreiteten Algorithmen in einigen Jahren nicht mehr
einsetzbar sein (z.B. das Verfahren von Rivest, Shamir, Adleman [RSA1078]) und
mussen durch sichere Alternativen ersetzt werden. Das amerikanische NIST (Na-
tional Institute of Standards and Technology) hat bereits 2016 die Standardisie-
rung von sog. Post-Quantum-Kryptographie initiiert [NIST2016], so dass zu er-
warten ist, dass auch in Zukunft langfristig sichere Verfahren zur Verfligung ste-
hen.

Eine verpflichtende Verbindungsverschlisselung, bei der einzelne Teilabschnitte
der Kommunikation zwischen den beteiligten Endgeraten, Routern und Servern
abgesichert werden, wird trotz der jahrelangen technischen Verfligbarkeit, der
geringen Kosten und des sehr wirksamen Schutzes vor Outsidern (Angreifer auf
den Kommunikationsverbindungen) selten in den technischen Standards und bis-
her Gberhaupt nicht in der Rahmengesetzgebung zur Telekommunikation gefor-
dert.

Obwohl die verfligbaren kryptographischen Algorithmen seit Jahren offene Stan-
dards sind und zudem sehr ausgereift sind, wurden in den standardisierten, offe-
nen Kommunikationsprotokollen des Internet, etwa dem Simple Mail Transfer
Protocol (SMTP), Post Office Protocol (POP) und dem Internet Message Access
Protocol (IMAP) liber die Jahre hinweg kaum Fortschritte beim obligatorischen
Einsatz von Verschlisselung erzielt.

Zwar kénnen offene Sicherheitsstandards wie OpenPGP/GnuPG (Pretty Good Pri-
vacy) und S/MIME (Secure Multipurpose Internet Mail Extensions) als optionale
Verfahren zur Ende-zu-Ende-Verschliisselung eingesetzt werden, bei der zwi-
schen den Endgeraten der beteiligten Kommunikationspartner alle Gibertragenen
Inhalte wirksam vor Outsidern (Angreifer auf den Kommunikationsverbindungen)
als auch Insidern (Kommunikationsnetzbetreiber) geschiitzt sind. Allerdings ist
dies fur die Endbenutzer aufgrund der aufwendigen Installation von Software
(GnuPG) und/oder Konfiguration (sowohl OpenPGP/GnuPG als auch S/MIME)
sehr miithsam und fehleranfallig.



Selbst breit etablierte Losungen wie etwa die Ende-zu-Ende-Verschliisselung von
https-Webseiten, die auf technisch ausgereifte Standards wie TLS (Transport
Layer Security) zurickgreifen, sind nur optional. Noch immer sind viele Weban-
gebote als unverschlisselte http-Webseiten verfiigbar.

Férderung frei verfiigbarer, offener Krypto-Protokolle und Standards

Quelloffene und benutzerfreundliche Implementationen kryptographischer Pro-
tokolle und Verschliisselungsstandards dienen der Allgemeinheit, da sie allen
Menschen kostenglinstigen Zugang zu kryptografischen Funktionen bieten.
Durch die Offenlegung der zugrunde liegenden Techniken besteht die Moglich-
keit, friihzeitig Sicherheitsschwachen zu finden und Verbesserungsvorschldge
einzubringen.

TLS (Transport Layer Security) ist ein Beispiel fiir ein standardisiertes kryptogra-
phisches Protokoll, welches omniprasent ist und die komplette Kommunikation
zwischen Browser und Webserver durch Ende-zu-Ende-Verschlisselung schiitzt.
Ohne TLS waren Onlineshopping und Onlinebanking unsicher, konnten keine An-
meldedaten sicher libertragen werden, ware nicht garantiert, dass Transaktionen
unverandert und vertraulich zwischen Biirgerinnen und Biirgern und Staat bzw.
Kunden und Handlern ablaufen.

Dennoch existieren auch in TLS systematische Schwéachen in der Umsetzung
(etwa die Moglichkeit, die TLS-Verschllsselung durch Man-in-the-Middle-An-
griffe und durch ,on-the-fly” erzeugte Schlisselzertifikate aufzubrechen), die den
Schutz von Geschafts- und Firmengeheimnissen und personenbezogenen Daten
gegeniber starken Angreifern (Insider, z.B. Kommunikationsnetzbetreiber; Outsi-
der, z.B. Nachrichtendienste) nicht ausreichend gewahrleisten. Im Kern hat sich
die derzeit Uibliche Beglaubigung von Schllisselmaterial nach dem X.509-Standard
[ITU1988] und deren Uberpriifung auf Echtheit nicht bewahrt. Hier ist dement-
sprechend Forschungs- und Entwicklungsbedarf.

Paradoxerweise haben Messenger-Apps und (Bild)-Telefon-Software wie etwa
iMessage, FaceTime (beide Apple), WhatsApp (Facebook), Signal und OTR inner-
halb weniger Jahre gezeigt, dass eine nahtlose und sichere Integration von Ende-
zu-Ende-Verschlisselung in proprietare Apps moglich ist. Diese existierenden L6-
sungen sind nur mit der App des jeweiligen Anbieters nutzbar und nicht mitei-
nander kompatibel.

Die hohe Sicherheit und der Anwendungskomfort solcher proprietdren Apps ge-
hen somit zu Lasten der Interoperabilitdt und zumeist auch zu Lasten einer Of-
fenlegung des Quellcodes, die eine Uberpriifbarkeit der fehlerfreien Implemen-
tierung ermoglicht. Quelloffene Krypto-Bibliotheken sind durch unabhangige
Stellen Gberpriifbar und stellen eine sehr kostengiinstige Moglichkeit dar,



aktuelle kryptographische Techniken in diversen Kommunikationsplattformen
anzuwenden. Ein Beispiel dafiir ist das Signal-Protokoll, das sowohl im Signal-
Messenger als auch im Messenger WhatsApp zum Einsatz kommt und so die
Kommunikation von Millionen Menschen schitzt.

Insbesondere fir die sichere E-Mail-Kommunikation besteht Forschungs- und
Entwicklungsbedarf. Wahrend private Kommunikation zumeist mit geeigneten
Messenger-Apps heute ausreichend gesichert werden kann, ist die E-Mail-Kom-
munikation fur die Wirtschaft und Verwaltung vermutlich auch auf langere Sicht
unverzichtbar. Daher ist es notwendig, Protokolle zur einfach anwendbaren,
standardisierten und automatischem E-Mail-Verschliisselung endlich umzuset-
zen. Hierbei ist GnuPG eines von vielen prominenten Beispielen fiir quelloffene
Implementationen. Es muss jedoch bei der Entwicklung und Verbesserung quell-
offener kryptographischer Implementationen und Protokolle auch ein Fokus auf
eine extrem einfache Anwendbarkeit fir die Endnutzer gelegt werden. Insbeson-
dere die bereits angesprochene Problematik der vertrauenswirdigen Schliissel-
zertifikate ist noch nicht ausreichend gel6st. Vielversprechende Initiativen wie
etwa die vom Fraunhofer-Institut fur Sichere Informationstechnologie (SIT) ent-
wickelte und in Partnerschaft mit der Gesellschaft fur Informatik e.V. (Gl) voran-
getriebene Volksverschliisselung [VV2016, GI2017, GI2018] missen gestarkt wer-
den, zumal dort die komplizierte Zertifikatsbeantragung und die Ubertragung der
Schlissel in die lokalen Anwendungsprogramme der Nutzer zumindest ansatz-
weise verbessert wird. Allerdings ist auch diese Losung noch weit von einer brei-
ten und leicht anwendbaren Losung entfernt.

Ausnutzung von unbekannten Sicherheitsliicken

Zum Schutz der Allgemeinheit und im Interesse des Staates, seine Blirgerinnen
und Biirger zu schiitzen, muss bei der Entdeckung von Sicherheitsliicken (Back-
doors) von hochster Prioritat sein, diese an die verantwortlichen Stellen zu mel-
den und sie zu schlieBen.

Eine Backdoor stellt eine verwundbare Stelle in einem System dar, die Angreifer
dazu benutzen kdnnen, in das System einzudringen um vertrauliche Daten zu le-
sen, sie zu verandern oder sie zu zerstoren. Backdoors entstehen entweder beab-
sichtigt, indem sie die Softwarehersteller gezielt einbauen oder unbeabsichtigt,
indem die Sicherheitsllicke selbst als Backdoor fungiert.

Sicherheitsschwachen in Kryptographie und Sicherheitsliicken in Software kon-
nen selten und im besten Fall zur Aufklarung von Straftaten genutzt werden,
Uberwiegend schwachen sie jedoch massenhaft gesetztestreue Blirgerinnen und
Blirger, Wirtschaft und Verwaltung, da sie auf dem Schwarzmarkt angeboten
werden und nicht nur Hackern und inlandischen staatlichen Stellen zum Kauf an-
geboten, sondern insbesondere auch durch auslandische Staaten angekauft



werden und somit schlimmstenfalls auch gegen Deutschland und andere EU-
Staaten eingesetzt werden kdnnen.

Gerade vor dem Hintergrund der Vermeidung von Hintertiren in sicherheitsrele-
vanter Software ist die Offenlegung des Quellcodes — zwecks Uberpriifbarkeit
durch die Offentlichkeit oder zumindest durch Experten — eine zwingende Vor-
aussetzung fiir die Vertrauenswiirdigkeit von Sicherheitstechnologie.

Verankerung eines Rechts auf Verschliisselung

Zahlreiche Sicherheitsfunktionen, die nicht notwendigerweise unmittelbar als
Verschlisselung im engeren Sinn wahrgenommen werden, nutzen Verschlisse-
lungstechnologien. Die sichere Uberpriifung von Passwdrtern ist beispielsweise
ohne kryptographische Verfahren heute undenkbar. Kryptographie ist somit eine
wichtige Basistechnologie der Digitalisierung.

In der Vergangenheit hat der Gesetzgeber durchaus proaktiv dazu beigetragen,
den Schutz von Biirgerinnen und Biirgern und Wirtschaft im Internet zu starken.
So hat etwa der Diensteanbieter nach § 13 Abs. 6 des Telemediengesetzes (TMG)
,die Nutzung von Telemedien und ihre Bezahlung anonym oder unter Pseudo-
nym zu ermoglichen, soweit dies technisch moglich und zumutbar ist. Der Nutzer
ist Uber diese Moglichkeit zu informieren.” In Anlehnung an den § 13 Abs. 6 TMG
ware es daher moglich und zur Starkung des Schutzes geboten, eine analoge Vor-
schrift zum Angebot von Verschliisselungsdiensten (nicht notwendigerweise im
TMG) zu erlassen.

Die Durchsetzung des Rechts auf informationelle Selbstbestimmung in der digita-
len Gesellschaft basiert ebenso wie die praktische Umsetzung des Grundrechts
auf Gewabhrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme auf der Verfiigbarkeit wirksamer kryptographischer Verfahren. Uber die
EU-Datenschutzgrundverordnung (DSGVO) [DSGV2016] sind die verantwortli-
chen Stellen gemal Art. 32 explizit zur ,Verschlisselung personenbezogener Da-
ten” verpflichtet.

Weiterhin ist ein Recht auf Verschliisselung auch fiir die freie Berufsaustibung
notwendig. Hierzu zdhlen etwa der Schutz vor Industriespionage und der Schutz
journalistischer Berufe und ihrer Quellen. Freie Anwendbarkeit von Verschliisse-
lung und ein Recht auf Verschllsselung schiitzen in diesem Sinn auch die Presse-
freiheit.



Fazit

Die Forderungen des Antrags ,,Recht auf Verschliisselung — Privatsphare und Si-
cherheit im digitalen Raum starken” [BT2020] sind in vollem Umfang aus infor-
matisch-technischer Perspektive zu begrifRen.
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