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Kurzinformation
Passwortabfrage bei Telemediendiensteanbietern durch
Ermittlungsbehorden — geltende Rechtslage

Aktueller Kontext

Das Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV) hat Ende 2019 den Refe-
rentenentwurf eines Gesetzes zur Bekdmpfung des Rechtsextremismus und der Hasskriminalitat
veroffentlicht. Der Gesetzentwurf sieht unter anderem vor, in der StPO die bestehenden Regelun-
gen liber die Verkehrs- und Bestandsdatenerhebung gegeniiber Telekommunikationsdienstean-
bietern auf Maflinahmen gegeniiber Telemediendiensteanbietern zu erweitern. Im Verbund mit
ebenfalls im Referentenentwurf vorgesehenen Anderungen des TMG sollen Regelungen geschaf-
fen werden, die bei Telemediendiensteanbietern vorhandene Bestandsdaten — darunter auch
Passworter — unmittelbar erfassen sollen. Vor diesem Hintergrund stellt sich die Frage, ob und
gegebenenfalls unter welchen Voraussetzungen den Ermittlungsbehorden eine Abfrage von Pass-
wortern bei Telemediendiensteanbietern nach dem derzeit geltenden Recht moglich ist.

Geltende Rechtsgrundlage fiir die Passwortabfrage

Wihrend fiir die Abfrage von Passwortern bei Telekommunikationsanbietern durch das Gesetz
zur Anderung des Telekommunikationsgesetzes und zur Neuregelung der Bestandsdatenauskunft
zum 1. Juli 2013 mit § 100j StPO eine neue, eigenstdndige Rechtsgrundlage geschaffen wurde, be-
steht eine solche explizite Regelung derzeit fiir die Abfrage bei Telemediendiensteanbietern
nicht. Der Gesetzgeber hatte die Einfiihrung von § 100j StPO in Verbindung mit einer Neufassung
von § 113 TKG auf Telekommunikationsanbieter beschrankt, weil der zur Gesetzesdnderung An-
lass gebende Beschluss des Bundesverfassungsgerichts aus dem Jahr 2012 nur Regelungen des
TKG zum Gegenstand hatte. Im Rahmen der Einfiihrung von § 100j StPO normierte der Gesetzge-
ber speziell fiir die Bestandsdatenauskunft betreffend Passwortern — im Sprachgebrauch des Ge-
setzgebers ,,Daten, mittels derer der Zugriff auf Endgerite oder auf Speichereinrichtungen, die in
diesen Endgerdten oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird*“ — einen
Richtervorbehalt in § 100j Absatz 3 StPO. Dieser Richtervorbehalt ging auf die Beschlussempfeh-
lung des Rechtsausschusses zuriick (BT-Drs. 17/12879); im Gesetzentwurf der Bundesregierung
(BT-Drs. 17/12034) war er noch nicht enthalten.
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Aus dem Nichtvorhandensein einer § 100j StPO entsprechenden Norm fiir die Abfrage von Be-
standsdaten bei Telemediendiensteanbietern kann nicht geschlossen werden, dass eine entspre-
chende Abfrage generell unzuldssig wére. Vielmehr sind die Voraussetzungen einer solchen Ab-
frage in Ermangelung einer speziellen Regelung den allgemeinen strafprozessualen Befugnisnor-
men — etwa der Ermittlungsgeneralklausel in den §§ 161, 163 StPO — in Verbindung mit § 14 Ab-
satz 2 TMG zu entnehmen (Wicker S. 302; Bar S. 702; Dalby S. 61 f.). So ist die Staatsanwalt-
schaft nach § 161 StPO, sobald sie von dem Verdacht einer Straftat Kenntnis erhalt, befugt, Er-
mittlungen jeder Art zur Sachverhaltsautkldrung zwecks ihrer EntschlieBung dariiber vorzuneh-
men, ob die 6ffentliche Klage zu erheben ist. Gemal § 14 Absatz 2 TMG darf der Telemedien-
diensteanbieter auf Anordnung der zustdndigen Stellen im Einzelfall Auskunft iiber Bestandsda-
ten unter anderem erteilen, soweit dies fiir Zwecke der Strafverfolgung erforderlich ist. Ein Rich-
tervorbehalt ist in diesen einschldgigen fachgesetzlichen Normen derzeit nicht niedergelegt. Die
Erméchtigung zur Bestandsdatenauskunft zum Zweck der Strafverfolgung ist in § 14 Absatz 2
TMG bereits seit der erstmaligen Verkiindung des TMG im Jahr 2007 enthalten.

Verfassungsrechtliche Motivation

In der Begriindung des Referentenentwurfs verweisen dessen Autoren darauf, dass vor dem Hin-
tergrund des Beschlusses des BVerfG zur Bestandsdatenauskunft aus dem Jahr 2012 sowie eines
Urteils des BVerfG aus dem Jahr 2016 zum BKA-Gesetz zweifelhaft sei, ob die o.g. einfachgesetz-
lichen Grundlagen zur Datenauskunft bei Telemediendiensteanbietern in Gestalt der strafverfah-
rensrechtlichen Ermittlungsgeneralklausel den vom Bundesverfassungsgericht definierten verfas-
sungsrechtlichen Anforderungen an die Nutzungs- und Bestandsdatenerhebung geniigten (Refe-
rentenentwurf S. 25 {.).
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