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Sehr geehrter Herr Vorsitzender,

der Entwurf eines Gesetzes zur Bekdmpfung des Rechtsextremismus und der Hasskrimina-
litét diirfte in Kiirze in lhrem Ausschuss beraten werden. Vor diesem Hintergrund libersen-
de ich Ihnen meine Stellungnahme zu diesem Gesetzentwurf und wire ihnen fiir eine Ein-
beziehung in lhre Beratungen dankbar.
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/ fiir den Balenschuty und
die Informationsfrothe

Bonn, den 26,02.2020

Stellungnahme

des Bundesbeauftragten fiir den Datenschutz und die Informationsfretheit

zum Entwurf eines
Gesetzes zur Bekidimpfung des Rechtsextremismus und der Hasskriminalitiit

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit teilt die dem Ge-
setzentwurf zugrunde liegende Auffassung, nach der Betroffene vor Bedrohungen effektiv
geschiitzt werden sollten. Hierbei hilft aber in erster Linie ein effektiver Gesetzesvollzug
durch die Sicherheitsbeh8rden. Zudem helfen nur solche Sicherheitsgesetze, die mit Be-
dacht erlassen und zielgerichtet ausgestaltet werden. Der vorliegende Entwurf enthalt
zahlreiche Vorschldge, die deutlich {iber den Bereich von Hasskriminalitit und Rechtsext-
remismus hinausgehen. Ob der Entwurf seine verfolgten Ziele erreicht, erscheint mir mehr
als fraglich.

I, Allgemein

Der Entwurf enthélt erhebliche Eingriffe in Grundrechte der Burgerinnen und Biirger. Es ist
zweifelhaft, ob diese in jeder Hinsicht erforderlich und damit verhaltnismaRig sind. Bereits
die Grundkonzeptionen der Meldepflicht und der Rolle des Bundeskriminalamtes (BKA)
werfen erhebliche Fragen auf, Insgesamt ist fraglich, ob iiberhaupt ein schliissiges Konzept
vorliegt, um dem Ph@nomen der rechtsextremistischen Hasskriminalitit effektiv zu be-
gegnen. Ich rege an, zundchst empirisch zu untersuchen, wie die zustandigen Einrichtun-
gen und Behdrden in Bund und Landern aufgestellt sind. Denn neue gesetzliche Vorschrif-
ten helfen nicht bei bestehenden Vollzugsdefiziten. Méglicherweise ist es ohnehin nicht
notig, die bestehende Praxis vbllig neu zu gestalten. Beispielsweise haben einzelne Lander
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Schwerpunktstaatsanwaltschaften eingerichtet, die als zentrale Anlaufstellen bereits jetzt
tatig werden.

In der jiingeren Vergangenheit sind mir zahlreiche Gesetzentwiirfe vorgelegt worden, die in
kurzen Abstinden zum Beispiel immer wieder die Strafprozessordnung betrafen, Zu nen-
nen sind etwa die Entwilrfe fiir ein ,Gesetz zur Modernisierung des Strafverfahrens®, fur ein

,Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 im Strafverfahren sowie zur Anpas-
sung datenschutzrechtlicher Bestimmungen an die Verordnung (EU) 2016/679¢ oder fiir
ein ,Gesetz zur Anderung des Strafgesetzbuchs, des Jugendgerichtsgesetzes, der Strafpro-
zessordnung und weiterer Gesetze“. Deshalb stellt sich die Frage, welchem durchgangigen
Konzept diese Gesetzgebungstatigkeit folgt.

il. Meldesystem

Mit der foderalen Struktur in Deutschland wurde ein Schlussstrich unter die vormalige ,,Si-
cherheits“-architektur gezogen und die ausfiihrende Verantwortung fiir die innere Sicher-
heit den Lindern Zugewiesen. Auf der Ebene des Bundes sollte es nach dem Willen des
Grundgesetzes keine starke Bundespolizeibehtrde mehr geben. Die Polizeigewalt sollte in
den Lindemn liegen, Parallel wurden im Bereich von Rundfunk und Presse Aufsichtsstruk-
turen geschaffen, die méglichst nur Eingriffe durch unabhéngige Gremien regeln sollten,
nicht jedoch durch Vollzugsbehdrden im klassischen Sinne, Deshalb-entstanden Rund-
funkréte und Institutionen der freiwilligen Selbstkontrolie, wie z.B. der Presserat, spater in
dieser Tradition die Medienanstalten der Lander.

{Jber diese kénnte heute ebenfalls ein ,Meldewesen® fiir problematische Inhalte organi-
siert werden - sofern dies iiberhaupt erforderlich und nicht bereits vorhanden ist. Zudem
gibt es auf der strafrechtlichen Ebene bereits in den Landern zentrale Anlaufstellen. Dass
derartige Alternativen nicht umfassend untersucht und gegebenenfalls evaluiert worden
sind, ist bereits strukturell zu kritisieren.

Geplant ist nun, dass Anbietern von Telemediendiensten - inshesondere sozialen Netz-
werken - eine Meldepflicht an das BKA auferlegt wird. Nach Beschwerden miissen diese
zunachst intern priifen, ob die von Nutzem hochgeladenen und liber die Mediendienste
verbreiteten Inhalte gegen bestimmte im Gesetz genannte Vorschriften verstofien. An-
schlieRend sollen sie an das BKA melden.

‘Damit wird der Schwerpunkt der praktischen Tatigkeit zundchst nicht bei den Léndern
liegen, sondern zentral zum Bund verschoben. Die betroffenen Straftaten - bzw. hier:
Sachverhalte mit strafrechtlichem Anfangsverdacht - bewegen sich aber in einem rechts-
dogmatisch hichst komplexen Umfeld. So ist zu hinterfragen, in welchen Féllen ,konkrete
Anhaltspunkte® fir die genannten Straftaten vorliegen und wie die Anbieter der sozialen
Netzwerke dies kiinftig beurteilen sollen.



§ 3a Abs. 4 Nr. 2 NetzDG-E sieht fiir die Ubermittlung der Anbieter unter anderem vor, die
IP-Adresse einschlieflich Portnummer, die der Nutzer verwendet hat, an das BKA zu
ibermittein, soweit diese vorhanden sind. Diese Daten sind herauszugeben, bevor iiber-
haupt das Vorliegen eines Anfangsverdachts von einer Strafverfoigungs- bzw. Polizeibe-
hérde gepriift wurde. Zu bevorzugen wire eine Regelung, nach der die Verpflichteten zu-
néchst nur den Inhalt ibermitteln und erst nach der Feststellung eines Anfangsverdachtes
bzw. einer Gefahrenlage die.IP-Adresse einschlieRlich Portnummer Gbermitteln. Bis dahin
konnten die Daten zunichstim ,quick freeze® Verfahren gespeichert werden.

I. Auskunftsverfahren und weitere Datenverarbeitung

Neben dieser Meldepflicht will der Entwurf die Auskunft zu Nutzungs- und Bestandsdaten
in § 15a TMG neu definieren und erweitern. Dies ist eine allgemeine Regelung, die nicht nur
die Meldungen nach dem Netzdurchsetzungsgesetz betrifft, also nicht nur den in der Uber-
schrift genannten Rechtsextremismus und die Hasskriminalitit. Sie regelt vielmehralle
Bereiche bis hin zu allgemeinen OrdnungSWIdrlgkelten

Nach dem sog. Doppeltiirmodell des Bundesverfassungsgerichts sind die geplanten §§
15a, 15b TMG nur Ubermittlungsnormen (,Obermittlungstiir®). Sie setzen bei den Empfin-
gerbehdrden als Gegenstiick eine Erhebungsnorm voraus {,Empfingertiir). Aligemeine
»Ubermittlungstlir” fiir die Anbieter von Telemediendiensten ist der neue § 15a TMG-E. Der
Zugriff auf Passworter und andere Daten, die den Zugriff auf Endgeréte oder Speicherein-
richtungen erméglichen, wird in einer eigenen Vorschrift, dem § 15b TMG-E geregelt.

a) Allgenieine Auskunftsregelung, § 15a TMG-E

Der geplante § 15a TMG-E gilt niedrigschwellig fiir alle Ordnungswidrigkeiten, Straftaten,
Gefahren fiir die Offentliche Sicherheit und die Ubermittlung an Nachrichtendienste. An-
dersals § 113 Abs. 1 TKG rechtfertigt er es nicht nur, Bestandsdaten zu {ibermitteln, son-
dern.auch Nutzungsdaten. Das stellt eine hihere Eingriffsqualitit dar.

Die Vorschrift enthélt eine Formulierung, nach der ,alle unternehmensinternen Datenquel-
len* zu beriicksichtigen sind. Damit kénnen umfangreiche Nutzungsprofile herausverlangt
werden. Wann dies verhiltnismaRig ist, wird sich letztlich anhand der Vorschriften fiir den
Zugriff auf diese Daten entschelden (,Empfangertiir*). Gleichwohl wirft die weite Offnung
des § 15a TMG, der auch die Ubermittlung bei Ordnungswidrigkeiten zuléisst, erhebliche
Fragen auf.



b) Zugangsdaten (Passwirter etc.), § 15b TMG-E

Positiv zu bewerten ist zwar, dass der Entwurf in § 15b Abs. 2 TMG-E nun deutlich héhere
Ubermittlungsschwellen vorsieht. Gleichwohl sehe ich die Regelung weiterhin kritisch.

Zugangsdaten sind vor allem - aber ggf. nicht nur - Passworter, Access Tokens, Geheim-
nisse flir Zwei-Faktor-Authentifizierungs-Apps (2FA) und andere Daten, die dazu dienen,
die nutzende Person zu authentifizieren oder ihr Zugang zu Angeboten und Diensten zu
ermoglichen.

Nach dem geplanten § 15b TMG stellen sich bereits auf der Ubermittlungsebene verschie-
dene Fragen. Zunichst ist darauf hinzuweisen, dass eine Vielzahl von Diensten erfasst sein
kann, Neben E-Mail-Diensten und Cloud-Speichemn kann dies etwa auch Online-Handler
oder Angebote von Online-Banking betreffen. Auch deren Passworter wéren herauszuge-
ben. Hier stellt sich besonders die Frage der Datensicherheit.

Technisch gesehen miissen gesetzeskonform arbeitende Anbieter die Passworter als Hash
speichern und kénnen sie deshalb nicht in einer-einfach verwendbaren Form herausgeben.
Sie kénnen deshalb nicht unmittelbar fiir den Zugriff auf Endgeréate oder Speichereinrich-
tungen verwendet werden.

Nach Kritik in der Ressortabstimmung regelt § 15b Abs. 3 Satz 2 nunmehr, dass die Ver-
schliisselung ,unberiihrt* bleibt. Wenn das ernst gemeint ist, stellt sich aber die Frage,
welchen Sinn die Herausgabe der Zugangsdaten hat. Eine gute Verschliisselung ist so ge-
staltet, dass der Provider die Daten ohne Eingabe durch den Kunden nicht selbst ent-
schlilsseln kann. Geineint sein diirfte also méglicherweise Folgendes:

GemaR dem geplanten § 15b Abs. 1 S. 2 TMG-E sollen die Provider auch an dieser Stelle
»Samtliche unternehmensinternen Datenquellen“ nutzen, um den Behdrden Zugangsda-
ten zur Verfligung zu steilen. Danach miissten ggf. alle technischen Daten mit herausgege-
ben werden, mit denen die Kundenschliissel generiert werden {z.B. also etwa Verschliisse-
lungsalgorithmen oder der sog, Pepper-Wert). Diese Informationen ermbglichen insbe-
sondere erleichterte brute-force-Entschliisselungen der ibermitteiten Passwort-Hashes.

Auch dies kénnte die Datensicherheit iiber den Einzelfall hinaus beeintrchtigen. Werden
solche Daten herausgegeben, kann das gegebenenfalls nicht nur die Zielperson des Ver-
fahrens, soendern alle Kunden betreffen.

Letztlich- miisste man dann in all diesen Fillen fragen, ob die nach der Zahlungsdienste-
richtlinie notwendige Sicherheit der Authentifizierung noch gewdhrleistetist. Da sich das
TMG nicht nur an Verbraucher richtet, ist zudem fraglich, ob-etwa Banken dann noch un-



tereinander sicher kommunizieren kénnten oder sich die Bundesrepublik aus dem elekt-
ronischen Bankenverkehr zuriickziehen misste.

Eine - ggf. mittelbare - Pflicht zu einer einfach aufzuhebenden Verschlilsselung lehne ich
ab. Neben anderen Argumenten (Missbrauchsgefahr, Ermittlungsbehdrde kdnnte unter
der Identitét des Beschuldigten auftreten) verstieRe diese gegen héherrangiges Recht.
Gemaf Art. 32 DSGVO miissen Anbieter technische und organisatorische MaRnahmen zur
Datensicherheit treffen. Hierzu gehdrt auch die unter Beriicksichtigung des Stands der
Technik sichere verschliisselte Speicherung und Ubermittlung von Passwortern, Dies hat
auch die Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK) in der "Orlentierungshilfe ,Anforderungen an Anbieter von Online-Diensten
zur Zugangssicherung" vom 29.03.2019 klargestelit,

Unklar istim Ubrigen, wie etwa in Féllen der zwei-Faktor-Authentifizierung vorzugehen ist,
die 2.B. beim Online-Banking durch die neue Zahlungsdiensterichtlinie nunmehr verpftich-
tend vorgesehen ist. Ebenfalls ist unklar, ob sich die Vorschriften auch auf etwaige tempo-
rar gespeicherte Session-Cookies 0.4. beziehen, mit denen sich Zugang erfangen lésst.
Auch dafiir kénnte die Formulierung im geplanten § 15b Abs. 1 $, 2 TMG-E sprechen. Dazu
mussten auch Sicherungs- oder Protokolldatenserver einbezogen werden. Selbst Dateien
des betrieblichen Datenschutzbeauftragten blieben nicht verschont, Unklar ist, wie die im
Ausland gespeicherten Daten betroffen sind. Zu dieser Problematik hat die DSK in einer
EntschlieBung zum Entwurf einer e-Evidence-VO kritisch Stellung genommen.’

2. Verarbeitung beim BKA {..Erhebungstiir” und weitere Schritte)

a) Erweiterte Auskunftsbefugnisse

Mit der neuen Regelung im TMG korrespondiert die gesinderte Erhebung zu Zwecken der
Zentralstelle. Diese war bislang fiir Telekommunikations-Bestandsdaten in § 10 BKAG ge-
regelt und wird jetzt auf Telemediendaten erweitert. Fiir sie ist ein Anfangsverdacht im
Sinne der Strafprozessordnung nicht erforderlich. Auch sonst werden keine besonderen
Verdachts- oder Gefahrenmomente gefordert. Es geniigt, dass die Daten fiir folgende Auf-
gaben erforderlich sind: ,Aufgaben als Zentralstelle nach § 2 Absatz 2 Nummer 1 und Ab-
satz 6 zur Erganzung vorhandener Sachverhalte oder sonst zu Zwecken der Auswertung®,
daneben Zeugenschutz und Personenschutz. Aus diesem Grund hatte ich bereits in der
Vergangenheit die bisherigen Vorschriften kritisiert, zuletzt in meiner Stellungnahme ge-
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geniiber dem Bundesverfassungsgericht. Schon nach alter Rechtslage konnte das BKA
Passworte zu Tetekommunikationsdiensten herausvertangen (betrifft PIN und PUK).

Die Erhebungen in der Zentralstellenfunktion hatte ich im Jahr 2017 kontrolliert und dabei
insbesondere die unzureichende Dokumentation kritisiert. Allerdings hatte ich mit Verweis
auf die anstehende Priffung des Vorgangsbearbeitungssystems beim BKA keine Beanstan-
dung ausgesprochen. Zu weiteren Punkten verweise ich auf den Bericht.?

Fiir die TMG-Daten soll nach dem Entwurf jetzt eine dhnliche Regelung gelten.

Anders als in einem ersten Entwurf soll der geplante § 10 BKAG-E nach erheblicher Kritik
nicht mehr den Zugriff auf die Zugangsdaten einschlieBlich Passwérter regeln. Das ist zu
begrifien. Anwendbar sind deshalb allein die Vorschriften der sog. Online-Du rchsuchung.

b) Empfang der Meldungen der Anbieter

Obermittein die Anbieter thre Meldungen nach dem NetzDG-E, ist dafiir ebenfalls der ge-
nannte § 10 BKAG die Rechtsgrundlage. § 10 BKAG setzt keinen Anfangsverdacht voraus.
Das BKA soll also unabhingig davon Daten erheben diirfen, ob ein strafrechtlicher An-
fangsverdacht vortiegt oder nicht. Das BKA wird insofern nicht als strafrechtliche Ermitt-
iungsbehdrde titig, sondern soll sich auf die Vorschriften zur Zentralstellenaufgabe stiit-
zen.

Dazu, wie das BKA mit den Meldungen welter verfahren soll, enthilt der Gesetzestext keine
Regelungen. Das BKA kdnnte auf der einen Seite nur kurz priifen, welche Landesbehorde
zustindig ist, den Sachverhalt an das Land abgeben und gleichzeitig die Daten aus dem
eigenen Bestand I8schen. Auf der anderen Seite konnte das BKA die Daten aber nach dem
im Jahr 2018 neu gefassten BKAG - z.B. als ,,Priiffall“ gem&R § 18 Abs. 3 BKAG, ggf. auch
nach §5 18 Abs. 1 und 2 BKAG - in das Informationssystem eingeben und Querverbindun-
gen suchen, Die Datenverarbeltung wiirde dadurch ein héheres Gewicht erhalten, Filr die
zukiinftige beim BKA gefilhrte bundesweite informationstechnische Basis JPolizei 2020 ist
eine Speicherung aller Daten in einem ,Datenpool” vorgesenen, der umfassende Querver-
bindungen erlaubt. Welche Datenanalysen maglich sein werden, ist derzeit noch unklar.

Das Verfahren sollte m.E. in der Praxis so ausgestaltet werden, dass das BKA zunachst
priift, ob iiberhaupt ein Anfangsverdacht vorliegt, Kann dies bejaht werden, solite es den
Sachverhalt sofort an die zustiindige Landespolizei bzw. Staatsanwaltschaft abgeben. Nur
wenn diese aufgrund der fehlenden Bestandsdaten nicht bestimmt werden kann, sollte

? Der Bericht ist unterfolgendem Link verfﬁgbar jwwﬁggg koptrolie-beim-
403928/anhang aerzi.pdf: siehe dazu auch 27. TB Nr,




das BKA befugt sein, weitere Daten zu erheben, soweit dies erforderlich ist, um die zustan-
.dige Polizeibehdrde zu bestimmen. Dergeplante Gesetzestext enthilt hierzu aber keine

Vorgaben,

3. Strafverfolgu ng

Zur Strafverfolgung werden insbesondere die §§ 100g, 100j StPO fiir Telemediennutzungs-
bzw. Bestandsdaten ergénzt.

a) § 100g StPO (Artikel 2 Nr. 2)

Die Vorschrift tiber Telekommumkatlonsverkehrsdaten wird es in Zukunft auch ertauben,
Telemediennutzungsdaten zu erheben. Beide werden tatbestandlich gleichgestellt. Es ist
aber die Frage zu stellen, ob beides dieselbe Eingriffsintensitit hat. Zwar liefte sich hier ein
unterschiedlicher Anwendungsbereich des Art. 10 GG diskutieren. Zu bedenken ist aber,
dass Telemediennutzungsdaten unter Umstéinden stirkere Aufschlilsse dariiber zulassen,
mit welchen Inhalten sich die betroffene Person beschiftigt hat. Anders als Telekommuni-
kationsverkehrsdaten lassen Telemedlennutzungsdaten ggf. nicht nur den Schluss auf die
an einer Kommunikation beteiligten Personen zu, sondern zum Beispiel auch iiber aufge-
rufene Webseiten oder Angebote. Daraus lassen sich im Einzelfall umfangreiche Riick-
schliisse liber die Persdnlichkeit der betroffenen Person ziehen.:

b) § 100j (Artikel 2 Nr. 3)

Schwetle fiir die Erhebung von Passwértern und anderen Zugangsdaten ist nur, dass die
Herausgabe ,fiirdie Erforschung des Sachverhalts oder die Ermittlung des Aufenthaitsor-
tes eines Beschuldigten erforderlich ist“. Materiell ist damit ein Anfangsverdacht einer be-
liebigen Straftat Voraussetzung. Ein Straftatenkatalog ist nicht vorgegeben. Damit ist die
Erhebungstiirin § 100j StPO prinzipiell weiter gefasst als die Ubermittiungstiirin § 15b
TMG.

Diese Divergenz ist erkl rungsbediirftig. Nicht nachvollziehbar ist, aus welchen Griinden
die Ermittlungsbehdrde unter niedrigeren Voraussetzungen auf die Daten zugreifen kdn-
nen soll, als die Ubermittiungsregelung dies zuldsst. Zutreffend verweist § 15b TMG-E auf

die Voraussetzungen des § 100b StPO.

Allerdings ist die vom BVerfG fiir den Bereich der Telekommunikation geforderte Formulie-
rung enthalten, nach der zusétzlich die gesetzlichen Voraussetzungen fiir die Nutzung der

Daten vorliegen miissen.



Bei den bislang von § 100j StPO umfassten Telekommunikationsdaten ist immerhin klar,
dass die Inhalte nur tiber eine gesetzliche Befugnis zur Telekommunikationsiiberwachung
erhoben werden kénnen. Hier aber sehe ich das Grundrecht auf Vertraulichkeit und Integ-
ritit Informationstechnischer Systeme betroffen, Denn der Sache nach geht es um den
Zugriff auf die auf einem solchen System gespeicherten Daten. Insofern verweist § 15b
TMG folgerichtig auf § 100b StPO, der die Online-Durchsuchung regelt.

Denkbar wire zwar auch der offene Zugriff. Dafiir kénnten insoweit wohl-die Regelungen
zur Beschlagnahme in der StPO in Betracht kommen. Die MaBnahme muss dafiir der be-
troffenen - d.h. den:Account besitzenden - Person gegeniiber bekannt sein. Heimlich ist
ein solcher Zugriff nur als Online-Durchsuchung vorstellbar. Heimlich ist der Zugriff etwa
dann, wenn er nur dem Diensteanbieter mitgeteilt wird, nicht hingegen dessen betroffener
Kundin oder dem Kunden gegeniiber. Moglicherweise ist aber ein solcher offener Zugriff
kaum denkbar. Denn die den Zugang ermdglichenden Daten liegen der Behdrde in einer
Weise vor, dietatsichlich eine heimliche Nutzung von Beginn an ermé&glicht. Im Falle nur
offener MaRnahmen wire dies zwar rechtiich unzuldssig, aber technisch nicht ausge-
schlossen. Solange dies aber nicht ausgeschlossen oder zumindest kontrollierbar ist,
kommen hier allein die Vorschriften zur Online-Durchsuchung fiir den Zugriff in Betracht.
Deshalb ist unverstindlich, weshalb die Regelung nicht in § 100b StPO verankert ist.

Bei der klassischen Online-Durchsuchung besteht die rechtliche Anforderung, dass alle
Ermittlungsschritte und Datenzugriffe zu protokoliieren sind. Es muss stets nachvollzieh-
bar sein, welche Daten die Behrde ausgelesen oder gar veréndert hat. So muss technisch
ausgeschlossen werden, dass etwa die polizeibehirde selbst - sei es absichtlich oder ver-
sehentlich - Beweise verindert oder Daten ,,im Namen*® des Beschuldigten gespeichert
oder irgendwohin weitergeleitet hat. All dies ist aber nicht méglich, sobaid der Behrde
Benutzerkennung und Passwort im Klartext vorliegen und der Zugriff hierauf nicht tech-
nisch streng reglementiert ist. Es wiirde darin fiir die betroffene Person kaum je praktisch
nachweisbar sein, dass sie nicht selbst gehandelt hat. Sobald das Passwort mehr als einer
Person bekannt wird, kemmen im Ubrigen alle diese Personen als Tatverddchtige in Be-
tracht, sobald danach Straftaten mit-dem betreffenden Account begangen werden. Dies
schlieRt Polizeibeamte, Staatsanwilte und Richter nicht aus. Insofern betreffen die Fragen
der Datensicherheit auch den Schutz der Mitarbeitenden von Polizei, Staatsanwaltschaf-
ten und Gerichten. Deshalb stellt sich die Frage, wo das Passwort bei der Ermittlungsbe-
harde hinterlegt werden soll. Wer erhilt innerhalb der beteiligten Behérden Kenntnis? An
welche weitere Behdrde darf die erhebende Behérde das Passwort reversibel verschliisselt
oder gar im Klartext iibérmitteln? An welcher Stelle bzw. in welchem Informationssystem
legt die Behorde es ab? Wie wird revisionssicher protokolliert, von wem, wann, in welcher
Form und zu welchem Zweck das Passwort eingesetzt wurde und welche Daten im Zielsys-
tem dabei erhoben, verandert, geléscht oder iibermittelt wurden?



Wenn iiberhaupt miisste die Ubergabe und Nutzung von Passwértern oder sonstigen Zu-
gangsmdglichkeiten fiir die Onling-Durchsuchung deshalb in der jeweiligen Spezialbefug-
nis geregelt werden, also.insb. in § 100b StPO. Dann wiirden zumindest die Protokollie-
rungspflichten nach § 100c Abs. 6 StPO i.V.m. § 100b Abs. 4 StPO friihzeitiger greifen. Im
vorliegenden Entwurf ist das Passwort - unabhiingig von den Vorgaben des § 100b S$tPO -
nach § 100j StPO zu ibermitteln. Damit entstehen die genannten Probleme der Datensi-
cherheit,

Es ist zwar fiir Passwdrter - in § 100j Abs. 2 StPO ein Richtervorbehalt vorgesehen. Jedoch
hat etwa eine im Auftrag des BMJV durchgefilhrte Evaluation der besonders eingriffsinten-
siven Telekommumkatlonsubemachung gezeigt, dass nur 23,5 Prozent der richterlichen
Beschllisse als substantiiert begriindet gewertet werden kdnnen.? Entscheidend sind im
Ubngen nicht die verfahrensméRige Absicherung, sondern die materiellen Schwellen, die
eingezogen sind. insbesondere kann der Richtervorbehalt Bestimmtheitsdefizite nicht
kompensieren (BVerfGE 113, 348, 378). Vor allem umfasst die richterliche Kontrolle nicht,
in welcher Form die Passwérter bei den Ermittlungsbehdrden verarbeitet werden und wie
ihre Verwendung revisionssicher protokolliert wird.







