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Der Gesetzgeber hat Ende 2016 den Bundesnachrichtendienst (BND) erméchtigt, internationale
Kommunikation zwischen Ausldndern breitflachig und ohne besonderen Anlass zu iiberwachen.
Dementsprechend hat der BND insbesondere Satellitensignale abgefangen und Datenkabel ,,ausge-
leitet”. Mit seinem Grundsatzurteil hat das Bundesverfassungsgericht im Mai 2020 klargestellt, dass
das Grundgesetz (GG) Auslidnder auch im Ausland vor UberwachungsmaBnahmen des deutschen
Staates schiitzt. Die Ende 2016 in das Gesetz iiber den Bundesnachrichtendienst (BND-Gesetz)
eingefiigten Vorschriften sind damit in weiten Teilen mit dem Grundgesetz unvereinbar. Bis zu
einer Neuregelung, ldngstens bis 31. Dezember 2021, gelten die Vorschriften nach dem Urteil fort.

Kernpunkt des Verfahrens war die Frage, ob die ausldndischen Beschwerdefiihrer sich iiberhaupt
auf das Grundgesetz berufen konnten, wenn deutsche Behorden sie im Ausland {iberwachen. Das
Bundesverfassungsgericht hat diese hochumstrittene Frage nunmehr entschieden, unter anderem
anhand des Wortlauts des Grundgesetzes: Nach Art. 1 Abs. 3 GG ,,binden” die Grundrechte den
Staat ,,als unmittelbar geltendes Recht”. Einen beschrankenden Zusatz, wie ,,nur im Inland“, ent-
hélt Art. 1 GG nicht. Ob diese Internationalisierung fiir alle Grundrechte gleichermalBen gelten soll,
hat das Gericht ausdriicklich offengelassen. Jedenfalls die ,,Abwehrrechte gegeniiber einer Tele-
kommunikationsiiberwachung* gilten auch fiir Ausldnder im Ausland.

Die heimliche Telekommunikationsiiberwachung greife auf vielfache Weise in zwei Grundrechte
ein: Das Telekommunikationsgeheimnis (Art. 10 Abs. 1 GG) und die Pressefreiheit (Art. 5 Abs. 1
Satz 2 GG), da auch die Kommunikation von Journalisten erfasst werde, einschlieBlich der vertrau-
lichen Kommunikation mit Informanten. Je nach Sachverhalt kénne der BND die Verbindungsdaten
(Kennung, Datum, Uhrzeit) und die Inhalte der Kommunikation erfassen, diese automatisiert und
héndisch auswerten, sie gegebenenfalls an in- und ausldndische Behérden automatisiert und
hindisch iibermitteln sowie diese Daten speichern. Dabei greife die Uberwachung iiber Auslinder
hinaus auch in die Grundrechte von Inldindern ein, da der BND deren Daten erst iiber eine ,,hin-
dische Sichtung® aussortiere.

»Im Grundsatz“ hilt das Bundesverfassungsgericht die ,,strategische Telekommunikationsiiberwa-
chung [...] als besonderes Instrument der Auslandsaufklarung® fiir mit dem Grundgesetz vereinbar.
Die Uberwachung diene dem legitimen Zweck, , Erkenntnisse iiber das Ausland [zu] verschaffen,
die von auBlen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik sind.*“ Allerdings habe
die Uberwachung ein ,,besonders schweres Eingriffsgewicht“: Die ,,aullerordentliche Streubreite
[...] gegeniiber jeder Person“ ermogliche ,tiefgehende Einblicke in das Kommunikations- und
Bewegungsverhalten [...], die liber die inhaltliche Auswertung individueller Kommunikations-
verkehre unter Umstédnden weit hinausgehen®.
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Fiir solche schweren Eingriffe ist nach der Rechtsprechung des Bundesverfassungsgerichts grund-
sitzlich eine Eingriffsschwelle erforderlich (z. B. der Verdacht einer schweren Straftat). Das Gericht
stellt nunmehr klar, dass fiir ,,die allgemeine Informationssammlung zur Unterrichtung der Bun-
desregierung oder [...] die Gefahrenfritherkennung” etwas anderes gelten konne. Dabei handele es
sich um eine ,,Ausnahmebefugnis“, die nur fiir eine Behorde wie den BND moglich sei, da dieser
keine operativen Befugnisse zur Gefahrenabwehr habe.

Gleichwohl gelte auch diese Ausnahmebefugnis nur eingeschrénkt: ,,Eine globale und pauschale
Uberwachung lisst das Grundgesetz auch zu Zwecken der Auslandsaufklirung nicht zu“. Das
Bundesverfassungsgericht fordert daher insbesondere folgende ,,rechtsstaatliche Einhegungen*:
Regelungen zum Einsatz von Filtertechniken (zum Schutz von Inldndern), zur Unterscheidung
der Uberwachungszwecke ,,politische Information“ versus ,,Gefahrenabwehr*, zur Gestaltung des
Uberwachungsverfahrens (u. a. gerichtsihnliche Kontrolle), zu einem fokussierten Umgang mit
Suchbegriffen, zu Grenzen der bevorratenden Verkehrsdatenspeicherung (Hochstspeicherdauer
sechs Monate), zu Methoden der Datenauswertung, zum Schutz von Vertraulichkeitsbeziehungen
(insbesondere mit Journalisten und Rechtsanwiélten — das Gericht sieht dabei ,,im Inland und Aus-
land“ einen unterschiedlichen Schutzstandard), zum Schutz des Kernbereichs privater Lebensge-
staltung, zu Loschungspflichten, zu Anforderungen an die Transparenz (Auskunftsanspriiche,
Benachrichtigungspflichten), zum individuellen Rechtsschutz, zu einer ausgebauten unabhéngigen
objektivrechtlichen Kontrolle mit ,,umfassendem Kontrollzugriff“ und zur Ubermittlung der Daten
an andere in- und ausldndische Behorden. Insoweit konkretisiert das Bundesverfassungsgericht
seine im ,,BKA-Urteil“ fiir heimliche Uberwachungen aufgestellten MaBstdbe (BVerfGE 141, 220)
im Kontext der Auslandsaufklarung.

Die Bestimmungen zur strategischen Auslandsaufkldrung des BND seien mit diesen Anforderungen
iiberwiegend unvereinbar: Zum Teil sei iberhaupt keine gesetzliche Regelung vorhanden, da der
Gesetzgeber unzutreffend davon ausgegangen sei, dass die Datenerhebung im Ausland keinen
Grundrechtseingriff darstelle. Ferner sei unklar, inwieweit Kommunikationsdaten deutscher Staats-
angehoriger und Inldnder nutzbar seien und inwieweit sie herauszufiltern oder zu léschen seien.
Hinreichende gesetzliche Vorgaben zum Einsatz gezielt personenbezogener Suchbegriffe, zum
Schutz von Vertraulichkeitsbeziehungen und zur Datenauswertung fehlten. Die Dateniibermittlung
an andere Behdrden sei allgemein ,,zur Erfiillung der Aufgaben des Bundesnachrichtendienstes
erlaubt und daher z. B. nicht hinreichend begrenzt ,,auf den Schutz besonders gewichtiger Rechts-
giiter oder die Verfolgung besonders schwerer Straftaten®. Bei der Ubermittlung an auslindische
Behorden verpflichte das Gesetz den BND ,,nicht in normenklarer Weise zu einer Vergewisserung
iiber den rechtsstaatlichen Umgang mit den tibermittelten Daten®. Ferner seien die ausldndischen
Empfiangerbehorden ,,nicht hinreichend genau bestimmt. Insoweit der BND Suchbegriffe auslan-
discher Dienste verwende, bestiinden die gleichen verfassungsrechtlichen Defizite, wie bei der
Verwendung eigener Suchbegriffe. ,,Ohne weiteres ersichtlich” sei, dass die verfassungsrechtlich
notwendige unabhiingige objektivrechtliche Kontrolle unzureichend sei, da das Gesetz nur eine
Kontrolle durch den Bundesdatenschutzbeauftragten und das Unabhéngige Gremium (§ 16 BND-
Gesetz) vorsehe.
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