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»Aktive Nutzungspflicht des besonderen elektro-

nischen Anwaltspostfaches weiter zuriickstellen*

Zusammenfassung

Die aktive Nutzungspflicht im besonderen elektronischen Anwalts-
postfach (beA) bewirkt, dass andere als digitale Zugangswege zum
Recht abgeschnitten werden. Diese miissen deshalb sicher, verlisslich
und einfach sein. Solange dies aber nicht der Fall ist, sollte die Pflicht
ausgesetzt werden. Dartiber hinaus sollte auch die bestehende passive
Nutzungspflicht vorlidufig aufgehoben werden.

Das beA verfugt derzeit nicht uber eine Ende-zu-Ende-
Verschlisselung (E2EE). Diese ist zwingend erforderlich, um die Ver-
traulichkeit der tiber das beA ausgetauschten Nachrichten zu gewihr-
leisten. Dabei handelt es sich regelmillig um besonders sensible In-
formationen, die der anwaltlichen Schweigepflicht unterliegen. Die
tehlende Sicherheit gefihrdet nicht nur die freie Berufsausibung der
Rechtsanwiltinnen und Rechtsanwalte, sondern vor allem die Rechte
ithrer Mandantinnen und Mandanten.

In der Vergangenheit sind — neben der fehlenden E2EE — wiederholt
schwerwiegende Sicherheitsmingel aufgetreten. Die das beA betrei-
bende Bundesrechtsanwaltskammer (BRAK) hat diese regelmiBig
nicht addquat behoben und liel3 insbesondere stets eine hinreichende
Transparenz vermissen. Uberdies bestehen begriindete Zweifel, dass
die BRAK den hohen Anforderungen des Datenschutzrechts hinrei-
chend Rechnung tragt.

Die Gerichtsbarkeit hat — ebenso wie die Verwaltung — den digitalen
Wandel noch nicht vollzogen. Fine vorausgehende Verpflichtung al-
lein der Anwaltschaft zur Nutzung elektronischer Kommunikation
lauft daher ins Leere und setzt die Rechtsanwiltinnen und Rechtsan-
wilte einem nicht erforderlichen, einseitigen sowie unangemessenen
Haftungsrisiko aus.
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Fax +49 30 2014 47 11
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A. Einleitung

Das Zuriickstellen der aktiven Nutzungspflicht erscheint wie beantragt! dringend ge-
boten. Auch fortbestehende Sicherheitsprobleme, ungeklirte Rechtsfragen sowie
nicht vereinheitlichte Regelungen sprechen aktuell gegen die Nutzungspflicht. Inso-
fern erscheint dariiber hinaus auch eine vortibergehende Aussetzung der passiven
Nutzungspflicht angezeigt.

Meine Stellungnahme erfolgt unter Einbeziehung der Stellungnahme der Bundes-
rechtsanwaltskammer (BRAK) vom 23.10.20202. Die Nutzungspflicht zum beA wird
nachfolgend vereinfachend mit der Nutzungspflicht des elektronischen Rechtsver-
kehrs (ERV) allgemein gleichgesetzt, weil sich die gesetzliche Berufspflicht zur
Kenntnisnahme nur auf das beA (§ 31 a Abs. 6 BRAO) und nicht auf sonstige ,,siche-
re Ubermittlungswege® 1.8.d. § 130a ZPO (wie DE-Mail) bezieht. Eine fehlende Ver-
tigbarkeit des Internet wirkt sich zudem auf den gesamten ERV aus.

B. Zuriickstellen von Nutzungspflichten (Antrag 1)

Vorab ist klarzustellen, dass es eine aktive Nutzungspflicht im ERV bereits insoweit
gilt, als Berufstrager seit dem 01.01.2018 elektronische Empfangsbekenntnisse abge-
ben missen (§ 174 Abs. 4 S. 3 ZPO). Weiter besteht seit dem 01.01.2020 hinsichtlich
der Arbeitsgerichtsbarkeit Schleswig-Holstein eine aktive Nutzungspflicht, Einrei-
chungen auf Papierweg sind unwirksam.> Das Land Bremen kiindigte diese ab dem
01.01.2021 fir alle Fachgerichte an; eine entsprechende Verordnung fehlt noch.#

1. Ausgleich fiir zwei verlorene Testjahre

Das Gesetz zur Foérderung des elektronischen Rechtsverkehrs mit den Gerichten®
von 2013 sah eine freiwillige Nutzbarkeit ab dem Jahr 2016, eine passive Nutzungs-
pflicht ab dem Jahr 2018 und eine aktive Nutzungspflicht ab dem Jahr 2022 vor. Das
beA war zwar ab 2016 eingerichtet, doch wurde der BRAK bis November 2016 die
Aktivschaltung durch einstweilige Verfigungen wegen konstruktiver Mingel unter-
sagtd. Zwischen Dezember 2017 und September 2018 war das beA wegen schwerster
Sicherheitsmangel erneut auller Betrieb.

Faktisch wurde damit sowie durch vielfaltige weitere Ausfille die durch den Bundes-
gesetzgeber geplante mehrjahrige Test-Phase vor der aktiven Nutzungspflicht um
rund 2 Jahre verkiirzt.

! https://dip21.bundestag.de/dip21/btd/19/231/1923153.pdf

2 hitps://www.brak.de/zur-rechtspolitik/stellungnahmen-pdf/stellungnahmen-
deutschland/2020/oktober/schreiben-v-23102020-des-brak-praesidenten-zum-antrag-der-fraktion-
buendnis90-die-gruenen.pdf

3 LVO Schleswig-Holstein ii.d. Pflicht z. Nutzung d. elektr. Rechtsverkehrs v. 13.12.2019

* Ankiindigung der RAK Bremen v. 10.08.2020; Auskunft der RAK Bremen v. 12.11.2020

>BGBL. 12013, 3786 v. 10.10.2013 (https://offenegesetze.de/veroeffentlichung/bgbl1/2013/62)

% AGH Berlin, Az. Il AGH 15/15, vorausgegangen war auf Anforderung des Gerichts die Zusicherung der
BRAK, die Inbetriebnahme bis zu einer Entscheidung zuriickzustellen
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Hinzutreten ein im internationalen Vergleich schleppender Ausbau der flichende-
ckenden Versorgung mit digitaler Infrastruktur mit der Folge insoweit erheblich un-
gleicher Lebensverhiltnisse und Arbeitsbedingungen auch der Anwaltschaft. Die an-
dauernde COVID-19 Pandemie storte tiiberdies die zeitgerechte Digitalisierung, auch
wirtschaftlich. Wiirdigt man den Willen des Gesetzgebers zur behutsamen und stu-
fenweisen Etablierung des ERV sprechen alle diese Umstinde fiir eine Verschiebung
der aktiven Nutzungspflicht und tiberdies der passiven Nutzungspflicht.

2. Fehlende Ende-zu-Ende-Verschliisselung / Mitlesen theoretisch méglich
Das beA weist aulerdem andauernde Sicherheits- und Strukturprobleme auf.

Das Bundesverfassungsgericht setzte bereits im Jahr 2017 voraus, dass im beA Ende-
zu-Ende-Verschliisselung (E2EE) implementiert sei.” Erst im Jahr 2018 wurde
bekannt, dass diese tatsdchlich nicht existiert. Die Frage, ob E2EE Voraussetzung
fir den rechtmilligen Betrieb des beAs ist, liegt dem Bundesgerichtshof (BGH) zur
Prifung vor.? Der BGH stellte im April 2020 in einem anderen Verfahren fest, dass
das beA kaum verlisslicher als ein Faxgerit sei.” Auch gemil3 dem Bundesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit, Prof. Kelber, ist E2EE ein
L,Mindeststandard, damit also mindestens Stand der Technik.

Das beA stiinde langfristig nicht zur Verfugung, sobald das E2EE-Erfordernises
durch den BGH bestitigt wird. Sollte dann bereits ein Abbau der bisherigen nicht-
digitalen Infrastruktur zur Verarbeitung der Kommunikationen erfolgt sein, einem
Hauptargument dieser Digitalisierung, wiren die Gerichte absehbar tiberfordert.

Hinzukommt, dass ausweislich eines von der BRAK beauftragten Gutachtens der
Secunet Security Networks AG (Secunet) vom 30.05.201810 ein Angriff auf die ge-
samte Uber das beA gefiihrte Kommunikation erfolgen kdnnte, sofern Zugriff auf die
sogenannten ,.privaten Schliissel* der Anwilte bestinde. Nicht die Anwilte haben auf
ihre privaten Schlissel erstellt oder darauf Zugriff, was ungewohnlich ist. Die BRAK
lief3 dies von einem Dienstleister vornehmen, mit dem sie im Juni 2020 die Vertrags-
beziehung beendete. Nun wurde bekannt, dass die privaten Schliissel einst ohne
Aufsicht der BRAK erstellt wurden'!!l, die also kopiert worden sein kénnten. Das
unbefugte Mitlesen der Uber das beA ausgetauschten Nachrichten kann nicht
mehr ausgeschlossen werden.

Neben dem Zurtickstellen der aktiven Nutzungspflicht sollte auch die passive Nut-
zungspflicht jedenfalls solange zurtickgestellt werden, bis die nutzenden Anwilte und
Anwiltinnen selbst die privaten Schliissel erstellen konnten. Bis zu diesem Zeitpunkt,
sollten die ,,privaten Schliissel” tiberwacht ausgetauscht werden, um einen offensicht-

"BVerfG, Az 1 BvR 2233/17, Beschl. v. 20.12.2017, Rn. 5

® BGH, Az. AnwZ (Brfg) 2/20; der Unterzeichner ist Teil der Kligergemeinschaft

’ BGH, X ZR 60/19, Beschl. vom 28.4.2020

1% Secunet-Gutachten v. 30.05.2018, S. 49, fragdenstaat.de/dokumente/7473-secunet-gutachten-2018-05-30/
vG Berlin, Az. 2 K 19/20, SS v. 25.3.2020, S. 3 seitens d. BRAK m. Verweis auf Gerichts-Protokoll
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lichen Angriffsfaktor zu reduzieren. Im Gegensatz zur Briefpost konnte ein Angriff
auf die zentrale Stelle der Kommunikation namlich zu einer Ableitung héchst sensib-
ler Daten in historischem Ausmaf} fithren. Fin irreparabler Ansehensverlust auch der
Justiz wire die Folge.

C. Empfehlung unabhingiger Sicherheitspriifungen / Open Source (Antrag 2)
Die BRAK gibt an, zum beA wiirden regelmilBig Sicherheitsgutachten erstellt und
veroffentlicht sowie Schwachstellen beseitigt. Unerwihnt bleibt, dass die BRAK re-
gelmiBig erst Jahre spiter ver6ffentlicht, mehrfach erst nach Verurteilung. Sie bewirk-
te die massive ,,Anpassung® eines Gutachtens und nihrte Zweifel am Gutachten
selbst. Belegt ist weiter, dass Schwachstellen bewusst nicht beseitigt wurden sowie
selektive Gutachten-Auftrige.

1. Gutachten aus 2018 zweifelhaft, Schwachstellen nicht beseitigt

Im Oktober 2020 wurde bekannt, dass im Jahr 2018 das Secunet-Gutachten zur Si-
cherheit des beA mit Willen der BRAK entscheidend angepasst worden war. Bis heu-
te veroffentlichte sie nur die angepasste Version, die deshalb Zweifel aufwirft.

Das urspriingliche Secunet-Gutachten vom 30.05.2018 listete 52 Schwachstellen (da-
von 10 betriebsverhindernde und 18 betriebsbehindernde ). Es enthilt die Formulie-
rung: ,,Die BRAK kann also rein technisch jede Nachricht im beA entschliis-
seln” (S. 49). Dieses Gutachten verdffentlichte die BRAK nicht. Die BRAK ver6t-
fentlichte eine erhebliche geinderte Fassung vom 18.06.2018, in der nur noch 36
Schwachstellen (davon 4 betriebsverhindernde und 13 betriebsbehindernde) gelistet
wurden.!? Die massiven Abweichungen erkliren sich nicht etwa damit, dass die
Schwachstellen teilweise beseitigt worden wiren: die Frage der Beseitigung wird je-
weils gesondert behandelt. Eine tiberzeugende Erklirung ist kaum vorstellbar.

Die BRAK gibt weiter an, dass das beA im Jahr 2018 erst ,,nach Behebung der
Schwachstellen* in Betrieb genommen worden sei. Das trifft nicht zu. Sie selbst
machte 6ffentlich, dass vorher nur ein Teil der Schwachstellen beseitigt werde.!3 Un-
geklart ist bis heute die Beseitigung der weiteren Schwachstellen und erst recht derje-
nigen, die in der urspriinglichen Fassung des Gutachtens beschrieben sind. Die Besei-
tigung dieser Schwachstellen behauptet die BRAK nicht, das urspriingliche Gutach-
ten veroffentlichte sie nicht und gab es erst ein Jahr nach Verurteilung heraus.!4

"2 Secunet-Gutachten v. 18.06.2018, https://brak.de/w/files/04_fuer_journalisten/presseerklaerungen/pe-18-
anlagel.pdf

3 Die iibrigen Schwachstellen der Kategorie B werden im laufenden Betrieb beseitigt, ebenso...*,
https://www.brak.de/fuer-journalisten/pressemitteilungen-archiv/2018/presseerklaerung-23-2018/

'* OVG Berlin-Brandenburg, 12 N 151.19, Beschluss v. 25.8.2020; VG Berlin, 2 K 179.18, Urt. v. 26.6.19
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2. Gutachten aus 2015 ignoriert

Im November 2020 wurde — ebenfalls nach entsprechender Verurteilung!> — bekannt,
dass die BRAK bereits im Jahr 2015 in ihrem Auftrag von der SEC Consult Unter-
nehmensberatung GmbH gutachterlich festgestellte Sicherheitsliicken nicht hatte be-
seitigen lassen. Sie hatte vielmehr in Kenntnis bestimmter Sicherheitsliicken das beA
im Jahr 2016 in Betrieb genommen. Im Dezember 2017 fihrten weitere Sicherheits-
lucken zur Abschaltung des beA — und spiter zur Entdeckung der BRAK bereits be-
kannter Schwachstellen.

3. In Juni 2020 nur ,,stichprobenhafte* Uberpriifung

Die BRAK lief entgegen der eigenen Darstellung seit 2018 keine relevanten Gutach-
ten erstellen und schweigt auf eine IFG-Anfrage dazu.!¢ Sie verweist auf ein Gutach-
ten der Secuvera GmbH von Juni 2020. Bei diesem handelte es sich jedoch um eine
Stichprobenbafte Uberpriifung, der Untersuchungsgegenstand bestand zudem in der
sSLortschreibung des Sicherbeitsregelwerks und technischen Umsetzung seitens der neunen Betreiberin™.
Ausdricklich wurden relevante Themen zum beA ausgeklammert (Gutachten, S. 9).17

4. Losungs-Vorschlige

a.)
Die BRAK sollte im Einklang mit den Empfehlungen des Secunet-Gutachtens ver-

pflichtet werden, regelmiflige unabhingige Audits so vorzunehmen, dass die Er-
gebnisse frei von Einflussnahme unverdndert verdffentlicht werden. Die Audits
sollten gesamten Programm-Code sowie die Verschliisselung (E2EE) umfassen.

b.)

Die Offenlegung der Quelltexte der gesamten beA-Software sollte unter einer
Open Source -Lizenz erfolgen. So wie die ,,Corona App* eine unabhingige Untersu-
chung der Sicherheit erméglicht und dadurch Vertrauen gewann, kann so eine konti-
nuierliche Optimierung erfolgen. Dies kann nebenbei dauerhaft zu einer auch wirt-
schaftlichen Entlastung der Anwaltschaft beitragen, die schon 2018 mehr als 38 Mio.
Euro fur das beA aufgewandt hatte.

c.)
Weiter sollten die Stérungsmeldungen zum beA im Auftrag der BRAK aktuell

gehalten werden. Dies erméglicht der Anwaltschaft Wiedereinsetzungsantrige fiir
Mandanten. Die Dokumentation war nie vollstindig oder aktuell, nach dem im Sep-
tember 2020 bekannt gewordenen Angriff auf die Website der BRAK bea.brak.de
entfiel sie dort ginzlich. Ein Abruf der Ersatz-Dokumentation!® am 11.11.2020 wies

"> OVG Berlin-Brandenburg, 12 N 104/20 v. 24.09.2020, gegen eine weitergehende Verurteilung in einem
anderen Fall durch VG Berlin, Az. 2 K 117.18 v. 14.07.2020 wehrt sich die BRAK noch

' https:/fragdenstaat.de/anfrage/secunet-gutachten-vom-30052018-zur-un-sicherheit-des-besonderen-
elektronischen-anwaltspostfachs-bea-usw/

17 Secuvera Gutachten, https:/brak.de/w/files/02 fuer anwaelte/bea/abschlussgutachten_secuvera.pdf

'® https://www.brak.de/w/files/02_fuer_anwaelte/bea/bea-stoerungsdokumentation.pdf
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einen Stand vom 23.10.2020 auf. Wiedereinsetzungsantrige sind an eine zweiwochige
Frist gebunden (§ 234 ZPO), weshalb dies nicht zureichend ist. Ausweislich einer mir
am 12.11.2020 Gbermittelten Darstellung sind Logins im Umfang von 7-10 % nicht
erfolgreich (z.B. Juli 2020: nur 93,4% erfolgreich, Oktober 2020: 90%, Messung im
Abstand von 5 Minuten, fail-Annahme bei login >18s). Die Angaben der BRAK zur
verbesserten Storanfalligkeit sind nicht nachvollziehbar.

Vorstechende Mallnahmen etwa fordern die Versammlungen vieler Rechtsanwalts-
kammern mehrheitlich (z.B. RAK Berlin am 07.03.2018 Zustimmungsquote > 96%,
nachfolgend bundesweit die Mehrheit der Rechtsanwilte und Rechtsanwiltinnen in
diversen Kammer-Versammlungen). Die Rechtsanwaltskammern sind zur BRAK
zusammengeschlossen (§ 175 BRAO). Die BRAK setzte die Beschliisse nicht um,
was ein Einschreiten der Rechtsaufsicht zur Folge haben sollte.

d.)

Der Hinweis der BRAK auf den erst am 01.01.2022 in Kraft tretenden § 130d ZPO
tberzeugt nicht, eine solche Norm wird jetzt bendtigt. Erstens besteht die aktive
Nutzungspflicht teilweise bereits, eine Erweiterung ab 2021 droht, was bei Einfiih-
rung offenbar tbersehen wurde. Zweitens regelt die Norm nur ,,voribergehende®
Hindernisse, wihrend der Antrag berechtigt auf die dauerhafte ungleiche Verfiigbar-
keit von Internetzugingen abstellt. Drittens bleibt ungeregelt, wie ein Ubermittlungs-
hindernis Giberhaupt glaubhaft gemacht werden kann.

e.)

Zudem sollte eine unabhingige Stelle die Gewihrleistung der Sicherheit im elektro-
nischen Rechtsverkehr insgesamt tiberpriifen, nicht nur im beA. Dringend ist dies
bei parallel zum beA existiecrenden besonderen elektronischen Notarpostfach
(beN), das von der Bundesnotarkammer (BNotK) betrieben wird. Der beN-Account
jedes Notars (~7000) kann jederzeit, auch automatisiert, iber ungeschiitzte Internet-
Seiten der BNotK durch Unbefugte gesperrt werden. Dies verhindert die tbliche ar-
beitsteilige Arbeit in Notar-Kanzleien mit dem ab dem 01.01.2021 einzusetzenden
Programm XNotar 4 in XNP. Nur noch der Notar selbst konnte per Signaturkarte
eine Ubermittlung vornehmen. Die BNotK wurde hierauf mehrfach auch im Jahr
2019 hingewiesen. Der Angriff ist unverandert moglich.

Der elektronische Rechtsverkehr insgesamt ist in Deutschland zudem einer wachsen-
den Anzahl tiglicher Stérungen und Unterbrechungen ausgesetzt. Dies lasst Zweifel
daran aufkommen, dass gewohnte Standards analogen Arbeitens bei flichendecken-
der Einfithrung verpflichtender Nutzung digitaler Ubertragungswege dauerhaft gehal-
ten werden kénnen.!?

Sicher ist bereits, dass jedenfalls die Anwaltschaft erhebliche zeitliche Einschrinkun-
gen in der Verfiigbarkeit des Angebots der Justiz hinnehmen muss. Dieser Eingriff in

' Historie Stérungsmeldungen: https:/github.com/mdrenger/EGVP-Meldungen/tree/master/meldungen
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die Freiheit der Advokatur kann jedenfalls nicht mit dem Postulat der jederzeitigen
Verfigbarkeit digitaler Losungen gerechtfertigt werden. Ein Nebeneinander der L6-
sungen (wie zuvor beim Fax) und die Abschaffung des Nutzungszwangs wirde die
Akzeptanz in der Anwaltschaft schlagartig erh6hen. Ursache der von der BRAK mo-
nierten fehlenden Erstregistrierung von etwa 25% der Anwalte Gber drei Jahre nach
Beginn der passiven Nutzungspflicht Gibersieht von mir festgestellte technische Hiir-
den, nicht nur die vorgenannten rechtlichen Probleme.

D. Einrichtung von Kanzleipostfichern (Antrag 3)

Dem Antrag ist zuzustimmen. Eine mandatierbare juristische Person auf die bei akti-
ver Nutzungspflicht zudem zwangsweise Kommunikation durch gerade nicht manda-
tierte Berufstriger zu verweisen, ist nicht nachvollziehbar. Technik sollte dienen und
darf Losungen nicht behindern. Die BRAK bekundete Zuversicht, dass voraussicht-
lich Ende Oktober 2020 ein Referenten-Entwurf des BMJV vorgelegt werde. Bis zum
11.11.2020 war dieser nicht zu finden.

E. Klarstellung der Lésch- und Aufbewahrungsfristen

Die BRAK verweist hierzu auf § 31a Abs. 3 S. 4 BRAO i.V.m. § 27 RAVPV, wonach
Nachrichten regelmiflig geloscht werden konnen. Das beA sei kein dauerhafter Spei-
cherort. Da alle Nachrichten im gesamten beA nach Auskunft der BRAK auf eine
handelstibliche Festplatte passen (~ 19 TB), ist dies kaum nachvollziehbar.

Vor allem aber ist es nicht praktikabel. Nachrichten kénnen tber die beA-Web-
Anwendung nur einzeln exportiert werden. Die meisten Anwilte nutzen kein An-
waltsprogramm. Fur diejenigen, die es nutzen, wird das Arbeiten nicht verldsslicher
oder praktikabler. Die Kanzlei-Software-Schnittstelle (KSW) wird durch die BRAK
mit Non-Disclosure Vereinbarungen ,,geschiitzt®, sollte aber zeitnah und durch ge-
setzliche Anordnung offengelegt gelegt werden, so wie es auch die Kammer-
Versammlungen forderten. Dies auch, damit die vielfachen Anderungen der KSW
offener und gemeinschaftlich programmiert werden kénnen. Die KSW weist weniger
Funktionalitit auf als die Web-Anwendung, auf die deshalb abzustellen ist.

Die exportierten Dateien sind nicht mit einem amtlichen Zeitstempel versehen, der
Erstellungszeitpunkt ist damit nicht beweisbar. Nicht beweisbar scheint auch, dass
das Export-Produkt jemals eine beA-Nachricht gewesen ist. Diese Art aufeinander
bezogener Dateien (.zip und .ps7) kénnen ohne das beA erstellt werden.

Besonders gravierend aber ist eine weitere Folge der oben beschriebenen konstrukti-
ven Mingel, die schon die Ende-zu-Ende-Verschlisselung verhindern. Da die durch
die Anwilte versandten Nachrichten nachtriglich durch die BRAK ,,umgeschliisselt
werden, kann die eingegangene Nachricht nicht identisch sein (abweichender Hash-
wert, einer Art digitalem Fingerabdruck). Bei abweichendem Hashwert scheidet der
Beweis der Identitit aus. Nach meinem Dafurhalten genieB3t selbst ein Fax-Protokoll
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einen hoheren Beweiswert. Solange die Rechtsprechung den Beweiswert nicht voll-
umfinglich anerkennt, sollte auch aus diesem Grund keine aktive Nutzungspflicht
etabliert werden.

Der Unterzeichner selbst muss die Loschung regelmifig verhindern, da einige Nach-
richten aus dem Jahr 2018 sowie 2020 sich trotz Inanspruchnahme des (alten und
neuen) Supports nicht 6ffnen lassen und unveridndert vorhanden bleiben mussen.

F. Bezeichnungspflichten fiir Datei-Namen

Sowohl der Antrag als auch die Stellungnahme der BRAK weisen richtigerweise auf
problematische zusitzliche Bezeichnungspflichten fiir die Anhidnge von beA-
Nachrichten hin. Diese sind die eigentlichen Inhalte der digitalen Kommunikation.
Diese Pflichten werden getrieben von Vorgaben der Justiz, die damit erheblich in die
freie Advokatur eingreift. Ausfluss des Forderalismus und einer unabgestimmten Jus-
tiz ist, dass zu allem Uberfluss spezielle Landesvorschriften zum elektronischen
Rechtsverkehr zu beachten sind, die allein zu finden schon anwaltlicher Kunst bedarf.
Die Anwaltschaft kann teils unter anderem nicht alle Vorgaben erfiillen, wie die digi-
tale Wandlung durchsuchbarer handschriftlicher Dokumente oder die Ubersendung
bestimmter XMIL-Dateien (§ 2 ERVV). Die Vorbereitung der Bearbeitung durch die
Justiz ist ohnehin nicht Sache der Anwaltschaft. Dass die Interessen der Anwaltschaft
nicht angemessen berticksichtigt werden, zeigt auch § 130a Abs. 6 ZPO, auf den die
BRAK zu Unrecht zur Lésung verweist. Dort wird auf die Verarbeitbarkeit durch die
Gerichte und nicht auf objektiv verarbeitbare Dateien abgestellt.

Die in der Tendenz chaotische Situation veranlasste bereits den BGH zu detaillierten
Ausfiihrungen zu sinnvollen Dateinamen. Teilweise werden von einzelnen Gerichten
unterhalb der Landesebene Vorgaben gemacht, die sogar die Gestaltung des Kanzlei-
Brietbogens betreffen, tberdies teils technisch gefihrden und im besseren Fall
schlicht nicht umsetzbar sind.?’ Bundesweit aber dirfen — dies ist nicht geregelt und
gilt rein faktisch - zudem keine Umlaute in den Dateinamen (z.B. ,,Verfiigung®) ver-
wandt werden, was bereits zu Wiedereinsetzungsverfahren fiihrte. All dies belegt, dass
die Technik ihre dienende Funktion hier ohne Not nicht erfillt.

Denkbar ist die vorgeschlagene zentrale Regelung in der Elektronischer Rechtsver-
kehr-Verordnung (ERVV) und der zugehoérigen Bekanntmachung (ERVB). Die Be-
kanntmachung darf gemal3 § 5 Abs. 2 Satz 1 ERVV nur alle zwei Jahre erfolgen, wes-
halb die dennoch friher erfolgte Bekanntmachung der ERVB 2019 rechtswidrig ist
und damit weitere Verwirrung und erneute Probleme erzeugte.?! Das Ausmal} der

% y.a. Schrigstriche in Dateinamen, vgl. Schinagl, Michael, Aktive Nutzungspflicht im beA ab 2021, Ber-
liner Anwaltsblatt 2020, 426 ff., frei abrufbar unter https://fach-anwalt.de/wp-
content/uploads/2020/10/BAB_2020-11_Schinagl_personalisiert.pdf

! Mardorf, Dominik, Wie mit dem beA Dokumente versenden? Tipps fiir das PDF-Format,
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/anwaltspraxis/bea-dokumente-versenden-
tipps-fuer-das-pdf-format
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Problematik wird etwa daran deutlich, dass der Ort der Bekanntmachung auf justiz.de
ebenfalls nicht stabil gewahrleistet ist. Ein Relaunch der Seite Anfang November
2020 fiihrt bisherige Verlinkungen nun in die Irre. Das Phinomen ist auch auf Lan-
desebene regelmialig anzutreffen.

Diese Gemengelage fuhrt zu erheblichen Haftungs-Gefahren mit absehbaren Erho-
hungen der Vermdgensschaden-Haftpflichtversicherungen fir Anwilte, die das beA
fur die Ubermittlung zur Zeit freiwillig nutzen und kinftig verpflichtend nutzen miis-
sen.

Neben der Haftungsfrage fiir Rechtsanwilte bedeutet dies auch ein Risiko fiir den
Rechtsstaat, der materielle Gerechtigkeit nicht versagen darf, weil die Anwalt-
schaft mit formellen Hiirden tiberfordert wird.

Die tberraschende Einfiihrung der aktiven Nutzungspflicht in Schleswig-Holstein
per Verordnung nur rund zwei Wochen vor Beginn der Nutzungspflicht ab dem Jahr
2020 fuhrte bereits zu einer Serie von Haftungsfillen. Dies droht sich in Bremen im
Jahr 2021 zu wiederholen.

Die Gerichte sichern nicht ausreichend den Grundsatz des fairen Verfahrens. Dies
lisst sich anhand einer Entscheidung des BAG erahnen, das wohl letztmalig Wieder-
einsetzung gewahrte, weil ein Anwalt aus seinem personlich, nur von ihm nutzbaren,
beA einen Schriftsatz auf dem Kanzlei-Brietbogen mit dem Wort ,,Rechtsanwalt®
unterzeichnete ohne anzugeben, dass er (wer sonst?) den Schriftsatz verantwortet.>?

Es wird in diesem Bereich dringend empfohlen, langjihrig vorab bundesweit einheit-
liche Regelungen aufzustellen, die konstant an nur einer Stelle abrufbar sind und die
sich auf das fiir die reine Ubermittlung der Information unabdingbar notwendige
Mal beschrinken.

Im Moment muss der Einsatz des beA durch Rechtsanwilte und Rechtsanwilte vor-
sichtig abgewogen werden. In der einen Wagschale liegt der Vorteil, Erfahrungen mit
dem ERV und dem beA im Besonderen zu sammeln ist, in der anderen lauern Risi-
ken fir den Rechtsdurchsetzungsanspruch des Mandanten, dem Schutz der anwaltli-
chen Verschwiegenheit und dem eigenen Haftungsrisiko.

Das Zurtckstellen von passiven und aktiven Nutzungspflichten sowie die genannte
Uberarbeitung der Regeln empfehle ich dem Rechtsausschuss dringend.

Weitere Informationen: www.fach-anwalt.de /aktuelles/aktuelles-bea/

Michael Schinag]
Rechtsanwalt

2 BAG, Beschl. v. 14.09.2020, Az. 6 AZB 23/20
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