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Sehr geehrte Frau Vorsitzende,

aus Anlass der Anhorung zum Entwurf eines Gesetzes zur Einfiihrung und Verwendung einer
Identifikationsnummer in der 6ffentlichen Verwaltung und zur Anderung weiterer Gesetze
(Registermodernisierungsgesetz) méchten wir [hnen, zusatzlich zur bereits dem Gesetzentwurf
beigefiigten Stellungnahme des NKR, weitere beratungsrelevante Informationen zukommen

lassen, die sich aus der langjahrigen Beschéftigung des NKR mit dieser Thematik ergeben und

TEL
FAX
E-MAIL

Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

19(4)670

auf der inzwischen erworben Expertise beruhen.

Ich wiirde mich freuen, wenn Sie unsere ergianzende Stellungnahme auch den anderen Aus-

schussmitgliedern zur Verfiigung stellen kénnten.
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Erganzende Stellungnahme des Nationalen Normenkontrollrats zum Entwurf eines
Gesetzes zur Einfiihrung und Verwendung einer Identifikationsnummer in der 6f-
fentlichen Verwaltung und zur Anderung weiterer Gesetze (Registermodernisie-
rungsgesetz)

Einleitung

Zum Uberragenden Nutzen und zur Bedeutung der Registermodernisierung fiir eine leis-
tungsfihige, digitale Verwaltung und fiir den Biirokratieabbau hat sich der NKR in der Ver-
gangenheit wiederholt gedufiert - so auch in seiner férmlichen Stellungnahme (NKR-Nr.
5253) zum vorliegenden Gesetzentwurf. Obgleich es zum Nutzen und zur strategischen Not-
wendigkeit der Registermodernisierung grundsatzlich keinen Disput gibt, fallt die daten-
schutzrechtliche Bewertung sehr unterschiedlich aus. Dies bezieht sich insbesondere auf die
geplante Nutzung der Steuer-Identifikationsnummer als bereichsiibergreifendes, ein-eindeu-
tiges Identifikationsmerkmal fiir natiirliche Personen. So gibt es neben der kritischen Ein-
schitzung des Bundesbeauftragten fiir den Datenschutz noch verschiedene andere Stellung-
nahmen, die die Einfithrung eines solch bereichsiibergreifenden Personenkennzeichens fiir

verfassungswidrig halten und die Existenz leistungsfiahigerer Alternativen behaupten.

Gesamtbewertung

Aufgrund der langjahrigen Beschaftigung mit der Thematik! und der zwischenzeitlich erwor-
benen Expertise mochte der NKR im Folgenden darlegen, warum er den vorgelegten Gesetz-
entwurf als verfassungskonform bewertet und aus denselben Erwigungsgriinden seine Um-
setzung sogar als verfassungsrechtlich geboten ansieht. Zugleich soll erldutert werden, warum
der NKR die vermeintliche Uberlegenheit des ésterreichischen Modells nicht als gegeben an-
sieht, sondern das im Gesetzentwurf vorgesehene Konzept als valide, im Kontext der beste-
henden deutschen Registerlandschaft und deren Absicherungsmechanismen, datenschutz-
rechtlich sogar als besser geeignete Losung bewertet. Eine grafische Darstellung des vorliegen-

den Loésungskonzeptes findet sich im Anhang.

t McKinsey & Company (2017) ,,Mehr Leistung fiir Biirger und Unternehmen: Verwaltung digitalisieren. Register
modernisieren®, Gutachten im Auftrag des NKR; abrufbar unter: https://www.normenkontrollrat.bund.de/nkr-
de/service/presse/pressemitteilungen/nationaler-normenkontrollrat-veroeffentlicht-gutachten-759036



https://www.normenkontrollrat.bund.de/nkr-de/service/presse/pressemitteilungen/nationaler-normenkontrollrat-veroeffentlicht-gutachten-759036
https://www.normenkontrollrat.bund.de/nkr-de/service/presse/pressemitteilungen/nationaler-normenkontrollrat-veroeffentlicht-gutachten-759036

seme2von7  Begriindung

1. Das Volkszihlungsurteil des Bundesverfassungsgerichts wendet sich nicht gegen ein
einheitliches Personenkennzeichen als solches

Das Urteil wendet sich vielmehr gegen eine zum Zeitpunkt der Urteilsverkiindung gese-
hene mogliche Folge des Einsatzes eines solchen Personenkennzeichens: Die Erstellung
von Personlichkeitsprofilen der Biirgerinnen und Birger. Insofern muss der Gesetzgeber
alle Anstrengung darauf richten, eine Profilbildung zu verhindern. Der Zwang zum Ver-
zicht auf ein einheitliches Personenkennzeichen ergibt sich daraus jedoch nicht. Der Ge-
setzgeber ist im Grunde frei in der Wahl seiner Mittel, so lange er addquate strukturellen

Hemmnisse vorsieht, die eine Profilbildung unterbinden:

»Mit Blick auf die verdnderten technischen Maéglichkeiten entspricht es einer zeitgemdfien und am
geschiitzten Rechtsgut der informationellen Selbstbestimmung orientierten Deutung, die Aussa-
gen des Volkszdhlungsurteils nicht als an das Instrument ,PKZ“ ankniipfendes pauschales Verbot
zu begreifen. Vielmehr verstof3t eine PKZ nur insoweit gegen die Verfassung, als von ihr die nicht
hinnehmbare Gefahr ausgeht, dass der Staat sie zur umfassenden Verkniipfung vorhandener Da-
tenbestdnde nutzt und so einer personlichkeitsfeindlichen Katalogisierung des Einzelnen den Weg
ebnet.

Lassen sich die Gefahren fiir das informationelle Selbstbestimmungsrecht hingegen durch wirk-
same technische, organisatorische und rechtliche Mafsnahmen effektiv bannen, so bewegt sich ihre
Nutzung innerhalb der Zuldssigkeitsgrenzen des Grundgesetzes. Insofern deckt sich die Wertung
des deutschen Verfassungsrechts im Grundsatz weitgehend dem normativen Wertungsprogramm
des Art. 87 DSGVO.

Welche organisatorischen, technischen und rechtlichen Mafinahmen der Gesetzgeber in concreto
vorsehen muss, sagt die Verfassung nicht. Insoweit verfiigt der Gesetzgeber tiber einen Handlungs-

spielraum.“?

2. Der Gesetzgeber ist frei in der Wahl seiner Mittel, so lange er addquate strukturellen
Hemmnisse gegen eine Profilbildung vorsieht

Der vorliegende Gesetzentwurf tragt diesem Grundsatz Rechnung, auch wenn er auf die
Einfiihrung eines Systems bereichsspezifischer Personenkennzeichen verzichtet. Der Ge-
setzgeber macht insofern von seinem Bewertungs- und Handlungsspielraum Gebrauch,
indem er folgende strukturellen Hemmnisse berticksichtigt:

a. Beibehaltung einer fachlich ausdifferenzierten sowie dezentral organsiert- und ver-

antworteten Registerlandschaft

2 Martini M., Wagner D., Wenzel M. (2017) Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in
staatlichen Registern, Speyer, S. 33; abrufbar unter: https://www.normenkontrollrat.bund.de/re-
source/blob/72494/476034/eebab686008cfec0a7919ca03e51abe3/2017-10-06-download-nkr-gutachten-2017-an-
lage-untersuchung-datenschutz-data.pdf



https://www.normenkontrollrat.bund.de/resource/blob/72494/476034/eebab686008cfec0a7919ca03e51abe3/2017-10-06-download-nkr-gutachten-2017-anlage-untersuchung-datenschutz-data.pdf
https://www.normenkontrollrat.bund.de/resource/blob/72494/476034/eebab686008cfec0a7919ca03e51abe3/2017-10-06-download-nkr-gutachten-2017-anlage-untersuchung-datenschutz-data.pdf
https://www.normenkontrollrat.bund.de/resource/blob/72494/476034/eebab686008cfec0a7919ca03e51abe3/2017-10-06-download-nkr-gutachten-2017-anlage-untersuchung-datenschutz-data.pdf

SEITE3VON7 b. Exante Berechtigungspriifung durch Intermediare (4 Corner Modell), die den Abruf

der Steuer-ID bei der Registermodernisierungsbehoérde und deren Einsatz beim Da-
tenaustausch zwischen abgrenzbaren Politikbereichen kontrollieren (zusitzlich zu be-
stehenden Berechtigungsprifungen)

¢. Expost Kontrollierbarkeit durch Protokollierung der Datenaustausche und Transpa-

rentmachung tiber ein Datencockpit

d. Unzulidssigkeit der widerrechtlichen Nutzung der Steuer-ID durch 6ffentliche Stellen

und Private und Einfiihrung eines Straftatbestandes mit Freiheitsstrafe

e. Evaluierungs- und Berichtspflichten ans Parlament

3. Im internationalen Vergleich setzt Deutschland auf eine grof3e Anzahl struktureller
Hemmnisse

Im Vergleich zu anderen Staaten wiirde Deutschland bei Umsetzung des vorliegenden Ge-
setzentwurfs iber ein 6ffentliches Datenmanagementsystem mit den meisten strukturel-
len Hemmnissen gegen eine Profilbildung verfiigen (vgl. Abb. 1) und wiirde sich auch ge-
geniiber dem aktuellen Ist-Zustand deutlich verbessern. Eine ,,Datenzusammenfiihrung
auf Knopfdruck®, wie es einige befiirchten, ist weder heute méglich, noch wiirde sie in Zu-

kunft erleichtert — das Gegenteil ist der Fall.

Deutschland Osterreich Estland Schweiz Frankreich Déanemark
Strukturelle Hemmnisse (RegMod)
gegen Profilbildung

System bereichsspezifischer
Personenkennzeichen

Ex ante Berechtigungspriifung
Durch Kontrollmechanismen wie 4- X {x) X X X X
Corner, Intermedidre 0.3.

Ex post Kontrollierbarkeit der
Datenzugriffe, Transparenz durch X {x) X e X 5
Datencockpit

Fachlich ausdifferenzierte,
dezentral organisiert und X % 2 {x) % i
verantwortete Register

Datenschutz als Verfassungsrecht,
strenge Datenschutzaufsicht,
Evaluierung und Berichtswesen ans X - (X) - - -
Parlament, Straftatbestand mit
Freiheitsstrafe

Summe 4 3 3 2 2 il
I

Abb. 1: Strukturelle Hemmnisse gegen eine Profilbildung im Lindervergleich



sere4von? 4. Das Osterreichische Modell verkniipfter, bereichspezifischer Personenkennzeichen bie-
tet nur eine bedingte Sicherheit gegen eine Profilbildung

Zum einen basiert das Osterreichische Modell auf zentralen Registern, die - sofern uner-
laubte Zugriffe gelingen - ein viel grofieres Schadenspotential aufweisen, als dezentrale
Register. Zum anderen sind die sprechenden Stammdaten der Biirgerinnen und Biirger
weiterhin Bestandteil dieser Register und eine Profilbildung auch ohne einheitliches Per-
sonenkennzeichen - einfach auf Basis der genauso identifizierenden persénlichen Stamm-
daten - moglich. Zum dritten beschrinkt sich das 6sterreichische Modell auf die zentralen

Registerbestinde des Bundes; die Landes- und Kommunalebene sind nicht umfasst.

5. Solange personliche Stammdaten in den Registern vorkommen, konnen bereichsiiber-
greifende Personlichkeitsprofile genauso erstellt werden wie mit einem numerischen
Personenkennzeichen

Es ist wichtig zu verstehen, dass Personen mit Hilfe ihrer persénlichen Stammdaten
(Name, Geburtsdatum, Wohnort, etc.) eindeutig identifiziert werden konnen. Insofern exis-
tiert auch jetzt schon in Deutschland fiir einen Grofiteil der Bevolkerung de facto ein ein-
heitliches, wenn auch nicht numerisches Personenkennzeichen, das - die bestehende Kri-
tik konsequent zu Ende gedacht - bereits den Ist-Zustand in Deutschland verfassungswid-
rig erscheinen lief3e. Daher verwundert es, dass der Ist-Zustand in Deutschland von einigen
als vorzugswiirdiger erachtet wird, zumal er datenschutzrechtlich am Ende kein besseres
Ergebnis erzielt und seine Wirksamkeit allein vom ,Zufall schlechter Datenhaltung” ab-
hingt, d.h. z.B. von den zufillig auftretenden Fehlern in der Namensschreibweise oder ei-
ner zu langsamen Aktualisierung von personlichen Stammdaten nach Namenswechseln.
In jedem System, auch dem 6sterreichischem und solchen, die z.B. von Sorge et al.? vorge-
schlagen werden, findet die Zuordnung der Datensétze zu einer Person immer mit Hilfe
dieser persoénlichen Stammdaten statt. Gerade Osterreich nutzt sein System auch dafiir,
diese personlichen Stammadaten tiber die Register hinweg qualititszusichern und aktuell
zu halten. So lange also persdnliche Stammdaten in den Registern vorkommen, kénnen
bereichsiibergreifende Personlichkeitsprofile genauso erstellt werden, wie mit einem nu-
merischen Personenkennzeichen. Fiir einen effektiven Schutz sind daher dezentrale Da-
tenhaltungsstrukturen, Zugriffskontrollmechanismen (4-Corner-Modell), Protokoll- und
Transparenzmechanismen (Datencockpit) sowie ein konsequentes Strafverfolgungsregime

die geeignetere Wahl.

3 Sorge Ch., von Lucke J., Spiecker I. (2020) Registermodernisierung. Datenschutzkonforme und umsetzbare Alter-
nativen, Friedrich-Naumann-Stiftung.



semesvon7 6. Die ganz iiberwiegende Zahl der europidischen Linder verwendet ein einheitliches Per-
sonenkennzeichen

Deutschland bildet bisher eine der wenigen Ausnahmen, die kein einheitliches Personen-
kennzeichen nutzen (vgl. Abb. 2). Viele der im europiischen und internationalen Kontext
genutzten Kennzeichen sind sprechend, d.h. sie beinhalten das Geburtsdatum, einen Zah-
lencode fiir das Geschlecht oder auch den Geburtsort und sind auf einem Ausweisdoku-

ment abgedruckt. Dies ist mit dem vorliegenden Gesetzentwurf nicht geplant.

Einheitliches Einheitliches Einheitliches
Personenkennzeichen Personenkennzeichen Personenkennzeichen
Land vorhanden steht auf dem Ausweis ist sprechend
Belgien X X X
Bulgarien X X X
Danemark X X X
Deutschland - - -
Estland X X X
Finnland X X X
Frankreich X - X
Griechenland - - -
Irland X - -
Italien X X X
Kroatien X X -
Lettland X X -
Litauen X X X
Luxemburg X - X
Malta X X X
Niederlande X X -
Osterreich (X) geheim - -
Polen X X X
Portugal - - -
Rumanien X X X
Schweden X X X
Slowakei X X X
Slowenien X X X
Spanien X X -
Tschechien X X X
Ungarn - - -
Zypern - - _
Summe 22 18 16

Abb. 2: Einheitliche Personenkennzeichen im europiischen Vergleich



semesvon7 7. Von der Umsetzungskomplexitit und Beherrschbarkeit eines Systems hingt auch seine
datenschutzrechtliche Wirkung und Kontrollierbarkeit ab

Bei aller Unsicherheit einer ex ante Schitzung moglicher Umsetzungsaufwinde und dem
darauf basierenden Vergleich der beiden Umsetzungsszenarien ,bereichsspezifische vs.
einheitliches Personenkennzeichen®, zeigt die vorgelegte Schitzung eine klare Tendenz.
Aus einer datenschutzrechtlichen Bewertung heraus sind dabei nicht der héhere Aufwand
und die lingeren Umsetzungszeitriume entscheidend, sondern die dahinter liegende Ein-
sicht, dass die Einfiihrung bereichspezifischer Personenkennzeichen im deutschen System
dezentraler Register und etablierter Sicherungsmechanismen ein dufderst komplexes Un-
terfangen wire. Angesichts des zweifelhaften datenschutzrechtlichen Mehrwertes er-
scheint es unangemessen, dafiir die erheblichen Umsetzungsrisiken in Kauf zu nehmen
und ein System zu riskieren, dessen Funktionstiichtigkeit, Beherrschbarkeit und Kontrol-
lierbarkeit fraglich sind.

Aus dieser Perspektive heraus ist es auch verstindlich, dass sich die Bundesregierung fiir
eine ,Nachnutzung” der Steuer-ID entschieden hat, da sie ein etabliertes Personenkennzei-
chen nutzen und auf bewihrte IT-Strukturen aufbauen mochte. Dass die Steuer-ID unter
anderen Pramissen eingefithrt worden ist, mag kommunikativ problematisch sein. Daten-
schutzrechtlich macht es am Ende aber keinen Unterschied, ob formal gesehen eine neue
Nummer etabliert wird, die dann von der Steuer genutzt wird oder ob die Genese anders-
herum erfolgt. In vergleichbarer Weise sind auch andere Lander vorgegangen, zuletzt die
Schweiz mit ihrem Beschluss vom 8.12.2020, die Sozialversicherungsnummer (AHV-Num-

mer) zum einheitlichen Personenkennzeichen zu erklirens.

4 ttps://www.vbs.admin.ch/de/home.detail. news.html/vbs-internet/parlament/2020/201210.html#dossiers
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Datenverarbeitung gemal} Registermodernisierungsgesetz (und bestehender Regelungen)

tung allein
mit # ist nicht
R, H méglich

i Behorden !

i auBerhalb ! «——>

: 0ZG- : #12 345 678 910

! Kontext !

22 Zugriff ist nicht

méglich,

unberechtigte

[ i Nutzung d. # ist

: ' strafbewdhrt

! Unter- ! %

! nehmen !

i ! #12 345 678 910

3 Privat- | «——>

! personen |  #1234s678910

H H Interaktion

: : mit Verwal-

Servicekonto / Datencockpit
——>
#12 345678 910

—— -

A Autorisierung zum
Datenaustausch
erfolgt durch
Einwilligung und
Authentifizierung
im Antragsver-
fahren (und/oder
aufgrund gesetzl.
Regelung)

Registermodernisierungs
-behérde (BVA)

Intermediar
(4 Corner)

«—N—>
#12 345 678 910

#12 345 678 910 - ii

1« D Datenaustausche werden nur fiir 0ZG-Stellen
E und OZG-Register zugelassen, wenn
D \l' Berechtigung und Authentifizierung vorliegen

z.B. Inneres

Intermediar
(4 Corner)

«— —>
#12 345678 910

15

Datenaustausche
werden nur
zugelassen,

wenn Berech-
tigung und

Authentifizierung

vorliegen

teilweise
Intermedidre
innerhalb der
Bereiche, aber
2.B. nicht
innerhalb einer
Kommune

Datenaustausche werden
dezentral protokolliert und
<0 sind im Datencockpit ,on
demand’ abrufbar

Basisregisterbehorde
(BZSt)

Bundesbeauftragter
far den Datenschutz

Landesbeauftragte fir
den Datenschutz

#12 345 678 910

Basisregister enthdlt
— SteuerlD und Stammdaten
einer Person

RegMod sieht Bildung von min. 6 Bereichen vor, zwischen
denen Daten nur via. Intermedidr ausgetauscht werden diirfen

2.B. Soziales

Dezentrale, fach-
lich aufgeteilte
Register sind dt.
Alleinstellungs-
merkmal beim
Schutz gegen
Profilbildungen

E Authentifizierungs-
mechanismus (z.B. elektr.

Personalausweis)

Formale Berechtigung, techn.
Authentifizierung, bestehende
Sicherungsmafinahmen

4 Register,
Registerdaten

#12345678910 Steuer- Protokolldaten

Identifikationsnummer

Persénliche Stammdaten o2
einer Person (Name,

Geburtsdatum, etc.)
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