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Gutachterliche Stellungnahme zum Entwurf eines Gesetzes zur Einfihrung und
Verwendung einer ldentifikationsnummer in der 6ffentlichen Verwaltung und zur
Anderung weiterer Gesetze (Registermodernisierungsgesetz — RegMoG; Drucksa-
che 19/24226)

Sehr geehrte Frau Vorsitzende,

sehr geehrte Damen und Herren Abgeordnete,

ich danke fur die Gelegenheit zur Stellungnahme zum genannten Gesetzentwurf.

Nach allgemeinen Erwagungen zum Gesetzentwurf (dazu A.), wird zun&chst auf Rege-
lungen eingegangen, die das vorgeschlagene, registeriibergreifende Identitats- und Da-
tenmanagements kennzeichnen (dazu B.). Im Anschluss werden sonstige, einzelne Vor-
schriften thematisiert (dazu C.). Redaktionelle Hinweise zum Gesetzentwurf finden sich
gesammelt zum Schluss der Stellungnahme (dazu D.).

Um in der vorliegenden Stellungnahme Vorschriften des vorliegenden Gesetzentwurfs
von geltenden Vorschriften unterscheiden zu kdnnen, sind erstere mit einem ,-E“ in der
Gesetzesbezeichnung erganzt (z.B. 8 10 OZG-E). Seitenzahlen ohne Quellenangaben
beziehen sich auf den Gesetzentwurf der Bundesregierung (Drucksache 19/24226).

Im Rahmen der Anhdrung gehe ich gerne auf einzelne Punkte ein.
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A. Allgemeines

Der vorgelegte Entwurf dient der Vereinfachung des Verwaltungskontakts zwischen Be-
horde und Burger:innen. Hierzu soll die 2007 eingefihrte Steueridentifikationsnummer
(BGBI. 2006 S. 2726 ff.) als allgemeine Kennziffer in viele andere Verwaltungsbereiche
Ubernommen werden. Die einzurichtende Registermodernisierungsbehérde wirde zent-
ral die Daten der natirlichen Personen verwalten und den Behoérden bei Anfragen zur
Verfugung stellen, um mehrfache Nachweise und Angaben personlicher Informationen

zur Identifizierung tberflissig zu machen.

Es besteht ein verbreitetes Einvernehmen, dass es einer schnelleren Umsetzung der Di-
gitalisierung der Verwaltung bedarf und dass dabei der Registermodernisierung eine
zentrale Bedeutung zukommt. Dem ist grundsatzlich zuzustimmen, wobei gerade der vor-
liegende Gesetzentwurf und die bislang gedufRerten Einschatzungen daran erinnern,
dass zugunsten der Schnelligkeit keine Abstriche in der fachlichen Qualitat in Kauf ge-
nommen werden sollten. Eine ausfuhrlichere parlamentarische und fachliche Befassung
ware insoweit winschenswert gewesen. Der vorliegende Gesetzentwurf weitet zudem
die ,Parallelgesetzgebung” und Regelungszersplitterung im Allgemeinen Verwaltungs-
verfahrensrecht weiter aus, wie sie mit den E-Government-Gesetzen von Bund und L&n-
dern (EGovGe) und dem OZG ihren Anfang nahmen und einer sicheren und handhand-
baren Rechtsanwendung nicht zutraglich sind. Die mit dem Gesetzentwurf vorgelegten
Regelungsgegenstande der Digitalisierung betreffen, ebenso wie die meisten geltenden
Regelungen der EGovGe des Bundes und der Lander und des OZG, das Verwaltungs-
verfahren im Allgemeinen und gehéren damit in eine Reform der allgemeinen Verwal-
tungsverfahrensgesetze. Dies zeigt etwa der Vorschlag, mit der Steuer-ID ein Element
aus dem allgemeinen (!) Steuerverfahrensrecht (§ 139b AO) in ein ,spezielles” Verwal-

tungsgesetz zu Ubernehmen, das aber die Verwaltung im Allgemeinen betrifft.

Die Wesentlichkeit vieler, im vorgelegten Entwurf aufgeworfener Regelungsgegenstande

sprechen zudem fur eine starkere Regulierung unmittelbar auf Gesetzesebene. Dagegen
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arbeitet der vorgelegte Gesetzentwurf wie auch schon das OZG in seiner geltenden Fas-
sung mit einer Auslagerung der Regulierung auf die untergesetzliche Ebene, insheson-

dere auf die Verordnungsebene.

Weil es auf der anderen Seite — beinahe 30 Jahre nach der kommerziellen Offnung des
Internets — wirklich Zeit ist, die Chancen und Potenziale der Digitalisierung fur die Ver-
waltung starker als bisher nutzbar zu machen und die Reformgeschwindigkeit zu erh6-

hen, ist der vorgelegte Gesetzentwurf grundsatzlich zu begrif3en. Eine weitere Verzdge-

rung — in Hinblick auf die vorangeschrittene Legislaturperiode dann womaoglich um Jahre
— ist aus reformerischer und innovationsbezogener Perspektive kaum hinnehmbar. Dies

darf allerdings nicht dazu flihren, dass verfassungsrechtliche Grenzen Uberschritten und

sonstige Risiken nicht so gut wie mdglich vorgebeugt werden. Diese Risiken und verfas-

sungsrechtlichen Bedenken wurden seit Bekanntwerden des Gesetzentwurfs von vielen
Seiten, teilweise auch sehr eindringlich formuliert (StN Sorge unter Verweis auf Sorge/v.
Lucke/Spiecker gen. D6hmann, Registermodernisierung, Datenschutzkonforme und um-
setzbare Alternativen; Stellungnahme des BfDlI vom 21.10.2020; Wissenschatftliche
Dienste des Bundestags, Ausarbeitung WD 3 — 3000 - 196/20).*

In diesem Sinne konzentriert sich die Stellungnahme darauf, Standpunkte und — nach

Moglichkeit — Vorschldge zu unterbreiten, die den bislang aufgeworfenen Erwégungen,

Bedenken und Risiken Rechnung tragen kénnen. Diese knipfen auf zwei Ebenen an:

Zum einen an der Regulierung des vorgeschlagenen Modells eines registeribergreifen-
den Identitats- und Datenmanagements selbst (dazu vor allem B.), zum anderen an der
Methode und dem Vorgehen der gesetzlichen Steuerung, etwa im Hinblick auf Mecha-
nismen zur Absicherung gesetzgeberischer Eigenkontrolle (dazu vor allem C.). Gerade
mit dem zuletzt genannten AnkniUpfungspunkt kann Unsicherheiten begegnet werden,

die stets mit technischen Entwicklungen verbunden sind und insbesondere in derartig

! Bei der Erstellung dieser Stellungnahme konnten neben den Dokumenten der am Gesetzgebungsverfahren betei-
ligten Organe insbes. schon verschiedene Arbeitspapiere, Positionen, Gutachten und Stellungnahmen beriicksichtigt
werden, soweit sich konkret mit dem vorliegenden Gesetzentwurf befassen, so insbesondere Martini/Wagner/Wen-
zel, Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in staatlichen Registern, 2017; Sorge/v. Lu-
cke/Spiecker gen. D6hmann, Registermodernisierung, Datenschutzkonforme und umsetzbare Alternativen; Stellung-
nahme des BfDI vom 21.10.2020; Wissenschaftliche Dienste des Bundestags, Ausarbeitung WD 3 — 3000 - 196/20StN;
Berger, BV kommunale Spitzenverbande, 19(4)667A; StN Sorge, 19(4)667 C; StN Bundessteuerberaterkammer; er-
ganzende StN NKR, 19(4)670. Der Verfasser dankt seinen Mitarbeitern Jannes Matzen und Lennart Feix fir die wert-
volle Unterstiitzung.
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innovationsdynamischen Bereichen wie der Digitalisierung unvermeidbar auf verfas-
sungsrechtliche Bewertungen durchschlagen. Dies steht wiederum in einem unmittelba-

ren Zusammenhang mit der sorgfaltigen Ausfillung der gesetzgeberischen Einschét-

zungs- und Prognoseprarogative, die — wie die Stellungnahme zeigt — von besonderer

Bedeutung fur die verfassungsrechtliche Bewertung des vorgelegten Gesetzentwurfs ist.

B. Zu Vorschriften, die das vorgeschlagene Modell eines registeriibergreifenden
Identitats- und Datenmanagements kennzeichnen

Der vorgelegte Gesetzentwurf statuiert durch das Zusammenspiel verschiedener Rege-
lungen ein spezifisches Modell eines registerubergreifenden ldentitats- und Datenmana-
gements. Ob und in welcher Hinsicht der Gesetzentwurf in seinem Grundansatz oder
auch nur in einzelnen Regelungen anpassungsbeddrftig ist, richtet sich vor allem danach,
ob und inwieweit dieser in der vorliegenden Fassung den Anforderungen héherrangigen
Rechts, namentlich der Datenschutz-Grundverordnung (dazu I.) und des Grundrechts auf

informationelle Selbstbestimmung (dazu II.) genigt.

l. Anpassungsbedarf am MaR3stab der Datenschutz-Grundverordnung

Die Regelungen des RegMoG-E zur automatisierten Verarbeitung von personenbezoge-
nen Daten wie der Steuer-ID in Registern 6ffentlicher Stellen miissen den Anforderungen
der DSGVO genuigen, vgl. Art. 2 Abs. 1i.V.m. 4 Nr. 1 DSGVO. Besondere Anforderungen
an nationale Kennziffern oder Kennzeichen von allgemeiner Bedeutung werden in Art. 87
DSGVO gestellt. Hiernach ist die Verarbeitung einer Kennziffer durch die Mitgliedstaaten
mit der Verordnung vereinbar, sofern ein Mindestschutzniveau im Sinne des Art. 87 S. 2
DSGVO eingehalten wird. Die im RegMoG-E vorgesehene Identifikationsnummer ist als
Kennzeichen von allgemeiner Bedeutung einzustufen, womit der Entwurf an den gefor-
derten Schutzstandards in Bezug auf die Wahrung geeigneter Garantien fur die ,Rechte
und Freiheiten der betroffenen Personen® zu messen ist (vgl. Sorge/v. Lucke/Spiecker
gen. Dohmann, S. 21). Ob diese materiellen Anforderungen an das Schutzniveau durch

die im aktuellen Entwurf vorgesehenen Garantien eingehalten werden, erscheint jeden-
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falls nicht zweifelsfrei. Derartige Garantien kbnnen gesetzlicher, technischer und organi-
satorischer Natur sein (Hansen, in: Simitis/Hornung/Spiecker gen. Dohmann, Art. 87 Rn.
23). Fur eine Vereinbarkeit mit Art. 87 DSGVO sprechen im Ergebnis unter anderem die
vorgesehene Zweckbindung, die Sanktionstatbestdnde und Schutzmafl3nahmen wie das
4-Corner-Modell. Teilweise wird auch unter Hinweis auf die unkonkrete Norm lediglich
ein Minimum an Garantien gefordert, was der Gesetzentwurf einhalten dirfte (vgl. v. Le-
winski, S. 3). Dagegen wird jedoch angefuihrt, dass zum Einen die technischen Sicherun-
gen noch zu konkretisieren sind (etwa durch Verordnungen des BMI, vgl. § 12 Abs. 2
IDNrG-E, siehe dazu Il. 2. b. (3)) und zum Anderen die Zweckbindung durch die Verknup-
fung der Vielzahl von Registern faktisch unterlaufen werden kénne (vgl. Sorge/v. Lu-
cke/Spiecker gen. Dohmann, S. 22).

Auch wenn der vorgelegte Gesetzentwurf bereits eine Reihe der gebotenen Sicherungen
und Garantien enthalt (so auch StN NKR, S. 1f.; Sorge/v. Lucke/Spiecker gen. D6hmann,
S. 22), sollten alle weiteren Mdglichkeiten ergriffen werden, den datenschutzrechtlichen
Prinzipien des Art. 87 S. 2 DSGVO und auch des — weiterhin zu bericksichtigenden (Mar-
tini/Wagner/Wenzel, S. 7) — Art. 5 DSGVO Rechnung zu tragen. Dies betrifft insbeson-
dere die Datenminimierung, die Zweckbindung, die Transparenz und die Datenqualitat
bzw. -richtigkeit (ausfuhrlich zum Folgenden auch Sorge/v. Lucke/Spiecker gen. D6h-
mann, S. 23 1.).

1. Grundsatz der Datenminimierung

In Hinblick auf den Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. c DSGVO und
den verfolgten Zwecken des Gesetzentwurfs erscheint die Erhebung des letzten Verwal-
tungskontakts nach § 4 Abs. 3 Nr. 2 IDNrG-E als ungerechtfertigt (vgl. Stellungnahme Gil,
S. 6). Auch die Begriundung des Gesetzentwurfs (S. 77: ,Lebenszeichen®) vermag inso-

weit nicht zu Uberzeugen.
8 4 Abs. 3 Nr. 2 IDNrG-E sollte ersatzlos gestrichen werden.

Ebenfalls aus Griinden der Datenminimierung sollte gepruft werden, ob es nicht regel-
mafig ausreicht, sich im Hinblick auf das Basisdatum ,Staatsangehdrigkeiten® (8 4 Abs.
2 Nr. 8 IDNrG-E) bei Abfragen bzw. ,Abrufen® auf die Mitteilung zu beschranken, ob es
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sich um einen deutschen, einen EU- oder einen Nicht-EU-Staatsbuirger handelt (vgl. Mar-
tini/lWagner/Wenzel, S. 10):
In 8 6 IDNrG-E konnte unter Verschiebung der Folgeabsatze ein neuer Absatz 3
eingefligt werden:
,Der Abruf und die Ubermittlung des Datums nach Absatz 2 Nummer 8 ist auf eine
Zuordnung zu den Kategorien der deutschen, der EU- und Nicht-EU-Staatburger-

schaft zu beschréanken, soweit fir die Aufgabenerflillung nicht die Kenntnis der
Staatsangehorigkeit erforderlich ist.

Die Datenminimierung gebietet es schliel3lich, keine Register einzubinden, die bei der
Erbringung von Verwaltungsleistungen nicht benétigt werden, wie dies etwa fur das Ge-
samtverzeichnis bei der Bundesrechtsanwaltskammer (IDNrG-E Anlage Nr. 46) ange-
merkt wurde (vgl. Stellungnahme BRAK, S. 2{.). Die in der Anlage zum IDNrG-E genann-
ten Register sollten im Zweifel nochmal im Hinblick auf ihre Relevanz fur Verwaltungs-
leistungen Uberprift werden.

In Ziffer 46 der Anlage zum IDNrG-E sollten die Worte ,und Gesamtverzeichnis

der Bundesrechtsanwaltskammer nach 8§ 31 der Bundesrechtsanwaltsord-
nung” ersatzlos gestrichen werden.

2. Grundsatz der Zweckbestimmung und -bindung

Personenbezogene Daten miussen gemald Art. 5 Abs. 1 lit. b DSGVO fur festgelegte,
eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise verarbeitet werden. In dieser Hinsicht wurden
ernst zu nehmende Bedenken gegen den vorgelegten Gesetzentwurf erhoben (Art. 29
Working Party, S. 16; BfDI, S. 9; Sorge/v. Lucke/Spiecker gen. Dohmann, S. 23 f.), die
letztlich bemangeln, dass die Eingrenzungsfunktion, die Uber die Zweckbestimmtheit er-
reicht werden soll, kaum gewahrt ist. Die einschlagigen Vorschriften wie 88 1, 5 Abs. 1
Nr. 1 und 2 IDNrG-E sind zu unbestimmt, wenn man die Eingriffsintensitat beriicksichtigt.
Vor diesem Hintergrund wird zu Recht vorgeschlagen, der Identifikationsnummer einen
einzigen Zweck zuzuordnen, namlich die Identifikation von natirlichen Personen gegen-
Uber der Verwaltung (BfDI, S. 9), sowie ausdrtcklich darauf hinzuweisen, dass die Iden-
tifikationsnummer auch nur zu diesem Zweck verarbeitet werden darf (vgl. DRV 2020, S.
10).
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8§ 5 Abs. 1 IDNrG-E sollte um einen folgenden Satz 2 erganzt werden:

,Die Verarbeitung der Identifikationsnummer durch éffentliche und nicht-offentliche
Stellen zu anderen Zwecken ist auf3er in den gesetzlich oder der Verordnung (EU)
2016/679 vorgesehenen Féllen unzuléssig.“

3. Grundsatz der Transparenz

Art. 5 Abs. 1 lit. a Alt. 3 DSGVO sieht vor, dass personenbezogene Daten in einer fur die
betroffene Person nachvollziehbaren Weise verarbeitet werden missen. Das RegMoG-
E reagiert hierauf mit der Einfihrung des Datencockpits (88 10, 11 OZG-E), worlber es
fur den Burger mdglich wird, die ihn betreffenden Datenverarbeitungen mit der Identifika-
tionsnummer nachzuvollziehen. Es ist zu begrtif3en, dass auf Hinweis des Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (BfDI, S. 10) mit § 10 Abs. 2 S. 2,
2. HS und S. 3 OZG-E eine Regelung nachgeschoben wurde, welche die Aufbewahrung
der Daten auf die Dauer der jeweiligen Nutzersession begrenzt. Allerdings sollten auch
vor den Hintergrund des Grundrechts auf informationelle Selbstbestimmung ein weiterer
funktionaler Ausbau des Datencockpits unbedingt erwogen werden (s. dazu noch Il. 2. b
(6) und den dortigen Vorschlag).

4. Grundsatz der Datenqualitat und -richtigkeit

Gemal Art. 5 Abs. 1 lit. d DSGVO missen personenbezogene Daten sachlich richtig und
erforderlichenfalls auf dem neuesten Stand sein. 8 1 Nr. 2 INrG-E erklart die Verbesse-
rung der Datenqualitat zum ausdricklichen Ziel des Gesetzentwurfs. In der Konsequenz
enthalt der Gesetzentwurf mit § 10 IDNrG-E auch konkrete Festlegungen — etwa zu Zu-
standigkeiten fir die Qualitatssicherung des Systems und der Daten oder zur Bereinigung
von Mehrfach-, Uber- und Unterdatenerfassungen, damit die Datenqualitit auch tatsach-
lich gewahrleistet werden kann (kritisch Databund 2020, S. 2; Sorge/v. Lucke/Spiecker
gen. D6hmann, S. 24).
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II.  Anpassungsbedarf am Mal3stab des Grundrechts auf informationelle Selbst-
bestimmung

Soweit — wie vorliegend im Fall des Art. 87 DSGVO — das Handeln der Mitgliedsstaaten
nicht vollstandig durch das Unionsrecht vorbestimmt ist, verbleibt dem deutschen Ge-
setzgeber ein Gestaltungsspielraum, ob und wie er Kennzeichen von allgemeiner Bedeu-
tung reguliert. Selbstverstandlich bleibt er dabei an das nationale Verfassungsrecht ge-
bunden (vgl. BVerfG, NJW 2020, S. 314). Das mit dem Gesetzentwurf vorgelegte Modell
eines registeribergreifenden Identitats- und Datenmanagements samt Einfiihrung einer
registeribergreifenden einheitlichen Identifikationsnummer muss sich dabei vor allem am
Malfl3stab des Allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

in seiner Auspragung als Recht auf informationelle Selbstbestimmung messen lassen.

Das Recht auf informationelle Selbstbestimmung gibt dem Einzelnen die Befugnis, grund-
satzlich selbst Giber die Preisgabe und Verwendung seiner personenbezogenen Daten zu
bestimmen (BVerfGE 65, 1 [43]). Es tragt Gefahrdungen und Verletzungen der Person-
lichkeit Rechnung, die sich unter den Bedingungen moderner Datenverarbeitung aus in-
formationsbezogenen MalRBhahmen ergeben (vgl. BVerfGE 65, 1 [42 f.]; 118, 168 [184];
Beschl. v. 10.11.2020 — 1 BvR 3214/15, Rn. 71). Das mit dem vorgelegten Gesetzentwurf
beabsichtige Modell eines registeribergreifenden Identitats- und Datenmanagements
greift sowohl in seinen einzelnen Elementen — inshesonder mit der Einflihrung einer Iden-
tifikationsnummer (8 1 IDNrG-E), deren Speicherung in 56 Registern (8 1 IDNrG-E i.V.m.
Anlage) und dem Verfahren des Datenabrufs und -Ubermittlung (88 6 f. IDNrG-E) — als
auch in seiner Gesamtfunktionalitat in das Recht auf informationelle Selbstbestimmung
ein (vgl. S. 62).

Das Recht auf informationelle Selbstbestimmung ist allerdings nicht schrankenlos ge-
wahrleistet. Der Einzelne muss Einschrankungen durch oder aufgrund eines Gesetzes

hinnehmen, soweit dies durch Uberwiegendes Allgemeininteresse gerechtfertigt wird.
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1. Absolute verfassungsrechtliche Unzuldssigkeit einer einheitlichen register-
ubergreifenden ldentifikationsnummer?

Eine solche Rechtfertigung durch tGiberwiegendes Allgemeininteresse scheidet allerdings
von vornherein aus, wenn die vom Gesetzentwurf vorgesehene Einfihrung und Verwen-
dung einer einheitlichen registerubergreifenden Identifikationsnummer (vgl. insbeson-
dere 8 1 IDNrG-E) den Kernbereich des Allgemeinen Personlichkeitsrechts dergestalt

bertihrt, dass die Menschenwilrde im Sinne von Art. 1 Abs. 1 GG tangiert ist.

Die Menschenwdirde ist verletzt und damit der Kernbereich des Allgemeinen Persoénlich-
keitsrechts betroffen, wenn der Mensch zu einem blof3en Objekt des Staates gemacht
wirde. Mit der Menschenwirde wére es nicht zu vereinbaren — so das Bundesverfas-
sungsgericht im Mikrozensus-Urteil von 1969 (BVerfGE 27, 1 ff.) —, ,wenn der Staat das
Recht fur sich in Anspruch nehmen kénnte, den Menschen zwangsweise in seiner gan-
zen Personlichkeit zu registrieren und zu katalogisieren, sei es auch in der Anonymitat
einer statistischen Erhebung, und ihn damit wie eine Sache zu behandeln, die einer Be-

standsaufnahme in jeder Beziehung zuganglich ist.”

Im Volkszahlungsurteil von 1983 stellte das Gericht die Mdglichkeit einer umfassenden
Registrierung und Katalogisierung der Personlichkeit durch die Zusammenfihrung ein-
zelner Lebensdaten und Personaldaten in den teleologischen Kontext der Gefahr der
,Erstellung von Personlichkeitsprofilen® (BVerfGE 65, 1 [53]). Eine Abbildung der Person-
lichkeit sei anzunehmen, ,soweit eine unbeschrankte Verknipfung der erhobenen Daten
mit den bei den Verwaltungsbehdrden vorhandenen, zum Teil sehr sensitiven Datenbe-
standen oder gar die ErschlieBung eines derartigen Datenverbundes durch ein einheitli-
ches Personenkennzeichen oder sonstiges Ordnungsmerkmal moéglich ware* (BVerfGE
65, 1 [53]). In MaRnahmen wie ,zum Beispiel [der] Einfihrung eines einheitlichen, fur alle
Register und Dateien geltenden Personenkennzeichens oder dessen Substituts,“ lage
,ein entscheidender Schritt, den einzelnen Blrger in seiner ganzen Personlichkeit zu re-
gistrieren und zu katalogisieren® (BVerfGE 65, 1 [27]), weil ,sie es erst erlauben, diese
Daten, bezogen auf bestimmte Personen oder Institutionen, zusammenzufihren® (BVer-
fGE 65, 1 [57]). Diese Aussagen des Gerichts werden verbreitet so verstanden, dass eine
allgemeine Personenkennziffer generell unzulassig ist, wahrend eine bereichsspezifische

Ziffer wie die Steuer-1D in ihrer derzeitigen Verwendung nicht per se im Widerspruch zur
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Verfassung steht (vgl. Martini/lWagner/Wenzel, S. 30 f.; BfDI, S. 4 u. 8; vgl. auch BFH,
Urt. v. 18.1.2012 — Il R 49/10).

Ob das Gericht vor diesem Hintergrund die mit dem vorgelegten Gesetzentwurf beab-
sichtigte Einfuhrung der Steuer-1D als Identifikationsnummer fir verfassungsrechtlich ab-
solut — also ohne Abwagung — unzulassig ansehen wirde, ist zwar denkbar, erscheint

aber keinesfalls ausgemacht.

a. Maldstab

Zunachst lassen sich die Aussagen des Bundesverfassungsgerichts auch so verstehen,
dass nicht die Einfuhrung eines Personenkennzeichens an und fur sich ausgeschlossen
sein soll, sondern nur bestimmte Verkntpfungen von personenbezogenen Daten und da-
mit einhergehende Profilbildungen, die mit der Einfihrung eines Personenkennzeichens
zwar moglich, aber — weil es hierflr weitere Schritte bedurfte — nicht identisch sein wiirden
(vgl. BVerfGE 65, 1 [27]: ,ein entscheidender Schritt“). Moglicherweise ist dieses Ver-
stéandnis angesichts der heute bestehenden technischen Mdglichkeiten, auch ohne Per-
sonenkennzeichen Profile zu bilden, nochmal plausibler (vgl. Martini/Wagner/Wenzel, S.
31). In der Konsequenz muss es dann eher darum gehen, die technischen und organisa-
torischen Mittel zu erortern, welche die Gefahren aus der Profilbildung reduzieren kénnen
(vgl. Hornung, Die digitale Identitat, 2005, S. 161 f.; Martini/Wagner/Wenzel, S. 33). Ge-
messen an diesem Mal3stab lasst sich vertreten, dass die mit dem vorgelegten Gesetz-
entwurf beabsichtigte Einflihrung der Steuer-ID als Identifikationsnummer in Hinblick auf
die Breite der verknilpften Register und auf die Abrufmadglichkeiten der dariiber erschlie-
Bungsfahigen Daten in den Bereich der Profilbildung vordringt und das Risiko entspre-
chend erhoht (so Sorge/v. Lucke/Spiecker gen. D6hmann, S. 15), aber eben nicht mit

einer solchen Profilbildung gleichbedeutend ist.

b. (Noch keine) Allgemeinheit des Personenkennzeichens

Doch selbst wenn man die Aussagen des Bundesverfassungsgerichts — entgegen der
Uberlegungen zu a) — so verstiinde, dass es nicht auf die tatsachlichen Verkniuipfungen
von Daten oder auf konkrete Profilbildungen, sondern allein auf die Einordnung eines

Kennzeichens als allgemeines Personenkennzeichen ankommt, ware die Annahme einer
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absoluten Verfassungswidrigkeit nicht zwingend. Denn der Gesetzentwurf sieht zwar vor,
dass 56 Register mit der Steuer-1D ergéanzt werden sollen, was aber nur ein gutes Viertel
der vorhandenen 214 Register (Statistisches Bundesamt, Beistellung zum Gutachten des
Nationalen Normenkontrollrats, 2017, S. 4) ausmacht. In dieser Hinsicht mag die Steuer-
ID ein bereichsubergreifendes, aber noch kein allgemeines Personenkennzeichen sein.

c. Prognose- und Einschéatzungsprarogative des Gesetzgebers und die daran
anzulegenden Sorgfalt

Letztlich wird deutlich, dass sich die Fragen, ob, in welcher Form und mit welcher Reich-
weite Personenkennzeichen eingefuhrt werden durfen, nicht eindeutig aus der Verfas-
sung und der sie konkretisierenden Verfassungsrechtsprechung beantworten lassen,
ohne hierfir Wirkungen, Nutzen, Risiken und Vor- und Nachteile einzuschétzen. Dies gilt
nicht zuletzt vor dem Hintergrund des heute erreichten, technischen Entwicklungstandes
der Digitalisierung, der vom Volksz&ahlungsurteil im Jahr 1983 naturgemaf nicht bertck-
sichtigt, moglicherweise noch nicht mal erahnt werden konnte. Soweit es aber einer sol-
chen (Neu)Einschatzung bedarf, ist hierzu in erster Linie der demokratisch unmittelbar
legitimierte Gesetzgeber berufen. Ihm steht ein verfassungsrechtlich fundierter Prog-
nose- und Einschatzungsspielraum zu (vgl. etwa BVerfGE 90, 145 [173]; 110, 177 [194];
113, 167 [234]) — freilich ungeachtet der Kontrollkompetenzen der Gerichte und deren

Reichweiten.

Dabei ist allerdings zu bedenken, dass dem Gesetzgeber bei der Einschatzung der Aus-
wirkungen einer neuen Regelung zwar ein betrachtlicher Spielraum zustehen kann (vgl.
BVerfGE 110, 177 [194]), er aber bei der Ausiibung seines Prognose- und Einschat-
zungsspielraums nicht vollig frei ist, sondern auch hier an die Verfassung gebunden bleibt
(Art. 20 Abs. 3 GG) und auch insoweit der verfassungsgerichtlichen Kontrolle unterliegt.
Dabei hadngt der Spielraum von der Eigenart des in Rede stehenden Sachbereichs, den
Moglichkeiten, sich ein hinreichend sicheres Urteil zu bilden und der Bedeutung der auf
dem Spiel stehenden Rechtsguter ab (BVerfGE 50, 290 [332 f]), 90, 145 [173]). Die Kon-
trolldichte durch das Bundesverfassungsgericht hangt vom Rang und der Bedeutung des
,Grundrechtsguts und der Eigenart des betroffenen Sachbereiches® ab (BVerfGE 76, 1,
51). Sachlich wird dabei auf die Beurteilung abgestellt, die dem Gesetzgeber ,bei der
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Vorbereitung des Gesetzes mdglich war® (BVerfGE 25, 1, [17]; 113, 167 [234]). Das Ge-
richt bewertet, ob der Gesetzgeber ,seinen Einschatzungsspielraum in vertretbarer
Weise gehandhabt hat” (BVerfGE 88, 203 [262]) und wieweit er sich ein sicheres Urteil
bilden konnte (BVerfGE 100, 59 [101]; 103, 242 [267]). Je gewichtiger das gefahrdete
Rechtsgut ist und je weitreichender es beeintrachtigt werden kann, desto héhere Anfor-
derungen stellt das Gericht an den Grad der notwendigen Wahrscheinlichkeit bzw. die
Sicherheit der gesetzgeberischen Prognose und Einschatzung (BVerfGE 113, 348 [286]).

Der vorgelegte Gesetzentwurf und insbesondere die Einfuhrung der Steuer-I1D als zuséatz-
liches Ordnungsmerkmal nach 8§ 1 IDNrG-E greift in die informationelle Selbstbestim-
mung mit einer Intensitat ein, die — wie ausgefuhrt — an den von der Menschenwirde in
Art. 1 Abs. 1 GG absolut geschiitzten Kernbereich jedenfalls heranreicht. Die mit der
Digitalisierung der Verwaltung einhergehenden Komplexitdten und Unsicherheiten und
die damit dem Gesetzgeber zufallende Prognose- und Einschatzungsprarogative sollte
daher keinesfalls als ,Freifahrtschein“ missverstanden werden. Das Gewicht der in Rede
stehenden Rechtsguter und die Eingriffsintensitat machen es vielmehr besonders wichtig,
im Gesetzgebungsprozess den moglichen Regulierungsalternativen nachzuspiren, sie
abzuwégen und dies auch zu dokumentieren, um dem Eindruck entgegenzutreten, we-
gen Zeitdrucks oder anderen sachwidrigen Erwagungen die erstbeste Mdglichkeit ge-
wahlt zu haben. So ist von parlamentarischer und auch fachlicher Seite wiederholt ange-
mahnt worden, sich mit den vorgebrachten Einwéanden, Bedenken und Alternativen sub-
stantiiert auseinanderzusetzen. Die Ausfihrungen zu mdglichen Alternativen im Vorblatt
(S. 3) wie auch an anderen Stellen der Gesetzesbegriindung fallen weitgehend abstrakt
und pauschal aus und erschopfen sich haufig darin, auf mégliche Mehrkosten und die
zeitliche Dringlichkeit hinzuweisen. Hier sollte geprift werden, ob dies inhaltlich und do-
kumentarisch dem Sorgfaltsmal3stab gentigt, den das Bundesverfassungsgericht vorlie-
gend an die Ausfiillung des gesetzgeberischen Einschatzungs- und Prognosespielraums

stellen wiirde.

Dieser Aspekt der sorgfaltigen Austibung der gesetzgeberischen Einschatzungspraroga-
tive ist auch von zentraler Wichtigkeit, um die ihrerseits den vorliegenden Entwurf verfas-
sungsrechtlich stiitzenden Instrumente gesetzgeberischer Eigenkontrolle — wie insbeson-

dere Evaluation und Befristung (s. dazu unter C.) — nicht zu entwerten.
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2. Zur Verhaltnismaligkeit des registeribergreifenden Identitats- und Datenma-
nagements

Soweit die vom Gesetzentwurf vorgesehene Einfihrung einer einheitlichen registeriber-
greifenden Identifikationsnummer nicht als rechtfertigungsunféahig und damit als absolut
unzulassig angesehen wird, muss sich das vorgelegte Modell eines registeribergreifen-
den ldentitats- und Datenmanagements vor allem am Mal3stab der Verhaltnismafigkeit
rechtfertigen lassen, d.h. es muss legitime Zwecke mit geeigneten, erforderlichen und
angemessenen Mitteln verfolgen (vgl. BVerfGE 65, 1 [43 f.]; 109, 279 [335]).

a. Legitimitat der Ziele
Der Gesetzentwurf nennt folgende Zwecke (vgl. S. 62 f.), die fur sich betrachtet legitim

sind:

- Hohes Bedurfnis fir eine eindeutige Zuordnung von Datensatzen zu der jeweils
richtigen Person, und zwar im Interesse der Funktionsfahigkeit und Effektivitat der
Verwaltung und im Interesse der betroffenen Person an der Richtigkeit der Uber
sie gespeicherten Daten

- Steigerung der Leistungsgerechtigkeit staatlichen Handelns, weil Burger:innen bei
Inanspruchnahme von Verwaltungsleistungen von ihren Nachweispflichten entlas-
tet werden kdnnten

- Vorbeugung von Leistungsmissbrauch durch Nutzung von Falschidentitaten

- Bedeutung insbesondere eines einheitlichen und bereichsiubergreifenden Ord-

nungsmerkmals fir die Durchfiihrung des registerbasierten Zensus

Teilweise wird diesen Zielen kein sonderlich grof3es Gewicht zugesprochen und auf die
fehlende verfassungsrechtliche Gebotenheit hingewiesen (Sorge, S. 3; Sorgelv. Lu-
cke/Spiecker gen. D6hmann, S. 16). Daran ist richtig, dass sie anders als die hier gegen-
laufigen Grundrechte nicht explizit im Grundgesetz verankert sind, sich aber dennoch
verfassungsrechtlich fundieren lassen. Dabei kann dahinstehen, ob die Digitalisierung an
und fur sich einen Zielwert darstellen kann und sollte. Ihre Potenziale sind jedenfalls ein-
zusetzen, soweit sie dazu beitragen, die materiellen Grundsatze einer guten Verwaltung
zu unterstitzen, wie sie sich zum Teil aus der Verfassung ableiten lassen, einfachgesetz-

lich normiert sind und von Art. 41 der Charta der Grundrechte der Europaischen Union in
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Bezug genommen werden. So weist etwa Art. 114 Abs. 2 S. 1 GG auf die Wirtschatftlich-
keit hin. Auch Art. 108 Abs. 4 GG kann als Ausdruck eines Gebots einer effizienten Ver-
waltung angesehen werden. Mit Art. 91c GG hat die informationstechnische Zusammen-
arbeit von Bund und Landern und insbesondere der ubergreifende Zugang zu Verwal-
tungsleistungen eine grundgesetzliche Anerkennung erfahren. 8 10 S. 2 der Verwaltungs-
verfahrensgesetze von Bund und Landern normiert seit jeher als zentralen Gestaltungs-
grundsatz des Verwaltungsverfahrens, dass dieses einfach, zweckmafig und zlgig
durchzufihren ist. Dahinter steht die Vorstellung von einer leistungsfahigen, funktionalen,
wirksamen und burgerorientierten Verwaltung (vgl. Kopp/Ramsauer, VwWVIG, 21. Aufl.
2020, 8 9 Rn. 15a) - eine Vorstellung, wie sie auch dem Grundgesetz zugrunde liegen
durfte, das die Verwaltung nicht nur als eigenstéandige Gewalt (vgl. Art. 1 Abs. 3, 20 Abs.
3, 83 ff. GG), sondern auch als Teil eines Staates ansieht, dessen Ausgangspunkt die
Grundrechte sind (Art. 1 GG ff.) und dessen Legitimitat sich so gesehen maf3geblich da-
raus ableitet, sich in den Dienst seiner Menschen zu stellen. Diese prinzipiellen Anforde-
rungen bzw. Erwartungen an eine ,gute Verwaltung® kdnnen naturlich nicht losgeldst von
den sich verandernden gesellschaftlichen Realitdten und des technischen Fortschritts
verstanden werden. Eine sich in vielen Bereichen stetig fortdigitalisierenden Gesellschaft
verandert auch die Vorstellung, was unter einer leistungsfahigen und burgerorientieren
Verwaltung verstanden wird. Blrger:innen, die im wirtschaftlichen, kulturellen oder im pri-
vaten Leben tagtaglich die Innovationsdynamik der Digitalisierung erfahren, durfen er-
warten, dass auch Staat und Verwaltung die Potenziale der Digitalisierung nutzen, um
ihre Leistungen effizient und nutzerorientiert zu erbringen. Neuere Verwaltungsgesetze
wie die E-Government-Gesetze und das Online-Zugangsgesetz, aber auch die dem
,Once-Only“-Prinzip zugrundeliegende Single Digital Gateway-VO (EU) 2018/1724 sind
nicht zuletzt der gesetzgeberische Ausdruck dieser gewandelten Erwartung der Gesell-
schaft an ihre Verwaltung (vgl. dazu Denkhaus/Richter/Bostelmann, EGovG/OZG, Einl
Rn 1 ff.).

b. Geeignetheit und Erforderlichkeit
Dass das mit dem Gesetzentwurf vorgelegte Modell eines registeriibergreifenden ldenti-
tats- und Datenmanagements, insbesondere die mit ihm verbundene Einfuhrung eines

numerischen Identifikationsmerkmals, férderlich und damit geeignet ist, die genannten
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Zwecke zu erreichen, ist plausibel (s. dazu Martini/Wagner/Wenzel, S. 22 f.; speziell zum
Zweck der Vorbeugung von Leistungsmissbrauch vgl. BFH, Urteil vom 18. Januar 2012,
Az.: 1l R 49/10, juris, Rn. 48, 63).

In Hinblick auf die Erforderlichkeit erscheint das mit dem Gesetzentwurf vorgelegte Mo-
dell eines registerubergreifenden Identitats- und Datenmanagements jedoch unter meh-
reren Gesichtspunkten fraglich. Die Erforderlichkeit ist nur gegeben, wenn es neben dem
Modell, wie es durch die Regelungen des Gesetzentwurfs konkret ausgestaltet ist, keine
anderen, gleichermal3en geeigneten, aber in das Recht auf informationelle Selbstbestim-
mung weniger eingreifende Mdglichkeiten und Losungen gibt, um die oben genannten
Zwecke zu erreichen. Seit Bekanntwerden des vorliegenden Regelungsansatzes wurden
verschiedene, die informationelle Selbstbestimmung schonendere Alternativen angeftihrt
und die Erforderlichkeit der vorliegenden Lésung in Frage gestellt (s. Sorge/v. Lu-

cke/Spiecker gen. D6hmann, S. 16 f. und 27 ff. m.w.N.).

(1) Absehen von MalBhahmen?

Dabei wird auch die Mdglichkeit angefuhrt, den bisherigen Zustand so zu belassen (BfDI,
S. 1 f), also von jeder Veranderung des derzeitigen Verwaltungssystems abzusehen.
Diese Option ist aber nicht geeignet, die dargelegten Ziele der Verwaltungsmodernisie-

rung zu erreichen (v. Lewinski, S. 8).

(2) Verzicht auf die Verwendung einer gemeinsamen Identifikationsnummer?

Man kdnnte als eine weitere alternative Lésung daran denken, auf die Verwendung von
Personenkennzeichnen géanzlich zu verzichten. So wird etwa vorgeschlagen, das im vor-
gelegten Gesetzentwurf vorgeschlagene Modell ohne die in 8 1 IDNrG-E vorgesehene
gemeinsame ldentifikationsnummer einzufiihren. Denn das Modell sehe bei der Daten-
ubermittlung ohnehin Zwischenstellen (8 7 IDNrG-E) vor, die anhand von Metadaten die
Ubermittlung vollzégen. Dementsprechend brauchten die registerfiihrenden Behérden
keine gemeinsame ldentifikationsnummer (s. Sorge/v. Lucke/Spiecker gen. D6hmann, S.
16). Die Herausforderung dieser Alternatividsung dirfte dann in der Wahrung der Daten-
richtigkeit liegen (vgl. Art. 5 Abs. 1 lit. d DSGVO), also der Wahrung der Datenwahrheit,

der Datenaktualitdt und der Datenvollstandigkeit. Es spricht viel dafiir, dass ein Verzicht
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auf eine gemeinsame Identifikationsnummer eine hohere Anfalligkeit fur Datenunrichtig-
keiten und damit auch einen erheblich hoheren Pflegebedarf begriinden wirden (S. 35;
v. Lewinski, S. 8), zumal sich die Grundrechtsrelevanz des staatlichen Registersystems

auch in den Anstrengungen zur Wahrung der Datenrichtigkeit wiederspiegeln misste.

Auf der anderen Seite spezifiziert der vorgelegte Gesetzentwurf die Griinde nicht einge-
hender, welche Prufungen und Erwagungen zu dem Ergebnis gefuhrt haben, dass der
Verzicht auf die Verwendung einer gemeinsamen ldentifikationsnummer die Fehleranfal-
ligkeit und den Pflegebedarf erh6hen wirde. Dies ware — auch angesichts der europa-
rechtlichen Verankerung des sogenannten datenschutzfordernden Identitatsmanage-

ment in Art. 11 DSGVO - zu erwarten gewesen.

(3) Verwendung bereichsspezifischer Personenkennzeichen?

In Betracht kommt die Einfiihrung bereichsspezifischer Kennzeichen. Diese Mdglichkeit
nach osterreichischem Vorbild wurde im Gesetzentwurf als Alternative angefihrt, aber
verworfen (S. 3; kritisch auch StN NKR, S. 4). In diesem Modell wird Blrger:innen eine
fur alle Verwaltungsbereiche geltende Stammzahl zugewiesen, die in Kombination mit
generierten bereichsspezifischen Kennziffern eine eindeutige Identifikation gewéhrleistet.
Dies fuhrt dazu, dass diese zusammengesetzten Kennziffern nur fir einen staatlichen
Bereich eingesetzt werden (vgl. § 9 Abs. 1 S. 2 EGovG Osterreich). Auch ist die Nummer
immer nur denjenigen Behdrden bekannt, die in dem jeweiligen Téatigkeitsfeld agieren.
Zweck dieser Losung ist es, die Erstellung umfassender Persoénlichkeitsprofile durch die
Verbindung von Informationen aus sachlich nicht zusammenhangenden Bereichen zu
verhindern. Insbesondere unter dem Gesichtspunkt der Eingriffsintensitat wurde von Be-
ginn an auf verschiedene Aspekte hingewiesen, die dieses Modell in Hinblick auf mdgli-
che Gefahren Uberlegen erscheinen lassen (vgl. BfDI, S. 4 f.; Sorge/Leicht, ZRP 2020,
242 [243 1.]).

Zugleich wurde repliziert, dass das vorgelegte Modell des RegMoG im Vergleich zum
Losterreichischen Modell* allenfalls héhere Risiken des Missbrauchs und damit Risiken
fur die Datensicherheit begriinde, sich beide Modelle im Ubrigen aber nicht kategorial

unterschieden, so dass es letztlich Sache des Gesetzgebers sei, sich im Rahmen seiner
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Einschéatzungsprarogative und des empirisch Nachgewiesenen zu entscheiden (v. Le-
winski, S. 11). In beiden Modellen sei die Eingriffsintensitat &hnlich, da jeweils dieselben
Daten erhoben und automatisiert verkntpfbar gemacht wirden (aaO, S. 9). Dagegen wird
Missbrauchsrisiko allerdings als gewichtig eingeschéatzt, weil die einer bereichsiubergrei-
fenden ldentitatsnummer innewohnende Machtigkeit im Zugriff auf die Register auch den-
jenigen zufalle, die eine solche Nummer unberechtigt verwenden. In der Folge sei das
Schadenspotenzial — etwa eines ,|dentitatsdiebstahls“ — héher und in der Folgesfolge der
Anreiz fur entsprechende Angreifer. Zwar wird im gleichen Zug zu Recht darauf hinge-
wiesen, dass der Gesetzentwurf diesen Missbrauchsrisiken der Identitdtsnummer durch
eine Reihe von MalRnahmen — etwa das 4-Corner-Modell (§ 7 Abs. 2 IDNrG-E), die Pro-
tokollierung aller Zugriffe (88 7 Abs. 2, 9 IDNrG-E), die Verschliisselung (8§ 7 Abs. IDNrG-
E), Loschpflichten (8 11 IDNrG-E), die Datenschutzkontrolle (§ 13 IDNrG-E) und eine
Strafbewehrung (8 17 IDNrG-E) — entgegen zu wirken versucht und dass auch das ,0s-
terreichische Modell“ der bereichsspezifischen Kennzeichen keinen absoluten Schutz
bote, sondern in einzelnen Punkten — etwa was unbemerkte Zugriffe oder die informatio-
nelle Gewaltenteilung betrifft — sogar hinter dem Gewahrleistungsniveau des vorgelegten
RegMoG zurtckbliebe (ausfuhrlich v. Lewinski, S. 10 f.; zur Bedeutung des Erhalts des
dezentralen Registersystems s. auch Berger, S. 2). Letztlich bleibt es aber auch hier bei
einem Spielraum der Einschatzung und Prognose, ob und wie sich verbleibende, unauf-

I6sbare Restrisiken verwirklichen kdnnten.

Vor diesem Hintergrund ware es wiunschenswert, die gesetzgeberische Entscheidung
gegen bereichsspezifische Kennzeichen etwa im Wege eines Vergleichs der Modelle
besser zu begriinden (so auch BfDI, S. 5; Sorge/v. Lucke/Spiecker gen. D6hmann, S. 17)
bzw. die diesbeziiglichen Erwagungen offen zu legen. Mdglicherweise wére dies sogar
verfassungsrechtlich geboten, da auch hier die Reichweite der gesetzgeberischen Ein-
schatzungsprarogative und die damit einhergehenden Sorgfaltsanforderungen ein zent-
rales Moment in der verfassungsrechtlichen Bewertung darstellen (s. allein der dreifache
Hinweis bei v. Lewinski, S. 10 u. 11). Die mit dem Gesetzentwurf vorgelegte Begriindung,
die sich hauptséachlich auf die grol3ere Komplexitat der Umsetzung und damit verbundene
hohere Kosten sowie mangelnde Vergleichbarkeit bezieht, vermag die Erforderlichkeit

auch im Hinblick auf die Alternative bereichsbezogener Kennzeichen nur in Teilaspekten
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zu veranschaulichen und lasst insbesondere Aspekte des Grundrechtsschutzes zuguns-

ten der genannten Argumente unterbelichtet.

(3) Verwendung eines anderen einheitlichen Personenkennzeichens als die
Steuer-ID?

Unter dem Gesichtspunkt der Erforderlichkeit kdnnte zudem die Einfuhrung eines ande-
ren Personenkennzeichens in Erwagung gezogen werden (Sorge/v. Lucke/Spiecker gen.
Déhmann, S. 34 ff.). Dies hétte den Vorteil, dass nicht die Steuer-ID, die ursprtinglich als
bereichsspezifische Nummer im Steuerbereich eingefiihrt und nur begrenzt hierauf ver-
wendet werden sollte, zur bereichsubergreifenden Nummer ausgeweitet werden musste.
Auch eine andere (neue) Nummer ware dazu geeignet, diese Funktion zu tbernehmen.
Allerdings wirde die Einfuhrung und Regelung des rechtlichen Rahmens fiir ein solches
Verwaltungskennzeichen wohl einen erheblichen zeitlichen Mehraufwand bedeuten. Al-
lerdings verbleiben auch bei diesem Modell Risiken und Gefahren, etwa das die Vergabe
von Dbereichsspezifischen Personenkennzeichen weitgehend zentralisiert erfolgen
musste und die vermitteInden Stellen — wie im ,0sterreichischen Model“ — ein attraktives
Ziel fur Angriffe von auf3en darstellen (vgl. Sorge/v. Lucke/Spiecker gen. D6hmann, S.
36; v. Lewinski, S. 11).

(4) Erneut: Sorgfaltige Austibung der Prognose- und Einschatzungsprarogative

Alle in Betracht zu ziehenden alternativen Losungen bieten Argumente flr eine starkere
Schonung der informationellen Selbstbestimmung als das mit dem Gesetzentwurf vorge-
legte Modell. Ob dies jedoch tatsachlich anzunehmen ist und ob die alternativen Losun-
gen auch in Hinblick der Erreichung der legitimen Ziele gleich geeignet sind, lasst sich
nicht abschlie3end beurteilen und fallt insoweit in die Prognose- und Einschatzungs-
prarogative des demokratisch unmittelbar legitimierten Gesetzgebers. Hinzuweisen bleibt
allerdings auch an dieser Stelle darauf, dass der Gesetzentwurf in der Prifung alternati-
ver Losungen moglicherweise nicht vermittelt, dass der Gesetzgeber die verfassungs-
rechtlich fundierten und verfassungsgerichtlich Uberprifbaren Sorgfaltsanforderungen an
die Austbung der ihm zustehenden Einschatzungsprarogative nachgekommen ist. Auf

die Ausfihrungen zu B. II. 1. c. kann insoweit verwiesen werden.
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c. Angemessenheit

Soweit man die Erforderlichkeit des mit dem Gesetzentwurf vorgelegten Modells eines
registeribergreifenden ldentitats- und Datenmanagements annimmt, dirften die mit dem
Modell verfolgten Zwecke zum Eingriffsgewicht nicht aul3er Verhaltnis stehen. Angezeigt
hierflr ist es allerdings, verschiedene Mechanismen und Mal3Bhahmen zum Schutz der

informationellen Selbstbestimmung nachzuziehen.

(1) Ausweitung des 4-Corner-Modells

Um die Gefahr der Bildung von unzulassigen und umfangreichen Personlichkeitsprofilen
zu minimieren, sieht der Gesetzentwurf insbesondere in § 7 Abs. 2 IDNrG-E technische
Absicherungen bei bereichsubergreifenden Datenlibermittlungen im Sinne des soge-
nannten 4-Corner-Modell vor. Danach dirfen Daten nicht direkt zwischen den Kommuni-
kationspartnern ausgetauscht werden, sondern nur unter Einschaltung von Vermittlungs-
stellen, die kontrollieren, ob eine Behdrde grundsatzlich berechtigt ist, der anderen Be-
horde zu dem angegebenen Zweck die jeweiligen Daten zu Gbermitteln. Weil diese abs-
trakte, grundsatzliche Ubermittlungsbefugnis von der Zulassigkeit der Ubermittlung im
konkreten Einzelfall zu unterscheiden ist, wére es zur Reduzierung der Gefahr der Bil-
dung von Personlichkeitsprofilen wichtig, die Absicherungen des 4-Corner-Modells, ins-
besondere den Einsatz von Verschliisselungen (StN des BfDI, S. 6 f.), nicht nur auf die
bereichsuibergreifenden Kommunikationen zu beschranken (vgl. 8 7 Abs. 2 S. 1 IDNrG-
E), sondern bei allen Ubermittiungen vorzugeben. Die in der Gesetzesbegriindung ge-
nannten (nicht néher spezifizierten) Umsetzungsaufwande sollten demgegenuber nicht
ins Gewicht fallen (so auch v. Lewinski, S. 9).

In 8 7 Abs. 2 S. 1 IDNrG-E sollten die Wérter ,zwischen 6ffentlichen Stellen ver-
schiedener Bereiche*® ersatzlos gestrichen werden.

(2) Konkretisierung der Zweckbindung

Der verfassungsrechtlich fundierte Zweckbindungsgrundsatz kommt beim Schutz vor un-
gerechtfertigten Eingriffen in die informationelle Selbstbestimmung eine entscheidende
Funktion zu. Dementsprechend ist der Gesetzeber gehalten, die Zwecke, zu denen per-
sonenbezogene Daten verarbeitet werden durfen, selbst und genau zu bestimmen. Mit

8 5 Abs. 1 IDNrG-E nimmt der Gesetzentwurf zwar eine solche Zweckbestimmung vor.
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Sie bleibt aber insoweit unbestimmt, als dass sie nur (positiv) festlegt, welchen Zwecken
die Identifikationsnummer dienen darf, nicht aber auch (negativ), inwieweit eine Verarbei-
tung unzulédssig ist. So sollte zum einen ausdricklich festgelegt werden, dass es unzu-
lassig ist, die Steuer-ID fur andere Datenverarbeitungen als die ldentifikation von naturli-
chen Personen gegenuber der Verwaltung zu verwenden. In &hnlicher Weise sollte die
Verarbeitung durch nicht-6ffentliche Stellen auf3er in den gesetzlich und in den von der
DSGVO vorgesehenen Fallen fir grundsatzlich unzulassig erklart werden (s. dazu bereits

den Vorschlag oben unter B. I. 2.).

(3) Reduzierung und Auswahl der einzubeziehenden Register

Angesichts der jedenfalls nicht von der zu Hand weisenden Moglichkeit von Profilbildun-
gen kommt der Art, der Anzahl und dem Umfang der einzubeziehenden Register eine
entscheidende Bedeutung fur Gefahrdungen und Verletzungen der informationellen
Selbstbestimmung zu. Die Anlage zu 8 1 IDNrG-E sieht eine Einbindung von 56 Registern
vor, ohne dass ein Kriterium fir die Auswahl erkennbar wére. So wird etwa gerade der
Steuerbereich, aus dem die Steuer-ID stammt, nicht einbezogen, obwohl dies doch na-
heliegen wirde. Damit geht einher, dass die Sicherungs- und Transparenzmaf3nahmen,
die fur die genannten Register gelten, nicht auf die weiterhin bestehende Steuer-ID aus-
geweitet werden, obwohl die Risiken sich durch die Ausweitung des Anwendungsbe-
reichs des Kennzeichens erheblich vergroRern (StN des BfDI, S. 7). Um etwaige Risiken
zu minimieren und um Zeit zu gewinnen, Erfahrungen im tatséchlichen Betrieb des vor-
gelegten registertbergreifenden Identitats- und Datenmanagement sammeln zu kénnen,
erscheint eine deutliche Reduzierung und eine systematischere Auswahl der im ersten
Angang einbezogenen Register sinnvoll (fir eine Anpassung der Registerauswahl im

Hinblick auf den kommunalen Bedarf Berger, S. 3).

So fuhrt die Begriindung zum Gesetzentwurf aus (S. 34), dass in (dem vorgelegten) ers-
ten Schritt (nur) die fur die Umsetzung des Onlinezugangsgesetzes relevanten Register
modernisiert und Teil eines registertibergreifenden Identititsmanagements werden sol-

len. Dies sollte sich dann aber auch im Gesetz widerspiegeln.

8 1 IDNrG-E sollte um folgenden Satz 2 erganzt werden:
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,Die in der Anlage zu diesem Gesetz aufgefiihrten Register sind einzubeziehen,
wenn und soweit dies zur Erbringung von Verwaltungsleistungen nach dem On-
linezugangsgesetzes notwendig ist.“

Um die Auswahl in einem weiteren Schritt eng zu fihren und die Wirkreichweite des Iden-
titatsmanagements zu begrenzen, kdnnte man sich etwa daran orientieren, welche Re-
gister notwendig sind, um ausgewahlte Verfahren vollstdndig basierend auf dem regis-
teribergreifenden Identitats- und Datenmanagement durchfiihren zu kénnen. Auf Grund-
lage der Erfahrungen, die mit einem so in den einbezogenen Registern begrenztem Iden-
titatsmanagement gewonnen wirden, kdnnten dann spater weitere Register einbezogen

werden.

Widersprichlich und im Hinblick auf den Vorbehalt des Gesetzes und Art. 80 GG wenig
Uberzeugend ist es, wenn 8 12 Abs. 1 Nr. 1 IDNrG-E die kiinftige Erweiterung der einzu-
beziehenden Register dem Verordnungsgeber tberlasst, wahrend die urspringlich ein-

zubeziehenden Register durch das Gesetz selbst bestimmt werden.

§ 12 Abs. 1 Nr. 1 IDNrG-E sollte ersatzlos gestrichen werden.

(4) Festlegung der Bereiche

Verfassungsrechtlich problematisch sind die Regelungen zur Festlegung der sogenann-
ten Bereiche in 8 7 Abs. 2 IDNrG-E. Dabei handelt es sich letztlich um eine Einteilung
des Verwaltungsregisterraums in informationstechnisch zusammenhangende Bereiche.
Dabei knupft der Gesetzentwurf an die Einteilung der Bereiche erhebliche Folgen. Fur
innerhalb eines Bereichs stattfindende Datenlibermittlungen gelten nicht die im IDNrG-E
festgelegten Sicherungs-, Protokollierungs- und Uberpriifungsvorschriften (s. dazu be-
reits vorstehend unter (1) sowie 8 7 Abs. 2 S. 1 IDNrG-E), sondern nur die Sicherungs-
und Zweckbestimmungsvorschriften des jeweils bestehenden Fachrechts, ungeachtet
dessen, dass nun die Steuer-ID als Personenkennzeichen verwendet wird. Die ndhere
Ausregulierung eines Bereichs und der bereichsinternen Datenubermittiungen wird statt-
dessen der Zustandigkeit eines Bundesministeriums zugeordnet (vgl. 8 12 Abs. 3 IDNrG-
E).

Angesichts der Grundrechtsrelevanz erscheinen diese Regelungen in Hinblick auf den
Parlamentsvorbehalt und den Anforderungen aus Art. 80 Abs. 1 S. 2 GG bedenklich.
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Weder wirde gesetzgeberisch vorgegeben, welche Kriterien zur Bestimmung von Berei-
chen herangezogen werden sollen, noch wirde die Zahl bestimmt (lediglich die Unter-
grenze von sechs Bereichen ist benannt), noch festgelegt, welche Zielsetzung mit der
Bereichsaufteilung einhergehen soll (ebenfalls kritisch sowie ausfuhrlich Sorge/v. Lu-
cke/Spiecker gen. D6hmann, S. 15; v. Lewinski, S. 5f1.).

Die Regulierung der Bereiche in 88 7 Abs. 2 S. 2, 12 Abs. 1 Nr. 2, Abs. 3 IDNrG-

E sollte entsprechend der Anforderungen des Parlamentsvorbehalts und von Art.
80 Abs. 1 S. 2 GG angepasst werden.

(5) Ausbau technischer Schutzmechanismen

Das mit dem Gesetzentwurf vorgeschlagene registeriibergreifenden Identitats- und Da-
tenmanagement schopft nicht alle Mdglichkeiten aus, den maoglichen Gefahrdungen der
informationellen Selbstbestimmung mit technischen Schutzmechanismen spezifisch ent-
gegenzuwirken. Der Gesetzentwurf beschrankt sich auf die allgemeine Vorgabe, dass
der aktuelle Stand von Sicherheit und Technik eingehalten werden muss, bezieht diese
Vorgabe aber nur auf die Datentbermittlung zwischen 6ffentlichen Stellen verschiedener
Bereiche (8 7 Abs. 2 S. 1 IDNrG-E) und Uberlasst die weitere Regulierung dem Verord-
nungsgeber (8§ 12 Abs. 2 Nr. 4 IDNrG-E; kritisch zu der Norm in Bezug auf den geringen
Einfluss der Lander und Kommunen Berger, S. 3). Diese und andere Absicherungen rich-
ten ihre Schutzwirkungen aber vor allem nach innen und nicht auch gegen Angriffe von
aul3en. Es sind aber keine Grinde ersichtlich, warum etwa auf eine sichere Authentifizie-
rung der beteiligten Behorden verzichtet werden sollte. Auch die technische Sicherung
des uUbermittelbaren Datenkranzes oder eine die Vorgabe einer durchgehenden Ende-
zu-Ende-Verschlisselung waren Moglichkeiten, die technischen Schutzmechanismen zu
verstarken und ggf. auch ausdrtcklich im Gesetz zu normieren. So sollte angesichts des
hohen Schutzniveaus der in Rede stehenden Daten etwa die Vorgabe einer Ende-zu-
Ende-Verschlisselung nicht der Auslegung des Merkmals ,,ohne Kenntnis der Nachrich-
teninhalte“in § 7 Abs. 2 S. 4 Hs. 2 IDNrG-E sowie einem Hinweis in der Gesetzesbegrin-
dung (S. 65 f.) Uberlassen werden (vgl. v. Lewinski, S. 16).

Das vorgeschlagene registertibergreifende ldentitats- und Datenmanagement begriindet
besondere IT-sicherheitsrechtliche Herausforderungen, weil es alle staatlichen Ebenen —

Bund, Lander, Landkreise und Gemeinden — betrifft und damit die Gefahr einhergeht,
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dass Cyber-Angriff beispielsweise auf eine kommunale Behérde Uber die gemeinsam ge-
nutzte Anwendung an den Sicherheitsvorkehrungen vorbei auf eine Landes- oder gar
Bundesbehdrde ,durchschlagen® kann. Dabei ist auch zu berlcksichtigen, dass die Si-
cherheit des Gesamtsystems auch vom Vermoégen jedes einzelnen Akteurs abhéngt, den
Sicherheitsvorgaben auch nach zu kommen. Gerade kleinere Korperschaften stehen
nicht selten vor der Herausforderung, die entsprechenden Ressourcen und Expertisen
bereit zu stellen (vgl. Schardt, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 2020, § 25
Rn. 63).

(6) Ausbau des Datencockpits

Art. 2 Ziffer 2 RegMoG-E sieht die Einfuigung der 88 10, 11 in das OZG vor. Sie normieren
ein sogenanntes Datencockpit, in dem natirliche Personen sich registrieren und einse-
hen kénnen, welche Datenabrufe auf Grundlage der Steuer-ID stattgefunden haben. Da-
mit wird den Betroffenen die Moglichkeit eroffnet, jedenfalls im Nachhinein jederzeit Ein-
blick in die stattgefundenen Datenverarbeitungen zu erhalten. Die damit hergestellte
Transparenz dient der Kontrolle und unterstitzt die Einholung nachtraglichen Rechts-
schutzes. Zugleich ist es datenschutzrechtlich zu begrif3en, dass nach § 10 Abs. 2 S. 1,
Hs. 2 und S. 3 OZG-E die Daten nur fur die Dauer des jeweiligen Nutzungsvorgangs

gespeichert und nach dessen Beendigung unverziglich zu l6schen sind.

Das Recht auf informationelle Selbstbestimmung will insbesondere vor Gefahrdungen
schitzen, die daraus resultieren, dass personenbezogene Informationen von staatlichen
Behorden in einer Art und Weise genutzt und verknupft werden, die Betroffene weder
uberschauen noch beherrschen kénnen (vgl. BVerfGE 118, 168 [184]; Beschl. v. 27.5.
2020 — 1 BvR 1873/13 u. 1 BvR 2618/13, Rn. 92; v. 10.11.2020 — 1 BvR 3214/15, Rn.
71). Daher sollten etwaige Mdglichkeiten genutzt werden, das Datencockpit weiter aus-
zubauen und die Transparenz noch weiter zu starken. So sollte es fur den Nutzer leicht
und einfach sein, die ihn betreffenden Datenlibermittlungen zwischen allen 6ffentlichen
Stellen, die die Identifikationsnummer nutzen, anzeigen zu lassen (vgl. auch § 9 EGovG
und dazu Denkhaus/Richter/Bostelmann, EGovG/OZG, § 9 EGovG, Rn. 6).

In § 10 Abs. 4 OZG-E sollte als Satz 4 unter Verschiebung der nachfolgenden
Satze eingefligt werden:
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,Das Datencockpit muss aus Sicht des Nutzers einfach und zweckmaRig zu be-
dienen sein.”

Es sollten Schutzmechanismen eingezogen werden, die verhindern, dass die Bauweise
des Cockpits und samtliche seiner Teile veranderbar sind. Die Anzeige sollte auf die Be-
standsdaten und nicht nur auf die Protokolldaten erstreckt werden (vgl. 8 10 Abs. 2 S. 1
Hs. 1 OZG-E, wobei ungeachtet der vorgeschlagenen Erweiterung das Wort ,.kdnnen“im
derzeitigen Wortlaut der Vorschrift missverstandlich ist, weil es vom Rechtsanwender —
entgegen der Gesetzesbegriindung, S. 78 — als EinrAumung von Ermessen und nicht als
technische Moglichkeit verstanden werden konnte).
8§ 10 Abs. 2 S. 1, Hs. 1 OZG-E sollte wie folgt gefasst werden:

»In einem Datencockpit werden ausschliellich die Protokolldaten nach § 9 des
Identifikationsnummerngesetzes und die Bestandsdaten angezeigt.“

C. Weitere Einzelpunkte

l. Einwilligung in den Datenaustausch

Das RegMoG setzt an verschiedenen Stellen an den Zielen des OZG an, dass die Bir-
ger:innen erforderliche Daten und Nachweise nicht in jedem Verwaltungsverfahren er-
neut beibringen missen, sondern dass sich die verfahrensfiihrenden Behérden sich
diese Daten und Nachweise von anderen 6ffentlichen oder nicht-6ffentlichen Stellen be-
schaffen. Wie auch das OZG setzt auch das RegMoG dazu nicht nur auf entsprechende
gesetzliche Ermachtigungen, sondern zum Teil auch auf die Legitimation durch Einwilli-
gung des Betroffenen (vgl. etwa 8§ 6 Abs. 3 IDNrG-E und dazu S. 71). Das mag aus einer
ersten, verbraucherschutzgepragten Sicht plausibel wirken. In vielen Bereichen des Ver-
waltungshandelns — und so auch im vorliegenden — durfte dadurch aber die Legitimation
im Vergleich zu einer gesetzlichen Rechtsgrundlage, die dezidiert die Kriterien staatlichen
Handelns (z.B. Voraussetzungen des Datenabrufs) benennt und parlamentarisch demo-
kratisiert und so das Verwaltungshandeln diszipliniert, abgesenkt werden — dies zumal
man fur eine tragfahige Einwilligung stets verlangen muss, dass die Burger:in die Bedeu-
tung, die Tragweite und die Risiken erkennt, die sich etwa im vorliegenden Bereich mit

einer Datenubermittlung innerhalb eines sehr komplexen und voraussetzungsvollen IT-
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Registersystems verbinden. Dies impliziert einen kaum erfullbaren Anspruch an Informa-

tion und Aufgeklartheit.

II. Ausweitung der Evaluierungsvorgaben

In Hinblick auf die Unsicherheiten und fehlenden Erfahrungswerte, die sich mit dem Ein-
satz des vorgeschlagenen registeribergreifenden Identitats- und Datenmanagements
verbinden, sieht § 16 Abs. 2 IDNrG-E zu Recht vor, dass die Wirksamkeit der im IDNrG-
E enthaltenen Malinahmen fir die Erreichung der in 8 1 IDNrG-E genannten Ziele zu
evaluieren sind. Ebenfalls zu begrufRen ist, dass dies unter Einbeziehung von wissen-
schaftlichem Sachverstand zu erfolgen hat. Mit Blick auf die Eingriffsintensitat erscheint
jedoch die Evaluationsfrist zu lang bemessen. Sollte das Gesetz 2021 in Kraft treten und
rechnet man das Jahr des Inkrafttretens nicht mit, dann ware das Gesetz erst im Jahr
2027 (,im sechsten Jahr nach Inkrafttreten) zu evaluieren. Bezieht man die notwendige
Zeit fur ein sich anschlieRendes Gesetzgebungsverfahren ein, konnte es dazu kommen,
dass das Gesetz faktisch erst in den Jahren 2028 bzw. 2029 gesetzgeberisch in den Blick
genommen wird. Die Evaluation von Gesetzen zielt aber nicht nur auf eine Bewahrungs-
prifung von Gesetzen und damit allein auf eine Korrektur und Verbesserung. Sie dient
auch einem Lernprozess und begrindet — auch auf der Ebene gesetzlicher Regulierung
— eine notwendige ,Feedback-Kultur® (vgl. Kommission, WeilRbuch ,Europaisches Regie-
ren“v. 25.7.2001, KOM (2001) 428 endg. S. 29). Ein solcher (organisationaler) Lernpro-
zess ist wegen der hohen Innovationsdynamik und Entwicklungsgeschwindigkeit der In-
formationstechnologien gerade bei der regulativen Umhegung der Digitalisierung beson-
ders wichtig. Angesichts der raschen Innovationszyklen erscheint dann aber ein Zeitraum
von (faktisch mindestens) sieben Jahren zu grof3 bemessen. Andere Digitalisierungsge-
setze legen dementsprechend wesentlich kiirzere Evaluationsfristen von drei bis vier Jah-
ren fest (z.B. NetzDG, BT-Drucks. 18/12356, S. 18; § 26 EGovG Bin; Art. 97 DSGVO).

In 8§ 16 Abs. 2 IDNrG-E sollten die Worte ,im sechsten Jahr” durch die Worte “frii-
hestens im dritten und spétestens im vierten Jahr” ersetzt werden.
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lll. Befristung des Gesetzes

Als weitere Malinahme, um den Unsicherheiten zu begegnen, die mit dem RegMoG-E
einhergehen, sollte eine Befristung des Gesetzes in Betracht gezogen werden — dies zu-
mal die in 8 16 IDNrG-E vorgeschriebene Evaluation des Gesetzes eine schwache Ver-
bindlichkeit aufweist (v. Lewinski, S. 16). Durch die Befristung zwingt sich der Gesetzge-
ber faktisch durch die erneute Befassung mit der Materie, die Verlangerung von der Wirk-
samkeit des Gesetzes abhangig zu machen (vgl. Hofling/Engels in Gesetzgebung, S. 865
f.). Durch diese Selbstkontrolle des Gesetzgebers kann erreicht werden, dass Entwick-
lungen in den Blick genommen werden missen und die anfangs bestehenden Unsicher-
heiten zu bewerten sind. Der Gesetzgeber kann nach dem festgesetzten Zeitraum das
Gesetz verlangern, oder gegebenenfalls eine Alternative umsetzen. Dies erscheint in Hin-
blick auf die vorgebrachten Bedenken hinsichtlich der informationellen Selbstbestimmung
und der Frage, welche Gefahren sich realisieren, durchaus sinnvoll. Dabei sollte eine
Befristungsregel zeitlich angemessen (vgl. etwa 8 17 Abs. 2 EGovG Hessen) und mit der
Evaluationsbestimmung (s. vorstehend Il.) korrespondieren.
Dem RegMoG-E sollte folgender Artikel 23 angefligt werden:

Befristung
Dieses Gesetz tritt mit Ablauf des 31. Dezember 2026 aulRer Kraft.

D. Redaktionelle Hinweise

Abschliel3end werden folgende, redaktionelle Hinweise gegeben:

1. In 8 10 IDNrG-E musste es anstelle von ,§ 4 Absatz 12 und 3” entweder ,8§ 4 Absatz 1,
2 und 3“ oder — wohl sinnvoller — nur ,8 4 Absatz 2 und 3“ hei3en (vgl. auch Gesetzes-
begriindung, S. 74). Einen Absatz 12 gibt es in 8 4 IDNrG-E nicht.

2.1n 8 4 Abs. 1 IDNrG-E heildt es ,Die Daten nach Absatze 2 und 3 [...]", was grammati-
kalisch nicht korrekt sein durfte (“nach den Absatzen 2 und 3” oder “Die Daten nach Ab-
satz 2 und 3”).
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3. Zu Artikel 2 Ziffer 1: § 2 Abs. 6 OZG wurde nach der beabsichtigten Ergéanzung lauten:
.... sind IT-Anwendungen, Basisdienste digitale Werkzeuge und die elektronische Reali-
sierung...“. Moglicherweise fehlt hier ein Komma nach ,Basisdienste®. Eine Gesetzesbe-
grindung zu dieser — bildsprachlich anmutenden — Erganzung (Was sind ,digitale Werk-
zeuge?”) fehlt.

Prof. Eike Richter, ORR

28



