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Tagesordnungspunkt
a) Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Einfiihrung und
Verwendung einer Identifikationsnummer in der
offentlichen Verwaltung und zur Anderung
weiterer Gesetze

(Registermodernisierungsgesetz — RegMoG)

BT-Drucksache 19/24226

b) Antrag der Abgeordneten Manuel Héferlin,
Stephan Thomae, Grigorios Aggelidis, weiterer
Abgeordneter und der Fraktion der FDP

Verfassungskonforme Registermodernisierung -
ohne steuerliche Identifikationsnummer

BT-Drucksache 19/24641

c) Antrag der Abgeordneten Dr. Konstantin von
Notz, Tabea RobBner, Britta HaBelmann, weiterer
Abgeordneter und der Fraktion BUNDNIS 90/DIE
GRUNEN

E-Government entschlossen vorantreiben -
Registermodernisierung verfassungskonform
umsetzen

BT-Drucksache 19/25029

Vors. Andrea Lindholz (CDU/CSU): Dann darf ich
Sie alle ganz herzlich zu unserer 114. Sitzung des
Ausschusses fiir Inneres und Heimat begriilen. Wir
haben von 14:00 bis 16:00 Uhr eine Anhérung zum
Registermodernisierungsgesetz. Es liegt vor: Der
Gesetzentwurf der Bundesregierung, der Antrag der
Fraktion der FDP und der Antrag der Fraktion
BUNDNIS 90/DIE GRUNEN. Ich darf ganz herzlich
alle Kolleginnen und Kollegen begriifen und sehe,
die Fraktionen sind vollstdndig vertreten, und zwar
real. Vielen Dank dafiir. Ich darf auch ganz herzlich
alle Sachverstdndigen begriiBen und gehe mal eben
durch, wer wo anwesend ist. Wir haben zugeschal-
tet Herrn Professor Kelber. Herr Kelber.

SV Prof. Ulrich Kelber (Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit, Bonn):
Guten Tag.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann haben wir Herrn Professor von Lewinski im

Bild.

Ausschuss fiir Inneres und Heimat

SV Prof. Dr. Kai von Lewinski (Universitat Passau):
Grill Gott aus Passau.

Vors. Andrea Lindholz (CDU/CSU): Herrn
Professor Parycek.

SV Prof. Dr. Peter Parycek (Kompetenzzentrum
Offentliche IT am Fraunhofer FOKUS Institut und
Donau-Universitdat Krems): Liebe Griille aus Krems.

Vors. Andrea Lindholz (CDU/CSU): Und Herr
Professor Sorge miisste auch im Bild sein.

SV Prof. Dr.-Ing. Christoph Sorge (Universitét des
Saarlandes, Saarbriicken): Ja, ich griie Sie aus dem
Saarland.

Vors. Andrea Lindholz (CDU/CSU): Sehr schon.
Vielen Dank. Dann haben wir anwesend bei uns
hier vor Ort Frau Dr. Berger, Frau Bock und Herrn
Professor Richter. Sehr schon. Ich darf mich auch
fiir die Stellungnahmen bedanken, die bereits
eingegangen sind. Unsere Anhoérung wird wie
immer iibertragen, heute allerdings zeitversetzt um
18:30 Uhr auf Kanal 1 im Parlamentsfernsehen.
Und spéter ist sie auch in der Mediathek bereit-
gestellt. Wir werden wie iiblich ein Wortprotokoll
anfertigen, das auch dann entsprechend zur
Korrektur tibersandt wird. Das Protokoll und die
schriftlichen Stellungnahmen gehen hinterher in
eine Gesamtdrucksache ein. Wir werden so ver-
fahren, dass zunéchst alle Sachverstdndigen ein
kurzes Eingangsstatement machen. Wir beginnen
das dann in alphabetischer Reihenfolge. Ich habe
die Bitte, wenn es moglich ist, die fiinf Minuten
Eingangsstatement nicht zu {iberschreiten. Die
Sachverstdndigen, die zugeschaltet sind, sehen
immer die Uhrzeit nicht. Deswegen, wenn es Thnen
irgendwie mdglich ist, selber ein bisschen mitzu-
gucken, dass Sie so bei ungefihr fiinf Minuten
liegen. Wir kommen danach zur Fragerunde der
Fraktionen. Die Fraktionen stellen zunéchst alle
gesammelt Fragen. Jeder Fragesteller hat zwei
Fragen, die man entweder an einen Sachver-
stdndigen stellt oder eine gleiche Frage an zwei
Sachverstdndige oder an zwei Sachverstdndige
jeweils eine unterschiedliche Frage. Wie weit wir
kommen, zu wie viel Runden, das werden wir dann
je nach Zeitablauf sehen und auch entscheiden.
Insofern habe ich jetzt glaube ich alles gesagt. Ich
schaue noch in die Runde. Es gibt keine Riick-
fragen. Dann wiirden wir jetzt mit den Eingangs-
statements beginnen und wir beginnen mit Frau
Dr. Berger, bitte.
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SV Dr. Ariane Berger (Bundesvereinigung der
kommunalen Spitzenverbédnde, Berlin): Sehr
geehrte Frau Vorsitzende, sehr geehrte Damen und
Herren Abgeordnete, die kommunalen Spitzen-
verbdnde unterstiitzen das Koordinierungsprojekt
Registermodernisierung des IT Planungsrates und
tragen auch die von der Bundesregierung geplante
Einfiihrung der Steuer-ID als einheitliches
Ordnungsmerkmal dem Grunde nach mit. Die
geplante Registermodernisierung ermdglicht zwei
zentrale Funktionalitdten, die aus kommunaler
Sicht Voraussetzung fiir eine gelungene Digitalisie-
rung der deutschen Verwaltung sind. Sie ermog-
licht dem Biirger, digitale medienbruchfreie
Antrdge auf OZG-Verwaltungsleistungen zu stellen
und seine Daten dabei nicht jedes Mal neu,
sondern nur einmal, once only, abzugeben. Und sie
ermoglicht der Verwaltung, ihre in den Registern
vorhandenen digitalen Daten automatisiert, valide
und datensicher zwischen den Behorden aus-
tauschen zu kénnen. Die OZG-Verwaltungs-
leistungen basieren regelmidBig darauf, dass unter-
schiedlichste Informationen aus unterschied-
lichsten Quellen zusammengefiihrt werden
miissen. Zwar werden sowohl die kommunalen
Personenstands- und die kommunalen Melde-
register bereits jetzt vollstdndig elektronisch
gefiihrt und sind untereinander vernetzt. Aber das
Ziel des Onlinezugangsgesetzes einer sehr viel
stdrkeren Vernetzung bestehender Register und
eben auch kommunaler Datenbestédnde in den
Fachverfahren kann bislang aufgrund von recht-
lichen und auch technischen Hindernissen,
Einschrankungen nicht umgesetzt werden. Voraus-
setzung hierfiir sind standardisierte hochqualitative
Daten. Datenerfassung, Datenverarbeitung und
Datenaustausch in der 6ffentlichen Verwaltung
miissen sehr viel stiarker als bisher standardisiert
werden.

Der vorliegende Gesetzentwurf nimmt als einen
ersten Schritt in diese Richtung die Standardisie-
rung der sogenannten Grunddaten natiirlicher
Personen in den Blick, also insbesondere Name,
Anschrift, Geschlecht und Geburtsdatum. Auf
diesen Basisdaten setzt jede Verwaltungsleistung
auf. Diese Daten miissen stimmen und die ein-
deutige Zuordnung einer Person ermdglichen. Die
Bundesregierung schlégt als Standard fiir diese
Grunddaten die Steuer-ID vor. Aus kommunaler
Sicht ist diese Form der Standardisierung keines-
falls zwingend, aber gut vertretbar. Sie setzt auf
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einer bestehenden kommunalen Praxis auf und
lasst sich grundsatzlich verfassungskonform aus-
gestalten. Die Steuer-ID wird von den Kommunen
bereits jetzt im Melde- und im Personalwesen
verwendet, setzt also auf bestehenden kommunalen
Kommunikationsstrukturen auf. Aber die Einfiih-
rung eines einheitlichen Ordnungsmerkmals bei
Personen erfordert freiheitssichernde Maflinahmen,
um die Gefahr einer missbrauchlichen Profilbil-
dung einzuhegen. Aus kommunaler Sicht kommt es
dabei entscheidend auf die Beibehaltung der
bestehenden dezentralen Datenhaltung in den
kommunalen Fachverfahren und Registern an. Eine
Zusammenfiihrung der Grunddaten der Personen
ist nur dann zuléssig, wenn die Fachdaten weiter-
hin dezentral in den verschiedenen staatlichen und
kommunalen Datenspeichern gefiihrt werden. Nur
so kann Profilbildung nachhaltig verhindert
werden. Nur so kann Datensicherheit und Verfiig-
barkeit gewéhrleistet werden. Dezentral durch
Kommunal- und Landesverwaltung verantwortete
Datenspeicher kénnen viel leichter wieder abge-
schottet werden als zentrale Register und im
Ubrigen auch zentrale Fachverfahren auf Bundes-
ebene, sollten tatsidchlich einmal Missbrauch und
rechtswidrige Uberwachung festgestellt werden.
Dezentrale getrennte Datenhaltung ist freiheits-
schonend. Ein Grundsatz, den das Bundesverfas-
sungsgericht in der Vergangenheit mehrfach und
auch jlingst in seiner Entscheidung zur Verfas-
sungswidrigkeit des Antiterrordateigesetzes aus-
gefiihrt hat. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Frau Dr.
Berger, vielen Dank. Dann als néchstes Frau Bock,
bitte.

SV Kirsten Bock: Vielen Dank. Sehr geehrte Frau
Vorsitzende Lindholz, sehr geehrte Abgeordnete,
meine Damen und Herren, die Bundesregierung
plant mit dem Entwurf eines Registermodernisie-
rungsgesetzes die Modernisierung der deutschen
Verwaltung. Das ist legitim und tiberfillig. Wesent-
licher Regelungsgegenstand ist das Identifikations-
nummerngesetz zur Einfiihrung einer lebenslangen
registeriibergreifenden Identifikationsnummer mit
dem Ziel, die Effizienz der deutschen Verwaltung
zu steigern. Im Zentrum der Registermodernisie-
rung sollte aber nicht allein die Effizienz, sondern
die Gewdhrleistung von moderner demokratiefester
und grundrechtsvertriaglicher Verwaltung fiir die
Biirger*innen unseres Landes stehen. Das ldsst der

19. Wahlperiode Protokoll der 114. Sitzung

vom 14. Dezember 2020

Seite 7 von 201



Entwurf noch nicht erkennen. Fiir die Steuer-ID
wurde bei deren Einfiihrung die alleinige Bindung
zu Steuerzwecken versprochen. Jetzt soll sie zu
einer lebenslangen bereichsiibergreifenden Identifi-
kationsnummer werden. Damit wird ein Damm
gebrochen, den aller Voraussicht nach das Bundes-
verfassungsgericht wieder wird flicken miissen. In
einer Reihe von Verfahren, maBgeblich im Volks-
zdhlungsurteil, hat das Bundesverfassungsgericht
deutlich gemacht, dass bereits die Erschliefung
eines Datenverbundes durch ein einheitliches
Personenkennzeichen (PKZ), das die Erstellung
umfassender Personlichkeitsprofile ermoglicht,
verfassungswidrig ist. Die Schaffung einer register-
iibergreifenden Kennzahl und der Nutzung
respektiert die verfassungsrechtlichen Anforde-
rungen so noch nicht.

Auch das Datenschutzrecht stellt — und das betont
insbesondere Artikel 87 der Datenschutz-Grundver-
ordnung (DSGVO) — die Verarbeitung personen-
bezogener Daten auch und gerade mittels eines
Identifizierungsmerkmals unter Bedingungen. Von
einer generellen Vereinbarkeit einer Kennziffer mit
dem europédischen Datenschutz und dem Verfas-
sungsrecht kann daher nicht ausgegangen werden.
Es kommt vielmehr auf die konkrete Ausgestaltung
der Identifikationsnummer und der zur Nutzung
verbundenen Verfahren an. Hier bedarf es noch
erheblicher Anstrengungen, um die Eingriffsinten-
sitdt einer lebenslangen Kennziffer auszugleichen.
Wird — und dafiir spricht die Lebenserfahrung —
das Kennzeichen auch im Wirtschaftsleben aufge-
griffen, wird ein allumfassendes Personenabbild
nicht nur mdglich, sondern Realitdt werden. Die
Schnittstellen sind schon jetzt iiber die Kranken-
kassen, Arbeitgeber und Geldinstitute vorhanden.
Zu einem Aufweichen der Zweckbindung darf es
aber nicht kommen. Der fiir das Datenschutzrecht
schlechthin konstituierende Zweckbindungs-
gedanke gilt auch und gerade fiir Personenkenn-
zeichen. Zwar ist Zweck eines registertibergreifen-
den Identifikationsmerkmals die Verkettung von
Informationen, doch das allein ist kein Grund, den
Zweckbindungsgedanken aufzugeben, denn Sinn
und Zweck der DSGVO ist gerade, Verkettung unter
Bedingungen zu stellen. Der Umstand, dass eine
Verkettung stattfindet, macht damit die Zweck-
bindung nicht obsolet. Im Gegenteil: Je hoher das
Verkettungspotenzial, desto hoher sind auch die
Anforderungen, die das Datenschutzrecht an die
Verarbeitungsbedingungen stellt. Zudem ist eine
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einheitliche Identifizierungsnummer schon darum
nicht erforderlich, weil mit bereichsspezifischen
Kennzahlen weniger eingriffsintensive Alternativen
bestehen, die zudem sicherstellen, dass das
informationelle Trennungsprinzip nicht unter-
laufen wird. Aber selbst wenn die Erforderlichkeit
der ID bejaht wiirde, wéren die vorgesehenen tech-
nischen und organisatorischen SchutzmaBinahmen
nicht ausreichend. Auch nicht iiber das sogenannte
4-Corner-Modell, weil es die organisationsinternen
Risiken nicht adressiert. Und machen wir uns
nichts vor. Bei der Datenschutzaufsicht bestehen
keine ausreichenden Ressourcen, um die ordnungs-
gemédlBe Nutzung der Identifikationsnummer zu
kontrollieren. Und das wire in einem hohen MaBe
erforderlich, denn allein die Verkettungsmaglich-
keiten der Lebensbereiche der Biirger*innen fiithren
in ihrer Gesamtheit zu einer auBerordentlichen
Eingriffsintensitdt. Verfassungsrechtlich ist das so
nicht zu rechtfertigen. Auch die Ausgestaltung des
Datencockpits als halbherziges Transparenztool ist
noch nicht geeignet, die durch die Verkettungs-
moglichkeiten intensivierte Machtasymmetrie
zwischen Biirger*innen und staatlicher Verwaltung
auszugleichen. Und was ich auch vermisse ist die
Datenschutzfolgenabschédtzung nach Artikel 35
DSGVO. Wenn sie Sinn machen soll, wird sie nicht
— wie bei der CWA zum Beispiel — mit der heillen
Nadel gestrickt, sondern betrachtet umfassend alle
Risiken und SchutzmaBnahmen. Darauf bin ich
sehr gespannt. V6llig auller Acht gelassen wird
—und das wundert mich insbesondere bei der sonst
auf Sicherheit so bedachten Bundesregierung
schon — das Angriffspotenzial, das zentralisierte
Systeme bieten. Die Moglichkeit von Cyberwars ist
langst nicht mehr nur Science Fiction. Eine einheit-
liche Identifikationsnummer ist sicherlich
praktisch, aber bei einer feindlichen Ubernahme,
etwa durch Identitdtsdiebstahl oder Denial-of-
Service-Attacken, die jetzt schon zum Alltag
gehoren, bietet eine foderierte Infrastruktur einen
erheblichen Vorteil.

Meine Damen und Herren, der Verzicht auf die
Steuer-ID als allgemeines Personenkennzeichen bei
der Registermodernisierung ist aus verfassungs-
und datenschutzrechtlichen Griinden geboten.
Dadurch entginge die Bundesregierung der hohen
Gefahr weiterer Verzogerungen, Kosten und
Vertrauensverlusten, die bei einer hochstwahr-
scheinlichen Verfassungswidrigkeit der Verwen-
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dung der Steuer-ID als allgemeines Personenkenn-
zeichen entstlinde. Der Verwaltungsaufbau der
Bundesrepublik Deutschland steht einer bereichs-
spezifischen Losung mit verbesserter Interopera-
bilitdt zwecks Gewéhrleistung moderner Verwal-
tung nicht entgegen, ja ist sogar dafiir pradestiniert.
Die Bundesregierung konnte aus der Not eine
Tugend machen und richtungsweisend zeigen, dass
moderne, zukunftsgerichtete Verwaltung Rechte
und Freiheiten der Biirger*innen in einer digitali-
sierten Welt gewdhrleisten und schiitzen kann.
Dieses staatliche Interesse besteht nicht nur im
Hinblick auf die Gewihrleistung der informationel-
len Selbstbestimmung der einzelnen Biirger*innen
als Teil ihres Grundrechts auf Datenschutz,
sondern setzt auch die informationelle Gewalten-
teilung um, die einen wesentlichen Beitrag zur
Demokratiefestigkeit des Staates leistet. Mit einem
bereichsspezifischen Kennzeichen und einer féde-
rierten Struktur wird nicht nur der leichte Aufbau
eines Profilbildungs- und Uberwachungssystems
erschwert, sondern sie ermdoglicht zudem auch
einen verbesserten Schutz und eine Verringerung
der Angriffsflichen gegeniiber feindlichen Angrif-
fen aus Drittstaaten. Allein die Zunahme von
Cyberangriffen auf staatliche Verwaltung macht
deutlich, dass bei der Modernisierung der Verwal-
tung die Digitalisierung nur einen Teilaspekt dar-
stellt. E-Government muss demokratiefest sein. Das
bedeutet, Digitalisierung nicht um der Digitalisie-
rung Willen. Lander wie Ddnemark machen es uns
hier vor. Verwaltung und E-Government sollten so
aufgebaut sein, dass sie nicht mit einem Feder-
strich fiir autokratische Bestrebungen genutzt
werden konnen. Einfache normative Schutzvor-
kehrungen, die nicht auch technisch implementiert
werden, bieten langfristig keinen Schutz. Vielen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Ich darf dann auch die Bundesregierung mit Herrn
Professor Krings noch begriilen, das hatte ich vor-
hin vergessen. Der nédchste in der Runde ist Herr
Professor Kelber.

SV Prof. Ulrich Kelber (Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit, Bonn):
Vielen Dank, Frau Vorsitzende. ,,Ein Personen-
kennzeichen wire aber gerade ein entscheidender
Schritt, den einzelnen Bilirger in seiner ganzen
Personlichkeit zu registrieren und zu katalogisie-
ren.“ Wie Sie sich wahrscheinlich denken konnen,
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zitiere ich an dieser Stelle aus dem Urteil des
Bundesverfassungsgerichts von 1983. Was aber
vielleicht nicht alle wissen werden ist, dass ich
damit nicht nur das Verfassungsgericht zitiere,
sondern auch den Vortrag der damaligen Bundes-
regierung selbst. Beide Seiten waren sich einig,
dass ein Personenkennzeichen an sich eine iiber-
groBe Gefahr fiir das Recht auf informationelle
Selbstbestimmung darstellt. Beide haben sich
damit tibrigens auf ein weiteres Urteil des Bundes-
verfassungsgerichts aus dem Jahr 1969 berufen, das
Mikrozensus-Urteil, in dem festgelegt war, dass es
einen unabdingbaren geistigen Innenraum gibt, der
auch schon durch technisch neutrale MaBnahmen
gefdhrdet sein kann, so lange sie einen gewissen
psychischen Druck ausiiben. Beide Seiten wussten
damals: Ein Personenkennzeichen ist eine solche
MaBnahme. Es wire ein méchtiges Werkzeug, das
es dem Staat erstmals erlauben wiirde, Daten einer
Person einfach, verldsslich und schnell zusammen-
zufiihren, also sozusagen eine Bestandsaufnahme
zu machen.

Wie kam man damals darauf? Personenkennzeich-
nen erzeugen ein Ungleichgewicht zwischen Staat
und Biirgern. Der Staat verfiigt in diesem Moment
iiber eine niedrigschwellige Moglichkeit, Daten
zusammenzufithren, ohne dass er noch eine Beteili-
gung des Biirgers brauchte. Und weniger Selbst-
bestimmtheit im grundrechtlichen Sinne geht
nicht. Die Biirger werden sich nicht darauf verlas-
sen konnen, dass es nie zu einem Miss- oder Fehl-
gebrauch kommen wird, sondern es droht eine
Schere im Kopf, der Verzicht auf eine 6ffentliche
Beteiligung oder ein ungewdhnliches Ausleben der
Freiheit oder des Anspruchs auf bestimmte
Leistungen. Diese abstrakte Gefahr fiir die Freiheit
ist zeitlos, deswegen gilt das Argument, es seien
alte Entscheidungen, an dieser Stelle nicht. Die
Gefahr ist nicht an die technische Entwicklung
gekoppelt, sie ist nicht nur in einer verstaubten
Papierwelt prasent. Alleine das Ungleichgewicht
iiber die Informationszusammenfiihrung ist das
Risiko. Wenn tiberhaupt ist es durch die zu-
nehmende Zahl von Registern und Datenbanken
und die technologischen Mdglichkeiten der Ver-
kniipfung in dieser Zeit angestiegen. Dieses
Ungleichgewicht zwischen Staat und Biirgern muss
—und da sind es moderne Technologien, die helfen
kénnen — ausgeglichen werden, um so ein Werk-
zeug Uberhaupt verfassungsrechtlich nutzbar
machen zu konnen.
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Was braucht es, um dieses immanente Ungleich-
gewicht zu beseitigen, um den Biirger auf Augen-
hohe zu bringen? Umfassende Transparenz,
Beteiligung sowie systematische und architekto-
nische Hemmnisse fiir die missbrauchliche, fehl-
geleitete, niedrigschwellige Verkniipfung. Diese
Punkte versucht der Entwurf der Bundesregierung
anzugehen. Es bleibt aber hinter dem zuriick, was
notwendig wére, um eine wirksame Gleichstellung
von Staat und Biirgern zu erreichen. Erstens. Der
Entwurf nutzt die Steuer-ID als einheitliches
Personenkennzeichen. Das kann nicht architekto-
nisch ausreichend eingefangen werden. Das dafiir
vorgesehene und zudem nur unzureichend umge-
setzte 4-Corner-Modell schiitzt nicht vor einer
Umgehung oder einem Fehlgebrauch des Systems.
Auch vor Angriffen von auBlen schiitzt ein einheit-
liches Kennzeichen nicht. Mit bereichsspezifischen
Kennzeichen gibe es eine effektivere Alternative.
Zweitens. Der Entwurf bindet das Personenkenn-
zeichen nur unzureichend an den Zweck der
Identitétsfeststellung zur Erbringung von digitalen
Verwaltungsdienstleistungen. Ein zweckdnderndes
Ausbluten in andere Verwaltungs- oder sogar
Gesellschaftsbereiche ist so nicht zu verhindern.
Dieses Ausbluten kann bereits aktuell in einem
Referentenentwurf des Gesundheitsministeriums
beobachtet werden, bei dem die Sicherungen des
Registermodernisierungsgesetzes, die unzureichend
sind, sogar ganz fehlen. Drittens. Der Entwurf spart
— lbrigens entgegen dem Koalitionsbeschluss —
viele Ubermittlungen vom 4-Corner-Modell aus.
Der Steuerbereich, der mit Verabschiedung des
Registermodernisierungsgesetzes ja auch das
einheitliche Personenkennzeichen einsetzt, wird
komplett von allen Ausgleichsmafinahmen ausge-
nommen. Und das, obwohl das 4-Corner-Modell
die Angriffsflichen reduziert und einmal aufgesetzt
auch nicht technisch komplexer im Verbindungs-
aufbau als herkémmliche Kommunikationsverbin-
dungen ist. Deswegen glaube ich, dass der Gesetz-
geber deutlich nachbessern muss, um das Vorhaben
mit den verfassungsrechtlichen Anforderungen in
Einklang bringen zu kénnen. Man kann sogar bei
der Fragestellung weitergehen und hinsichtlich der
Transparenz, die mit dem Datencockpit berticksich-
tigt wurde, eine konsequente Weiterentwicklung,
némlich den Abruf von Bestandsdaten durch den
Biirger, frithzeitig erméglichen, zusammen mit
echten architektonischen Sicherungen. Vielen
Dank, Frau Vorsitzende.

Ausschuss fiir Inneres und Heimat

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Kelber, vielen Dank. Herr Professor von Lewinski,
bitte.

SV Prof. Dr. Kai von Lewinski (Universitat Passau):
Danke. Das Personlichkeitsprofil ist der Gottseibei-
uns des Datenschutzrechts. Und das Personenkenn-
zeichen ist sein Gehilfe. So jedenfalls steht es in
der Bergpredigt des Datenschutzrechts im Volks-
zdhlungsurteil, von dem wir eben schon gehort
haben. Ein Datenschutzgeist, der stets verneint,
wird das nun alles als Teufelei in einen Hexen-
kessel werfen. Die verfassungsrechtliche Analyse
fiihrt aber zu einem differenzierten Bild. In meiner
Stellungnahme, die ich ja vorab gemacht habe,
wurden deshalb die hiermit verbundenen verfas-
sungsrechtlichen Fragen in einen ganz schul-
maiBigen Priifungsaufbau gepackt. Damit will ich
Sie, soweit Sie Juristen sind, nicht in Ihr erstes
Semester zuruckversetzen, sondern will das
erreichen, wofiir ein juristischer Priifungsaufbau da
ist, namlich, dass Sie fachlich und konsentiert die
jeweiligen Argumente und auch damit streitigen
Argumente verorten kdnnen. Das ist insbesondere
bei einem potenziell emotional so aufgeladenen
Thema wie der Personenkennziffer sicherlich sinn-
voll und hilfreich. Entlang der Priifungsreihenfolge
sind meine Ergebnisse kurzgefasst wie folgt: Das
Europarecht macht keine relevanten Vorgaben fiir
das hiesige Vorhaben, vor allem keine, die tiber die
verfassungsrechtlichen Anforderungen des Grund-
gesetzes hinausgehen wiirden. Bei der verfassungs-
rechtlichen Analyse ist zwischen dem Personen-
kennzeichen und dem Personlichkeitsprofil zu
unterscheiden. Nur das Personlichkeitsprofil bildet
eine absolute Grenze fiir die Verdatung von
Menschen. Ein Personenkennzeichen ist als solches
datenschutzrechtlich, da es keinen semantischen
Gehalt hat, sogar trivial. Fiir die Vorgabe der
Registermodernisierung brauchen wir zunéchst
einmal eine gesetzliche Grundlage. Das ist hier
unproblematisch. Ein Gesetz liegt vor. Ein solches
Vorhaben muss ein legitimes Ziel verfolgen — das
ist glaube ich hinsichtlich der Digitalisierung,
Verwaltungseffekte unstreitig — und die Identifika-
tionsnummer muss hierfiir ein geeignetes Mittel
sein. Auch das wird — soweit ersichtlich — nicht
bestritten. Die Frage, um die es hier geht, ist wohl
juristisch gesprochen auf der Stufe der Erforder-
lichkeit zu diskutieren, also die Frage, ob es ein
gleich geeignetes, aber grundrechtschonenderes
Mittel gibt. Diese Frage miissen vornehmlich
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Verwaltungswissenschaftler und IT-Sicherheits-
menschen beurteilen; es sind einfach zum GroBteil
technische Fragen. Die Argumente scheinen mir
sowohl bei der Durchmusterung der Literatur als
auch der bisher eingegangenen Stellungnahmen fiir
beide Fragen nicht eindeutig in eine Richtung zu
weisen. Sowohl hinsichtlich der gleichen Eignung
wie auch hinsichtlich woméglich zusétzlicher
Datenschutz- und Datensicherheitsrisiken von
Alternativmodellen ist im Vorfeld einiges vor-
gebracht worden, was aber Menschen aus der
Praxis und Menschen aus den Serverrdumen dieser
Welt besser beurteilen kénnen als ich.

Wozu ich wieder etwas mehr und originér etwas
sagen kann als Verfassungsrechtler ist die Frage der
Angemessenheit, die wir in den juristischen
Horsédlen auch VerhiltnisméBigkeit im engeren
Sinne nennen. Hier geht es darum, die einschlégi-
gen Verfassungsgiiter zu identifizieren. Und wenn
sie widerstreitend sind, miissen sie zu einem
Ausgleich gebracht werden. Wir sprechen dann
von praktischer Konkordanz. Praktische Konkor-
danz bedeutet, dass die Verfassungsgiiter jeweils
bestmdoglich zur Geltung zu bringen sind. Die
einschldgigen Verfassungsgiiter hier sind natiirlich
die informationelle Selbstbestimmung auf der
einen Seite, Effizienz der Verwaltung, Wirtschaft-
lichkeit, Rechtsstaatlichkeit, Sozialstaatlichkeit
und Gleichheitsgebot auf der anderen Seite. Jetzt
werden Grundrechte usw. natiirlich nicht irgend-
wie abgewogen — nur eins auf der einen und fiinf
auf der anderen Seite, das wire sicherlich zu
simpel —, sondern es muss jetzt erst mal geschaut
werden, welchen Rang haben diese Verfassungs-
giiter zueinander. Da wird man wohl sagen miissen,
dass die Verwaltungseffektivitdt und die Wirt-
schaftlichkeit eher ein Hilfstopos ist. Ansonsten
stehen Verfassungsgiiter grundsétzlich — die
Menschenwiirde ausgenommen — alle auf derselben
Stufe, also die informationelle Selbstbestimmung,
Rechtsstaatlichkeit, Sozialstaatlichkeit und Gleich-
heit. Die sind nun zu praktischer Konkordanz
zusammenzufithren, also man muss schauen, wie
man eben die Gleichheit, Rechtsstaatlichkeit,
informationelle Selbstbestimmung zueinander
bringt, dass alle zur bestmoglichen Geltung
kommen. Und hier sind sowohl im Gesetzesent-
wurf als auch in den begleitenden Vorschldgen eine
Reihe von Vorschldgen gemacht worden. Das
Datencockpit, was die Transparenz erhéht, dient

Ausschuss fiir Inneres und Heimat

sowohl der Rechtsstaatlichkeit als auch der Wirt-
schaftlichkeit als auch dem Datenschutz. Womég-
lich wird durch die Einfiihrung dieses Systems
dem Datenschutz jedenfalls an dem Ende entgegen-
gekommen, als durch die Entbehrlichkeit von
Stammdaten bei der Sachentscheidung pseudo-
nyme Entscheidungen und Verarbeitungen im viel
weiteren MabBe moglich sind als bisher. Und die
verbesserte Datenqualitdt durch einen engeren
Abgleich der Register dient rechtsstaatlichen wie
datenschutzrechtlichen Zielen gleichermaBen.
Durch das Volkszdhlungsurteil und jetzt auch
durch Artikel 87 Satz 2 DSGVO ist dem daten-
verarbeitenden Staat auch aufgegeben, technisch-
organisatorische Mafnahmen zu treffen. Techni-
scher Datenschutz, eine effektive Kontrolle, ein
effektiver Rechtsschutz und effektive Sanktionie-
rungen sind hier die Stichworte. Hieriiber im
Einzelnen kann in der Diskussion noch gesprochen
werden.

Als letzten Punkt méchte ich noch etwas an-
merken. Es geht ein klein bisschen iiber den engen
Auftrag des Sachverstdndigen, zu diesem Gesetzes-
vorschlag Stellung zu nehmen, hinaus. Ich mdchte
ndmlich noch auf eine Wechselwirkung hinweisen.
Dass ndmlich je mehr ein Staat regelt und deshalb
je mehr er iiber den Einzelnen weil}, desto eher ist
die kritische Masse erreicht, die dann zu einem
Personlichkeitsprofil fiihrt. Es ist also nicht nur die
Identifikationsnummer, die hier die datenschutz-
rechtliche Gefahr beschreibt, sondern der ge-
wachsene Sozial- und Uberwachungsstaat. Der
Leistungsstaat iberhaupt ist im Zusammenwirken
mit der Identifikationsnummer das Problem. Wenn
gesagt wird, dass der moderne Leistungsstaat eine
PKZ oder eine Identifikationsnummer oder eine
Registermodernisierung erfordert, ist es ein
Argument, das man auch gegen den Leistungsstaat
iberhaupt wenden kann. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann Herr Professor Parycek.

SV Prof. Dr. Peter Parycek (Kompetenzzentrum
Offentliche IT am Fraunhofer FOKUS Institut und
Donau-Universitidt Krems): Vielen Dank. Die daten-
schutzkonforme Registerlandschaft, die wir benéti-
gen, steht glaube ich auBer Streit. Das kann man
aus der Stellungnahme glaube ich auch ganz gut
herauslesen. Ich mdchte trotzdem einen Punkt
herausstreichen, und zwar, dass die hohere Daten-
qualitdt auch eine sehr inklusive Wirkung haben
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kann, das heifit ein sozialpolitisches relevantes
Faktum ist und daher von den Abwégungen
beriicksichtigt werden kann, weil wir wissen, dass
gerade Transferleistungen in manchen Bereichen
von weniger als 50 Prozent in Anspruch genommen
werden. Und da gibt es natiirlich auch eine
Gewdhrleistungsverpflichtung des Staates, da
Rahmenbedingungen zu setzen, dass es unter
Umsténden teilautomatisierte oder automatisierte
Verfahren gibt, die solche Transferleistungen auch
sicherstellen. Kénnte man bis hin auch zur Frage
stellen, ob das nicht auch das Grundrecht auf
Eigentum mit umfasst, nach EMRK wiéren da Trans-
ferleistungen mit umfasst, also soziale Transfer-
leistungen. Also das ist noch ein neuer Punkt, den
man da in der Debatte glaube ich beriicksichtigen
kann. Das Weitere — es ist schon angesprochen
worden, ich mochte es aber noch einmal heraus-
streichen: Die aktuelle Verwaltungspraxis ist
aufgrund eines fehlenden Personenkennzeichens
fast auf Datenmaximierung ausgelegt, weil man
muss ja die Personen auch jeweils identifizieren
kénnen. Dazu werden jetzt tiber den eigentlichen
Zweck des Verwaltungsverfahrens hinaus Daten-
punkte gesammelt und auch gespeichert und ver-
arbeitet. Und das widerspricht natiirlich ganz
massiv dem Datenschutzgrundsatz von Artikel 5
DSGVO und auch der informationellen Selbst-
bestimmung. Und des Weiteren wissen wir — und
das ist auch mehrfach dargelegt worden —, dass die
Datenqualitét nicht ausreichend ist, also dass es
daher auch zu Fehlauskiinften kommen kann. Also,
damit sind wir auch was die Datenintegritét
betrifft, und da reden wir schon von mafigeblichen
Datenschutzgrundsitzen, sind aktuell in der
Verwaltungspraxis — das kann man auch jetzt nicht
schonreden — nicht gegeben. Und das ist glaube ich
daher ein ganz wesentlicher Punkt, den man in der
Debatte mit berticksichtigen muss.

Das, was glaube ich nachvollziehbar ist, keiner will
von uns ein digitales Personlichkeitsprofil, das der
Staat auch noch abrufen kann. Ich glaube, das ist
die Horrorvorstellung von uns allen. Wir sehen,
dass das in der Wirtschaft teilweise passiert ist.
Und das ist natiirlich die absolute Horrorvorstel-
lung in einem demokratischen Rechtsstaat, dass ein
digitales Personlichkeitsprofil abrufbar ist. Die
Frage, und da trennen sich glaube ich jetzt ein
bisschen die Perspektiven, ich bin davon zutiefst
iiberzeugt, dass eine Personennummer oder eine
Identifikationsnummer, also die Verhinderung
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solch einer Nummer, keine Schutzwirkung heutzu-
tage mehr hat, weil so viele Datenpunkte wiederum
verspeichert sind, dass der Zugang, das ist das
einzige, was entscheidend ist, ist der Zugang zu
den Daten. Wenn ich den Zugang zu den Daten
habe, dann kann ich iiber Datenanalysewerkzeuge
sehr schnell eine hohe Deckung von weit iiber 50,
60, 70 Prozent erreichen, je nachdem wie viele
Datenpunkte vorhanden sind. Und fiir Personen
wie fiir mich ist das Verbot einer Personenidentifi-
kationsnummer gar kein Schutz. Herr Parycek ist
eindeutig. Also, so gesehen bleiben da wenige
Prozent nur iber am Ende eines Datenabgleichs,
der tatsdchlich nicht zu einem digitalen Personlich-
keitsprofil herausgearbeitet werden kann. Daher ist
der Zugang das Entscheidende. Und ich glaube, da
muss man bei der Debatte ganz, ganz intensiv
draufschauen: Wie kann der Zugang zu den Daten-
bestdnden mdglichst gering gehalten werden? Und
da — und das muss man jetzt wirklich sagen — ist
das fast eine historische Chance, weil Deutschland
eines der ganz wenigen Lander ist, das noch keine
zentralen Register eingefiihrt haben. Alle
fiihrenden E-Government-Nationen haben zentrale
Register auf Bundesebene eingefiihrt. In diesem
Ansatz, der jetzt vorliegt, wird auf dezentrale
Register gesetzt zur Verteiltheit. Das entspricht
auch dem Separierungsprinzip, das man aus der
DSGVO ableiten kann und die in dieser auch da
sehr gut dargestellt hat. Und das ist eine einmalige
Chance, jetzt wo es dieses Zeitfenster gibt, das zu
nutzen, um diese Daten auf den jeweiligen lokalen
Ebenen zu lassen, weil das den Zugang beschrénkt,
ndmlich auf die, die auch lokal den Zugang haben.
Und nur in Ausnahmeféllen diirfen ja auch die
Daten zwischen unterschiedlichen Kommunen,
Landern iibermittelt werden. Und zusétzlich zu
dieser lokalen Aufteilung kommt dann noch das 4-
Corner-Prinzip, das den Staat noch mal in Bereiche
aufteilt. Hier wird, bevor ein Datum tibermittelt
wird, gepriift, ob das iiberhaupt zuldssig ist, das
heiBt, nicht im Anschluss, sondern vor einer Uber-
mittlung. Also das ist ein sehr wirkméachtiges
Werkzeug, das auf der europdischen Ebene ent-
wickelt worden ist, wo EC — das ist glaube ich
bekannt — dieses Prinzip mitentwickelt hat, das
auch schon in der ... zum Einsatz kommt und auch
bei dem Single Digital Gateway zum Einsatz
kommen wird, daher auch schon gepriift ist und
man da eine gewisse Qualitdt und da schon viele
Entwicklungsstunden hineingelaufen sind. Und
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zusdtzlich — ist auch schon genannt worden, ich
mochte das auch wirklich noch einmal heraus-
streichen — ist die Méglichkeit, die vorgesehen ist,
dass der Biirger und die Biirgerin, die Betroffenen
also, hier Einsicht haben, wozu sind ihre Daten
iiberhaupt verwendet worden iiber das Datencock-
pit, eine maBgebliche Qualitdtsverbesserung, was
den Datenschutz betrifft. Heute ist das eine Black-
box fiir viele Biirger und Biirgerinnen. Und so lange
kein System etabliert ist, bleibt es eine Blackbox.
Das muss man an der Stelle glaube ich auch ganz
deutlich unterstreichen.

Und damit komme ich zum letzten Punkt.
Natiirlich kann man sich wiinschen, Systeme
beliebig zu kombinieren. Das ist in der Theorie
auch gut machbar. Also, wenn wir uns als
Informatiker zusammensetzen, in der Theorie ist
das darstellbar. Aber in der Praxis brauchen Sie ja
Elemente, die auch schon im Einsatz sind, die
getestet sind, wo es Erfahrungswerte gibt. Und das
ist das, was bei den vorgeschlagenen Konzepten,
die ich bisher gesehen habe, absolut fehlt. Es gibt
kein BBK-System in einem dezentral verteilten
System. Also, mir ist keins bekannt. Daher beginnt
man hier bei null und hat damit ein sehr hohes
Risiko, auch bei dieser riesigen Anzahl von
Beteiligten, dass diese Projekte scheitern werden.
Das wissen wir auch aus der Historie, da gibt es
Forschungen dazu, dass gerade im 6ffentlichen
Sektor GroBprojekte immer wieder auch gescheitert
sind. Und wenn so ein Projekt scheitert, dann geht
es jetzt nur darum, dass ein IT-Projekt scheitert,
sondern dass man die Datenschutzgrundsétze, die
ich gerade angesprochen habe, eben nicht einhalten
kann, dem Biirger nicht den Einblick in seine Daten
gewdhrt. Und damit steht wesentlich mehr auf dem
Spiel als ein weiteres gescheitertes Einzelprojekt.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Jetzt Herr Professor Richter, bitte.

SV Prof. Eike Richter (Hochschule der Akademie
der Polizei Hamburg): Sehr geehrte Frau
Vorsitzende, sehr geehrte Abgeordnete, sehr
geehrte Damen und Herren, um was geht es
eigentlich? Es geht darum — das mdéchte ich an
dieser Stelle erst mal am Startpunkt sagen —
natiirlich auch um die informationelle Selbst-
bestimmung, auch um die Grundrechte, keine
Frage, und es ist nicht unterzubewerten. Allerdings
ist der Ausgangspunkt, die Modernisierung der
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Verwaltung und dazu die Méglichkeiten der Digita-
lisierung auch zu nutzen. Und Herr Parycek hat
gerade noch mal darauf hingewiesen: Lange Jahre
und Jahrzehnte sind wirklich vergangen und die
Digitalisierung der Verwaltung ist nicht richtig
vorangekommen. Es sind immer wieder die
dhnlichen Verwaltungsreformprojekte angelaufen,
immer wieder iiber neue Reformiiberschriften. Ich
erinnere mal an BundOnline 2005, Deutschland-
Online. Projekte sind dort immer wieder gestartet
worden, die es eigentlich schon immer gab, und
sind doch nicht zum Erfolg gekommen. Herr
Parycek hat gerade auch noch mal darauf hinge-
wiesen. Auch das OZG ist so ein neuer Anlauf, von
dem es jetzt keinesfalls ausgemacht ist, ob das
gelingt. Es steht auch in dieser Reform ja Entwick-
lung. Von daher ist der Gesetzesentwurf unter der
dahinterliegenden Motivation erst mal grundsétz-
lich zu begriifen. Und das ist der Ausgangspunkt.
Die Frage ist natiirlich: Ist das vorgelegte Gesetz
dann die Losung? Dazu haben wir jetzt schon
einiges gehort. Ich wiirde sagen, grundsétzlich ja,
weil die Verkniipfung der Register einen wichtigen
Schritt darstellt, die Potenziale der Digitalisierung
fiir die Verwaltung zu nutzen. Dies hat auch Frau
Dr. Berger am Anfang ausgefiihrt. Aber natiirlich
darf das nicht dazu fiihren, dass die verfassungs-
rechtlichen Grenzen iiberschritten und sonstige
Risiken nicht so gut wie moglich vorgebeugt
werden. Auch das hat zum Beispiel eben Frau Bock
ausfiihrlich ausgefiihrt, wo dort die Risiken liegen.
Ich habe mich in meiner Stellungnahme darauf
konzentriert, die Standpunkte und Vorschlédge zu
unterbreiten, die den bislang aufgeworfenen
Erwédgungen, Bedenken und Risiken Rechnung
tragen konnen, und zwar auf zwei Ebenen und die
werde ich kurz skizzieren. Ndmlich einmal die
Regulierung des vorgeschlagenen Modells zur
Registermodernisierung selbst, dann aber auch die
Methode und das Vorgehen der gesetzlichen
Steuerung, wie das Gesetz es angeht. Die
verbindende Klammer — das wird auch in verschie-
denen Stellungnahmen hier deutlich — auch fiir die
verfassungsrechtliche Bewertung ist die Frage der
gesetzgeberischen Einschétzungsprérogative an
dieser Stelle. Dazu werde ich auch noch was kurz
sagen.

Bestehen eigentlich Bedenken, die die Verfassungs-
maéfigkeit als absolut ausgeschlossen erscheinen
lassen? Ich wiirde sagen, im Ergebnis nein. Es
bestehen zwar zahlreiche zum Teil eindringliche
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Bedenken, die aber eine Verfassungswidrigkeit
nicht zwingend erscheinen lassen. Die wichtigsten
Punkte dazu ist die Frage zum Beispiel: Verletzt die
Einfiihrung der Steuer-ID den Kernbereich der
informationellen Selbstbestimmung? Und — Herr
Professor Kelber hat es gerade vorhin schon zitiert
— aus dem bundesverfassungsgerichtlichen Urteil
der Volkszdhlung in MaBnahmen wie zum Beispiel
der Einfiihrung eines einheitlichen fiir alle Register
und Dateien geltenden Personenkennzeichens ldge
,»ein entscheidender Schritt, den einzelnen Biirger
in seiner ganzen Personlichkeit zu registrieren und
zu katalogisieren, weil sie es erst erlauben, diese
Daten zusammenzufiihren.” Es gibt glaube ich
kaum Seiten in den Urteilsbédnden des Bundes-
verfassungsgerichts, die abgegriffener sind als die,
habe ich jedenfalls das Gefiihl, weil man mittler-
weile alles Mogliche darin versucht zu interpretie-
ren, jeden Artikel, jedes Komma, jeden Recht-
schreibfehler — die es hoffentlich nicht gibt. Man
kann jetzt dariiber philosophieren und sagen, das
Gericht spricht von einem Schritt. Ja, es spricht von
einem Schritt. Aber ist das genau das, was tatsdch-
lich unzuléssig ist, oder ist das, was eigentlich
danach folgt, eigentlich das, was unzuléssig ist?
Kann man sagen, dass es nicht nur eigentlich die
Einfiihrung eines Kennzeichens an sich gibt, was
verboten ist oder was unzulédssig ist, sondern
eigentlich die dahinterliegende Profilbildung,
wenn die stattfindet? Das wiére ja auch so méglich
zu verstehen. Ich will mich da jetzt gar nicht fest-
legen, sondern eher sagen, es ist echt Kaffeesatz-
leserei, weil mittlerweile auch nicht nur vor dem
Hintergrund der zuriickliegenden Zeit des Urteils
— das will ich gar nicht mal sagen, da stimme ich
Herrn Professor Kelber zu — das hat natiirlich auch
eine gewisse abstrakte Richtigkeit weiterhin. Aller-
dings ist es eben so ein Urteil, das von einem
anderen Kontext, von einem anderen technischen
und von einer gesellschaftlichen Entwicklung ent-
schieden worden ist. Und das Recht ist nicht in
einem normativ absolut freien Raum, sondern
bewegt sich in Riickwirkung mit dem Realitéts-
bereich. Aber selbst wenn man so ein darin expli-
zites Verbot von einem allgemeinen Personenkenn-
zeichen sehen wiirde, miisste man dann auch noch
unterscheiden: Ist das jetzt ein allgemeines
Personenkennzeichen, was hier geregelt ist? Ab
wann ist denn etwas dann allgemein? Da kann man
jetzt anfangen und sagen, es sind ja nur ein Viertel
der Register betroffen und nicht alle. Ist ja gar nicht
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allgemein. Aber auf diese Spiele kann man sich
jetzt einlassen. Ich finde, es fiithrt nicht sehr viel
weiter, sondern im Grunde bleibt da die Frage: Wie
schétzt der Gesetzgeber die Situation dann ein vor
diesem normativen Hintergrund und wie bt er das
aus? Dazu will ich am Ende noch etwas sagen.

Dann ist natiirlich der nédchste Schritt bei der
verfassungsrechtlichen Bewertung tatsdchlich das,
was auch Herr Professor von Lewinski schon ange-
sprochen hat, die Frage der alternativen Mittel, die
Frage der Erforderlichkeit. Gibt es eigentlich Alter-
nativen, wirklich mildere Mittel als das hier im
Gesetz vorgeschlagene Modell zum Beispiel das
vom bereichsspezifischen Personenkennzeichen?
Sicherlich werden wir von Herrn Professor Sorge
gleich noch etwas dazu héren, aber was natiirlich
dann auch iibrig bleibt, auch hier verbleiben nicht
unerhebliche Unsicherheiten in der Entscheidungs-
grundlage. Das muss dann auch genauso normativ
bewertet werden. Die Frage ist: Wie hoch ist das
Missbrauchsrisiko zum Beispiel bei dem hier
vorgeschlagenen Modell bereichsiibergreifender
Kennzeichen? Wie ist die Missbrauchsgefahr bei
einem anderen Modell? Wie sieht es aus mit der
Wirtschaftlichkeit? Also auch dort gibt es im
Grunde ja keine Hundertprozentlésung, sondern
auch eine gewisse Unsicherheit. Auch hier — und
das sieht man auch in den einen oder anderen
Stellungnahmen — letztendlich kommt es wieder
auf die Einschétzungsprarogative des Gesetzgebers
an. Und das ist nicht etwas, was von ungefdhr
kommt. Allerdings muss man an dieser Stelle
sagen, wenn man den bisherigen Gesetzgebungs-
verfahrensstand sieht einschlieBlich des Entwurfs
der Bundesregierung, kann man als unvoreinge-
nommener Leser das Gefiithl haben, es ist hier und
da wirklich etwas schmal. Man kann nicht genau
sehen, warum der Gesetzgeber etwas genau
gemacht hat. Am Beispiel der Erforderlichkeit wird
das deutlich. Die Alternativen sind doch sehr kurz
aufgefiihrt und es fehlt zum Beispiel ein eigen-
stdndiger Vergleich mit anderen Modellen. Das
hétte man sich an der Stelle gewiinscht, um zu
sehen, wie der Gesetzgeber im Gesetzgebungsver-
fahren insgesamt seine Einschédtzungsprérogative
auch ausiibt und dokumentiert.

Bei der Angemessenheit, wenn man also davon
ausgeht, dass der vorliegende Entwurf so gesehen
erforderlich wire, wo ich mich an dieser Stelle aber
nicht festlegen will, weil es mir um eine andere
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Position geht, dann kdme es aber natiirlich darauf
an, dass der vorliegende Entwurf auch angemessen
ist, das heiBit also, das verfolgte Ziel in einem ange-
messenen Verhiéltnis zur Betroffenheit der informa-
tionellen Selbstbestimmung steht. Und da méchte
ich ein Wort vorab zum legitimen Ziel sagen,
némlich der Verwaltung zu ermoglichen, die
digitalen Potenziale zu nutzen, um effizienter und
ziigiger zu arbeiten, aber auch, um die Erwartungen
der Biirger zu erfiillen, die diese an die Verwaltung
30 Jahre nach Kommerzialisierung des Internets
eigentlich stellen darf. Und da méchte ich auch
Frau Dr. Berger an der Stelle schon mal
zusprechen, dass — wie ich es teilweise gelesen
habe — das als solches kein Wert sei. Es ist in der
Tat in der Verfassung nicht direkt verankert und
man kann es nicht lesen, aber das Internet kann
man da drin auch nicht finden. Also in der Hin-
sicht muss man dann besser schauen, wie man die
Verfassung vor dem Hintergrund heute liest. Und
natlirlich haben wir ein massives Interesse daran,
dass eine Verwaltung in unserem Staat in der Lage
ist, handlungsfidhig ist, eigenstdndig bleibt und
ausgestattet ist, tatsdchlich diese Funktionen und
diese Rolle zu iibernehmen in der Eigenstdndigkeit,
die sie hat. Und man kann auch tatsdchlich dafiir
Ankniipfungspunkte finden. Ich sage mal einen,
der noch etwas unbeleuchtet ist, weil er so fremd
wirkt. Das ist Artikel 41 der Grundrechtecharta der
EU - das Recht auf gute Verwaltung. Wir kénnen ja
mal iiberlegen, was das eigentlich heute genau
bedeuten konnte. Man sollte finde ich also das
verfassungsrechtliche Gewicht dieses Ziels, das
dahinter steht, nicht so einfach abtun und auch
nicht geringschétzen. Es ist tatsdchlich etwas, was
wichtig ist, gerade vor dem Hintergrund der
Reformentwicklung der letzten Jahre. Dennoch ist
es natlirlich wichtig, das hilft nichts dabei, die
Risiken, die bestehen fiir die informationelle
Selbstbestimmung, so gut wie méglich zu minimie-
ren. Und deswegen sozusagen habe ich auch in der
Stellungnahme einige Vorschldge, auch konkrete
Vorschldge, gemacht, die natiirlich auch von
anderen mitvertreten werden, tatsachlich die
Risiken weiter zu minimieren. Und ich finde, die
miissen auch ernsthaft erwogen und dariiber ent-
schieden werden eben im Sinne auch der Ein-
schitzungsprarogative, wie zum Beispiel die
Ausweitung des 4-Corner-Modells, die Schutz-
mechanismen auszuweiten, Ende-zu-Ende-Ver-
schliisselung und so weiter, auch zum Beispiel die
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Konkretisierung und Einfiihrung der Zweck-
bindung. Herr Professor Kelber hat darauf bereits
schon hingewiesen.

Jetzt ganz kurz zum Abschluss. Reicht es also
demnach, sich jetzt einfach immer auf die
Einschdtzungsprirogative zu berufen? Und da geht
noch mal ein ganz wichtiger Punkt: Ja, das ist ein
wichtiger Punkt, weil dahinter steht letztendlich
das Demokratieprinzip, némlich Entscheidungen
zu treffen in dem Moment, wenn sie unsicher sind
oder unter Ungewissheit laufen, dass dann der
demokratische Gesetzgeber ndmlich hier unmittel-
bar demokratisch legitimiert die Entscheidungs-
macht hat und auch die Verantwortung hat, jeden-
falls zuerst zu entscheiden. Und das sollte man
auch wahrnehmen. Nur, es wire jetzt ein Irrtum,
wenn man das als Freibrief verstehen wiirde,
sondern das ist selbst in dem Moment wieder an
die Verfassung riickangebunden, so wie es in
Artikel 20 Absatz 3 steht und das Bundesverfas-
sungsgericht hat sich auch vermehrt gerade in
Bereichen der schnellen Innovationsentwicklung
wie zum Beispiel Digitalisierung immer wieder
auch darauf hingewiesen, dass man dort als Gesetz-
geber einer Nachschau gewisser Sicherungsmecha-
nismen sozusagen unterliegt. Und das wiirde ich
hier auf jeden Fall anraten, gerade im Hinblick auf
die verfassungsrechtliche Bewertung, ndmlich dass
erkennbar wird, dass der Gesetzgeber seinen
Einschédtzungsspielraum in vertretbarer Weise
gehandhabt hat, sich ein sicheres Urteil bilden
konnte und auch natiirlich gerade, wenn es dann
um besonders hoherwertige Rechtsgiiter geht oder
besonders hohe Eingriffsintensitédten, so wie hier.
Und da muss ich ganz ehrlich sagen, konnte oder
sollte bei dem Entwurf hier noch etwas nach-
gebessert werden. Es muss klar erkennbar sein,
dass die Auseinandersetzung mit der verfassungs-
rechtlichen Vereinbarkeit massiv und intensiv
iiberdacht worden ist. Und dann als Ergdnzung
dazu habe ich auch in meiner Stellungnahme
vorgeschlagen: Wenn eine Unsicherheitssituation
entsteht, dann hat das Bundesverfassungsgericht
auch hédufig betont, dass es dann dem Gesetzgeber
obliegt, auch entsprechende Eigenkontrollmecha-
nismen und Nachschauen einzurdumen. Und wenn
ich zum Beispiel die Evaluationsfristen lese, die
beginnen im sechsten Jahr nach Inkrafttreten des
Gesetzes. Das heilt also, wenn jetzt der BGB-
Spezialist um die Ecke kommen wiirde und sagen,
ja, dann rechnen wir das erste Jahr noch nicht mal
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mit, dann sind es schon sieben Jahre. Das finde ich
nicht passend. Digitalisierungsgesetze haben drei
bis vier Jahre, um eben genau dort die Entwicklun-
gen nachzuschauen. Und was natiirlich auch fehlt,
ist ein tatsdchlicher Zwang, das Geschehen, das
man jetzt vielleicht nicht abschlieBend beurteilen
kann, wieder auf die Tagesordnung des Gesetz-
gebers zu heben. Das heiBt, ich wiirde ernsthaft
anraten, iiber eine Befristung des Gesetzes nachzu-
denken — die Argumentation, die Begriindung dafiir
im Gesetzentwurf haben mich nicht iiberzeugt —,
damit man auf jeden Fall zu spéterer Zeit wieder
das Thema aufrufen kann. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Den Schluss in
der Runde macht Herr Professor Sorge.

SV Prof. Dr.-Ing. Christoph Sorge (Universitit des
Saarlandes, Saarbriicken): Jawohl, ich danke Thnen,
Frau Vorsitzende. Ich habe hier Folien freigegeben.
Ich hoffe, Sie konnen die sehen. Ansonsten kann
man glaube ich aber auch ohne die Folien folgen.
Ich mochte zunichst betonen, die Ziele des
Registermodernisierungsgesetzes sind ja absolut
nachvollziehbar. Es bietet Chancen, Register zu
verkniipfen, man kann Inkonsistenzen vermeiden,
Doppeleingaben und kann unter Umsténden sogar
in einzelnen Registern die Datenspeicherung
reduzieren, wenn man Daten aus anderen Register
abrufen kann. Gleichzeitig ist natiirlich die
Zusammenfiihrungsmoglichkeit schon gerade in
der heutigen Zeit, wo man das sehr einfach, sehr
schnell und mit iiber 50 Registern sehr umfang-
reich machen kann, ein Eingriff in das informatio-
nelle Selbstbestimmungsrecht. Eine Gefahr entsteht
auch durch mogliche Cyberangriffe, mit denen wir
ja alle leider mittlerweile vertraut sind. Das heil3t,
verfassungskonforme Registerverkniipfung benotigt
jedenfalls einen wirksamen technischen und
organisatorischen Schutz. Der Entwurf sieht vor,
die Steuer-ID sehr breit zu verwenden. Schon jetzt
ist im 6ffentlichen und im privaten Sektor ver-
breitet, beispielsweise bei Banken und Arbeit-
gebern. Auch das ist schon erwdhnt worden. Ich
denke, dass die Verwendung in zunéchst mehr als
50 Registern, perspektivisch auch noch viel mehr
Registern — die Moglichkeit steht ja offen — zu
einem erhohten Missbrauchsrisiko fiithrt, zu
erh6hten Gefahren durch Cyberangriffe und
natiirlich auch das Ganze aus meiner Sicht als
allgemeines Personenkennzeichen einordnen lésst.
Die Bezeichnung ist da an der Stelle natiirlich nicht
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das relevante, sondern der Umfang der méglichen
Datenzusammenfiihrung. Eine so breite Verwen-
dung der Steuer-ID ermdglicht die Umgehung von
sinnvollen SchutzmafBnahmen, die ja im Regie-
rungsentwurf durchaus vorgesehen sind. So ist das
4-Corner-Modell ja eine sehr sinnvolle MaBnahme.
Eine dritte Stelle iiberpriift die Anfragen, bevor sie
weitergegeben werden. Allerdings kann eine Daten-
zusammenfiihrung anhand der Steuer-ID letztend-
lich auch ohne den intermediér funktionieren,
gerade dann wenn die Steuer-ID zukiinftig sehr
weit verbreitet sein wird und sich eventuell gar als
Authentifizierungsmerkmal etabliert, wenn also
eine Bank oder eine Behérde davon ausgeht, wenn
ich die Steuer-ID kenne, dann bin ich derjenige, der
da behauptet es zu sein. Gerade in diesem Fall
entstehen eben hohe Risiken. Es gibt mit bereichs-
spezifischen Kennzeichen eine datenschutzgerech-
tere Alternative ohne wesentliche Nachteile. Es gibt
viele Moglichkeiten, wie man so etwas umsetzen
kann. Ein Beispiel ist in meiner schriftlichen
Stellungnahme auch erwéhnt. Ich habe es hier auch
noch mal auf der Folie dargestellt. Im Prinzip
nimmt man die intermediére, also Vermittlungs-
stelle oder Registermodernisierungsbehorde, die
ohnehin schon vorgesehen sind, entwickelt sie
weiter und gibt ihnen nur eine Zusatzfunktion,
ndmlich die Ubersetzung von bereichsspezifischen
Kennzeichen verschiedener Bereiche. Also eine
registerfiihrende Stelle schickt eine Anfrage mit
ihren bereichsspezifischen Personenkennzeichen.
Die Anfrage wird dann weitergeleitet mit dem
bereichsspezifischen Personenkennzeichen eines
anderen Bereichs, der intermediar dazwischen,
iibersetzt zwischen beiden bereichsspezifischen
Personenkennzeichen ist. Keine Behorde muss
jemals mit einem bereichsspezifischen Kenn-
zeichen aus einem anderen Bereich umgehen. Das
geht also alles in der bestehenden und vorgeschla-
genen Registerstruktur, hat keine Einschrankung
fiir das Datencockpit oder dergleichen zur Folge
und es geht wie gesagt mit Intermedidren, die man
ohnehin braucht fiir das 4-Corner-Modell.

Wie auch schon richtig gesagt wurde in dieser
Anhoérung, fiihrt dieses Alternativmodell noch
nicht zu einem Schutz vor Missbrauch. Es ver-
hindert auch keine Cyberangriffe. Es fiihrt jedoch
auch nicht zu neuen Risiken. Denn, wenn man in
diesem Bild, was wir eben gesehen haben, die
Tabelle bekommt, die die Zuordnung zwischen den
bereichsspezifischen Kennzeichen verschiedener

19. Wahlperiode Protokoll der 114. Sitzung

vom 14. Dezember 2020

Seite 16 von 201



Bereiche erlaubt, selbst dann ist man nicht weiter
als jetzt schon mit der Steuer-ID, denn dann hat
man eben die Kennzeichen, die in verschiedenen
Bereichen verwendet werden. Bei der Verwendung
der Steuer-ID als allgemeines Personenkennzeichen
hat man das ohnehin. Insofern hat man kein neues
Risiko. Man muss in der dargestellten Variante
auch keine zusétzlichen Stammdaten bei den Inter-
medidren speichern, sondern wirklich nur diese
bereichsspezifischen Kennzeichen. Damit wird die
Umgehung der Intermediére erschwert. Man hat
einen verbesserten Schutz beziehungsweise die
Moglichkeit eines verbesserten Schutzes an dieser
Stelle. Deshalb ist aus meiner Sicht auch zu
bedenken, ob man die Intermedidre nicht weiter
starken kann, indem man sie einerseits bei unab-
héngigen Stellen ansiedelt wie der Datenschutz-
aufsicht. Das konnte das Vertrauen der Betroffenen
stdrken. Man kann diese Intermediére auch in einer
foderierten Umsetzung realisieren, das heilit, in
einer verteilten Umsetzung. Man kann das ohne
weiteres hinbekommen mit Intermediéren pro
Bundesland, was natiirlich den Aufwand an dieser
Stelle dann erhohen wiirde, das muss ich hier
einrdumen. Die Intermediérsrolle kann in
geeigneten Anwendungsfillen perspektivisch und
nicht kurzfristig auch beim Betroffenen selbst
liegen. Der kann eine App auf dem Handy haben
oder er kann den Personalausweis benutzen, der
ohnehin ja schon bereichsspezifische Kennzeichen
vorsieht. Das lieBe sich also problemlos erweitern
in geeigneten Anwendungsfillen. Zugriffsbeschrén-
kungen, wie sie auch der Regierungsentwurf schon
vorsieht, waren strikt umzusetzen, insbesondere
wére der Schutz vor Innentédtern mit Hardware-
sicherheitsmodulen méglich, sicherlich nicht
perfekt, aber man kénnte damit, wenn man das
jetzt schon gesetzlich regelt, glaube ich das Sicher-
heitsniveau deutlich erh6hen. Insgesamt ldsst sich
das aus meiner Sicht einfach umsetzen. Die
Register speichern einfach das, was sie bisher
speichern zusitzlich eines bereichsspezifischen
Kennzeichens anstatt der Steuer-ID. Mehraufwand
wére nur bei den Intermedidren. Auch der wiére aus
meiner Sicht tiberschaubar. Und damit mochte ich
schon enden, mich fiir die Aufmerksamkeit be-
danken und freue mich auf die Fragerunde.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank fiir Thre aller Stellungnahmen.
Dann kommen wir jetzt zur Fragerunde und
beginnen mit der Unionsfraktion und hier Herrn

Ausschuss fiir Inneres und Heimat

Henrichmann.

BE Abg. Marc Henrichmann (CDU/CSU): Vielen
Dank. Ich glaube, in der Stellungnahme des
Normenkontrollrates war die Aussage — und ich
glaube, mit der konnen sich grundsétzlich alle hier
versammeln —, dass es um den iiberragenden
Nutzen der Registermodernisierung fiir die
leistungsfdhige digitale Verwaltung und den Biiro-
kratieabbau geht. Und die Frage ist jetzt: Wie
gestalten wir den Weg dahin? Und zwei Fragen. Die
eine an Professor von Lewinski. Sie hatten sich ja
dankenswerterweise auch mit dem sogenannten
Volkszdhlungsurteil auseinandergesetzt und dann
auch differenziert und vielleicht auch so ein
bisschen der gelegentlich zu vernehmenden Legen-
denbildung entgegengewirkt, dass das Bundes-
verfassungsgericht sich gegen die einheitliche
Kennziffer generell ausgesprochen habe. Und Sie
hatten differenziert zwischen der Personenkenn-
ziffer und der Profilbildung als solche. Und die
Frage dazu: Grundsitzlich ist der Gesetzgeber ja in
der Wahl seiner Mittel frei, so lange es da eben
addquate Instrumente gibt, um dieser Profilbildung
entgegenzuwirken. Wie bewerten Sie datenschutz-,
aber auch verfassungsrechtlich die Instrumente im
Gesetzentwurf, die jetzt gewédhlt wurden? Vielleicht
das auch bitte in Abgrenzung zum dsterreichischen
Modell, das ja immer genannt wird und da viel-
leicht insbesondere auch vor dem Hintergrund der
Frage, dass die Osterreicher ja bereichsspezifische
Kennzahlen haben, aber eine zentrale Registerland-
schaft und auch die ja ganz besonders anfillig
unter Umstdnden sein kann. Also, wie bewerten
Sie da die vorgenommenen Instrumente?

Und die zweite Frage an Professor Parycek. Auch
Sie hatten sich ja auseinandergesetzt mit dem &ster-
reichischen Modell und seinen bereichsspezifi-
schen Personenkennziffern. Jetzt ist bei uns die
Registerlandschaft ja eine vollkommen andere. Und
hier die Frage: Wie bewerten Sie die Ubertragbar-
keit des — ich sag mal — ,,zweiten Modells®, des
Osterreichischen Modells vor dem Hintergrund,
dass unsere Registerlandschaft anders ist und was
wiirde das bedeuten, insbesondere auch fir die, die
damit arbeiten miissen? Und das ist jetzt so die
Frage nach dem praktischen Nutzen oder vielleicht
auch den praktischen Problemen. Ich habe vernom-
men, dass es in Osterreich eine Debatte gab, dass
die Bundesldnder in Osterreich tendenziell
vielleicht manchmal sogar iiberfordert sind mit den
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vielen bereichsspezifischen IDs oder Personen-
kennzahlen und dass ein entsprechend komplexes
System hier und da auch erst recht Datenschutz-
verstofe provozieren kann, weil die Handhabbar-
keit einfach nicht mehr gegeben ist. Wenn Sie da
aus Threr praktischen Sicht oder der Kenntnis der
Osterreichischen Materie fiir Authellung sorgen
koénnten, wiare ich Thnen sehr dankbar. Danke
schon.

Vors. Andrea Lindholz (CDU/CSU): Dann Herr Dr.
Wirth.

Abg. Dr. Christian Wirth (AfD): Vielen Dank an die
Sachverstdndigen. Schénen guten Tag. Besonderen
Grul} nach Saarbriicken an meine Alma Mater.
Meine erste Frage geht an Professor Kelber. Im
Gesetzentwurf ist die Rede von Qualitéitssiche-
rungsprozessen, die die Aktualitédt, Konsistenz und
Validitét der personenidentifizierenden Basisdaten
sicherstellen sollen. Kénnen Sie bitte ausfiihren,
wie solche Uberpriifungsprozesse ablaufen sollen?
Die zweite Frage an Professor Sorge ebenfalls zum
Osterreichischen Modell: Kénnten Sie bitte
vielleicht nochmals ausfithren, wie die Vor- und
Nachteile dieses Modells sind und die Anwend-
barkeit oder Nichtanwendbarkeit in Hinsicht auf
die Bundesrepublik Deutschland? Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann fiir die
SPD Frau Kaiser.

BE Abg. Elisabeth Kaiser (SPD): Vielen Dank, Frau
Vorsitzende. Meine Frage, die etwas umféinglicher
ist, richtet sich an Professor Eike Richter. Vielen
Dank auch nochmal an Sie fiir die Ausfiithrungen,
wie auch an alle anderen Sachverstdndigen. Ich
glaube, wir kdnnen dariiber streiten, inwiefern eine
Personenkennziffer jetzt an sich auch aufgrund des
Volkszdhlungsurteils tatsdchlich dem Verfassungs-
recht entgegensteht. Wo wir uns aber denke ich
einig sind ist, dass es durchaus verfassungsrecht-
liche Risiken zu bedenken gibt, wenn wir dariiber
nachdenken, inwiefern Daten verkniipft werden
koénnen iiber eine einheitliche Personenkennziffer.
Deshalb richtet sich auch meine Frage in diese
Richtung. Wie konnen wir denn diese Risiken
minimieren, die wir jetzt in voller GroBe und
Umfinglichkeit an dieser Stelle denke ich noch
nicht im vollen MalBe abschétzen kénnen? Zum
Beispiel eben auch iber eine engere Zweckbindung
mit Blick auf die OZG-Relevanz, so wie das ja auch
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vorgegeben ist. Und genauso auch auf die bereichs-
spezifische Anwendung, aber auch die Sicherungs-
mechanismen, die jetzt im Gesetzentwurf vor-
liegen, wie eben auch das 4-Corner-Modell, das
Datencockpit, das sind ja auch relevante Fragen.
Wie kann man damit vielleicht noch besser umge-
hen? Was kann man dort noch schérfen oder diese
Instrumente auch ausweiten, um eben eine miss-
brauchliche Nutzung der Personenkennziffer aus-
zuschlieBen?

Vors. Andrea Lindholz (CDU/CSU): Frau Kaiser,
Sie haben nur die eine Frage?

BE Abg. Elisabeth Kaiser (SPD): Ja.

Vors. Andrea Lindholz (CDU/CSU): Okay. Dann
Herr Hoferlin fiir die FDP, bitte.

BE Abg. Manuel Hoferlin (FDP): Vielen Dank, Frau
Vorsitzende. Ja, es ist schon beachtlich, dass der
Grofteil der Eingangsstatements der Sachverstdndi-
gen — herzlichen Dank fiir alle Statements — sich
entweder damit beschéftigen, zu erkldren, warum
der Entwurf verfassungswidrig ist oder sich damit
beschéftigen, warum er nicht verfassungswidrig ist.
Offensichtlich ist das aber ein starkes Thema, das
uns zu denken geben sollte. Ich glaube, klar ist
auch, dass die Einfiihrung der zentralen Personen-
kennziffer oder die Verhinderung der Einfithrung
nicht einen Schutz fiir die Biirger vermittelt. Hat
Herr Professor Parycek ja gesagt, da haben Sie
vollig Recht. Zu den Alternativen finde ich
spannend, dass auch Sie, Herr Professor Richter, ja
immerhin ein von der Koalitionsfraktion benannter
Sachverstdndiger, auch keine wirkliche Nachvoll-
ziehbarkeit des Fehlens von Alternativen gesagt
haben, auBer der Aufwands- und Kostenargumente.
Und ich will auch nicht verhehlen, dass wir als
Freie Demokraten einige Dinge gut finden: Die
Notwendigkeit der Registermodernisierung als vor
allen Dingen auch das Datencockpit. Und sehr
schon ist nattirlich, dass es offensichtlich auch
Alternativen gibt, wie Herr Professor Sorge am
Ende ja dargestellt hat. Ich will mal sagen, das ist ja
das Osterreich-Plus-Modell, nicht das Osterreich-
Modell, um es mal so zu sagen.

An Sie, Herr Professor Sorge, wiirde ich auch gern
zwei Fragen richten. Einmal zum Themenkomplex
Kosten- und Aufwandsargumente wurde gesagt,
dass man ja das machen kénne, weil die Steuer-ID
sei ja schon da und das sei auch praktisch und
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kénne man viel schneller und einfacher durch-
fithren. Zwar wurde das jetzt nicht durchgerechnet,
aber allein das darf es ja auch nicht sein. Man darf
ja nicht, nur weil es kosten- und aufwandschonen-
der ist, andere Gliter vernachldssigen. Deswegen
meine Frage zum Mehraufwand ist sozusagen die
technische Frage. Ist es denn in der Struktur der
vorhandenen Planung auch mit den entsprechen-
den Institutionen so kompliziert, ein solches
Modell mit Intermediédren aufzubauen? Oder
anders: Ist die Umsetzung von Alternativen zur
Steuer-ID eine uniiberwindbare technische Hiirde
oder ist es eher vielleicht eine Frage, ob man auf
Altbewdhrtes zuriickgreifen will, weil es einfacher
und schneller und giinstiger ist? Und die zweite
Frage auch an Sie, Professor Sorge, ist das alterna-
tive Modell zur Steuer-ID. Ich nenne es jetzt mal

— Sie haben es in Threr Folie Neu-ID genannt, hier
kann man ja dann einen schéneren Namen finden —
irgendwie gute ID oder so. Durch das 4-Corner-
Modell sind ja im Prinzip bereichsiibergreifende
Dateniibermittlungen anskizziert in der Konzeption
des Modells. Da drin wird sogar von Bereichen
gesprochen in dem jetzigen Entwurfsformular. Und
die Intermediére haben auch jetzt ja schon Vermitt-
lungsfunktionen, tibermitteln aber sozusagen aber
immer dieselbe Steuer-ID. Und jetzt ist die Frage:
Wenn man eine Alternative nimmt, also ein
Osterreich-Plus-Modell mit bereichsspezifischen
IDs, wie stellen sich die Autoren auch Ihrer Studie,
die Sie gemacht haben, die Alternativen der ID
denn vor, sodass man geeignete Maflnahmen zur
Umsetzung der Registermodernisierung denn auch
dann ergreifen kann und trotzdem zum Ergebnis
kommt?

Vors. Andrea Lindholz (CDU/CSU): Dann fiir die
Fraktion DIE LINKE. Frau Pau, bitte.

BE Abg. Petra Pau (DIE LINKE.): Danke. Ich kann
da direkt anschlieBen. Allerdings richten sich
meine Fragen erst einmal an Frau Bock. Sie haben
ja in Threr miindlichen Stellungnahme Alternativen
zur registeriibergreifenden Identifikationsnummer
genannt. Sie nannten Didnemark. Osterreich ist hier
jetzt schon nachgefragt worden. Kénnen Sie uns
noch mal erkliren, wie das in Osterreich einerseits
funktioniert — die bereichsspezifische Identifikati-
onsnummer — und was Sie dem Argument der
Bundesregierung entgegensetzen, dass das fiir uns
nicht in Betracht kdme, weil eben die offentliche
Verwaltung in Osterreich ganz anders funktioniere.
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Was miisste aus Ihrer Sicht dann im deutschen
Verwaltungskontext angepasst werden, wenn man
das iibernehmen méchte? Und die zweite Frage: Im
Gesetzentwurf ist ja auch vorgesehen, dass es ein
Datencockpit geben soll. Auch dazu ist heute mehr-
fach schon gesprochen worden. Die Frage ist, was
miisste aus Threr Sicht hier nachgebessert werden,
um das Datencockpit eben nicht nur zur Steuerung
zu nutzen, sondern auch hier die Méglichkeit zu
schaffen, das Ungleichgewicht zwischen Verwal-
tung und Biirgern auszugleichen und Datenrechte
wirksam zu schiitzen?

Vors. Andrea Lindholz (CDU/CSU): Frau Pau,
vielen Dank. Und dann fiir die Fraktion
BUNDNIS 90/DIE GRUNEN noch Herr

Dr. von Notz.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Frau Vorsitzende, vielen Dank.
Vielen Dank an die Sachverstdndigen fiir den Sach-
verstand und die Berichte. Es ist glaube ich ohne
jeden Zweifel wichtig und richtig, dass man zu
einer Modernisierung der Register kommt und das
eint uns glaube ich alle hier. Die Frage ist nur: Wie?
Und das Problem ist ja mit den IT-GroBprojekten
der Bundesregierung, ich will hier niemandes
Gefiihle verletzen, aber eigentlich hat kein einziges
funktioniert. Seit elf Jahren beobachte ich das
intensiv und bisher ist es noch immer gelungen,
das Ding an die Wand zu knallen. Das einzige, was
funktioniert hat, war die Corona-App, aber auch
nur, weil man sich massiv auf die Opposition zu-
bewegt hat und die datenschutzfreundliche Losung
gemacht hat. Das ist so. Ein Viertel der Leute
vertrauen der. Das ist gar nicht so schlecht, wie
jetzt alle tun. Und besser als die China-Losung,
sage ich gleich mal. Gut, das tut nichts zur Sache.

Ich habe zwei Fragen. Die erste geht an Herrn
Professor Kelber. Herr Professor Kelber, vielleicht
konnen Sie noch mal berichten, wie im Kreise der
Datenschutzbeauftragten, auch der Lander, dieses
Thema bewegt worden ist im Hinblick auf die
Steuer-ID. Die Aufsichtsbehorden in den Ldandern
haben sich da ja auch sehr klar verhalten und sozu-
sagen einen Weg vorgezeichnet, der geht und
einen, der nicht geht. Und vielleicht kénnen Sie
das noch mal ausfithren, wie Sie als bundesweite
Aufsichtsbehorde, aber vor allen Dingen auch die
Léander auf diese Frage der Steuer-ID draufgeguckt
haben. Die andere Frage geht an Frau Dr. Berger.
Frau Dr. Berger, ich habe Sie ja jetzt so verstanden,
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dass Sie sagen, irgendwie mit der Steuer-ID, das
geht schon, das kann man machen. Aber jetzt
wissen wir ja beide, vor dem Bundesverfassungs-
gericht, man weil es ja nicht so ganz genau, ja?
Und das kann klappen oder es kann nicht klappen.
Und jetzt mal fiir den Fall, dass es nicht klappt,
also dass gesagt wird, die Steuer-ID, das ist einfach
verfassungswidrig. Was wiirde das wohl so an Geld
kosten? Haben Sie das mal bewegt sozusagen, auch
fiir die kommunale Ebene, wenn man da jetzt ein
System aufsetzt? Und vor allen Dingen, was wiirde
es uns an Zeit kosten, wenn wir auf ein System
setzen, das uns nachher in vier Jahren um die
Ohren fliegt? Weil eins ist mal sicher: Beklagt
werden wird das. Das ist sicher. Und wie es aus-
geht, weill man nicht genau. Und deswegen safety
first. Ich wiirde ja immer fiir die sichere Lésung
plddieren. Aber damit man so eine Risikoeinschit-
zung bekommt: Wie ist das denn auf kommunaler
und vielleicht auch auf Landesebene mal bewegt
worden? Kann vielleicht auch Herr Professor
Kelber noch sagen. Was bedeutet es, wenn es nicht
fliegt? Danke schon.

Vors. Andrea Lindholz (CDU/CSU): Dann kommen
wir zur Antwortrunde und beginnen gleich mit
Frau Dr. Berger, bitte.

SV Dr. Ariane Berger (Bundesvereinigung der
kommunalen Spitzenverbédnde, Berlin): Herzlichen
Dank. Vor Gericht und auf hoher See ist man in
Gottes Hand. Wir haben als Kommunen immer
—und da gebe ich Ihnen vollkommen Recht — das
Damoklesschwert des scheiternden E-Governments
iiber uns hdngen. Das sehen wir mit dem Online-
Zugangsgesetz und der misslichen Frist bis 2022.
Das beschleunigt alles. Diese Frist hidtte man
moglicherweise streichen sollen. Und wir sehen
jetzt das Registermodernisierungsgesetz, das aus
unserer Sicht die echte Modernisierungsagenda
dem Grunde nach ist und hoffen und warten
darauf, dass es funktioniert. Ich kann IThnen aus
dem Online-Zugangsgesetzbereich berichten. Auch
dort sind die Kommunen zum Warten verdammt,
weil wir darauf angewiesen sind, dass der Bund
iiber die Lander IT-Strukturen auskippt, die dann
den Kommunen zur Verfiigung gestellt werden
miussen. Die Schnittstellen, die Standards, iiber die
wir uns ja auch in diesem Kontext unterhalten, um
die kommunalen Verfahren, die Hauptvollzugs-
ebene in Deutschland anzubinden, fehlen. Dariiber
spricht man zu wenig.
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Und auch in diesem Fall hier im Bereich Register-
modernisierung hiangt das Gelingen der Register-
modernisierung davon ab, dass wir uns iiber
Standards unterhalten, und zwar ziigig. Und nicht
nur iber die Standards in Bezug auf die Grund-
daten der Person — das kann die Steuer-ID sein, das
kann auch eine Bereinigung der sprechenden
Datensétze in den kommunalen Registern sein —
aber das ist nur ein kleiner Teil. Es geht ja auch um
die Standardisierung der Datenverarbeitungs-, der
Datenaustauschstandards. Nur dann kénnen wir
die Daten laufen lassen zwischen den Registern.
Und wir sehen natiirlich als Kommunen die grofe
Gefahr, dass das alles dauert. Hier ist Ziigigkeit,
Schnelligkeit geboten, sowohl beim OZG. Wir
brauchen eine Standardisierungsagenda unter
Beteiligung der Kommunen, unter Einbindung des
kommunalen Wissens. Ich habe versucht, deutlich
zu machen, dass das Registermodernisierungs-
gesetz aus unserer Sicht verfassungskonform ist,
wenn wir eine Gesamtbetrachtung zugrunde legen,
Datencockpit, Protokolle, 4-Corner-Ansétze
nehmen und insbesondere auch die dezentrale
Datenhaltung, also die Registerarchitektur jetzt fest-
legen und mit dem IT-Planungsrat die Austausch-
standards schaffen, die noch fehlen. Das haben wir
alles noch nicht. Wir kénnen hier nur fir
Schnelligkeit pldadieren.

Vors. Andrea Lindholz (CDU/CSU): Frau Bock,
bitte.

SV Kirsten Bock: Vielen Dank. Ja, da kann ich
eigentlich gleich anschlieBen. Also, es ist ja nicht
so, als ob es noch gar keine Schnittstellen gidbe oder
man sich nicht schon lange tiber Interoperabilitét
der Verfahren Gedanken macht. Also, das ist glaube
ich aber auch tatsédchlich ein Angelpunkt, an dem
man ansetzen sollte, bevor man sich irgendwelche
anderen Gedanken macht, wie — und das kann man
auch ohne ein Personenkennzeichen — erhéhe ich
die Interoperabilitdt und wie schaffe ich ver-
besserte Austauschstandards auch zwischen den
Landern? Ich komme jetzt zur Vergleichbarkeit mit
Osterreich, weil das meine Frage war. Hier wundert
es mich tatsdchlich, dass die Bundesrepublik nicht
viel ldnger schon dariiber nachgedacht hat. Ich
kann mich sehr gut erinnern an die Zeit der Rats-
prisidentschaft Osterreichs. Das muss so um 2010
gewesen sein. Dort wurde sehr die Werbetrommel
geriihrt fiir dieses System. Aber ich glaube, in
Deutschland war das noch die Zeit, als das Internet
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noch ein Hype war und noch nicht mal Neuland.
Und das erklért vielleicht auch einiges, womit wir
es hier zu tun haben.

Von der Struktur her denke ich ist das sterreichi-
sche System sicherlich nicht eins zu eins {ibertrag-
bar. Das wére aber auch gar nicht sinnvoll. Also
man konnte aus einigen Erfahrungen, die Oster-
reich damit gemacht hat, auch lernen und das
anpassen. Aber grundsétzlich ist die Struktur, die
wir hier in der Bundesrepublik haben, durch
unsere foderale Situation deutlich begiinstigender
und einfacher als es in Teilen fiir Osterreich war.
Andererseits muss man auch sagen, dass es nicht
so ist, dass Osterreich allein zentralistisch aufge-
baut ist. Auch dort ist es so, dass viele Register in
der Hand der Kommunen liegen und von diesen
verwaltet werden. Ein gutes Beispiel ist das Melde-
recht in Osterreich. Also insofern unterscheidet
sich die Situation, dass in Deutschland die
Ausgangsvoraussetzungen eigentlich einfacher sind
vom Ursprung her als sie in Osterreich waren.
Insofern bietet sich das Verfahren an. Ich kann
mich diesbeziiglich den Ausfiihrungen zur Inter-
mediérslandschaft anschlieBen. Was sich aus
meiner Sicht noch anbieten wiirde ware, nicht nur
iiber Zentralintermedidre nachzudenken, das klang
auch schon an bei den Kollegen, sondern auch hier
iber eine foderale Infrastruktur nachzudenken.
Auch das fordert die Struktur, die wir bisher
haben, ndmlich das kann man sehr gut an die
Dienstleister der Ladnder angliedern, die das sehr
gut auch foderal umsetzen kénnten. Also eine
foderale foderierte Intermedidrslandschaft — das
wadre innovativ tatsachlich, also auch weltweit
innovativ. Und hier kénnte sich Deutschland
tatsdchlich beweisen. Und wir haben schon gehort,
der Mehraufwand ist gar nicht so hoch.

Vielleicht ein ganz kurzer Ausflug zum Verstédnd-
nis, wie das in Osterreich mit den bereichsspezi-
fischen Kennzahlen funktioniert. Dort diirfen keine
einheitlichen Personenkennzeichen verwendet
werden, sondern eben nur die bereichsspezifischen
Kennzeichen, die jeweils durch eine Ableitung aus
einer Stammzahl gebildet werden. Also Kern des
osterreichischen Modells ist die Stammzahl, dafiir
gibt es auch ein Stammzahlregister, die den Perso-
nen zugewiesen wird und die sich auch jeweils auf
den sogenannten Biirgerkarten befinden. Und dann
werden kryptografische Verfahren angewendet, die
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nicht umkehrbar sind. Und das ist das Entschei-
dende. Das bedeutet, dass vom bereichsspezifi-
schen Personenkennzeichen nicht mehr auf die
Stammzahl zuriickgerechnet werden kann. Das ist
also ihr groBer Vorteil. Und die Behérden diirfen
diese Stammzahl natiirlicher Personen nie als
Identitdtsmerkmal speichern. Bend&tigt nun eine
Behorde zur Identifikation einer Person eine
bereichsspezifische Personenkennzahl aus einem
anderen Verfahrensbereich, also zum Austausch,
wird es durch diese Stammzahlenregisterbehorde
berechnet. Das ist die Funktion der Intermediére.
Und die Stammzahlregisterbehorde tibermittelt
dann das bereichsspezifische Kennzeichen aus-
schlieBlich verschliisselt an die anfragende
Behorde. Das verschliisselte Personenkennzeichen
also wird dort dann entschliisselt und kann dann
weiterverarbeitet werden. Das bedeutet, dass fiir
Fremdverfahrensbereiche da kein Zugang mehr
besteht.

Ja, die Berechnung dieses verschliisselten bereichs-
spezifischen Personenkennzeichens muss so
erfolgen, dass nicht auf die Personen zuriickge-
schlossen werden kann. Und das ist ein Verfahren,
ja ein asymmetrisches, kryptografisches Verfahren,
das eine sehr lange Schliisselldnge hat und auch
schon deswegen aus Sicherheitsgesichtspunkten
eben geeignet ist oder beziehungsweise das man
sicher auch noch ausbauen kénnte. In Osterreich
hat man zudem die Biirgerkarte damit verbunden,
um die Akzeptanz des ganzen Verfahrens zu
erhohen. Also, die Biirger selbst kénnen mit der
Biirgerkarte und dieser Stammzahl signieren und
elektronische Antrdge abgeben. Und das erhoht
natiirlich den Nutzen dieses ganzen Verfahrens
erheblich, weil diese Moglichkeit iiber die Portal-
verbiinde, die wir bisher haben, eben immer noch
nicht sicherstellen, dass Biirger tatsdchlich sicher
Antrige stellen konnen auf elektronischem Wege.
Diese Verfahren insgesamt sind natiirlich einge-
bettet in die historisch gewachsenen Verwaltungs-
strukturen und schon deswegen ist es schwer, jetzt
ldnderiibergreifend hier Vergleiche anzustellen.
Gern wird ja auch der Vergleich mit Skandinavien
gewdhlt. Aber hier muss man eben bedenken, dass
der ganze E-Government-Bereich dort fir die
Biirgerinnen und Biirger sehr viel einfacher zugéng-
lich ist tiber Biirgerbiiros und so weiter. Es wird
also auch die IT-Infrastruktur den Biirgern kommu-
nal zur Verfligung gestellt, sodass dort wirklich alle
Biirger auch Zugang haben. Aber was wir in diesen
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Léndern auch beobachten ist, zum Beispiel in
Dédnemark, dass dort wieder dariiber nachgedacht
wird, ganz von der elektronischen Akte zum
Beispiel auch Abstand zu nehmen, also Digitalisie-
rung nicht nur um jeden Preis zu betreiben im
Hinblick darauf, dass es einfach Cybervorfille gab
und man sehr schnell festgestellt hat, was es eigent-
lich bedeutet, wenn so ein System, das zentral
organisiert ist, runtergefahren wird. Und wir haben
das gerade heute erlebt, offensichtlich gab es bei
Google Probleme und zahlreiche Anwendungen
standen nicht mehr zur Verfiigung. Das ist schon
krass, ja? Und das muss man sich hier sehr genau
iiberlegen, inwieweit man die gesamte Infrastruktur
eben von so einem System abhéngig macht. Die
Kommunen bestarken das hier sehr zu Recht, dass
die dezentrale Struktur hier erhebliche Vorteile
bringt, auch zum Schutz des gesamten Verfahrens
und der gesamten Infrastruktur.

Ganz kurze Worte zum Datencockpit. Das ist in
erster Linie geschaffen worden, um Transparenz zu
gewdhrleisten, aber wenn man sich das mal im
Detail anguckt, ist es ziemlich schwach. Also, da
kann der Betroffene schauen, welche Datenzugriffe
durch die Behérde erfolgt sind und dem
zustimmen, aber was dort abgebildet wird, sollen
wohl nur die Protokolle sein oder Protokolldaten.
Also, eine echte Interaktion gibt es da gar nicht. Es
ist auch die Frage, also wie komme ich als Biirger
eigentlich da ran? Da gibt es sehr hohe Zugangs-
hiirden, auch zu Recht. Das ist aber auch fiir die
Akzeptanz eine zusétzliche Hiirde, wenn dieses
Datencockpit nicht noch einen Mehrwert hat, auBer
jetzt ein bisschen Transparenz zu schaffen. Und in
diesem Zusammenhang mdchte ich auch noch mal
kurz erwihnen, dass der Gesetzentwurf vorsieht,
dass Protokolldaten sehr, sehr frithzeitig gel6scht
werden. Also das ist ein absolut interessantes
Verstdndnis von Datenschutz und auch der Daten-
minimierung. Protokolldaten bitte, ja, die sollen so
lange wie erforderlich vorhanden sein. Also stellen
Sie sich vor, wenn die Rentenversicherung Thre
Daten vorzeitig 16scht, dann haben wir ein riesen
Problem. Also, es geht nicht darum, moglichst
schnell hier Protokolldaten zu l6schen, sondern sie
so lange zur Verfiigung zu stellen, wie das erforder-
lich ist. Und im Zweifel sollte der Betroffene das
entscheiden, wann dies der Fall sein soll. Und
insofern denke ich bietet gerade das Datencockpit
noch erhebliche Moglichkeiten, ausgebaut zu
werden, aber einen wirklichen Mehrwert kann man
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da glaube ich nur erlangen, wenn man tatsdchlich
mit bereichsspezifischen Kennzeichen arbeitet. Die
stellen dann sicher, dass es eben nicht zu Uber-
schneidungen kommt oder zu Zweckbindungsauf-
weichungen. Und hier glaube ich kénnte man noch
erheblichen Mehrwert erreichen. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Kelber, bitte.

SV Prof. Ulrich Kelber (Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit, Bonn):
Vielen Dank, Frau Vorsitzende. Zur Frage vom
Herrn Abgeordneten Dr. Wirth: Qualitétssiche-
rungsprozesse sind natiirlich fester Bestandteil
jedes Datums von der Generierung bis hin zur
Loschung und miissen auch Datenbanksysteme,
Register immer begleiten. Es gibt zahlreiche
Methoden, wie man das tun kann, iibrigens auch
eine Datenschutzanforderung. Organisatorisch
Daten auf Korrektheit zu priifen, ist eine der Anfor-
derungen, die wir geben. Ein Beispiel ist sehr
spezifisch fiir das jeweilige Register. Sie konnen
Daten auf Widerspriichlichkeit priifen. Nehmen Sie
das Beispiel: Beim 106-jdhrigen Erstkléssler ist eher
zu vermuten, dass das Geburtsdatum falsch einge-
geben wurde, als dass er einhundertmal von der
Einschulung zuriickgestellt wurde. Uber sowas
koénnen Sie das finden. Uber das Alter von unver-
dnderten Daten bis hin zum Abgleich da, wo
erlaubt ist zwischen unterschiedlichen Daten-
bestdnden. Dafiir brauchen Sie nicht unbedingt den
bereichsiibergreifenden Identifikator, auch nicht
bereichsspezifisch. Auch das kann tber Daten-
kranzabgleiche erfolgen, wo dann aber eben
gefunden wird, wo dhneln sich Daten, wo unter-
scheiden sie sich? Und — und das war etwas, was
ich vorhin ja Thnen als Gesetzgeber empfohlen
hatte — das Datencockpit als gute Idee dahingehend
auszubauen, dass Biirgerinnen und Biirger dariiber
auch die Bestandsdaten, die sie betreffen, einsehen
kénnen. Damit hétten Sie die Biirgerinnen und
Biirger selber als jemand, der darauf hinweisen
kann, wenn falsche Daten iiber sie gespeichert sind.

Zur Frage vom Herrn Abgeordneten von Notz. Ja,
die Datenschutzkonferenz der unabhéngigen Daten-
schutzbeauftragten des Bundes und der Lander hat
sich unisono geduBlert. Es gab keine Abweichungen
der Einschédtzung. Das ist bei 18 Datenschutzbehor-
den nicht immer so, wie Sie ja 6fters als Bundestag
schon beklagt haben, aber an dieser Stelle alle. Und
ich muss dazu sagen, bei der Einschédtzung, was im
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Datenschutzbereich verfassungswidrig ist oder
nicht, haben wir eine sehr gute Bilanz. Also in der
Bundesliga wéren wir bestimmt Herbstmeister mit
der Zahl der Siege gegeniiber den Niederlagen. Alle
sind der Meinung, dass es hier eine groBe Gefahr
gibt, dass es tatsdchlich verfassungswidrig ist. Es
gab auch ein Unverstdndnis {iber den Prozess. Wir
sind als Datenschutzbehdrden frith eingebunden
worden durch das Innenministerium, aber ab
einem Zeitpunkt merkte man, dass die Alternativen
nicht mehr gleichwertig gepriift werden, sondern
dass das Ziel nach vorne gesetzt worden ist: Wir
wollen jetzt die Registermodernisierung, egal wie.
Das war etwas, was auch zur Verdrgerung bei
meinen Kollegen, insbesondere aus den Ldndern,
gefiihrt hat. Bei den Kosten, die Sie angesprochen
haben. Natiirlich konnten wir aufgrund dieser
schlechteren, nicht gleichwertigen Priifung die
Kosten nicht exakt ermitteln. Aber Sie konnen
davon ausgehen, dass es keine Vermehrfachung der
Kosten wire, ein datenschutzfreundlicheres Modell
wie ein Osterreich Plus zum Beispiel zu verwen-
den, sondern dass es eine leichte Anhebung der
Kosten wire. Deswegen eher klein. Uberhaupt, ein
ganz kleiner Bestandteil in den Gesamtkosten der
Digitalisierung der Register und des Online-
Zugangs und natiirlich vor allem eine Investition,
die die viel groBeren Schdden verhindern wiirde,
die bei einem nachtrédglichen Scheitern oder
Entziehen der Grundlage der Registermoderni-
sierung auftreten wiirden, also bei einem Urteil des
Bundesverfassungsgerichts.

Wir haben uns natiirlich auch mit dem Thema der
Komplexitit befasst bei den vorgeschlagenen Alter-
nativen. Sie miissen sich das technisch so vorstel-
len, dass es fiir die Anwenderinnen und Anwen-
der, also die Behorden, die ein Register fithren,
vollig transparent ist, ob sie iiber einen direkten
Datenabgleich, iiber einen Intermedidr, der priift,
ob Sie abgleichen diirfen, also 4-Corner-Modell,
oder ein Intermediér, der Thre bereichsspezifischen
Daten, die Sie in Ihrer Datenbank ganz normal
pflegen sozusagen abbildet, auf dem, was in der
anderen Datenbank ist. Es ist v6llig transparent. Es
ist der gleiche Vorgang einmal etabliert. Es ist nicht
komplexer in der Bedienung. Von daher, es werden
dadurch keine neuen Datenbanken entstehen und
keine Bedienungsprobleme. Und auch die
Komplexitidt der Berechnung, also die Frage, ist es
eigentlich ein Mehraufwand, weil noch diese
Abbildung stattfinden muss? Sie ist ein minimaler
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Mehraufwand iibrigens gegeniiber dem 4-Corner-
Modell und gegeniiber anders verzichtet. Das soll
jetzt zum Beispiel im Steuerbereich so sein und
lange Zeit bei den Kommunen auch nur ein relativ
geringer Zusatzaufwand. Sie diirfen aber nicht
vergessen, dass in den zehn Jahren seit der Etablie-
rung des &sterreichischen Modells die Leistungs-
fahigkeit von IT irgendwo zwischen dem Fiinfzig-
fachen und Hundertfachen zugenommen hat. Von
daher konnen Sie solche Mehraufwendungen
geringer Art, kleiner zweistelliger Prozentbereich,
durch diese Vermehrfachung der Leistungsfahigkeit
locker ausgleichen, wenn Sie den kleinen Exkurs
einem Informatiker erlauben.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
von Lewinski, bitte.

SV Prof. Dr. Kai von Lewinski (Universitidt Passau):
Ja, danke. Ich soll Stellung nehmen zu der daten-
schutz- und verfassungsrechtlichen Einschétzung
der einzelnen Aspekte und MaBnahmen im vor-
liegenden Gesetzentwurf. Dabei ist erst mal zu
sagen, dass wahrscheinlich fast der grofBte Vorteil
ist, dass der Gesetzentwurf nicht so auf das
,,Personenkennzeichen® oder, wie es im Gesetz-
entwurf heilit, die , Identifikationsnummer* fokus-
siert ist, sondern dass die dezentrale Registerland-
schaft — das ist von Frau Berger und von anderen ja
auch schon betont worden — der eigentliche daten-
schutzsichernde Asset ist, den wir hier in Deutsch-
land haben durch den féderalen Aufbau — und ja
nicht nur den foderalen Aufbau, sondern dann
auch durch die auf die dritte Ebene, die Kommu-
nen, runtergestufte Registerlandschaft. Das ist der
entscheidende Punkt, der uns im Vergleich zu den
Esten dieser Welt den Datenschutz auch in der
Struktur absichert. Als einen weiteren Vorteil des
Entwurfs kann man werten, dass, wie hier auch
noch mal vorgeschlagen und wie anfangs auch in
Osterreich, die Zustindigkeit fiir die Register-
modernisierungsbehorde nicht beim Bundesdaten-
schutzbeauftragten liegt. Es wiirde diese Behorde
fir den kleinen Gewinn das Vertrauen, das der
Datenschutzbeauftragte natiirlich genieft, fiir
dieses Projekt zu gewinnen, es wiirde dadurch
diese Behorde, die operativ eingebunden wird,
dauerhaft kompromittieren. Es ist auf jeden Fall
von Vorteil, das Bundesverwaltungsamt als eine
Behorde, die in der Verwaltungszustdndigkeit und
damit auch in der Verantwortungslinie liegt, dass
man diese hier als die zustdndige Behorde gewidhlt
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hat. Wir haben eine direkte politische Verantwor-
tung. Wenn da was schiefgeht, dann kann man
sofort den Bundesinnenminister entlassen, wenn es
so schlimm denn kommt. Also, dass es hier in der
Verwaltung bleibt, ist auf jeden Fall zu begriiBen.

Dass die Komplexitédt nicht weiter oder nur in
MaBen erh6ht wird, ist ebenfalls ein Vorteil, denn
jede Komplexitédt — das ist auch verschiedentlich
schon angesprochen worden — erhéht die Angriffs-
flache. Das heif3t, ein German Over-Engineering,
das von Saarbriicken — und akademisch kann man
nur den Hut davor ziehen — aus gemacht worden
ist, erhoht natiirlich immer und auBerhalb der
Theorie die Angriffsfldche.

Das Datencockpit ist verschiedentlich hier schon
gelobt worden. Da wiirde ich in zweierlei Hinsicht
etwas Wasser in den Wein giefen wollen: Zum
einen ist das Datencockpit bei aller Dezentralitét
die Stelle, an der Daten zusammenfliefen und
deshalb ein interessanter Angriffspunkt. Also, da
muss besonders Sorge getragen werden, dass das
abgesichert ist. Und ein zweiter Punkt: Zweck-
bindungssicherung gegeniiber nichtstaatlichen
Stellen, sodass die zusammengeflossenen Daten in
der Privatwirtschaft nicht genutzt werden diirfen.
Ich erinnere hier an die Diskussion um das
SCHUFA-Portal, das eben auch zu unechten
SCHUFA-Auskiinften gefiihrt hat, etwa indem man
da dann irgendwie Screenshots gemacht hat.

Zwei weitere Punkte, die wahrscheinlich von dem
Entwurf gar nicht als Asset so nach vorn gestellt
worden sind, will ich auch noch erwdhnen: Und
das ist die Trennung in Bereiche. Also gerade
eigentlich, dass das 4-Corner-Modell nicht fiir jede
Amtsstube durchgefiihrt wird, hétte natiirlich auch
Vorteile. Aber auch hier wieder: Wenn man aus der
Mikroperspektive raus und ein bisschen in die
Meso- und Makroebene geht, dann ist die Unter-
teilung in Bereiche, die wir jedenfalls realiter
durch diesen Entwurf haben — ndmlich: nur

50 Register sind betroffen, die Sicherheitsverwal-
tung gar nicht und die Steuerverwaltung (so
unvollkommen das jetzt hier geregelt ist) ist auch
ausgenommen. Also es kommt weniger daten-
schutzrechtlich darauf an, benachbarte Verwal-
tungsbereiche voneinander abzutrennen, sondern
es kommt darauf an, gerade zur Verhinderung des
Personlichkeitsprofils die wirklichen Lebensberei-
che voneinander zu trennen. Das ist das, was man
mal datenschutzpsychologisch Rollenverschiebung
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und Rollenverschneidung genannt hat. Also, wenn
das fortgeschrieben werden kann, dass das Steuer-
system eine eigene Rolle spielt, dass der Sicher-
heitsbereich ausgenommen bleibt und dass man
auch sonst noch vielleicht den Sozialbereich von
dem Ausbildungsbereich usw. trennen kann und
diese Trennungen verstdrkt, also die Idee der
Bereiche, dann ist das sicherlich etwas, was auch
zukunftsgerichtet ist. Und der jetzige Entwurf — das
geht ein bisschen auf das ein, was Herr von Notz
vorgebracht hat, von dem ich nicht unmittelbar
adressiert war — ist durchaus auch risiko-
begrenzend, also begrenzt auch das Risiko des
Scheiterns. Zwar wird hier erst mal relativ viel
Geld in die Hand genommen, um die Sache zum
Laufen zu bringen. Solange man aber die Stamm-
daten, wie es ja bisher auch noch geschieht, in den
Einzelregistern ldsst, kann man auch ein nie auszu-
schlieBendes Scheitern vor dem Bundesverfas-
sungsgericht auf sich zukommen lassen und konnte
dann erst mal weitermachen. Und dann héitte man
tatsdchlich noch prizisere Vorgaben hinsichtlich
der Bereiche, auf die eben die Einfithrung eines
Personenkennzeichens zu begrenzen ist. Also, ich
wiirde denken, die Mittel, die hier eingesetzt
werden, sind jedenfalls — gerade, weil es so nah bei
der bisherigen Struktur bleibt — bei einem nicht
auszuschlieBfenden Scheitern in Karlsruhe nicht
verloren.

Vors. Andrea Lindholz (CDU/CSU): Dann haben
wir als ndchstes Herrn Professor Parycek.

SV Prof. Dr. Peter Parycek (Kompetenzzentrum
Offentliche IT am Fraunhofer FOKUS Institut und
Donau-Universitdt Krems): Vielen Dank, Frau
Vorsitzende. Ja, zu Osterreich ist schon viel gesagt
worden. Ich wollte nur ergédnzen, dass es nicht
zehn Jahre sind. Je nachdem, wann man es beginnt
zu messen, 15 bis 20 Jahre, die ins Land gezogen
sind, um es zu entwickeln. Und, ja, Osterreich ist
auch ein foderaler Staat. Also die Verwaltungs-
verfahren vor allem, die finden auf der Lander- und
auf der kommunalen Ebene statt. Und hier muss
man auch ganz klar sagen, dieses System hat bis
heute fiir den Biirger und die Biirgerin keine Trag-
weite, weil die Verwaltungsverfahren auf der
Landesebene nicht mit diesem System zusammen-
arbeiten. Das ist auf einige wenige Verfahren, also
in der Stadt Wien, die ja fithrend ist, also als eine
der fithrenden Stddte gilt, gibt es aktuell zwei
Verfahren, die einen direkten Zugriff auf die
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Register nutzen, weil das System so komplex ist.
Und ich glaube, das ist schon — jetzt konnen Sie
natiirlich an meinen Worten zweifeln — ein
ziemlich starkes Faktum, dass die Stadt Wien, die
ja auch groBe Vorteile durch eine direkte
Anbindung an die jeweiligen Register hétte, bis
heute erst sich an nur zwei ihrer insgesamt ange-
botenen Verfahren angebunden hat an die Bundes-
register. Die Bundesregister: Ja, es gibt weiterhin
auch lokale Melderegister, das ist schon vollkom-
men richtig. Aber in Osterreich ist man den Weg
beschritten, alle lokalen, also die Daten, die auch
auf lokalen Registern teilweise verspeichert sind, in
ein zentrales Register zusammenzuziehen.
Deswegen heilit es auch Zentrales Melderegister
ZMR. Ja, die Daten liegen auch weiterhin lokal,
aber sind in einem zentralen Register abrufbar
bearbeitbar. Und das ist ein v6llig anderer Weg im
Vergleich zu Deutschland. Wenn man sich da das
Meldewesen anschaut, wo die lokalen Daten
weiterhin lokal bleiben und nur bei Verdnderungen
die Verdnderungsdaten ausgetauscht werden. Also,
das muss man an der Stelle auch wirklich auch
vorbringen. Das ist einzigartig. Also, mir ist kein
Staat bekannt, der das geschafft hat, da kein
zentrales Register aufzubauen. Das ist bei allen
anderen genannten Lidndern immer wieder der Fall,
dass es dort zentrale Register gibt, wo die Daten auf
alle Fille zusammengesaugt werden, wenn man
sich das so vorstellen kann, fiir die jeweilige Fach-
materie, das muss man auch dazu sagen. Also, das
sind daher glaube ich schon Punkte, die in der
Debatte ein bisschen immer wieder vielleicht nicht
so stark herausgearbeitet werden. Weil von der
Bundesseite ist es ein Erfolg, das muss man schon
auch ganz klar sagen, weil diese Bundesregister so
ausgestattet worden sind mit drei spezifischen
Kennziffern, dass ein vollautomatisierter Zensus
moglich ist. Das wurde 2012 das erste Mal erfolg-
reich durchgefiihrt. Daher aus Bundessicht ist es
durchaus ein Erfolg. Aber dort finden ja auch nicht
die Verwaltungsverfahren statt, das muss man an
der Stelle wiederum unterstreichen, weil die
Komplexitédt eben wie gesagt sehr hoch ist, was auf
der Bundesebene, wo ich mich ja nur mit wenigen
CIOs abstimmen muss, moglich ist zu etablieren.
Das auf die Landerebene herunterzubrechen, wie
man da an den Fakten sieht, ist eine grofie
Schwierigkeit. Es gibt aktuell Lander, die iiberlegen
jetzt, eigene quasi Identifier einzufiihren.
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Und vielleicht auch noch zwei Sétze zu den
bereichsspezifischen Kennzeichen. Aktuell fordern
die Lander eigentlich die letzten 10 bis 15 Jahre ein
einheitliches Personenkennzeichen fiir ihren
Landesbereich ein. Und heute im Tagesspiegel war
zu lesen, dass nach offizieller Auskunft des
Bundesinnenministeriums diskutiert wird, ob man
reduziert auf vier bis fiinf Bereiche. Also ich
glaube, an diesen Elementen sieht man, das viel
gelobte Modell ist vielleicht, wenn man ein
bisschen dahinter schaut, doch nicht ganz so
erfolgreich, wie es auf dem ersten Blick scheint. Ich
wiirde daher auch wirklich abraten, von Osterreich
Plus und Osterreich Minus zu sprechen. Es sind
vollig andere Voraussetzungen. Wenn ich Daten
zentral verspeichere, verarbeite, dann muss ich
besondere SchutzmaBnahmen treffen. Das hat man
in Osterreich mit den pBKs (bereichsspezifische
Personenkennzeichen) gemacht. Wenn ich diese
Chance habe, als eines der wenigen Lénder die
Daten auf der lokalen Ebene zu lassen, dann habe
ich eine ganz andere Ausgangssituation, eigentlich
fast eine unglaublich gute Ausgangssituation. Und
mit jedem Element, das man jetzt noch hinzufigt,
steigt die Komplexitdt des Gesamtsystems und
somit auch die Wahrscheinlichkeit des Scheiterns.
Und IT-GroBprojekte — das ist auch mehrfach ange-
sprochen worden — haben den Hang, im 6ffent-
lichen Sektor zu scheitern. Die Liste ist lang. Der
von mir zitierte Professor Mertens, der hat iibrigens
2011 mit seiner Forschung aufgeho6rt und hatte
damals schon eine zweistellige Zahl von geschei-
terten Projekten, die er untersucht hat. Das heiBt,
jedes Element, das man hinzugibt, birgt eine grofe
Wahrscheinlichkeit des Scheiterns, wahrenddessen
die Elemente, die sich jetzt im Gesetz finden, die
sind ausgetestet, die sind européisch standardisiert.
Und wenn man die jetzt in einem féderalen System
foderiert einsetzt, dann ist die Wahrscheinlichkeit,
dass das auch ein erfolgreiches Projekt ist, durch-
aus vorhanden mit allen weiteren Elementen. Die
kann man nicht gleich ins Gesetz hineinschreiben.
Und die kann man auch auf Schaubildern schén
darstellen. Aber sie in der Praxis umzusetzen,
erfolgreich umzusetzen, das sind Rahmenbedin-
gungen, da halte ich die Wahrscheinlichkeit fiir
nicht sehr hoch. Es ist daher — und das ist glaube
ich ganz wichtig — keine Kostenfrage. Also, dieses
Argument wird immer wieder angefiihrt. Ich
glaube, das ist eine Machbarkeitsfrage. Und wenn
die Machbarkeit nicht gegeben ist, dann haben wir
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weiterhin die datenschutzrechtlichen Spannungs-
verhdltnisse, um es freundlich zu sagen, was den
Artikel 5 betrifft, dann haben wir vielfach keinen
Zugang zu den Verwaltungsleistungen, wie ich mit
den Beispielen aus den Sozialbereich gebracht
habe. Also, da stecken glaube ich schon auch grofBe
weitere Verantwortungen dahinter, die man da mit
beriicksichtigen muss. Und ja, man kann das
System vielleicht frither evaluieren und dann fest-
halten: Braucht man mehr Bereiche? Kann man das
4-Corner-Modell auch noch in den jeweiligen
Bereichen stirker einsetzen? Aber das muss man
ausprobieren, testen, evaluieren und nach vier
Jahren vielleicht dann noch mal Entscheidungen
und neue SicherungsmaBnahmen dazu geben, aber
nicht versuchen, jetzt irgendwie alles miteinander
zu kombinieren, um dann etwas entstehen zu
lassen, was, ja, mit einer hohen Wahrscheinlichkeit
leider nicht machbar sein wird.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann kommen wir zu Herrn
Professor Richter.

SV Prof. Eike Richter (Hochschule der Akademie
der Polizei Hamburg): Frau Abgeordnete Kaiser,
vielen Dank fiir die Frage. Ich kann da gleich dran
ansetzen. Wenn man dann wie gesagt davon aus-
geht, dass man bei diesem Modell, das jetzt im
Gesetzentwurf vorgeschlagen ist, also eine
bereichsiibergreifende Kennzeichnung, bleibt, also
sich nicht die Frage der Erforderlichkeit stellt,
dann finde ich es absolut geboten, dann eben das
Modell mit Schutzmechanismen, die méglich sind
oder weitere Mafinahmen, die das Risiko, das sich
damit verbindet, fiir die Information der Selbst-
bestimmung und auch die Eingriffsintensitdt Rech-
nung zu tragen. Und ich glaube, mittlerweile sind
wirklich ganz, ganz viele Dinge schon genannt, wo
ja eben nicht mal ganz klar ist, warum das dann
nicht auch gemacht wird. Ich lasse mal die techni-
sche Moglichkeit weg, die ich nicht einschédtzen
kann als Jurist, genauso wenig wie die finanzielle
Moglichkeit, dazu kann ich natiirlich nichts sagen,
aber wenn man halt die Frage stellt, warum weitet
man das 4-Corner-Modell eigentlich nicht auf die
Datentibermittlung intern in den Bereichen aus? Da
finde ich halt die Begriindung etwas schwach. Da
finde ich es wichtig, dass man da die Verschliisse-
lung ausdehnt und auch die Kommunikation inner-
halb der Bereiche ansetzt. Das kann man ganz
einfach machen, indem man den Gesetzestext an
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der Stelle anpasst, natiirlich § 7. Dann wére auch
natiirlich, was auch schon mehrfach gesagt worden
ist, der Grundsatz der Zweckbestimmung und der
Zweckbindung. Auch da finde ich, das ist bei
jedem Gesetz, wo man datenschutzrechtlich drauf-
guckt, guckt jeder sofort nach der Zweckbestimmt-
heit. An der Stelle kénnte die auch klar nachge-
schérft werden. Auch dafiir liegen schon ldangst
Vorschldge auf dem Tisch, dass man sagen kann,
die Verarbeitung der Identifikationsnummer muss
halt direkt beschrankt sein auf den Zweck, den sie
nun mal hat und nicht auf weitere. Und andere
Zwecke sind ausgeschlossen. Also auch eine
negative Formulierung, um das klar zu formulieren,
zum Beispiel die Nutzung durch nichtéffentliche
Stellen.

Was ich mich gefragt habe, ist die Einbindung und
die Auswahl der einzubeziehenden Register. Also,
es werden 56 Register einbezogen. Wenn man sich
die Liste anguckt, fragt man sich, wie ist das zu-
stande gekommen? Und wenn man dann auch noch
liest, dass die Bundesrechtsanwaltskammer lapidar
mitteilt, dass sie ja eigentlich an keinem Verwal-
tungsverfahren beteiligt ist, dann frage ich mich,
was dann dieses Register eigentlich genau,
zumindest beim ersten Schritt da drin, soll. Das
kann man sich ja sparen, finde ich. Also in der
Hinsicht wiirde da auch noch mal die Anregung
sein an der Stelle, die Auswahl quasi zu rationali-
sieren, zum Beispiel danach zu schauen, fiir
welche Verwaltungsverfahren, zumindest beim
ersten Schritt, braucht man denn tiberhaupt die
Register? Ist man auf die Register denn angewie-
sen? Und das ist ja auch der Sinn der Sache
gewesen, dass es eben die Unterstiitzung sein soll
fiir das OZG. Und das OSZ setzt an den Verwal-
tungsleistungen an. Man hat frither immer Verwal-
tungsverfahren gesagt, aber da haben wir uns ja
weit von entfernt. Jedenfalls miisste man im
Grunde sagen, welche Register braucht man eigent-
lich fiir die Verwaltungsleistungen des OZG? Und
das kann man im Zweifel auch genauso formulie-
ren, dass eben nur solche Register einbezogen
werden, die dort einen tatsdchlichen Hilfsdienst
liefern und nicht irgendwelche Register. Und das
ist zumindest fiir mich nicht erkennbar gewesen.
Da konnte man nachschérfen. Auch was fiir mich
nicht erkldarbar war: Der erste Schub an Registern
wird im Gesetz formuliert und dann gibt es eine
Verordnungserméchtigung fiir die Erweiterung.
Also, das verstehe ich tiberhaupt gar nicht. Das
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erscheint mir absolut widerspriichlich. Entweder
man sagt, das hat Gesetzeshdhe, also erreicht den
Parlamentsvorbehalt, in ein Register aufzunehmen
oder nicht. Dann kann man alles per Verordnung
regeln. So haben wir es ja im OZG gemacht, da sind
ganz viele Verordnungserméchtigungen drin. Hier
hat man eine Registeranlage gemacht per Gesetz-
beschluss dann, so soll es werden. Und die Erwei-
terung lauft durch Verordnung. Ist fiir mich nicht
nachvollziehbar, gerade wenn es darum vielleicht
geht, gewichtigere Register zu erweitern.

Dann ware fur mich noch ein weiterer Punkt, den
man auch ergdnzen konnte, eben die Festlegung der
Bereiche. Dazu ist schon viel gesagt und auch
geschrieben worden, dass das im Grunde sehr
lapidar erfolgt. Auch da wieder eine Verordnungs-
ermédchtigung, wo ich mir die Frage stelle: Wenn
die Einteilung der Bereiche denn so wichtig ist,
warum wird das dann nicht dann vom Parlament
auch tatsédchlich entschieden? Das erscheint mir ja
auch nicht unmachbar. In der Hinsicht kann man
das glaube ich vielleicht nachbessern, das miissen
Sie selbst beurteilen. Was ein Punkt ist, den ich
auch schwer einschitzen kann, das wire aber auch
noch mal zu iiberlegen, ist ndmlich der Ausbau
technischer Schutzmechanismen. Herr Professor
von Lewinski hat das schon angesprochen. Man
muss natiirlich tiberlegen, dass dieses System, das
dort gebaut wird, alle Ebenen des Staates iiber-
greift, das heilt, es gilt wie bei jedem Gesamt-
system natiirlich immer das Prinzip: Wo das
schwichste Glied ist, ist der Angriffspunkt. Und
dann ist gleich das gesamte System unter Umstén-
den betroffen. Das haben wir hier ja jetzt schon
mehrfach ausgefiihrt. Da frage ich mich an der
Stelle tatsdchlich: Wie sind die sicherheitsrecht-
lichen Vorkehrungen? Muss es nicht spezielle
vielleicht noch mal geben, die man dort aufnehmen
kénnte? Da wird sich allgemein auf die allgemeine
sicherheitsrechtliche Betrachtung berufen.

Und dann zuletzt, was auch Frau Bock schon ange-
sprochen hatte, war der Ausbau des Datencockpits.
Auch da sind so Kleinigkeiten, wo ich sagen muss,
da kann man auf jeden Fall nachschérfen, ndmlich
der erste Punkt ist, dass wenn eine Ergdnzung im
OZG erfolgen soll, das ist wieder mal finde ich fiir
unsere Gesetzgebung im Bereich E-Government,
wenn man die tiber die Jahre verfolgt hat. Im
Verwaltungsverfahrensgesetz ist es so geregelt — das
ist ja kein Digitalgesetz, sollte es eigentlich mal
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werden urspriinglich, aber da sind wir ja irgendwie
weit entfernt — da steht der Antragsteller, der
Biirger und die Behérde im Mittelpunkt. Durch das
E-Government-Gesetz und dann das OZG wurde
immer mehr die Technik in den Mittelpunkt
geriickt. Es steht nur noch drin, man macht eine
Technikregulierung. Das ist wieder so typisch beim
Datencockpit. Das Entscheidende ist doch fiir den
Biirger, wenn man dadurch iiber das Datencockpit
Transparenz erfahren will, dann muss das fiir den
Biirger nutzbar und einfach sein. Warum steht da
nicht einfach mal drin, dass das Datencockpit so
gebaut sein muss, zum Beispiel, dass es einfach
und zweckmaéBig zu bedienen ist? § 10 Verwal-
tungsverfahrensgesetz besagt, dass der Grundsatz
des deutschen Verfahrensrechts ist, das Verwal-
tungsverfahren einfach, ziigig und zweckmaébBig
durchzufiihren. Das wére zum Beispiel ein
wichtiger Punkt, wenn man denn sagen kann, da
kann man die Transparenz auch leicht dann ver-
wirklichen. Dann war auch noch zum Datencockpit
schon ldngst die Anregung gekommen, Frau Bock
hatte das auch schon mal gesagt, aber auch Herr
Professor Kelber, die Protolldaten ist eins, wie sieht
es mit den Bestandsdaten aus? Kann man die
vielleicht auch dort einsehen? Das wire ja auch nur
mal ein Gedanke. Das alles finde ich, gerade auch
die Registererweiterung, wenn man das kombiniert
mit einer Form des tiberpriiften Vorgehens, des
Nachkontrollierens, des Nachschauens, das passt
auch zu der Entwicklung, die sich technisch ent-
wickelt. Also, die entwickelt sich nicht heute fiir
die ndchsten zehn Jahre und wir legen es einmal
fest, sondern sie entwickelt sich immer weiter. Und
das kombinierte Register hinzunimmt mit der Zeit,
weil man das Gesetz aber auch gleichzeitig in der
Struktur nachschaut, nachhélt. Deswegen finde ich
es eben wichtig, dass man dann solche Vorschriften
wie Evaluation und Befristung nicht einfach nur so
als, das kommt gleich bei Inkrafttreten noch dazu,
sondern tatsdchlich ernst nimmt an der Stelle und
einen Regulierungslernprozess erzeugt, eine
lernende Gesetzgebung erzeugt und produziert in
diesem Bereich, wo die Innovationsdynamik doch
so stark ist. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Und den Schluss in der Runde macht noch Herr
Professor Sorge, bitte.
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SV Prof. Dr.-Ing. Christoph Sorge (Universitédt des
Saarlandes, Saarbriicken): Jawohl, vielen Dank. Ich
erlaube mir, mit der Antwort auf die Frage von
Herrn Dr. Wirth anzufangen. Es ging noch mal um
das osterreichische Modell. Und es ist zwar schon
viel dariiber gesprochen worden, aber ich versuche
doch noch mal, etwas zu ergédnzen und vielleicht in
eigenen Worten zusammenzufassen. Das &ster-
reichische Modell funktioniert mit einer Stamm-
zahl, die jedem Biirger zugeordnet wird, die aber
geheim gehalten ist, die also nur in einer zentralen
Behorde, der Stammzahlenregisterbehorde und
gegebenenfalls in der Biirgerkarte des Biirgers
gespeichert ist, aber nicht an andere Behorden geht.
Daraus wird jetzt ein sogenannter kryptografischer
Hashwert abgeleitet. Wenn jetzt also die Stamm-
zahl 4711 ist, wird ein kryptografischer Hashwert
aus 4711, Bauen und Wohnen berechnet, wenn es
um den bereichsspezifischen Identifikator oder die
bereichsspezifische Kennziffer fiir den Bereich
Bauen und Wohnen geht. Das kann man nicht mehr
zurlickrechnen. Und das kann auch keiner zuriick-
rechnen und keiner kann die bereichsspezifischen
Kennzeichen von verschiedenen Bereichen mit-
einander in Verbindung bringen. Das ist insofern
also eine sehr elegante Losung, um zum Identitéts-
management zu kommen, sie hat aber eine Proble-
matik oder einen Nachteil: Auch die Stammzahlen-
registerbehdrde kann aus ihren eigenen Mitteln
nicht ohne weiteres zuriickrechnen. Sie konnte
hochstens, wenn sie alle Stammzahlen kennt,
einmal durch alle Biirger durchgehen und schauen,
ob dann die bereichsspezifische Kennziffer raus-
kommt, die man ihr geschickt hat. Also damit
konnte sie einen Abgleich machen. Das ist im
Alltag aber etwas unpraktisch. Also im Einzelnen
mit dem Angriff geht das, das ist jetzt auch nicht
etwas, das Stunden dauern wiirde, aber jedenfalls
nichts, was in Millisekunden geht. Und deshalb
muss man, um die passende Stammzahl zu finden
zu einem Biirger, immer irgendeinen Ansatzpunkt
haben zu dessen Identifikation. Also entweder
speichert man sich gleich alle bereichsspezifischen
Kennzeichen, dann wire man letztendlich bei dem
Osterreich-Plus-Modell, wie es hier schon genannt
wurde. Oder man speichert sich irgendwelche
anderen identifizierenden Daten, wie es in Oster-
reich ja auch gemacht wird. Man hat eben ja die
direkte Anwendung und kann beispielsweise
Personen anhand von Vorname, Nachname,
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Geburtsdatum, Geburtsort oder dergleichen identi-
fizieren. Der groBe Vorteil des Modells ist, ich kann
das beispielsweise auf einer Chipkarte auch auf
dem Stand der Technik von vor 20 Jahren oder

25 Jahren ganz problemlos umsetzen. Das heilit, der
Chipkarte sage ich, gib mir jetzt mal bitte eine
bereichsspezifische Kennziffer fiir den Bereich
Bauen und Wohnen. Und die Chipkarte berechnet
mir das. Also dafiir ist das ein sehr praktisches
Modell, in dhnlicher Form iibrigens auch im
deutschen Personalausweis, technisch im Detail
etwas anders, aber im Ergebnis dhnlich umgesetzt.
Aber wie gesagt, man hat den Nachteil, man
braucht an dieser Stelle diese Stammzahl und
wenn man bereichsspezifische Kennzeichenzuord-
nung macht, braucht man irgendeine Form von
Speicherung identifizierender Daten, damit man
die richtige Stammzahl bekommt. Deshalb haben
wir gesagt, es wére geschickter, eben das andere
Modell zu nehmen, das Osterreich Plus, wie es jetzt
hier genannt wurde. Nichtsdestotrotz, wenn man
draufschaut als Theoretiker, wiirde man sagen, die
Osterreicher haben das erst mal sehr elegant geldst.
Ich hoffe, das beantwortet die Frage. Also direkt so
umsetzen kann man es nicht, ohne eine Daten-
speicherung bei diesem Intermediér, aber man
kann eben die Grundidee adaptieren, und das ist
das, was wir mit dem Alternativmodell Osterreich
Plus gemacht haben.

Zu diesem Modell. Also, Herr Héferlin hatte ja
zwei Fragen an mich gerichtet. Die erste war nach
dem Mehraufwand, der da entsteht. Also ist das
schwierig, das System mit diesen Intermediédren
umzusetzen? Dazu ist die Antwort: Klar ist es
schwierig, alle Biirger irgendwie einmal zu erfas-
sen. Das heilit, es klingt interessant, das zunéchst
mit der Steuer-ID zu machen, denn da habe ich alle
schon einmal erfasst. Es ist aber technisch jetzt
genauso ein grofBer Aufwand, wenn ich jedem, der
eine Steuer-ID hat, eben noch eine zweite ID oder 5
oder 10 oder 50 andere IDs zuordne. Also diese
Zahlen zu erzeugen, wenn man die Einmaligkeit
eben anhand der Steuer-ID authdngen kann, das ist
unproblematisch. Wie man damit umgehen will?
Naja, mit Speichermengen und dergleichen — Herr
Professor Kelber hat es schon angedeutet — haben
wir keine Probleme. Der Aufwand entsteht letzt-
endlich bei den SchutzmaBinahmen, die ja im
Gesetz relativ knapp spezifiziert sind, beispiels-
weise das von uns vorgeschlagene Hardware-
Sicherheitsmodul. Sowas wird routinemafig schon
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eingesetzt. Die Bundesrechtsanwaltskammer hat
sich dafiir entschieden bei einem besonderen
elektronischen Anwaltspostfach beispielsweise,
Banken, Versicherungen, Banken vor allem, setzen
das seit vielen Jahren ein. Das ist jetzt also tech-
nisch keine Neuentwicklung. Das féderierte Identi-
tdtsmanagement tatsdchlich wére ein Mehrauf-
wand. Man miisste sich eben einigen, welche Daten
werden wo gehalten, wo sind die Intermediédre? Das
ist ein teilweise politischer Prozess. Technisch
miissten Dinge spezifiziert werden. Das ist sicher-
lich machbar, aber das ist jetzt nichts, was man in
ein paar Wochen mal nebenbei macht. Ich rechne
da schon mit einem héheren Umsetzungsaufwand.
Das gleiche ist, wenn man den Intermediér, wie
von uns vorgeschlagen, im Ausweis realisieren
will. Der Ausweis ist technisch leistungsfihig
genug, um das zu machen, aber er ist darauf ausge-
legt, eben Ausweise einmalig nur bei einem
Bereich zu identifizieren und nicht Personen, das
heilt, man miisste die konkrete Umsetzung tatséch-
lich etwas dndern. Der grofe Aufwand allerdings,
und damit gehe ich auf die letzte Frage von Herrn
Hoferlin ein, ist die Registermodernisierung an
sich. Das heiBt, das 4-Corner-Modell ist ja ohnehin
vorgesehen. Die notigen Datentibermittlungen sind
ohnehin schon zu definieren. Die Frage ist jetzt:
Was ist der Mehraufwand, den wir vorschlagen?
Das ist einerseits die durchgehende Umsetzung des
4-Corner-Modells, also auch innerhalb von
Bereichen beispielsweise. Man muss die Bereiche
definieren. Auch das ist so oder so zu machen. Ich
denke, man konnte es ins Gesetz schreiben, wie die
Bereiche aussehen, aber man muss jedenfalls, egal
ob man unser Modell ersetzt oder ein anderes, die
Bereiche definieren. Also das ist Aufwand, das ist
sogar relativ groBer Aufwand, der aber auf jeden
Fall anfillt. Was Zusatzaufwand sein konnte, wire
wenn man mehrere Intermediare schafft, also mehr
als die Regierung ohnehin vorgesehen hat, denn
man konnte ja sagen, fiir bestimmte Bereiche hat
man jeweils einen separaten Intermediér, der noch
bestimmte Zuordnungen vornehmen kann. Diese
zu definieren wire bei uns ein Mehraufwand.
Wenn man aber iiberhaupt nur einen kleinen
Vorteil gegeniiber dem Regierungsmodell erzielen
will und iiberhaupt die bereichsspezifischen Kenn-
zeichen nach dem sogenannten Osterreich-Plus-
Modell aufsetzen will, ist es keinesfalls ein
Saarbriicker Over-Engineering, sondern das Modell
ist bewusst an die Struktur angelehnt, die ohnehin

Ausschuss fiir Inneres und Heimat

im Regierungsentwurf vorgesehen ist. Das ist also
nicht der Stand der Forschung des Identitts-
managements, da sind wir mit dem Modell sehr,
sehr weit hinterher, sondern es ist eine sehr grund-
legende Anwendung. Der Speicheraufwand
beispielsweise, wenn man diese Tabelle fithren
will, das ist die GréBenordnung eines noch nicht
mal ganz aktuellen Handys und es ist eine relatio-
nale Datenbank dahinter mit genau einer Tabelle.
Das heifit, ich muss eine Tabelle speichern, die ein
paar bis ein paar zig Gigabyte hat. Heutzutage im
Grundsatz unproblematisch. Ich stimme zu, wenn
man sowas nach dem Stand der Technik wirklich
absichern will, braucht man Zusatzaufwand, auch
wenn man etwas redundant umsetzen will, Sicher-
heit beim Zugriff, also dass es zuverldssig funktio-
niert. Dann ist das nicht so die Vorstellung, dass
man sich einen Nachmittag hinsetzt und das
programmiert. Im Grundmodell wére das fiir einen
Prototyp eine Umsetzung an einem Nachmittag,
aber es ist jedenfalls nichts, was den deutschen
Staat uiiberfordern wiirde oder sollte. Ich hoffe, dass
es das nicht tun wiirde. Sowas wie der Personal-
ausweis ist technisch wesentlich komplexer, ist
zwar nicht erfolgreich vermarktet, funktioniert aber
technisch hervorragend. Die Corona-Warnapp ist
eine technisch wesentliche komplexere Umset-
zung, das heilt, ich sehe jetzt hier kein Risiko, dass
man durch den Zusatzaufwand der Absicherung
beziehungsweise der Einfiihrung bereichsspezifi-
scher Kennzeichen nach dem vorgeschlagenen
Modell, das man es daran scheitern lassen konnte.
Im Detail sind Dinge zu kldren, aber das sind sie so
oder so. Das heilit, ja, wir haben viel Aufwand, aber
nicht viel Zusatzaufwand durch die bereichsspezi-
fischen Kennzeichen. Soweit meine Sichtweise. Ich
danke fiir die Aufmerksamkeit.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Vielen herzlichen Dank Thnen
allen fir Ihre ausfiihrlichen Stellungnahmen und
nochmal die vielen Hinweise. Ich bedanke mich
auch nochmal bei den Kolleginnen und Kollegen.
Die Anhérung kénnen wir damit schliefen und ich
wiinsche Thnen allen eine gute Zeit, eine gute
Weihnachtszeit und bleiben Sie gesund.

Schluss der Sitzung: 15:59 Uhr
é,%a/%%v e &%’Q

Andrea Lindholz, MdB
Vorsitzende
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Stellungnahme zum

a) Gesetzentwurf der Bundesregierung (BT-Drs. 19/24226)
Entwurf eines Gesetzes zur Einfihrung einer Identifikationsnummer in der
offentlichen Verwaltung und zur Anderung weiterer Gesetze
(Registermodernisierungsgesetz -RegMoG)

b) Antrag der Fraktion der FDP (BT-Drs. 19/24641)
Verfassungskonforme Registermodernisierung — ohne steuerliche Identifikationsnum-
mer

Die kommunalen Spitzenverbénde bedanken sich fir die Einladung zur Anhérung Uber den
Entwurf eines Gesetzes zur Einflihrung einer Identifikationsnummer in die 6ffentliche Verwal-
tung und zur Anderung weiterer Gesetze (Registermodernisierungsgesetz - RegMoG) sowie
den im Bezug genannten Antrag. Aus Sicht der kommunalen Spitzenverbande ist die Einfiih-
rung einer einheitlichen ldentifikationsnummer zur eindeutigen Zuordnung der betroffenen
Person ausdriicklich zu begriiBen. Eine eindeutige Identifizierung der betroffenen Person ist
Grundlage jedes behordenibergreifenden Datenaustauschs und zentrale VVoraussetzung fir die
Umsetzung des Once Only-Grundsatzes. Die ziigige Umsetzung des geplanten Gesetzesvorha-
bens ist Voraussetzung fur eine gelingende Digitalisierung der Verwaltung und eine
erfolgreiche Einfuhrung von Online-Services im Sinne des Onlinezugangsgesetzes. Ergédnzend
verweisen wir insoweit zur Vermeidung von Wiederholungen auf unsere dem Bundesministe-
rium des Innern, fiir Bau und Heimat (BMI) bereits vorliegende Stellungnahme vom 4.09.2020,
die hier nochmals als Anlage beigeftigt ist.
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Zusammenfassend:

e Die kommunalen Spitzenverbande tragen die Einfithrung einer einheitlichen Identifika-
tionsnummer zur eindeutigen Zuordnung der betroffenen Person dem Grunde nach mit.

e Der Verzicht auf die Einflihrung bereichsspezifischer ldentitdten erfordert entspre-
chende  freiheitssichernde MaRnahmen. Die vom Bund vorgeschlagenen
verfahrensmaRigen, organisatorischen und technischen Sicherungen geniigen aus unse-
rer Sicht grundsétzlich den verfassungsrechtlichen Anforderungen.

e Der Gesetzentwurf enthélt keine Entscheidung fiir eine zentrale oder dezentrale Daten-
haltung. Aus Sicht der kommunalen Spitzenverbdnde kommt es entscheidend auf eine
Beibehaltung der dezentralen Datenhaltung an.

Dies vorangestellt erlauben wir uns die nachfolgenden Anmerkungen, welche insbesondere
Fragen der Datenhaltung, der Datenstandards, der Informationssicherheit, der Beteiligung der
kommunalen Spitzenverbande und weitere Details betreffen.

e Der Gesetzentwurf regelt allein die Einfihrung und Verwendung einer Identifikations-
nummer, enthdlt aber keine Entscheidung flr eine zentrale oder dezentrale
Datenhaltung. Aus Sicht der kommunalen Spitzenverbande kommt es fir eine nicht zu-
letzt auch verfassungskonforme Ausgestaltung der Registermodernisierung
entscheidend auf eine Beibehaltung der dezentralen Datenhaltung an. Daflir sprechen
neben datenschutzrechtlichen Uberlegungen insbesondere auch Griinde der Informati-
onssicherheit. Die Speicherung von Daten an einem zentralen Ort begrindet ein
besonderes Gefahrenpotential. Hier kann eine Datenlibermittlung bei dezentraler Spei-
cherung die Verfligbarkeit der Daten wesentlich erhéhen.

e Die Entscheidung fir eine dezentrale Datenhaltung beinhaltet zugleich, dass jede Form
der Dateniibertragung an eine zentrale Registermodernisierungsbehérde einen entspre-
chenden kostenfreien Ruckkanal zu den dezentralen (kommunalen) Registern
voraussetzt. Darlber hinaus muss gewahrleistet sein, dass die jeweiligen fur die dezent-
rale Datenhaltung verantwortlichen Behdrden im Rahmen ihrer
Aufgabenwahrnehmung umfangreiche Zugriffsrechte auf den jeweiligen zentralen Da-
tenbestand erhalten.

e Fir die Umsetzung im Bundesverwaltungsamt - Registermodernisierungsbehdrde - ist
eine Zeitschiene bis 2025 vorgesehen. Hierbei sollten die Auswirkungen auf z. B. 6f-
fentliche Stellen bzw. die bendétigten Aufwénde fiir die Anpassung der kommunalen
Fachanwendungen und abweichenden Daten bzw. deren Konsolidierung berticksichtigt
werden. Gleichwohl ist auch eine zentrale Finanzierung der Einmalaufwande fiir die
Anpassung der kommunalen Fachverfahren durch den Bund notwendig (bspw. Einwoh-
nermeldeverfahren, Personenstandswesen etc.).
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Die Anbindung von (kommunalen) Fachverfahren und die Ausarbeitung bzw. Weiter-
entwicklung allgemeiner Dateninhalts- und Datenaustauschstandards sind nicht
Gegenstand des Gesetzes. Es handelt sich dabei um die zentralen Anforderungen an eine
gelungene Registermodernisierung, die bereits jetzt in den Blick genommen werden
mussen. Hier muss eine friihzeitige Einbindung der kommunalen Spitzenverbénde er-
folgen.

Das Registermodernisierungsgesetz regelt dartiber hinaus allein die rechtlichen VVoraus-
setzungen der Personenidentifizierung im Rahmen der Registermodernisierung und
Uberl&sst die technische Ausgestaltung dem Verordnungsgeber (BMI). Angesichts der
weitreichenden Verordnungserméchtigungen zu Gunsten des BMI bleibt den Léndern
insoweit wenig Handlungsspielraum. Kritisch wird die nur beratende Rolle des IT-
Planungsrates (reines ,,In Benehmen Setzen*) bei der Ausarbeitung der technischen Vo-
raussetzungen betrachtet. Umso wichtiger erscheint es, die technischen Bedarfe der
Kommunen in Bezug auf Schnittstellen zu den Fachverfahren und kommunalen Regis-
tern sowie Datenstandards und Anforderungen an Daten- und Informationssicherheit
bereits jetzt unter Einbindung der kommunalen Spitzenverbande in den Blick zu neh-
men.

Die Datenubermittlung an eine zentrale Datenverwaltungsinstanz setzt eine entspre-
chende IT-Sicherheitsarchitektur voraus, welches beide Ebenen, sowohl die zentrale
Datenverwaltung bei der Registermodernisierungsbehdrde als auch die Datenhaltung
bei den dezentralen Registern angemessen adressiert. Die Ausarbeitung eines IT-
Sicherheitskonzepts sollte unter Einbindung der kommunalen Spitzenverbénde und der
entsprechenden kommunalen Expertise erfolgen und sich am IT-Grundschutz des Bun-
desamtes flr Sicherheit in der Informationstechnik orientieren.

Weiterhin ist darauf hinzuweisen, dass die Anlage ,,Register” zu Art. 1 § 1 RegMoG die
Bedarfe der kommunalen Ebene noch nicht hinreichend beriicksichtigt. So fehlt u.a.
eine Einbeziehung der Datenhaltung im Bereich des Unterhaltsvorschusses, der Gewer-
beanzeigen, der Grundsteuer, Gewerbesteuer und der Zweitwohnungssteuer.

Auch erscheint angesichts des nicht unerheblichen technischen Anpassungsaufwandes
zur Einbindung der Identifikationsnummer (Speicherung) und im Rahmen der allgemei-
nen Datenbereinigung teilweise noch analog gefiihrter Register die Frist nach Art. 1 § 2
Nr. 1 RegMoG als zu kurz bemessen.

Offen bleibt im Gesetzentwurf auch der Umgang mit Unternehmen bzw. juristischen

Personen, da die einheitliche Identifikationsnummer ausschlielich fir natlrliche
Personen gilt. Die Kommunen erbringen gleichwohl Dienstleistungen fiir Unternehmen.
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e Es muss weiterhin eine Regelung zu den nicht elektronischen Registern getroffen wer-
den. Fraglich ist, wie mit Altregistern in Bezug auf das Registermodernisierungsgesetz
umzugehen ist. Eine Nacherfassung zieht einen erhéhen Aufwand nach sich. Zur
Wirksamkeit der Registermodernisierung scheint dies aber unerlésslich. Dies sollte im
Gesetz klargestellt werden.

Mit freundlichen Grufien

Dr. Uda Bastians Dr. Kay Ruge
Beigeordnete Stellvertreter des Hauptgeschéftsfihrers
des Deutschen Stadtetages des Deutschen Landkreistages

Alexander Handschuh
Grundsatzfragen, Digitalisierung
des Deutschen Stadte- und Gemeindebundes
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Herrn Ministerialdirigent

Ernst Burger
Abteilung Digitale Verwaltung, Steuerung OZG Aktenzeichen
Alt-Moabit 140 11,10.02.21 D
10557 Berlin

Ernst.Buerger@bmi.bund.de

Per E-Mail: VII2@bmi.bund.de

Stellungnahme zum Entwurf eines Gesetzes zur Einfiihrung einer
Identifikationsnummer in die 6ffentliche Verwaltung und zur Anderung weiterer
Gesetze (Registermodernisierungsgesetz)

Sehr geehrter Herr Dr. Moewes,
sehr geehrte Damen und Herren,

wir bedanken uns fiir die Gelegenheit, zum Entwurf eines Gesetzes zur Einfiihrung einer
Identifikationsnummer in die &ffentliche Verwaltung und zur Anderung weiterer Gesetze (Re-
gistermodernisierungsgesetz - RegMoQ) Stellung nehmen zu kénnen. Aus Sicht der
kommunalen Spitzenverbinde ist die Einfiihrung einer einheitlichen Identifikationsnummer
zur eindeutigen Zuordnung der betroffenen Person grundsitzlich zu begriilen. Eine eindeutige
Identifizierung der betroffenen Person ist Grundlage jedes behordeniibergreifenden Datenaus-
tauschs und zentrale Voraussetzung fiir die Umsetzung des Once Only-Grundsatzes. Dies
vorangestellt erlauben wir uns die nachfolgenden Anmerkungen, welche insbesondere Fragen
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E-Mail: post@kommunale-spitzenverbaende.de; www.kommunale-spitzenverbaende.de

Seite 34 von 201


mailto:post@kommunale-spitzenverbaende.de
mailto:Ernst.Buerger@bmi.bund.de
mailto:VII2@bmi.bund.de

.

der Datenhaltung, der Datenstandards, der Informationssicherheit, der Beteiligung der kom-
munalen Spitzenverbénde und weitere Details betreffen.

e Der Gesetzentwurf enthilt (bislang) keine Entscheidung fiir eine zentrale oder dezent-
rale Datenhaltung. Aus Sicht der Kommunen kommt es ganz entscheidend auf eine
Beibehaltung der dezentralen Datenhaltung an. Dafiir sprechen bereits Griinde der In-
formationssicherheit. Die Speicherung von Daten an einem zentralen Ort begriindet
ein besonderes Gefahrenpotential. Hier kann eine Dateniibermittlung bei dezentraler
Speicherung die Verfiigbarkeit der Daten wesentlich erh6hen.

e Die Entscheidung fiir eine dezentrale Datenhaltung beinhaltet zugleich, dass jede
Form der Dateniibertragung an eine zentrale Registermodernisierungsbehdrde einen
entsprechenden kostenfreien Riickkanal zu den dezentralen (kommunalen) Registern
voraussetzt. Dariiber hinaus muss gewéhrleistet sein, dass die jeweiligen fiir die de-
zentrale Datenhaltung verantwortlichen Behdrden im Rahmen ihrer
Aufgabenwahrnehmung umfangreiche Zugriffsrechte auf den jeweiligen zentralen Da-
tenbestand erhalten.

e Fiir die Umsetzung im Bundesverwaltungsamt - Registermodernisierungsbehorde - ist
eine Zeitschiene bis 2025 vorgesehen. Hierbei sollten die Auswirkungen auf z. B. 6f-
fentliche Stellen bzw. die benétigten Aufwinde fiir die Anpassung der kommunalen
Fachanwendungen und abweichenden Daten bzw. deren Konsolidierung beriicksich-
tigt werden. Gerade zu Beginn der Registermodernisierung konnte die
Datenabweichung, insbesondere der Validitdtswerte (z. B. bei Ummeldungen, soweit
die Daten des Zuzugswohnsitzes und dem jetzigen Wohnsitz abweichen) erheblichen
Aufwand erzeugen. Gleichwohl ist auch eine zentrale Finanzierung der Einmalauf-
winde fiir die Anpassung der kommunalen Fachverfahren durch den Bund notwendig
(bspw. Einwohnermeldeverfahren, Personenstandswesen etc.). Auch muss
sichergestellt werden, dass in den Kommunen kiinftig wegfallende
Gebiihreneinnahmen durch entsprechende Landes- oder Bundesmittel kompensiert
werden.

e Um die Umsetzung des Registermodernisierungsgesetzes in den Stadten, Kreisen und
Gemeinden zu gewéhrleisten, ist eine Kosteniibernahme des kommunalen Aufwandes
aus unserer Sicht unabdingbar. Der Referentenentwurf geht in der Begriindung fiir die
Verwaltung von einem zusétzlichen jéhrliche Erfiillungsaufwand von rund +112,5
Millionen Euro. Davon entfallen 54,3 Millionen Euro an jéhrlichem Erfiillungsauf-
wand auf den Bund und rund 58,2 Millionen Euro auf die Lander (inkl. Kommunen).
Der einmalige Erfiillungsaufwand betrdgt danach rund 915,7 Millionen Euro. Davon
trdgt der Bund rund 276,1 Millionen Euro und rund 639,6 Millionen Euro die Lander.
Aus aktueller Sicht kann nicht abschlielend beurteilt werden, ob diese Kosten realis-
tisch sind oder aber tatsdchlich hoher liegen. Aus unserer Sicht fehlt eine angemessene
Berticksichtigung der kommunalen Aufwénde, da zum einen an verschiedenen Stellen,
wie bspw. § 7, § 9 und § 10 den Stadten und Gemeinden Verpflichtungen auferlegt
werden und zum anderen notwendige Kosten fiir Support und die Schulung der Mitar-
beiter nicht beriicksichtigt werden. Hier brauchen wir eine klare Regelung im Gesetz,
dass die Lander die kommunalen Kosten tibernehmen miissen. Aufgrund der aktuellen
Haushaltslage in den Kommunen wiren solche Maflnahmen flichendeckend nicht
moglich.
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Die Anbindung von (kommunalen) Fachverfahren und die Ausarbeitung bzw. Weiter-
entwicklung allgemeiner Dateninhalts- und Datenaustauschstandards sind nicht
Gegenstand des Gesetzes. Es handelt sich dabei um die zentralen Anforderungen an
eine gelungene Registermodernisierung, die bereits jetzt in den Blick genommen wer-
den miissen. So kam es z. B. bei der Einfithrung des elektronischen
Auslidnderzentralregisters nachtriglich zu langwierigen analogen Zertifizierungs- und
Bestitigungsverfahren beim Bundesverwaltungsamt. Fiir eine Nachnutzung in Fach-
verfahren steht z. B. die Abwicklung der Leistungen nach dem Onlinezugangsgesetz
und die Ubergabe der daraus folgenden Buchungssitze an das Buchungssystem. Auch
der Abruf von personengebundenen Daten anhand der Identifikationsnummer wiirde
es ermdglichen, dass natiirliche Personen wie bspw. Schuldner eindeutig identifiziert
und kiinftig nicht mehr verwechselt werden konnen. Fiir das Abrufverfahren der Daten
wire es somit vorteilhaft, wenn ein automatisierter Massenstammdatenabgleich mit
den Stammdaten moglich wire (analog dem Abgleich im Einwohnerfachverfahren
entweder direkt bei der Registermodernisierungsbehorde oder iiber die Meldebe-
horde). Dafiir miissen in den Fachverfahren die Voraussetzungen geschaffen werden
(u. a. Datenfeld fiir Steuer-ID). Es ist zu priifen, ob eine Offnung des Gesetzes iiber
eine Experimentierklausel moglich ist, um analog zum Pilotvorhaben ,,Datencockpit*
weitere Datenabfragen zu erproben. Hier muss eine friihzeitige Einbindung der kom-
munalen Spitzenverbénde erfolgen.

Das Registermodernisierungsgesetz regelt dariiber hinaus allein die rechtlichen Vo-
raussetzungen der Personenidentifizierung im Rahmen der Registermodernisierung
und iiberldsst die technische Ausgestaltung dem Verordnungsgeber (BMI). Angesichts
der weitreichenden Verordnungsermichtigungen zu Gunsten des BMI bleibt den Lan-
dern insoweit wenig Handlungsspielraum. Kritisch wird die nur beratende Rolle des
IT-Planungsrates (reines ,,In Benehmen Setzen*) bei der Ausarbeitung der technischen
Voraussetzungen betrachtet. Umso wichtiger erscheint es, die technischen Bedarfe der
Kommunen in Bezug auf Schnittstellen zu den Fachverfahren und kommunalen Regis-
tern sowie Datenstandards und Anforderungen an Daten- und Informationssicherheit
bereits jetzt unter Einbindung der kommunalen Spitzenverbinde in den Blick zu neh-
men.

Die Dateniibermittlung an eine zentrale Datenverwaltungsinstanz setzt eine entspre-
chende IT-Sicherheitsarchitektur voraus, welches beide Ebenen, sowohl die zentrale
Datenverwaltung bei der Registermodernisierungsbehorde als auch die Datenhaltung
bei den dezentralen Registern angemessen adressiert. Die Ausarbeitung eines IT-
Sicherheitskonzepts sollte unter Einbindung der kommunalen Spitzenverbédnde und
der entsprechenden kommunalen Expertise erfolgen und sich am IT-Grundschutz des
Bundesamtes fiir Sicherheit in der Informationstechnik orientieren.

Weiterhin ist darauf hinzuweisen, dass die Anlage ,,Register* zu Art. 1 § 1 RegMoG
die Bedarfe der kommunalen Ebene noch nicht hinreichend berticksichtigt. So fehlt
u. a. eine Einbeziehung der Datenhaltung im Bereich des Unterhaltsvorschusses, der
Gewerbeanzeigen, der Grundsteuer, Gewerbesteuer und der Zweitwohnungssteuer.

Auch erscheint angesichts des nicht unerheblichen technischen Anpassungsaufwandes
zur Einbindung der Identifikationsnummer (Speicherung) und im Rahmen der allge-
meinen Datenbereinigung teilweise noch analog gefiihrter Register die Frist nach

Art. 1 § 1 Nr. 1 RegMoG als zu kurz bemessen.
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Im Gesetzentwurf wird ausgefiihrt, dass mit Zustimmung der Antragsstellenden die
jeweilige Behorde die Basisdaten bei der neu geschaffenen Registermodernisierungs-
behorde direkt abrufen kann. Hier sollte geklart werden, ob die Zustimmung fiir jedes
Verwaltungsverfahren erforderlich ist oder ob eine einmalige Zustimmung ausrei-
chend ist und was im Falle einer Ablehnung erfolgt. Insofern sich der Nutzer mit dem
Vertrauensniveau ,,hoch* erstmals registrieren muss, wird durch die bislang geringe
Nutzung des elektronischen Personalausweises auch die Nutzung des Datencockpits
gering ausfallen. Zudem sollten im Gesetz die gesetzlichen Vertretungsmoglichkeiten
klar geregelt werden.

Offen bleibt im Gesetzentwurf auch der Umgang mit Unternehmen bzw. juristischen
Personen, da die einheitliche Identifikationsnummer ausschlie8lich fiir natiirliche
Personen gilt. Die Kommunen erbringen gleichwohl Dienstleistungen fiir
Unternehmen.

Es muss weiterhin eine Regelung zu den nicht elektronischen Registern getroffen wer-
den. Fraglich ist, wie mit Altregistern in Bezug auf das Registermodernisierungsgesetz
umzugehen ist. Eine Nacherfassung zieht einen erhéhen Aufwand nach sich. Zur
Wirksamkeit der Registermodernisierung scheint dies aber unerlésslich. Dies sollte im
Gesetz klargestellt werden.

Der Bereich Kommunalstatistik sollte mit besonderen Rechten (Zugriffsrechte bzw.
Erhalt von Datenlieferungen) und Pflichten (statistische Geheimhaltung) im Gesetz
und der neu entstehenden Registerlandschaft verankert werden. Abzilige aus dem Mel-
deregister und weitere intrakommunale Datenlieferungen bzw. Zugriffe zwischen
Fachamtern und Statistik sollten weiterhin - ohne Einschaltung einer Bundesbehorde -
moglich sein. Der Gesetzesbegriindung ist zu entnehmen, dass zu den zum Datenabruf
befugten Stellen lediglich solche zéhlen sollen, die Verwaltungsleistungen nach dem
Onlinezugangsgesetz erbringen. Der Bereich Statistik wird in der Begriindung nur
exemplarisch als "Lebensbereich" aufgefiihrt und eine zusédtzliche Sicherung verlangt,
indem Daten nur unter Einschaltung von Vermittlungsstellen in Verbindung mit der
vorschlagsweisen Bereichsbildung ausgetauscht werden diirfen. Fiir die Statistik be-
deutet dies, dass eine Zusammenfiihrung von Daten unterschiedlicher Register und
Bereiche explizit nicht mehr mdglich ist. Fiir die Arbeit der kommunalen Statistikstel-
len ist dies jedoch eine elementare Arbeitsgrundlage.

Aus kommunaler Sicht sollte zudem dringend eine Vollzugs- und Aufgabenkritik
erfolgen mit dem Ziel, angesichts der neuen technologischen Mdglichkeiten die
Aufgabeniibertragung vom Bund auf die Lander bzw. Kommunen kritisch zu
hinterfragen und eine Neujustierung von Pflichtaufgaben vorzunehmen. Dies sollte
zumindest parallel zur Einfiihrung der einheitlichen Identifikationsnummer erfolgen.
Diese Neuaufteilung von bestehende Aufgaben erleichtert im Ergebnis auch die
technologische Umsetzung der Aufgaben aus dem OZG und der Registerfiihrung und
weist eindeutige Verantwortlichkeiten zu.

SchlieBlich bitten wir um eine vertiefte verfassungsrechtliche Priifung hinsichtlich der
Einflihrung der Identifikationsnummer im Lichte des Urteils des
Bundesverfassungsgerichts zur Volkszdhlung (BVerfG, Urteil vom 15-12-1983 - 1
BvVR 209/83 u. a., Rn. 169). In der Literatur wird basierend auf dem Urteil davon
ausgegangen, dass ein bereichsiibergreifendes Personenkennzeichen gegen die
allgemeine Handlungsfreiheit und die Menschenwiirde verstoen kann, wenn dariiber
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unter anderem eine Profilbildung ermdglicht wird (siehe z. B.
Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, DSGVO Art. 87 Rn. 3).
Zudem konnte das vorgesehene Modell dem Grundsatz der Datenminimierung aus
Art. 5 Abs. 1 lit. ¢) DSGVO widersprechen. Es muss sichergestellt werden, dass
keinesfalls iiberschieBende Daten im Zuge unserer Prozesse {ibermittelt werden.

Erlauben Sie uns dariiber hinaus weitere Anmerkungen im Detail:

Zu Art. 1 RegModG

Die Angaben zum Umfang der gespeicherten Daten gem. § 4 sind verglichen mit § 3
Bundesmeldegesetz nur ein Bruchteil der Daten, welche Kommunen als
Meldebehorden speichern. Ebenso sind die Daten des § 4 Abs. 2 fast ausnahmslos im
Personaldokument hinterlegt. Das Beibringen von sdmtlichen Unterlagen und
Nachweisen durch den Biirger zieht durch die Einfiihrung aus kommunaler Sicht eine
Verdnderung nach sich, sodass wir nennenswerte Erleichterung fiir Biirger nicht er-
kennen. Eine Verbesserung in Féllen, in denen im dezentralen Register die Vermutung
einer Doppelerfassung von Personen besteht, ist hinsichtlich der Datenqualitét
wiederum zu erwarten, da mittels eines Abgleiches mit einem zentralen Register die
Gefahr von Doppelerfassungen minimiert wird. Die nach § 4 zu einer Person
gespeicherten Daten sind in den Personenstandsregistern - soweit vorhanden - im
Beurkundungsteil enthalten. Es erscheint daher sinnvoll, dass auch die
Identifikationsnummer Teil der Beurkundung wird. Dies hat zur Folge, dass die
Identifikationsnummer auch Bestandteil der Personenstandsurkunden wird.

Meldebehdrden tragen nach § 4 Abs. 3 Nr. 3 1. V. m. § 4 Abs. 5 Hinweise zur
Richtigkeit der Daten ein und iibermitteln das entsprechende Datum an das
Bundeszentralamt fiir Steuern. Wir weisen darauf hin, dass es bzgl. die Richtigkeit der
Daten permanent zu Abweichungen kommen kann. Beispielhaft hierfiir sind
Personenstandsangelegenheiten im Ausland oder weitere Staatsangehorigkeiten. In
diesen Fillen hdngt die Richtigkeit der Daten von der Vorlage entsprechender
Nachweise durch die betroffene Person ab.

Gemil § 4 Abs. 3 werden einer Person weitere Daten zugeordnet, unter anderem auch
die Auskunftssperre nach dem Bundesmeldegesetz. In diesem Zusammenhang ist zu
beachten, dass sich auch aus dem Personenstandsrecht Sperrvermerke ergeben konnen,
die in ihren Wirkungen tiber die Auskunftssperre im Melderegister hinausgehen (§ 64
PStG). Hierfiir ist ebenfalls eine Regelung zu finden.

Auch fiir das Standesamt miissen - dem Gesetzesentwurf folgend - kiinftig die neuen
Identifikationsnummern der Ehegatten fiir die Beurkundung der EheschlieBung, der
Eltern fiir die Beurkundung einer Geburt und fiir den Verstorbenen und dessen Ehe-
gatten oder Lebenspartner vorgelegt werden, da diese bei Neubeurkundungen
zwingend einzutragen sind. Auch hier muss die Abfrage der Identifikationsnummern
ohne groflen Aufwand und kurzfristig erfolgen konnen. Da die Identifikationsnummer
von neugeborenen Kindern nach heutigem Stand erst nach der Geburtsbeurkundung
erteilt wird, muss fiir jede Geburt spéter die Identifikationsnummer ergéinzt werden.
Dies erhoht den Aufwand im Standesamt spiirbar.

Seite 38 von 201



-6 -

Die Basisdaten nach § 4, die den neuen Identifikationsnummern zugeordnet werden,
ergeben sich aus den fiir die Steueridentifikationsnummern gespeicherten Daten. Die
Daten werden ausschlieBlich mit dem Melderegister abgeglichen. Ein Abgleich mit
den Personenstandsregistern des Standesamtes ist derzeit scheinbar noch nicht geplant.
Da es eines der verfolgten Ziele ist, dass zukiinftig Biirgerinnen und Biirger nicht
mehr ihre Geburtsurkunden und vermutlich auch weitere Personenstandsurkunden
vorlegen miissen, um ihren Personenstand nachweisen zu konnen, wére ein Abgleich
mit den Personenstandsregistern jedoch sinnvoll. Falls ein solcher Abgleich
vorgenommen werden wiirde, miissten alle Standesdmter aus ihren grof3tenteils noch
in Papierregistern gefiihrten Personenstandsregistern Urkunden erteilen.

Wenngleich wir den damit begriindeten Aufwand sehen, ist dieser Abgleich wichtig,
da die Erfahrung zeigt, dass die Daten in den Melderegistern oft von den Daten in den
Personenstandsregistern abweichen. Teilweise werden die Standesdmter auch nicht
informiert, dass sich Personenstandsdaten wie z. B. Namen im Ausland geéndert
haben. Diese Anderungen werden oft nur den Melderegistern angezeigt.

Eine Fortschreibung der Personenstandsregister konnte in dem Zusammenhang
erfolgen und wiirde zu einer Harmonisierung der betroffenen Register fithren.

e Unter § 6 Abs. 2, welcher die Verwaltungsleistungen nach dem OZG betrifft, wird den
offentlichen Stellen ein intendiertes Ermessen auferlegt. Eine weitere
Erméchtigungsgrundlage fiir die weitere Verarbeitung der Identifikationsnummer bei
den offentlichen Stellen enthilt das Gesetz nicht, die entsprechenden
Rechtsgrundlagen sollen in den fiir die jeweiligen 6ffentlichen Stellen geltenden
Fachgesetzen entweder bereits vorhanden sein oder miissen spéater geschaffen werden.
Die Kommunen bieten auch freiwillige Leistungen an, welche nicht zwangslidufig dem
OZG unterliegen. Es ist zu priifen, ob hierfiir eine entsprechende Offnungsklausel
gefunden werden kann (bspw. iiber die bereits erwdhnte Experimentierklausel).

Ein Beispiel hierfiir sind die Eintragungen bzw. Daten nach § 53 Bundesmeldegesetz
(Zeugenschutz), wo es einer Konkretisierung zur Umsetzung der Arten von
Auskunftssperren bedarf. Fiir die Durchfithrung von § 6 ist es nicht sinnvoll, die
Postleitzahl anstatt des Vornamens zu verwenden, da dies moglicherweise zu
Schwierigkeiten insbesondere bei Eingemeindungen fiihren kann.

e In§ 7 Abs. 3 wird eine zehnjihrige Frist den Gemeinden und Gemeindeverbdnden zur
Umsetzung der Verpflichtungen nach Abs. 2 bei Datenilibermittlungen innerhalb einer
Gemeinde oder eines Gemeindeverbands eingerdumt. Die Verpflichtung nach Abs. 2
schreibt fiir die Dateniibermittlungen unter Nutzung einer Identifikationsnummer nach
diesem Gesetz zwischen Offentlichen Stellen verschiedener Bereiche vor, dass diese
iiber Vermittlungsstellen verschliisselt in gesicherten Verfahren, die dem aktuellen
Stand von Sicherheit und Technik entsprechen miissen, erfolgen. Auch hier miissen
Verfahren entwickelt werden, welchen dem vorgenannten Standard entsprechen.

Zu Art. 2 RegModG
Aufgrund von Erfahrungen bei Auskiinften nach der Datenschutzgrundverordnung

stellt sich die Frage, an wen sich Biirgerinnen und Biirger kiinftig wenden konnen,
wenn sie Riickfragen zu den Ergebnissen haben, die ihnen bei der Nutzung des
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Datencockpits geliefert werden. Aufgrund der groen Anzahl beteiligter Rechtsgebiete
(Anlage 1 zu Art. 1 RegModG) sollte proaktiv verhindert werden, dass simtliche An-
fragen oder Riickfragen in den Meldebehorden/Biirgerbiiros der Kommunen landen.

Zu Art. 5 RegModG

e Die Ausweitung der gerichtsfreien Berichtigungsmoglichkeiten nach § 47 PStG sehen
wir kritisch. Es sind nicht nur die Tatsache der fehlerhaften Beurkundung, sondern
auch die richtigen Tatsachen zweifelsfrei nachzuweisen.

Vermutlich wird es sich in den meisten Féllen um Reisepésse handeln. Diese
Dokumente konnen jedoch allenfalls als Nachweis der Identitéit dienen. Zusétzliche
beweiskriftige Unterlagen, insbesondere Personenstandsurkunden, sind vorzulegen.
Aktuell werden diese Félle gerichtlich nach § 48 PStG entschieden und ohne die
erforderlichen Personenstandsurkunden abgelehnt. Hinzu kommt, dass sehr hédufig in
den Personenstandsregistern eine andere Identitét eingetragen ist als in den neuen
Ausweisdokumenten, so dass zunédchst zu kldren ist, ob Personenidentitit besteht und
welche der beiden Identitdten die richtige Identitét ist. Dies lédsst sich nicht allein
durch die Vorlage eines neuen Passes kldren. Falls hier jedoch die Félle geregelt
werden sollen, in denen lediglich der einschrinkende Vermerk iiber die Identitét einer
beurkundeten Person geldscht werden soll, miisste dies im zugrundeliegenden
Gesetzestext klarer definiert werden.

Welche Fille mit dem neuen § 47 Abs. 1 Satz 3 geregelt werden sollen ist unklar:
Personenstandsregister ohne weitere Priifung mit den Daten des
Identifikationsgesetzes zu berichtigen widerspricht dem deutschen Registerrecht,
insbesondere wenn man beriicksichtigt, dass die Daten aus dem Bundeszentralamt fiir
Steuern und dem Melderegister entnommen wurden. Das Standesamt miisste wissen,
welche Dokumente bei diesen Stellen vorgelegt wurden, um zu kléren, ob das
deutsche Personenstandsregister tatsédchlich zu berichtigen ist. Dies wire nur in den
Fallen gegeben, in denen die Beurkundung von Anfang an falsch war. In anderen
Filllen wire keine Berichtigung, sondern eine Anderung der Personenstandsregister
mit einem bestimmten Wirksamkeitsdatum zu beurkunden. Mdoglich ist auch, dass die
hinterlegten Basisdaten falsch sind, weil nicht alle Daten des Personenstandsregisters
in das Melderegister iibernommen wurden. In diesen Félle sollten die Basisdaten der
Identifikationsnummer berichtigt werden.

Nach § 47 Abs. 3 Satz 2 sollen Anhdrungen von Beteiligten in den neu geregelten
Fallen unterbleiben. Die Anhorung ist ein Bestandteil der verfassungsrechtlich
garantierten Rechte auf rechtliches Gehor. Beteiligte nicht dahingehend anzuhoren, ob
sie mit einer Anderung einverstanden sind, wird als bedenklich eingestuft. AuBerdem
ist es zwingend erforderlich, dass Betroffene dariiber informiert werden, dass sie die
erhaltenen Urkunden nicht mehr verwenden diirfen, da diese durch die Berichtigung
inhaltlich falsch geworden sind.

Zusitzlich zu den bisherigen Daten soll anhand dieser Regelung auch die
Identifikationsnummer registriert werden: Dies wiirde bedeuten, dass bei jeder
Beurkundung auch die Identifikationsnummer aller Beteiligten zu {iberpriifen und
einzugeben wire (in einer Kommune mit rund 120.000 Einwohnern etwa 14.000
beteiligte Personen im Jahr). Weiterhin soll die Identifikationsnummer in den
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Registern ergiinzt werden, wenn diese bekannt wird. Auch ein Datenabgleich ist
vorgesehen bei Differenzen und eine Erweiterung des Mitteilungsverkehrs. All dies
bedeutet insgesamt einen enormen zeitlichen Mehraufwand in den Kommunen,
welcher derzeit noch nicht abgeschitzt werden kann und nicht mit dem derzeit
vorhandenen Personal zu bewdéltigen ist.

Unter § 21 Abs. 1 Nr. 5 PStG wird festgelegt, dass die Identifikationsnummer des
Kindes zur Beurkundung vorliegt. Das Standesamt kann die Nummer jedoch noch
nicht eintragen. Es wiirde sich daher um eine Folgebeurkundung (§ 27 PStG) handeln.
Dies wiirde dazu fiihren, dass jeder Geburtseintrag zweimal durch den
Standesbeamten bearbeitet werden miisste. Dies wiederum fiihrt zu mehr
Verwaltungsaufwand. Fraglich ist, ob die Anderung (§ 21 Abs. 1 Nr. 5) so zu lesen ist,
als dass das Standesamt direkt die Registermodernisierungsbehorde anfragen kann, da
die Person bisher noch keine Identifikationsnummer hat. Eine entsprechende
Klarstellung ist vorzunehmen. Organisatorisch macht hier nur eine Echtzeitabfrage
Sinn, damit die Aufwénde bei der Beurkundung nicht verdoppelt werden.

e Aus dem Wortlaut der geplanten Anderung in § 47 PStG kann entnommen werden,
dass die Berichtigung nur die Zusétze (§ 35 PStV) umfasst, da explizit nur auf diese
eingegangen wird. Anderung der Personenidentitiit mit solchen Dokumenten
(Dokumente des Heimatstaates, die zum Grenziibertritt berechtigen) ist daher nicht
mdglich und es verbleibt in solchen Féllen bei einer gerichtlichen Berichtigung.

e Ebenfalls sind gem. § 47 Abs. 1 S. 3 Nr. 3 PStG keine Daten bekannt, welche eine
hohere Validitit als die gepriiften Daten des Standesbeamten haben. Sollten
Berichtigungssachverhalte mit einer hoheren Validitit dem Standesbeamten
angetragen werden, sollte auf die Vorlage der Dokumente bestanden werden.

e Laut § 55 Abs. 4 PStG soll in Personenstandsurkunden nach Abs. 1 die
Identifikationsnummer nach § 139b der Abgabenordnung nicht aufgenommen werden.
Dabei kann der Verzicht auf die Aufnahme der Identifikationsnummer in die
Personenstandsurkunden technisch nur fiir die elektronischen Personenstandseintriage
erfolgen. Hinsichtlich elektronischer Registerausdrucke wird der Verzicht auf die
Angabe der Identifikationsnummer auch nicht méglich sein, da es sich um
Beurkundungsinhalte handeln soll. Der Registerausdruck ist immer ein vollstdndiger
Ausdruck aller dortigen Angaben. Inwieweit dies technisch umsetzbar ist, sollte im
Vorfeld diskutiert werden. Bei Papierregistern miisste ein eigenhindiges Abdecken
der Nummern bei einer Beglaubigung erfolgen.

Zu Art. 7, 8 und 9 RegModG

Sowohl in Art. 7 Ziff. 2, als auch in Art. 8 Ziff. 2 und Art. 9 Ziff. 2 wird das Pass-,
Personalausweis- und eID-Karte-Register ,,in die Pflicht genommen*, im Falle nicht
vorhandener Identifikationsnummern einen Datenabruf bei der Registermodernisie-
rungsbehorde durchzufiihren, um die Vergabe einer Identifikationsnummer zu
erwirken. Hier ist mit einer spiirbaren Verlangerung der mittleren Bearbeitungsdauer
zu rechnen: Wenn die Ausstellung von Ausweisdokumenten, Pidssen und eID-Karten
von dem Vorhandensein einer Identifikationsnummer abhidngig gemacht wird - was so
verstanden werden konnte - muss die Antwort der Registermodernisierungsregisterbe-
horde synchron sein. Eine erneute Vorsprache der Biirgerinnen und Biirger sollte
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vermieden werden. Die Biirgerdmter im Bundesgebiet arbeiten - spétestens seit Beginn
der Covid-19-Pandemie - komplett {iber Terminsysteme, bei denen es insbesondere
darauf ankommt, dass die gebuchten Termine, fiir die Slots reserviert wurden, auch in
einen Antrag/eine Dienstleistung umgewandelt werden. Ausfallzeiten im Bereich der
Abwicklung von Terminen fiihren schnell zu einer Ressourcenverschwendung, die
sich Biirgeramter nicht leisten konnen. Im Begriindungsteil zu dem Gesetzentwurf
(hier S. 78) wird von ,,seltenen Fallen" gesprochen, in denen die Identifikationsnum-
mer fehlt. Hier sei angemerkt, dass hier potentiell mindestens all diejenigen Personen
in Frage kommen, die von Amts wegen abgemeldet wurden. Dartiber hinaus ist hier
die Personengruppe der Menschen ohne festen Wohnsitz kritisch zu betrachten.

SchlieBlich muss diese Anderung im Rahmen der Erteilung von Passermichtigungen
mit aufgegriffen werden, da insbesondere Flughafenstidte nicht selten Spontankunden
aus anderen Stédten schnellstmdglich - als unzustdndige Behdrden - mit Dokumenten
versorgen miissen.

Zu Art. 19 RegModG

e Zuder Anderung des § 47 Abs. 1 PStV ist anzumerken, dass eine Berichtigung im
Personenstandswesen nur bei Nachweisfiihrung der korrekten Daten moglich ist. Es ist
daher immer die hochste Validitdt anzunehmen, bzw. bei Gerichtsentscheiden sind die
Festlegungen des Gerichtes ebenfalls so zu bewerten. Betreffend des § 56 PStV
ergeben sich die gleichen Fragen wie bei § 21 PStG.

Wir bedanken uns nochmals fiir die Moglichkeit zur Stellungnahme und bitten um Bertick-
sichtigung der vorstehenden Anregungen. In den laufenden Diskussionsprozess bringen wir
uns gerne ein und stehen flir Riickfragen zur Verfligung.

Mit freundlichen Griiflen
In Vertretung

Dr. Uda Bastians Dr. Kay Ruge
Beigeordnete Beigeordneter
Deutscher Stadtetag Deutscher Landkreistag

Alexander Handschuh
Sprecher
Deutscher Stiadte- und Gemeindebund
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Der Verf. dankt herzlich seinem Assistenten Marvin Giilker fir die umfangreiche Mitarbeit und fruchtreiche Diskus-
sion.
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I. Europarechtliche Grenzen fiir registeriibergreifend einheitlichen
Identifikator

Das europaische Recht macht in Art. 87 DSGVO spezifische, wenngleich recht unscharfe Vorga-
ben fur ,Kennzeichen von allgemeiner Bedeutung®.

1. ,Kennzeichen von allgemeiner Bedeutung“

Was eine ,nationale Kennziffer oder [ein] anderes Kennzeichen von allgemeiner Bedeutung®
(Art. 87 S. 1 DSGVO) ist, kann explizit der DSGVO nicht entnommen werden. Doch gilt Art. 87
DSGVO auch unterhalb der Schwelle einer umfassenden Geltung und Verwendung des Personen-
kennzeichens, solange ein solches nicht nur in einem speziellen Bereich zum Einsatz kommt,
sondern daruber hinaus — eben — allgemein.

Bei einer Verwendung bei Uber 50 Registern von etwa 200 (nach Bundesrecht) bestehenden ist die
Identifikationsnummer nach dem IDNrG ein ,Kennzeichen von allgemeiner Bedeutung“ mit Potential
fir eine ,nationale Kennziffer®; jedenfalls unterfallt sie Art. 87 DSGVO.

2. Grundsitzliche Erlaubtheit

Aus der gestattenden Erwahnung von allgemeinen Personenkennzeichen in der DSGVO ist abzu-
leiten, dass solche grundsatzlich mit europaischem Datenschutzrecht vereinbar sind”.

Die JI-RL (EU) 2016/680 fiir den Datenschutz im Sicherheitsbereich kennt keine dem Art. 87 DSGVO
vergleichbare Regelung?. Ob und wie weit fiir den von der JI-RL geregelten Bereich eine Personen-
kennziffer moglich ist, mag bezweifelt werden. Die Anerkennung einer allgemeinen mitgliedstaatlichen
Kennziffer durch Art. 87 DSGVO als Grundverordnung spricht allerdings dafir, dass eine solche ge-
meineuropaisch erlaubt ist. — Fir das RegMoG kann dies allerdings dahinstehen, wenn und soweit
die Register nach Anlage zu § 1 IDNrG-E nicht unter die JI-RL und damit nach Art. 1 Abs. 2 lit. d
DSGVO nicht aus dem Anwendungsbereich der DSGVO fallen.

Daneben ist darauf hinzuweisen, dass die europarechtliche Einflihrung automatischen Registerkom-
munikation (insb. Art. 14 der Single Digital Gateway-VO (EU) 2018/1724) und das darin enthaltene
,Once-Only“-Prinzip sinnvoll nur Gber Personenkennzeichen implementierbar ist (wenngleich dieser
Rechtsakt ,Kennzeichen von allgemeiner Bedeutung® 0.a. nicht ausdrucklich anspricht). — Weitere auf
europdischer Ebene bereits eingefiihrte bereichsspezifische Kennzeichen? stlitzen diesen Befund.

3. Mitgliedstaatliche Ausgestaltung bei geeigneten Garantien

Es kann bei der mitgliedstaatlichen Ausgestaltung* also von spezifischen Vorgaben der DSGVO
abgewichen werden, wenn und solange dies unter ,Wahrung geeigneter Garantien flr die Rechte
und Freiheiten der betroffenen Personen“ geschieht.

Diese Regelung ist in mehrerlei Hinsicht sprachlich und inhaltlich verungliickt: ,Wahrung der Garan-
tien“ ist kein gutes Deutsch, und es fehlt bei der Neueinflhrung eines Personenkennzeichens der
Bezugspunkt fur die ,Wahrung“. Auch sind diese Voraussetzungen ganz individualistisch auf die ,be-
troffene Person fokussiert, was die systemische und gesellschaftliche Bedeutung einer Personen-
kennzeichens ausblendet, obwohl das europaische Datenschutzgrundrecht (Art. 8 GRCh; vgl. Art. 16
Abs. 1 AEUV) ansonsten die ausschlieBlich individualistische Perspektive des deutschen ,Rechts auf
Informationelle Selbstbestimmung® gerade nicht in dem Male teilt.

Was unter ,geeigneten Garantien® zu verstehen ist, wird von der DSGVO nicht explizit vorgegeben
und ist in Rechtsprechung und Schrifttum bislang nur umrissweise und noch unscharf herausgear-
beitet.

Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 9.

Herbst, in: Auernhammer, DSGVO/BDSG, 7. Aufl. 2020, Art. 87 DSGVO, Rn. 3.

Ubersicht bei v. Lewinski, in: Wolff/Brink, BeckOK Datenschutzrecht, 34. Ed. 2020, Art. 87 DSGVO, Rn. 14.

Fir die personenbezogene Datenverarbeitung missen gleichwohl datenschutzrechtliche Erlaubnistatbestéande vorlie-
gen (etwa Art. 6 Abs. 1 UAbs. 1 lit. 4 i.V.m. Abs. 3 S. 1 lit. b DSGVO); Art. 87 DSGVO ist (nur) eine Offnungsklausel,
nicht aber (auch) ein Erlaubnistatbestand.
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Die Garantien kdnnen gesetzlicher, technischer oder organisatorischer Art sein®. Ob sie in
allen diesen drei Feldern zugleich bestehen missen und wie ggf. ihr Zusammenspiel aussehen
muss, ist noch nicht geklart®. Dass allerdings eine ,verbindliche rechtliche Grundlage” bestehen
muss’, scheint allein schon rechtstaatlich geboten. — Auf was die ,Garantien“ nun genau gerichtet
sein mussen, ist freilich unklar. Es finden sich in der (deutschen) Kommentarliteratur vornehmlich
unscharfe Formulierungen wie ,allgemeine Maximen der DSGVO*®. Andere fordern ein vom ,We-
senskern“ des Art. 5 DSGVO gepragtes ,Mindestschutzniveau“®.

So Iasst sich also nicht genau benennen, was im einzelnen durch Art. 87 DSGVO gefordert wird.
Wenn manche meinen, aus den europarechtlichen Vorgaben ein dezidiertes Verbot von Persdnlich-
keitsprofilen herauslesen zu kdnnen'®, bleibt dies jedenfalls eine Begriindung schuldig. Die Daten-
minimierung, insbesondere bei der Konzeption eines Personenkennzeichens, wird jedenfalls nicht
als zwingende Vorgabe des Art. 87 DSGVO verstanden''. — Weil es fiir den europaische Datenschutz
pragend ist, wird man fur ein zweckoffenes Personenkennzeichen jedenfalls Regelungen zur Zweck-
begrenzung und Zweckbindung der solchermaBen verkniipften Daten fordern miissen'.

4. Zwischenergebnis: Unklare bzw. nur minimale europarechtliche Vorgaben

Der genaue Gehalt und die Reichweite der europarechtlichen Vorgaben des Art. 87 DSGVO ist
unklar. Rechtsprechung fehlt, das Schrifttum changiert zwischen tastender Beschreibung und rechts-
politischem Wunschzettel. Als allgemein konsentierten Kern wird man einstweilen festhalten kon-
nen, dass die DSGVO allgemeine Personenkennzeichen im Grundsatz zuldsst, dass kompensie-
rende ,geeignete Garantien“ jedenfalls auch rechtliche sein missen und wohl auch, dass die PKZ
einer Zweckbindung unterliegen muss.

Erhellend, im Rahmen dieser Stellungnahme aber nicht leistbar, ware ein innereuropaischer
Rechtsvergleich. Die Regelung des Art. 87 DSGVO setzt erkennbar auf den Unterschiedlichkeiten
in den Mitgliedstaaten'3 auf, einen politischen Willen zur Anderung bestehender Systeme hatte es
erkennbar nicht gegeben. Insoweit muss man davon ausgehen, dass die zum Zeitpunkt des Beschlus-
ses der DSGVO'* bestanden habenden Systeme in anderen EU-Mitgliedstaaten eine Blaupause der
DSGVO-Konformitat abgeben.

II. Absolute Grenzen fiir registeriibergreifend einheitlichen Identifikator

Da europarechtlich EinfUhrung und Ausgestaltung von Personenkennzeichen weitgehend den Mit-
gliedstaaten Uberwiesen ist, besteht insoweit Umsetzungs- und Ausgestaltungsspielraum. Innerhalb
dieses Spielraums machen die mitgliedstaatlichen Verfassungsordnungen maRgebliche Vorga-
ben. Das Grundgesetz verbietet ein (allgemeines) Personenkennzeichen nicht als solches (— 1.),

5 Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 23.

6 Vgl. Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 26 (,missen in ihrer Ge-
samtheit gewahrleisten®); pauschaler Sorge/v. Lucke/Spiecker, Registermodernisierung — Datenschutzkonforme und
umsetzbare Alternativen, Dez. 2020, S. 23.

7 Wedde, in: Daubler/Wedde/Weichert/Sommer, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 87 DSGVO, Rn. 15.

8 Weichert, in: Kiihling/Buchner, DSGVO, 2. Aufl. 2018, Art. 87, Rn. 15-19, dort freilich mit der Spezifizierung, dass
dies dann etwa die Zweckbindung, die Datenminimierung und die Transparenz einschldsse.

9 Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 24.

10 Ausdriicklich im Sinne einer Garantie i.S.d. Art. 87 S. 2 DSGVO Herbst, in: Auernhammer, DSGVO/BDSG, 7. Aufl.
2020, Art. 87 DSGVO, Rn. 9.

1 Wedde, in: Daubler/Wedde/Weichert/Sommer, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 87 DSGVO, Rn. 17 (,legt
es nahe®).

2 Gestaltungsoptionen bei Wedde, in: Daubler/Wedde/Weichert/Sommer, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 87
DSGVO, Rn. 16; differenzierend v. Lewinski, in: Wolff/Brink, BeckOK Datenschutzrecht, 34. Ed. 2020, Art. 87
DSGVO, Rn. 45; zu einfach Sorge/v. Lucke/Spiecker, Registermodernisierung — Datenschutzkonforme und umsetz-
bare Alternativen, Dez. 2020, S. 22.

13 Kurzer Uberblick bei Wedde, in: Daubler/Wedde/Weichert/Sommer, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 87

DSGVO, Rn. 5, Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 31, und v. Le-

winski, in: Wolff/Brink, BeckOK Datenschutzrecht, 34. Ed. 2020, Art. 87 DSGVO, Rn. 13.

Womdglich wird man auf den Zeitpunkt des Beschlusses der EG-Datenschutzrichtlinie 95/46/EG zurtickgehen kén-

nen, die in ihrem Art. 8 Abs. 7 die Vorgangerregelung enthielt. Dort war freilich von ,geeigneten Garantien“ 0.a.

(noch) keine Rede.
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sondern lediglich die Bildung eines umfassenden Persénlichkeitsprofils (— 2.). Das verfassungs-
rechtliche Verbot anlassloser Vorratsdatenspeicherung betrifft Personenkennzeichen nicht (— 3.).

1. Nicht: Personenkennzeichen als solches

In der Bundesrepublik Deutschland hatte es bislang kein allgemeines Personenkennzeichen
gegeben. In der rechts- und gesellschaftspolitischen Diskussion war es gleichwohl prasent, da es in
der DDR ein einheitliches Personenkennzeichen gegeben hatte'® und aus der nationalsozialistischen
Zeit jedenfalls entsprechende Plane bekannt sind'. Nicht zuletzt vor diesem Hintergrund war ein
bundesdeutsches Personenkennzeichen 1976 im und vom Rechtsausschuss des Deutschen Bun-
destages politisch einstweilen beerdigt worden'. Das Schrifttum ist bei der Beurteilung der Frage
der Erlaubtheit von Personenkennzeichen seit jeher bemerkenswert unscharf; Juristisches und
Rechtspolitisches mischt sich in hohem Malke.

Die Rede ist davon, dass ,grofl’e Bedenken [...] bestiinden®, ,viele Menschen® eine PKZ als unzulassig
ansahen und ,verfassungsrechtliche Vorbehalte® bestiinden'® sowie allgemein von der ,,Angst vor dem
Computer“19,

Personenkennzeichen als solche ist aber in recht triviales Datum. Selbst wenn sie das Geburts-
datum, das Geschlecht oder Anfangsbuchstaben des Namens enthielte (,sprechende PKZ"), ware
dies nicht sensitiv oder Giberhaupt oberhalb einer Alltaglichkeit?°. Eine Kennziffer ohne wesentlichen
semantischen Gehalt ist als solche insoweit datenschutzrechtlich unkritisch?'. Auch sektorielle
und bloRe Ordnungsziffern (z.B. Passnummern) gelten allgemein als unbedenklich?.

2. Umfassendes Personlichkeitsprofil

Kritisch an einer PKZ ist, dass sie ein machtiges Mittel fir die Verknipfung von Daten aus ver-
schiedenen Lebensbereichen, Verwaltungssektoren und sozialen Rollen darstellt?®. Dies wiirde dann
das Erstellen von Persoénlichkeitsprofilen ermédglichen — dem Gottseibeiuns des Datenschutz-
rechts.

Bemerkenswerterweise hat das deutsche Recht bislang aber noch keine Definition von ,Persén-
lichkeitsprofil“ oder deren Qualifikation als umfassendes Personlichkeitsprofil entwickelt?. Dieses
Defizit mag dadurch erklarlich sein, dass solche Personlichkeitsprofile bislang in Deutschland nicht
im Raum und zur Debatte standen. Wenn dies mit der ID-Nr. und dem RegMoG nun aber anders
werden sollte, ist diese Grenze, die aus der Rechtsprechung des BVerfG stammt, zu vermessen.

In der Mikrozensus-Entscheidung von 1969 hat das Gericht es mit der Menschenwdirde fir un-
vereinbar erklart, Menschen in seiner ganzen Personlichkeit zu registrieren und zu katalogisieren?.
Wahrend in dieser Entscheidung noch offenblieb, ob die Daten aus staatlichen Registern Gberhaupt
ausreichten, um ein solches Personlichkeitsprofil zu erstellen, hat das BVerfG dann in der Volkszah-
lung-Entscheidung von 1983 ausdricklich davon gesprochen, dass ,die Einfihrung eines einheitli-
chen, fUr alle Register und Dateien geltenden Personenkennzeichens® ein entscheidender Schritt hin
zu einem solchen Personlichkeitsprofil darstellen wiirde?®, was impliziert, dass aus den in der

15 v. Lewinski, in: Riipke/v. Lewinski/Eckhardt, Datenschutzrecht, 2018, § 2 Rn. 40 m.w.N. in Fn. 89.

16 Aly/Roth, Restlose Erfassung, 2000, S. 54 ff., 132 ff.

7 v. Lewinski, in: Riipke/v. Lewinski/Eckhardt, Datenschutzrecht, 2018, § 2 Rn. 50 m.w.N.

8 Wedde, in: Daubler/Wedde/Weichert/Sommer, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 87 DSGVO, Rn. 6, 19.

19 v, Lewinski, in: Wolff/Brink, BeckOK Datenschutzrecht, 34. Ed. 2020, Art. 87 DSGVO, Rn. 18.

20 Die Nutzung eines nicht-sprechenden Kennzeichens, das keine Riickschliisse auf die Stammdaten zul&sst, wird all-
gemein positiv bewertet. Es begtinstigt einen gleichmafigen und nicht-diskriminierenden Gesetzesvollzug (Hansen,
in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 16). Allerdings hat auch das sprechende
Kennzeichen Vorteile, weil es leichter zu merken ist (Usability) und zudem die Subjektqualitat des Betroffenen akzen-
tuiert (vgl. v. Lewinski, in: Seckelmann, Digitalisierte Verwaltung. Vernetztes E-Government, 2. Aufl. 2019, S. 107, Rn.
43, dort aber auch zu den Gegenargumenten).

21 \gl. v. Lewinski, in: Wolff/Brink, BeckOK Datenschutzrecht, 34. Ed. 2020, Art. 87 DSGVO, Rn. 20 f.

22 Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 3.

23 Explizit Herbst, in: Auernhammer, DSGVO/BDSG, 7. Aufl. 2020, Art. 87 DSGVO, Rn. 5.

24 v, Lewinski, RDV 2003, S. 122, 123. — Die Diskussion ist in diesem Punkt seitdem nicht weitergekommen.

25 BVerfGE 27, S. 1, 6 — Mikrozensus.

26 BVerfGE 65, S. 1, 57 — Volkszahlung
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Verwaltung vorhandenen Informationen ein umfassendes und dann gegen die Menschenwtirde ver-
stoRendes umfassendes Personlichkeitsprofil erstellt werden kénnte.?”

Nun kann man lange darUber diskutieren, ob diese Ausfuhrungen tragend fur die jeweiligen Ent-
scheidungen waren oder nur obiter dicens, wie die Genese des Volkszahlung-Urteils genau verlief
und ob das Gericht nach 50 bzw. 40 Jahren Technik- und Gesellschaftsentwicklung daran festhalten
wuirde. Jedenfalls gibt es in der Rechtsprechung des BVerfG auch keine Anzeichen, dass es von
dieser skizzierten Festlegung in der Zwischenzeit abgerickt ware.

3. Nicht: anlasslose Vorratsdatenspeicherung

Die Verfassung verbietet die anlasslose Vorratsdatenspeicherung?. Doch handelt es sich bei ei-
nem Personenkennzeichen weder um anlasslose noch tberhaupt um Datenspeicherung im Sinne
dieser speziellen Verfassungsrechtsprechung. Zunachst einmal wird die ID-Nr. ja flr eine konkrete
Registeraustauschstruktur geschaffen und eingesetzt, ist also nicht anlasslos. Und dann ist die ID-
Nr. zweifellos ein personenbezogenes Datum i.S.d. Datenschutzrechts, gleichwohl aber ein —in den
Worten der Statistik gesprochen — ,Hilfsmerkmal® ohne einen semantischen Gehalt (— 1. | S. 4).

4. Sonstige verfassungsrechtliche Gesichtspunkte

Nach der Entwurfsbegriindung wird das IDNrG-E auf eine Bundeskompetenz kraft Natur der Sache
gestltzt3°. Doch handelt es sich nicht um eine Sachmaterie, die schlechthin nur der Bund regeln
kénnte, da auch die Lander Register betreiben (kdnnen). Die alternativ angefiihrte Annexgesetzge-
bungskompetenz3' passt insoweit besser. Denn soweit dem Bund die Kompetenz zur Regelung der
jeweiligen Register zukommt, ist es sachgerecht, ihm auch die Kompetenz fiir eine registeriibergrei-
fende ID-Nr. zuzuerkennen (solange er nicht auch eine Nutzung dieser Nummer in I&ndereigenen
Registern vorschreibt).

Ob und auf welcher Ebene der Staat womdglich eine Gewahrleistungsverantwortung fir die eindeu-
tige Identifizierbarkeit von Menschen hat (vgl. Art.24 Abs.2 IPbpR und Art.7 UN-
Kinderrechtsiibereinkommen) und ob dies auch Identifikatoren einschliefien kann32, soll hier nicht ver-
tieft werden.

III. Verfassungsrechtliche Grenzen der Identifikationsnummer nach IDNrG-E

Ob die Einfuhrung einer Identifikationsnummer wie die nach IDNrG-E mdglich ist, bestimmt sich
im Rahmen der dirren europarechtlichen Vorgaben (— I.) und speziellen verfassungsrechtlichen
Grenzen (— Il.,, — 111.3.) nach dem allgemeinen Gebot der VerhaltnismaRigkeit und bei kollidie-
renden Rechts- und Verfassungsgiter nach dem MaRstab praktischer Konkordanz.

1. Gesetzliche Grundlage

a) Gesetzes- und Parlamentsvorbehalt fiir Nummernraum

Fir die Konzeption eines Nummernsystems (,logischer Raum*) und die Errichtung und Einrichtung
von Datenverarbeitungssystemen und -strukturen besteht kein ausdricklicher und kein allgemeiner
Gesetzesvorbehalt®. Doch ist der Zuschnitt eines ,logischen Raumes* keine bloR technische Desig-
nentscheidung, sondern eine Machtressource und deshalb rechtlich nicht irrelevant®*. Entsprechend
den verfassungsgerichtlichen MaRBstaben der Wesentlichkeit und ggf. auch wegen

27 Ab wann ,Teilabbilder der Persénlichkeit” verfassungsrechtlich unzulassig werden, hat das BVerfG (BVerfGE 65, S.
1, 53 f. — Volkszahlung) offengelassen (zu dezidiert deshalb Beschlussantrag Nr. 1.3 der FDP (BT-Drucks. 19/24641).

28 Dazu Pohle, Datenschutz und Technikgestaltung, Diss. rer. nat. HU 2018, S. 144.

29 BVerfGE 65, S. 1, [46; BVerfGE 100, S. 313, 360; BVerfGE 115, S. 320, 350; BVerfGE 118, S. 168, 187.

30 Entwurfsbegriindung, BR-Drucks. 563/20, S. 33 (= BT-Drucks. 19/24226).

31 Entwurfsbegriindung, BR-Drucks. 563/20, S. 33 (= BT-Drucks. 19/24226).

32y, Lewinski, in: Wolff/Brink, BeckOK Datenschutzrecht, 34. Ed. 2020, Art. 87 DSGVO, Rn. 6 ff., Rn. 17.

33 v. Lewinski, in: Seckelmann, Digitalisierte Verwaltung. Vernetztes E-Government, 2. Aufl. 2019, S. 107, Rn. 19.

34 v. Lewinski, in: Liber amicorum Ingolf Pernice, 2020, S. 65 ff.
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Grundrechtseingriffen kann hier ein Gesetzes- oder gar ein Parlamentsvorbehalt bestehen3. Auch
ist er europarechtlich geboten (— I. 3. | S. 2) bei effizienterer Verdatung naturlicher Personen durch
eine allgemeine Identifikationsnummer kdnnte man auch den (mitgliedstaatlichen) Gesetzgeber auf-
grund des Gedankens des Art. 25 DSGVO fur verpflichtet ansehen, ,geeignete [...] organisatorische
MaRnahmen® selbst zu treffen.

Problematisch ist insoweit, dass nach § 7 Abs. 2 IDNrG-E ,Bereiche” gebildet werden sollen und in-
nerhalb eines ,Bereichs®, der auch aus zahlreichen Behdrden bestehen kann, im IDNrG-E keine ei-
genen Sicherungs-, Protokollierungs- oder Uberpriifungsvorschriften vorgesehen sind. Insoweit gel-
ten die Sicherungs- und Zweckbestimmungsvorschriften des jeweils bestehenden Registerfachrechts
unverandert fort, obwohl durch die Einfligung der Personenkennziffer in die Dateniibermittlung eine
neue Situation geschaffen wird. Ob die zuséatzlichen Sicherungsmaflinahmen des IDNrG-E, wie na-
mentlich das 4-Ecken-Modell, effektiv greifen, hangt vom Zuschnitt der Bereiche ab. Dieser Bereichs-
zuschnitt ist aber unabhangig von den bestehenden Rechtsgrundlagen letztlich in das Belieben der
Bundesregierung gestellt, die diesen gem. §§ 7 Abs. 2 S. 2, § 12 Abs. 1 Nr. 2 IDNrG-E durch Rechts-
verordnung ohne Zustimmung des Bundesrates vornehmen kann. Je nach konkreter Ausgestaltung
des betroffenen Registerfachrechts kann sich damit der Bereichszuschnitt als eine MaRnahme von
besonderer Wesentlichkeit darstellen3. Die Wesentlichkeitslehre des BVerfG verlangt aber, dass
MafRnahmen von hoher Grundrechtsrelevanz vom Parlament selbst entschieden werden?’. Die kon-
turlose Vorgabe in § 7 Abs. 2 S. 2 IDNrG-E, lediglich mindestens 6 Bereiche zu bilden, genlgt dem
Parlamentsvorbehalt bzw. der Wesentlichkeitslehre nicht, da sie nicht auf die Bedeutung(sbegren-
zung) der Bereiche abstellt (Bsp.: Hundehalterregister, Katzenhalterregister, Hamsterhalterregister,
Zierfischhalterregister, Gifttierhalterregister, alle anderen Bereiche der Verwaltung). Mangels norma-
tiver Wirkung ist das Beispiel in der Entwurfsbegriindung3® keine wesentliche Konturierung.

Dass die Bundesregierung im Verordnungswege weitere Register in die Registermodernisierung
einbeziehen kann (§ 12 Abs. 1 Nr. 1 IDNrG-E), ist vor dem Hintergrund der Wesentlichkeit ebenfalls
problematisch®°.

b) Spezifisch datenschutzrechtliche Normenklarheit fiir Eingriffsnorm

Fur die konkrete Nutzung (einschlieBlich bereits der Zuweisung) einer personenbezogenen Iden-
tifikationsnummer ergibt sich dann aus dem grundrechtlichen Gesetzesvorbehalt fir Eingriffe in
das Informationelle Selbstbestimmungsrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG: ,verfassungsma-
Rige Ordnung®; vgl. Art. 19 Abs. 1 GG), dass ein gestattendes Gesetz vorliegen muss*.

Solche Schranken missen dem Gebot der Normenklarheit geniigen (Bestimmtheitsgebot). Ver-
fassungsgerichtlich und v.a. auch in der Lehre ist fir Eingriffe in das Informationelle Selbstbestim-
mungsrecht dieser einfache Gesetzesvorbehalt anhand des Rechtsstaatsprinzips dahingehend spe-
zifiziert worden, dass die Rechtsgrundlage normklar sein musse*'. Das erfordert, dass der Verwen-
dungszweck der Daten bereichsspezifisch und prazise bestimmt ist und Daten nicht zu noch nicht
bestimmbaren Zwecken auf Vorrat gespeichert werden*2.

Hinsichtlich der Regelungen zur Steuer-ID in den §§ 139a ff. AO sind insoweit keine durchgreifenden
Bedenken geltend gemacht worden*3. Man wird die Normtiefe und den Detailgrad der dortigen Rege-
lungen als Anhalt fur die Formulierung des § 139b AO-E und des IDNrG-E nehmen kénnen.

35 Hierzu allgemein v. Lewinski, in: Seckelmann, Digitalisierte Verwaltung. Vernetztes E-Government, 2. Aufl. 2019, S.
107, Rn. 27 et pass.

3  Weitere Kriterien im Rahmen der Wesentlichkeitslehre, auf die hier aber nicht weiter eingegangen wird, sind u.a. die
GroRe des Adressatenkreises, die Langfristigkeit der Festlegung und die politische Umstrittenheit (Grzeszick, in:
Maunz/Dirig, GG, 51. ErgLfg. 2007, Art. 20, Abschn. VI, Rn. 107).

37 Schmidt-ABmann, in: Isensee/Kirchhof, Handbuch des Staatsrechts, Bd. Il, 3. Aufl. 2004, § 26 Rn. 64; BVerfGE 49, S.
89, 126 f.

38  Entwurfsbegriindung, BR-Drucks. 563/20, S. 75 (= BT-Drucks. 19/24226).

39 Beschlussantrag Nr. 2 der FDP (BT-Drucks. 19/24641).

40 Hofmann, in: Schmidt-Bleibtreu/Hofmann/Henneke, GG, 14. Aufl. 2018, Art. 2, Rn. 18.

41 BVerfGE 65, S. 1, 44 — Volkszahlung; Di Fabio, in: Maunz/Dirig, GG, 39. ErglLfg. 2001, Art. 2, Rn. 182; Rudolf, in:
Merten/Papier, Handbuch der Grundrechte, 2011, § 90 Rn. 68.

42 BVerfGE 65, S. 1, 46 — Volkszahlung; BVerfGE 115, S. 320, 365 — Rasterfahndung; Lorenz, in: Bonner Kommentar
zum GG, 133. ErgLfg. 2008, Art. 2, Rn. 339 f.

48 BFH, DStR 2012, S. 283, Rn. 96; ausflhrlich Zelyk, Das einheitliche steuerliche Identifikationsmerkmal, 2012, S. 81
ff., S. 113 ff.
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2. Verhidiltnismdifigkeit

Wie jedes staatliche Handeln mussen auch die Einfuhrung und der Einsatz der Identifikations-
nummer nach IDNrG-E dem aus dem Rechtstaatsprinzip abzuleitenden VerhaltnismaRigkeitsgebot
genugen. Danach durfen nur legitime Ziele verfolgt werden, es mussen hierflir geeignete Mittel
eingesetzt werden, die in dem Sinne erforderlich sein missen, dass es nicht ein gleichermalien
effektives, aber weniger eingreifendes Mittel gdbe. Und schliellich muss das staatliche Handeln an-
gemessen (verhéltnismaBig im eigentlichen Sinne) sein, was insbesondere eine Abwagung mit
anderen Rechts- und Verfassungsgutern beinhaltet.

a) Legitimes Ziel

Legitimes Ziel ist v.a. das Voranbringen der Digitalisierung und die Verbesserung der Verwaltungs-
effizienz*. Auch die Verbesserung der Leistungs- und Belastungsgerechtigkeit ist ein legitimes Ziel*.

Zwar erwahnt das Grundgesetz nicht ausdriicklich die Effizienz als Verfassungsgut, doch gibt es
inArt. 114 Abs. 2 S. 1 GG mit der ,Wirtschaftlichkeit” und in Art. 108 Abs. 4 GG mit der Verbesserung
des ,Vollzug[s] der Steuergesetze” zu erkennen, dass es eine Verbesserung der Effizienz als legitim
ansieht*®. Zudem wird aus dem Rechtsstaats- (Art. 20 Abs. 3 GG) und insbesondere dann dem So-
zialstaatsprinzip (Art. 20 Abs. 1 GG) gefolgert, dass der Staat diese Staatsziele auch effektiv verwirk-
lichen kdnnen muss, was ohne eine effiziente Verwaltung nicht maoglich ist*.

Annliches gilt fir die Digitalisierung (der Verwaltung). Sie ist zwar in der Verfassung nicht aus-
dricklich angesprochen. Durch die Einfligung des Art. 91c GG hat sie jedoch grundgesetzlich Aner-
kennung gefunden, v.a. ist von der Verfassung der ,,iibergreifende Zugang zu Verwaltungsleis-
tungen“ ausdriicklich erwahnt.

Wenn man gegen die Ziellegitimitat anfihrt, dass das RegMoG eine Struktur anlegt oder ansteuert,
die zu einem verfassungswidrigen Personlichkeitsprofil flihren wirde (Slippery Slope-Argument,
~Salamitaktik“, ,Blichse der Pandora“)*¢, dann mag das rechtspolitisch beachtlich sein, verfassungs-
rechtlich ist es das nicht. Denn Demokratie basiert auf der potentiellen Reversibilitat aller politischen
Entscheidungen, so dass es insoweit keine rechtlichen Pfadabhangigkeiten gibt (Bsp.: Atomaus-
stieg(e)). Es ist verfassungsrechtlich also gerade kein Argument gegen eine MalRnahme, dass eine
mogliche zuklnftige MalRnahme verfassungswidrig ist*°.

b) Geeignetheit

Geeignet ist ein Gesetz, wenn es dem (legitimen) Ziel forderlich ist; eine vollstandige Verwirkli-
chung muss nicht erreicht werden®°.

Die Einfihrung einer PKZ wie der ID-Nr. ist dazu geeignet, die erstrebte Effizienzsteigerung und
die Digitalisierung zu beférdern. Durch ein eindeutiges Personenkennzeichen wird es mdglich, Ver-
waltungsprozesse zu digitalisieren und den zeitsparenden Once-Only-Grundsatz umzusetzen. Un-
eindeutigkeiten bei der Personenzuordnung fiihren zum Abbruch digitaler Verwaltungsprozesse®’
und damit zu Mehraufwand in der Verwaltung, da eine manuelle Zuordnung nétig wird. Leistungs-
missbrauch durch Falschidentitaten kann verhindert werden®? und die Schwelle fiir die Inanspruch-
nahme von Leistungen gesenkt.

Zielbild einer modernen Registerlandschaft ist nach der Entwurfsbegriindung der Abbau von Daten-
redundanzen in den verschiedenen Registern, sodass gleiche Daten nur bei jeweils einem originar
zustandigen Register vorhanden sind®. Gegenlber einer redundanten Datenhaltung wird der

4 Entwurfsbegriindung, BR-Drucks. 563/20, S. 31 (= BT-Drucks. 19/24226).

45 Vgl. Entwurfsbegriindung, BR-Drucks. 563/20, S. 64 (= BT-Drucks. 19/24226).

46 Vgl. Zelyk, Das einheitliche steuerliche Identifikationsmerkmal, 2012, S. 99 ff.; Grépl, in: Isensee/Kirchhof, Handbuch
des Staatsrechts, Bd. V, 3. Aufl. 2007, § 121 Rn. 16.

47 Zelyk, Das einheitliche steuerliche Identifikationsmerkmal, 2012, S. 99 f.

48 \/gl. Datenschutzkonferenz, EntschlieBung v. 26.8.2020, DuD 2020, S. 712.

49 Martini/Wagner/Wenzel, Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in staatlichen Registern,
2017, S. 44.

50  Kloepfer, Verfassungsrecht, Bd. I, 2010, § 51 Rn. 98.

51 Entwurfsbegriindung, BR-Drucks. 563/20, S. 31 (= BT-Drucks. 19/24226).

52 Zu den erklarten Zielen des Gesetzes gehoren die Eliminierung von Karteileichen und Dubletten (Entwurfsbegriin-
dung, BR-Drucks. 563/20, S. 63 [= BT-Drucks. 19/24226]).

5 Entwurfsbegriindung, BR-Drucks. 563/20, S. 31 (= BT-Drucks. 19/24226).
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Pflegeaufwand dann reduziert>*. Es ist insoweit Uberraschend, dass ausgerechnet die fiir alle Fach-
register erheblichen sog. ,,Basisdaten“ — Name, Geburtsdatum, Anschrift usw. (vgl. §4 Abs. 2
IDNrG-E) — nicht etwa nur in der zentralen Datenbank beim BZSt, auf die gem. § 6 IDNrG-E Uber die
Registermodernisierungsbehérde zugegriffen wird, vorgehalten werden sollen, sondern weiterhin
auch in allen Fachregistern vorhanden sein werden. Auch die Fachdaten der einzelnen Register
werden durch den Gesetzentwurf nicht diesem (Fern-)Ziel entsprechend zentralisiert, sondern bleiben
unverandert. Die Beschrankung der Registermodernisierung auf Register i.S.d. OZG verhindert, dass
die einzelnen Fachregister neben ihren eigenen Fachdaten nur noch die PKZ speichern und die
Stammdaten bei Bedarf bei der Registermodernisierungsbehdrde als zentraler Anlaufstelle abfragen.
Mit der Einfiihrung der Identifikationsnummer wird immerhin der Boden fiir eine mogliche Zentralisie-
rung von Fach- und Basisdaten in der Zukunft gelegt, und die Identifikationsnummer steigert auch
schon in der durch den Gesetzentwurf eingefiihrten Gestalt die Verwaltungseffizienz durch die Ver-
besserung der Automatisierbarkeit der Verwaltungsprozesse. Aulierdem wird durch eine kontinuierli-
che Qualitatssicherung gem. § 10 IDNrG-E durch BZSt und Registermodernisierungsbehorde, die
auch die Kommunikation von Anderungen an die Fachregister umfasst, die (ibergreifende Richtigkeit
der Basisdaten gefordert.

¢) Erforderlichkeit

Erforderlichkeit heillt, dass es keine den Zweck gleichermallen férdernden, aber fir Betroffene
milderen Mittel geben darf.

aa) Alternative: Beibehaltung des Status quo

Ein ,Weiter wie bisher (Nulloption) erreicht das Ziel der Verwaltungseffizienz nicht in gleichem
MaRe.*® Die haufigen Uneindeutigkeiten bei der Personenfeststellung verhindern eine Automatisie-
rung des Verfahrens, die ihrerseits fur die Digitalisierung notwendig ist. AulRerdem bliebe es bei der
bisherigen Zahl von Personenverwechslungen®’.

Mit Blick auf eine Datenschutzfreundlichkeit der Nulloption ist anzumerken, dass Personlichkeitspro-
file auch ohne PKZ gebildet werden kénnen. Schreibabweichungen und dhnliche Ungenauigkeiten
kénnen mittlerweile auch durch mustererkennende Programme (sog. ,KI“) automatisiert behoben wer-
den; tatsachlich existieren Algorithmen wie die Levenshtein-Distanz schon lange. Datenschutzortho-
dox wirde der geltende Status quo des Verwaltungsalltags denselben Bedenken ausgesetzt sein wie
die ID-Nr. nach dem RegMoG. Die verwaltungstechnische Verwendung von Name und Anschrift wird
— soweit ersichtlich — aber nicht verfassungsrechtlich hinterfragt.

bb) Alternative: Registerharmonisierung ohne PKZ

Register kdbnnen zwar auch ohne Nutzung einer Personenkennziffer harmonisiert werden, jedoch
nur fir den Moment. Nach der Harmonisierung wirden sich die Daten in den Registern wieder
auseinanderentwickeln®, so dass das Ziel der Verwaltungseffizienz nicht erreicht wird.

cc) Alternative: Flichendeckende Einfithrung des 4-Corner-Modells

Nach dem vorliegenden Entwurf erfolgt eine Datenubermittiung gem. § 7 Abs. 2 IDNrG-E nur dann
verschlusselt und nach dem 4-Corner-Modell, wenn eine sog. ,Bereichsgrenze® Uberschritten wird.
Bereiche nach § 7 Abs. 2 S. 2 IDNrG-E sollen, was aber aus dem Gesetz als solches nicht hervorgeht
(— 1.a)| S. 5), thematisch zusammenhangende Gruppen von Behdérden wie z.B. ,Inneres®, ,Justiz®
oder ,Gesundheit“ sein®.

Datensicherheitserhéhend (und so mit Blick auf die Informationelle Selbstbestimmung milder) ware
es, wenn das 4-Ecken-Modell nicht nur bei bereichslibergreifenden, sondern auch bei bereichsinter-
nen Datenlbermittlungen verpflichtend ware.®® Insbesondere die automatisierte Prifung auf die
RechtmaRigkeit der Datentbermittlung gem. § 7 Abs. 2 S. 5 u. 6 IDNrG-E, die dem Registerfachrecht
oftmals fremd ist, wirde den Grundrechtsschutz (durch Verfahren) verbessern.

5 Entwurfsbegriindung, BR-Drucks. 563/20, S. 32 (= BT-Drucks. 19/24226).

%5 Kloepfer, Verfassungsrecht, Bd. I, 2010, § 51 Rn. 100.

% So aber BfDI, Stellungnahme v. 26.8.2020, S. 1 f. mit Verweis auf (ungenannt bleibende) Bundesministerien.
57 Entwurfsbegriindung, BR-Drucks. 563/20, S. 32 (= BT-Drucks. 19/24226).

%  Entwurfsbegriindung, BR-Drucks. 563/20, S. 32 (= BT-Drucks. 19/24226): ,pflegeintensiv und fehleranfallig“.
5 Entwurfsbegriindung, BR-Drucks. 563/20, S. 75 (= BT-Drucks. 19/24226).

60 So auch Beschlussantrag Nr. 5 von Biindnis 90/Griine (BT-Drucks. 19/25029).
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(Einzige) Rechtfertigung flr die nicht flachendeckende Einflihrung flachendeckender Verschlis-
selung ist der Kostenaufwand®'. Hierdurch wird die Effizienz der Registermodernisierung beein-
trachtigt. Zwar Wirtschaftlichkeit- bzw. (Verwaltungs-)Effizienz haben zwar — wie beschrieben (— a)
— S. 7) — Verfassungsrang, aber schon wegen seiner eher indirekten Begriindung kann es fir sich
allein die Entscheidung fiir oder gegen eine Maltnahme nicht begriinden®?. Anders lage der Fall nur
dann, wenn die Kosten so prohibitiv hoch waren, dass die Funktionsfahigkeit des Staates gefahrdet
ware, denn in diesem Moment tritt neben die Kostenfrage noch ein weiterer Aspekt. Solch hohe Kos-
ten wirde aber auch die flachendeckende Einfihrung des 4-Ecken-Modells nicht generieren.

Eine flachendeckende Einflihrung des 4-Ecken-Modells, wie vom BfDI gefordert®, wiirde jedoch
die potentielle Angriffsflache erweitern. Denn hierdurch wirde es fur nahe zusammenarbeitende
Behdrden sehr aufwendig, ihren Aufgaben nachzukommen; stets misste die technisch komplexe
Verbindung zu den Vermittlungsstellen auf- und wieder abgebaut werden. Aufierdem wiirden so nahe
zusammenarbeitende Behorden thematisch verwandte, aber ortsverschiedene Datenbanken fihren,
statt einer einzigen fur den ganzen Bereich relevanten Datenbank, bei denen naturgemaf ein hohes
Risiko einer Datenredundanz auftreten wiirde. Die Vermehrung der Datenbanken ginge auch mit eine
Mehrung des Sicherungsaufwands einher, da jede Datenbank wiederum flr sich abgesichert werden
musste. Sie stellt sich damit nicht mehr als milderes Mittel dar, ist woméglich aus datensicherheits-
grinden nicht einmal gleichermal3en geeignet.

dd) Alternative: bPKZ-Modell (Osterreichisches Modell)

Der Gesetzentwurf des RegMoG verfolgt ein Modell mit einer einheitlichen PKZ fir alle Registern.
Speziell in Osterreich wird dagegen ein Modell eingesetzt, bei dem die Behdrden verschiedener Be-
reiche unterschiedliche Kennziffern nutzen, die jeweils nur fir ihren eigenen Bereich gultig sind (be-
reichsspezifische PKZ, bPKZ). Dieses Modell ist als mildere, gleich zweckférderliche Alternative vor-
geschlagen worden®*,

Gegenulber dem vom Gesetzentwurf verfolgten Modell ist das bPKZ-Modell deutlich aufwendiger und
dadurch kostspieliger. Das bPKZ-Modell erreicht daher schon das Ziel der Verwaltungseffizienz nicht
in demselben Malle.

Bei naherem Hinsehen erweist sich allerdings, dass sich die Eingriffsintensitat zwischen dem Reg-
MoG- und dem 6&sterreichischen Modell kaum unterscheidet: In beiden Modellen werden dieselben
Daten erhoben und automatisiert verkntipfbar gemacht.

(1) Unterschiedliche Angriffsfldche

Ein Unterschied besteht allein bei einem rechtswidrigen Zugriff von auen auf die Daten®. Bei
einem erfolgreichen Angriff auf irgendeine Behorde oder durch einen rechtswidrigen Abruf durch Be-
hérdenmitarbeiter wirde bei dem Modell des Gesetzentwurfs die allgemeine ID-Nr. erlangt; demge-
genuber bei einem Modell nach Osterreichischer Art nur die bereichsspezifische Kennziffer. In dieser
Hinsicht hat das &sterreichische Modell auch noch einen anderen Vorteil: Weil die bereichsspezifi-
schen Kennziffern nur eine auf ihren Bereich begrenzte Aussagekraft besitzen, sind sie fur Angreifer
weniger attraktiv. An einer allgemeinen, fir alles geltenden Kennziffer kann dagegen ein Interesse
verschiedener, insbesondere auch nichtstaatlicher Akteure wie der Werbewirtschaft, auslandischen
Nachrichtendiensten oder kriminellen Hackern bestehen.

Zwar ist ,,Identitatsdiebstahl” im Zusammenhang mit der Steuer-ID bislang noch nicht bekannt ge-
worden, doch kdnnte sich die Attraktivitat dieser Nummer mit ihrem flachendeckenden Einsatz &n-
dern®. Deshalb wére zu liberlegen dass die Kennziffer von allen Beteiligten vertraulich behandelt

61 Entwurfsbegriindung, BR-Drucks. 563/20, S. 76 (= BT-Drucks. 19/24226): Vermeidung unnétiger Umsetzungsauf-
wande.

62 Zelyk, Das einheitliche steuerliche Identifikationsmerkmal, 2012, S. 101; umfassend dazu Reifegerste/Pent-
schew/Kempny, Finanzbewusste VerhaltnismaRigkeitsdogmatiken, 2020. — Die Gegentiberstellung von Grundrechts-
eingriff einerseits und Kosten bzw. Verwaltungseffizienz andererseits kdnnte auch erst auf der Stufe der Angemes-
senheitspriifung (— d) | S. 12) thematisiert werden.

63 BfDI, Stellungnahme v. 21.10.2020, S. 6 f.

64 BfDI (Fn. 63), S. 4f.

65 Vqgl. BfDI (Fn. 63), S. 5.

66 Hierzu auch Beschlussantrag Nr. 1.8 der FDP (BT-Drucks. 19/24641).
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werden muss. Sie ist zeitlebens unveranderlich, und so kdnnen auch noch Jahre oder Jahrzehnte
spater, wenn die Person umgezogen ist oder durch Heirat oder Geschlechtsumwandlung einen neuen
Namen angenommen hat, zuféllig oder absichtlich erlangte Daten dieser Person mit Sicherheit zuge-
ordnet werden. Das kann etwa fur Erpressungen nach der sogenannten ,Doxing“-Technik relevant
sein, bei der mit der Veroéffentlichung kompromittierender Informationen gedroht wird. Solche Falle
sind erst jingst auch im prominenten politischen Bereich vorgekommen®’, und es steht zu beflirchten,
dass bei Bekanntwerden der Kennziffer ein entsprechend grofReres Risiko fiir potentielle Opfer be-
steht. Wird die Kennziffer, ggf. auch mit Einwilligung des spateren Opfers, von privatwirtschaftlichen
Unternehmen gespeichert und werden diese gehackt, so kann der Angreifer die dort gespeicherten
Daten Uber Jahre hinweg mit den Daten anderer erfolgreicher Angriffe zusammenfiihren und die Aus-
wirkungen einer solchen Erpressung vervielfachen. Mag das durch einen einzelnen Angreifer unwahr-
scheinlich sein, darf man nicht vergessen, dass in den dunklen Ecken des Internets Daten aus unter-
schiedlichsten erfolgreichen Cyber-Angriffen rege gehandelt werden. Die Folgen einer zweifellosen
und vom Betroffenen wegen der Unveranderlichkeit der Kennziffer nicht verhinderbaren Zusammen-
fuhrung dieser Daten sind schwer Uberschaubar. Zwar wird auch die heutige Steuer-ID bereits von
Stellen auch auferhalb der Finanzbehorden gespeichert. Doch wird die ID-Nr. durch die Anlage zu
§ 1 IDNrG-E in weitaus mehr Register eingefiihrt, als es heute der Fall ist. In je mehr Register die
Identifikationsnummer eingeflihrt wird, desto groRer wird ihr Aussagegehalt. Daher kdnnen die bishe-
rigen Erfahrungen mit der Steuer-ID nur bedingt als Leitlinie herangezogen werden, zumal die einwil-
ligungsbasierte Verarbeitung der Steuer-ID erst seit ca. 2 Jahren moglich ist (bis zum 28.5.2018 waren
gem. § 139b Abs. 2 S. 3 AO a.F. entsprechende Einwilligungen unwirksam).

(2) Kompensatorische Sicherungen gegen Missbrauch

Schadensszenarien wirkt sich auch nur dann auf die rechtliche Bewertung aus, wenn hinreichende
empirische Anhaltspunkte dafur bestehen, dass ein Angriff auf die gewahlte Struktur erfolgreich sein
kann. Solange das nicht der Fall ist, unterliegt das die IT-Sicherheits-Architektur und das sich daraus
ergebende technische Sicherheitsniveau der Einschatzungsprarogative des Gesetzgebers.

Der Gesetzentwurf wirkt dem Missbrauch der ID-Nr. durch eine Reihe von Malinahmen entgegen
(4-Ecken-Modell, § 7 Abs. 2 IDNrG-E; Protokollierung aller Zugriffe, §§ 7 Abs. 2 , 9 IDNrG-E; Ver-
schlUsselung, § 7 Abs. IDNrG-E; Loschpflicht. § 11 IDNrG-E; Datenschutzkontrolle, § 13 IDNrG-E;
Strafnorm des § 17 IDNrG-E; ausfuhrlich zu alldem — e) | S. 15).

Gleichwohl bleibt nicht-6ffentlichen Stellen die Nutzung der Kennziffer weiterhin grundsatzlich er-
laubt.®8 Da man das Sicherheitsniveau privater Unternehmen nicht in demselben Mafe flir gesichert
ansehen kann wie dasjenige staatlicher Stellen, die Gefahr einer Profilbildung aber auch bei einem
Bekanntwerden der Kennziffer nach Hacks eines Privatunternehmens besteht, sollte nichtoffentlichen
Stellen die Erhebung und Verarbeitung der Kennziffer nur zu gesetzlichen Zwecken erlaubt werden®?,
etwa im Rahmen der Geldwascheverhinderungsvorschriften. Hierbei kénnte man sich an den bereits
bestehenden, restriktiven Regelungen fiir die Erhebung von Daten aus dem Personalausweis
(8§ 14 ff. PAuswG) orientieren. Anders als der fur die zur Identifikationsnummer ausgebaute Steuer-
ID geltende § 139b AO enthalt insbesondere § 20 Abs. 3 S. 1 PAuswG ein Verbot zur Nutzung der
Seriennummer zur Bildung von Persoénlichkeitsprofilen. Vor dem 25.5.2018 enthielt § 139b Abs. 2 S. 3
AO eine ahnlich strenge Fassung, die eine entsprechende Einwilligung des Betroffenen ausschloss.
Das ist wegen einer vermuteten Europarechtswidrigkeit’® gestrichen worden?, doch kénnen die Mit-
gliedstaaten aufgrund von Art. 87 S. 2 DSGVO ,entsprechende Garantien® ja einfihren, wozu eine
Einwilligungsverbot durchaus gezahlt werden kann.

Einen absoluten faktischen Schutz vor einer Datenzusammenfihrung kénnen ohnehin weder das
bPKZ- noch das RegMoG-Modell nicht gewahren. Eine echte Anonymitat ist heute praktisch nicht
mehr moglich, denn mithilfe von Big Data-Analysen ist es moéglich, auch ohne einen zentralen Kenn-
schlUssel herauszufinden, welche Datensatze zu ein und derselben Person gehéren. Der zu betrei-
bende Aufwand einer Re-ldentifizierung ist im Osterreichischen Modell zwar hdéher. Denn dort wird
die PKZ nicht bei den einzelnen Datenlbermittlungsvorgangen eingesetzt, existiert aber als sog.
~>tammzahl“ gleichwohl und kann dazu genutzt werden, die einzelnen bereichsspezifischen Kenn-
ziffern zu einer Person zu berechnen. Auch in diesem Modell besteht deshalb eine zentrale

67 \qgl. Briihl/v. Bullion, Cyber-Attacke aus Mittelhessen, SZ v. 23.9.2020, S. 8.

68 Dagegen Beschlussantrag Nr. 6a) von Blndnis 90/Griine (BT-Drucks. 19/25029).
6 BfDI (Fn. 63), S. 4 u. 6.

70 BT-Drucks. 18/12611, S. 95.

 BGBI. 12017, S. 2541, 2554.
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Angriffsstelle. — Insoweit unterliegt es aber Einschatzungsprarogative des Gesetzgebers, wie weit
er bei der Sicherung vor derartigen Analysemethoden gehen will.

In diesem Punkt geht die Sicherheit des vom Gesetzentwurf verfolgten Modells sogar Uber diejenige
des osterreichischen Modells hinaus: Das in § 7 Abs. 2 IDNrG-E angeordnete 4-Ecken-Modell verhin-
dert unbemerkte Zugriffe. Das ist mehr als die blo3 faktische Sicherung durch unterschiedliche be-
reichsspezifische Kennnummern, da eine Verknipfung durch Inverssuche immer noch versucht wer-
den kdnnte. Die Protokollierung in den Vermittlungsstellen erleichtert die Suche nach den Urhebern
eines rechtswidrigen Zugriffs und schafft so einen Abschreckungseffekt. Nicht im Ubermittlungsver-
zeichnis vorgesehene Datenubermittlungen werden durch die Vermittlungsstellen sogar vollstandig
unterbunden, sodass es nicht mdéglich ist, durch Kompromittierung einer Behdrde Zugriff auf alle Re-
gister zu erlangen.

Freilich ist die dadurch erreichte Sicherheit abermals nicht perfekt. Ein Angreifer kbnnte verschleiert
(z.B. mithilfe von , TOR®) Uber das Internet in eine Behdrde eindringen und dann gleichsam ,maskiert®
als diese Behdrde Datenzugriffe in dem Umfang vornehmen, in dem das Ubermittiungsverzeichnis es
dieser Behorde gestattet. Die Protokollierung der Zugriffe bei den Vermittlungsstellen liefe dann ins
Leere. Gegen einen derartigen Angriff schiitzt aber auch das Modell der bereichsspezifischen Kenn-
zeichen nicht.

Zudem ist schon das 4-Ecken-Modell technisch anspruchsvoll. Ein Modell mit bereichsspezifischen
Kennzeichen wie das dsterreichische Modell ist noch weitaus komplexer, was dann fir die foderale
Registerlandschaft Deutschlands noch mit 16+1 multipliziert werden musste, und erfahrungsgemafn
sind komplexe IT-Landschaften anfalliger fiir Angriffe als einfache. Das betrifft insbesondere auch
den versehentlichen Einbau von Programmfehlern (Bugs). Da die genaue Angriffsflache im Vorhinein
nicht sicher bestimmt werden kann, greift insoweit die Einschatzungsprarogative des Gesetzgebers.

(3) Mehr Datenschutz durch dezentrale Registerlandschaft

Osterreich hat, anders als Deutschland, seine Register auf Bundesebene zentralisiert’2. Nach dem
Gesetzentwurf (und entsprechend der verwaltungsféderalen Tradition in Deutschland) sollen die Re-
gister hierzulande auf den Ebenen von Bund, Landern und Kommunen verbleiben. Das allein fuhrt —
freilich auf einer anderen Ebene als die ID-Nr. — durch eine Verteilung auf verschiedene Hoheitstrager
zu einem Mehr an Datenschutz im Sinne informationelle Gewaltenteilung. Ein Angreifer miisste
fur eine umfassende Profilbildung viel mehr und ganz unterschiedliche Behérden angreifen.

Getrennte und verteilte Datenbestdnde wirken der Bildung von Personlichkeitsprofilen entgegen”
File-Trennung war ein ausdriickliches Gebot von Nr. 8 der Anlage zu § 9 BDSG a.F.7.

ee) Alternative: NEU-ID

In einem Gutachten im Auftrag der Friedrich-Naumann-Stiftung von Anfang Dezember 2020 war
als eine Alternative zum Modell des RegMoG eine ,neuartiges bereichsspezifisches Personenkenn-
zeichen (NEU-ID)“ vorgeschlagen worden’®, nach dem ein zentraler Intermediar eine Art Konkor-
danztabelle fur alle Betroffenen fuhren soll. — Dieses Modell teilt mit dem ,6sterreichischen® bPKZ-
Modell das Problem eines prominenten Angriffspunktes™ (— dd)(1) u. (2) | S. 9).

ff) Zwischenergebnis: Unterschiedlichkeiten und Einschitzungspriarogative

Zusammengefasst lasst sich sagen, dass das Modell des RegMoG und das ,0sterreichische Mo-
dell“ sich mit Blick auf das Recht auf Informationelle Selbstbestimmung nicht kategorial und dann
auch nur hinsichtlich Missbrauchsfallen, also in Bezug auf die Datensicherheit, unterscheiden. Was
genau insoweit als sicher zu gelten hat, unterliegt letztlich im Rahmen des empirisch Nachgewiese-
nen der gesetzgeberischen Einschatzungsprarogative.

72 Nationaler Normenkontrolirat, Mehr Leistung fiir Birger und Unternehmen: Verwaltung digitalisieren. Register moder-
nisieren, 2017, S. 28.

73 v. Lewinski, in: Seckelmann, Digitalisierte Verwaltung. Vernetztes E-Government, 2. Aufl. 2019, S. 107, Rn. 42.

7 v. Lewinski, in: Seckelmann, Digitalisierte Verwaltung. Vernetztes E-Government, 2. Aufl. 2019, S. 107, Rn. 45.

75 Sorge/v. Lucke/Spiecker, Registermodernisierung — Datenschutzkonforme und umsetzbare Alternativen, Dez. 2020,
insb. S. 34 ff. — Das Gutachten hat Verf. erst unmittelbar vor Fertigstellung seiner Stellungnahme erreicht, so dass auf
dieses in diesem Rahmen nicht vertieft eingegangen werden kann.

76 Sorge/v. Lucke/Spiecker, Registermodernisierung — Datenschutzkonforme und umsetzbare Alternativen, Dez. 2020,
S. 36.
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Mit Blick auf das eigentliche Datenschutzrecht ist zu betonen, dass ein Personenkennzeichen nur
der Mittel zu einem Zweck ist. Selbst wenn es einer strengen sektoralen Zweckbindung unterlage’”,
die eigentlichen Daten aber gleichwohl frei flieRen wirden, wirde das eigentliche Datenschutzziel,
das ja auf die eigentliche Information zu einer Person schitzen soll, nicht erreicht.

d) Angemessenheit

Schliellich muss die Einfihrung eines zentralen Personenkennzeichens auch angemessen sein,
d.h. die Schwere des Grundrechtseingriffs darf nicht auer Verhaltnis zu dem verfolgten Zweck ste-
hen’®. Hierflr sind alle Verfassungsguter gegentiber und in Verhaltnis zu setzen, nicht nur die indivi-
duellen Rechtsgiter der Grundrechtstrager, sondern auch verfassungsanerkannten 6ffentlichen In-
teressen des Gemeinwohls’®. Die Schwere des Eingriffs in diese ist sodann mit der Dringlichkeit der
ihn rechtfertigenden Griinde abzuwagen®. Dabei geniigt nicht jedes Uberwiegen der Individualinte-
ressen, sondern diese missen ersichtlich schwerer wiegen als das Gemeingut®'.

Die im Rahmen der Angemessenheitspriifung vorzunehmende Abwéagung ist bei multipolaren Grund-
rechts- und Verfassungsrechtsverhaltnissen nicht einfach (und nicht einfach zu beschreiben). Nach-
stehend werden deshalb die einschlagigen Verfassungsgiter kurz benannt (— aa)), soweit mdglich
untereinander gewichtet (— bb)) und dann Abwagungstopoi angefiihrt (— cc)).

aa) Einschldgige Verfassungsgiiter
(1) Der ID-Nr. entgegenstehende Verfassungsgiiter

(1) Informationelles Selbstbestimmungsrecht

Im Vordergrund steht das Recht auf Informationelle Selbstbestimmung (Art. 2 Abs. 1 GG i.V.m.
Art. 1 Abs. 1 GG). Sein Kernbereich umfasst insbesondere das Verbot der Erstellung von umfas-
senden Personlichkeitsprofilen (— II. 2. | S. 4).

(i1) Nicht: Religionsfreiheit
Nicht maRgeblich ist die Religionsfreiheit, selbst wenn ein Personenkennzeichen als religiés anstoRig

empfundene Ziffernfolgen wie die satanische ,666" enthalt®2. In der Zuweisung der Kennziffer ist auf
der semantischen Ebene kein religioser Bezug erkennbar.

(iii)) Kommunale Selbstverwaltungsgarantie

Das IDNrG erfordert neue Software bei den Registerbehdrden, die zu grofRen Teilen kommunal
sind®. Gerade fir kleinere und weniger leistungsstarke Kommunen kénnen Ausgaben erforderlich
sein, die dazu fiuhren, dass andere kommunale Aufgaben vernachlassigt werden (muissen). Dies
wirde sie in der kommunalen Organisations- und Finanzhoheit (Art. 28 Abs. 2 GG) betreffen.

(2) Die ID-Nr. stiitzende Verfassungsgiiter

(i) Verwaltungseffizienz und Wirtschaftlichkeitsgebot

Effizienz der Verwaltung ist ein Verfassungsgut, ebenso die Wirtschaftlichkeit (vgl. Art. 114 Abs. 1
S.1GG; —a)|S.7).

7 Dies betonend Hense, in: Sydow, DSGVO, 2. Aufl. 2018, Art. 87, Rn. 3 m.Verw. auf § 291a SGB V.

8 Kloepfer, Verfassungsrecht, Bd. Il, 2010, § 51 Rn. 102.

7 Kloepfer, Verfassungsrecht, Bd. I, 2010, § 51 Rn. 103.

80 Vgl. BVerfGE 81, S. 1, 19.

81 BVerfGE 44, S. 353, 373.

82 So BFH, DStR 2012, S. 283, 293 (zur Steuer-ID).

83 Es gibt ca. 5000 kommunale Melderegister (BMI, Registerlbergreifendes Identitdtsmanagement als Teil der Register-
modernisierung, Abschlussbericht zur Sondierung eines registertibergreifenden Identitdtsmanagements mit Einbezug
der Erfahrungen mit der Steuer-ldentifikationsnummer fiir die Innenministerkonferenz 17.-19. Juni 2020 v. 10.3.2020,
S. 29).
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(i1) Sozialstaatlichkeit

Auch wird in manchen Konstellationen die Schwelle zum Zugang zu staatlichen (Sozial-)Leis-
tungen abgesenkt werden konnen, fir deren Beantragung viele Nachweise erforderlich sind, so
dass der ,Papierkram® einen Teil der Leistungsberechtigten schon von der Antragstellung abschreckt.

(iii) Rechtstaatlichkeit, insb. beim Verwaltungsvollzug

Die Einfiihrung der ID-Nr. dient auch der RechtmaBigkeit der Verwaltung: Denn fehlerhafte Ver-
waltungsentscheidungen konnen folgen, wenn Daten z.B. verwechselt werden. Wird dies planvoll
ausgenutzt, kdnnen Leistungserbringungen an Identitatsbetriiger die Folge sein®.

(iv) Gleichheitsgrundsatz
Damit einhergehend ist auch der Gleichbehandlungsgrundsatz aus Art. 3 Abs. 1 GG betroffen.

bb) Gewichtigkeit der Verfassungsgiiter

Grundsatzlich stehen alle Verfassungsguter normhierarchisch auf derselben Stufe (abgesehen von
der Menschenwirde als zentralem Wert des Grundgesetzes). Gleichwohl lasst die Verfassung Ab-
stufungen zwischen ihnen erkennen.

(1) Recht auf Informationelle Selbstbestimmung

Das Recht auf Informationelle Selbstbestimmung wird neben Art. 2 Abs. 1 GG auch aus der Men-
schenwirde hergeleitet, die gem. Art. 1 Abs. 1 GG den hochsten Wert der Verfassung bildet. Diese
wiederum gehort zum nach Art. 79 Abs. 3 GG anderungsfesten Kern der Verfassung. Als fiir die mo-
derne Informations- und Datengesellschaft konstitutives Recht ist dem Recht auf Informationelle
Selbstbestimmung daher ein hoher Stellenwert einzuraumen. Der Menschenwiirdekern des Rechts
auf informationelle Selbstbestimmung ist jedenfalls dann erreicht, wenn der Staat umfassende Per-
sonlichkeitsprofile erstellt (— 1I. 2. | S. 4).

Auch bedeutet ein Personenkennzeichen nicht nur im Moment eine Gefahrdung Informationeller
Selbstbestimmung, sondern auch Uber die Zeit und in der Zukunft kumulierend?®3,

(2) Kommunale Selbstverwaltung

Die kommunale Selbstverwaltung ist ein in Art. 28 Abs. 2 GG verankertes Gut von Verfassungs-
rang. Anders als das Recht auf Informationelle Selbstbestimmung weist sie allerdings keinen Bezug
zur Menschenwirde auf. Jedoch darf sie jedenfalls nicht faktisch entkernt werden, wie es der Fall
ware, wenn die Registermodernisierung den Stadten und Gemeinden untragbar hohe Kosten aufer-
legen wirde.

Dies ist jedoch nicht der Fall. Denn die Kommunen werden von einer Verbesserung der Verwal-
tungseffizienz aufgrund des RegMoG profitieren. Auch wird das 4-Ecken-Modell bei den Kommunen
verzdgert eingeflihrt (§ 7 Abs. 3 IDNrG-E), was ihnen die Umstellung erleichtert. Eine gem. Art. 84
Abs. 1 S. 7 GG unzulassige Aufgabenzuweisung durch Bundesgesetz dirfte wohl nicht vorliegen®®.

(3) Verwaltungseffizienz und Wirtschaftlichkeitsgebot

Effizienz und Wirtschaftlichkeit der Verwaltung werden von der Verfassung zwar gebilligt®”. lhnen
kommt als (nur) Verfassungsprinzip und nicht als harte Entweder/Oder-Regel eher eine Hilfsfunk-
tion zu®. Fur sich allein genommen koénnen Effizienzaspekte deshalb Grundrechtseingriffe nicht
rechtfertigen®.

8 BMI (Fn. 83), S. 10.

85 \gl. Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 87 DSGVO, Rn. 25.

86 Zur Vereinbarkeit des OZG mit Art. 28 Abs. 2 und Art. 84 Abs. 1 S. 7 GG Hermann/Stéber, NVwZ 2017, S. 1401,
1403, und Siegel, DOV 2018, S. 185, 188.

87 Grépl, in: Handbuch des Staatsrechts, Bd. V, 3. Aufl. 2008, § 121 Rn. 16.

88  Gropl, in: Handbuch des Staatsrechts, Bd. V, 3. Aufl. 2008, § 121 Rn. 30.

89 Zelyk, Das einheitliche steuerliche Identifikationsmerkmal, 2012, S. 101.
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(4) Rechtsbindung der Verwaltung

Anders als der eher mittelbare Ansatzpunkt der Effizienz und Wirtschaftlichkeit in Art. 114 Abs. 2
S. 1 GG wird die Gesetzbindung der Verwaltung in Art. 20 Abs. 3 GG ausdricklich angesprochen.
Sie gehort gem. Art. 79 Abs. 3 GG zum anderungsfesten Kern der Verfassung und ist damit ein
Verfassungsgut von hohem Range.

(5) Gleichheitsgrundsatz

Der durch die Einfuhrung eines Personenkennzeichens beglnstigte Gleichbehandlungsgrundsatz
aus Art. 3 Abs. 1 GG ist ein Grundrecht und ein elementarer Bestandteil des Rechtsstaats und
Uberhaupt gerechter Ordnung.

(6) Zwischenergebnis: Datenschutz versus Rechtsanwendungsgleichheit

Wie in vielen anderen Datenschutzkonstellationen stehen das Rechts auf Informationelle Selbst-
bestimmung und der effektive Verwaltungsvollzug, durch den der Gleichheitssatz wie auch das
Rechtstaatsgebot verwirklicht werden, einander gegenlber Dies ist friiher oft in den bésen und Uber-
spitzten Satz vom ,Datenschutz als Taterschutz“ gefasst worden, enthalt aber hinsichtlich der Span-
nungslage ein wahres Koérnchen.

cc) Abwégung der Verfassungsgiiter (Praktische Konkordanz)

Wie verfassungsrechtliche Spannungslagen allgemein ist dies auch hier im Wege Praktischer Kon-
kordanz aufzulésen. Dabei geht es darum, allen in Frage stehenden Verfassungsgitern zu bestmdg-
licher Geltung zu verhelfen®.

(1) Transparenz

Beeintrachtigungen Informationeller Selbstbestimmung durch die Identifikationsnummer kompen-
siert das RegMoG durch Transparenz®'. Verlangt ist, dass der Betroffene wissen muss, wer was
wann bei welcher Gelegenheit tiber ihn weilR®2. Im Datencockpit gem. § 10 OZG-E konnen die Be-
troffenen nachvollziehen, wer wann welche Daten ausgetauscht hat. So wird der Aspekt der Nach-
vollziehbarkeit als Teil des Rechts auf Informationelle Selbstbestimmung zur Geltung gebracht.

(2) Datensparsamkeit durch Erméglichung von Pseudonymisierung

Die Registermodernisierung ermdglicht datensparsam in weiterem Umfang als bisher pseudo-
nyme Datenubermittlungen zwischen den Behodrden unter weitgehendem Verzicht auf die
Stammdaten. Denn die ID-Nr. enthalt selbst keine chiffrierten Informationen, und aus ihr allein konnen
keine Ruckschlisse auf die Person gezogen werden, was ebenfalls im Sinne der Datenminimierung
ist®s,

Der Gesetzentwurf meint, die perspektivisch angestrebte Zentralisierung aller jeweiligen Fachdaten
bei nur einem jeweils zustéandigen Register und der PKZ-Datenbank beim BZSt diene durch die Ver-
meidung von Dubletten ebenfalls dem Gebot der Datenminimierung®*. Dies ist insoweit nicht ganz
richtig, als die Daten immer noch erhoben werden. Wo sie intern gespeichert werden, ist fur den Be-
troffenen unerheblich. Datensparsamkeit heif3t, Daten nach Méglichkeit gar nicht zu erheben. Bei der
Registermodernisierung, bei der einzelne Daten lediglich ,verschoben® und zentralisiert werden, ist
dieser Aspekt aber nicht wesentlich.

Die einzelnen Fachregister selbst arbeiten allerdings nicht pseudonym (vgl. dazu bereits oben
— b) | S. 7). Da sie aber auch mit den Betroffenen kommunizieren missen und eine ,Reduktion auf
die Nummer* mit Blick auf die Menschenwurde (Art. 1 Abs. 1 GG) problematisch ware, ist eine voll-
standig pseudonyme Behdrdenarbeit ohnehin nicht méglich.

Dass nicht mehr benétigte Daten geléscht werden missen®, ist in § 11 IDNrG-E vorgesehen.

90  Kingreen/Poscher, Grundreche Staatsrecht Il, 35. Aufl. 2019, § 6 Rn. 376.

91 Vgl. zur Notwendigkeit von Transparenz BVerfGE 125, S. 260, 335 — Vorratsdatenspeicherung.

92 BVerfGE 65, S. 1, 43 — Volkszahlung.

9 Ausarbeitung des Wissenschaftlichen Dienstes des Bundestags WD3-3000-196/20, 16.9.2020, S. 20.
94 Entwurfsbegriindung, BR-Drucks. 563/20, S. 67, s.a. auch S. 69 (= BT-Drucks. 19/24226).

9%  BVerfGE 125, S. 260, 332 f. — Vorratsdatenspeicherung.
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(3) Zweckbindung

Ferner missen die Zwecke der Datennutzung eindeutig bestimmt sein®. Die Nutzungskataloge
im IDNrG-E und in den Fachgesetzen sind eine Umsetzung des Gebots der Zweckbindung. In den
Vorgaben der Zweckbindung finden sich Datenschutz und Rechtstaatlichkeit in praktischer Konkor-
danz. Insoweit besteht zwischen diesen Vorgaben keine Spannung.

(4) Datenqualitdt und Gleichbehandlungsgrundsatz

Die Verwaltungseffizienz und der Gleichbehandlungsgrundsatz wird durch die Einfihrung von Di-
gitalisierung und Automatisierung verbessert, etwa durch Unterbindung von Identitatsbetrug bei der
Gewahrung staatlicher Leistungen. Soweit es um die Verbesserung der Datenqualitat geht, besteht
kein Spannungsverhaltnis zum Recht auf Informationelle Selbstbestimmung, das insoweit den ver-
gleichbaren Grundsatz der Datenrichtigkeit kennt.

Soweit angefuhrt wird, die automatisierte Datenverarbeitung und v.a. auch automatisierte Einzel-
entscheidung ware datenschutzerheblich®’, ist dies durchaus richtig, von Art. 22 DSGVO und etwa
§ 37 BDSG® bereits adressiert, also insoweit zu praktischer Konkordanz gebracht.

dd) Zwischenergebnis

Verwaltungseffizienz, insb. digitaler Verwaltung, steht stets in einem gewissen Spannungsfeld zum
Datenschutzgrundrecht. Im Rahmen dieses Ziels aber setzt der Gesetzentwurf die betroffenen Ver-
fassungsguter in eine Verhaltnis, in dem sie im Zusammenspiel jeweils zur Geltung kommen. Es gibt
keine Aspekte, bei denen das jeweils andere Rechtsgut aulRer Betracht gelassen worden ware.

e) Gesetzlich-technisch-organisatorische Sicherungen auf objektivrechtlicher Ebene

Bei umfassenden staatlichen Datenerhebungen kann die VerhaltnismaRigkeit im engeren Sinne
auch jenseits individueller Grundrechtsbetroffenheit nur dann bejaht werden, wenn auch gewisse
organisatorisch-technische Sicherungen eingezogen werden, die unabhangig von einem konkreten
Eingriff gelten und eher im Vorfeld verortet sind®®. Die Rechtsprechung verlangt im Rahmen der An-
gemessenheit technisch-organisatorische MaRnahmen in einem von Art, Umfang, denkbaren Ver-
wendungen, Anlass, Umstanden und Missbrauchsgefahr abhangigen MaRe'®. Auf diese Weise wird
systemischen Gefahren vorgebeugt.

Zwar gibt die Verfassung konkrete technische Sicherheitsma3nahmen fur die Verarbeitung sensibler
Daten nicht vor'®'. Doch hat das BVerfG sich in seinem Urteil zur Vorratsdatenspeicherung umfas-
send zu technisch-organisatorischen Schutzmaf®nahmen bei der staatlichen Sammlung einer grof3en
Menge sensibler Daten gedufert'®2. Es erscheint daher naheliegend, die strikten Kriterien der Ent-
scheidung zur Vorratsdatenspeicherung auch fir die PKZ heranzuziehen',

aa) Datensicherheit nach dem Stand der Technik

Zwar gibt es keine absolute Sicherheit im IT-Bereich. Gleichwohl muss aber dynamisch der Stand
der Technik beriicksichtigt werden'®. Im Entwurf fehlen zwar Vorgaben zur Absicherung der PKZ-
Datenbank und der Register selbst. Da aber das allgemeine Datenschutzrecht, das IT-
Sicherheitsrecht und die bisherigen Regeln zur Absicherung der Steuer-ID-Datenbank weiter
anwendbar sind, folgen Vorgaben zur technischen Datensicherheit aus dem BSI-G, ggf. entspre-
chenden Regelungen der Lander, § 139d AO i.V.m. der StldV und. der 2. BMeldDUV sowie aus Art. 5

%  BVerfGE 125, S. 260, 327 f. — Vorratsdatenspeicherung.

97 Martini/Wagner/Wenzel (Fn. 49), S. 22 Fn. 124: Grund: Menschen sind erst spat eingeschaltet, Fehler werden dann
womdglich nicht mehr entdeckt.

9%  Zu weiteren Fachregelungen Herbst, in: Auernhammer, DSGVO/BDSG, 7. Aufl. 2020, Art. 22 DSGVO, Rn. 29.

9  BVerfGE 125, S. 260, 325 — Vorratsdatenspeicherung.

100 BVerfGE 150, S. 1, Rn. 221 — Zensus 2011; auch schon BVerfGE 65, S. 1, 45 f. — Volkszahlung.

101 BVerfGE 125, S. 260, 326 — Vorratsdatenspeicherung.

102 BVerfGE 125, S. 260, 325 ff. — Vorratsdatenspeicherung.

103 Martini/Wagner/Wenzel (Fn. 49), S. 46.

104 BVerfGE 125, S. 260, 326 — Vorratsdatenspeicherung.
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Abs. 1 lit. f DSGVO. Die Anforderungen an die Datensicherheit richten sich nach der Sensitivitat der
Daten'%, welche bei einer unveranderbaren PKZ als hoch einzustufen ist.

Den Stand der Technik referenziert der Gesetzentwurf bei der Transportsicherheit ausdricklich (§ 7
Abs. 2 S. 1 IDNrG-E). Wie man § 7 Abs. 2 S. 4 Hs. 2 IDNrG-E entnehmen kann (,ohne Kenntnis der
Nachrichteninhalte®), ist eine Ende-zu-Ende-Verschliisselung gemeint; dies wird in der Begriindung
auch ausdriicklich klargestellt'%6. AuRerdem soll die Behérdenkommunikation nur (iber ein besonders
gesichertes Netz des Bundes und der Lander nach dem IT-NetzG erfolgen. Die Gefahr eines er-
folgreichen Angriffs auf die Datenubertragung ist dadurch deutlich verringert.

Es fehlt eine IT-Sicherheitsanalyse. Im Abschlussbericht fiir die Innenministerkonferenz'%” finden sich
lediglich ein paar unsystematische Uberlegungen zu Méglichkeiten von AuRen- und Innentétern.
Hinzuweisen ist darauf, dass vom Datencockpit gem. § 10 OZG-E aber auch eine eigenstéandige Ge-
fahr ausgeht. Es ist der einzige Ort, an dem trotz des 4-Ecken-Modells alle Daten zusammenflief3en.
Es ist daher geboten, es stark zu sichern (nicht blo? Benutzername/Passwort); auerdem sollten die
Daten nur der Kategorie nach, aber nicht die Daten selbst benannt werden. Damit kann ein Hacker,
der die Zugangsdaten des Betroffenen erlangt, nicht viel anfangen. Dem wird das Gesetz gerecht'%,

bb) Effektive Kontrolle

Auch ist die Einhaltung der technischen Standards und IT-Sicherheit zu kontrollieren, und es muss
eine unabhangige Datenschutzinstitution eingeschaltet werden'®. Die in § 13 IDNrG-E vorgese-
hene regelmaRige Uberpriifung der Registermodernisierungsbehérde durch den BfDI entspricht die-
sem Erfordernis.

Daneben muss die Einhaltung der IT-Sicherheit und der Vorschriften des technisch-organisatori-
schen Datenschutzes auch durch die registerfiihrenden Stellen (Eigenkontrolle) Gberprift werden.
Auf Missbrauch wird sowohl ex ante als auch ex post geprift. Die Vorabprifung erfolgt gem. § 8
Abs. 3 IDNrG-E durch automatisierten Abgleich mit dem Verzeichnis erlaubter Datentbertragungen
(DVDV). Die Protokollierung nach § 9 IDNrG-E erlaubt eine nachtragliche Prifung, ebenso das Stich-
probenverfahren nach § 8 Abs. 4 IDNrG-E.

Ferner gibt es die regulare Fachaufsicht durch die vorgesetzte Behoérde und die Aufsicht nach den
jeweiligen Landesdatenschutzgesetzen durch die Datenschutzaufsichtsbehoérden.

Eine demgegeniber blof schwache Malinahme ist die in § 16 IDNrG-E vorgeschriebene Evaluierung
des Gesetzes, da von ihr keine Verbindlichkeit ausgeht. Sie ist auch weniger auf den konkreten Ver-
waltungsvollzug, sondern eher auf den (Anderungs-)Gesetzgeber gerichtet.

cc) Effektiver Rechtsschutz

Die Datenubermittlung ist in einer Weise durchzuflhren, die dem Betroffenen die Moglichkeit ef-
fektiven Rechtsschutzes gewahrt''®. Durch die Protokollierung das Datencockpit hat der Einzelne
die Mdglichkeit, die Datentbertragungen zu erkennen und sie ggf. gerichtlich zu beanstanden.

dd) Effektive Sanktionierung

Dies muss durch (generalpraventive) Sanktionen fur VerstoBe gegen die IT- und Datensicher-
heit flankiert werden''". Die unbefugte Verarbeitung der ID-Nummer ist gem. § 17 IDNrG-E eine
Straftat. Das schreckt vom rechtswidrigen Gebrauch ab und sorgt dafir, dass das hohe Gewicht des
Rechts auf Informationelle Selbstbestimmung in der Wahl des Mittels bericksichtigt wird, ohne dass
die angestrebte Verwaltungseffizienz dabei zurlickstehen misste.

105 EuGH, NJW 2014, S. 2169, Rn. 54 f. — Digital Rights Ireland.

106 Entwurfsbegriindung, BR-Drucks. 563/20, S. 65 f. (= BT-Drucks. 19/24226).
107 BMI (Fn. 83), S. 31.

108 Vgl. Entwurfsbegriindung, BR-Drucks. 563/20, 84 (= BT-Drucks. 19/24226).
109 BVerfGE 125, S. 260, 327 — Vorratsdatenspeicherung.

110 BVerfGE 125, S. 260, 335 — Vorratsdatenspeicherung.

1 BVerfGE 125, S. 260, 327 — Vorratsdatenspeicherung.
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3. Absolute Grenze: umfassendes Personlichkeitsprofil

Dem verfassungsrechtlichen Verbot von umfassenden Personlichkeitsprofilen wird durch die ge-
zielte Vermeidung eines ,,.Superregisters“''? entsprochen. Jedenfalls derzeit soll die ID-Nr. nicht
fur alle Register eingeflihrt werden, sondern nur fiir einen Teil. Eine umfangliche Datenverknlpfung
ist damit derzeit noch nicht gegeben''. Auch bleibt die zentrale Datenbank beim Bundeszentralamt
fur Steuern (§ 4 Abs. 1 IDNrG-E), also einer Fach- und keiner zentralen Behérde.

IV. Koda: Holistik der VerfassungsmifBigkeit von Personenkennzeichen

Der vorliegende Entwurf zur Einflhrung einer Identifikationsnummer fuhrt nicht zu umfassenden
Personlichkeitsprofilen. Weil diese absolute Schranken-Schranke fur die Verdatung der Gesellschaft
nicht Uberschritten wird, ist eine die Schranken insb. des Rechts auf Informationelle Selbstbestim-
mung wahrende und verhaltnismafige Regelung, jedenfalls in Praktischer Konkordanz mit konfligie-
renden Verfassungsgutern, moglich.

Es ist allerdings nicht zu verkennen, dass mit der Einfuhrung eines Ubergreifenden Personenkenn-
zeichens in Deutschland konzeptionell das Fundament fur eine umfassende Verdatung der Gesell-
schaft gelegt wird. Wie weit man sich hier auf eine abschissige Bahn begibt und nur noch wenige
Scheiben von der Salami abschneiden muss, ist eine rechtspolitische Frage, die vorliegend nicht
erortert worden ist (— Ill. 2. a) | S. 7).

Hinzuweisen ist auch noch auf die Wechselwirkung zwischen Sozial- und Leistungsstaat einerseits
und Personenkennzeichen andererseits. Je mehr Lebensbereiche der Staat erfasst, reglementiert
und verwaltet, desto eher wird er in der Lage sein, umfassende Persdnlichkeitsprofile zu erstellen.
Insoweit stehen der Ausbau des Sozial- und Leistungsstaats und Personenkennzeichen in einer
Wechselbeziehung, in der sie sich ab einer bestimmten jeweiligen Ausbaustufe gegenseitig hem-
men.""4

gez. Lewinski

— Prof. Dr. Kai v. Lewinski —

Zentrale Rechtsprechung, ausgewiahltes Schrifttum und Dokumente

BVerfG, Beschl. v. 16.7.1969 — 1 BvL 19/63, BVerfGE 27, S. 1 ff. — Mikrozensus.
BVerfG, Urt. v. 15.12.1983 — 1 BvR 209/83 u.a., BVerfGE 65, S. 1 ff. — Volkszahlung.
BFH, Urt. v. 18.1.2012 — Il R 49/10, DStR 2012, S. 283 ff. — Steuer-ID.

Kirchberg, Personenkennzeichen — Ende der Privatsphare, ZRP 1977, S. 137 ff.

v. Lewinski, Personlichkeitsprofile und Datenschutz bei CRM, RDV 2003, S. 122 ff.

v. Lewinski, Datenbanken sowie Ordnungs- und Personenziffern, in: Seckelmann, Digitalisierte Verwaltung.
Vernetztes E-Government, 2. Aufl. 2019, S. 107 ff.

v. Lewinski, “Data Spaces”: Data Structures as a Question of Law, in: HIIG (Hrsg.) Don’t Give Up, Stay Idealistic
and Try to Make the World a Better Place (Liber Amicorum Ingolf Pernice), Berlin 2020, S. 65 ff.

v. Lewinski, Einheitsnummer fur jeden Burger, NJW-aktuell 46/2020, S. 12 f.

Martini/Wagner/Wenzel, Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in staatlichen Re-
gistern, Gutachten, Speyer 2017.

Sorge/v. Lucke/Spiecker gen. D6hmann, Registermodernisierung — Datenschutzkonforme und umsetzbare Al-
ternativen, Dez. 2020.

Weichert, Die Wiederbelebung des Personenkennzeichens — insbesondere am Beispiel der Einfiihrung einer
einheitlichen Wirtschaftsnummer, RDV 2002, S. 170 ff.

Zelyk, Das einheitliche steuerliche Identifikationsmerkmal, 2012.

112 Begriff von Martini/Wagner/Wenzel (Fn. 49), S. 2 f.

118 Ausarbeitung des Wissenschaftlichen Dienstes des Bundestags WD3-3000-196/20, 16.9.2020, S. 15.

114 Vergleichbare Bedenken hinsichtlich der Ausweitung des Einsatzes der Steuer-ID bei Bundesrat, Stellungnahme zum
RegMoG (BR-Drucks. 563/20 (Beschluss)), S. 1 f.
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BMI, Personenkennzeichen (betrifft: 7), Juni 1971.

Nationaler Normenkontrollrat, Mehr Leistung fur Burger und Unternehmen: Verwaltung digitalisieren. Register
modernisieren, Oktober 2017 (Ab S. 28 wird das 6sterreichische Modell knapp erklart.).

BMI, Abschlussbericht zur Sondierung eines registertibergreifenden Identitdtsmanagements mit Einbezug der
Erfahrungen mit der Steuer-ldentifikationsnummer fir die Innenministerkonferenz 17.—19. Juni 2020 v.
10.3.2020.

IT-Planungsrat, Eckpunktepapier zur Registermodernisierung vom April 2020 (Erklart auf S. 28 das 4-Corner-
Modell kurz).

BfDI, Stellungnahme zum RegMoG v. 4.5.2020.

BfDI, Stellungnahme zum RegMoG v. 26.8.2020.

BfDI, Hintergrundpapier zur Registermodernisierung und Schaffung eines einheitlichen Personenkennzeichens
v. 28.8.2020.

Wissenschatftlicher Dienst des Bundestags, Ausarbeitung WD3-3000-196/20 v. 16.9.2020.

BfDI, Stellungnahme zum RegMoG v. 21.10.2020.

Gesetzentwurf der Bundesregierung fir das RegMoG, BR-Drucks. 563/20 (= BT-Drucks. 19/24226 [noch un-
redigiert]).

Beschlussantrag FDP-Bundestagsfraktion (BT-Drucks. 19/24641 [noch unredigiert]).

Beschlussantrag der Bundestagsfraktion von Biindnis 90/Griine (BT-Drucks. 19/25029 [noch unredigiert]).
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Stellungnahme zum Entwurf eines Gesetzes zur Einfiihrung und Verwendung einer Identifi-
kationsnummer in der 6ffentlichen Verwaltung und zur Anderung weiterer Gesetze

Kernthesen

* Die Schaffung einer Verkniipfungsmdglichkeit zwischen Registern stellt einen schwerwiegen-
den Eingriff in das Recht auf informationelle Selbstbestimmung dar.

* Ein solcher Eingriff kann gerechtfertigt sein, aber jedenfalls nur, wenn ausreichende Schutz-
mafBnahmen vorgesehen sind.

* Der vorliegende Entwurf fiihrt dazu, dass die Steuer-ID zu einem allgemeinen Personenkenn-
zeichen wird. In der vorgesehenen Ausgestaltung ist ein solches allgemeines Personenkenn-
zeichen verfassungswidrig.

* Die vorgesehenen Schutzmafnahmen sind liickenhaft; die vorgesehenen Intermediire konnen
durch das Vorliegen eines allgemeinen Personenkennzeichens leichter umgangen werden, als
dies notig wire.

* Die Einfiithrung eines allgemeinen Personenkennzeichens ist schon deshalb nicht erforderlich,
weil alternative Modelle mit bereichsspezifischen Personenkennzeichen existieren. In Oster-
reich ist ein entsprechendes Modell etabliert. Angepasste Varianten sind auch in Deutschland,
sogar auf Grundlage der durch den Entwurf des Registermodernisierungsgesetzes ohnehin
vorgesehenen Struktur und mit iiberschaubarem Aufwand moglich.

* Auch ein System mit bereichsspezifischen Kennzeichen braucht zusétzliche rechtliche, tech-
nische und institutionelle Sicherungen, um datenschutzkonform umgesetzt werden zu konnen.

* Der vorliegende Entwurf lauft aufgrund dieser Bedenken Gefahr, durch das Bundesverfas-
sungsgericht fiir nichtig erkldrt zu werden. In diesem Fall wiirden sich Kosten- und Zeitauf-
wand bis zum Erreichen einer verfassungskonformen Losung erheblich erhdhen.
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A. Vorbemerkung

Die vorliegende Stellungnahme beruht — neben meiner eigenen Forschungserfahrung im Bereich des
technischen Datenschutzes und angrenzender Rechtsfragen — wesentlich auf Erkenntnissen, die ich
bei der Erstellung eines Gutachtens zu der Thematik gemeinsam mit Prof. Dr. rer. publ. J6rn von Lu-
cke (Lehrstuhl fiir Verwaltungs- und Wirtschaftsinformatik, Zeppelin-Universitit Friedrichshafen)
und Prof. Dr. iur. Indra Spiecker gen. Dohmann (Lehrstuhl fiir Offentliches Recht, Informations-
recht, Umweltrecht, Verwaltungswissenschaft, Goethe-Universitit Frankfurt) gewonnen habe. Ich
erlaube mir, an dieser Stelle lediglich einige der Kernaussagen wiederzugeben und fiir ausfiihrliche
Begriindungen auf das Gutachten zu verweisen.

B. Einleitung

Der Wunsch nach einer verbesserten Datenqualitédt in staatlichen Registern ist nachvollziehbar.
Falsche bzw. veraltete Daten konnen als Grundlage staatlicher Entscheidungen problematisch sein;
schon ein Umzug, nach dem die Betroffenen nur noch mit erhohtem Aufwand zu erreichen sind, er-
zeugt zusitzliche Kosten. Die Notwendigkeit, Daten zur Person bei den unterschiedlichsten Behor-
den immer wieder angeben zu miissen, kann zu Frustration bei den Betroffenen fiihren — wenngleich
die meisten Biirger/innen nicht im stindigen Austausch mit Behorden stehen.

Eine Moglichkeit, Inkonsistenzen zu erkennen und Interaktionen mit der Verwaltung einfacher zu
gestalten, liegt darin, Datenabrufe aus anderen Registern grundsitzlich méglich zu machen.

Diesen Erwagungen gegeniiber steht die Feststellung, dass das Zusammenfiithren und der Abgleich
von Daten aus verschiedenen Registern auch Grundlage fiir eine umfassende Profilbildung und
Uberwachung aller registrierten Personen sein kann: Sind Abrufe zur Erreichung legitimer Zwecke
moglich, so gilt dies grundsitzlich auch fiir Abrufe zu illegitimen Zwecken. Schon die Schaffung
einer Verkniipfungsmoglichkeit zwischen Registern stellt einen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung dar.

Technische und organisatorische SchutzmaBBnahmen konnen dazu eingesetzt werden, diesen Risi-
ken zu begegnen. Eine verfassungsgemife Registermodernisierung, auch unter Schaffung (streng
begrenzter) Dateniibermittlungen zwischen Registern aus verschiedenen Verwaltungsbereichen, ist
somit grundsitzlich moglich. Dem Entwurf des Registermodernisierungsgesetzes (RegMoG-E) ist
dies jedoch nicht gelungen.

Diese Feststellung muss trotz einiger begriilenswerter Ansitze und Sicherungsmechanismen ge-
troffen werden, die im RegMoGE vorgesehen sind. Positiv hervorzuheben ist die Einfithrung eines
Datencockpits, das Dateniibermittlungen zwischen verschiedenen Registern und Behorden fiir die
Betroffenen transparent machen soll.

Zum anderen ist ist auch die Einschaltung von Intermediédren (Registermodernisierungsbehorde bzw.
Vermittlungsstellen) eine sinnvolle Ma3nahme, wenn auch nicht konsequent umgesetzt. Sofern Ver-
mittlungsstellen eingesetzt werden, ist das 4-Corner-Modell vorgesehen. Im Kern wird dabei auf
den Schutz durch einen ,,doppelten Umschlag* gesetzt: Inhaltsdaten werden so verschliisselt, dass
die Intermedidre diese nicht lesen konnen. Lediglich Metadaten sind ihnen zugénglich. Auch diese
SchutzmaBBnahme dndert aber nichts an einem Grundproblem des Entwurfs.
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C. Steuer-ID als allgemeines Personenkennzeichen

Dieses Problem besteht in der Weiterentwicklung der Steuer-ID zu einem allgemeinen Personen-
kennzeichen — wovon bei der zunéchst vorgesehenen Verwendung in iiber 50 Registern unterschied-
lichster Bereiche jedenfalls auszugehen ist. Verschirft wird dieses Problem bei einer spéteren Aus-
dehnung auf zahlreiche weitere Register.

l. Risiken

Sieht man davon ab, dass das 4-Corner-Prinzip nicht fiir alle Dateniibermittlungen vorgesehen ist,
verbleibt ein offensichtliches Risiko: Die Steuer-ID als allgemeines Personenkennzeichen ermog-
licht die Zuordnung von Daten auch unter Umgehung der Intermediére. Zwar sind rechtliche Hiirden
eingerichtet; die Moglichkeit rechtswidrigen Handelns erscheint aber jedenfalls nicht fernliegend.
Auch rechtmiBiges Zusammenfiihren von Daten konstituiert im Ubrigen einen (wenn auch ggf. ge-
rechtfertigten) Grundrechtseingrift.

Risiken entstehen nicht nur durch Verarbeitungsvorginge offentlicher Stellen. Steuer-IDs sind schon
jetzt auch privaten Akteuren wie Arbeitgebern und Banken bekannt. Sollte das RegMoG-E in Kraft
treten, ist ein addquater Schutz der Steuer-ID kaum noch denkbar. Mit jeder Datenbank, in der
Steuer-IDs gespeichert sind, steigt das Risiko erfolgreicher Cyberangriffe.

Il. Verfassungswidrigkeit des vorgesehenen allgemeinen Personenkennzeichens

Fiir eine ausfiihrliche Darstellung der verfassungsrechtlichen Problematik des vorgesehenen allge-
meinen Personenkennzeichens wird auf das angehingte Gutachten verwiesen. Zusammenfassend
lasst sich Folgendes feststellen:

* Der mit dem RegMoG-E zunichst angestrebte Zweck der Registermodernisierung ist legitim,
wenn auch verfassungsrechtlich nicht von besonderem Gewicht. Fiir weitreichendere Zie-
le wie das ,,No-Stop-Government* ist aber fraglich, ob diese iiberhaupt verfassungskonform
umsetzbar sind.

* Die Einfiihrung eines allgemeinen Personenkennzeichens ist fiir die Erreichung des ange-
strebten Ziels nicht erforderlich. Das gleiche Ziel lisst sich, mit geringerem Risiko, durch be-
reichsspezifische Kennzeichen erreichen. In Osterreich ist ein entsprechendes System bereits
etabliert. Das RegMoG-E geht in der Begriindung zwar darauf ein, lehnt es jedoch aufgrund
»groBerer rechtlicher, technischer und organisatorischer Komplexitit* und dem auflerordent-
lichen Kosten- und Zeitaufwand ohne weitere Nachweise ab. Wihrend eine exakt identische
Umsetzung tatsichlich problematisch sein konnte, ldsst sich das Grundprinzip ohne weiteres
ibertragen. Wie bereichsspezifische Personenkennzeichen mit der Struktur des RegMoG-E in
Einklang gebracht werden konnen, wird in Abschnitt D. skizziert.
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» Das RegMoG-E betrifft einen aullerordentlich groen Personenkreis. Gleichzeitig ist die Quan-
titdt der mit dem allgemeinen Personenkennzeichen verkniipften Daten schon nach dem jetzi-
gen Stand sehr grof, mit der perspektivischen Ergdnzung um weitere Register nahezu uferlos.
Zugriffe auf diese Daten kdnnen zunéchst ohne Kenntnis der Betroffenen erfolgen, auch wenn
durch die Protokollierung und das Datencockpit eine nachtrigliche Kontrolle méglich ist. Ei-
ne hinreichende Zweckbindung — die unter anderem auch ein Verbot der Verwendung des
allgemeinen Personenkennzeichens durch Private beinhalten miisste — ist nicht vorgesehen.
Der vorgesehene Missbrauchsschutz ist unzureichend, da unbestimmt. Bei der Bewertung
der vorgesehenen Verkniipfungsmoglichkeiten ist auch die Gesamtbelastung der Biirger mit
Informationseingriffen des Staates in den Blick zu nehmen. Es gilt zu verhindern, dass die ge-
samtheitliche Datenerfassung die Biirger dem Eindruck einer Totaliiberwachung aussetzt. All
dies fiihrt dazu, dass die im RegMoG-E vorgesehenen Eingriffe selbst dann die Verhiltnisma-
Bigkeitspriifung nicht bestehen, wenn man entgegen dem obigen Ergebnis davon ausgeht, die
Einfithrung eines allgemeinen Personenkennzeichens sei fiir das angestrebte Ziel erforderlich.

Aufgrund der unzureichenden Konkretisierung gehen meine Co-Autoren und ich im Ubrigen davon
aus, dass auch die Verordnungsermichtigung des § 7 Abs. 2 S. 2 im Entwurf des Identifikations-
nummerngesetzes (IDNrG-E) verfassungswidrig ist. Weder hat der Gesetzgeber vorgeben, welche
Kriterien zur Bestimmung von Bereichen herangezogen werden sollen, noch hat er die Zahl be-
stimmt (lediglich die Untergrenze von sechs Bereichen ist benannt), noch hat er vorgegeben, welche
Zielsetzung mit der Bereichsaufteilung einhergehen soll.

D. Alternativmodelle

Wie bereits ausgefiihrt, sind bereichsspezifische Personenkennzeichen im Vergleich zu allgemeinen
Personenkennzeichen vorzugswiirdig und ermoglichen eine verfassungskonforme Umsetzung der
Registermodernisierung. Vergleichbar sind solche Kennzeichen etwa mit der heutigen Verwendung
der Steuer-ID. Indem das RegMoG-E die Einfiihrung verschiedener Verwaltungsbereiche vorsieht,
liegt — trotz der unzureichenden Konkretisierung — bereits nahe, dass fiir diese Bereiche auch jeweils
eigene Kennzeichen sinnvoll sind.

Auch die im RegMoG-E ebenfalls vorgesehenen Intermedidre erleichtern die Entwicklung alterna-
tiver Modelle fiir die Registermodernisierung. Zwei dieser Alternativen (Stammzahl-Modell nach
osterreichischem Vorbild und NEU-ID-Modell) sind im angehingten Gutachten dargestellt. Bei bei-
den werden bereichsspezifische Personenkennzeichen verwendet. Bereichsiibergreifende Anfragen
werden iiber die — im RegMoG-E ohnehin vorgesehenen — Intermedidre vermittelt, die aber die Zu-
satzfunktion erhalten, bereichsspezifische Kennzeichen zu ,,iibersetzen®. Ein Intermediir bekommt
also etwa eine Anfrage mit dem bereichsspezifischen Kennzeichen aus dem Bereich Meldewesen
und leitet sie mit dem bereichsspezifischen Kennzeichen aus dem Bereich Steuern weiter. Bei der
Weitervermittlung der Antwort wird der Vorgang in umgekehrter Richtung vorgenommen. Die In-
haltsdaten konnen, wie im RegMoG-E vorgesehen, weiterhin so verschliisselt werden, dass der In-
termediér auf diese nicht zugreifen kann.

Der im Vergleich zum RegMoG-E entstehende Mehraufwand betrifft im Wesentlichen nur die In-
termedidre; auch dort ist er gering. Dass Intermedidre bereichsspezifische Kennzeichen einander
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zuordnen konnen (und im Fall eines erfolgreichen Angriffs ggf. Dritte die gleiche Fihigkeit erhal-
ten), ist keine Verschlechterung gegeniiber dem durch das RegMoG-E vorgesehenen Modell. Wird
ausschlieBlich die Steuer-ID verwendet, bestehen diese Zuordnungsmoglichkeiten ohnehin.

Dennoch ist auch in diesen Modellen mit bereichsspezifischen Kennzeichen ein zusétzlicher Miss-
brauchsschutz vorzusehen. Im o.g. Gutachten schlagen wir insbesondere die institutionelle Unab-
hingigkeit der Intermedidre vor. Diese konnten z.B. in Verantwortung der Datenschutzaufsichtsbe-
horden betrieben werden. Die Verteilung der Intermedidrsrolle in einem foderierten Ansatz, etwa
mit einem Intermediédr pro Bundesland, ist mit etablierten technischen Verfahren moéglich und kann
Risiken weiter mindern. Auch plidieren wir fiir eine Beschrinkung der ,, Ubersetzungsmoglichkeit
der Intermedidre auf diejenigen bereichsspezifischen Kennzeichen, fiir die eine entsprechende Not-
wendigkeit und Rechtsgrundlage besteht; dies ist auch technisch abzusichern, beispielsweise durch
Hardware-Sicherheitsmodule.

Mittelfristig sollte fiir geeignete Anwendungsfille die Wahrnehmung der Intermediérs- und damit
der ,,Ubersetzungsfunktion“ zwischen verschiedenen Bereichen auch beim jeweils Betroffenen, z.B.
in einer App oder dem Personalausweis, angedacht werden.

E. Fazit

Gegen den vorliegenden Entwurf bestehen insgesamt also schwerwiegende Bedenken. Neben der
grundsétzlichen Problematik, die durch die Schaffung einer Moglichkeit zum Zusammenfiihren von
Daten aus zahlreichen Registern ergeben, ist auch die vorgesehene Umsetzung problematisch. Die
Verfiigbarkeit technischer Alternativen bei gleichzeitig hohem Missbrauchsrisiko wirkt sich auf die
verfassungsrechtliche Bewertung aus. Ich halte es daher fiir riskant, das Gesetzgebungsverfahren
fortzufiihren und die Idee eines allgemeinen Personenkennzeichens weiter zu verfolgen. Die Gefahr,
dass die vorgesehene Verwendung der Steuer-1D sich als verfassungswidrig herausstellt, ist gro$3. In
diesem Fall diirften auch die sich ergebenden Kosten hoher sein, als wenn bereits jetzt Alternativen
entwickelt werden.

Gleichzeitig fiigen sich die vorgeschlagenen Alternativmodelle so gut in die vorgesehene Struktur
des RegMoG-E ein, dass einer ziigigen Erarbeitung eines neuen Entwurfs nichts im Wege steht.

Saarbriicken, 10. Dezember 2020

Christoph Sorge
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Zentrale Aussagen und Empfehlungen

Der vorliegende Gesetzesentwurf zur Registermoderni-
sierung (RegMoG-E) ist aus technischen und rechtlichen
Grunden abzulehnen

Mit dem Entwurf ordnet die Regierung allen Blrger:innen
in Gestalt der Steuer-ID ein allgemeines Personenkenn-
zeichen zu, auch wenn zunachst nicht alle Register ein-
gebunden werden.

Mittels eines solchen Systems konnen kiinftige Regie-
rungen oder die Europdische Union erleichtert ein Profil-
und Uberwachungssystem (iber alle Biirger ausbauen.

Ein solches Gesetz wird mit hoher Wahrscheinlichkeit
vor dem BVerfG scheitern

So droht in einigen Monaten ein Neustart des Vorhabens
mit erheblichen Ver-zogerungen und unnotigen Kosten.

Bundesregierung und der IT-Planungsrat missen das
laufende Gesetzgebungsverfahren stoppen!

Es gibt technisch und rechtliche besser Alternativen:

Alternative ,Stammzahl-Modell“: orientiert sich am Oster-
reichischen Ansatz. Hier werden aus einer pro Person
eindeutigen, geheim gehaltenen Stammzahl bereichs-
spezifische Kennzeichen mittels einer kryptographi-
schen Hashfunktion abgeleitet. Intermediare, die im Reg-
MoG-E ohnehin vorgesehen sind, konnen diese Ableitung
im Fall bereichsibergreifender Anfragen vornehmen. Die
bereichsspezifischen Kennzeichen missen allerdings
sehr lang sein.

- Alternative ,NEU-ID-Modell“: es werden stattdessen

bestehende oder zuféllig generierte neue bereichsspe-
zifische Kennzeichen verwendet. Auch hier erfolgt die
Zuordnung dieser Kennzeichen durch ohnehin vorgese-
hene Intermediare, die dafiir entsprechende Zuordnungs-
tabellen speichern missen. Weitere personenbezogene
Daten wie Namen oder Anschriften liegen ihnen nicht vor.
Der Ansatz kommt mit kurzen, somit fir Menschen gut
handhabbaren bereichsspezifischen Kennzeichen aus.

Beide Ansatze missen mit zuséatzlichen MalRinahmen
komplementiert werden: Dazu gehoren die institutionelle
Unabhangigkeit der Intermediare und die Verteilung der
Intermediarsrolle in einem foderierten Ansatz. Auch soll-
ten Intermediare moglichst nur diejenigen bereichsspe-
zifischen Kennzeichen Ubersetzen konnen, fir die eine
entsprechende Notwendigkeit und Rechtsgrundlage
besteht; dies ist auch technisch abzusichern, beispiels-
weise durch Hardware-Sicherheitsmodule. Mittelfristig
sollte fur geeignete Anwendungsfalle die Wahrnehmung
der Intermediars- und damit der Ubersetzungsfunktion
zwischen verschiedenen Bereichen auch beim Biirger,
z.B. in einer App oder dem Personalausweis, angedacht
werden.

Vollig risikofrei sind auch diese verbesserten Ansatze
nicht — sie reduzieren aber die Risiken fur den Daten-
schutz und die IT-Sicherheit, indem sie eine Umgehung
der schon im Regierungsentwurf vorgesehenen Interme-
diére erschweren.

Diese Alternativen konnten binnen weniger Monate und

ohne nennenswerte Eingriffe in die bestehende Register-
struktur realisiert werden
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6 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

A. Einfuhrung

Mit dem Gesetzentwurf der Bundesregierung zur Einfihrung
und Verwendung einer Identifikationsnummer in der offent-
lichen Verwaltung und zur Anderung weiterer Gesetze, Re-
gistrierungsmodernisierungsgesetz (RegMoG-E)', plant das
Bundesministerium des Innern, fir Bau und Heimat (BMI)
die Modernisierung der deutschen Verwaltungslandschaft
durch die Einflihrung einer registertbergreifenden Identifika-
tionsnummer. Zu diesem Zweck soll die bisher ausschliel3lich
fur Steuerverfahren genutzte Identifikationsnummer nach §
139b AO auf andere Bereiche erweitert werden. Alle anderen
relevanten 56 registerfihrenden Stellen sollen innerhalb von
finf Jahren diese Identifikationsnummer als zusétzliches
Ordnungsmerkmal zu Personendaten in ihren jeweiligen Re-
gistern speichern.

Bereits seit Bekanntwerden des Referentenentwurfs im Juli
2020 diskutiert die Offentlichkeit tber Sinn und Zweck einer
solchen Kennziffer. Besondere Aufmerksamkeit erlangten
die kritischen Stellungnahmen des Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit (BfDI)? und der
Datenschutzkonferenz (DSK)3. Die erweiterte Verwendung
der Identifikationsnummer ist vor dem Hintergrund, dass
bereits bei Einfiihrung vor deren schleichender Ausweitung
gewarnt wurde,* als aulerst umstritten anzusehen.

I. Gesetzesentwurf der Bundesregierung

Bei dem RegMoG-E handelt es sich um ein Artikelgesetz,
das mehrere Gesetze dndert beziehungsweise einfiihrt. Von
besonderer Bedeutung ist hierbei die Einflihrung des Identi-
fikationsnummerngesetzes (IDNrG-E)°. Zu diesem Zweck
wird die Verwendung der Steueridentifikationsnummer nach
§§ 1393, b AO ausgeweitet.® Eine Identifikationsnummer wird
nach dem Entwurf neben Steuerpflichtigen jeder nattrlichen
Person zugeordnet, die bei einer offentlichen Stelle ein Ver-
waltungsverfahren fiihrt (Art. 3 Nr. T RegMoG-E). Nach § 1
IDNrG-E wird diese Identifikationsnummer als zusétzliches
Ordnungsmerkmal in 56 Register eingefihrt, die in der Anlage
zum IDNrG-E aufgelistet sind. Beispielhaft lassen sich hier
Melderegister, Personenstandsregister und Auslanderzentral-
register, aber auch Zentrales Fahrerlaubnisregister, Schuld-
nerverzeichnis und Beitragskontendatenbank nennen.

FUr jede natirliche Person, die eine Identifikationsnummer er-
halten hat, speichert das Bundeszentralamt fiir Steuern soge-
nannte Basis- und weitere Daten (§ 4 Abs. 1 IDNrG-E). Unter
Basisdaten (§ 4 Abs. 2 IDNrG-E) versteht der Entwurf etwa

Online: https://dip21.bundestaqg.de/dip21/btd/19/242/1924226.pdf.

Vgl. BfDI 2070, 23. Tatigkeitsbericht (2009/2010), S. 106.

oo w o

< o

Registermodernisierungsgesetzes, S. 5 [Wiss. Dienst BTag, Gutachten].

Familienname, Vorname, Geburtsort und -datum, Geschlecht,
Staatsangehdrigkeit und andere. Weitere Daten (§ 4 Abs. 3
IDNrG-E) sind Auskunftssperren nach dem Bundesmelde-
gesetz, Datum des letzten Verwaltungskontakts (Monat und
Jahr) und Validitatswerte (Hinweise zur Richtigkeit bestimm-
ter Basisdaten, vgl. § 4 Abs. 5 IDNrG-E).

Zur Ubermittlung dieser Daten sieht der Entwurf die Einrich-
tung einer Registermodernisierungsbehdrde vor, die beim
Bundesverwaltungsamt angesiedeltist (§ 3Abs. 1S. 2 IDNrG-
E). Sie dient als zwischengeschaltete Instanz zwischen den
Behorden, die mittels der Identifikationsnummer auf Daten
der Person zugreifen wollen. So kdnnen bei Ubermittlung von
mindestens Identifikationsnummer und Geburtsdatum alle
Basis- und weitere Daten nach § 4 Abs. 2 und 3 IDNrG-E der
Person an die abrufende Behorde tibermittelt werden, soweit
die Daten zur Aufgabenerfillung erforderlich sind (§ 6 Abs. 3
Nr. 2 IDNrG-E). Umgekehrt kann bei Angabe von mindestens
Familiennamen, Wohnort, Postleitzahl und Geburtsdatum
die Identifikationsnummer ermittelt werden (§ 6 Abs. 3 Nr. 1
IDNrG-E). Nach Ubermittlung der angeforderten Daten muss
die Registermodernisierungsbehorde diese I6schen (§ 11
IDNrG-E).

Ferner sieht Art. 2 RegMoG-E die Einflihrung eines sogenann-
ten Datencockpits im Rahmen einer Modifizierung des On-
linezugangsgesetzes (0ZG) vor. In diesem Datencockpit kann
eine natirliche Person Auskunft zu Datenlbermittlungen
unter Ruckgriff auf die Identifikationsnummer erhalten (§ 10
Abs. 1 0ZG). Das Datencockpit zeigt lediglich Protokolldaten
an (§ 10 Abs. 2 0ZG), auf die nur die betroffene Person Zu-
griff hat (§ 4 Abs. 4 OZG). Diese Protokolldaten erheben die
jeweiligen Stellen bei allen Datenlbermittlungen unter Nut-
zung einer Identifikationsnummer (§ 9 Abs. 1 S. 1 IDNrG-E).
Die Registermodernisierungsbehorde protokolliert darlber
hinaus alle Datenibermittlungen von und zur Registermoder-
nisierungsbehorde selbst (§ 9 Abs. 1 S. 2 IDNrG-E). Neben
der Ubermittlung an das Datencockpit diirfen diese Proto-
kolldaten nur zur datenschutzrechtlichen Prifung und zur
Wahrnehmung von Betroffenenrechten verwendet werden
(§ 9 Abs. 2 IDNrG-E). Nach zwei Jahren sind die Protokoll-
daten - vorbehaltlich zu begriindender Ausnahmen - zu
|6schen (§ 9 Abs. 3 IDNrG-E).

Die verbleibenden Artikel des RegMoG-E beziehen sich auf
Anderungen von Gesetzen zu Fachregistern, in denen zukinf-
tig auch die ubergreifende ldentifikationsnummer gespei-
chert werden soll”

RegMoG-E: Gesetz zur Einflihrung und Verwendung einer Identifikationsnummer in der 6ffentlichen Verwaltung, Bundestagsdrucksache 19-24226, Deutscher Bundestag, Berlin 2020.

BfDI 2020, Hintergrundpapier zur Registermodernisierung und Schaffung eines einheitlichen Personenkennzeichens [BfDI 2020].
DSK 2020, EntschlieRung vom 26.08.2020, Registermodernisierung verfassungskonform umsetzen

Art. T RegMoG-E: Gesetz zur Einflihrung und Verwendung einer Identifikationsnummer in der 6ffentlichen Verwaltung.
Vgl. zur Vergabe der Identifikationsnummer auch den Verweis des § 5 Abs. 2 IDNrG-E auf § 139b AO iVm. der Steueridentifikationsnummernverordnung
Wissenschaftlicher Dienst des Deutschen Bundestages 2020, Gutachten Einflihrung einer registertibergreifenden einheitlichen Identifikationsnummer nach dem Entwurf eines

Seite 71 von 201



Il. Anforderungen an eine zeitgemafBe
Registermodernisierung

Zum eigentlichen Zweck der Registermodernisierung bei
Bund, Landern und Kommunen hat sich das Koordinierungs-
projekt Registermodernisierung des IT-Planungsrats im April
2020 in einem Eckpunktepapier® geaulRert. Diese abgestimm-
ten Ergebnisse wurden in der 32. Sitzung des IT-Planungsrats
vom 24. Juni 2020 von diesem zur Kenntnis genommen und
bilden damit die Grundlage flr die bis Ende 2020 anzufer-
tigende Gesamtkonzeption flr eine modernisierte Register-
landschaft. Im Kern geht es um den Aufbau eines register-
Ubergreifenden Identitats- und Qualitdtsmanagements, um
einen einfachen Datenaustausch zwischen allen beteiligten
Stellen, um eine verbesserte Datenhaltung in Registern und
elektronisch geflihrten Datenbestdnden, um einen ver-
besserten Datenschutz, verbesserte Datensicherheit und
Transparenz der Zugriffe sowie perspektivisch um eine Er-
weiterung der Registerlandschaft, um alle bendtigten Daten
vorzuhalten.

Das RegMoG-E der Bundesregierung, welches das Konzept
des IT-Planungsrats aufgreift, ist ein zentrales Element fir
diese verwaltungsebenenltbergreifende Modernisierung,
die auch der Nationale Normenkontrollrat seit 2017 fordert.®
Erstens soll nach Vorstellungen des IT-Planungsrats das
registeribergreifende Identitdts- und Qualitdtsmanagement
kiinftig die Qualitatssicherung bestehender Datenbesténde
dbernehmen und so zu einer inhaltlich optimalen Aufstellung
beitragen. Dabei gilt es vor allem, Inkonsistenzen zu erkennen,
Dubletten und Schreibfehler zu beseitigen sowie Namen und
Adressen auf den aktuellen Stand zu bringen. Dies hat Kor-
rekturen in allen beteiligten Registern zur Folge und kann tber
gemeinsame Basisdaten einfach realisiert werden. Zugleich
soll eine Anbindung an foderale Integrationsbemihungen sei-
tens der Europaischen Union vorbereitet werden.'® Zweitens
soll mit einem Architekturmodell, dem Ausbau von Standards
und Schnittstellen, einer Anpassung der Transportwege und
einer Erweiterung des Zugriffs- und Rechtemanagements auf
neuer rechtlicher Grundlage der Datenaustausch zwischen
allen zu beteiligenden Stellen verbessert werden."" Drittens
gilt es alle datenhaltenden Behorden digital zu ertiichtigen,
um mit gezielten Vollstéandigkeits-, Qualitats- und Datenspar-
samkeitsmalnahmen eine Verbesserung der Datenhaltung
in der Bundesrepublik insgesamt zu erreichen. So werden die
Etablierung eines Unternehmensregisters, eines Gebaude-
und Wohnungsregisters und eines statistischen Bildungsre-
gisters angedacht.”? Ab 2030 wird ein kiinftig jahrlicher regis-
terbasierter Zensus (Volkszahlung) in Erwdagung gezogen.®
Da dies alles zu einem ,glasernen Burger” fiihren kann, sollen
viertens weitere Datenschutz- und SicherheitsmaRnahmen
vor einer staatlichen Profilbildung sowie ein Datencockpit fur

mehr Transparenz des Birgers tber behordliche Zugriffe auf
seine Daten etabliert werden.™ Welche konkreten Vorstellun-
gen allerdings diesem letzten Punkt Rechnung tragen sollen
und wie eine (Selbst-)Kontrolle des Staates unter diesen Be-
dingungen gelingen soll, bleibt weitgehend offen.

Begriindet durch den hohen gesellschaftlichen Stellenwert,
der dem Datenschutz in Deutschland beigemessen wird so-
wie einer Tradition papierbasierter Aktenfihrung ist in der
Bundesrepublik Deutschland auf staatlicher Ebene kaum
ersichtlich, welche Daten die einzelnen Behorden von Bund,
Land und Kommunen insgesamt Uber ihre Birger vorhalten.
Deutsche Behorden sind verpflichtet, die von ihnen erhobe-
nen Daten nur flr die gesetzlich definierten Zwecke zu ver-
wenden. Die Erstellung von Personlichkeitsprofilen der Blirger
durch eine Zusammenflhrung der vorhandenen Lebens-,
Verhaltens- und Personaldaten ist staatlichen Stellen unter-
sagt. Dies leitet sich aus dem deutschen Grundgesetz ab
und gilt auch auf européischer Ebene. Darlber hinaus sind
diese Grundsatze auch der Rechtsprechung des Bundesver-
fassungsgerichts und des Européischen Gerichtshofs zu ent-
nehmen.'®

Im Vergleich zu vielen anderen europaischen Staaten ist
Deutschland beim E-Government weder Vorreiter noch Trei-
ber der technischen Entwicklung. Auf Grund des foderalen
Mehrebenensystems dauert jede Umsetzung verwaltungs-
ebenenibergreifender Modernisierungsanséatze typischer-
weise langer. Durch Kompromisse ist sie wegen der unter-
schiedlichen Vorstellungen im Wettbewerb der politischen
Ideen aber auch ausgewogener. Elektronische Register und
die elektronische Akten- und Vorgangsbearbeitung I6sen in
den kommenden Jahren die letzten Blcher und Papierakten
ab. Mit dem 0ZG und dem RegMoG wollen sich Bund, Lander
und Kommunen fir die digitale Zukunft leistungsfahig und
burgernah aufstellen.

Vor diesem Hintergrund erzeugt der von der Bundesregierung
eingebrachte RegMoG-E erhebliche Irritationen. Mit einem all-
gemeinen Personenkennzeichen, das zunachst auf 57 Regis-
ter — perspektivisch sogar auf alle derzeit bestehenden 220
und alle zukiinftig zu entwickelnden Register (zum Beispiel
das Register des Forschungsdatenzentrums mit den Ver-
sicherungsdaten aller gesetzlich Krankenversicherten nach
§ 303d DVG) ausgeweitet werden soll und kann —, wird (be-
wusst oder unbewusst) eine wesentliche Grundlage fir die
mogliche Generierung von Personlichkeitsprofilen aller Biir-
ger quer Uber die gesamte Verwaltung gelegt. Mit einer wei-
teren Gesetzesanderung und neuartigen Profilbildungspro-
grammen konnten kinftige Machthaber plotzlich und rasch
wissen, was der Staat wirklich weils und dies fir oder gegen
die Burger einsetzen. Danach ware aber technisch durchaus

8 |T-Planungsrat 2020, Eckpunkte fir die Registermodernisierung — Bestehende Anforderungen, vorlaufige Architekturskizze sowie sich daraus ergebende Mainahmen im Rahmen des IT-Pla-

nungsratsprojekts Registermodernisierung.

9 Vgl. Nationaler Normenkontrollrat 2017, Mehr Leistung fir Burger und Unternehmen: Verwaltung digitalisieren. Register modernisieren.

1 vgl. IT-Planungsrat 2020, S. 3,S. 17 und S. 34.
" vgl. IT-Planungsrat 2020, S. 4und S. 18.
2Vgl. IT-Planungsrat 2020, S. 4 und S. 19.

® Vgl. Nationaler Normenkontrollrat/McKinsey & Company 2017, S. 21-23 und Korner/Krau-se/Ram-sauer 2019.

4 Vgl. IT-Planungsrat 2020, S. 2-3,S. 17-20 und S. 33-35.
s BVerfG 1 BvR 16/13 Rn. 90 ff. und EuGH ECLI:EU:C:2020:790 Rn.71 ff.
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8 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

realisierbar, was nach geltendem Recht unzuléssig ist und im
Gesetzesentwurf zu Recht unter Strafe gestellt wird. Gerade
deswegen stellt sich mit dem Gesetzesentwurf auch die Fra-
ge an den Gesetzgeber, ob der Staat in die Lage versetzt wer-
den soll, auf Knopfdruck alles Gber seine Bevolkerung wissen
zu konnen.

Der Datenschutz verfolgt ganz andere, hohere Ziele. Daten-
schutz besitzt fur die Bundesrepublik Deutschland und ihre
Burger eine hohe Bedeutung. Dieser Stellenwert speist sich
aus den Erfahrungen des Dritten Reiches, der Diktatur des
Nationalsozialismus und der Deutschen Demokratischen
Republik. Blrger wurden damals erfasst, Uberwacht, selek-
tiert, verhaftet und ermordet. Dies darf sich niemals wieder
wiederholen. Die Ermdglichung freiheitlichen Handelns durch
den Datenschutz und IT-Sicherheit und damit ihre Funktion
als Rickgrat von Demokratie, Grundrechtsverwirklichung und
gleichen Verwirklichungschancen der Birger ist vor diesem
Hintergrund nicht zu unterschatzen.

Die Bundesrepublik ist von einem foderalen Mehrebenensys-
tem gepragt, in dem es bis zu sieben Ebenen, mehr als 11.000
Gebietskorperschaften und mehr als 30.000 zusténdige Am-
ter und Behorden gibt, die 6ffentliche Aufgaben wahrnehmen
und gemeinsam Uber 5900 Verwaltungsleistungen erbrin-
gen. Diese Komplexitat der Aufbau- und Ablauforganisation
ist fr Birger wie Verwaltung herausfordernd, aber politisch
auch so gewollt. Mit dem Onlinezugangsgesetz soll Burgern
und Unternehmen nun der Zugang zu Verwaltungs-leistun-
gen bis 2022 flachendeckend digital ermdglicht werden. Der
Normenkontrollrat und die Bundesregierung erachten dazu
auch eine Registermodernisierung als dringend erforderlich.
Die wahrnehmbare Trennung der verschiedenen Ebenen wird
damit reduziert.

In einer offenen Gesellschaft sollen zugleich alle Biirger die
Freiheit haben, zu sein und zu agieren, wie sie sind und sein
mochten. Der Staat darf deswegen nicht in die Lage versetzt
werden, Uber umfassende Aktivitatsprofile aller seiner Ein-
wohner zu verfligen, um diese zu einem (politisch) konformen
Verhalten zu bewegen. Die zunehmende smarte, Kl-basierte
und plattformbasierte Uberwachung im offentlichen wie im
privaten Raum eroffnet hier allen evidenzbasierten, verhal-
tenswissenschaftlichen Anséatzen in Echtzeit neuartige M6g-
lichkeiten, die von Vertretern der Zivilgesellschaft und vieler
Parteien zunehmend mit Sorge betrachtet werden. Vertreter
vieler Sicherheitsbehorden haben dazu eine berufsbedingte,
nachvollziehbar andere Einschatzung. Diese Behorden profi-
tieren von umfassenden Profilen der gesamten Bevolkerung,
etwa um mit Hilfe leistungsstarker IT-basierter Polizeianalyse-
diensten praventiv potenzielle Gefahrder friihzeitig zu identifi-
zieren oder um nach Anschlagen rasch verfassungsfeindliche
Netzwerke zu enttarnen und zu verhaften. Eine Zusammen-
arbeit mit zahlreichen Plattformen ware flr die Sicherheits-
behorden eine weitere, bereichernde Option.

Je nach Gefahrdungslage kommen Entscheider im politi-
schen Raum also zu unterschiedlichen Einschatzungen, wie

staatliche Behorden mit den personenbezogenen Daten jetzt
und in Zukunft umgehen sollen. Mit der Einfihrung einer Iden-
tifikationsnummer als allgemeines Personenkennzeichen
wirde in der Bundesrepublik Deutschland die Grundlage ge-
legt, dass die vorhandenen bereichsspezifischen Profile zu
einem Burger rasch zu einem umfassenden Gesamtprofil zu-
sammen-geflgt werden konnten. Die Bundesregierung sieht
diese Gefahr durchaus. Sie schlagt mit dem Gesetzesentwurf
einige organisatorische und strafrechtliche Malnahmen vor,
die dies dauerhaft unterbinden sollen. Dartber wirde sich
aber eine klnftig gewahlte, Uberwachungs- und selektions-
freudige Bundesregierung mit einer simplen wie gezielten Ge-
setzesanderung hinwegsetzen konnen. Die neu geschaffene
Maoglichkeit der Zusammenfiihrung von Registerdaten durch
ein allgemeines Personenkennzeichen ermaoglicht zudem
schon sofort eine — wenn auch rechtswidrige — Zusammen-
fihrung von Daten aus verschiedenen Registern unter Um-
gehung vorgesehener Schutzmechanismen. Die Bevolkerung
miusste mit diesen Risiken und Nebenwirkungen dauerhaft
leben. Dies ist aus verschiedenen Grunden inakzeptabel.

Das Ziel eines freiheitsermoglichenden Staates und einer ge-
lebten offenen Gesellschaft muss dauerhaft der transparente
Staat, nicht aber der ,glaserne Birger" sein. Die Bulrger sol-
len verstehen konnen, wie der Staat funktioniert, welche Be-
horde welche Aufgaben erledigt und gegen wen bzw. gegen
was sich effektiver Rechtsschutz zur Kontrolle richten kann.
Diesem Auftrag widmet sich unter anderem das OZG. Die Be-
horden muissen die 6ffentlichen Aufgaben, die ihnen die Ge-
setzgeber Ubertragen, auch erflllen konnen. Dazu bendtigen
sie Haushaltsmittel, Stellen, qualifiziertes Personal und orga-
nisatorische Prozesse, aber auch gewisse personenbezogene
Daten der Blrger, die sie datenschutzkonform und zweckge-
richtet zu verwenden und zur Erflllung ihrer Zwecke sicher
zu bewahren haben. Soweit dies zur offentlichen Aufgaben-
erfullung erforderlich ist, sollte jede Behdrde in der Lage sein,
bei Bedarf einen Ausschnitt eines Bildes aus dem Leben des
Birgers auf Basis der vorliegenden Daten in dem jeweiligen
Amt oder Bereich zu generieren.

Trotz zunehmender Gesamtiberwachung und weitreichender
Ausforschungsmaoglichkeiten darf ein ,gléaserner Biirger” aber
nicht Realitat werden, denn dieser wiirde weder seine Kont-
rollfunktion noch seine Freiheitsdimension ausleben konnen.
Daher durfen der Staat und die Verwaltung nicht durch Infor-
mationstechnologien in die Lage versetzt werden, auf Knopf-
druck zu einem Burger ein umfassendes, detailliertes Profil
auf Basis aller oder vieler vorliegender Datenbestande in den
vorhandenen Registern von Bund, Landern und Kommunen
zu erstellen. Ebenso sollten sie kein neuartiges umfassendes
Register mit allen Daten selbst erzeugen konnen.

Diese Gefahr wiirde nun mit dem Gesetzesentwurf zur Regis-
termodernisierung und der Einflihrung einer Identifikations-
nummer als einer allgemeinen, registertibergreifenden und
zentralen Personenkennziffer, wie dort vorgesehen, ohne wei-
tere Sicherungen deutlich gesteigert. Verfassungs- und euro-
parechtlich ist dies nicht zulassig, wie in Teil B gezeigt wird.
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lll.Optionen fiir Personenkennzeichen

Die Bundesrepublik Deutschland und ihre Gesetzgeber haben
sich bisher, auch basierend auf den erlebten Erfahrungen der
Jahre 1933-1945 (nationalsozialistische Diktatur des Dritten
Reiches), insbesondere mit Blick auf die Reduzierung von
Haftlingen auf eine Nummer, sowie der Erfahrungen der
Jahre 1949-1989 (kommunistische Diktatur der DDR), klar
gegen allgemeine Personenkennzeichen ausgesprochen.
Bisherige Versuche einzelner Fraktionen, ein allgemeines
Personenkennzeichen einzufiihren, scheiterten.

In vielen anderen europdischen und aullereuropaischen Staa-
ten wurden die Starken und Schwachen sowie Chancen und
Risiken dieses Ansatzes jedoch anders bewertet. Diese Staaten
haben eine allgemeine Personenkennziffer oder ein Personen-
kennzeichen eingeflhrt, die Blrger ihr Leben lang im Kontakt
mit Behorden und staatlichen Stellen verwenden. Auch Unter-
nehmen nutzen seit vielen Jahrzehnten Kundennummern, da-
mit sie im Bedarfsfall alle Daten zu einer Person (Kunde) rasch
zuordnen konnen. In den Mitgliedstaaten der Europaischen
Union werden verschiedene Konzepte verfolgt.'®

Abb. 1 | Morphologischer Kasten zu Personenkennzeichen

PK/ID-NR AUSPRAGUNGSFORMEN

Auch die Bundesrepublik Deutschland hat sich, in Anerken-
nung ihrer Geschichte, zur Vereinfachung von Verwaltungs-
vorgangen Personenkennzeichen bedient. Diese sind aller-
dings bereichsspezifisch ausgerichtet. Die Steuer-ID, die
Renten-versicherungsnummer, die Krankenversicherungs-
nummer und die Personenkennziffer der Bundeswehr sind
Beispiele flir bekannte bereichsspezifische Kennzeichen. Sie
dirfen allerdings nur in einem bestimmten Verwaltungs- und
Lebensbereich fir bestimmte Aufgaben eingesetzt werden
und erlauben keine weitere, gar flachendeckende Verwen-
dung in anderen Lebens- und Verwaltungsbereichen.

Personenkennzeichen sind alphanumerische Zeichenfolgen,
die zur eindeutigen Identifizierung von Personen innerhalb
einer groReren Personengruppe dienen sollen. Aus dem
Blickwinkel der Verwaltungsinformatik und der Verwaltungs-
wissenschaft bestehen zahlreiche Optionen zur Gestaltung
von Personenkennzeichen. Diese Optionen und Alternativen
lassen sich in einem morphologischen Kasten (Abbildung 1)
darstellen.

Einzigartigkeit einzigartig

mehrfach vergeben

Sichtbarkeit nicht-sprechend

sprechend

Ziffern oder Zeichen numerische Ziffernreihenfolge
und Umfang des Zeichensatzes  (0-9)

alphanumerische Zeichenreihenfolge
(0-9,A-Z, a-z)

Priifziffer mit Priifziffer ohne Priifziffer
Typus von allgemeine bereichsiibergreifende bereichsspezifische
Personenkennzeichen Verwendung Verwendung Verwendung

(aPK: wesentliche Bereiche)

(2wPK: 2 oder wenige Bereiche)  (bPK: 1 Bereich)

Vorgehen bei der Vergabe zentrale Vergabe

dezentrale Vergabe

Deutsche
Burger

Zu erfassende
Personengruppe

Auslander

Juristische
Personen

Natdrliche
Personen

Steuerzahler

Basisdatensatz mit Basisdatensatz

In der Regel sollten Personenkennzeichen einzigartig sein,
damit sie Personen eindeutig identifizieren. Eine mehrfache
Vergabe eines Personenkennzeichens mag sich als sinn-
voll erweisen, etwa wenn der vorherige Trager des Kennzei-
chens verstorben und das Reservoir verfligbarer Ziffern oder
Zeichenkombinationen erschopft ist. Ein solches Vorgehen
wirde jedoch dem eigentlichen Zweck des Kennzeichens fir
Personen widersprechen und muss wegen des Risikos von
Fehlzuordnungen schon prinzipiell verworfen werden.

1o Vgl. Hansen, in: Simitis/Hornung/Spiecker gen. D6hmann 2019, Art. 87 Rn. 31f.

ohne Basisdatensatz

Personenkennzeichen konnten sprechend angelegt sein.
Dann lassen sich bestimmte Daten direkt aus dem Kenn-
zeichen ablesen, etwa bei der Personenkennziffer der Bundes-
wehr das Geburtsdatum, der erste Buchstabe des Nach-
namens und der Meldebezirk (friiher das zustandige Kreis-
wehrersatzamt). Nicht-sprechende Personenkennzeichen
verhindern diese Sichtbarkeit prinzipiell und machen die Per-
son hinter dem Kennzeichen fir Dritte nicht glasern.
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10 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

Kennzeichen konnen aus einer rein numerischen Ziffern-
reihenfolge oder aus einer alphanumerischen Zeichenreihen-
folge bestehen. Bei einer Nummer wird deswegen von einer
Personenkennziffer, bei einem Zeichencode von einem Per-
sonenkennzeichen gesprochen. Je langer die Personenkenn-
ziffer oder das Personenkennzeichen ist, desto groRer ist das
Reservoir an verflighbaren Zeichenkombinationen. Bei einer
numerischen Ziffernreihenfolge gibt es bis zu 10 Mdglich-
keiten (0-9), bei einer alphanumerischen Zeichenreihenfolge
bestehen bis zu 62 Optionen (0-9 & A-Z & a-z) pro Zeichen-
position. Eine Mischung von Grol3- und Kleinschreibung ware
in der praktischen Umsetzung allerdings fehleranfallig. 36
Optionen (0-9 & A-Z) sind auch gut handhabbar. Sollen min-
destens 84 Millionen Bundesblirger erfasst werden, bedarf
eine numerische Personenkennziffer in der Bundesrepublik
zumindest 9 numerischer Zeichen, ein alphanumerisches Per-
sonenkennzeichen zumindest 5 alphanumerischer Zeichen.

Prifziffern in Personenkennzeichen dienen dazu, Fehler bei
der manuellen Eingabe oder Datenubermittlung zu erken-
nen. Nach einem vereinbarten Algorithmus werden dazu die
Ziffern oder Zeichen verrechnet. Das Ergebnis entspricht
der Prifziffer, die dem restlichen Kennzeichen angehangt
oder vorangestellt wird und in der Praxis als Teil des Kenn-
zeichens betrachtet wird. Zahlendreher und andere Fehlein-
gaben generieren dagegen eine andere Priifziffer, so dass
Nutzer bei Fehleingaben zeitnah auf ihre Fehler hingewiesen
werden konnen.

Ein allgemeines Personenkennzeichen (aPK) wird innerhalb
eines Staates von allen Behorden, von vielen Behorden oder
den wesentlichen Behorden verwendet, um Personen ein-
deutig zu identifizieren. Entscheidend ist dabei nicht die al-
lein Anzahl der Behorden (im Vergleich zur Gesamtzahl aller
Behorden), sondern die Breite der abgedeckten Lebensbe-
reiche, in denen die Kennziffer verwendet wird. aPK werden
in der Regel zentral vergeben, um sicherzustellen, dass jede
Person auch nur ein einziges Mal erfasst und jede Personen-
kennziffer nur ein einziges Mal vergeben wird. Auf Grund der
eigenen historischen Vergangenheit hat sich der Gesetzge-
ber in der Bundesrepublik Deutschland bisher klar gegen die
Einflihrung eines aPK positioniert. Stattdessen werden meh-
rere bereichsspezifische Personenkennzeichen in paralleler
Anwendung genutzt. Rund um deren Einflihrung wurde aus
Sorge vor dem ,glasernen Bilirger”, wie etwa bei der Steuer-
ID, auch intensiv debattiert, inwieweit solche Kennzeichen
genutzt werden dirfen.

Ein bereichsubergreifendes Personenkennzeichen (2wPK) im
eigentlichen Sinne wird innerhalb eines Staates von Behorden
nur zweier oder weniger Bereiche verwendet, um Personen
eindeutig zu identifizieren. Diese Nutzung einer Kennziffer in
mehreren Bereichen mag sinnvoll sein, bedarf jedoch gleich-
falls einer gesetzlichen Grundlage. Zum Beispiel kann die im
Bereich der Pflegeversicherung existierende Pflegeversicher-
tennummer gemalk § 107 SGB XI ganz oder teilweise mit der
Krankenversichertennummer der Krankenkassen Uberein-
stimmen.

7 Vgl. Stocksmeier/Hunnius 2018, S. 263-264.

Bereichsspezifische Personenkennzeichen (bPK) sind zur
Erflllung offentlicher Aufgaben in einem bestimmten Be-
reich der Verwaltung notwendig, um dort die relevanten
Personen eindeutig identifizieren zu konnen. Sie werden als
Kennziffern nur innerhalb dieses klar bestimmten Aufga-
benbereichs des Staates von einer oder wenigen Behorden
vergeben und verwendet. Jeder Bereich pflegt eine andere
Systematik zur Generierung der Personenkennziffern. Fur
den jeweiligen Bereich kdonnen diese zentral oder dezentral
(landesweit, regional oder lokal) vergeben werden. Jeder
personenbezogene Datenaustausch zwischen Behorden
bedarf einer gesetzlichen Grundlage und einer detaillierten
Regelung. Behorden haben in der Regel keinen Zugriff auf
andere bereichspezifische Personenkennziffern und die da-
hinterliegenden personenbezogenen Daten.

Aus diesem Grunde werden Burger bisher bei allen Antragen
aufgefordert, auch alle erfor-derlichen Nachweise und Unter-
lagen mit ihren personenbezogenen Daten miteinzureichen.
Diese liegen der zustandigen Stelle in der Regel nicht vor. Die
Vorgehensweise entwickelte sich historisch in einer Welt von
raumlich getrennten Amtsstuben. Sie entsprach den Ablau-
fen einer papierbasierten Verwaltung, in der sich Amter tiber
Akten organisieren und Uber Vorgange bis zur Entscheidungs-
findung steuern. Die zunehmende Digitalisierung ermoglicht
seit mehr als 50 Jahren einen automatisierten Datenaus-
tausch zwischen Behorden. Dieser ist aber nur zulassig, wenn
er Uber entsprechende Gesetze vom Gesetzgeber zur Erfil-
lung bestimmter offentlicher Aufgaben etabliert worden ist.
In Zeiten einer umfassenden Digitalisierung und intelligenten
Vernetzung sollen kiinftig mit ,Once-Only” und ,No-Stop-Go-
vernment”, vielleicht sogar mit ,No-Government®, diese aus
heutiger, digitaler Sicht suboptimalen Vorgehensweisen zeit-
nah dauerhaft iberwunden werden."”

Im Bereich der Gefahrenabwehr haben sich mit dem Gemein-
samen Terrorismusabwehrzentrum (GTAZ), dem Gemeinsa-
men Extremismus- und Terrorismusabwehrzentrum (GETZ)
und dem Gemeinsamen Internetzentrum (GIZ) mehrere Ko-
operations- und Kommunikationsplattformen etabliert. Dort
treffen sich Verbindungsbeamte verschiedener Sicherheits-
behorden regelméalliig zu Lagebesprechungen, um im Rah-
men der eigenen Zustandigkeiten einen besseren Uberblick
Uber die Gesamtsituation zu gewinnen und um ihre Informati-
onen zu Gefahrdern zu verdichten. Ein allgemeines Personen-
kennzeichen wiirde diesen Plattformen die Zusammenarbeit
erleichtern. Zugleich wird das Interesse an einer solchen Zu-
sammenarbeit auch bei anderen Stellen wachsen.

Die GroRe des durch ein Personenkennzeichen zu erfassen-
den Personenkreises variiert mit Aufgabe und Verwaltungs-
bereich. Erfasst werden konnten Personengruppen jeder Art,
etwa alle Bundesburger mit deutscher Staatsangehorigkeit,
alle Auslander mit einer auslandischen Staatsangehorigkeit,
alle Steuerzahler, alle nattrlichen Personen oder alle juristi-
schen Personen. Am Beispiel von Personen mit zwei Staats-
angehorigkeiten lasst sich zeigen, dass sich diese Personen-
kreise durchaus auch Uberschneiden konnten. Die jeweils zu
erfassende Personengruppe wird im dazugehorigen Gesetz
vom Gesetzgeber genau definiert.
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GrolRe Bestande personenbezogener Daten werden heute in
der Regel in Registern und den dahinterliegenden Datenbank-
systemen gespeichert. Der Gesetzgeber legt in Gesetzen den
Umfang der in den Registern zu speichernden personenbe-
zogenen Daten und die Zugangsbestimmungen fest. Solche
Register konnen sehr klein gehalten werden, so dass nur die
unbedingt notigen Daten gespeichert und verarbeitet werden.
Nattrlich kdnnten diese Register auch sehr umfangreich ge-
staltet werden, wenn etwa eine 6ffentliche Aufgabe dies er-
fordert. Aus einer Datenschutzperspektive wird dies aber kri-
tisch gesehen. Der Grundsatz der Datenminimierung (Art. 5
Abs. 1 lit. ¢ DSGVO) gebietet, darauf hinzuwirken, dass keine
oder moglichst wenig personenbezogene Daten verarbeitet
und gespeichert werden.’® Das datenschutzrechtliche Gebot
der Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO) soll zudem
sicherstellen, dass Daten nur flr den Zweck verarbeitet
werden, flr den sie erhoben werden.

Vorstellbar ist, in einem separaten, eigenstandigen Regis-
ter jede Personenkennziffer um einen Basisdatensatz zu
erganzen. Ein solches Vorgehen ist besonders bei einer all-
gemeinen Personenkennziffer sinnvoll, da sich mit einem
gemeinsam genutzten Basisdatensatz die Datenqualitat in
den anderen Registern verbessern lasst. Im Rahmen der
Registermodernisierung soll die Datenqualitat der Register
von Bund, Landern und Kommunen substanziell erhoht und
dazu auf die Basisdaten des Bundeszentralamts fir Steuern

1

als Stammdaten gesetzt werden. Ziel ist es, automatisiert
unzutreffende oder fehlerhafte Eintrdge zu identifizieren,
zu korrigieren und in allen betroffenen Registern zu aktu-
alisieren. Gegebenenfalls wird dazu auch ein personliches
Erscheinen in der kommunalen Meldebehorde erforderlich
sein. Alternativ konnte man auf die Anlage von separaten
Basisdatensatzen zu dem Personenkennzeichen auch ver-
zichten und wie gehabt auf die Datenpflege in den jeweiligen
Registern verweisen.

IV. Optionen fiir Identitaitsnummernsysteme

Mit der Entscheidung flr einen bestimmten Ansatz eines
Personenkennzeichens fallt zugleich auch die Entscheidung
dber das damit verbundene Identitatsnummernsystem. Bei
dessen Gestaltung gibt es grundsatzlich mehrere Optionen
und Alternativen, die es in gebotener Kirze zu reflektieren gilt.

Identitatsnummernsysteme dienen dazu, groere Personen-
gruppe derart zu erfassen, dass Personen mit einem Perso-
nenkennzeichen (im RegMoG-E: Identitatsnummer) eindeutig
identifiziert werden konnen. Aus dem Blickwinkel der Verwal-
tungsinformatik und der Verwaltungswissenschaft bestehen
hier einige Optionen zur Gestaltung von Identitatsnummern-
systemen, die sich Uber einen morphologischen Kasten
(Abbildung 2) sehr verstandlich darstellen lassen.

Abb. 2 | Morphologischer Kasten zu Identititshnummernsystemen

ID-NR-SYSTEM AUSPRAGUNGSFORMEN

allgemeines
Personenkennzeichen (aPK)

Typus von
Personenkennzeichen

bereichsiibergreifendes
Personenkennzeichen (2wPK)

bereichsspezifisches
Personenkennzeichen (bPK)

Personenkennzeichen
zentral vergeben

Vorgehen bei der Vergabe

Personenkennzeichen
dezentral vergeben

Inhaltliche Gestaltung des Steuer-ID Andere NEU-ID/Stammzahl Keine

Personenkennzeichens existierende in Form von zentrale ID
Register-1D einer Zufallszahl

Identifizierung Steuer-ID Bisherige Hashwert auf Stammzahl  Zufallszahl

in anderen Registern Register-1D und Bereichs-Bezeichner

Zu erfassende Deutsche Auslander Steuerzahler Natirliche Juristische

Personengruppe Burger Personen Personen

Verortung der Speicherung Basisdatensatz beim
der Basisdatensatze

zu allen Personen (BZSt)

Bundeszentralamt fiir Steuern

ohne
Basisdatensatz

Einsatz einer Intermediar-internen Verzicht auf Intermediar-interne

Datenbank mit allen bPKs ID-Datenbank

Pseudonymisierte Intermediar-interne
ID-Datenbank

Registermodernisierung

Registermodernisierungsbehérde (BVA)

Verzicht auf Registermodernisierungsbehorde

Verortung der Intermediare
zu den BZSt-Basisdatensatzen

Intermediar zum BZSt-Basisdatensatz bei BVA
(Registermodernisierungsbehorde)

Intermediar zum BZSt-Basisdatensatz
bei Datenschutzaufsichtsbehorde

8 Vgl. Abschnitt B.IV.2
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12 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

ID-NR-SYSTEM AUSPRAGUNGSFORMEN

Vermittlungsstellen fiir Anfragen Keine Vermittlungsstelle
auf BZSt-Basisdatensatze fir Anfragen

Zentrale Vermittlungsstelle
fir Anfragen

Verbund von Vermittlungs-
stellen fiir Anfragen

Priifung der Zugriffe
auf BZSt-Basisdatensiatze

Keinerlei Priifung
der Zugriffe

Software-basierte
Priifung der Zugriffe

Hardware-basierte
Priifung der Zugriffe

Sténdige Priifung
durch Sachbearbeiter

Freigabe von Daten durch
Biirger bei bereichs-
iibergreifenden Abfragen

Freigabe von Daten
ohne Biirgereinbindung

Grundsaétzlich konnen Identitatsnummernsysteme auf all-
gemeine Personenkennzeichen (aPK), auf bereichstbergrei-
fenden Personenkennzeichen (2wPK) oder auf bereichsspe-
zifischen Personenkennzeichen (bPK) aufgebaut werden.
Das Kennzeichen dient zur eindeutigen Identifizierung aller
erfassten Personen quer Uber die gesamte &ffentliche Ver-
waltung (aPK), in wenigen klar angegrenzten Bereichen der
Verwaltung (2wPK) oder in einem eindeutig umgrenzten Ver-
waltungsbereich (bPK). Da Identitdtsnummernsysteme zum
Umgang mit personenbezogenen Daten verwendet werden,
bedurfen sie in der Bundesrepublik Deutschland stets einer
gesetzlichen Grundlage.

Die Personenkennzeichen in einem Identitatsnummernsystem
konnen zentral oder dezentral vergeben werden. Dies hangt
davon ab, ob es eine einzige Vergabestelle oder mehrere Ver-
gabestellen, etwa bei Landern, Bezirken, Landkreisen, Stadten
oder Gemeinden, geben soll. Durch technische Malinahmen
ist sicherzustellen, dass jede Identitatsnummer nur ein einzi-
ges Mal an eine Person eindeutig vergeben werden darf.

Zur inhaltlichen Gestaltung des zentralen Personenkennzei-
chens eignen sich verschiedene Ansatze. Diese bedienen sich
entweder einer Systematik oder einfach des Zufalls. Dazu
kann auf bestehenden Systematiken, wie etwa der Steuer-ID
oder anderen etablierten Personenkennzeichen, aufgesetzt
werden, solange dies nicht gegen geltendes Recht verstofit.
Es konnten auch vollkommen neue Identitatsnummern (NEU-
ID) vergeben werden, systematisch oder durch Zufallszah-
len generiert. Im letzten Fall muss unbedingt sichergestellt
werden, dass bei allen Zuféllen keine Zahl doppelt vergeben
wird. Der gewahlte Ansatz sollte zur Fehlervermeidung uber
eine integrierte Prifziffer verfligen. Schliellich kann auf eine
zentrale Identitatsnummer zur Identifizierung auch verzichtet
werden.

Zur ldentifizierung von Personen in den Registern kann auf die
vorhandene Steuer-ID oder die bisherige Register-ID gesetzt
werden. Zudem lassen sich mit einer Hashfunktion auf Basis
einer Stammzahl neuartige bereichsspezifische Personen-
kennzahlen generieren (vgl. dazu Abschnitt D.IIl). Die Alterna-
tive eine Zufallszahl besteht auch hier.

Je nach Aufgabe und Aufgabenbereich wird die zu erfassen-
de Personengruppe unterschiedlich sein: Staatsburger, Aus-
lander, Steuerzahler, natlrliche Personen oder juristische
Personen kommen in erster Linie in Betracht. Dies muss im
Gesetz genau geregelt sein.

Anlassbezogene Freigabe
von Daten durch Birger

Freigaben von Daten
stets durch Biirger erforderlich

Zu jedem Eintrag im Identifizierungsnummernsystem kon-
nen Basisdaten vorgehalten werden, etwa im Bundeszent-
ralamt fur Steuern. Dies ist denkbar, wenn mit ihrer Hilfe die
Daten-qualitat in den angeschlossenen Registern verbessert,
eine Registerbereinigung anvisiert oder eine Registerzentrali-
sierung verfolgt werden soll. Ein solches Basisdatenregister
konnte auch nur zeitlich begrenzt fiir die Dauer der Datenqua-
litatssicherung eingerichtet werden. Aus Griinden des Daten-
schutzes und der Datenminimierung konnte andererseits
auch auf ein Basisdatenregister verzichtet werden.

Wird auf ein aPK verzichtet, so kann mit einer pseudonymi-
sierten und ausschlieflich von einem Intermediar nutzbaren
ID-Datenbank eine vergleichbare Losung auf Basis bereichs-
spezifischer Personenkennzeichen realisiert werden. Sie
musste aber besonders vor Angriffen geschitzt werden.

Soll eine Registermodernisierung vorgenommen werden, be-
darf es einer Registermodernisierungsbehorde. Andernfalls
kann auf diese verzichtet werden.

Flr Zugriffe von Behorden auf Register und Basisdaten kann
fur die Rolle eines vertrauenswurdigen Intermediars sowohl
auf die Registermodernisierungsbehorde (beim Bundesver-
waltungsamt, BVA) als auch auf die Datenschutzaufsichtsbe-
horde gesetzt werden.

Berechtigte Anfragen kdnnten ohne Vermittlungsstelle direkt
an die jeweiligen Behorden, Uber eine zentrale Vermittlungs-
stelle, einen Verbund an 1+16 Vermittlungsstellen oder einen
Verbund bestehender Vermittlungsstellen kommen.

Berechtigte Anfragen auf die Basisdaten beim Bundeszent-
ralamt fur Steuern mussen stets mit einem Personenkenn-
zeichen und einem lIdentifier fir die anfragende Stelle ver-
bunden sein. Vor einer Ruckantwort sollte die Berechtigung
zur Abfrage Uberpriift werden. In einem geschlossenen,
vertrauenswurdigen System konnte ggf. darauf verzichtet
werden. In einem offenen System kann auf bewahrte soft-
warebasierte (Passworter, Zertifikate) und hardware-basierte
Schutzmechanismen (PKI-basierte Smartcard) gesetzt wer-
den, was aus Griinden der Beschleunigung und des Biiro-
kratieabbaus sinnvoll erscheint. Im Hintergrund konnten
zudem Uberwachungssysteme laufen, die automatisch alle
Anfragen der Behorden dahingehend Uberpriifen, ob sie zu-
lassig sind. Allerdings darf nicht vergessen werden, dass es
sich um Abfragen personenbezogener Daten handelt. Daher
konnten theoretisch auch qualifizierte Sachbearbeiter die
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Priifaufgabe tibernehmen. Jedoch wiirde dies zu einer ,Eng-
stelle” in den Abldufen flihren und den gesamten Vorgang
stark verlangsamen.

Vorstellbar ware auch eine Einbindung der Birger in all diese
Freigabeprozesse. Vielleicht wiirde dies viele Birger Uberfor-
dern, bei einer Vielzahl von Abfragen im Rahmen der Quali-
tatssicherung und Registerkonsolidierung sogar verunsichern
und den Freigabeprozess auch richtig lahmen. Andererseits
kann es aber Falle geben, in denen ein Zugriff ohne den Bir-

13

ger nicht gewahrt werden darf, weil der Grundrechtseingriff
zu grold ware, der Birger dann aber doch und nur ausnahms-
weise einer Behorde den Zugriff etwa auf seine Krankenver-
sicherungsdaten erlaubt. Insofern kann eine anlassbezogene
Freigabe von Daten durch den Birger in einigen Féllen eine
zweite Option sein. Aus Grinden des Buro-kratieabbaus wird
die Verwaltung darauf setzen, Daten ohne Freigabe durch den
betroffenen Birger zu erhalten. Aus Griinden des Datenschut-
zes sollte der Zugriff stets protokolliert werden und fir den
Birger Uber das Datencockpit nachverfolgbar sein.

B. Kurzanalyse zum Entwurf
des Registermodernisierungsgesetzes

I. Morphologischer Kasten der Identitaitsnummer des RegMoG-Eeme

Abb. 3 | Morphologischer Kasten zum Personenkennzeichen Steuer-I1D

PK/ID-NR AUSPRAGUNGSFORMEN

Einzigartigkeit

einzigartig

mehrfach vergeben

Sichtbarkeit

nicht-sprechend

sprechend

Ziffern oder Zeichen
und Umfang des Zeichensatzes

numerische Ziffernreihenfolge
(0-9)

alphanumerische Zeichenreihenfolge
(0-9,A-Z, a-z)

Priifziffer mit Priifziffer ohne Prifziffer
Typus von allgemeine bereichsiibergreifende bereichsspezifische
Personenkennzeichen Verwendung Verwendung Verwendung

(aPK: wesentliche Bereiche)

(2wPK: 2 oder wenige Bereiche)  (bPK: 1 Bereich)

Vorgehen bei der Vergabe

zentrale Vergabe

dezentrale Vergabe

Zu erfassende
Personengruppe

Deutsche Auslander

Biirger

Juristische
Personen

Natiirliche
Personen

Steuerzahler

Basisdatensatz

mit Basisdatensatz

Der RegMoG-E setzt auf die Steueridentifikationsnummer
(Steuer-ID) nach §§ 139a, b AO als Identitatsnummer. Diese
Steuer-1D (Abbildung 3) ist ein einzigartiges, nicht-sprechen-
des Personenkennzeichen. Sie setzt sich aus 10 Ziffern plus
einer Prifziffer zusammen. Bisher wird sie als bereichsspe-
zifisches Personenkennzeichen der Steuerverwaltung einge-
setzt. Mit dem RegMoG-E wiurde sie zu einem allgemeinen
Personenkennzeichen (mit allen Folgen) werden.

ohne Basisdatensatz

Die Steuer-ID wird zentral vom Bundeszentralamt fir Steuern
an alle potentiellen Steuerzahler vergeben, was alle deutschen
Staatsangeharigen, alle Unionsbirger und alle weiteren Aus-
lander in Deutschland umschlie3t. Erfasst werden so alle na-
tdrlichen Personen. Die Basisdaten werden als Stammdaten
zentral beim Bundeszentralamt fir Steuern gespeichert.
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14 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

Il. Anwendung der DSGVO
und rechtlicher Priifungsmaf3stab

Die Regelungen des RegMoG-E flihren zur Verarbeitung
personenbezogener Daten im Sinne von Art. 4 Abs. 1T Nr. 1,
2 DSGVO, sodass der sachliche Anwendungsbereich der
DSGVO nach Art. 2 Abs. T DSGVO grundsétzlich eroffnet ist.
Informationen wie Name und Geburtsort werden der Identi-
fikationsnummer zugeordnet, sodass diese ein personen-be-
zogenes Datum darstellt."”

Der rechtliche Entscheidungsspielraum des deutschen Bun-
desgesetzgebers bemisst sich daher an den Regelungen des
Grundgesetzes und des Rechts der Europaischen Union. Das
BVerfG sieht sich, soweit die Grundrechte des Grundgesetzes
durch den Anwendungsvorrang des Unionsrechts verdrangt
werden, dazu berufen, dessen Anwendung durch deutsche
Stellen am Malistab der Unionsgrundrechte neben dem deut-
schen Verfassungsrecht zu priifen.?® Prifungsmalstab ist
daher einerseits das deutsche Verfassungsrecht, anderer-
seits aber auch das europaische Recht. Denn das RegMoG-E
nutzt die Offnungsklausel des Art. 6 Abs. 2 und Abs. 3 DSGVO
sowie des Art. 87 DSGVO (vgl. dazu auch Abschnitt B.IV).
Obwohl die DSGVO als Verordnung grundsatzlich direkt an-
wendbar ist und kein nationales Recht vorsieht, ermdglichen
ausnahmsweise die Offnungsklauseln mitgliedstaatliche
Rechtsetzung im Anwendungsbereich der DSGVO. Somit sind
deutsches und europaisches Recht in diesem nicht vollstan-
dig unionsrechtlich determinierten Bereich nebeneinander an-
zuwenden?'. Dies gilt auch fur das Verfassungsrecht.

lll. Verfassungsrecht, insbesondere Recht
auf informationelle Selbstbestimmung,
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Bereits im Mikrozensus-Urteil von 1969 stellte das BVerfG
fest, dass die zwangsweise Registrierung und Katalogisie-
rung eines Menschen durch den Staat und die hieraus fol-
gende Objektifizierung nicht mit der Wirde des Menschen
vereinbar ist.?? Hierauf aufbauend entwickelte das BVerfG
1983 im Volkszahlungsurteil”® das Recht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1iV.m. Art. 1 Abs. 1 GG.
In demselben Urteil spricht das Gericht an, dass ein ,einheit-
liches Personenkennzeichen oder sonstiges Ordnungsmerk-
mal“, das die unbeschrankte Verknipfung von erhobenen
Daten mit Datenbestanden bei Behorden ermaoglicht und zur
Erstellung von Personlichkeitsprofilen fihrt, verfassungswid-
rig wére.?* Grundséatzlich schitzt das Recht auf informationel-
le Selbstbestimmung vor jeder staatlichen Erhebung und Ver-
arbeitung personenbezogener Daten,?® ermdglicht aber zur

s

Martini/Wagner/Wenzel 2017, S. 5 m.w.N; Wiss. Dienst BTag 2020, Gutachten, S. 5f.
BVerfG NJW 2020, 314 (1. Leitsatz).

Vgl. BVerfG NJW 2020, 300 Rn. 41 f.

BVerfGE 27,1, 6.

BVerfGE 65, 1 ff.

BVerfGE 65, 1, 53

Di Fabio, in: Maunz/Dirig 2020, Art. 2 f, Rn. 176.

% BVerfGE 65, 1, 53.

Martini/Wagner/Wenzel 2017, S. 30.

Martini/Wagner/Wenzel 2017, S. 30 f. m.w.N.; der gleichen Einteilung folgt
Wiss. Dienst BTag, Gutachten, S. 14 ff.
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Wahrung Uberwiegender verfassungsrechtlicher Werte eine
Rechtfertigung von Eingriffen.

1. Einstufung und Zulassigkeit eines
allgemeinen oder bereichsspezifischen
Personenkennzeichens

Den soeben geschilderten Ausfiihrungen des BVerfGs® zu
Personenkennzeichen wird ein generelles Verbot von Per-
sonenkennzeichen nicht entnommen.?” Vor diesem Hinter-
grund unterscheidet die Literatur zwischen allgemeinen und
bereichsspezifischen Personenkennzeichen.?® Danach sind
allgemeine Personenkennzeichen als grundsatzlich verfas-
sungswidrig einzustufen. Denn sie wirden die vom BVerfG
ausdrlcklich erwédhnte, abzulehnende Zusammenfihrung der
bei den Verwaltungsbehorden vorhandenen Datenbestanden
ermdglichen. So sieht etwa der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (BfDI) die Einfiih-
rung eines zentralen Personenkennzeichens an sich als ver-
fassungswidrig an?, halt dagegen den Einsatz von bereichs-
spezifischen Kennzeichen mit entsprechenden technischen
Sicherheitsvorkehrungen aber fiir grundsétzlich moglich.2°

Die Identifikationsnummer in ihrer gegenwartigen Form ist ein
bereichsspezifisches Personenkennzeichen.®" Auch der Bundes-
finanzhof urteilte 2012, dass die Identifikationsnummer nach
§ 139a AO zumindest zu jenem Zeitpunkt verfassungsrecht-
lichen Anspriichen geniige.®? Hierbei unterstreicht die Urteilsbe-
griindung, dass die Identifikationsnummer nur zu steuerlichen
Zwecken verwendet werden darf, sodass die genannten Be-
denken gegentber einem allgemeinen Personenkennzeichnen
hier nicht zum Tragen kamen.® Der Hinweis in der Begriindung
des Gesetzentwurfs auf die hochstrichterlich bestétigte Verfas-
sungskonformitét der Steueridentifikationsnummer als Grund-
lage fur die Reform®* ist insofern nicht zutreffend.*

Nach dem IDNrG-E soll die Identifikationsnummer nunmehr
bei Uber 50 Registern als zusatzliches Ordnungsmerkmal
eingetragen werden. Zwar konnten 2017 bundesweit 214 ver-
schiedene Register verzeichnet werden?®¢; die vom Entwurf
betroffenen Register entstammen jedoch unterschiedlichsten
Lebensbereichen, z.B. den Versicherungskonten der Renten-
versicherungstrager, der Grundsicherung fiir Arbeitssuchen-
de, der gesetzlichen Unfallversicherung, der Fahreignung,
der Handwerksrolle, den allgemeinbildenden und beruflichen
Schulen/Ausbildungswesen, dem Waffenregister, der Gewah-
rung von Elterngeld, Insolvenzen, Aufenthaltsberechtigun-
gen oder auch dem Liegenschaftskataster. Selbst § 7 Abs. 2
IDNrG-E geht von einer Einteilung in zumindest sechs unter-
schiedliche Verwaltungsbereiche aus.?’

3

BfDI 2020, S. 4.

Vgl. BfDI 2020, S. 8

Vgl. Martini/Wagner/Wenzel 2017, S. 30 f.

BFH 2012, Urt.v. 18.1.2012 — Il R 49/10.

33 Humanistische Union 2020, S. 8 mit Verweis auf BFH,
Urteil vom 18.1.2012 - II R 49/10 Rn. 59 ff.

34 RegMoG-E, S. 72.

BfDI 2020, S. 7, Humanistische Union 2008, S. 8.

Statistisches Bundesamt 2017, S. 4.

7 Beispielhaft genannt werden Inneres, Justiz, Wirtschaft und Finanzen, Arbeit

und Soziales, Gesundheit, Statistik, RegMoG-E, S. 81.
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Jedenfalls kann ein allgemeines Kennzeichen nicht nur dann
vorliegen, wenn alle oder ein GroRteil der nationalen Register
das Kennzeichen als zusatzliches Ordnungsmerkmal aufneh-
men missen. Ein rein quantitativer Maistab fiihrt zu groftem
Missbrauchspotential, da bestimmte Register gezielt ausge-
lassen werden konnten, um den hoheren verfassungsrecht-
lichen Mal3stab zu umgehen. Umgekehrt ist ein allgemeines
Personenkennzeichen nicht bereits dann gegeben, wenn
mehr als ein Bereich erfasst ist. Sobald allerdings — wie vor-
liegend — eine Vielzahl von wesentlichen Lebensbereichen
Uber eine gemeinsame Personenkennziffer verknipft wird,
ist von einem allgemeinen Kennzeichen auszugehen.®® Dem-
nach ware deren Erweiterung, wie im RegModG-E vorgese-
hen, grundsatzlich als sehr problematisch anzusehen.

Als alternative Lesart wird teilweise vertreten, dass das
BVerfG — insbesondere vor dem Hintergrund der Strahlkraft
des Urteils — nur die Profilbildung als solche ausschliellen
wollte.**  Verfassungswidrig seien vielmehr die Verknip-
fungsmaoglichkeiten personenbezogener Daten, die sich aus
der Einflhrung eines Personenkennzeichens ergeben.*®
Ferner seien heutzutage durch den technischen Fortschritt
viele weitere Moglichkeiten zur Profilbildung ohne weiteres
verflighar, sodass sich die Frage stellt, ob ein Verbot eines
Personenkennzeichens Uberhaupt diesen Zweck erreichen
kann. Sinnvoller sei hingegen die Erorterung technischer
und organisatorischer Mittel, welche die Gefahren aus der
Profilbildung reduzieren konnen.*' Aber auch nach dieser
Auffassung sind die Grenzen, die das BVerfG aufgezeigt hat,
Uberschritten. Denn die Breite der verknipften Register und
damit die Abrufmoglichkeiten der darlber erschlieungs-
fahigen Daten dringen in den Bereich der Profilbildung vor.
Diese wird von der DSGVO an verschiedenen Stellen als eine
besonders problematische Datenverarbeitung mit hohen Ri-
siken eingestuft.#

Die weiter unten (Teil D) vorgeschlagenen Alternativen
schranken zwar die Abrufmdglichkeiten per se nicht ein; dies
ware der wirkungsvollste Schutz. Sie erschweren aber die
Umgehung des vorgesehenen Prozesses und damit eine zu
Lasten des Birgers wirkende Verkniipfung der Daten ohne
Zweckbindung und Kontrollmoglichkeit. Damit wird auch der
Missbrauch durch Dritte und auch ein Identitatsdiebstahl er-
schwert, wie er beispielsweise in Staaten mit allgemeinen
Personenkennzeichen wie den USA mit der Social Security
Number vorkommt und dort eine grolte Gefahr darstellt.

15

2. Verfassungswidrigkeit der Ermachtigung
zum Erlass einer Rechtsverordnung
in§ 7 Abs. 2 S. 2 IDNrG-E

Fir Datendbermittlungen zwischen 6ffentlichen Stellen ver-
schiedener Bereiche sieht § 7 Abs. 2 S. 2 IDNrG-EiV.m. § 12
Abs. 1 Nr. 2 eine Rechtsverordnungsermachtigung zugunsten
der Bundesregierung vor. Rechtsverordnungen unterliegen
gemal Art. 80 Abs. 1 S. 2 GG erheblichen Anforderungen, um
der damit verbundenen Delegation von gesetzgeberischen
Aufgaben an die Exekutive und damit einer verfassungs-
rechtlich unerwinschten Durchbrechung des Gewaltentei-
lungsprinzips nach Art. 20 Abs. 3 GG entgegenzuwirken; das
Wesentlichkeitsprinzip dient also der negativen Kompetenz-
abgrenzung.*® Die Beantwortung der (politischen) Kernfra-
ge, ob die Verwaltung handeln darf, liegt beim Gesetzgeber.
Grundsatzlich gilt, dass der Gesetzgeber ,alle Fragen, die fir
die Auslibung der Grundrechte wesentlich sind, unabhéangig
davon, ob im konkreten Fall Freiheitsrechte oder Gleichheits-
rechte betroffen sind”, selbst zu regeln hat.*

Die Einflhrung einer Personenkennziffer fir alle Birger und
Steuerzahler, wie vom RegMoG-E vorgesehen, berlhrt in er-
heblicher Weise das Recht auf informationelle Selbst-bestim-
mung und ist vom BVerfG kritisch beurteilt worden“®.

Die Einordnung von Datenbesténden in Bereiche i.S.d. Reg-
MoG-E hat erhebliche Auswirkungen auf das Verfahren der
Datenubermittlung und die Moglichkeit des Rechtsschutzes
fur betroffene Birger, zumal nach § 7 Abs. 2 S. 7 IDNrG-E die
Datenubermittlung innerhalb von Bereichen privilegiert ver-
laufen soll. Erfolgt also eine — grundsatzlich zuldssige — Dele-
gation der ndheren Ausgestaltung nach Art. 80 Abs. 1S. 2 GG,
muss der Gesetzgeber in besonderem Malde Inhalt, Zweck
und Ausmald vorgeben. Dies ist aber nicht der Fall. Weder hat
der Gesetzgeber vorgeben, welche Kriterien zur Bestimmung
von Bereichen herangezogen werden sollen, noch hat er die
Zahl bestimmt (lediglich die Untergrenze von sechs Bereichen
ist benannt), noch hat er vorgegeben, welche Zielsetzung mit
der Bereichs-aufteilung einhergehen soll. Die Rechtsverord-
nungsermachtigung nach § 12 Abs. 1 Nr. 2 IDNrG-E erwahnt
allerdings allein Anzahl und Abgrenzung.

Ebenfalls verstolit die Verordnungsermachtigung in § 12
Abs. 3 IDNrG-E gegen Art. 80 Abs. 1 S. 2 GG. Danach kann
,das jeweils zustdndige Bundesministerium” das Verfahren
nach § 7 Abs. 2 IDNrG-E auch fiur Datenlbermittlungen in-
nerhalb eines Verwaltungsbereichs bestimmen. Dem lasst
sich entnehmen, dass der Gesetzgeber davon ausgeht, dass
Verwaltungsbereiche sich einem Bundesministerium zuord-
nen lassen. Allerdings — wie etwa der Zuschnitt des Bundes-

% Im Ergebnis ebenso BfDI, 2020, S. 8; wohl auch Humanistische Union 2020, S. 7 f.; Wiss. Dienst BTag, 2020, Gutachten,
S. 16 f. nimmt zwar ein allgemeines Personenkennzeichen an, trifft jedoch keine verbindliche Aussage zu dessen Zuldssigkeit.

39 Martini/Wagner/Wenzel 2017, S. 31 ff.

40 Martini/Wagner/Wenzel 2017,S. 31

4 Hornung 2005, S. 161 f.; ebenso Martini/Wagner/Wenzel 2017, S. 33.

42 Scholz, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art.4 Nr. 4, Rn. 1.
4 Vgl. VoBkuhle, JuS 2001, 118 f.

4 Vgl. BVerfGE 47,Rn. 99.

4 Siehe oben Einstufung und Zuldssigkeit eines allgemeinen oder bereichsspezifischen Personenkennzeichens.
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16 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

ministeriums des Innern, fir Bau und Heimat illustriert — an-
dern sich zum einen Zustandigkeiten von Bundesministerien,
zum anderen sind sie oft so breit aufgestellt, dass man nicht
von lediglich einem Bereich ausgehen kann. Das Baurecht und
das Sicherheitsrecht sind nach grundstandigem Verstandnis
unterschiedliche Verwaltungsmaterien; nach welchen Kriterien
hier ein Verwaltungsbereich angenommen werden soll, bleibt
offen und verstoRt damit — auch unter Bestimmtheitsanforde-
rungen nach Art. 20 Abs. 3 GG — gegen das Grundgesetz.

3. VerhaltnismaBigkeit eines Eingriffs
in Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Folgt man der Ansicht nicht, dass die Einfihrung eines all-
gemeinen Personenkennzeichens bereits grundsatzlich als
verfassungswidrig einzustufen ist, ware der Eingriff in das all-
gemeine Personlichkeitsrecht in der Auspragung des Rechts
auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1, Art.
1 Abs. 1 GG jedenfalls unverhaltnismanig.

a) Legitimes Ziel und seine Bedeutung

Das RegMoG-E soll die Funktions- und Leistungsfahigkeit
sowie die Effektivitat der Verwaltung verbessern und in Vor-
bereitung des sogenannten Once-Only-Prinzips auch zu einer
Entlastung und Vereinfachung der Birger in der Kommunika-
tion mit der Verwaltung fuhren.#” Ferner soll ein registerba-
sierter Zensus ermaoglicht werden.*®

Wie eingangs geschildert, gehen die Ziele allerdings noch
deutlich dariiber hinaus. Mittel- und langfristig ist mit dem
RegMoG-E der erste Schritt zu ganzlich neuartigen Gover-
nance-Modellen eroffnet, die allerdings ganz erheblichen ver-
fassungsrechtlichen Bedenken begegnen, auch wenn sie sich
im Gewand der Kosteneinsparung, des birgernahen schlan-
ken Staats und der Effizienzgewinne présentieren.*® Deut-
lich wird dies unmittelbar tber § 16 IDNrG-E, in dem weitere
Ziele bekannt gemacht werden: Damit wird ersichtlich auch
eine Verbreiterung des Datenaustauschs nicht nur innerhalb
der Verwaltung und mit dem Blirger angestrebt, sondern eine
breite Verwendung der Identifikationsnummer - letztlich
auch flr den privaten Bereich.

Hierbei handelt es sich im geschilderten ersten Schritt von
Kosteneinsparung, Vereinfachung von Verwaltungsvorgan-
gen und Zensusermoglichung um legitime Ziele der Effektivi-
tat der Verwaltung, der Akzeptanzsteigerung der Kommuni-
kation zwischen Blrger und Staat und der Vereinfachung und
Anpassung von Verwaltungsvorgangen. Diese Ziele kdnnen
allerdings kein sonderlich grolRes Gewicht beanspruchen;
sie sind verfassungsrechtlich nicht geboten und werden von
Schutzpflichten, die von Grundrechten ausgehen, nicht er-
fasst. Europarechtlich mag in einzelnen Fallen die Nutzung

4 Dazu gleich noch unten unter B.3.c)(5).

47 Vgl. RegMoG-E, S. 37 und S. 70.

“ RegMoG-E,S. 70 f.

4 Siehe dazu auch noch unten unter B.3.c)(5).
% Siehe dazu noch unten unter B.3.c)(5).

51 Siehe dazu unten Teil D.

von bereichsspezifischen Personenkennziffern vorgegeben
sein; eine allgemeine, dem Anwendungsvorrang unterfallen-
de Verpflichtung zur Einflihrung einheitlicher Personenkenn-
zeichen lasst sich aber daraus nicht ableiten.

Es ist durchaus sehr zweifelhaft, ob die dahinterstehenden
weitreichenden Ziele des Once-Only- und des No-Stop-Go-
vernments mit einem demokratischen freiheitlichen Rechts-
staat Uberhaupt in Einklang gebracht werden kdnnen an-
gesichts der damit einhergehenden Machtverschiebungen,
Verletzung der Kernelemente von Personlichkeits- und Da-
tenschutzrechten sowie Standardisierung mit Aufgabe von
Minderheitenschutz.®®

b) Geeignetheit und Erforderlichkeit

Eine Personenkennziffer, wie vom RegMoG-E vorgesehen,
steigert auch die Wahrscheinlichkeit der Verwirklichung dieser
eben skizzierten begrenzten Ziele des ersten Schritts und ist
daher geeignet.

Hinsichtlich eines gleich effektiven, milderen Mittels stellen
sich allerdings erhebliche Zweifel, gibt es doch weitere Alter-
nativen, die weniger eingriffsintensiv eine Verwaltungsmoder-
nisierung im Registerwesen voranbringen.

Das RegModG-E verfolgt ein Konzept des 4-Corner-Modells
mit ,doppeltem Umschlag"”. Die weiterleitende Stelle nach § 7
IDNrG-E kann also die Inhalte nicht zur Kenntnis, sondern
lediglich die Metadaten, die zur Erflllung der Vermittlung er-
forderlich sind. Dadurch, dass solche Zwischenstellen vor-
gesehen sind, ist fur die registerfiihrenden Behorden eine ge-
meinsame |dentifikationsnummer — wie sie das RegModG-E
einfhren soll — nicht erforderlich. Dies gilt umso mehr, als
technische Ausgestaltungsmaoglichkeiten weitere Beschran-
kungen erlauben, ohne die Funktionalitat einzuschranken.®

So lasst sich auf das Osterreichische Modell des zentralen
Identitatsmanagements bei Behdrden verweisen, ohne hier
in Details zu gehen:? In Osterreich wird jeder natirlichen
Person eine sog. ,Stammzahl” zugeordnet, die allerdings nur
einer einzigen zentralen Instanz, der Stammzahlenregister-
behorde®, vorliegt. Diese Stammzahl wird jedoch mit keinen
weiteren personenbezogenen Daten verknipft. Anhand die-
ser Stammzahl werden mittels eines Algorithmus bereichs-
spezifische Kennzahlen erstellt, die von den jeweiligen Fach-
registern aufbewahrt werden. Méchte eine Behorde Daten von
einer anderen Behorde abrufen, schickt sie ihre bereichsspe-
zifische Kennzahl in verschlisselter Form an die Stammzah-
lenregisterbehorde. Diese wiederum stellt die bereichsspezi-
fische Kennzahl der anderen Behorde in verschliisselter Form
zur Verfligung. Mit beiden Kennzahlen kann die abfragende
Behorde nun die Daten bei der anderen Behorde beantragen.

2 Siehe dazu unten Teil D.

55 Bis 28.12.2018 war dies die Datenschutzbehdrde der Bundesrepublik Osterreich. Nun ist
das Bundesministerium fir Digitalisierung und Wirtschaftsstandort die neue Stamm-
zahlenregister-behdrde, vgl. https://www.dsb.qv.at/aufgaben-taetigkeiten/stammzah-
lenregisterbehoerde.html.
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Bei der Ubertragung der Daten schickt die andere Behérde die
verschlisselte Kennzahl der ersten Behorde mit, damit diese
die Daten zuordnen kann. Zu keinem Zeitpunkt erlangt eine
der beiden Behorden Kenntnis lber die (unverschlisselte)
bereichsspezifische Kennzahl der anderen Behorde.>* Ein sol-
ches Vorgehen kann die zuvor benannten Risiken der staatlich
veranlassten Profilbildung und eines ungehinderten Zugriffs
auf Bilrgerdaten deutlich reduzieren; es ist gleich geeignet
und somit ein milderes Mittel.

Das RegMoG-E geht in der Begriindung zwar auf das oster-
reichische Modell ein, lehnt dieses jedoch aufgrund ,groRe-
rer rechtlicher, technischer und organisatorischer Komple-
xitat” und den aulerordentlichen Kosten- und Zeitaufwand
ohne weitere Nachweise ab.5 Die Uberzeugungskraft dieses
Arguments ist fraglich: Es besteht (mit dem Osterreichischen
Modell) bereits im deutschsprachigen Raum ein funktionie-
rendes, weniger eingriffsintensives Instrument, das ange-
sichts digitalisierter Abldaufe schnell und effektiv eingesetzt
werden kann. Die Datenschutzkonferenz (DSK) hat daher zu
Recht dazu aufgefordert, ein solches Modell flir Deutsch-
land ernsthaft zu prifen.*®

Zudem zeigt das vorliegende Gutachten im Folgenden eine
Reihe von Alternativen auf und entwickelt einzelne davon in
Tiefe und Breite.°” Diesen lasst sich entnehmen, dass die vom
Gesetz vorgesehene Einflhrung einer Identifikationsnummer
nicht alternativlos ist, sondern vielmehr die Ziele des Gesetz-
gebers auch auf anderen, weniger eingriffsintensiven Wegen
erreicht werden konnen.

c) Angemessenheit

Sollten die vorgestellten Alternativen trotzdem als weniger
effektiv erachtet und damit die Erforderlichkeit des im Geset-
zesentwurf vorgesehenen deutschen Wegs des RegMoG-E
bejaht werden, ware auch die Angemessenheit kritisch zu
betrachten.®® Tatsachlich sprechen gute Griinde dafir, da-
von auszugehen, dass eine zentrale Identifikationsnummer
den verfassungsrechtlichen Test der Angemessenheit nicht
besteht.

Im Rahmen der Angemessenheit erfolgt eine Abwéagung
zwischen der Schwere des Eingriffs in die Grundrechte, allen
voran in das Recht auf informationelle Selbstbestimmung,
und der Intensitat des verfolgten Ziels. Dabei kann der Ge-

@
g

5 Vgl. RegMoG-E, S. 38

DSK 2020, S. 2.

7 Siehe unten Teil D.

Vgl auch Wiss. Dienst BTag 2020, Gutachten, S. 22: ,offen"”.
Vgl. BVerfG NJW 2020, 2699, 2707.

Siehe oben Abschnitt A.ll
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setzgeber AusgleichsmalRnahmen vorsehen, mittels derer die
eigentliche Schwere des Eingriffs abgemildert und somit die
Interessenabwagung zugunsten der Verwirklichung des Ziels
verschoben wird.

(1) Eingriffsintensitat in das Recht
auf informationelle Selbstbestimmung

In seiner Rechtsprechung hat das BVerfG verschiedene Para-
meter festgelegt, die zur Bestimmung der Eingriffsintensitét
in das Recht auf informationelle Selbstbestimmung herange-
zogen werden konnen. Allen voran bemisst sich die Schwere
eines Eingriffs an Art bzw. Qualitat, Umfang bzw. Quantitét,
Verwendung bzw. Kontext und Missbrauchspotenzial bzw.
negativen Konsequenzen der Daten und ihrer Verarbeitung.*®

Der Umfang des Eingriffs durch die Anwendung auf die
schon jetzt Uber 50 im Anhang des IDNrG-E gelisteten Re-
gister aus verschiedensten Lebensbereichen ist betrachtlich.
Die Verwendungsbereiche kdnnten mit einfachem Gesetz
auch erweitert werden. Neuartige Register lieBen sich muhe-
los aufbauen und integrieren. So kdnnte zukiinftig auch der
Datenbestand und die Pseudonyme des Forschungsdaten-
zentrum erschlossen werden, das Uber § 303d Digitales Ver-
sorgungsgesetz (DVG) fiir wesentliche Daten aller gesetzlich
Versicherten eingerichtet werden soll.%° Die Quantitat der da-
mit verarbeitbaren und zuganglichen Daten ist uferlos groR.

Auch der betroffene Personenkreis ist als aulierordentlich
grol} einzustufen: Gemal § 139a Abs. 1 S. 1 AO in Art. 3 Reg-
MoG-E betrifft dies kinftig alle Steuerpflichtigen und jede
sonstige natirliche Person, die bei einer 6ffentlichen Stelle
ein Verwaltungsverfahren fihrt. Durch diese Regelung ist von
einer Zuteilung der Identifikationsnummer an nahezu alle na-
turlichen Personen auf Bundesgebiet auszugehen. Ein quanti-
tativ groRerer Eingriff ist kaum vorstellbar; er entspricht dem
Personenkreis, den das BVerfG in den Volkszahlungs- und
Mikrozensusurteilen betrachtet und als zu weitreichend be-
urteilt hat.

Alleine die Moglichkeiten, die dadurch entstehen, innerhalb
von Minuten mit einem handelstblichen Laptop die Daten von
mehr als 83 Millionen Blrgern und Steuerpflichtigen schon
jetzt aus 57 Registern verknipfen und dann mit gezielten An-
fragen auswerten zu kdnnen, sind nicht mehr tGberschaubar,
geschweige denn vorhersehbar, und konnen kaum gerecht-
fertigt werden.

Vgl. zu diesem Absatz Ausfiihrungen und Schaubild von Nationaler Normenkontrollrat 2017, S. 42 f;
flir weitere Details, insbesondere in rechtlicher Hinsicht s. Martini/Wagner/Wenzel 2017, S. 36 ff.
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Abb. 4 | Gesamtiiberblick der kiinftig iiber die Steuer-ID erschlieBbaren Register
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Zusétzliche Sorge bereitet der Drang vieler Software- und
Plattformanbieter, ihre Software cloud-basiert als Service
Uber eine Plattform anzubieten und gleichzeitig ihre Kunden
zu einer Offnung ihrer Datenbestédnde zu drdngen. Sollte
eine Behorde in Zukunft, etwa fiir eine komplexe Kl-basierte
Analyse von personenbezogenen Datenbestanden, die welt-
weit nur ein einziger Anbieter beherrscht, Dritten einen Zu-
gang zu ihren bisher geschiitzten Registern eroffnen mis-
sen, lassen sich auch diese Folgen nicht mehr tiberschauen.
Ein solcher Dienst konnte selbst zu wesentlichen neuen Er-
kenntnissen auf Grundlage der allgemeinen Personenkenn-
zeichen gelangen und kinftig immer wieder gezielt nach
dem Personenkennzeichen suchen. Vielleicht sahe ein sol-
cher Algorithmus es sogar als erforderlich an, sich Kopien
aller relevanten Datensatze mit den Personenkennzeichen
anzufertigen, um noch bessere Ergebnisse zu erzielen. Zu-
mindest hatten auslandische Nachrichtendienste, in deren
Staaten solche Anbieter ansédssig sind, ebenfalls ein grolRes
Interesse an diesen Bestanden. Gerade fiir den Bereich der
Inneren Sicherheit |dsst sich nicht dauerhaft ausschlielen,
dass einige verantwortliche Stellen entsprechende Analyse-
dienste nutzen werden.®

Die Intensitat eines Eingriffs nimmt insbesondere mit der
Maoglichkeit von Folgeeingriffen und anderen Malinahmen,
die aus der Verknipfung von Datensatzen resultieren, zu.®?
Zwar sind die zu tUbermittelnden Daten in § 4 Abs. 2 und 3
IDNrG-E grundsatzlich begrenzt; die potentielle Verbindung
mit den Daten aus den verschiedenen Registern fiihrt jedoch
zu einem hoheren Risiko. Insbesondere das Datum des letzten

51 Vgl. oben Abschnitt A.ll

2 BVerfG NJW 2008, 1505, 1508.

% Vgl. G1 2020, S. 6.

o4 Auf die SicherheitsmaRnahmen gehen wir in Teil D erneut ein.
5 Vgl. BVerfG NJW 2020, 2699, 2707.

Verwaltungskontakts gemall § 4 Abs. 3 Nr. 2 kann zur Gefahr
eines Ubergreifenden Trackings und einer Profilbildung durch
die Behorden flihren.®2 Daher ist, sollte man der oben genann-
ten Ansicht folgen, dass das BVerfG im Volkszahlungsurteil
nicht generell gegen allgemeine Personenkennzeichen ent-
schieden hat, sondern lediglich einer Profilbildung entgegen-
wirken wollte, jedenfalls darliber die Schwelle der Zuldssigkeit
nach dieser Rechtsprechung uberschritten.

Dies gilt erst recht, weil die Registermodernisierungsbehorde
im Rahmen ihrer Aufgaben auch Qualitatssicherung der Da-
tenbestande vorsehen soll. Dazu erfolgt gem. § 7 Abs. 1 S. 2
IDNrG-E eine Prifung auf Vollstandigkeit und Schlissigkeit,
ohne dass hierflr eine vergleichbare Regelung wie bei Daten-
Ubermittlungen unter Nutzung der Identifikationsnummer
nach § 7 Abs. 2 IDNrG-E durch Vermittlungsstellen vorgese-
hen ist — ndmlich dass dies ohne Kenntnis der Nachrichten-
inhalte erfolgen soll, also nach dem 4-Corner-Modell mit dop-
peltem Umschlag. Selbst wenn man davon ausgehen sollte,
dass dies auch fir Abs. 1 vorgesehen ist, ist die Bedeutung
dieser Schutzmafllnahme so gewichtig, dass der Gesetzgeber
sie hatte vorsehen missen, um deren Anwendung auch in der
Registermodernisierungsbehorde sicherzustellen.5* Denn mit
der Moglichkeit der Kenntnisnahme von allen Abfragen ent-
steht auf Meta- und Inhaltsebene eine erhebliche Gefahr fir
eine Profilbildung tber Birger.

Weitere Kriterien der Rechtsprechung zur Beurteilung der Ein-

griffsintensitat sind die Veranlassung eines Eingriffs bzw. ein
Vorkontakt.®>Im Gegensatz zur Auffassung des Wissenschaft-
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lichen Dienstes des Bundestages®® kann es aber vorliegend
keinen Unterschied hinsichtlich Eingriffsintensitat zwischen
einem durch eine Blrgerin angestoRenen Verwaltungsverfah-
ren und der Prifung der Register ohne Anlass durch diesen
selbst geben. In vielen Lebensbereichen (bspw. beim Fihren
eines KFZ oder dem Erwerb einer Immobilie) ist wegen des
gesetzlichen Erlaubnisvorbehalts ein Verwaltungskontakt
notwendig, um individuelle Freiheiten auszulben. In solchen
Fallen gibt es keine Maglichkeit, den Eingriff zu verhindern;
insbesondere ist keine Opt-out-Moglichkeit vorgesehen. Inso-
fern ist die Annahme eines weniger intensiven Eingriffs hier
verfehlt. Zudem fehlt es gerade an der zurechenbaren Veran-
lassung: Die Steuer-ID wird bereits fiir Kinder mit der Geburt
vergeben, ohne dass eine Steuerpflicht vorliegt.

Hinsichtlich der intensitatserhohenden Heimlichkeit®” des
Eingriffs ist zwar positiv hervorzuheben, dass mit dem Daten-
cockpit nach § 10 OZG-E eine Moglichkeit des Blirgers ge-
schaffen wird, sémtliche Eingriffe nachzuvollziehen. Dennoch
ist der eigentliche Eingriff zunachst ohne Kenntnis des Betrof-
fenen maglich und vorgesehen. Sollte es zu einer missbrauch-
lichen Verwendung der Identifikationsnummer kommen, ist
eine Feststellung und das Ersuchen von Rechtsschutz nurim
Nachgang maglich. Dies ist bei Informationen zuséatzlich pro-
blematisch, da hier ein zwangsweises Vergessen kaum mog-
lich ist und daher Eingriffe grundsétzlich irreversibel sind. Bei
einer rein nachtraglichen Kontrolle ist auch zu beachten, dass
die Hemmschwelle zur Nachpriifung seitens betroffener Bir-
ger steigen konnte.

Der RegMoG-E beriicksichtigt zudem nicht, dass fir einzel-
ne Personen besondere Anforderungen an den Schutz aus
personlichkeitsrechtlichen, betriebsspezifische oder auch,
lebens- und gesundheitsrechtlichen Griinden bestehen kon-
nen. In diversen Registern besteht daher die Moglichkeit von
Sperrvermerken, fiir deren Ubernahme in die neu geschaffe-
nen Verfahren keine Vorkehrungen getroffen sind.%®

Schlielllich werden schon Uber die Basisdaten auch be-
sondere Kategorien personenbezogener Daten i.S.v. Art. 9
DSGVO (Sterbetag, § 4 Abs. 2 Nr. 10 IDNrG-E) oder Art. 3 |
GG (Geschlecht, § 4 Abs. 2 Nr. 7 IDNrG-E) zugeordnet und
gespeichert, denen ein besonderes Diskriminierungspotential
innewohnt. Uber die Verkniipfung mit den diversen Regis-
tern erfolgen zudem Zugriffe auf weitere besondere Daten,
mindestens uber die Register nach Nr. 2., 4-12. sowie 29.
und 33.-35. Schliellich sind eine Reihe der in den Registern
vorgehaltenen und Uber die Identifikationsnummer erreich-
baren Daten in besonderer Weise als personlichkeitsrelevant
einzustufen, weil sie essentielle, Ublicherweise von besonde-
ren Geheimhaltungsverpflichtungen wie dem Sozialgeheim-
nis erfasste Informationen Uber das Leben der Biirger offen-
baren konnen.

% Wiss. Dienst BTag, Gutachten, S. 21.
57 BVerfG NJW 2020, 2699, 2707.

% BRat 2020, S. 10 ff.

59 BVerfG NJW 2020, 2699, 2708.

70 BVerfG NJW 2020, 2699, 2708.

71 Vgl. Schaar, ZD 2011, 49

19

(2) Zweckbindung

Verpflichtet der Gesetzgeber Behorden dazu, Datenbestén-
de anzulegen, muss er das verfassungsrechtlich bedingte
Gebot der Zweckbindung beachten.®® Der Gesetzgeber ist
zudem verpflichtet, durch ergdnzende Folgeregelungen fest-
zustellen, dass eine Erweiterung der Verwendungsmaglich-
keiten unter Umgehung des Zweckbindungsgebots nicht
stattfindet.”® Wie der Entwurf eine solche schleichende
Erweiterung der Anwendungsbereiche der Identifikations-
nummer verhindern will, ist unklar. Ohne weiteres konnen
weitere Register verknlpft werden. Als schlechtes Vorbild
dient ausgerechnet die Steueridentifikationsnummer selbst,
bei deren Einflihrung ausdrtcklich versichert wurde, dass
eine Ausweitung auf andere Lebensbereiche nicht statt-
finden wirde.”" Angesichts einer strengen Zweckbindung ist
auch nicht ausreichend, dass das IDNrG-E als solches in § 5
Abs. 1 Nr. 1T und 2 lediglich Zuteilung und Abruf der Daten
vorsieht. Genauso ist der Verweis in § 6 Abs. 2 IDNrG-E
auf andere Rechtsgrundlagen fir Verarbeitungen anhand
der Identifikationsnummern dem Malstab des BVerfG nicht
angemessen. Die mangelnde Zweckbindung fuhrt dazu,
dass auch Private die Identifikationsnummer verwenden
konnen.”? Daher sollte der Entwurf die privatwirtschaftliche
Nutzung der Identifikationsnummer ausdricklich verbieten,
um einer Profilbildung durch Unternehmen vorzubeugen.”

Verstarkend kommen noch die besonderen Bindungen der
Steuerverwaltung hinzu. Sie darf fir ihre Besteuerungsver-
fahren keine allgemeinen Personenkennzeichen verwenden.
Ein angenommener Gesetzesentwurf wirde damit auch die
Grundlagen der Steuererhebung zerstoren und unerwinschte
Folgewirkungen fir die Finanzierung des Staates auslésen.”

Dass ein gesetzliches Verbot der Verknipfung eines Kennzei-
chens mit anderen Datenbesténden oder Kennziffern durch-
aus auch ausdrlcklich gesetzlich festgeschrieben werden
kann, zeigt die Regelung zur Krankenversichertennummer.”
Bereits bei deren Einfiihrung bestand die Beflirchtung, dass
eine Verkntpfung mit der Rentenversicherungsnummer zum
Entstehen eines unzulédssigen Personenkennzeichens fihren
konnte.”s Aus diesem Grund erliel3 der Gesetzgeber die Rege-
lung in § 290 Abs. 1 S. 4 SGB V, die eine Verbindung der bei-
den Nummern explizit verbietet.

(3) Unbestimmter Missbrauchsschutz

Einer missbrauchlichen Verwendung der Daten tragt das
IDNrG-E durch Strafvorschriften in § 17 IDNrG-E und techni-
schen Schutzvorkehrungen in § 7 Abs. 2 IDNrG-E in gewis-
sem Umfang Rechnung.”” Allerdings spezifiziert § 8 Abs. 2
S. T IDNrG-E nicht, welche technischen und organisatori-
schen Mallnahmen die Registermodernisierungsbehorde
zu ergreifen hat, und auch die abrufende Stelle wird nach

72 Wiss. Dienst BTag 2020, Gutachten S. 21.
73 Vgl. auch DAV 2020, S. 5.

74 Siehe auch BRat 2020, S. 2

75 Vgl. Hornung 2005, S. 162.

76 BfDI 2004, S. 165.

77 Wiss. Dienst BTag 2020, Gutachten, S. 21
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20 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

§ 8 Abs. 2 S. 2 IDNrG-E nur unbestimmt verpflichtet sicher-
zustellen, dass nur befugte Personen die Daten abrufen kon-
nen. Angesichts der hohen Eingriffsintensitat steigen aber
auch die Anforderungen an die Bestimmtheit der gesetz-
geberischen Regelungen. Eine generelle Aussage, welche
die Verantwortung vollstandig auf die Behorden auslagert
und nur die Verpflichtung aus der DSGVO wiederholt, ge-
nugt diesen Anforderungen nicht. Zudem fehlt es an einer
konkretisierten Verpflichtung zur bestdndigen Anpassung
und Uberpriifung.”® Die Uberpriifung durch den BfDI nach
§ 13 IDNrG-E kann interne Vorgange nicht ersetzen.

Zudem wird zwar keine sprechende Personenkennziffer vor-
gesehen, wohl aber eine offene, also eine jedermann grund-
satzlich zugangliche.” Damit ist eine missbrauchliche Nut-
zung kaum wirksam verhindert.

(4) UbermaRB an Grundrechtseingriffen/Totaliiberwachung

Schlielilich ist das RegMoG-E in der Gesamtschau der Mal3-
nahmen der staatlichen Zugriffsrechte auf die Daten der Bir-
ger zu betrachten. Das BVerfG hat in seiner Rechtsprechung
immer wieder betont, dass die staatliche Datenverarbeitung
nicht auf eine Totalerfassung der Kommunikation oder Aktivi-
taten der Blrger insgesamt angelegt sein darf;?° sie muss eine
Ausnahme bleiben.®' Sie darf nicht einmal als Schritt hin zu ei-
ner Gesetzgebung verstanden werden, die auf eine maoglichst
flachendeckende vorsorgliche Speicherung aller fir die Straf-
verfolgung oder Gefahrenpravention nitzlichen Daten zielte.
Eine solche Gesetzgebung ware, unabhangig von der Gestal-
tung der Verwendungsregelungen, von vornherein mit der
Verfassung unvereinbar.?? Es ist also die Gesamtbelastung
der Birger mit Informationseingriffen des Staates in den Blick
zu nehmen, um zu verhindern, dass die gesamtheitliche Da-
tenerfassung die Birger nicht dem Eindruck einer Totallber-
wachung aussetzt. Dies entspricht der ersten (1) Empfehlung
der Datenethikkommission, namlich Totalliberwachung zu
verhindern® und den Rechtsrahmen risikoadaquat zu bestim-
men®4. Diesbeziiglich erleichtert und in der Folge erweitert
eine Identifikationsnummer, wie sie im RegMoG-E nach dem
Gesetzeszweck vorgesehen ist, die Zugriffsmaoglichkeiten der
Verwaltung auf die beim Staat gespeicherten Datensétze der
Burger erheblich. Angesichts der ochnehin weitreichenden und
in den letzten Jahren zunehmenden Maoglichkeiten diverser
Behorden, auf Daten von Blrgern zuzugreifen, ist eine solche
weitreichende Verknipfung nicht hinnehmbar.

(5) Once-Only und No-Stop-Government

Problematisch erscheint insoweit auch das Ziel des Gesetz-
gebers, mit Hilfe einer Identifikationsnummer Vorstellungen

78 Vgl. BVerfGE 125, 260 (326 f.).

81 Wiss. Dienst BTag 2020, Gutachten, S. 20.

80 Vgl. BVerfGE 125, 260 (322 f.) und die — im Zuge der Umorganisation der BfDI —
erfolgte Stellungnahme der BfDI, https://www.bundestag.de/blob/344116/3259a3ff-
471bfda524b8ae4138e63f77/vosshoff-data.pdf.

81 Vgl. BVerfGE 125, 260 (324).

82 \Vgl. BVerfGE 125, 260 (323).

wie Once-Only und andere neuartige Verwaltungstatigkeiten
ohne Einbindung der Birger®® umzusetzen, dafir aber Grund-
prinzipien des Datenschutzes in Frage zu stellen.

Once-0Only steht fiir ein Leitbild aus der Européischen Union,
demnach Birger ihre Daten der gesamten Verwaltung nur
noch ein einziges Mal mitteilen sollen. Die Verwaltung muss
von sich aus in der Lage sein, diese Daten, etwa aus einem
Ubergreifenden Stammdatenregister oder aus dem jeweiligen
bereichsspezifischen Register, abzurufen. Damit wird die Idee
der Datensparsamkeit aufgegriffen und die Zweckbindung
der erfassten Daten gel6st. In der Folge wird der Komfort ei-
ner einmaligen Dateneingabe im Kontakt mit der Verwaltung
zum Abwagungsinteresse gegeniber den Interessen des
Birgers, nicht ausgeforscht und dem Staat aus-geliefert zu
sein. Dies kann angesichts der erheblichen Grundrechtsein-
griffe kein Uberwiegender Belang sein, zumal der Birger nur
in einzelnen Bereichen in haufigem oder regelmaligem Kon-
takt mit Behorden steht, der Komfortgewinn also gering ist
und vor allem auch durch andere Mittel erzielt werden kann.&
Once-0nly-by-default verstofit ohnehin gegen die bisherigen
Datenschutzbestimmungen.®’

No-Stop-Government steht fiir ein Leitbild von Verwaltung,
bei dem die Burger die Verwaltung nicht mehr splren oder
wahrnehmen und Behdrden von sich aus fur den Biirger aktiv
werden. Burger konnten, aber missten Antrage nicht mehr
selbst stellen. Technisch wiirde damit auf Kundenbeziehungs-
managementsysteme quer Uber den gesamten offent-lichen
Sektor gesetzt, die Zugriff auf alle relevanten Datenbestdnde
erhalten, den kinftigen Bedarf eines Birgers von sich aus er-
kennen und proaktiv tatig werden. Die Grundiberlegung des
Rechtsstaats und der Demokratie, dem Biirger eine umfangli-
che Kontrolle tber ,seinen” Staat zu ermdglichen, ware damit
ad absurdum geflhrt, bis hin dazu, dass die Technikkonzerne,
die solche Konzepte bereitstellten, mit ihren normativen Vor-
stellungen Staatlichkeit bestimmten und nicht ein gewalten-
teilender Staat mit einer Letztverantwortung gegeniber dem
Burger und Gerichten.

Die Einflihrung der Identifikationsnummer ist ein wesentlicher
Schritt auf diesem Wege der Zusammenfihrung der Daten.
Welche Machtigkeit fiir den Staat und die zugrundeliegende,
moglicherweise von privater Seite betriebene Infrastruktur
dadurch entsteht, wird daran sichtbar, dass heutige IT-Sys-
teme innerhalb kirzester Zeit (in Sekundenschnelle bei Nut-
zung der Datenverarbeitungskapazitaten eines durchschnitt-
lichen Laptops) die Daten von mehr als 83 Millionen Birgern
und Steuerpflichtigen aus mindestens 56 Registern verknlp-
fen und auswerten konnen. Sind die Daten einmal zusammen-
geflhrt, lassen die Folgen sich nicht mehr beherrschen. Hier
stellt sich die Frage, ob solche weitreichenden Vorstellungen
zur Registermodernisierung Uberhaupt mit der Verfassung

83 Datenethikkommission 2019, S. 18 und S. 89.

84 Datenethikkommission 2019, S. 18 und S. 96 ff.

8 Vgl. Stocksmeier/Hunnius 2018, S. 262 f.

86 Siehe gleich unten Teil D.V.

87 Unterkomplex Martini/Wenzel, DVBI. 2017, 749, der vor allem die Kosteneinsparungen
und Effizienzgewinne und nicht die Birgerrechte in den Vordergrund riickt (Fn. 6).
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und den européischen Datenschutzanforderungen in Uber-
einklang bringen lassen, wenn die eigentlichen Ziele der Poli-
tik Machine-2-Machine (Government), Once Only, No Stop
Government oder No Government sein sollten.®®

4. VerstoB gegen Gleichheitsgrundsatze
und Art. 12 und 14 GG

Die Anknlpfung der Identifikationsnummer an die Steuer-ID
nach § 139b AO behandelt natlrliche Personen unabhangig
von ihrer Funktion im Steuerverfahren gleich. Es wird nicht
zwischen ihrer Rolle als ,Privatperson” oder ihrer Rolle als ,ver-
antwortlich Handelnde im Wirtschaftsverkehr” beziehungs-
weise als ,Einzelunternehmer oder freiberuflich Tatiger” unter-
schieden, obwohl unterschiedliche Anlasse fir die Erfassung
gegeben sind. Personen, die also gleichzeitig auch in anderer
Funktion von § 139b AO erfasst sind, werden daher zusétzlich
und ohne Differenzierung identisch mit nattrlichen Personen
behandelt. Eine eineindeutige Identifikation von Personen-
gesellschaften als eigenstandiges Rechtssubjekt, von juristi-
schen Personen und von sonstigen Organisationen fehlt.®®

IV. Europarecht

Auch unter europarechtlichen Gesichtspunkten stolt das
RegMoG-E auf erhebliche Bedenken, sowohl aus primar- (Art.
7 und Art. 8 EU-GRCh) als auch sekundarrechtlichen Erwa-
gungen (DSGVO).

1. Primarrecht

Das Datenschutzrecht wird von Art. 7 und Art. 8 GR-Ch ge-
schitzt; beide Grundrechte stehen in einem ,engen Zusam-
menhang“® mit sich Uberschneidenden Schutzbereichen.®
Bezlglich der Eingriffsintensitat und der VerhaltnismaRigkeit
zeigen sich bisher zum Verstdndnis des BVerfGs erhebliche
Uberschneidungen, bis hin dazu, dass in den jiingeren Ent-
scheidungen zur Vorratsdatenspeicherung eine Verscharfung
offenbar wurde®?. Daher kann insgesamt davon ausgegangen
werden, dass die obigen Bedenken aus dem nationalen Ver-
fassungsrecht in dhnlicher Weise auch der Wertung des EU-
Primérrechts entsprechen. Dies gilt insbesondere fiur die weit-
reichende Verknipfung und die mangelnde Bestimmtheit und
Zweckbeschrankung.

8 Siehe dazu z.B. die Entscheidung und Empfehlung des IT-Planungsrats, https://www.
it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/26_Sitzung/TOP2_An-
lage_0ZGUmsetzungskatalog.pdf? _blob=publicationFile&v=4 (Stand 4/2018), S. 263 ff.

8 BRat 2020, S.4

% EuGH Rs. C-92/09 und C-93/09, EuZW 2010, 939 Rn. 47.

" EuGH Rs. C-92/09 und C-93/09, EuZW 2010, 939 Rn. 52.

2 Vgl. Schiedermair, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Einleitung, Rn.173.

% Siehe oben unter Anwendung der DSGVO und rechtlicher Prifungsmafstab.

9 Siehe oben unter Anwendung der DSGVO und rechtlicher PrifungsmaRstab.

% Hansen 2019, in: Simitis/Hornung/Spiecker gen. D6hmann 2019, Art. 87, Rn. 8.
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2. Sekundarrecht (DSGVO)

Spezielle Auspragung hat der Datenschutz in der EU mit der
DSGVO gefunden. Diese ist anwendbar,® wenngleich die Off-
nungsklauseln des Art. 6 Abs. 2 und Abs. 3 dem nationalen
Gesetzgeber weite Gestaltungsspielraume einraumen.®*

a) Art. 87 DSGVO

Die DSGVO sieht grundsaétzlich die Einflihrung einer sog. Nati-
onalen Kennziffer oder anderer Kennzeichen von allgemeiner
Bedeutung in Art. 87 S. 1 DSGVO vor und trifft Regelungen
dazu. Die Mitgliedstaaten konnen die spezifischen Bedingun-
gen einer Verarbeitung dieser Kennziffer selbst bestimmen.
Es handelt sich bei der Regelung um eine optionale Offnungs-
klausel.®®

(1) Nationale Kennziffer oder Kennzeichen
von allgemeiner Bedeutung

Eine Legaldefinition fir die Begriffe der nationalen Kennziffer
und der anderen Kennzeichen von allgemeiner Bedeutung
sieht die DSGVO nicht vor. Die Literatur versteht unter dem
Begriff der nationalen Kennziffer eine in der Regel staatlich
zugeteilte Zeichenkette, die jeweils eindeutig einen bestimm-
ten Birger oder Einwohner identifiziert und die umfassend
oder zumindest fiir mehrere definierte Sektoren oder Lebens-
bereiche verwendet wird.°¢ Wann ein anderes Kennzeichen
allgemeine Bedeutung erlangt, ist nicht abschlieRend geklart.
Es handelt sich bei der nationalen Kennziffer jedenfalls um
einen Unterfall eines Kennzeichens allgemeiner Bedeutung.®’

Ob die Steuer-ID nach § 139a AO bereits in gegenwartiger
Form unter die Regelung des Art. 87 DSGVO fallt, ist umstrit-
ten; eine wohl knappe Mehrheit in der Literatur bejaht dies.®®
Die Gegenauffassung vertritt hingegen zumeist das Argu-
ment, dass eine ,allgemeine Bedeutung” bei bereichsspezi-
fischen Kennzeichen nicht vorliegen kann.®® Durch die Aus-
weitung der Identifikationsnummer auf 56 weitere Register
im Rahmen des RegMoG-E, die alleine durch die Zuordnung
auch dem Anwendungsbereich der DSGVO unterliegen, wird
jedoch auch nach der Gegenauffassung jedenfalls von einem
Kennzeichen von allgemeiner Bedeutung auszugehen sein.1%°
Davon geht auch die Begrindung des RegMoG-E aus, wo-
nach der Gesetzentwurf von der Offnungsklausel des Art. 87
S. 1 DSGVO ausdricklich Gebrauch macht.™!

% Hansen, in: Simitis/Hornung/Spiecker gen. Déhmann 2019, Art. 87, Rn. 12.

97 Hansen, in: Simitis/Hornung/Spiecker gen. D6hmann 2019, Art. 87, Rn. 12.

% Ehmann, in: Ehmann/Selmayr 2018, Art. 87, Rn. 7; Hansen, in: Simitis/Hornung/Spiecker
gen. D6hmann 2019, Art. 87, Rn. 14; Pauly, in: Paal/Pauly 2019, Art. 87 DSGVO Rn. 2;
Gola, in: Gola 2018, Art. 87.

% von Lewinski, in: BeckOK 2020, Art. 87 Rn. 53; wohl auch Weichert, in: Kiihling/Buchner
2020, Art. 87 Rn. 22; Martini/Wagner/Wenzel 2017,S. 5.

190 Wiss. Dienst BTag 2020, Gutachten, S. 6 f. mit Hinweis auf die Existenz von insgesamt
214 Registern in Deutschland.

9" RegMoG-E, S. 40.
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(2) Grenzen der Offnungsklausel: Geeignete Garantien

Art. 87 S. 2 DSGVO schreibt vor, dass die Mitgliedstaaten im
Falle einer Einflihrung eines entsprechenden Kennzeichens
geeignete Garantien fir die Rechte und Freiheiten der be-
troffenen Personen festlegen missen. Hiervon umfasst sind
gesetzliche, technische und organisatorische Mallnahmen.'?
Aus dieser Formulierung ergeben sich Mindestanforderun-
gen, die erflillt sein mussen; die Vorgaben der DSGVO sind im
Prinzip einzuhalten und die Priifung des notwendigen Schutz-
niveaus geboten. Dies ist flir den gesamten Lebenszyklus der
Kennungen und der Verarbeitung zu gewahrleisten.'® Zu sol-
chen geeigneten Garantien gehoren enge Zweckbindung, Ver-
wendungs- und Weitergabebeschrankungen, Begrenzung der
Form der Verarbeitung, die Ausgestaltung des Kennzeichens,
frihestmdogliche Pseudonymisierung und Umkodierungen,
Schutz vor Tauschung und Manipulation sowie ausreichen-
der Rechtsschutz einschliellich Sanktionstatbestéanden.o*
Es mussen die wesentlichen Elemente des Schutzniveaus
der DSGVO, und damit die wesentlichen Prinzi-pien aus Art.
5 DSGVO'% und seiner Konkretisierungen wie z.B. die beson-
deren Anforderungen des Art. 32 DSGVO, gewahrt bleiben,
namlich enge Zweckbindung, Vorhersehbarkeit, Datenmini-
mierung, Speicherbegrenzung, RechtmaBigkeit einschlielt-
lich Bestimmbarkeit, Richtigkeit, Transparenz und Rechen-
schaftspflicht. Der ganzliche Verzicht auf einzelne Prinzipien
ist damit ebenso wenig vereinbar wie eine deutliche Reduk-
tion der meisten dieser Garantien.

Schon deshalb mit der DSGVO nicht vereinbar ist die Einzel-
ansicht, der Grundsatz der Zweckbindung sei nicht von den
Garantien iSd. Art. 87 S. 2 DSGVO erfasst, weil das Ver-knlp-
fungspotential eines solchen Kennzeichens die allgemeine
Wiederverwendbarkeit voraussetze?® Dieser Zirkelschluss
von der maoglichst breit gewtinschten Verwendungsmaoglich-
keit auf die Verwendungszuldssigkeit wird auch in anderen
Bereichen der DSGVO nicht mitgegangen, zum Beispiel beim
Profiling: Aus dem unbegrenzten technischen Kénnen folgt
gerade kein unbegrenztes normatives Durfen. Es ist auch
nicht erkennbar, dass die Begrifflichkeit der Garantien in Art.
87 S. 2 DSGVO anders zu verstehen ware als in anderen Vor-
schriften in der DSGVO, etwa in Art. 6 Abs. 4 lit. €) DSGVQ.'””
Die Vorschrift baut auf einer Vorgangervorschrift in der DS-
RL auf und soll den Mitgliedstaaten ermaoglichen, bestehende
Kennzeichen fortzuflhren.%®

Auch wenn die vorgesehene lIdentifikationsnummer eine
Reihe von gebotenen Sicherungen und Garantien enthalt,
sind diese dennoch nicht ausreichend. Denn die Zweck-
bindung wird faktisch unterlaufen, indem eine Vielzahl von
Registern verknipft wird; die technischorganisatorischen
Sicherungen werden nicht konkretisiert und vorgegeben; der

192 Hansen, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 87, Rn. 23.

19 Hansen, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 87, Rn. 24 f.

194 Hansen, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 87, Rn. 26 ff.

195 Hansen, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 87, Rn. 25.

1% Von Lewinski, in: BeckOK 2020, Art. 87 Rn. 45.

197" Auch hier sind alle Grundsétze des Art. 5 DSGVO zu wahren: Ronagel, in: Simitis/Hor-
nung/Spiecker gen. Dohmann 2019, Art. 6 Abs. 4 Rn. 65

1% Hansen, in: Simitis/Hornung/Spiecker gen. D6hmann 2019, Art. 87, Rn. 2.

199 Siehe oben unter Angemessenheit.

"9 Ehmann, in: Ehmann/Selmayr 2018, Art. 87 Rn. 1; Hansen, in: Simitis/Hornung/Spiecker
gen. Déhmann 2019, Art. 87 Rn. 1.

Uberwachungsdruck wachst dadurch in unangemessener
Weise. Auf die angesprochenen Grundrechtsverkirzungen
kann verwiesen werden.'%

b) Art. 6 Abs. 1 lit. ) i.V.m. Art. 6 Abs. 2
und Abs. 3 DSGVO

Fraglich ist, ob parallel zu Art. 87 DSGVO auch die Vorschrift
des Art. 6 Abs. 1 lit. €) DSGVO i.V.m. Art. 6 Abs. 2 und Abs. 3
DSGVO zu beachten ist. Sie ermoglicht den Mitgliedstaaten,
eigene Regelungen flr die Legitimation von Datenverarbei-
tungen — also auch Zuweisungen von Identifikationsnum-
mern — im Offentlichen Interesse — also fiir Verwaltungs-
zwecke — vorzunehmen.

(1) Verhaltnis zwischen Art. 87 und Art. 6 DSGVO

Art. 6 Abs. 1 lit. €) DSGVO deckt bereits nach seinem Wort-
laut einen deutlich weiteren Raum ab als Art. 87 DSGVO.
Zweck des Art. 87 DSGVO ist insofern die Klarstellung, dass
der Gesetzgeber Personenkennzeichen grundsétzlich einflih-
ren kann.""® Aufgrund der flir solche Kennzeichen typischen
Risiken bestlinde anderenfalls die Moglichkeit, dass Zweifel
an deren RechtmaBigkeit auftraten.” Das dogmatische Ver-
haltnis zwischen Art. 87 DSGVO und Art. 6 DSGVO ist jedoch
nicht eindeutig.

Nach dem Wortlaut sieht Art. 87 S. 1 DSGVO nur spezifische
Regelungen fir die Verarbeitung des Kennzeichens als sol-
ches vor. Hiervon umfasst sind alle Verarbeitungsvorgdnge
im Sinne von Art. 4 Nr. 2 DSGVO, also auch die Erschaffung
und Ubertragung des Kennzeichens. Ob dies jedoch auch auf
jene Daten zutrifft, die im Rahmen des IDNrG-E zusammen
mit der Identifikationsnummer abgefragt und dbermittelt
werden, ist fraglich. So vertritt eine Ansicht, dass Art. 87 S. 1
DSGVO die Schaffung einer Rechtsgrundlage fir die Zuteilung
des Kennzeichens und die hierflr erforderlichen Stammdaten
ermdglicht.2 Die Ubermittlung von Daten, die mit dem Kenn-
zeichen verbunden sind, kdnnen hiernach jedoch nicht auf die
Regelungin Art. 87 S. 1 DSGVO gestitzt werden."®

Art. 87 S. 1 DSGVO enthalt keinen eigenen Erlaubnistatbe-
stand flr Verarbeitungen unter Verwendung eines solchen
Kennzeichens." Die Vorschrift stellt vielmehr eine Angemes-
senheitsregelung auf™ Eine entsprechende Verarbeitung
muss demnach bereits nach den Art. 6 und 9 DSGVO zulassig
sein."® Die Erlaubnistatbestande in Art. 6 DSGVO sind nach
der Systematik der DSGVO grundsatzlich als abschliefend
einzustufen.”” Diese Auslegung wird darlber hinaus dem
Zweck von Art. 87 DSGVO gerecht, die grundsatzliche Zulas-
sigkeit von Kennzeichen zu betonen.

""" Ehmann, in: Ehmann/Selmayr 2018, Art. 87 Rn. 1; Hansen, in: Simitis/Hornung/Spiecker
gen. Déhmann 2019, Art. 87 Rn. 9.

"2 Martini/Wagner/Wenzel 2017, S. 8 mit dem Hinweis, dass bei anderweitiger Ansicht Art.
6 Abs. 3S.1DSGVO als einschladgig zu betrachten sei.

'8 Martini/Wagner/Wenzel 2017,S. 11,

14 Ehmann, in: Ehmann/Selmayr 2018, Art. 87 Rn. 11;
Weichert, in: Kiihling/Buchner 2020, Art. 87 Rn. 4

'S Hansen, in: Simitis/Hornung/Spiecker gen. D6hmann 2019, Art. 87, Rn. 8.

s Fhmann, in: Ehmann/Selmayr 2018, Art. 87 Rn. 11; Weichert, in: Kiihling/Buchner 2020,
Art. 87 Rn. 4

"7 Schulz, in: Gola 2018, Art. 6 Rn. 9.
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Welche Ansicht die Bundesregierung in dieser Frage vertritt,
lasst sich der Begriindung des Entwurfs nicht unmittelbar
entnehmen; ausdricklich wird das RegMoG-E auf Art. 87
DSGVO gestiitzt"®. Die vorhandenen Ausfiihrungen zu Art. 6
DSGVO beschranken sich jedoch auf pauschale Hinweise zur
Rechtmaligkeit der Datenverarbeitung bei Ubertragung von
Daten nach § 6 Ill IDNrG-E.""® Der Gesetzentwurf muss aller-
dings auch die Voraussetzungen des Art. 6 DSGVO neben Art.
87 DSGVO einhalten.

(2) Voraussetzungen von Art. 6 Abs. 3 DSGVO

Art. 6 Abs. 1 lit. €) DSGVO ist — im Gegensatz zu den meis-
ten anderen in Art. 6 Abs. 1 DSGVO aufgeflihrten Alternati-
ven — kein eigenstandiger Erlaubnistatbestand.’”® Vielmehr
dient die Norm im Zusammenspiel mit Art. 6 Abs. 3 DSGVO
als ,Scharnier”; der eigentliche Erlaubnistatbestand ist in dem
vom Mitgliedstaat erlassenen Recht zu sehen.?” Abs. 2 ist als
weiter denn Abs. 3 zu verstehen; Abs. 3 betrifft nur die Zu-
lassigkeit der Datenverarbeitung iV.m. Art. 6 Abs. 1 lit. ¢) und
lit. &) DSGVO sowie benennt in Abs. 3 S. 2 weiterreichende
Angaben im Zusammenhang mit der Rechtsgrundlage.’” Die
Vorschriften des RegMoG-E schaffen eine Rechtsgrundlage
fur die Verarbeitung von Daten auf der Basis des Art. 6 Abs. 1
lit. €) DSGVO, so dass zunachst Abs. 3 vorrangig den Pri-
fungsmaRstab vorgibt.

Demnach sind ,spezifische Bestimmungen" im mitgliedstaat-
lichen Recht zulassig, welche die Umsetzung der Grundséatze
der Datenverarbeitung in Art. 5 DSGVO konkretisieren'® und zu
koharenten Gesamtregelungen beitragen, welche die Risiko-
situation einer bestimmten Form der Datenverarbeitung um-
fassend regeln'?.

Dem Gesetzgeber ist also nicht verwehrt, z.B. einheitliche
Regelungen fir die Verwendungen bereichsspezifischer Per-
sonenkennziffern zu schaffen. Gleichwohl stellen weder Abs.
2 noch Abs. 3 Regelungen dar, die ein grundsétzliches Abwei-
chen von den Prinzipien der DSGVO erlaubten. Daher gilt auch
hier, dass die nicht vereinbaren Regelungen des RegMoG-E
nicht Uber Art. 6 Abs. 2 bzw. Abs. 3 DSGVO legitimiert werden
konnen.

c) Zu beriicksichtigende Prinzipien,
insb. Art. 5 DSGVO

Ohnehin ist zu berticksichtigen, dass die Nutzung einer Off-
nungsklausel, also auch von Art. 87 DSGVO, nicht von den

8 RegMoG-E, S. 72.

19 Vgl. RegMoG-E, S. 80

120 RoBnagel, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 6 Abs. 1, Rn. 71.

21 RoBnagel in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 6 Abs. 1, Rn. 71.

122 RoBBnagel, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 6 Abs. 2, Rn. 7.

128 RoBnagel, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 6 Abs. 3, Rn. 38.

24 RoBnagel, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 6 Abs. 3, Rn. 38;
ders., DuD 2018, 477.

25 Hansen, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 87, Rn. 24; punktuelle
Abweichungen erlaubend: Ehmann, in: Ehmann/Selmayr 2018, Art. 87 Rn. 9; einen
zumindest, der DSGVO gleichwertigen Mindestschutz fordert Pauly, in: Paal/Pauly 2019,
Art. 87 Rn. 3; a.A. von Lewinski, in: BeckOK 2020, Art. 87, Rn. 44, der nur einzelne Grund-
séatze der DSGVO fiir anwendbar hélt.

23

Bindungen der DSGVO géanzlich freistellt, sondern weiterhin
grundsatzlich alle Vorgaben der DSGVO umzusetzen sind.'?
Insbesondere eine Berlicksichtigung der Grundsatze des Art.
5 DSGVO ist notwendig.'*

(1) Datenminimierung

Der Grundsatz der Datenminimierung nach Art. 5 Abs. 1 ¢)
DSGVO gebietet es, personenbezogene Daten auf das fiir die
Zwecke der Verarbeitung notwendige Mal zu begrenzen. Die
Erhebung des letzten Verwaltungskontakts nach § 4 Abs. 3
Nr. 2 IDNrG-E als ,Lebenszeichen™?’ einer naturlichen Person
ist insofern fiir die Zwecke des Gesetzes, ein registeriberg-
reifendes Identitdtsmanagement zu schaffen und damit
Redundanzen zu verringern, verfehlt.”?® Hier besteht die Gefahr
eines Ubergreifenden Tracings von Birgern; um die Daten-
qualitdt durch die Validitatswerte festzustellen, gentgt laut
der Gesellschaft fir Informatik insoweit auch das Datum der
letzten Aktualisierung der Validitatswerte.'>

Ahnliches gilt fiir die Form der Ubertragung der Daten bei der
Abfrage durch Behorden. Soll etwa festgestellt werden, dass
es sich vorliegend um einen deutschen bzw. EU-Staatsburger
handelt (vgl. das Basisdatum ,Staatsangehdrigkeiten” in § 4
Abs. 2 Nr. 8 IDNrG-E), reicht regelmabig bereits die bejahende
oder verneinende Beantwortung dieser Frage."°

Daneben besteht die Gefahr, dass Register Daten erhalten
bzw. die Identifikationsnummer hinzufligen sollen, die keine
Verwendung dafir haben. So kritisiert die Bundesrechtsan-
waltskammer (BRAK), dass im Gesamtverzeichnis bei der
BRAK (IDNrG-E Anlage Nr. 46) lediglich Namen und Doktor-
grad eingetragen seien und keinerlei Verwaltungsleistungen
erbracht wiirden.” Die in der Anlage des IDNrG-E genannten
Register bedirfen somit zumindest einer weiteren Uber-
prifung.

(2) Zweckbindung

Personenbezogene Daten muissen gemall Art. 5 Abs. 1 b)
DSGVO fir festgelegte, eindeutige und legitime Zwecke erho-
ben werden und nichtin einer mit diesen Zwecken nicht zu ver-
einbarenden Weise verarbeitet werden. Ein eindeutiger Zweck
ist von anderen moglichen Zwecken klar zu unterscheiden; er
muss ausdricklich benannt, inhaltlich prazise und konkret be-
stimmt sein.’®? Die Art. 29 Working Party erachtet vor diesem
Hintergrund pauschale Zweckbestimmungen wie ,Verbesse-
rungen der Nutzererfahrung", ,Marketing", ,IT-Sicherheit” und

126 Martini/Wagner/Wenzel 2017, S. 7; vgl. Forderungen hinsichtlich Transparenz und
Zweckbindung bei Pauly, in: Paal/Pauly 2019, Art. 87 Rn. 3 und Weichert, in: Kiihling/
Buchner 2020, Art. 87 Rn. 15.

27 So RegMoG-E, S. 77.

28 Mit Verweis auf das Prinzip der Datensparsamkeit vgl. auch GI 2020, S. 6.

129.G12020, S. 6.

180 \Vgl. Martini/Wagner/Wenzel 2017, S. 10.

81 BRAK, S. 2 f. Der RegMoG-E nennt nach Kritik an der Verwendung des Begriffs
JAnwaltsverzeichnis" im Referentenentwurf nun ausdricklich die Verzeichnisse
der Rechtsanwaltskammern und das Gesamtverzeichnis der BRAK

¥2 RoBnagel, in: Simitis/Hornung/Spiecker gen. Dohmann 2019, Art. 5 Rn. 76.
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,zukinftige Forschung" fUr nicht ausreichend.’*® Grundsatz-
lich gilt, dass der Zweck desto bestimmter festgelegt sein
muss, je eingriffsintensiver eine Manahme ist.’*

Dem Gesetzentwurf gelingt keine klare Zweckbestimmung. §
T IDNrG-E schreibt zunachst verschiedene Ziele des Geset-
zes fest; in § 5 IDNrG-E wird sodann ausdriicklich der Zweck
der Identifikationsnummer bestimmt. Wahrend die Zweckbe-
stimmung in § 5 Abs. 1 Nr. T und 2 IDNrG-E (,Zuordnung der
Datensatze zu einer Person” und ,Abgleich von Datenséatzen
einer nattrlichen Person [..]) noch als ausreichend bestimmt
angesehen werden kann, gilt dies nicht fur § 1 IDNrG-E. Die
Verbesserung der Datenqualitat wird in der Gesetzes-begrtn-
dung zwar als einer der Zwecke der Datenverarbeitungen
genannt (bspw. fir die Erhebung des Datums des letzten
Verwaltungskontakts); ist jedoch nur eines der Ziele in § 1
IDNrG-E. Es ist auch unklar, inwieweit dies in Bezug auf alle
56 Register erreicht wird und nicht vielmehr eine pauschale
Zusammenfassung darstellt. Die Eingrenzungsfunktion, die
Uber die Zweckbestimmtheit erreicht werden soll, ist kaum
gewahrt; flr Blrger ist kaum erkennbar, wer Zugriff auf die
Identifikationsnummer und die damit verbundenen Informa-
tionen haben kann, soll und darf. Insoweit § 1 IDNrG-E auch
als Zweckbestimmung dienen soll, ist dies inhaltlich nicht
ausreichend prazise dargestellt, erst recht nicht, wenn man
die Gefahr der Profilbildung und der Verstarkung der Macht-
asymmetrie zu Lasten der Blrger als eingriffsintensiv ansieht.
Gerade diese Wertung ist der DSGVO jedoch zu entnehmen. '

Letztlich besteht mit dem Entwurf die Gefahr, dass neben
der ohnehin schon breiten Zweckbestimmung umfangreiche
Zweckanderungen unter den allgemeinen Regelungen der
Art. 5 Abs. 1lit. b) und Art. 6 Abs. 4 DSGVO maoglich werden.
Vor diesem Hintergrund schldgt der BfDI vor, der Identifika-
tionsnummer mit der Identifikation von nattrlichen Perso-
nen gegentber der Verwaltung einen einzigen Zweck zuzu-
ordnen.’®” Ferner waére ein ausdricklicher Hinweis, dass die
Identifikationsnummer auch nur zu diesem Zweck verarbeitet
werden darf, zu begriRen.’®

(3) Transparenz

Art. 5 Abs. 1 lit. a) Alt. 3 DSGVO sieht vor, dass personenbe-
zogene Daten in einer fur die betroffenen Person nachvoll-
ziehbaren Weise verarbeitet werden missen. Das RegMoG-
E schafft mit der Einfihrung des Datencockpits nach § 10
0ZG-E einen Mechanismus, der dem Burger veranschaulicht,
welche Datenverarbeitungen die Verwaltung im Zusammen-
hang mit der Identifikationsnummer durchfihrt. Als Reaktion
auf Kritik des BfDI'*® wurde in § 10 Abs. 2 S.22. HSund S. 3
0ZG-E eine Regelung geschaffen, die die Aufbewahrung der
Daten auf die Dauer der jeweiligen Nutzersession begrenzt.

¥3 Art. 29 Working Party, S. 16.

134 Vgl. RoBnagel, in: Simitis/Hornung/Spiecker gen. D6hmann 2019, Art. 5 Rn. 69 ff.

%5 So etwa in Art. 35 Abs. 3 lit. a), siehe hierzu auch Karg, in Simitis/Hornung/Spiecker
gen. Dohmann 2019, Art. 35, Rn. 37 ff.

%6 BfDI12020, S. 9.

%7 BfDI 2020, S. 9.

3 So auch die DRV 2020, S. 10.

Sollte sich das Datencockpit als Mittel zur Vermittlung von
Transparenz bei der Datenverarbeitung durch Behorden be-
wahren, konnte der Gesetzgeber eine Erweiterung des Daten-
cockpits auch auf andere Verwaltungsbereiche in Betracht
ziehen.'%

(4) Datenqualitat und -richtigkeit

Personenbezogene Daten mussen schlieBlich gemal Art. 5
Abs. 1 lit. d) DSGVO sachlich richtig und erforderlichenfalls
auf dem neuesten Stand sein. Die Datenqualitat ist zwar
eines der Ziele des Gesetzentwurfs. Die Erreichung dieses
Ziels durch das RegMoG ist fraglich. Vielmehr wird von den
einzelnen Fachbehorden verlangt, ihrerseits geprtifte Daten
mit Daten unbekannter Qualitat zu ersetzen, sodass es auch
zu einer Verschlechterung der Datenqualitat kommen kann.'#
Ebenso wenig ist eindeutig geregelt, welche Behorde fir die
Richtigkeit der Daten zustéandig ist und wie mit potentiellen
Dubletten umgegangen werden soll.'¥? Diesbeziglich fehlt es
also auch an der Bestimmtheit der Vorgaben.

V. Zwischenfazit

Dem RegMoG-E und insbesondere dem IDNrG-E stehen in
ihrer aktuellen Form erhebliche verfassungsrechtliche und
europarechtliche Bedenken entgegen. Zwar ist die Einflh-
rung eines Datenschutzcockpits im OZG-E grundsatzlich
als Transparenzmalinahme gegenlber den Blrgern zu be-
grtlen. Transparenz alleine vermag jedoch nicht die Intensi-
tat des Eingriffs durch die bereichstbergreifende Identifika-
tionsnummer auszugleichen, zumal diese Transparenz nur
zu einem nachgelagerten Rechtsschutz befahigt. Hier sind
weitere Schutzmalnahmen gefragt, um der Rechtsprechung
des BVerfGs in der Folge des Volkszahlungsurteils und den
Vorstellungen des europaischen Gesetzgebers zur DSGVO
ausreichend Rechnung zu tragen.

Besonders bedenklich ist die Tatsache, dass das BMI laut
eigener Gesetzesbegriindung weitere Datenschutzmalinah-
men pauschal aus Kosten- und Zeitgrinden ablehnt.™® Die
deutsche Verwaltung bedarf zweifellos einer Modernisierung,
um Redundanzen zu verringern und die Effizienz zu steigern;
in Zeiten von verstarkter digitaler Kommunikation durch
Covid-19 gilt dies erst recht. Mit dem osterreichischen Modell
gibt es auf européischer Ebene jedoch bereits eine funktions-
fahige Variante eines digitalen Identitdtsmanagements, die
— auch bei einiger berechtigter Kritik an diesem Modell™* —
deutlich datenschutzfreundlicher gestaltet ist als der aktuel-
le nationale Gesetzesentwurf. Insofern wird vom Gesetzge-
ber nicht erwartet, das Rad sprichwortlich ,neu zu erfinden”
oder eine dhnliche Kraftanstrengung wie zur Etablierung der
Corona-App zu stemmen. Dartber hinaus sendet der Staat

%0 BfDI12020, S. 10.

40 So auch gefordert von dem BfDI, S. 10 und BDA, S. 2.
1 Databund2020, S. 2.

2 Databund 2020, S. 2.

43 RegMoG-E, S. 3.

44 Siehe noch unten Teil D.
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Funktionsexplosion (,function creep”) hat das Potential, das
Vertrauen in den Gesetzgeber zu erschittern und sollte daher
maoglichst verhindert werden.

ein falsches Signal, die urspringlich nur fir die Steuerver-
waltung angedachte Identifikationsnummer nunmehr nach-
traglich auf alle Lebensbereiche auszuweiten. Eine solche

Abb. 5 | Morphologischer Kasten zum Identitatshummernsystem RegMoG

ID-NR-SYSTEM

AUSPRAGUNGSFORMEN

Typus von
Personenkennzeichen

allgemeines
Personenkennzeichen (aPK)

bereichsiibergreifendes
Personenkennzeichen (2wPK)

bereichsspezifisches
Personenkennzeichen (bPK)

Vorgehen bei der Vergabe

Personenkennzeichen
zentral vergeben

Personenkennzeichen
dezentral vergeben

Inhaltliche Gestaltung des Steuer-1D Andere NEU-ID/Stammzahl Keine

Personenkennzeichens existierende in Form von zentrale ID
Register-1D einer Zufallszahl

Identifizierung Steuer-ID Bisherige Hashwert auf Stammzahl Zufallszahl

in anderen Registern Register-1D und Bereichs-Bezeichner

Zu erfassende Deutsche Auslander Steuerzahler Natiirliche Juristische

Personengruppe Birger Personen Personen

Verortung der Speicherung
der Basisdatensatze
zu allen Personen

Basisdatensatz beim
Bundeszentralamt fiir Steuern
(BZSt)

ohne
Basisdatensatz

Einsatz einer Intermediar-internen
Datenbank mit allen bPKs

Verzicht auf Intermediar-interne
ID-Datenbank

Pseudonymisierte Intermediar-interne
ID-Datenbank

Registermodernisierung

Registermodernisierungsbehdrde (BVA)

Verzicht auf Registermodernisierungsbehorde

Verortung der Intermediare
zu den BZSt-Basisdatensatzen

Intermediar zum BZSt-Basisdatensatz bei BVA
(Registermodernisierungsbehorde)

Intermediar zum BZSt-Basisdatensatz
bei Datenschutzaufsichtsbehorde

Vermittlungsstellen fiir Anfragen
auf BZSt-Basisdatensitze

Keine Vermittlungsstelle
fir Anfragen

Zentrale Vermittlungsstelle
fir Anfragen

Verbund von Vermittlungs-
stellen fiir Anfragen

Priifung der Zugriffe
auf BZSt-Basisdatensatze

Keinerlei Priifung
der Zugriffe

Software-basierte
Priifung der Zugriffe

Hardware-basierte
Priifung der Zugriffe

Sténdige Priifung
durch Sachbearbeiter

Freigabe von Daten durch
Biirger bei bereichs-
iibergreifenden Abfragen

Freigabe von Daten
ohne Biirgereinbindung

Das RegMoG-E flhrt also zu einem Identitdtsnummernsys-
tem (Abbildung 5), das mit der Steuer-ID auf einem allge-
meinen Personenkennzeichen aufsetzt, das vom Bundeszen-
tralamt flr Steuern zentral vergeben und in allen relevanten
Registern gespeichert wird. Zur eindeutigen Identifizierung
von Personen in allen relevanten Registern reicht die Steuer-
ID aus. Erfasst werden alle potentiellen Steuerzahler. Damit
wird die gesamte Bevolkerung einbezogen. Beim Bundeszen-

Anlassbezogene Freigabe
von Daten durch Biirger

Freigaben von Daten stets
durch Biirger erforderlich

tralamt fur Steuern werden Basisdaten gespeichert. Zugriffe
auf diese Basisdaten und alle Anfragen erfolgen nur Uber die
Registermodernisierungsbehorde. Eine separate ID-Daten-
bank bei Intermedidren ist auf Grund dieser Konstellation
nicht erforderlich. Alle Zugriffe werden automatisiert geprtift.
Die Burger selbst sind in diese Abfragen nicht eingebunden.
Sie werden Uber das Datenkonto auf Zugriffe informiert.
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26 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

Insgesamt hat damit das RegMoG-E die folgenden Konsequenzen,

die abschlieRend in einer SWOT-Analyse (Abbildung 6) zusammengefasst wurden:

Abb. 6 | SWOT-Analyse zum Identitatsnummernsystem RegMoG-E

STARKEN

SCHWACHEN

- Schneller und einfacher Zugriff der Verwaltung
auf die bereichsspezifischen Datenséatze

- Verringerung der Zugangsbeschrankungen
fiir nahtloses E-Government (Once-Only)

- Existierende ID wird genutzt, Neuvergabeprozess entféllt

- Steuer-1D als Ankniipfungspunkt betont die Bedeutung
der Finanzverwaltung

CHANCEN

- Gefahr des ,gldsernen Biirgers”
- Keine Beachtung der Vorgaben der Datenethikkommission
- Alternativen werden unterkomplex betrachtet

- Uberbewertung der Bedeutung von Once-Only fiir die Biirger

RISIKEN

N\

Erleichterter und kiinftig registerbasierter Zensus

N2

Genauere Datenbesténde

N2

Missbrauch durch mehrere Identitaten parallel einge-
schrankt

N2

Einfachere Steuerung des Biirgers moglich

- Vorschnelles Agieren des Gesetzgebers und dadurch
Nicht-Beachtung wesentlicher Problemlagen

- VerstoR gegen nationale und europdische Grundrechte,
insbesondere das Recht auf informationelle Selbst-
bestimmung

- Uberlagerung der inhaltlichen Fragen durch Konflikt
des BVerfGs mit dem EuGH

- Selbstbestimmung/Datenschutzgrundrecht

- VerstoR gegen Bestimmtheits-anforderungen
der Verfassung

- VerstoR gegen das Demokratie- und Rechtsstaatsprinzip

- Erschwernis fiir die Steuerverwaltung mangels
Weiterverwendbarkeit der Steuer-ID.

- VerstoR gegen den Gleichbehandlungsgrundsatz

- Unprazise, Art. 80 Abs. 1 S. 2 GG widersprechende Aus-
lagerung von Entscheidungsspielrdumen an die Verwaltung

- Ermaglicht Profilbildung

- Keine Beschrankung des Once-Only auf Bereiche,
in denen regelmaRig und haufig Biirgerkontakte bestehen

- Verlagerung der negativen Effekte von Birokratie und
fehlender Organisation in der Verwaltung auf den Biirger
und dessen Freiheitsrechte

- Missbrauchsgefahr einer Einzelidentitat
durch leichteren Identitatsdiebstahl
(vgl. Social Security Number in den USA)
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Kein neues Personenkennzeichen, ein
neues allgemeines Personenkennzeichen
oder ein neues bereichsspezifisches
Personenkennzeichen

Mit Blick auf die erfolgte Bewertung des vorliegenden Geset-
zesentwurfs stellt sich die Frage, welche Optionen es derzeit
fir die vom Normenkontrollrat eingeforderte und von der
Bundesregierung und dem IT-Planungsrat forcierte Register-
modernisierung noch gibt. Nichtern betrachtet gibt es drei
Optionen (Abbildung 7). Erstens kommt der Verzicht auf eine

Einfihrung eines neuen Personenkennzeichens in Betracht.
Ebenso ware die Einflihrung eines neuen bereichsspezifi-
schen Personenkennzeichens vorstellbar. Die dritte Option
wdre die Einflihrung eines neuen allgemeinen Personen-
kennzeichens.

Abb. 7 | Optionen fiir Personenkennzeichen zur Registermodernisierung in Deutschland

Kein neues
Personenkennzeichen

Bereichsspezifisches
Personenkennzeichen

Neues allgemeines
Personenkennzeichen

Steuer-ID Steuer-ID
NEU-ID 2020 A ' 2022

Der Verzicht auf eine Einflihrung eines neuen Personenkenn-
zeichens entsprache dem Status Quo. Dies verhindert zwar
eine substantielle Registermodernisierung, setzt die Bevol-
kerung aber auch nicht den Gefahren, Risiken und Nebenwir-
kungen eines neuen Personenkennzeichens aus. Aus einer
Datenschutzperspektive mag dieser Weg der Besitzstands-
wahrung groRe Unterstitzung finden. Eine Registerkonsoli-
dierung und modernisierung ware aber nur mit hohem manu-
ellem Aufwand maoglich und wiirde auch die Umsetzung des
0ZG erschweren. Diese Option wird in diesem Gutachten
nicht weiter verfolgt.

Mit dem RegMoG-E wird ein Vorschlag zur Einflihrung eines
neuen allgemeinen Personenkennzeichens auf Basis der bis-
her bereichsspezifisch eingesetzten Steuer-ID eingebracht.
Auf diesen Vorschlag, der zentral und registertibergreifend
angelegt ist, wurde in der Analyse und Bewertung in Teil B
bereits detailliert eingegangen. Die in diesem Zusammen-
hang ebenfalls denkbaren Alternativen einer neuartigen
allgemeinen Identifikationsnummer ohne Ruckgriff auf die

Steuer-1D sowie auf Grundlage biometrischer Merkmale (wie
dem Gesichtsprofil oder der Fingerabdriicke) werden nicht
weiter verfolgt, weil sie ebenso nicht verfassungskonform
waren und sich daher fiir einen Einsatz in der Bundesrepublik
Deutschland generell nicht eignen.

Die Idee einer neuartigen bereichsspezifischen Identifika-
tionsnummer, die ausschlieRlich zu Zwecken der Identifizie-
rung von Personen im Rahmen von Registerzugriffen ein-
gesetzt werden darf, ist eine Uberlegenswerte und ebenso
rasch umsetzbare Alternative. Sichtbare Schwachen des
vorliegenden Gesetzesentwurfs sind dabei beseitigt. Aus-
gangsbasis ist eine neuartige Identifikationsnummer (NEU-
ID), die bisher noch keinerlei Verwendung findet. Andere An-
satze auf bestehenden bPKs wurden nicht weiter betrachtet,
da diese dann zu aPKs wirden und damit verworfen werden
mussten. Dies hindert jedoch nicht daran, etwa die Gruppe
aller Inhaber einer Steuer-ID als Ausgangsbasis fur die Er-
zeugung neuer bPK zu verwenden.
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28 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

In der folgenden Analyse in Kapitel D werden zwei machbare
Varianten naher betrachtet, an denen die bestehenden Optio-
nen verstandlich aufgezeigt werden kdnnen.

- VARIANTE 1 (Stammzahl-Modell) greift mit einer ge-
heim gehaltenen Stammzahl und daraus generierten
Hash-werten als weiteren neuen bPK einige Ideen aus
Osterreich auf. Nur die Registermodernisierungsbehorde
(BVA) kennt und verwendet die Stammzahlen. Auf Ba-
sis der Stammzahl und eines Bezeichners pro Register
generiert sie nach dsterreichischem Vorbild alle hash-
basierten bPKs. Anschliefend tUbermittelt sie diese zur
ausschlielllich lokalen Speicherung an die jeweiligen Re-
gister. Auf eine Speicherung aller Personenkennzeichen
in einer eigenstandigen ID-Datenbank wird vollkommen
verzichtet. DieBasisdatenverbleibenbeim Bundeszentral-
amt fir Steuern. Die Registermodernisierungsbehorde
kann eine Registerkonsolidierung initiieren, indem sie zu
jeder Person die jeweiligen Basisdaten bei allen Regis-
tern abfragt, diese dann qualitatssichert und an die be-
reichsspezifischen Register zurlickspielt. Alle anderen
Anfragen laufen Uber Vermittlungsstellen und die Regis-
termodernisierungsbehorde. Behorden untereinander
sind nicht in der Lage, aus ihren jeweiligen bereichsspe-
zifischen Identifikationsnummern heraus alle Daten zu
einer Person zusammenzufihren.

- VARIANTE 2 (NEU-ID-Modell) setzt auf eine neuartige

bereichsspezifische NEU-ID und eine neue, zentrale und
besonders geschitzte ID-Datenbank bei einer Daten-
aufsichtsbehorde, etwa dem Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit. In diesem
neuen pseudonymisierten Register werden zu jeder Per-
son alle bestehenden bPKs oder weitere neu zu generie-
rende bPKs gespeichert, aber keinerlei Basisdaten. Die
Basisdaten verbleiben weiterhin beim Bundeszentralamt
flr Steuern. Die Registermodernisierungsbehérde (BVA)
dbernimmt die Aufgaben der Registermodernisierung.
Alle Anfragen laufen Uber Intermediére (wie die Vermitt-
lungsstellen). Die bereichsspezifische Identifikations-
nummer NEU-ID muss fir den gesamten Personenkreis
neu vergeben werden. Sie wird aber nur innerhalb dieser
ID-Datenbank verwendet. Der Aufbau und der dauerhaf-
te Schutz einer solchen ID-Datenbank wird sich daten-
schutzrechtlich als Herausforderung erweisen, erlaubt
aber Bund, Landern und Kommunen die gewlnschte
Registerkonsolidierung.
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D. Vorstellung und Bewertung der Ansatze
auf Basis einer neuartigen bereichs-
spezifischen Personenkennziffer

I. Ausgangspunkt: Kern des Regierungsentwurfs-Modells aus technischer Sicht

Abb. 8 | Modell Regierungsentwurf (vereinfacht)

* Bundesverwaltungsamt

Intermediar

Keine Datenspeicherung

® | frsmem ™ | Bundeszentralamt
fur Steuern

Weitere Daten

Steuer-ID | Weitere Daten
Steuer-ID | Weitere Daten

I l I | Registerfiihrende
Stelle
A—
Registerspezifische Daten
Steuer-ID || Registerspezifische Daten
Registerspezifische Daten

Ausgangspunkt der folgenden Uberlegungen hin zu einer
datenschutzfreundlicheren Vernetzung staatlicher Register
ist das in Teil B bereits erlduterte Modell des RegMoG-E (vgl.
Abbildung 8). Bereichsiibergreifende Datenabfragen laufen
grundsatzlich Uber einen Intermediar — entweder die beim
Bundesverwaltungsamt eingerichtete Registermodernisie-
rungsbehorde als Intermedidr zum Bundeszentralamt fir
Steuern (vgl. Abbildung 9) oder eine Vermittlungsstelle.

Fur den Fall der Ubermittlung (ber eine Vermittlungsstelle ist
im Regierungsentwurf das sogenannte 4-Corner-Modell mit
,doppeltem Umschlag” vorgesehen. Das bedeutet, dass die
eigentlichen Inhalte einer Anfrage so verschlisselt sind, dass
der weiterleitende Intermediar sie nicht zur Kenntnis nehmen
kann, sondern lediglich die zur Erfillung seiner Aufgabe be-
notigten Metadaten erhalt. Dies ist zunachst positiv zu bewer-
ten. Grundsatzlich ist es damit maglich, einen Intermediar so
zuU betreiben, dass er den Betroffenen nicht identifizieren kann
und insbesondere dessen Steuer-ID nicht erhalt.

Fur die Registermodernisierungsbehorde als Intermediar
wird das 4-Corner-Modell im Regierungsentwurf aber ge-
rade nicht gesetzlich normiert.™ Es ist auch nicht mit der
dort verankerten Umsetzung der Priif- und Protokollierungs-

pflichten vereinbar: Nach § 9 Abs. 1 S. 2 IDNrG-E werden
,Datentbermittlungen zwischen der Registermodernisie-
rungsbehorde und dem Bundeszentralamt fir Steuern so-
wie Datenabrufe bei der Registermodernisierungsbehérde
[.] bei der Registermodernisierungsbehdrde protokolliert”,
Die nach § 10 OZG-E vorgesehene Anzeige im Datencock-
pit erfordert eine Zuordnung der Protokolldaten zur jeweils
betroffenen Person, so dass der potentielle Vorteil, bei der
Registermodernisierungsbehorde nicht direkt mit der Steu-
er-ID umgehen zu mussen, nicht realisiert werden kann. Be-
zuglich der Vermittlungsstellen ware dieser Vorteil hingegen
noch realisierbar, da § 9 Abs. 1 IDNrG-E hier lediglich die Pro-
tokollierung ,durch die jeweiligen Stellen” vorschreibt. Eine
explizite Klarstellung, dass die Steuer-ID den Vermittlungs-
stellen nicht zuganglich sein darf, gibt es allerdings nicht. § 7
Abs. 2 S. 4 IDNrG-E fordert lediglich, dass diese ihre ,Aufga-
be ohne Kenntnis der Nachrichteninhalte erbringen konnen”
miissen. Da die Vermittlungsstellen aber die Ubermittlungs-
berechtigung abstrakt ,kontrollieren und protokollieren” (§ 7
Abs. 2 S. 5 IDNrG-E), bleibt unklar, ob die Steuer-ID als Teil
des Nachrichteninhalts angesehen wird oder aber Teil der zu
protokollierenden Metadaten ist.

145 Vgl. BfDI 2020, S. 7f. Auch fir bereichsinterne Ubermittlungen ist das 4-Corner-Modell nicht vorgesehen.
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30 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

Fest steht allerdings, dass flr eine Registermodernisierung
nach diesem Konzept eine Verwendung der Steuer-ID als
aPK nicht notwendig ist. Indem sie die Zusammenfihrung
von Datensétzen eines Betroffenen unter Umgehung der In-
termedidre vereinfacht, flhrt sie vielmehr zu einem zuséatz-
lichen Risiko™¢ und stellt die Rolle der Intermediare sowie
mit ihr die Sicherheitsfunktion des 4-Corner-Modells (s.u.) in

Abb. 9 | Ablauf eines Datenabrufs nach Regierungsentwurf

Frage. Zur Erreichung der bendtigten Funktionalitat gentigt
es, wenn im Zusammenspiel mit dem Intermediar die an-
gefragte Behorde (etwa das Bundeszentralamt fiir Steuern)
die Anfrage zuverldssig einem gespeicherten Datensatz zu-
ordnen und die angeforderten Daten Ubermitteln kann. Hier-
fiir wird aus technischer Sicht keine gemeinsame ID (aPK)
benotigt.™’

Protokollierung

2 Weiterleitung

* Bundesverwaltungsamt
der

1 nach Daten
Intermediar

3 Antwort

=

Bundeszentralamt
fur Steuern

* Bundeszentralamt
fiir Steuern

Weitere Daten

Weitere Daten

Weitere Daten

Keine Datenspeicherung

4 Weiterleitung
der Antwort

L

Registerfiihrende
Stelle

Registerspezifische Daten
Steuer-ID | Registerspezifische Daten
Steuer-ID ] Registerspezifische Daten

Fur die Weiterentwicklung des Modells ist eine Erkenntnis
wichtig: Intermediére, deren Einflihrung ohnehin vorgesehen
ist, konnen auller der reinen Weiterleitung von Nachrichten
auch zusatzliche Aufgaben erhalten. Statt der Verwendung
der Steuer-ID oder eines sonstigen allgemeinen Personen-
kennzeichens (aPK) ist die Verwendung bereichsspezi-
fischer Personenkennzeichen (bPK) so bereits mit einer
kleinen technischen Modifikation des Modells aus dem Re-
gierungsentwurf moglich. Indem die anfallende Aufgabe der
Verwaltung von bPK den Intermediaren zugeteilt wird, kann
ein Zusatzaufwand bei den zahlreichen registerflihrenden
Stellen ganz oder groftenteils vermieden werden.

Als Argument gegen die Einflihrung von bPK mag angefihrt
werden, es sei fir den Einzelnen nicht leistbar, sich zahlreiche
bPK zu merken. Dieses Argument tragt aber aus folgenden
Gruinden nicht:

- Auch die Steuer-ID merken sich vermutlich die wenigsten
Birger. Insofern sind mehrere bPK, die die Betroffenen
sich ebenfalls nicht merken, keine deutliche Verschlech-
terung. Die Situation ist vergleichbar mit dem Umgang
eines Burgers mit mehreren Kontonummern, Versiche-
rungsnummern etc.

46 Vgl. bereits Sorge/Leicht, ZRP 2020, S. 242 (243).
W \Vgl. Sorge/Leicht, ZRP 2020, S. 243.

- Im Rahmen des E-Government kann Software — oder
besser noch, zumindest in einer langfristigen Betrach-
tung, der Personalausweis — die Aufgabe der Verwaltung
mehrerer bPK des Betroffenen, auch direkt im Zusam-
menhang mit der ohnehin bendtigten Authentifizierung,
Ubernehmen.

- Das ohnehin einzurichtende Datencockpit kann dem Be-
troffenen nach erfolgter Authentifizierung Auskunft tGber
seine bPK in verschiedenen Bereichen geben. Eine ent-
sprechend gesicherte Abfragemaglichkeit sollte zumin-
dest gepriift werden.

- Als Authentifizierungsmerkmal, etwa am Telefon, ist die
Steuer-ID ohnehin kaum geeignet — daflr ist sie schon
jetzt und erst recht bei einer zukiinftigen Verwendung als
aPK zu vielen Dritten bekannt. Daher bringt es den Be-
troffenen auch wenig Mehrwert, sich die ID zu merken.
bPK konnten in vielen Fallen, zumindest in Ermangelung
besserer Alternativen, als ein Authentifizierungsmerkmal
unter mehreren durchaus fir die telefonische Verwendung
geeignet sein.

- Auch heute schon kénnen Behorden Birger ohne Vorlage

einer Kennziffer identifizieren — im schlimmsten Fall brin-
gen die bPK hier keine Verbesserung.
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Dass die Einfiihrung von bPK auch fiir Deutschland sinnvoll sein kann, ist durch die Einfiihrung von bPK in Form der ,Res-
tricted Identification” des deutschen Personalausweises sowie des elektronischen Aufenthaltstitels in anderem Kontext

bereits anerkannt. Dort werden ausweis- und anbieterspezifische Kennziffern erzeugt'. Ein direkter Einsatz der so er-
zeugten Kennziffern fiir die Registermodernisierung scheidet in der aktuellen Umsetzung zwar deshalb aus, weil die Kenn-
ziffern an den konkreten Ausweis und nicht an die Person gebunden sind, sich bei der Ausstellung eines neuen Ausweises
also dndern. Das hindert aber weder an einer Einbindung des Ausweises in eine nationale Identitdtsmanagement-Strate-
gie noch daran, das Konzept von bPK fortzuentwickeln.

Wir stellen daher in den folgenden Abschnitten technische Modelle fir die Umsetzung der Registermodernisierung mit bPK vor.

Il. Vorschlag: Einfiihrung neuer bereichspezifischer Personenkennzeichen

Die konkrete Umsetzung von bPK fir die Registermodernisierung ist in verschiedenen Varianten maoglich.

Abbildung 10 fasst die wesentlichen Optionen zusammen.

Abb. 10 | Morphologischer Kasten zu einem bereichspezifischen Personenkennzeichen

PK/ID-NR AUSPRAGUNGSFORMEN

Einzigartigkeit einzigartig

mehrfach vergeben

Sichtbarkeit nicht-sprechend

sprechend

Ziffern oder Zeichen
und Umfang des Zeichensatzes  (0-9)

numerische Ziffernreihenfolge

alphanumerische Zeichenreihenfolge
(0-9,A-Z,a-2)

Priifziffer mit Priifziffer ohne Priifziffer
Typus von allgemeine bereichsiibergreifende bereichsspezifische
Personenkennzeichen Verwendung Verwendung Verwendung

(aPK: wesentliche Bereiche)

(2wPK: 2 oder wenige Bereiche)  (bPK: 1 Bereich)

Vorgehen bei der Vergabe zentrale Vergabe

dezentrale Vergabe

Zu erfassende Deutsche
Personengruppe Biirger

Auslander

Natiirliche
Personen

Steuerzahler Juristische

Personen

Basisdatensatz mit Basisdatensatz

Wir setzen mit unserem Vorschlag auf ein einzigartiges,
nicht-sprechendes Personenkennzeichen. Dieses setzt sich
aus mindestens 9 alphanumerischen Zeichen einschliellich
einer Prifziffer zusammen. Die Personenkennzeichen wer-
den zentral vergeben und sollten alle deutschen Staatsan-
gehorigen, alle Unionsbirger und alle Ausléander in Deutsch-
land abdecken. Erfasst werden so alle natirlichen Personen.
Die dazugehorigen Stammdaten sollen als Basisdaten ge-
speichert werden, etwa beim Bundeszentralamt fir Steuern.

48 Vgl. BSITR 03110 Part 2, Version 2.21,S. 31 f.

ohne Basisdatensatz

Mogliche technische Umsetzungen betrachten wir in den
folgenden Abschnitten.

Bereits hier sei darauf hingewiesen, dass in keiner Variante
die Gefahr einer bereichstbergreifenden Profilbildung véllig
ausgeschlossen werden kann: Sobald fiir irgendeinen (legiti-
men) Zweck, etwa die Registerkonsolidierung, bPK einander
zugeordnet werden konnen, ist es grundsatzlich moglich,
eine solche Zuordnung auch fir andere Zwecke zu nutzen.
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I1l. Stammzahl-Modell

Abb. 11 | Bereichsspezifische Personenkennziffer nach dem Stammzahl-Modell

o

Intermediar

Identifizierende Daten

Bundeszentralamt
fiir Steuern

* Bundeszentralamt
fiir Steuern

bPK 1 Identifizierende Daten || Basisdaten

bPK 1 Identifizierende Daten || Basisdaten

bPK 1

Identifizierende Daten || Basisdaten

Stammzahl [ Identifizierende Daten P -

Registerfiihrende

Stammzahl [ Identifizierende Daten

HUI stelle
Identifizierende
Daten

Registerspezifische
Daten

bPK 2 [ Identifizierende | Registerspezifische
Daten Daten

bPK 2 [ !dentifizierende | Registerspezifische
Daten Daten

Abbildung 11 zeigt die Struktur einer Variante zur Umset-
zung von bPK fir die Registermodernisierung, die auf dem
Osterreichischen Modell bereichsspezifischer Personenkenn-
zeichen beruht.* Die Osterreichische Registerstruktur unter-
scheidet sich von der deutschen, so dass eine vollstandige
Ubernahme des dsterreichischen Modells nicht moglich ist;
der technische Kern ist aber Ubertragbar.

Hier wird jeder Person eine Stammzahl zugeordnet, die ge-
heim gehalten wird und nicht vorhersehbar bzw. erratbar
sein darf. Beispielsweise kdnnte jedem Inhaber einer Steuer-
nummer eine ausreichend lange Zufallszahl als Stammzahl
zugeordnet werden.

Die bPK wird aus der Stammzahl abgeleitet, indem eine kryp-
tographische Hashfunktion auf die Stammzahl und die Be-
zeichnung des Bereichs (etwa ,Steuer”) angewendet wird.
Kryptographische Hashfunktionen garantieren — neben ande-
ren Eigenschaften — dass aus der bPK nicht auf die Stamm-

Abb. 12 | Ablauf eines Datenabrufs im Stammzahl-Modell

zahl zurlckgeschlossen werden kann.' Auch lassen sich
ohne Kenntnis der Stammzahl die bPK der gleichen Person
fur verschiedene Bereiche einander nicht zuordnen. Die Aus-
gabe einer kryptographischen Hashfunktion wird gelegentlich
auch als ,Fingerabdruck” bezeichnet®" Kryptographische
Hashfunktionen sind in der IT-Sicherheit schon lange etab-
liert; unter anderem werden sie im Rahmen der Erzeugung
digitaler Signaturen eingesetzt und sind eine wesentliche
technische Grundlage von Blockchains.

Auch, wenn die Stammzahl nicht aus einer bPK errechnet
werden kann, wére es denkbar, dass ein Angreifer systema-
tisch Stammzahlen durchprobiert, zugehdrige bPK mit Hilfe
der Hashfunktion ableitet und mit tatsachlich vergebenen
bPK vergleicht. Dem begegnet man mit einer ausreichenden
Lange der Stammzahlen, die sich an der Lange der Schlissel
symmetrischer Verschlisselungsverfahren orientieren kann
(128 bis 256 bit).%?

2 Errechnung bPK 1 zu

Identifizierenden Daten aus

3 wettelitng o~

Intermediar

mit bPK 1 e
Identifizierende Daten
4 Antwort "

1 nach Daten
zZu mit
Identifizierenden Daten

5 Weiterleitung

der Antwort
&I%ﬁ%’.ﬁi‘:ﬁ""“‘ Bundeszentralamt . "‘"‘ Registerfiihrende
fiir Steuern Protokollierung L stelle

bPK 1

Identifizierende Daten
Identifizierende Daten
Identifizierende Daten

bPK 1

bPK 1

Identifizierende | Registerspezifische

Daten Daten

bPK 2 [ Identifizierende | Registerspezifische
Daten DECH

bPK 2 [ Identifizierende | Registerspezifische
Daten Daten
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Will nun eine Behorde Daten aus einem anderen Bereich ab-
fragen, schickt sie — in gleicher Weise wie im Regierungsent-
wurf vorgesehen — eine Anfrage an den Intermediar, dem die
Stammzahl vorliegt (vgl. Abbildung 12).

Hier ergibt sich zunachst eine Schwierigkeit bei der Zuord-
nung der Anfrage zu einer Stammzahl durch den Interme-
diar. Aus der bPK kann auch der Intermediar die Stammzahl
nicht berechnen. Ohne weitere Informationen hat er keinen
Anhaltspunkt, welche der bei ihm gespeicherten Stamm-
zahlen zu der bPK aus der Anfrage passt. Folglich benétigt
er zumindest einen Minimaldatensatz zur Identifikation der
Person, zu der eine Stammzahl gehort — etwa Nachname,
Geburtstag und Geburtsort.' Dieser Datensatz ist folglich
beim Intermediar zu speichern (oder muss zumindest fiir ihn
abrufbar sein). Auch in der Anfrage muss dieser Datensatz
so Ubermittelt werden, dass der Intermediar darauf zugreifen
kann - bei Verwendung des Konzepts ,doppelter Umschlag”
muss der Datensatz also Teil der Metadaten einer Anfrage
sein und nicht nur Teil der Inhaltsdaten im ,inneren Um-
schlag’, den der Intermediar nur verschlisselt weiterleitet.
Der Datensatz muss keine eindeutige Identifikation zulassen;
kommen mehrere Personen in Frage, kann der Intermediar
jeweils die bPK der entsprechenden Person ableiten, bis die
bPK aus der Anfrage gefunden wird.

Der Intermediar berechnet nun (in Schritt 2) die bPK des ande-
ren Bereichs und leitet die Anfrage gemeinsam mit der errech-
neten bPK (im Bild: bPK1) weiter. Auch bei der Weiterleitung
der Antwort wird die dort enthaltene bPK wieder ersetzt.

Der Ansatz vermeidet damit die Verwendung einer einzelnen
aPK, die zahlreichen Behorden und Unternehmen bekannt
ist. Die sich ergebende Registerarchitektur ist sehr ahnlich
zu der aus dem Regierungsentwurf. Es entsteht geringer
Mehraufwand bei den Intermedidren, wohingegen in den ein-
gebundenen Registern lediglich eine bPK statt der Steuer-ID
verwendet werden muss. Die Verschlisselung der Kommuni-
kationsinhalte kann in gleicher Weise wie im Regierungsent-
wurf, insbesondere auch nach dem Konzept des ,doppelten
Umschlags”, umgesetzt werden. Voraussetzung ist lediglich
die Ubermittlung des jeweiligen bPK (sowie der o.g. identifi-
zierenden Minimaldaten) in den Metadaten statt als Teil der
verschlisselten Inhaltsdaten, um deren Zuordnung durch den
Intermediar zu ermaoglichen.

Da der Intermediar die bPK aller Bereiche ableiten kann, ist
neben einer zentralen Speicherung von Basisdaten bei einer

33

Stelle (wie dem Bundeszentralamt fir Steuern) auch eine ver-
teilte Variante denkbar, bei der auf Daten unterschiedlicher
Bereiche zurtickgegriffen werden muss.

Eine Starke des Ansatzes besteht darin, dass auch bei der Ein-
flhrung neuer Behorden bzw. Bereiche die Ableitung von bPK
nur anhand von Stammzahl und Bereichsbezeichner moglich
ist. Dies ermoglicht perspektivisch eine einfache Integration
in Systeme wie den elektronischen Personalausweis. Dieser
bringt bereits die technische Basis fur die sichere Speiche-
rung der Stammzahl mit und konnte dezentral bPK erzeugen
- selbst wenn die entsprechende Behorde bzw. der entspre-
chende Bereich zum Ausstellungszeitpunkt des Ausweises
noch nicht existierte.

Unter Umstanden konnte der Ansatz damit eine vertretbare
Losung darstellen, die im Vergleich mit dem gegenwartigen
Regierungsentwurf eine Verbesserung des Datenschutz- und
Sicherheitsniveaus erreichen kann.

Er leidet aber unter mehreren Schwachen:

- Bestehende IDs kdnnen nicht einfach integriert werden,
sondern mussen durch neuartige bPK ersetzt oder erganzt
werden.

- Um Kollisionsfreiheit (Ausschluss mehrfacher Verwen-
dung der gleichen bPK) zu garantieren, missen die bPK
lang sein. Aktuelle Hashfunktionen haben oft eine Aus-
gabe mit einer Lange von 256 bit, was zwar fur die Ver-
wendung in IT-Systemen vollig unproblematisch ist. Sollen
jedoch in der Praxis Menschen mit den bPK umgehen (z.B.
Eintrag in Papierformulare oder Ubermittlung per Telefon),
ist eine Kirzung auf 80 bis 100 bit vermutlich maglich,
ohne das Risiko zufalliger Kollisionen einzugehen. Dies
entspricht aber immer noch einer mindestens 16stelli-
gen alphanumerischen (also aus Buchstaben und Ziffern
bestehende) Zeichenfolge.

- Verwendet man als Intermediar lediglich eine zentrale
Behorde, so hat dieser die Fahigkeit, alle bPK aller eingetra-
genen Personen einander zuzuordnen.'®* Das erhoht zwar
die Flexibilitat der Losung. Jedoch bedeutet die grundsatz-
lich beliebige Zuordnungsmaglichkeit auch die Gefahr einer
Profilbildung, wenn keine entgegenwirkenden technischen
und organisatorischen MaRnahmen getroffen und dauer-
haft aufrechterhalten werden. Gleichzeitig ist der Interme-
diar ein ,Single Point of Attack”. Im Fall eines erfolgreichen

149 Vgl. Zum 6sterreichischen Modell, insb. zur Erzeugung und zum Schutz von Stammzahl und bPK §§ 6 ff. des sterreichischen E-GovG
(Ost. Bundesgesetz tiber Regelungen zur Erleichterung des elektronischen Verkehrs mit éffentlichen Stellen, E-Government-Gesetz — E-GovG).

150 Vgl. Stallings 2017, Cryptography and Network Security (7th edition), S. 349.
151 Vgl. Katz/Lindell 2014, Introduction to Modern Cryptography (2nd edition), S. 182.

152 Bei 128 bit gibt es 21?2 Moglichkeiten (340282366920938463463374607431768211456 oder ca. 3,4*10% in Dezimalschreibweise),
bei 256 bit sind es 2?*¢oder 1,16*107” Mdglichkeiten — also eine 78stellige Zahl. Schon bei 128 bit ist systematisches Durchprobieren nicht realistisch mdoglich.

153 Alternativ kann bei einem Intermediar, der die Rolle der Vermittlungsstelle aus dem Regierungs-entwurf ibernimmt, auch eine Tabelle mit Zuordnungen der bPK nur aus den vom
Intermedidr betreuten Bereiche gespeichert werden. In diese Umsetzung entstiinde eine Mischform aus dem Stammzahl-Modell und dem unten vorgeschlagenen Neu-ID-Ansatz.

1

“ Dies gilt, obwohl die bPK im Normalbetrieb nicht gespeichert werden. Gehen wir von je 100 bPK aus, die aus bereits vorliegenden Stammzahlen von ca. 100 Millionen Personen abgeleitet

werden. Insgesamt waren dies 10 Milliarden bPK. Aktuelle Grafikkarten schaffen bis ca. 1 Milliarde Hashberechnungen pro Sekunde, konnten diese Berechnung also in 10 Sekunden durch-
flhren; spezielle Hardware schafft die etwa fiir Bitcoin Mining notwendigen Hashberechnungen mit einer Rate von tber 10 Billionen Berechnungen pro Sekunde, ware also theoretisch in
einer Millisekunde fertig. Durch Begrenzungen praktischer Rechnerarchitekturen mogen sich die Vorgéange etwas verlangern; sie stellen aber jedenfalls kein Hindernis fiir einen motivierten
Angreifer dar. AnschlieBend lassen sich die bPK ohne nennenswerten Aufwand einander zuordnen. Zwar gibt es Techniken, die den Vorgang der Hashberechnung verlangsamen. Eine
solche Verlangsamung wirkt sich aber im gleichen Mal} auf die Ableitung der bPK im Normalbetrieb aus. Wenn die Ableitung von bPK schnell genug sein muss, um auch bei Lastspitzen im
Normalbetrieb zu funktionieren, kann sie nicht gleichzeitig langsam genug sein, um Missbrauch durch Erzeugung von Tabellen mit allen bPK aller Personen zu verhindern. Es sind folglich

erganzende Malinahmen erforderlich.
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34 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

Angriffs oder Missbrauchs féllt die Losung schlimmsten-
falls auf den Stand des Regierungsentwurfs zurtick.

- Verteiltman die Rolle des Intermedidrs auf mehrere Stellen
— wie im Ansatz durch die Einfiihrung von Vermittlungs-
stellen bereits in § 7 Abs. 2 IDNrG-E vorgesehen —, so gibt
es zwei Moglichkeiten: Entweder werden bei jeder dieser
Stellen die Stammzahlen aller Personen gespeichert, fir
die die Vermittlungsstelle zustandig ist. Diese Maglich-
keit bedeutet somit aber auch mehr Angriffspunkte und
Missbrauchsmaoglichkeiten bzw. aus anderer Sicht einen
hoéheren Aufwand flr die Absicherung der Stammzahlen.
Oder es wird eine Hierarchie von Stammzahlen und bPK
erzeugt: Aus der zentralen Stammzahl werden bPK wie
oben beschrieben erzeugt und an Vermittlungsstellen ge-
geben, die daraus wiederum nach dem gleichen Prozess
Unter-bPK fir die ihnen zugeordneten Bereiche erzeugen.
Das ist technisch machbar, gerade bei sich Uberschnei-

denden Zustandigkeiten von Vermittlungsstellen erhoht
sich die Komplexitat des Systems damit aber erheblich.

- Da alle bPK bei diesem Ansatz aus einer Stammzahl ab-
geleitet werden, ist die Neuvergabe einer bPK (etwa im
Fall eines ,ldentitatsdiebstahls”) mit der Neuvergabe der
Stammzahl und damit aller anderen bPK verbunden.

Insgesamt kann festgehalten werden, dass dieses Modell
gegentber dem des Regierungsentwurfs bereits deutlich
datenschutzfreundlicher und auch mit nur geringem Mehr-
aufwand umsetzbar ist. Die Nachteile des Ansatzes fallen
aber durchaus ins Gewicht, so dass keine uneingeschrankte
Empfehlung dafiir ausgesprochen werden kann. Eine Uber-
sicht der wesentlichen Starken und Schwachen in Form einer
SWOT-Analyse ist in Abbildung 13 dargestellt. Im Folgenden
entwickeln wir den Alternativansatz NEU-ID, der die benann-
ten Schwachen weitgehend vermeidet.

Abb. 13 | SWOT-Analyse zum Identititshummernsystem Stammzahl-Modell

STARKEN

SCHWACHEN

- Bereits deutlich datenschutzfreundlicher
im Vergleich zum Regierungsentwurf

- Weitestgehendes Beibehalten der aktuellen
Registerstruktur moglich

- Verzicht auf Einfiihrung einer aPK

- Datenaustausch zwischen Behorden
ohne Kenntnis der jeweils anderen bPK méglich

- bPK fiir neu eingefiihrte Bereiche mit Kenntnis
der Stammzahl jederzeit einfach errechenbar
(auch z.B. bei Umsetzung im Personalausweis)

CHANCEN

- Notwendigkeit, bei den Intermediéren
identifizierende Daten zu speichern

- Intermedidre werden zu einem attraktiveren Ziel
fir Angreifer

- Notwendigkeit, bPK neu zu generieren
- Lange der bPK erschwert Handhabung etwa am Telefon

- Erhohter Aufwand bei verteilter Realisierung

RISIKEN

- Reichweitenbegrenzung von Profilbildungen durch bPK
- Einbindung des Personalausweises perspektivisch moglich

- Reduktion der Datenspeicherung in einzelnen Registern
durch einfache und datenschutzkonforme Abruf-
moglichkeiten

IV. Neuartige bereichsspezifische
Personenkennzeichen (NEU-ID)

Statt des Minimaldatensatzes speichert der Intermediar die
bPK verschiedener Bereiche bei diesem Ansatz selbst. Somit
liegt beim Intermedidr — nur — eine Tabelle vor, die fUr jede
Person eine Liste von bPK enthalt, aber keine weiteren In-
formationen zur Person (vgl. Abbildung 14). Die Festlegung

- Weiterhin bestehende, wenn auch gemilderte Gefahr
bereichsiibergreifender Datenzusammenfiihrung
zur Profilbildung

- Maglichkeit der Erstellung von Transaktionsprofilen

- Maoglichkeit von Datenpannen bei den Intermediaren

einer Stammzahl ist bei dieser Variante nicht erforderlich. Bei
den Intermediaren, die die Rolle der Vermittlungsstellen aus
dem Regierungsentwurf Gbernehmen, sind diejenigen Teile
der Tabelle gespeichert, die fir die konkrete Aufgabenerfiil-
lung bendtigt werden: Soll zwischen zwei Bereichen vermittelt
werden, werden auch nur die bPK dieser beiden Bereiche ge-
speichert.
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Abb. 14 | Grundkonzept NEU-ID
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ol

Il htermediar

Bundeszentralamt
fir Steuern

bPK 1 Basisdaten
bPK 1 Basisdaten

* Bundeszentralamt
fiir Steuern

bPK 1 Basisdaten

m Registerfiihrende
1888 Stelle

Registerspezifische Daten
bPK 2 Q| Registerspezifische Daten
bPK 2 [ Registerspezifische Daten

bPK mussen nicht mehr die Ergebnisse von Hash-Berech-
nungen sein. Die Speicherung der bPK in einer Tabelle er-
laubt einerseits die Weiterverwendung bereits bestehender
bPK wie der Steuer-ID. Andererseits konnen neue bPK er-
zeugt werden. Diese konnen deutlich kirzer sein als im oben
dargestellten Stammzahl-Modell — wo die Lange der bPK
zuféllige ,Kollisionen, also doppelt erzeugte bPK, vermeiden
soll. Die Gefahr, dass zufallig zwei identische bPK erzeugt
werden, besteht namlich deshalb nicht, weil neu erzeugte
bPK einfach in der bestehenden Tabelle mit den bereits
bestehenden abgeglichen werden kénnen. Da keine Anfor-
derung besteht, dass eine bPK ein Hashwert einer Stamm-
zahl sein muss, kann im Fall einer solchen Kollision die bPK
schlicht so oft zuféllig neu erzeugt werden, bis keine Kollision
mehr auftritt.

Abb. 15 | Ablauf eines Datenabrufs im NEU-ID-Modell

Die Erzeugung kann in den einzelnen Bereichen oder — um
einfacher die Kollisionsfreiheit zu garantieren — beim (zentra-
len) Intermediar vorgenommen werden. Um die Handhabung
aullerhalb von IT-Systemen fehlertolerant zu gestalten, sollte
eine Priifziffer'®® verwendet werden.

Abbildung 15 zeigt beispielhaft den Ablauf bei einem Daten-
abruf vom Bundeszentralamt fir Steuern. Ganz wie im
Stammzahl-Modell Gbernimmt der Intermediar die Zuord-
nung von bPKs und sorgt dafir, dass die bPK eines Bereichs
nicht an einen anderen Bereich weitergeleitet wird. Hier wird
auch nochmals deutlich, dass der Intermediar fir die Zuord-
nung keinerlei andere Daten braucht als die bPK selbst. Ist der
Intermediar, etwa als Vermittlungsstelle, nur fir wenige Berei-
che zustandig, bendtigt er auch nur die bPK dieser Bereiche.

2 Errechnung zu bPK 1
3 111 1
Weiterleitung Intermediar nach Basisdaten
der Anfrage nur — termedia zu

Bundeszentralamt
fur Steuern

* Bundeszentralamt
fiir Steuern

mit bPK 1 bPK 1

Protokollierung

5 Weiterleitung
der Antwort

Registerfiihrende
1] g

Stelle

Registerspezifische Daten
bPK 2 Q Registerspezifische Daten
bPK 2 [ Registerspezifische Daten

155 Eine Prufziffer (vgl. Abschnitt A.lIl) wird der eigentlichen ID angehéngt oder vorangestellt. Sie wird nach einer 6ffentlich bekannten Rechenvorschrift berechnet. Wird die ID nebst Priifziffer
eingegeben, so kann die neu errechnete Priifziffer mit der eingegebenen verglichen und ein Eingabefehler mit hoher Wahrscheinlichkeit erkannt werden.
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36 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

Eine Risikoerhchung im Vergleich zum oben beschriebenen
Stammzahl-Modell scheint sich dadurch zu ergeben, dass die
Zuordnung unterschiedlicher bPK den Intermediaren jeder-
zeit moglich ist. Tatsachlich ist dies beim Stammzahl-Mo-
dell aber auch so, denn dort liegen die zur Berechnung der
bPK erforderlichen Informationen ebenfalls vor — wenn auch
nicht in sofort verflgbarer und nutzbarer Form, sondern nur
als Stammzahl.’®® Die wesentlichen, oben aufgefiihrten Vor-
teile blieben bei der neuen Variante erhalten. Da der Inter-
medidr die bendtigten bPK kennt, reicht es, wenn Anfragen
seitens einer registerfihrenden Stelle deren bPK als Teil der
Metadaten beinhalten. Weitere identifizierende Daten, wie
beim Stammzahl-Modell vorgesehen, missen weder an den
Intermediar Ubermittelt noch dort gespeichert werden. Ist
der anfragenden Stelle keine bPK bekannt, wird diese wie be-
reits im RegMoG-E nach dem 4-Corners-Modell vorgesehen
verschlisselt an die Stelle (im Beispiel: Bundeszentralamt
flir Steuern) weitergeleitet, die die Basisdaten speichert. Die
Antwort enthalt eine bPK, die dann wiederum in die bPK des
anfragenden Bereichs Ubersetzt wird. Risiken, die sich bereits
grundsatzlich aus dem Vorhandensein einer Zuordnung von
bPK ergeben, bleiben bestehen.

Die technische Umsetzung des Ansatzes ist vollig unproble-
matisch. Rechnet man — auch zukinftige Generationen be-
rtcksichtigend — mit einer Milliarde Personen, die jeweils 100
bPK™’” benotigen, missen 100 Milliarden unterschiedliche
bPK maoglich sein. Dies gilt jedenfalls, wenn die gleiche bPK
nicht in mehreren Bereichen (auch fur unterschiedliche Perso-
nen) verwendet werden soll. Ein solches bPK kann in weniger
als 5 Byte'™® (ggf. zzgl. einer Priifziffer, die aber beim Interme-

Abb. 16 | SWOT-Analyse zum Identititsnummernsystem NEU-ID

STARKEN

diar nicht gespeichert werden miisste) reprasentiert werden,
so dass alle bPK der derzeit in Deutschland lebenden Perso-
nen in unter 50 Gigabyte Speicher unterzubringen waren.'®
Auf dem heutigen Stand der Technik sind solche Datenmen-
gen problemlos handhabbar; schon gangige Smartphones
haben eine hohere Speicherkapazitat. Die angenommenen
Werte sind dabei eher hoch gegriffen — vermutlich genigen
deutlich weniger als 100 bPK pro Person. Zu den Starken des
Ansatzes gehort, dass eine solche kurze bPK praktisch fir die
menschliche Verwendung ist und beispielsweise auch telefo-
nisch durchgegeben werden kann — etwa als 9-stellige alpha-
numerische Zeichenfolge (also Buchstaben und Ziffern)'®® oder
in 4 Codewortern (z.B. ,Kellner Stralke Maus Montag").

Auch bei dieser Variante besteht die Moglichkeit der Profil-
bildung unter Mitwirkung des Intermediars. Dieser hat zwar
wenige Informationen Uber einzelne Personen und kennt ins-
besondere nicht ihre Namen. Die jeweiligen bPK sind aber
dennoch als personenbezogene Daten einzuordnen (vgl. zum
Begriff Abschnitt B.II). Im dargestellten Grundmodell genigt
es insbesondere beim zentralen Intermediar, wenn dieser
Kenntnis Uber eine einzelne bPK erlangt, um einer Person all
ihren anderen bPK zuordnen zu konnen. Missbrauch durch
Innentater oder erfolgreiche Angriffe auf den Intermediar las-
sen die Variante, ebenso wie das oben dargestellte Stamm-
zahl-Modell, auf das Datenschutz- und Sicherheitsniveau des
Regierungsentwurfs zurtickfallen.

Die wesentlichen Starken und Schwachen des NEU-ID-An-
satzes sind in Abbildung 16 zusammengefasst.

SCHWACHEN

- +Wesentlich datenschutzfreundlichere und
zugleich funktionale Implementierungsvariante

- Weitestgehendes Beibehalten der aktuellen
Registerstruktur moglich

- Verzicht auf Einfiihrung einer aPK

- Datenaustausch zwischen Behérden ohne Kenntnis
der jeweils anderen bPK mdglich

- Kurze bPK erleichtern Nutzung etwa am Telefon

- Speicherung ausschlieBlich von bPK bei den Intermediaren

CHANCEN

-> Weitgehend zentralisierte Verwaltung und
Vergabe von bPK notwendig

- Intermedidre werden zu einem attraktiven Ziel
fur Angreifer (vgl. Stammzahl-Modell)

RISIKEN

- Reichweitenbegrenzung von Profilbildungen durch bPK

- Eignung des Ansatzes fiir die weitere Verteilung von
Identitatsmanagement-Aufgaben mit foderalem Ansatz

- Einbindung des Personalausweises perspektivisch moglich

- Reduktion der Datenspeicherung in einzelnen Registern
durch einfache und datenschutzkonforme Abrufmaglich-
keiten

- Weiterhin bestehende, wenn auch gemilderte Gefahr
bereichsiibergreifender Datenzusammenfiihrung zur
Profilbildung

- Maglichkeit der Erstellung von Transaktionsprofilen

- Maoglichkeit von Datenpannen bei den Intermediaren
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V. Optionen fiir die Verbesserung
beider Modelle

Zusatzlich kommen einige Losungsansatze in Frage, die zu-
sammengenommen weiter dazu beitragen konnen, die oben
dargestellten Risiken zu reduzieren — ob beim NEU-ID-Modell
oder beim Stammzahl-Modell. Wir beschreiben diese in den
folgenden Abschnitten.

1. Institutionelle Unabhangigkeit
des Intermediars

Die Einrichtung des zentralen Intermediars beim Bundesver-
waltungsamt — einer Behorde im Geschaftsbereich des BMI -
ist aus fachlicher Sicht nachvollziehbar. Das Vertrauen in die
auch langfristig sichergestellte, ausschliellich zweckgebun-
dene Verwendung der Zuordnungsmaoglichkeiten lielke sich
aber durch die Einrichtung bei einer unabhangigen, nicht
weisungsgebundenen Stelle erheblich erhchen, weshalb
wir diese Variante als klar vorzugswirdig ansehen. Denkbar
ist dies etwa unter der administrativen Verantwortung des
Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit oder der Datenschutzbeauftragten der Bundes-
lander (vgl. ndchster Punkt). Fir zuséatzliche Vermittlungs-
stellen, wie im Regierungsentwurf angelegt, gilt im Prinzip
das Gleiche; allerdings ist hier eine Risikoreduktion je nach
konkreter Funktion zumindest beim NEU-ID-Modell auch
denkbar, indem dort lediglich die bPK sehr weniger Bereiche
gespeichert werden (s.u.).

Weitere Aufgaben der Registermodernisierungsbehdrde neben
der Intermediarsrolle werden durch diesen Vorschlag nicht
beruhrt.

2. Foderierter Ansatz

Ein sogenanntes foderiertes Identitdtsmanagement, bei dem
auf eine zentrale Datenbank mit Identitatsinformationen ver-
zichtet wird, ist bereits gangig.'®' Es setzt lediglich Vertrauen
zwischen den Institutionen voraus, die die Identitdten (und
ggf. Authentifizierung) der anderen Teilnehmer des foderier-
ten Identitdtsmanagement-Systems anerkennen und nutzen.
Dies lasst sich, wie schon die Bezeichnung nahelegt, leicht mit
der foderalistischen Struktur der Bundesrepublik Deutsch-
land in Einklang bringen. Angesichts der Bedeutung der Ver-
waltungshoheit der Lander waren zumindest Ansatze eines
foderierten Identitdtsmanagements auch im Rahmen der Re-
gistermodernisierung nach Auffassung der Autoren ohnehin

1% Vgl. Fn. 153.
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wulnschenswert. Verschiedene Umsetzungsvarianten sind
denkbar. Die einfachste Losung ware wohl, die zentrale Inter-
mediarsrolle'® zwar beizubehalten, aber statt einer Bundes-
behorde je einen zustandigen Intermediar pro Bundesland
vorzusehen — was Verwaltungskooperationen mehrerer Lan-
der natdrlich nicht ausschlieft. Die Identifikation des jeweils
zustandigen Intermediars anhand des Wohnsitzlandes diirfte
sich unproblematisch gestalten. Im Einzelfall, wenn das
aktuelle Wohnsitzland der anfragenden Stelle nicht bekannt
ist, kann sich die Notwendigkeit ergeben, eine Anfrage an alle
in Frage kommenden Intermedidre zu senden.

Fur die Erzeugung der bPK mussen den Intermediaren im
NEU-ID-Modell jeweils Nummernbereiche zugeordnet wer-
den. Beim Stammzahl-Modell kann dies entfallen, da die
Stammzahlen ohnehin so lang sein missen, dass zuféllige
Kollisionen nicht auftreten. In beiden Modellen sind Vorkeh-
rungen fiir die Ubermittlung von Datenséatzen bei Umzug und
Konsistenzpriifungen zu treffen. Eine Anbindung an das ge-
plante Datencockpit lasst sich leicht erganzen — in gleicher
Weise, wie dies fir die Intermedidre (Registermodernisie-
rungsbehorde, Vermittlungsstellen) des Regierungsentwurfs
moglich ist. Alle weiteren Ablaufe blieben bei diesem Ansatz
unverandert. Die hohere Anzahl an Intermediaren bedeutet
in der Summe vermutlich hohere Kosten, insbesondere an-
gesichts des Aufwands zur Absicherung - allerdings wird
gleichzeitig die Problematik des ,Single Point of Attack” ab-
gemildert. Die Funktion der Vermittlungsstellen lasst sich in
vergleichbarer Weise verteilt realisieren; wenn diesen aber
jeweils nur die bPK weniger Bereiche vorliegen, kann im NEU-
ID-Modell ggf. auch eine zentralisierte Umsetzung unter Um-
standen vertretbar sein.

3. Biirger als lokale Intermediare

Die Intermediarsfunktion muss nicht in allen Fallen tber-
haupt durch eine Behorde ausgetbt werden. So lielle sich
fir viele Verfahren als Regelfall die Ubernahme der Funktion
durch den Betroffenen selbst — technisch umgesetzt ent-
weder in einer App, die digital signierte Informationen von
den zustandigen Behorden speichert und verwaltet, ohne
allerdings die Daten an den technischen Betreiber des Be-
triebssystems oder der App weiterzugeben, oder in einer
Weiterentwicklung des elektronischen Personalausweises —
etablieren. Der Riickgriff auf die Datenbank bei einer Behérde
ware dann nur noch in Fallen notwendig, bei denen der Be-
troffene nicht mitwirken kann oder will — also z.B. bei Ver-
lust des Ausweises oder bei Vorgangen wie dem Zensus,

157 Der Regierungsentwurf (§ 7 Abs. 2 S. 2) geht von mindestens sechs Bereichen aus, bei denen eine bereichstibergreifende Kommunikation unter Einschaltung von Vermittlungsstellen
realisiert wird. Die tatsachlich sinnvolle Zahl einzurichtender Bereiche wird vermutlich (iber sechs, aber deutlich unter den 100 Bereichen der hier vorgenommenen, bewusst groRziigigen

Abschatzung liegen.

58 5 Byte entsprechen 40 bit. Das genligt, um 2° Méglichkeiten zu repréasentieren; dies entspricht etwa 1,1 Billionen oder ca. dem Zehnfachen der nach obiger Rechnung bendtigten 100
Milliarden. Fir deren Reprasentation wiirden 37 bit gentigen, doch sind ganze Byte in der Ver-arbeitung ggf. einfacher und lassen eine Reserve flir mégliche Erweiterungen. Lasst man zu,
dass die gleiche bPK in mehreren Bereichen — dann fir jeweils andere Personen — gliltig ist, ldsst sich die Lange auf 30 bit reduzieren.

59 Bei der Weiterverwendung bereits bestehender bPK wird sich der Speicherbedarf etwas dndern, nicht aber dessen Groenordnung.

160 Um 40 bit in 8 Stellen — also 5 bit pro Stelle — zu codieren, muss es pro Stelle 32 Moglichkeiten geben, also 10 Ziffern zzgl. 22 Buchstaben. Die 9. Stelle kann als Priifziffer dienen. Das glei-
che Prinzip lasst sich fiir Codeworter anwenden. Lasst man 4096 glltige Worter zu, entspricht dies 12 bit pro Wort. In 4 Codewdrtern ldsst sich die bPK also einschliellich einer Prifziffer

darstellen.

61 Etwa im elektronischen Rechtsverkehr nach dem SAFE-Standard (,Secure Access to Federated E-Justice/E-Government”), vgl. https://www.it-planungsrat.de/DE/Projekte/Anwendun-

gen/SAFE/sAFE.html

182 Also die im Regierungsentwurf fiir die Registermodernisierungsbehérde beim Bundesverwaltungs-amt vorgesehene Rolle beim Abruf und der Ubermittlung von Daten
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38 ALTERNATIVEN FUR EINE REGISTERMODERNISIERUNG

die eine Mitwirkung des Einzelnen zu aufwendig erscheinen
lassen. Diese Variante diirfte sich kurzfristig nur schwer um-
setzen lassen, erscheint mittelfristig aber aus Grinden des
Datenschutzes und der Transparenz durchaus erwagens-
wert. Eine besonders elegante Umsetzung der Variante ist
im Stammzahl-Modell moglich, da mit Kenntnis der Stamm-
zahl eine einfache Erzeugung von bPK auch flr im Vorhinein
nicht festgelegte Bereiche besteht.

4. Einschrankung moglicher Zuordnungen

In der bisherigen Darstellung haben wir die Einschrankung
moglicher Zuordnungen zwischen den bPK verschiedener
Bereiche nicht problematisiert — also die Frage, ob grundsétz-
lich bPK aus jedem Bereich in bPK jedes anderen Bereichs
Uberfuhrt werden kdnnen sollen. Der Regierungsentwurf geht
aber bereits davon aus, dass keine beliebigen Kommunika-
tions-beziehungen zwischen registerfiihrenden Stellen unter-
schiedlicher Bereiche zugelassen sind. Neben dem Abruf der
Basisdaten, die beim Bundeszentralamt fir Steuern gespei-
chert werden, sind nach § 7 Abs. 2 IDNrG-E auch sonstige
Datentibermittlungen zwischen offentlichen Stellen maglich;
hier wird aber die abstrakte Ubermittlungsberechtigung durch
eine Vermittlungsstelle gepriift, die also die Rolle eines Inter-
mediars einnimmt. Dieses Konzept sollte in dem von uns vor-
geschlagenen Modell nicht nur beibehalten werden; vielmehr
sollten auch die Zuordnungen von bPK, die flr legitime Zwecke
nicht bendtigt werden, weitestgehend technisch verhindert
werden. Will man Basisdaten weiterhin beim Bundeszentral-
amt fr Steuern speichern, waren Anfragemdglichkeiten des
daflr verwendeten Intermediars also auf die Zuordnung eines
beliebigen andere bPK auf die beim Bundeszentralamt fiir
Steuern verwendete bPK (vermutlich die Steuer-ID) und um-
gekehrt beschrankt.

Auch die im Regierungsentwurf vorgesehenen Vermittlungs-
stellen dirfen keine beliebigen Zuordnungen vornehmen.
bPK von Bereichen, aus denen andere Bereiche keine Daten
abrufen missen oder fir die die Vermittlungsstelle nicht zu-
standig ist, durfen dort nicht dauerhaft gespeichert werden.
Im Stammzahl-Modell 1asst sich dies nur eingeschrankt um-
setzen, etwa wie oben beschrieben durch die Nutzung einer
Hierarchie von Stammzahlen und bPK. Das NEU-ID-Modell
erlaubt hier eine einfache, recht flexible Umsetzung. Auch
dort kann es aber vorkommen, dass einer Vermittlungsstelle
mehr Zuordnungen maglich sind, als tatsachlich vorgenom-
men werden dirfen. Entsprechende Einschrankungen sind
zumindest durch Zugriffsregeln durchzusetzen. Wie im Re-
gierungsentwurf vorgesehen,'®® dirfen Anfragen, bei denen
abstrakt keine Ubermittlungsberechtigung vorliegt, nicht be-
antwortet werden und sind zu protokollieren. Der Unterschied
zum Regierungsentwurf liegt in unserem Ansatz darin, dass
dem Anfragenden aus einem anderen Bereich die Ziel-bPK

192 Vgl.§ 7 Abs. 2,§ 9 Abs. 1 IDNrG-E.
‘64 Siehe oben unter B. IlI.
165 Siehe oben unter B. IV. 2.

nicht vorliegt und eine Umgehung des Intermediars somit er-
schwert wird.

5. Technische Sicherheit

Selbstverstandlich ist der Intermediar nach dem Stand der
Technik abzusichern. Dies ergibt sich — neben den Erwa-
gungen aus dem nationalen Verfassungsrecht’®* — auch
unionsrechtlich aus Art. 87 DSGVO i.V.m. Art. 5 Abs. 1 lit. f)
und Art. 24 DSGV0.®® Dieser sieht vor, dass die Verwendung
von nationalen Kennziffern, sowie von anderen Kennziffern
von allgemeiner Bedeutung, nur unter Wahrung geeigneter
Garantien fur die Rechte und Freiheiten der betroffenen Per-
sonen zulassig ist. Der Gesetzgeber muss diese Garantien
daher u.a. durch geeignete technische und organisatorische
MaRnahmen sicherstellen.'®® Aufgrund der hohen Anzahl
potentiell Betroffener im Fall einer Verletzung des Schutzes
der gespeicherten personenbezogenen Daten ist ein stren-
ger Mal3stab an diese Vorkehrungen anzulegen.'®’

Ein geeignetes Mittel, das bei beiden Modellen in die ent-
sprechende Sicherheitsarchitektur integriert werden kann,
sind sogenannte Hardware-Sicherheitsmodule (HSM). Sol-
che Gerate sind beispielsweise in der Finanzbranche blich,
werden aber auch beim besonderen elektronischen Anwalts-
postfach eingesetzt. Im Normalbetrieb lassen HSM nur vor-
her definierte Anfragen zu; dariiber hinaus gehende Daten
werden nicht preisgegeben.’®® Es besteht somit auch ein
Schutz gegen Innentater; Angriffe auf die Hardware flihren
i.d.R. zur Zerstérung der Daten. So lassen sich Zugriffsbe-
schrankungen sicher umsetzen und die Rate von Anfragen
limitieren. Soll, etwa wegen Hardware-Defekten, eine Uber-
tragung des Inhalts eines HSM auf ein anderes erfolgen, ist
ein Uber den Normalbetrieb hinausgehender Zugriff erforder-
lich. Dieser lasst sich an Bedingungen kniipfen — in der Regel
die Verwendung mehrerer kryptographischer Schlissel, die
bei verschiedenen Personen hinterlegt sind. Hier konnten wie-
derum die Datenschutzaufsichtsbehdrden in Spiel kommen.

Es sei an dieser Stelle betont, dass die Verwendung eines
HSM alleine noch keine Sicherheit erzeugt; vielmehr muss
auch ein HSM in eine Sicherheitsarchitektur eingebunden
werden, die sowohl technische als auch organisatorische
Malnahmen umfasst.

6. Beschrankung des Verwendungszwecks

Es ist durchaus denkbar, die Zuordnung von bPK lediglich auf
wenige, festgelegte Zwecke wie den Zensus zu beschréanken.
Die Abwagung zwischen den Vorteilen durch eine weiterge-
hende Registerkonsolidierung und den Risiken fir die Privat-
sphare der Betroffenen soll an dieser Stelle nicht vertieft wer-
den. Sie muss jedoch vom Gesetzgeber reflektiert werden.

16 Vigl. Pauly in Paal/Pauly, DSGVO, 2. Aufl. 2018, Art. 87 Rn. 3; Ehmann in Ehmann/Selmayr, DSGVO, Art. 87 Rn. 9.

167 Siehe oben unter B. 1. 3. ¢) (1)

168 Ausfiihrlich zur Funktionsweise von Hardware-Sicherheitsmodulen Smith in Rosenberg (Hrsg.) 2010, Handbook of Financial Cryptography and Security, 257ff.
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Eine weitere Option besteht darin, einer Behorde aus einem Bereich die bPK eines anderen Bereichs verschliisselt zugang-
lich zu machen — und zwar, wie mit asymmetrischer Kryptographie problemlos machbar, dass Behdrden immer nur die fiir

ihren eigenen Bereich giiltige bPK entschliisseln konnen. Somit ist neben den durch den Regierungsentwurf bereits vor-
gesehenen Ablaufen auch eine direkte Kommunikation der Behorden untereinander machbar, wobei eine Behorde fremde
bPK nie im Klartext zu sehen bekdme. Die vorgesehene Protokollierung von Datenabrufen, die der Transparenz gegeniiber
dem Biirger dient, miisste dann anhand der Abrufe der verschliisselten bPK erfolgen oder dezentral durch die beteiligten
Behdrden angestoRen werden. Beispielhaft ist dieser Ablauf in Abbildung 17 dargestellt.

Abb. 17 | Variante mit verschliisselter Ubermittlung von bPK

2 Errechnung zu bPK 1

—

3 Weiterleitung der nach Basisdaten

Anfrage mit bPK 1 und i
F N

bPK 1

-

ZUu

"" Intermediar

ﬁlfﬁ“,"s“.i&‘,:"""“' Bundeszentralamt Protokollierung m‘ Registerfiihrende
fiir Steuern 3587  Stelle

bPK 1

Basisdaten

Registerspezifische Daten

bPK 1 Basisdaten

bPK 1

Basisdaten

4 Antwort mit

»
>

Registerspezifische Daten

bPK 2
bPK 2 Q§ Registerspezifische Daten

VI. Zwischenfazit

Wir mochten an dieser Stelle betonen, dass die hier entwickel-
ten Modelle — einschlielllich der dargestellten Erganzungen
des Grundmodells — nicht als Idealmodell einer Identitats-
managementinfrastruktur fir die 6ffentliche Verwaltung in
Deutschland angesehen werden sollten. Vielmehr sind diese
Modelle bewusst so gestaltet, dass die bestehenden Regis-
ter moglichst wenig angepasst werden mussen. Ausgangs-
punkt unserer Uberlegungen ist der Regierungsentwurf, des-
sen grundsatzliche Architektur vorliegend Ubernommen und
nur dort angepasst wird, wo wir Moglichkeiten sehen, Miss-
brauchspotentiale ohne Einschrankungen der Funktionalitat
zu reduzieren.

Abbildung 18 und Abbildung 19 zeigen die wesentlichen
Eigenschaften beider Modelle fiir bereichsspezifische Perso-
nenkennzeichen in einer zusammenfassenden Darstellung.
Sie sehen die weitgehend zentrale Vergabe der bPK vor — im
Stammzahl-Modell als Ableitung aus einer zufallig gewahlten
Stammzahl pro Betroffenem, bei NEU-ID direkt als Zufalls-
zahl oder durch Ubernahme bestehender bPK. Es ist grund-
satzlich die Erfassung beliebiger Personengruppen maglich;
wir gehen hier von natlrlichen Personen (Deutschen und in
Deutschland lebenden Ausléandern) aus.

Beide Modelle ermdglichen den Zugriff auf einen Basisdaten-
satz, der wie im Regierungsentwurf vorgesehen beim Bun-
deszentralamt flr Steuern gespeichert werden kann. Sie er-
zwingen ihn jedoch nicht. Das Stammzahl-Modell leitet bPK
bei Bedarf aus Stammzahlen ab; im NEU-ID-Modell werden
bPK beim Intermediar gespeichert. Wahrend sonstige Auf-
gaben der Registermodernisierungsbehorde unberthrt blei-
ben, favorisieren wir in beiden Modellen eine Wahrnehmung
der Rolle zumindest des zentralen Intermediars bei einer un-
abhangigen Stelle wie den Datenschutz-Aufsichtsbehorden.
Dieses Vorgehen reduziert die Wahrscheinlichkeit eines Miss-
brauchs (wie die Herausgabe von bPK-Zuordnungen ohne
Rechtsgrundlage) und reduziert schlimmstenfalls die Zahl
der davon Betroffenen. Die Folgen maglicher Sicherheitsvor-
falle konnen durch einen foderierten Ansatz (Verteilung von
Intermedigren bzw. Vermittlungsstellen) reduziert werden.
Schrankt man die moglichen bPK-Zuordnungen so weit wie
maoglich ein und reduziert mit geeigneten technischorganisa-
torischen Malinahmen - insbesondere auch durch sichere
Hardware (HSM), die wir bei beiden Modellen favorisieren —
die Erfolgswahrscheinlichkeit externer und interner Angreifer,
so lasst sich bereits zeitnah ein akzeptables Datenschutz-
niveau erreichen. Die Umsetzung einer lokalen Intermediars-
funktion, die die Zuordnungen — und damit die Freigabe der
dadurch zugreifbaren Daten - direkt beim Betroffenen vor-
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nimmt, mag erst mittelfristig umgesetzt werden kdnnen. Sie
kann die ansonsten vorgesehenen Intermediare nicht ersetzen,
aber in geeigneten Anwendungsfallen die Kontrolle des Bir-
gers Uber seine personenbezogenen Daten starken.

Als Leitbild kann insgesamt gelten: Legitime Zuordnungen
zwischen den bPK verschiedener Bereiche bleiben maoglich,
illegitime konnen zuverlassiger als nach dem Regierungs-
entwurf verhindert werden. Wir gehen davon aus, dass die
meisten Aspekte des von uns vorgeschlagenen Modells sich
bereits kurzfristig realisieren lassen. Unverzichtbar erscheint

uns aber dessen Weiterentwicklung, insbesondere mit dem
Ziel, den Betroffenen mdglichst weitreichende Kontrolle Gber
den Umgang mit ihren personenbezogenen Daten zu geben.

Es kann an dieser Stelle nicht deutlich genug betont wer-
den, dass die Struktur der Register an sich durch die hier
entwickelten Modelle nicht tangiert wird. Im Vergleich zum
Regierungsentwurf ersetzt lediglich eine bPK die dort vor-
gesehene Steuer-ID. Wesentliche Anderungen betreffen nur
den vorgesehenen Intermediar.

Abb. 18 | Morphologischer Kasten zum Identitaitsnummernsystem Stammzahl-Modell

ID-NR-SYSTEM AUSPRAGUNGSFORMEN

Typus von
Personenkennzeichen

allgemeines
Personenkennzeichen (aPK)

bereichsiibergreifendes
Personenkennzeichen (2wPK)

bereichsspezifisches
Personenkennzeichen (bPK)

Personenkennzeichen
zentral vergeben

Vorgehen bei der Vergabe

Personenkennzeichen
dezentral vergeben

Inhaltliche Gestaltung des Steuer-ID Andere Stammzahl Keine

Personenkennzeichens existierende als Zufallszahl zentrale ID
Register-1D generiert

Identifizierung Steuer-ID Bisherige Hashwert auf Stammzahl Zufallszahl

in anderen Registern Register-1D und Bereichs-Bezeichner

Zu erfassende Deutsche Auslander Steuerzahler Natiirliche Juristische

Personengruppe Birger Personen Personen

Basisdatensatz beim
Bundeszentralamt fiir Steuern
(BZSt)

Verortung der Speicherung
der Basisdatensitze
zu allen Personen

ohne
Basisdatensatz

Einsatz einer Intermediar-internen Verzicht auf Intermediar-interne
Datenbank mit allen bPKs ID-Datenbank

Pseudonymisierte Intermediar-interne
ID-Datenbank

Registermodernisierung

Registermodernisierungsbehérde (BVA)

Verzicht auf Registermodernisierungsbehorde

Verortung der Intermediare
zu den BZSt-Basisdatensatzen

Intermediar zum BZSt-Basisdatensatz bei BVA
(Registermodernisierungsbehorde)

Intermediar zum BZSt-Basisdatensatz
bei Datenschutzaufsichtsbehorde

Vermittlungsstellen fiir Anfragen
auf BZSt-Basisdatensitze

Keine Vermittlungsstelle
fir Anfragen

Zentrale Vermittlungsstelle
fir Anfragen

Verbund von Vermittlungs-
stellen fiir Anfragen

Priifung der Zugriffe
auf BZSt-Basisdatensatze

Keinerlei Priifung
der Zugriffe

Software-basierte
Priifung der Zugriffe

Hardware-basierte
Priifung der Zugriffe

Stéandige Prifung
durch Sachbearbeiter

Freigabe von Daten durch
Biirger bei bereichs-
iibergreifenden Abfragen

Freigabe von Daten
ohne Biirgereinbindung

Anlassbezogene Freigabe
von Daten durch Biirger

Freigaben von Daten stets
durch Biirger erforderlich
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Abb. 19 | Morphologischer Kasten zum Identititsnummernsystem NEU-ID

ID-NR-SYSTEM

AUSPRAGUNGSFORMEN

M

Typus von
Personenkennzeichen

allgemeines
Personenkennzeichen (aPK)

bereichsiibergreifendes
Personenkennzeichen (2wPK)

bereichsspezifisches
Personenkennzeichen (bPK)

Vorgehen bei der Vergabe

Personenkennzeichen
zentral vergeben

Personenkennzeichen
dezentral vergeben

Inhaltliche Gestaltung des Steuer-ID Andere NEU-ID in Form Keine

Personenkennzeichens existierende von einer Zufallszahl zentrale ID
Register-1D

Identifizierung Steuer-ID Bisherige Hashwert auf Stammzahl Zufallszahl

in anderen Registern Register-1D und Bereichs-Bezeichner

Zu erfassende Deutsche Auslander Steuerzahler Natiirliche Juristische

Personengruppe Birger Personen Personen

Verortung der Speicherung
der Basisdatensatze
zu allen Personen

Basisdatensatz beim
Bundeszentralamt fiir Steuern
(BZSt)

ohne
Basisdatensatz

Einsatz einer Intermediar-internen Verzicht auf Intermediar-interne

Datenbank mit allen bPKs

ID-Datenbank

Pseudonymisierte Intermediar-interne
ID-Datenbank

Registermodernisierung

Registermodernisierungsbehérde (BVA)

Verzicht auf Registermodernisierungsbehorde

Verortung der Intermediare
zu den BZSt-Basisdatensatzen

Intermediar zum BZSt-Basisdatensatz bei BVA
(Registermodernisierungsbehorde)

Intermediar zum BZSt-Basisdatensatz
bei Datenschutzaufsichtsbehorde

Vermittlungsstellen fiir Anfragen
auf BZSt-Basisdatensitze

Keine Vermittlungsstelle
fur Anfragen

Zentrale Vermittlungsstelle
fir Anfragen

Verbund von Vermittlungs-
stellen fiir Anfragen

Priifung der Zugriffe
auf BZSt-Basisdatensatze

Software-basierte
Priifung der Zugriffe

Keinerlei Priifung
der Zugriffe

Hardware-basierte
Priifung der Zugriffe

Sténdige Priifung
durch Sachbearbeiter

Freigabe von Daten durch
Biirger bei bereichs-
iibergreifenden Abfragen

Freigabe von Daten
ohne Biirgereinbindung

Anlassbezogene Freigabe
von Daten durch Biirger

Freigaben von Daten stets
durch Biirger erforderlich
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E. AbschlieBende Bewertung

und Empfehlung

Zielsetzung aller Beteiligten sollte es sein, das RegMoG auf
einen verfassungsgemaflen Weg zu bringen.

Der vorliegende Gesetzesentwurf, der einen erheblichen Mo-
dernisierungsschub fiir die Bundesrepublik Deutschland und
E-Government bringen soll, kann diesen hohen Erwartungen
aus technischen wie rechtlichen Grinden nicht gerecht wer-
den. Idealerweise wiirde der Entwurf die Grundlagen fir ein
leistungsfahiges, datenschutzkonformes, sicheres und ver-
trauenswurdiges Identitatsnummernsystem legen, um die in
der Einfihrung des Gesetzesentwurf aufgezahlten Probleme
dauerhaft zu lI6sen. Im Falle einer Umsetzung bekommen die
Birger allerdings eine allgemeine Personenkennziffer und ein
digitales Identitatsnummernsystem auf Basis der Steuer-ID.
Kinftige Regierungen oder die Europdische Union kdnnten
dies rasch zu einem Profil- und Uberwachungssystem tiber
alle Blrger ausbauen. Diese Gefahr besteht nicht nur theore-
tisch. Mit Blick auf die Machtibernahmen in einigen mittler-
weile autokratisch regierten Staaten ist sie ganz reell. Wir
halten es fir wichtig, auch diesen Aspekt bei der Gesetz-
gebung im Blick zu halten.

Dass mitdem vorliegenden Gesetzesentwurf die Steuer-1D zu
einem allgemeinen Personenkennzeichen wird, erscheint —
auch, wenn zundachst nicht alle Register eingebunden wer-
den — unzweifelhaft. Wir sehen deshalb eine grolte Wahr-
scheinlichkeit, dass dieses Gesetz im Fall seines Inkraft-
tretens durch das Bundesverfassungsgericht fur nichtig er-
klart werden wird.

Urspriinglich sollte das Gesetz mit Verweis auf Kosten- und
Zeitargumente vor der Weihnachtspause durch den Bun-
destag und den Bundesrat gehen. Gelange dies, wirde in
einigen Monaten ein vollkommener Neustart des Vorhabens
drohen. Dies hatte erhebliche Verzogerungen und zusétz-
liche unnotige Kosten zur Folge. An diesen hat zu diesem
Zeitpunkt keiner der Beteiligten ein Interesse, weder die Bun-
desregierung noch die Datenschutzbeauftragten und auch
nicht die Birger. Das reale Risiko von vielen Verfassungs-
beschwerden, die im Vorfeld und bei der ersten Lesung im
Deutschen Bundestag bereits angekindigt wurden, muss
bei der weiteren Abwagung bericksichtigt werden.

Insofern waren die Bundesregierung und der IT-Planungsrat
gut beraten, sich trotz des laufenden Gesetzgebungsverfah-
ren bereits mit Alternativen auseinanderzusetzen und diese
so vorzubereiten, dass im Falle eines Scheiterns ein Gberzeu-
gender Alternativplan ausgearbeitet vorliegt und nicht noch
weitere wertvolle Zeit verloren geht.

189 Vgl fir eine zusammenfassende Darstellung Abschnitt D.VI

Mit Blick auf die Optionen und vorhandenen Alternativen zu
Personenkennzeichen und Identitatsnummernsystemen gilt
festzuhalten, dass der Vorschlag des RegMoG der Bundes-
regierung keineswegs alternativios ist. Allerdings muss
auch der Wille vorhanden sein, den eingeschlagenen Pfad zu
verlassen, sollte sich dieser als fir die Sache ungeeignet
erweisen.

Das Gutachten zeigt auf, dass es jenseits der Steuer-ID
als Identitatsnummer weitere Optionen flir Personenkenn-
zeichen und Identitatsnummernsysteme gibt. Diese konnen
zeitnah untersucht, bewertet und bei Bedarf professionell
umgesetzt werden. Dazu musste die Analyse und Konzepti-
on verschiedener Losungsmodelle fir ein Identitadtsmanage-
ment noch einmal gedffnet und eine nachhaltige Losung
gefunden werden.

Wir haben mit diesem Gutachten zwei Varianten vorgestellt,
die aus unserer Sicht beide eine substantielle Verbesserung
gegenliber dem Vorschlag der Bundesregierung bedeuten.’®®
Ohne Risiko sind auch diese Anséatze nicht, denn wenn Da-
ten flr legitime Zwecke wie die Registerkonsolidierung zu-
sammengefthrt werden kdnnen, ist dies im Grundsatz auch
immer fir illegitime Zwecke moglich. Die Ansatze reduzie-
ren die Risiken fUr den Datenschutz jedoch, indem sie eine
Umgehung der schon im Regierungsentwurf vorgesehe-
nen Intermediare erschweren. Gleichzeitig kdnnen sie ohne
nennenswerte Eingriffe in die bestehende Registerstruktur
realisiert werden. Sollte sich eine dieser beiden Optionen oder
ein anderer Ansatz als zielfUhrender erweisen, wéren die
Bundesregierung und der IT-Planungsrat in der Lage, binnen
weniger Monate einen Uberzeugenderen, professionelleren
Ansatz in ein neues Gesetzgebungsverfahren einzubringen
und diesen zeitnah umzusetzen.

Zugegeben wirde dies zu einem Ende des laufenden Ge-
setzgebungsverfahrens flihren. Die noch erforderlichen
strukturellen Uberarbeitungen am Entwurf wéren aber zu
einschneidend, als dass der Gesetzgeber diesen durch An-
passungen noch retten konne. Der bisherige Erkenntnis-
gewinn im Diskurs um die beste Losung war jedoch hoch
und lohnenswert. Insofern kann es auf dem bestehenden
Erkenntnisniveau mit einer besseren Losung rasch in einem
weiteren Gesetzgebungsverfahren weitergehen.

Unabhéangig vom Ausgang der Debatte im Ausschuss han-
delt es sich bei dem RegMoG um ein Gesetz mit erheblichen
Folgen fur alle Birger und Einwohner der Bundesrepublik
Deutschland. Hierbei gibt es unterschiedliche und politisch
sehr umstrittene Positionen quer durch alle Parteien und 6f-
fentliche Institutionen. Politisch ist das legitim, aber fir den
Staat und das hohe Vertrauen seiner Blrger in Bund, Lander
und Kommunen auch riskant.
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Thesen

1. Eine datenschutzkonforme Registerlandschaft ist eine Grundvoraussetzung fiir das Erreichen der
bestehenden gesetzlich verpflichtenden Digitalisierungsziele des Onlinezugangsgesetzes (0ZG)
und der europdischen Verordnung zum Single Digital Gateway (SDG-VO).

Fir das Ziel der gesetzlich verpflichtenden Umsetzung von  digitalen
Verwaltungsdienstleistung nach 0ZG3 und SDG-VO* und dem Ziel des elektronischen Zensus
sind harmonisierte Register die Grundvoraussetzung. Als harmonisiert gelten Register, wenn
ihre Datensatze mit Identifikationsnummern versehen sind, so dass Datensatze lber eine
Person Uber fachlich und dezentral gehaltene Register hinweg zweifelsfrei einer Person
zugeordnet werden konnen und libereinstimmen. Dabei wird die Identifikationsnummer
zentral verwaltet, wahrend die Inhaltsdaten der jeweiligen Fachmaterie moglichst dezentral
bei den zustdandigen Behorden gespeichert und verarbeitet werden.

Der Zugang und die Nutzung der Daten sind - wie bisher - nur mit gesetzlicher Grundlage
moglich. Eine vielfach diskutierte Suchfunktion lber die fachlich getrennten Register hinweg
ist weder vorgesehen noch ware es aufgrund der logischen Trennung der Register technisch
moglich. Die dezentral verteilte Architektur des RegMoG ist im Steuerbereich und
Meldewesen entwickelt, erfolgreich etabliert und seit mehreren Jahren im Einsatz.

2. Zur Verhinderung der Erstellung eines digitalen Persénlichkeitsprofils ist die Sicherung der
Datenabfrage bei den Registern entscheidend und nicht das Verbot einer Identifikationsnummer.

Bei den historisch nachvollziehbaren Bedenken eines Datenmissbrauches steht insbesondere
die personenbezogene ldentifikationsnummer in der Kritik. Die Kritik verweist meist auf das
Volkszdhlungsurteil®, welches in einer Personenkennziffer die Grundlage fir eine umfassende
Profilbildung gesehen hat.® Zudem ist eine Personenkennziffer auch aufgrund historischer und
zeitgenossischer Negativbeispiele zu einem Tabubegriff geworden, wie der wissenschaftliche
Dienst des Bundestages darlegt.” Diese Sichtweise ist jedoch zu kurz gegriffen.? Mit den
beschrankten Rechenleistungen und den geringen Datenpunkten war das Verbot einer
einheitlichen Personenkennziffer 1983 eine wirksame SchutzmalRnahme zur Profilbildung,
speziell im thematischen Zusammenhang der Volkszdhlung.® Im 21. Jahrhundert ist fraglich,
inwieweit eine ldentifikationsnummer als eine notwendige technische Befdhigung bewertet
werden kann, um digitale Personlichkeitsprofile zu erstellen. Die umfassende Anzahl an

3 Onlinezugangsgesetzes (0OZG) verpflichtet Bund und Lander ihre Verwaltungsleistungen bis Ende 2022 online
anzubieten.

4Verordnung (EU) 2018/1724 zum Single Digital Gateway (SDG), bis 12.12.2023 sind 17 Verfahren fur
Blrgerinnen und Blirger und in 4 Verfahren fir die Wirtschaft grenziiberschreitend online zur Verfligung zu
stellen, zwingend wenn die Verfahren auch im jeweiligen Mitgliedsstaat angeboten werden; aber auch
asymmetrische Verpflichtungen sind denkbar.

5 BVerfG 15.12.1983, 1 BvR 209/83.

6 BVerfG 15.12.1983, 1 BvR 209/83, Rn 169.

7 Deutscher Bundestag — Wissenschaftliche Dienste, Einfihrung einer registeriibergreifenden einheitlichen
Identifikationsnummer nach dem Entwurf eines

Registermodernisierungsgesetzes - DSGVO und Recht auf informationelle Selbstbestimmung,
bundestag.de/resource/blob/793658/c8c9c4a28cf88a2ae31f81887ec293d9/WD-3-196-20-pdf-data.pdf
(07.12.2020).

8 BVerfG 15.12.1983, 1 BvR 209/83, Rn 152.

% Martini/Wagner/Wenzel, Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in staatlichen
Registern, 2017, 38.
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Datenpunkten in den staatlichen Registern ist ausreichend, um die (iberwiegende Mehrheit
der Biirger und Bilrgerinnen eindeutig zuordnen zu konnen. In der datenbasierten
Verwaltungslandschaft sind die SicherungsmalRnahmen fir den Zugang zu Daten
entscheidend, die im RegMoG-E vorgesehen sind: Minimierung der Zugriffsmoglichkeiten
durch ortlich verteilte Register, revisionssichere Protokollierung aller Datenabrufe in den
durch das RegMoG umfassten Register, eine damit verbundene Ex-Post-Prifung durch die
Blrgerin und den Birger und einer Ex-Ante-Prifung im Fall von sensiblen und
bereichslibergreifenden Transaktionen mit dem 4-Corner-Modell. Fir den Schutz der
personenbezogenen Daten in den Registern des RegMoG ist der Zugang zu den Registern
entscheidend, nicht das Vorhandensein einer Identifikationsnummer.

3. Privacy-by-Design durch Separierung der Datenbearbeitung und -speicherung ist ein effektiver
Schutz vor einem bundesweiten Datenmissbrauch.

Die dezentrale verteilte Speicherung und Bearbeitung der Daten auf Lander- und kommunaler
Ebene bedeutet Privacy-by-Design durch Separierung der Daten. Die Verteilung der
Datenbestdnde erzeugt einen hoherwertigen Schutz gegen missbrauchliche Zugriffe. Zentrale
Register auf Bundesebene wie beispielsweise in Osterreich oder Estland haben ein wesentlich
hoheres Schadenspotential im Fall eines unberechtigten Zugangs und das Angriffsrisiko ist
aufgrund der Menge an Daten ebenfalls als wesentlich hoher einzustufen. Die vorliegende
Architektur folgt der Privacy-by-Design Empfehlung der Europaischen Agentur fir Netz- und
Informationssicherheit (Separate-Prinzip)*.

4. Das 4-Corner-Modell ist aktuell der wirksamste Schutz gegen die Erstellung von digitalen
Persénlichkeitsprofilen durch Priifung der Rechtmdifigkeit vor einer bereichsiibergreifenden
Ubermittlung der Daten.

Datenlbermittlungen zwischen verschiedenen Bereichen - wie potenziell ‘Inneres’ und
‘Soziales’ - werden vor der Ubermittlung der Daten auf ihre Zulissigkeit durch das 4-Corner-
Modell geprift (Ex-Ante-Prifung der Zuldssigkeit der Datenabfrage). Zusatzlich werden
sowohl durchgefiihrte als auch abgelehnte Abfragen protokolliert. Die Protokolle sind nicht
nur fir die Datenschutzbeauftragten zuganglich, sondern sollen zukiinftig auch durch die
betroffene Person mit Hilfe des Datencockpits Uberpriifbar gemacht werden. Die Kontrolle
der Datennutzung wird damit erheblich erweitert. Das 4-Corner-Modell ist eine europaische
Entwicklung zur datenschutzkonformen Ubermittlung von Daten, die fiir die
grenziiberschreitende Ubermittlung von Daten zwischen EU-Mitgliedslander {iber das Single
Digital Gateway (SDG) genutzt werden soll.

5. Das vorgesehene Datencockpit soll nach dem RegMoG-E den betroffenen Personen eine
Ubersicht iiber alle Dateniibertragungen erméglichen und eine Datenauskunft zu den
Inhaltsdaten nach Art. 15 DSGVO wird empfohlen.

Ein zentrales Element in der Gesamtarchitektur des RegMoG ist die Einrichtung eines
Datencockpit, welches den betroffenen Personen die Ubersicht alle Ubermittlungen ihrer
personlichen Daten innerhalb der Registerlandschaft ermdéglicht. Diese Protokollierungs-
daten werden nicht zentral im Datencockpit gespeichert, sondern weiterhin bei den
Quellregistern, die durch die betroffene Person geprift werden kdnnen. Auch bei dieser

10 ENISA, Privacy by design in Big Data, enisa.europa.eu/publications/big-data-
protection/at_download/fullReport (9.12.2020).
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Funktion wird das technische Datenschutzprinzip der verteilten Speicherung genutzt.
Zusatzlich kdonnte das Datencockpit den betroffenen Personen auch die Mdéglichkeit der
Auskunft nach der Art. 15 DSGVO (ber ihre Inhaltsdaten gewahrleisten. Die Einsicht in die
Protokollierungsdaten und die Inhaltsdaten starkt maRgeblich den datenschutzrechtlichen
Grundsatz der Transparenz nach Art 5 lit a DSGVO, daher wird empfohlen diese Funktionalitat
explizit im RegMoG vorzusehen.

6. Die Einfiihrung der Identifikationsnummer kann die Datenschutzgrundsdtze nach Art 5 DSGVO
mafgeblich stéirken.

Die aktuelle Datennutzungspraxis im oOffentlichen Sektor steht teilweise im
Spannungsverhaltnis mit den Grundsdtzen des Art 5 der Datenschutzgrundverordnung
(DSGVO). Aktuelle werden zum Zweck der Identifikation der Person, aufgrund einer fehlenden
Identifikationsnummer, zusatzliche personenbezogene Daten (z.B. aktuelle Anschrift,
Geburtsdatum und -ort, Mddchenname der Mutter) verarbeitet, gespeichert und zwischen
den Behoérden Ubermittelt.!? Diese Verwaltungspraxis fihrt zu Datenmaximierung und
entspricht nicht dem Grundsatz der Datenminimierung nach Art 5 lit c DSGVO. Aufgrund von
Transkriptionsfehlern, Namensverwechslungen, unterschiedlichen  Aktualisierungs-
frequenzen und verschiedene fachliche Anforderungen besteht dringender Handlungsbedarf
die Datenqualitdt in den Fachregistern zu erhdhen.'? Die aktuelle Datenqualitit in den
Registern steht im starken Spannungsverhaltnis zum Grundsatz der Richtigkeit und Integritat
der Daten nach Art. 5 Abs. 1 lit d DSGVO und fiihrt im Fall von Namensverwechslungen bis
zum Bruch der Vertraulichkeit. Die Registerlandschaft und im Besonderen die
Identifikationsnummer werden malRgeblich zur Verbesserung der Datenqualitdt beitragen
und somit die Datenschutzgrundsatze nach Art. 5 Abs. 1 lit c und d der DSGVO starken.

7. Eine beliebige Kombination von Modellen ist in der Theorie denkbar, in der Praxis zum Scheitern
verurteilt.

Das durch das RegMoG determinierte Architekturmodell ist komplex in der
Zusammenwirkung der ausgewahlten Elemente, die in ihrer Kombination den technischen
Datenschutz gewahrleisten sollen: 4-Corner-Modell, dezentral verteilte Speicherung und
Bearbeitung sowie das Datencockpit. Diese Komponenten sind bereits im Einsatz oder im
Testbetrieb und bilden daher eine ausgezeichnete Grundlage fiir eine erfolgreiche
Umsetzung. In der Debatte zum RegMoG-E werden unterschiedliche zusatzliche
Kombinationen internationaler Modelle diskutiert und vorgeschlagen, beispielsweise eine
Mischung der bereichsspezifischen Personenkennzeichen aus dem 0&sterreichischen Modell
mit dem 4-Corner-Modell und/oder mit einer dezentralen Speicherung. In der Theorie sind
diese Modelle eventuell auch kombinierbar, wenn auch nicht immer zweckmaRig oder
zielfihrend. In der Praxis ist aufgrund der steigenden Komplexitdt des Gesamtsystems eine
funktionale Umsetzung eines kombinierten Modells mit einer so hohen Anzahl von Beteiligten
von Bund liber Lander bis zu den Kommunen fraglich bzw. so gut wie auszuschlieRen. Dies
kann in weiterer Folge auch die Sicherheit aufgrund der steigenden Komplexitdt des
Gesamtsystems reduzieren. Prof. Mertens empfiehlt die Machbarkeit von IT-GroRprojekten

11 Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Einfihrung und Verwendung einer
Identifikationsnummer in der &ffentlichen Verwaltung und zur Anderung weiterer Gesetze (RegMoG-E),
Drucksache 19/24226, 1.

12 RegMoG-E, Drucksache 19/24226, 1.
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im Gesetzesentstehungsprozess als Kriterium zu berlcksichtigen, auf Basis seiner
Misserfolgsforschung zu gescheiterten IT-GroRprojekten in der o6ffentlichen Verwaltung.!?
Diese Empfehlung ist in Anbetracht der notwendigen datenschutzrechtlichen Abwagungen
und der Informationssicherheit von besonderer Bedeutung.

8. Der internationale Vergleich macht sicher.

In der Debatte wird haufig das Osterreichische Modell mit den bereichsspezifischen
Personenkennzeichen (bPK) angefiihrt, dabei dirfte nicht bekannt sein, dass das bPK-Modell
von den Bundeslandern aufgrund der hohen Komplexitat und eines geringen Mehrwerts nur
in wenigen Verfahren genutzt wird. Seit mehr als einem Jahrzehnt fordern die Lander ein
bereichsspezifisches Kennzeichen fiir die Landesverwaltung. Die bPK sind erfolgreich in den
Bundesregistern im Einsatz, die allerdings aus Sicht des Datenschutzes den Nachteil der
zentralen Speicherung vorweisen. Im direkten internationalen Vergleich ist der
datenschutzfreundlichere Weg der dezentralen Speicherung des RegMoG-E hervorzuheben,
weder Danemark, Osterreich, noch Estland verfiigen (iber so einen Ansatz. Die Kombination
des dezentral verteilten Ansatzes in Kombination mit dem 4-Corner-Modell ist einzigartig und
kann weltweit zu einem Vorzeigemodell werden. Neben den technischen
SicherungsmalRnahmen sind auch die rechtlichen SicherungsmaRnahmen bis hin zum
Straftatbestand mit Freiheitsstrafe als flihrend zu beurteilen.

13 Mertens, Fehlschlage bei IT-GroRprojekten der Offentlichen Verwaltung — ein Beitrag zur
Misserfolgsforschung in der Wirtschaftsinformatik, 2008.
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|. Nutzen einer harmonisierten Registerlandschaft

Eine harmonisierte Registerlandschaft ist der Schlissel fir eine wirkungsvolle digitale Verwaltung.
Dies verdeutlicht auch der Blick zu europaischen E-Government-Spitzenreitern wie Danemark, Estland
und Osterreich mit ihren unterschiedlichen Registermodellen (siehe Kapitel 1V). Die richtigen Daten
mit Vertrauen in ihre Korrektheit bei Bedarf tGber verschiedene foderale Ebenen und Fachbehoérden
hinweg abrufen zu konnen, ist sowohl die Voraussetzung fir (halb-)automatisierte
Verwaltungsprozesse, holistische Planungsprozesse sowie Analysen und Vorhersagen fir die
Politikentwicklung.4

Datenqualitat in der 6ffentlichen Verwaltung

Korrektes Verwaltungshandeln hdngt auch an der Qualitat der verfligbaren Daten, sowohl im Einzelfall
als auch bei der Planung. Doubletten, veraltete, nicht zuordenbare oder falsch zugeordnete
Datensatze erhdhen nicht nur den Prifaufwand, sondern koénnen sogar zu fehlerhaften
Entscheidungen oder der Zustellung an die falsche Person fiihren. Allein die der offentlichen
Verwaltung vorliegenden Adressdaten sind in Uber 25 % der Falle falsch.’> Dabei kénnen falsch
zugestellte Verwaltungsschreiben bis zur Offenlegung vertraulicher Informationen flihren. Dies ist
insbesondere im Kontext des Grundsatzes der Datenintegritdt und Vertraulichkeit der Daten als
kritisch zu beurteilen (Art. 5 Abs. 1 lit. f DSGVO).

Mangelhafte Datenqualitdt kann in aggregierter Form auch leicht zu Fehlplanungen fiihren, indem
etwa Bedarfe (iber- oder unterschatzt werden. Aufsehenerregend waren beispielsweise die
Ergebnisse des registergestiitzten Zensus 2011, der die amtliche Einwohnerzahl der Bundesrepublik
um 1,5 Millionen und Berlins um 180.000 Menschen nach unten korrigierte.*® Dabei hatte im Vorfeld
des Zensus 2011 bereits die Einfliihrung der Steueridentifikationsnummer zu merklichen Korrekturen
der Melderegister gefiihrt.'’

Eine Registerharmonisierung bedeutet durch eine hohere Datenqualitdt in der Verwaltung also auch
weniger fehlerhafte Entscheidungen, eine geringere Wahrscheinlichkeit versehentlicher
Datenschutzbriiche und eine bessere Planungsgrundlage.

Eindeutige Daten fir (halb-)automatische Verwaltungsprozesse

Routineaufgaben in der Verwaltung zu automatisieren, birgt Zeit- und Kostensparnisse fiir die
Verwaltung sowie flir Blirgerinnen und Biirger. Bereits das Zusammensuchen der notwendigen
Informationen fir die Prifung eines Antrags beschaftigt schnell Sachbearbeitende in mehreren
Behorden und auch die antragstellenden Biirgerinnen und Birger selbst. Mithilfe eines
registeribergreifenden ldentitdtsmanagements konnen derartige Prozesse beschleunigt werden, da
die fiir den Antrag relevanten Informationen ohne weiteres menschliches Zutun aus den betreffenden
Fachregistern abgefragt werden konnen.’® So sehen sich Sachbearbeitende vollstandigen
Informationsgrundlagen gegeniiber.

In einigen Anwendungsfillen kénnen Verwaltungsentscheidungen auch vollautomatisch gefallt
werden. Ein einfaches Beispiel hierfiir ist die automatische Vergabe von Bewohnerparkausweisen, die

14 Thapa/Parycek, Data Analytics in Politik und Verwaltung in Mohabbat Kar/Thapa/Parycek,(Un)berechenbar?
Algorithmen und Automatisierung in Staat und Gesellschaft, 2018, 40-75.

15 Deutsche Post, ,,Adress-Studie 2018: Untersuchung zur Qualitat von Kundenadressen in Deutschland”, 2018.
16 Statistische Amter des Bundes und der Lidnder, Zensus 2011: Zensus Kompakt, 2014.

17 taz, Neue Steuernummer |3sst Berlin schrumpfen, 14.9.2010.

18 Mohabbat Kar/Thapa/Hunt/Parycek, Recht Digital: Maschinenverstandlich und automatisierbar - Impuls zur
digitalen Vollzugstauglichkeit von Gesetzen”, Kompetenzzentrum Offentliche IT, 20109.
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bereits in zahlreichen deutschen Kommunen praktiziert wird.*® Dabei werden die angegebene Adresse
und das Kraftfahrzeugkennzeichen mit dem Melde- und dem Fahrzeughalterregister abgeglichen. In
mehr als der Halfte der Falle laufen die Antrage vollautomatisch durch das System und die Blirgerinnen
und Birger kdnnen sich ihre Bewohnerparkausweise nach Zahlung der Gebiihr zuhause ausdrucken.
Mangels eindeutiger Identifikationsnummer ist jedoch auch bei der Arbeit mit den bereits
bestehenden Registern noch in vielen Fallen menschliches Eingreifen nétig.

Auch die Umsetzung der Grundrente illustriert die Vorteile harmonisierter Registerlandschaften.
Bereits die organisationsiibergreifende Ermittlung von Lebenspartnerschaften und Einkommen stellt
hier eine beachtliche Herausforderung fiir den digitalen Vollzug dar.?°

Far (halb-)automatische Verwaltungsprozesse sind Register mit eindeutigen Identifikationsnummern
also eine Erfolgsbedingung.

Umsetzung des Once-Only-Prinzips

Das Once-Only-Prinzip ist im E-Government-Aktionsplan der EU 2016-2020% verankert und besagt,
dass Birgerinnen und Biirger Informationen der 6ffentlichen Verwaltung grundsatzlich nur einmal
mitteilen sollen.?? Falls diese Informationen noch an anderer Stelle in der Verwaltung benétigt
werden, sollen diese zwischenbehordlich ermittelt werden.

Das Once-Only-Prinzip wird in Deutschland beispielsweise mit der vorausgefiillten Steuererklarung
bereits umgesetzt, bei der dem Finanzamt bereits von Arbeitgebern und Sozialversicherungen
Ubermittelte Daten in die Maske der Steuererklarung gespeist werden, so dass Blirgerinnen und
Burger diese Daten nicht ihrerseits bei den zustandigen Stellen erfragen und eintragen missen.?

Bei der Datenerhebung fiir Verwaltungsverfahren ist der Umweg lber Biirgerinnen und Blirger erst
dann weitgehend auszuschlieBen, wenn die relevanten Informationen zuverldssig und in gesicherter
Qualitat eindeutig zuordenbar in Fachregistern ermittelt werden koénnen. Der vorliegende
Gesetzesentwurf ist daher ein wichtiger Schritt zur Umsetzung des Once-Only-Prinzips.

Teilhabewirkung proaktiver Verwaltungsverfahren

Eine automatisierte Anspruchsermittlung kann insbesondere in der Leistungsverwaltung inklusive
Wirkung erzielen. So liegt die Nicht-Inanspruchnahme von Sozialleistungen etwa bei Hartz IV bei um
die 50 Prozent und bei der Grundsicherung bei ungefidhr 60 Prozent.?* Diese zentralen
sozialpolitischen Instrumente erreichen also weniger als die Halfte der berechtigten Biirgerinnen und
Blrger. Als Grinde gelten Unwissenheit (iber die Anspruchsberechtigung, geringe Anspriiche,

19 Siehe beispielsweise hier: https://ozg.kdn.de/umsetzungsprojekte/details/parkausweise-gesamtprojekt
(10.12.2020).

20 Deutsche Rentenversicherung Bund, Stellungnahme der Deutschen Rentenversicherung Bund anldsslich der
Offentlichen Anhérung vor dem Ausschuss fiir Arbeit und Soziales des Deutschen Bundestages am 25. Mai
2020 zu dem Gesetzentwurf der Bundesregierung ,, Entwurf eines Gesetzes zur Einfiihrung der Grundrente fir
langjdhrige Versicherung in der gesetzlichen Rentenversicherung mit unterdurchschnittlichem Einkommen und
fir weitere MaRRnahmen zur Erh6hung der Alterseinkommen (Grundrentengesetz)”, BT-Drucksache 19/18473.
21 Mitteilung der Kommission COM (2016) 179 final, EU-eGovernment-Aktionsplan 2016-2020.

22 Bundesministerium fir Wirtschaft und Energie, Top 100: Wirtschaft Die wichtigsten und am haufigsten
genutzten Verwaltungsleistungen fir Unternehmen, 2017, 50.

23 Stocksmeier/Wimmer/Fiihrer/Essmeyer, Once-Only in Deutschland und Europa: Eine Roadmap
grenziiberschreitender Vernetzung im Bereich Steuern. Digitalisierung von Staat und Verwaltung, 2019.

24 Friedrichsen/Schmacker, Die Angst vor Stigmatisierung hindert Menschen daran, Transferleistungen in
Anspruch zu nehmen, DIW Wochenbericht 26, 2019, 455-461.
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Stigmatisierung, insbesondere bei Offentlicher Antragsstellung, und die Komplexitat der
Inanspruchnahme.? Eine proaktive Anspruchsermittlung und folgendes Leistungsangebot an
Blrgerinnen und Blrger durch die Verwaltung hatte also eine teilhabe- und sozialpolitisch signifikante
Wirkung. Die hierflir nétigen Prifvorgdnge sind ohne harmonisierte Register kaum leistbar.

Antragslose Verfahren
Als besonders biirgerorientiert gelten antragslose Verwaltungsverfahren. In Osterreich zeigt die
antragslose Familienbeihilfe seit 2015 die Vorteile registergestitzter Verfahren. In Deutschland
verdeutlicht das Pilotprojekt “Einfach Leistungen fir Eltern” (ELFE) die vielen Hirden ohne
modernisierte Register.

Osterreichische Eltern erhalten anlésslich der Geburt eines Kindes ohne Antrag automatisiert die
Familienbeihilfe nach § 10a des Familienlastenausgleichsgesetzes.?® Nach der Geburt werden die
Daten von Kind und Eltern durch das Standesamt im Zentralen Personenstandsregister erfasst und
automatisch an Sozialversicherung und Finanzamt weitergeleitet. Liegen alle notwendigen Daten vor,
erfolgt mit einem Informationsschreiben liber den Familienbeihilfenanspruch an die Eltern gleichzeitig
die Uberweisung des Familienbeihilfenbeitrags - die Bankverbindung liegt dem Finanzamt meist
bereits vor.

Das deutsche ELFE-Projekt will auf ahnliche Weise die Kontaktpunkte der Eltern bei der Gewadhrung
von Familienleistungen reduzieren. Im Idealfall sollen Eltern nur noch ihre Einwilligung fiir den
zwischenbehordlichen Datenaustausch sowie die gewlinschte Aufteilung der Elternzeit angeben. Die
beteiligten Einrichtungen tauschen die notigen Daten autonom und digital untereinander aus, bis
schlussendlich Urkunden und Leistungen die Eltern erreichen. Mangels harmonisierter Register
wahren allein die informationstechnischen und rechtlichen Vorbereitungen fiir das auf Bremen
beschriankte Pilotprojekt bereits seit 2018.27 Erst im November 2020 stimmte der Bundesrat
notwendigen Gesetzesdnderungen fir erste Teilanwendungen von ELFE zu.?8

Die breite Umsetzung antragsloser Verfahren zum Vorteil der Blirgerinnen und Biirger ist erst mithilfe
von harmonisierten Registern und verbindender Identifikationsnummer realistisch.

Registerbasierter Zensus

In einer immer starker auf Daten basierenden Gesellschaft miissen auch die Grundinformationen
hohere Anforderungen erfiillen. Entsprechend plant die Europdische Kommission, ab 2024 jahrliche
Berichtszeitraume fiir Bevolkerungszahlen und gegebenenfalls weitere Merkmale wie gewdhnlicher
Aufenthalt, Alter oder Geschlecht innerhalb des Européischen Statistischen Systems.?® Derart kurze
Zensus-Zyklen sind nur mit einem registerbasierten Zensus auf Grundlage einer “verknipfbaren
Registerinfrastruktur” realistisch einzuhalten, wie der Rat flr Sozial- und Wirtschaftsdaten

%5 Buslei,/Geyer/Haan/Harnisch, Starke Nichtinanspruchnahme von Grundsicherung deutet auf hohe verdeckte
Altersarmut, DIW Wochenbericht 49/2019, 909-917.

26 Familienlastenausgleichsgesetz BGBI 1967/376 idF BGBI | 2019/104.

27 Freie Hansestadt Bremen "ELFE - Einfach Leistungen flr Eltern”,
https://www.finanzen.bremen.de/digitalisierung/digitalisierungsbuero/elfe  einfach leistungen fuer eltern
-60128 (10.12.2020)

28 Gesetz zur Digitalisierung von Verwaltungsverfahren bei der Gewahrung von Familienleistungen, Bundesrat
Drucksache 664/20.

29 Working Group on Population and Housing Censuses, Post-2020 Census-Strategy, 2014.
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empfiehlt.3° Dabei werden die zensusrelevanten Merkmale in verschiedenen Verwaltungsregistern
mithilfe einer einheitliche Identifikationsnummer ermittelt.3' Hierbei ist ein ”Rickspielverbot”
sicherzustellen, also dass der Staat die Daten, die zu statistischen Zwecken erhoben werden, nicht
anschlieBend zum Verwaltungsvollzug verwendet.3?

Verordnung zum Single Digital Gateway EU (SDG-VO)

Neben den nationalen OZG Zielen bestehen mit der Verordnung zum Single Digital Gateway
europarechtliche Verpflichtungen zur grenziiberschreitenden Ubermittlung von Registerdaten. Die
SDG-VO? verpflichtet Mitgliedstaaten zur digitalen Bereitstellung von Verwaltungsverfahren und
Hilfsdienste auf eine grenziberschreitende und diskriminierungsfreie Art und Weise. Grundsatzlicher
Malistab ist die Online-Verfligbarkeit der Verfahren in den jeweiligen EU-Mitgliedsstaaten, der
Geburtsnachweis muss jedenfalls mit 12.12.2023 online angeboten werden. Wird ein Verfahren in
beiden Mitgliedsstaaten online angeboten, haben beide Mitgliedsstaaten einen digitalen
Datentransfer beispielsweise von digitalen Nachweisen aus den jeweiligen nationalen Registern tber
das Single-Digital-Gateway bis Ende 2023 sicherzustellen. Die Verfahren sind im Anhang 2 der SDG-VO
definiert, davon sind 17 Verfahren fir Blirgerinnen und Biirger und 4 fiir die Wirtschaft. Aufgrund der
nationalen OZG-Verpflichtung, alle Verwaltungsleistungen bis 2023 online anzubieten, sind diese auch
gegenilber EU-Bilirgerinnen und -Blirgern online anzubieten und deren digitalen Nachweise Uber das
Single-Digital-Gateway entgegenzunehmen bzw. Nachweise aus Registern von in Deutschland
lebenden Personen (ber das Gateway in andere Mitgliedsstaaten zu transferieren.

Fazit

Ein modernes Registerwesen ist fiir den Digitalisierungserfolg eines Landes von zentraler Bedeutung.
Harmonisierte Register erlauben der Verwaltung die Etablierung vollstandig digitaler und zunehmend
automatisierter Angebote fiir Blirgerinnen und Birger.3* Erst so werden burgerfreundliche und
effiziente Verfahren wie (halb-)automatische und antragslose Verwaltungsprozesse, die Umsetzung
des Once-Only-Prinzips, die Teilhabeeffekte proaktiver Verwaltungsverfahren und die Durchfiihrung
registerbasierter Zensus realisierbar. Dabei ist entscheidend, die Datenschutzkonformitit der
Registerlandschaft bereits durch ihren technischen Aufbau zu sichern. Neben den nationalen
Potentialen und rechtlichen Vorgaben des OZG bestehen auch europarechtliche Verpflichtungen
durch die SDG-VO, die bereits 2023 erfiillt werden missen.

30 Rat fur Sozial- und Wirtschaftsdaten, Empfehlungen des RatSWD zum Zensus 2021 und zu spateren
Volkszdhlungen, 2016.

31 Rat fur Sozial- und Wirtschaftsdaten, Empfehlungen des RatSWD zum Zensus 2021 und zu spateren
Volkszdhlungen, 2016, Output, No. 2 (5).

32 Martini/Wagner/Wenzel, 34.

33 Verordnung (EU) 2018/1724.

34 Martini/Wagner/Wenzel, 42.
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Il. Datennutzungspraxis im offentlichen Sektor

Fir den Datenschutz gelten in Deutschland die DSGVO, das Bundesdatenschutzgesetz (BDSG) und
weitere deutsche Datenschutzregelungen. Malgebliches Grundrecht ist fiir den Datenschutz vor
allem die informationelle  Selbstbestimmung als Konkretisierung des allgemeinen
Personlichkeitsrechts.3> Neben dem diskutierten datenschutzrechtlichen Eingriff durch eine mégliche
EinflUhrung einer Identifikationsnummer, ist in einer Gesamtbetrachtung die aktuelle
Verwaltungspraxis und das damit verbundene Spannungsverhaltnis zu den Datenschutzgrundsatzen
nach Art. 5 DSGVO zu bericksichtigen.

Derzeitige Verwaltungspraxis im Spannungsverhaltnis zum Grundsatz der Datenminimierung
Datenminimierung geht als Grundsatz aus Art 5 Abs 1 lit ¢ DSGVO3*® hervor. Demnach missen
personenbezogene Daten dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige MaR beschrankt sein. Personenbezogene Daten sind dem Zweck
angemessen, wenn sie der Kontrollfrage ‘Sind die Daten erforderlich, um den zuvor festgelegten,
eindeutigen Zweck zu erreichen?’, standhalten kénnen.?” Im derzeitigen Verwaltungsalltag werden
haufig zusatzliche personenbezogene Daten (bermittelt, welche fir die eigentliche
Aufgabenwahrnehmung nicht notwendig sind. Informationen wie aktuelle Anschrift, Geburtsdatum
und -ort sowie der Madchenname der Mutter dienen ausschlielich der eindeutigen Identifikation,
obwohl sie fiir die eigentliche Aufgabenwahrnehmung nicht notwendig sind.3® Mit einer solchen
unzweckmaRigen Erhebung und Speicherung von Daten, steht die aktuelle Verwaltungspraxis im
Spannungsverhaltnis zum Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit c DSGVO.

Ein registerlibergreifendes Identitatsmanagement mit einer eindeutigen Identifikationsnummer stellt
im Vergleich zur aktuellen Verwaltungspraxis eine erhebliche Verbesserung dar. Dies verdeutlichen
die Austauschprozesse zwischen Finanzamtern und beispielsweise den Rentenversicherungen gemal
§ 22a Abs. 1 Nr. 1 EStG i.v.m. § 93c Abs. 1 Nr. 2 lit. ¢ AO, wonach einmalig Datensatze ausgetauscht
werden, die Folgendes enthalten: den Familiennamen, den Vornamen, den Tag der Geburt, die
Anschrift des Steuerpflichtigen und dessen Identifikationsnummer nach § 139 AO. Mit zunehmender
Nutzung einer Identifikationsnummer nimmt die Qualitdt der Daten in den Registern zu, da die Daten
aktuell gehalten und regelmaRig berichtigt werden und die tibermittelnden Attribute zukiinftig noch
weiter reduziert werden kénnen. Denkbar und technisch machbar ware eine Reduktion bis hin zu
einem ausschlieBlich auf die Identifikationsnummer reduzierten Austausch von Daten.

Derzeitige Verwaltungspraxis im Spannungsverhaltnis zum Grundsatz der Transparenz

Der Grundsatz der Transparenz in Art 5 Abs 1 lit a DSGVO?® setzt voraus, dass eine bestimmte
Information prazise, leicht zugénglich und verstandlich sowie in klarer und einfacher Sprache
abgefasst ist.%° Diese Information kann in elektronischer Form bereitgestellt werden, insbesondere
wenn Birgerinnen und Birger nur schwer erkennen und nachvollziehen kénnen, ob, von wem und zu

35 Rofinagel, Kein ,Verbotsprinzip” und kein ,Verbot mit Erlaubnisvorbehalt” im Datenschutzrecht, NJW
2019,1.

36 Verordnung (EU) 2016/679.

37 Ppaal/Pauly/Frenzel, DS-GVO? Art. 5 Rz 35.

38 RegMoG-E, Drucksache 19/24226, 1.

39 Verordnung (EU) 2016/679.

40 ErwG 58 Verordnung (EU) 2016/679.
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welchem Zweck sie betreffende personenbezogene Daten erfasst werden. Griinde dafiir kdnnen etwa
die groRe Zahl der Datenverarbeitenden oder die Komplexitat der bendtigten Technik sein.

Da Birgerinnen und Birgern nicht dargelegt werden kann, von wem und zu welchem Zweck sie
betreffende personenbezogene Daten erfasst werden, steht die aktuelle Verwaltungspraxis im
Spannungsverhaltnis zum datenschutzrechtlichen Grundsatz der Transparenz. Mit dem im
vorliegenden Entwurf geplanten Datencockpit hingegen kann die vorgeschriebene Transparenz
umgesetzt werden. Das Datencockpit soll den Biirgerinnen und Biirgern einen Uberblick bieten,
welche sie betreffenden Datenverarbeitungen wann, durch welche Einrichtung und zu welchem
Zweck stattgefunden hat. So wird ein nachtraglicher Rechtsschutz moglich. Neben den bestehenden
Datenschutzbeauftragten werden so in Zukunft auch die Betroffenen selbst die Kontrolle der
Rechtmaligkeit der Datennutzung starken.

Mangelnde Richtigkeit und Integritat der Datennutzung in der Verwaltungspraxis

Der Grundsatz der Datenrichtigkeit, wie ihn Art 5 Abs 1 lit* festschreibt, kann im derzeitigen System
nicht garantiert werden.?? Die Verarbeitung der personenbezogenen Daten steht im
Spannungsverhaltnis mit dem Grundsatz der Richtigkeit der Daten nach Art. 5 Abs. 1 lit d DSGVO und
im Falle der Weitergabe an Dritte dem Grundsatz der Integritdt und Vertraulichkeit Art. 5 Abs. 1 lit. f
DSGVO. Derzeit konnen Personenverwechslungen nicht ausgeschlossen werden, da vorhandene
Registerdatensdtze den Birgerinnen und Blrgern nicht immer zweifelsfrei zugeordnet werden
kénnen.** Aufgrund von Transkriptionsfehlern, Namensverwechslungen, unterschiedlichen
Aktualisierungsfrequenzen und verschiedenen fachlichen Anforderungen liegen derzeit in den
einzelnen Fachregistern bisweilen mehrere Datensdtze zu den gleichen Biirgerinnen und Birgern
vor.* Dadurch kommt es zu Trefferlisten, in denen auch die Daten unbeteiligter Personen enthalten
sein kénnen, oder zu einem Abbruch des Vorgangs, da die Biirgerinnen und Biirger nicht in allen
notigen Registern auffindbar sind.** Eine ldentifikationsnummer verhindert derartige Fehler und
erhoht somit die Datenqualitat sowie die Integritat und Vertraulichkeit durch korrekte
Datenweitergabe. Die Identifikationsnummer stellt durch die korrekte Zuordnung von Datensatzen
also langfristig die Einhaltung der Grundsatze der Richtigkeit der Daten und der Vertraulichkeit der
Daten sicher.

Verwaltung muss Auskunft geben kbnnen

Blrgerinnen und Birger haben laut Art. 15 DSGVO ein Auskunftsrecht hinsichtlich der sie betreffenden
personenbezogenen Daten. Um von der Datenverarbeitung Kenntnis zu erlangen und deren
Rechtmaligkeit priifen zu konnen, soll das Auskunftsrecht problemlos und in angemessenen
Abstinden wahrnehmbar sein.*® Nach enger Auslegung des Begriffs des Verantwortlichen im Sinne
der datenverarbeitenden Stelle misste die betroffene Person hierzu bei der jeweiligen Behorde eine
Auskunft der Datenverarbeitung beantragen. Der o6ffentliche Sektor kann aber auch als eine
verantwortliche Stelle auslegt werden, solch einem Auskunftsbegehren kann derzeit nicht
nachgekommen werden. Erst der Uberblick tber alle dem Staat vorliegenden Daten mithilfe der

41 Verordnung (EU) 2016/679.

42 RegMoG-E, Drucksache 19/24226, 1.
43 RegMoG-E, Drucksache 19/24226, 1.
44 RegMoG-E, Drucksache 19/24226, 1.
45> RegMoG-E, Drucksache 19/24226, 1.
46 ErwG 63 Verordnung (EU) 2016/679.
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Identifikationsnummer schafft Datensouveranitat fur Bilrgerinnen und Birger und fordert das
Vertrauen in den 6ffentlichen Sektor.

Datenschutzfreundliche Technikgestaltung (Privacy by Design)

Mit einer datenschutzfreundlichen Technikgestaltung sollen die Grundsétze in Art 5 Abs 1 DSGVO?¥,
etwa die oben angefiihrte Datenminimierung, zu einem moglichst frilhen Zeitpunkt realisiert
werden.*® Indem von vornherein in geringerem Umfang Daten verarbeitet werden, ist auch das
AusmaR unrechtmiRiger Datenverarbeitungen unwahrscheinlicher.®® Konkrete MaRnahmen oder
Instrumente fiihrt die DSGVO nicht an.*°

Wie die systematische Umsetzung von Privacy by Design aussehen kann, legt die Europaische Agentur
fur Netz- und Informationssicherheit (ENISA) in einem Bericht>® dar.? Demnach sollten
personenbezogene Daten unter anderem auf ein Minimum reduziert (Minimise) und in getrennten
Systemen verarbeitet, ausgewertet und gespeichert werden (Separate). Der vorliegende Entwurf
entspricht durch eine Verringerung der fir die eindeutige Identifikation notwendigen Attribute - bis
hin zur Identifikationsnummer alleine - einerseits dem Minimise-Prinzip. Andererseits folgt die foéderal
und fachlich verteilte dezentrale Datenverarbeitung und -speicherung dem Separate-Prinzip.

Fazit

Im derzeitigen System werden entgegen dem Grundsatz der Datenminimierung haufig zusatzliche
personenbezogene Daten (z.B. aktuelle Anschrift, Geburtsdatum und -ort, Mddchenname der Mutter)
nicht flr die eigentliche Aufgabenwahrnehmung, sondern ausschlieflich zu Zwecken der Identifikation
Gbermittelt.>3

Die aktuelle Verwaltungspraxis steht im Spannungsverhaltnis zum datenschutzrechtlichen Grundsatz
der Transparenz, da Birgerinnen und Birgern keine Auskunft dazu gegeben werden kann, von wem
und zu welchem Zweck sie betreffende personenbezogene Daten erfasst werden.

Transkriptionsfehler, Namensverwechslungen, unterschiedlichen Aktualisierungsfrequenzen und
verschiedene fachliche Anforderungen fiihren derzeit bisweilen zu Doubletten in den Fachregistern.>*
Dadurch wird dem Grundsatz der Richtigkeit und Integritat der Daten nicht entsprochen.

Ziel der datenschutzfreundlichen Technikgestaltung ist die Umsetzung der datenschutzrechtlichen
Grundsatze zu einem moglichst friihen Zeitpunkt. Der vorliegende Entwurf entspricht mit dem
Minimise-Prinzip bei der Verringerung der allein fiir die Identifikation Gbermittelten Attribute und
dem Separate-Prinzip durch dezentrale verteilte Register den durch die Europaische Agentur fir Netz-
und Informationssicherheit anerkannten Privacy-by-Design-Ansatzen.

47 Verordnung (EU) 2016/679.

48 Kiihling/Buchner, Datenschutzgrundverordnung, Art 25 Rz 14.

49 Kiihling/Buchner, Datenschutzgrundverordnung, Art 25 Rz 14.

50 Kiihling/Buchner, Datenschutzgrundverordnung, Art 25 Rz 17.

51 ENISA, Privacy by design in Big Data, enisa.europa.eu/publications/big-data-
protection/at_download/fullReport (9.12.2020).

52 Schiitze, EU: ENISA veroffentlicht Bericht zu Privacy by Design in Big Data, ZD-Aktuell 2016, 05015.
53 RegMoG-E, Drucksache 19/24226, 1.

54 RegMoG-E, Drucksache 19/24226, 1.
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IIl. Architektur der Registerlandschaft nach dem Entwurf des RegMoG

Der technische Aufbau des Registermodernisierungsgesetzes strebt einen Ausgleich zwischen den
gesellschaftlichen Zielsetzungen, technischen Voraussetzungen und datenschutzrechtlichen Vorgaben
an. Das gewdhlte System zielt dabei auf eine Kombination von verschiedenen MalRnahmen, die
unterschiedliche Aspekte des Datenschutzes zum Ziel haben und sich gegenseitig erginzen.

Die dezentrale verteilte Datenhaltung wird aufrechterhalten und erzeugt weiterhin eine analoge
Distanz zwischen den Datenbestianden des Gesamtsystems. Dieser dezentrale Aufbau mit seinen
bestehenden Sicherungsmechanismen wird mit dem Gesetz zusatzlich in Bereiche eingeteilt, die
bestimmte Datenbestinde voneinander trennen. Uber das 4-Corner-Modell wird fiir diese Bereiche
eine (Ubergreifende Kommunikation mit hohem Schutzstandart ermoglicht. Zugriffe und
Verarbeitungen kénnen auf tatsdchlich rechtlich berechtigte Personen und Stellen beschrankt,
protokolliert und tber ein Portal, dem Datencockpit, den Betroffenen transparent gemacht werden.
Das System ermoglicht somit, ex-ante Zugriffe auf einen tatsachlich berechtigten Kreis zu beschranken
und ex-post unberechtigte Versuche einer Kontrolle durch die Betroffenen und der Strafverfolgung zu
eroffnen. Die zentrale IDNr ermdoglicht in diesem System den bereichsiibergreifenden Abgleich von
Daten und die Transparenz der Verarbeitung. Sie legt den Grundstein fiir eine digitale Verwaltung.
Ihre Einfihrung wird besonders kritisch gesehen, da nun alle Daten einer Person verkniipfbar sein
sollen. Unter Beriicksichtigung der Méglichkeiten moderner Datenverarbeitung ist jedoch nicht mehr
die theoretische Verknipfbarkeit ausschlaggebend, diese ist oft schon aufgrund weniger
Ubereinstimmender Datenpunkte moglich, sondern der praktische Zugang. Die im RegMoG-E
vorgesehenen Schutzmechanismen, wie Protokollierung der Zugriffe und Zugriffsversuche,
Vorabprifung der Zulassigkeit der Datenlibermittlung und dezentraler verteilter Datenhaltung sind
zumindest gleichwertig mit bereichsspezifischen Kennzeichen. Diese einzelnen MalRnahmen lieRen
sich theoretisch noch weiter kombinieren. So entsteht der Eindruck, dass mehr Schichten und
Schutzmechanismen auch weiter die Sicherheit steigern, jedoch kann die Sicherheit mit steigender
Komplexitdt auch wieder abnehmen, da eine Kontrolle und Funktionsgarantie des Gesamtsystems
immer schwerer zu gewahrleisten ist.

In der Gesamtschau legt das Gesetz einen sinnvollen technischen Grundstein fiir ein zeitgemaRes
System der Datenhaltung und Verarbeitung, das traditionelle Anforderungen an den Datenschutz
erfiillt und modernen Verarbeitungsmoglichkeiten Rechnung tragt.

Architektur: 4-Corner-Modell und weitere SicherungsmalRnahmen

Im 4-Corner-Modell werden die Verwaltungsregister nach fachlichen Kriterien in mindestens sechs
Bereiche geteilt, wie beispielsweise Inneres, Justiz, Wirtschaft und Finanzen, Arbeit und Soziales,
Gesundheit, Statistik. Diese Bereiche bilden eine zusatzliche Sicherungsschicht mit Zugriffskontrolle
sowie Protokollierung, welche die Datenschutzwirkung der bestehenden dezentralen verteilten
Datenhaltung ergadnzt. Im Fall einer bereichsiibergreifenden Transaktion wird vorab tiber Intermediare
die Zulassigkeit der Datenabfrage geprift.

Die bestehenden Standards innerhalb der Bereiche und Bundeslander fiir Beweissicherung und
Revisionsfestigkeit werden nicht geschwacht. Clearingstellen der Lander liberwachen bereits die
Datenbewegungen unter Einbindung der Datenschutzbeauftragten.>® Diese Verfahren missen gem. §

55> RegMoG-E, Drucksache 19/24226, 51.
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7 Abs. 2 S.1ivm. S. 7 IDNrG-E ebenfalls dem aktuellen Stand von Sicherheit und Technik entsprechen.
56

Kontrollierte Datentbermittlung

Kernelement des 4-Corner-Modells ist die Kontrolle der Datenlibermittlung. So werden Daten im 4-
Corner-Modell ausschlieRlich Giber neutrale dritte Stellen tibertragen. Diese kontrollieren den Zugang
und protokollieren die Ubermittlung. Im Deutschen Verwaltungsdienstverzeichnis (DVDV) werden die
Dienste mit ihren jeweiligen Berechtigungen gefiihrt.>” So kénnen die Vermittlungsstellen prifen,
welche offentlichen Stellen auf welcher Rechtsgrundlage miteinander welche Daten austauschen
dirfen.

Das 4-Corner Model bei bereichsiibergreifender

Dateniibermittlung
Offentliche Stelle Offentliche Stelle
Bereich 1 Bereich 2

Verzeichnis, das festlegt
wer auf welcher
Grundlage welche Daten
mit wem austauschen
darf.

Vermittlungsstelle A Vermittlungsstelle B
Protokolliert und priift ' ' Protokolliert und priift

Authentizitdt u. Berechtigung Verbindung nach fachlichem Standard Authentizitat u. Berechtigung

Die Vermittlungsstellen selbst kdnnen dabei nicht in die Gbertragenen Datenpakete hineinschauen,
sondern priifen die Voraussetzungen fiir den Datenaustausch. Liegen diese Voraussetzungen nicht
vor, wird die Anfrage verwehrt und es werden keine personenbezogenen Daten (bermittelt.
Abfrageversuche mit fehlender Berechtigung oder ohne ein-eindeutige Zuordnung zu einer
berechtigten Stelle werden nicht durchgefiihrt und sind spater nachvollziehbar, da samtliche
Datenlbermittlungen zwischen 6ffentlichen Stellen unter Verwendung der IDNr gem. § 9 Abs. 1
IDNrG-E protokolliert werden miissen. Die Datenlibermittlungen selbst erfolgen gem. § 7 Abs. 2
IDNrG-E verschlisselt, nach einem dem aktuellen Stand von Sicherheit und Technik entsprechenden
Verfahren. Das genaue Verfahren wird im Rahmen der Vorgaben des § 7 Abs. 2 IDNrG-E durch das
gem. § 7 Abs. 2 IDNrG-E BMI in Einvernehmen mit dem Bundesministerium der Finanzen und im
Benehmen mit dem IT-Planungsrat durch Rechtsverordnung gem. § 12 Abs. 2 Nr. 6 IDNrG-E bestimmt.
Das 4-Corner-Modell wird in der Innenverwaltung bereits eingesetzt und ist auch im IT-
Architekturmodell fiir den EU-weiten Datenaustausch nach der SDG-VO vorgesehen.

Verhinderung umfassender digitaler Persdnlichkeitsprofile

Zur Absicherung des Einsatzes einer Identifikationsnummer sind geeignete technisch-organisatorische
und rechtliche Mittel entscheidend, wie Martini et al. dargelegt haben.>® Sie nennen beispielhaft das
Risiko einer spateren Profilbildung oder das Risiko flir nachhaltige Personlichkeitsverletzungen bei
Schadensfallen. Zur Absicherung dieser Risiken sind mogliche MaBnahmen zu entwickeln, um einem

56 RegMoG-E, Drucksache 19/24226, 51.
57 RegMoG-E, Drucksache 19/24226, 51.
58 Martini/Wagner/Wenzel, 44 und 52.
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potentiellen Missbrauch vorzubeugen, wie rechtliche SanktionsmaRnahmen, MalBnahmen zur
Datensicherheit, den Datenbestand selbst oder Vorgaben zum Stand der Technik.>® Das 4-Corner-
Modell priift mithilfe von technischen Prozessen vor der Ubermittlung der Daten die RechtmaRigkeit
und sichert zusatzlich mit strafrechtlichen Sanktionen.

In der Gesamtwirkung erscheint das 4-Corner-Modell eine geeignete rechtliche technische
Malnahme darzustellen. Trotz der kombinierten MaRBnahmen wird das 4-Corner-Modell als
unzureichend kritisiert und bereichsspezifische Identifikationsnummern gefordert. Diese Kritik ist
schwer nachvollziehbar, da das Schutzniveau des 4-Corner-Modells mit dem einer
bereichsspezifischen Kennziffer als ebenblirtig einzustufen ist bzw. geht es mit der zwingenden
Vorabpriifung und Protokollierung noch dariber hinaus. Zusatzlich ermdglicht das Architekturmodell
eine dezentral verteilte Fihrung der Register sowie Kontroll- und Protokollierungsmechanismen, die
Datenzugriffe im Gesamtsystem (iber das Datencockpit transparent und nachverfolgbar machen.
Aktuell ist dem Autorlnnen-Team keine rechtlich-technische Architektur bekannt, die in ihrer
Gesamtwirkung ein dhnlich hohes Schutzniveau vorweisen kann.

Anzahl und Auswahl der Bereiche im 4-Corner-Modell

Damit das 4-Corner-Modell in seiner Schutzfunktion greifen kann, diirfen die einzelnen Bereiche keine
Register umfassen, die zu einem Personlichkeitsprofil verknipft werden kénnen. Demnach ist zu
prifen, ob das Minimum von sechs Bereichen ausreichend ist. Die tatsdchliche Zahl der
einzurichtenden Bereiche wird unter Berlicksichtigung der jeweils enthaltenen Datenfelder und ihrer
Sensibilitat festzustellen und der Verordnung gem. § 12 Abs. 1 Nr. 2 IDNrG-E zugrunde zu legen sein.

Zum Teil wird kritisch angemerkt, dass die Einteilung auf Verordnungsebene nach § 12 IDNrG-E
problematisch sei. Eine Definition der Bereiche auf Gesetzesebene nahme die Flexibilitat
gegebenenfalls auch mehr als sechs Bereiche festzulegen, falls dies aus der Perspektive des
Datenschutzes notwendig sein sollte. BegriiBenswert ware es jedoch, eine starkere, auf Kriterien
gestitzte Zielsetzung fiir die Bereichseinteilung in das Gesetz bzw. in die Erlduterungen aufzunehmen.
Die vorgeschriebene Mindestzahl von sechs Bereichen deutet bereits an, dass die bestehenden grofRen
Fachbereiche wie Inneres, Justiz, Steuern oder Gesundheit voraussichtlich definiert werden sollen.

Fazit und Ausblick

In der Gesamtschau ist zu beachten, dass das 4-Corner-Modell nicht die einzige Schutzebene ist, die
das unberechtigte und unkontrollierte Auslesen und Verkniipfen von Datenbestdnden verhindert.
Auch innerhalb der Bereiche ist kein beliebiger Datenaustausch moglich. Das 4-Corner-Modell ist
bereichsintern zwar nicht verpflichtend vorgeschrieben, kann aber dennoch, wie etwa in der
Innenverwaltung bereits zum Einsatz kommen. Ebenso bestehen innerhalb der Bereiche
Sicherheitsstandards und Protokollierungspflichten.

Das 4-Corner-Modell ist im Tandem mit dem Datencockpit zu betrachten, auf das noch eingegangen
wird. Gemeinsam ermoglichen sie Zugriffskontrollen sowohl ex-ante, indem das Vorliegen der
gesetzlichen Zugriffsvoraussetzungen geprift wird, sowie ex-post durch die Protokollierung der
Zugriffsversuche, dadurch wéare erstmals Transparenz der Datenverarbeitung fir Blrgerinnen und
Blrger garantiert. Darliber hinaus sind Uber die bestehenden SanktionsmaBnahmen der DSGVO
weitere die Sanktionierung unberechtigter Datenverarbeitungsversuche vorgesehen.

59 Martini/Wagner/Wenzel, 43 ff.
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Kern und Starke der Gesamtarchitektur ist die dezentrale und verteilte Haltung der Inhaltsdaten bei
Landern und Kommunen. Die fiihrenden E-Government-Nationen setzen alle auf zentrale
Bundesregister, die ein ungleich hoheres Risiko mit sich bringen, weil eine analoge raumliche
Trennung fehlt und ein einzelner Angriffsvektor geboten wird.

Identifikationsnummer

Informationelle Selbstbestimmung

Die primdre Kritik am vorgeschlagenen System speist sich aus zwei Befilirchtungen: Einerseits die
umfassende Profilbildung zu Birgerinnen und Birgern mithilfe der Identifikationsnummer,
andererseits ein mangelnder Schutz des Systems vor Angriffen von innen oder auRen.

Als zentrales Argument in der Debatte gegen die Einflihrung einer Identifikationsnummer wird das
Volkszdhlungsurteil des Bundesverfassungsgerichts aus 1983 angefihrt: 6!

,Das Erhebungsprogramm vermag zwar einzelne Lebensbereiche, zum Beispiel den
Wohnbereich des Biirgers, jedoch nicht dessen Persénlichkeit abzubilden. Etwas anderes
wiirde nur gelten, soweit eine unbeschrénkte Verkniipfung der erhobenen Daten mit den bei
den Verwaltungsbehérden vorhandenen, zum Teil sehr sensitiven Datenbestédnden oder gar
die  ErschlieSung eines derartigen Datenverbundes durch ein einheitliches
Personenkennzeichen oder sonstiges Ordnungsmerkmal méglich wdre; denn eine umfassende
Registrierung und Katalogisierung der Persénlichkeit durch die Zusammenfiihrung einzelner
Lebensdaten und Personaldaten zur Erstellung von Persénlichkeitsprofilen der Biirger ist auch
in der Anonymitidit statistischer Erhebungen unzuldssig [...].”

Mit den beschrankten Rechenleistungen und sparlichen Datenpunkten der 1980er war das Verbot
eines einheitlichen Personenkennzeichens 1983 ein wirksamer Schutz vor Profilbildung. Im 21.
Jahrhundert ist ein einheitliches Personenkennzeichen jedoch nicht mehr notwendig, um
Datenbestidnde zu einem Profil zusammenzufiihren. Auf Basis der zahlreichen Datenpunkte in
Registern und Anwendungen koénnen aktuelle marktibliche IT-Systeme auch ohne eindeutige
Identifikationsnummer mit einer hohen Trefferquote zusammengehorige Datensatze zu
Personenprofilen bzw. Persénlichkeitsprofilen verbinden.?? Eine Suche nach Datenpunkten oder eine
Verknipfung von Datenpunkten mit Hilfe der Identifikationsnummer lber alle Register ist weder
vorgesehen noch aufgrund der logischen Trennung der Register technisch moglich. Eine Profilbildung
erfolgt daher nicht (ber die Identifikationsnummer, sondern {(iber die unrechtmafRige
Zusammenfiihrung von Daten zu einer Person. Hierflir muss auf die jeweiligen dezentralen Register
und Datenbanken tatsachlich zugegriffen werden kdnnen. Dies ist bereits heute nicht der Fall und wird
durch die Einflihrung einer dezentral harmonisierten Registerlandschaft auch nicht ermdéglicht. Selbst
wenn der Zugang an einem Zugangspunkt kompromittiert wird, kann, aufgrund der dezentralen
Struktur nur auf die lokal gespeicherten Daten des jeweiligen Registers zugegriffen werden. Die
technischen Voraussetzungen fiir eine Profilbildung schafft somit nicht erst eine
Identifikationsnummer, sondern allein der umfassende Zugriff auf die Register. Entscheidend sind
daher die SicherungsmalBnahmen, die im RegMoG-E vorgesehen sind: Minimierung der

60 Kelber, Stellungnahme des BfDI an den Innenausschuss,
bfdi.bund.de/DE/Infothek/Transparenz/Stellungnahmen/2020/StgN InnenA-
Registermodernisierungsgesetz.pdf? blob=publicationFile&v=1 (10.12.2020).
61 BVerfG 15. 12. 1983, 1 BvR 209/83.

82 Martini/Wagner/Wenzel, 38.
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Zugriffsmoglichkeiten durch fachlich und ortlich verteilte Register, revisionssichere Protokollierung
aller Zugriffe, eine damit verbundene Ex-Post-Priifung durch den Biirger und die Biirgerin mit Hilfe des
Datencockpits und eine Ex-Ante-Zugriffsberechtigungsprifung im Fall von sensiblen und
bereichsiibergreifenden Transaktionen. Die dezentrale verteilte Architektur, die mit dem RegMoG
etabliert werden soll, ist auch im internationalen Vergleich eine der Starken, siehe dazu auch letztes
Kapitel.

Steuer-ldentifikationsnummer

Die Verwendung der Steuer-ldentifikationsnummer als registerlibergreifende einheitliche
Identifikationsnummer ermoglicht fiir natirliche Personen die eindeutige Zuordnung in den
relevanten Registern der 6ffentlichen Verwaltung. Dabei kann auf die bereits vorhandenen Strukturen
der Steueridentifikationsnummer nach § 139b der Abgabenordnung aufgesetzt werden: So besteht
bereits eine Stelle, die den Identifikator fortlaufend betreuen, weiterentwickeln und beaufsichtigen
kann. Diese bestehenden Organisationsstrukturen konnen zeitnah fiir ein registeriibergreifendes
Identitatsmanagement aufgeriistet werden.

Derzeit ist die Verwendung der Steuer-ldentifikationsnummer auf den steuerlichen Bereich
beschrankt. Die Bereiche, in denen die Steuer-ID bereits genutzt wird, reichen von Meldebehérden,
Arbeitgebern im Rahmen des Lohnsteuerabzugsverfahrens tiber Banken, Gerichte und Notare (gemafR
§ 139b Abs. 2 AO, § 154 Abs. 2a AO, § 93c Abs. 1 Nr. 2 lit. a-c AO, § 26 Abs. 4 u. 5 EGAO, § 22a Abs. 1
Nr. 1 EStG i.v.m. § 93c Abs. 1 Nr. 2 lit. ¢ AO).®3 Die Entwiirfe des RegMoG und des IDNrG bauen auf
diesen technischen und organisatorischen Erfahrungen auf und stellt damit aus dem Blickwinkel der
Informationssicherheit eine geprifte Grundlage dar.

Registermodernisierungsbehorde

Die nach RegMoG-E einzurichtende Registermodernisierungsbehodrde wird keinen dauerhaften
Datenbestand aufbauen (vgl. § 11 IDNrG-E). Die Behérde darf nach § 11 IDNrG-E die vom
Bundeszentralamt flir Steuern Ubermittelten Basisdaten zum Zweck der Dateniibermittlung und
Protokollierung zwischenspeichern. Danach sind sie jedoch zu |6schen.%*

Die Basisdaten sind die zur Identifizierung einer natlrlichen Person erforderlichen personen-
bezogenen Daten. Dazu zdhlen die Identifikationsnummer nach § 139b der Abgabenordnung,
Familienname, frihere Namen, Vorname, Doktorgrad, Tag und Ort der Geburt, Geschlecht,
Staatsangehorigkeiten, gegenwartige oder letzte bekannte Anschrift, Sterbedatum sowie Tag des
Einzugs und des Auszugs.5>

Datencockpit als Datenschutzkontrollinstrument flr Blrgerinnen und Blrger

Das Datencockpit wird in § 10 Abs. 1 OZG als IT-Komponente im Portalverbund beschrieben, in der
sich Betroffene Auskilinfte zu Datenlbermittlungen zwischen offentlichen Stellen, die unter
Verwendung der ldentifikationsnummer erfolgt sind, anzeigen lassen kdnnen. Das Datencockpit
fungiert also als Mittler zwischen datenverarbeitenden Stellen und der betroffenen Person. Sinn und

63 Abgestimmter BLAG-Abschlussbericht, 13.

6 Deutscher Bundestag - Wissenschaftliche Dienste, Einflihrung einer registeriibergreifenden einheitlichen
Identifikationsnummer nach dem Entwurf eines Registermodernisierungsgesetzes, 17.

65§ 4 Abs 2 IDNrG-E.
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Zweck des Datencockpits ist, aus dem Zusammenhang des Entwurfs genommen, die Starkung der
informationellen Selbstbestimmung und, aus der Perspektive des BVerfG, die Minderung der
Eingriffsintensitat. Denn durch den Zugang zu den Protokollen der Datenibermittlung nach § 9 IDNrG
kénnen Birgerinnen und Biirger die RechtmaRigkeit der Nutzung der sie betreffenden Daten priifen.
So wird eine heimliche Datenverarbeitung erschwert, die fiir Betroffene grundséatzlich gravierender
als eine offene Verarbeitung ist.®®

Zugang zu und Funktionsweise des Datencockpits

Das Datencockpit soll durch eine noch durch Rechtsverordnung zu bestimmende 6ffentliche Stelle
bereitgestellt werden.®” Die Registrierung fiir das Datencockpit hat mit dem Vertrauensniveau “hoch”
gem. der eIDAS-VO zu erfolgen. Alternativ sollen Blrgerinnen und Birger auch ihr Nutzerkonto des
Portalverbundes fur den Zugang verwenden kénnen.?8 Auch hier ist ein Identifizierungsmittel des
Vertrauensniveaus hoch bzw. eines gem. § 3a Abs.2 S.5 VWVfG vorausgesetzt.®® Ein drei Jahre lang
ungenutztes Datencockpit wird automatisch geléscht. Nutzerinnen und Nutzer kdnnen das Konto auch
jederzeit selbst l6schen und beeinflussen, in welchem Umfang welche Protokolldaten das
Datencockpit anzeigen darf.”® Diese Protokolldaten werden gem. § 10 Abs. 2 OZG nur fiir jeweils einen
Nutzungsvorgang auf den Endgerdten der Nutzerinnen und Nutzer gespeichert. Dauerhaft liegen die
Protokolldaten dezentral bei den Registern. Diese sind gemafl § 2 S.1 Nr.3 IDNrG fur die
Protokollierung zusténdig. Vorteil dieses “Quellmodells” ist, dass weder bei den Nutzerinnen und
Nutzern noch in einem zentralen Protokollregister eine Ansammlung sensibler Datenbestande
entsteht. Dieses Modell lasst sich zeitnah umsetzen und ist offen fiir einen weiteren Ausbau einer
datenschutzkonformen Informationsbereitstellung. Zur Starkung der Ex-Post-Kontrolle ware
langfristig ein kurzer Beschwerde-/Meldeweg Uber das Datencockpit bei Zweifeln an der
Rechtmaligkeit einer Datenlibermittlung zu begriiRen.

Pflicht der Protokollierung

Die Protokollierungspflicht umfasst nach § 2 S.1 Nr.3 IDNrG-E alle Datenlibermittlungen zwischen
verschiedenen Rechtstragern und unterschiedlichen Bereichen. Nach § 9 IDNrG-E sind zudem alle
Ubermittlungen zwischen éffentlichen Stellen zu protokollieren.

Die Protokolldaten sind gem. § 9 Abs. 3 IDNrG-E zwei Jahre aufzubewahren und anschlielend zu
I6schen. Von der Protokollierung diirften derzeit alle Ubermittlungen unter Verwendung der IDNr
erfasst sein, da keine Zugangsberechtigungen fiir nicht-6ffentliche Stellen ersichtlich sind.
Datenschutzbeauftragte &uRerten bereits dahingehende Befiirchtungen im Rahmen der
Zweckbindung.”* Sinnvoll ware daher eine prazise Formulierung der Protokollierungspflichten, sodass
samtliche Datenverarbeitungen und -abrufe auf Grundlage der IDNr zu protokollieren sind. Dies
schlieRt eine mogliche Regulierungsliicke.

Protokollierungsstandard
Offen ist nach den Ausfiihrungen im Gesetzentwurf, welche Datenpunkte fiir die Protokollierung
gespeichert werden sollen. § 9 Abs. 1S. 1 Hs. 2 IDNrG schreibt lediglich eine Weise der Protokollierung

66 BVerfG 11.03.2008, 1 BvR 2074/05, Rn 79.

67§ 10 Abs. 5 Neu OZG.

68 \/gl § 10 Abs. 3 Neu OZG.

69 RegMoG-E, 128 f.

70Vgl § 10 Abs. 4 Neu OZG.

71 BfDI, Stellungnahme des BfDI zum Entwurf des RegMogG, 6.
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vor, die die Kontrolle der Zulassigkeit von Datenabrufen technisch unterstiitzt. Hierbei entsteht ein
Spielraum moglicher gesetzeskonformer Umsetzungen.

Dem Wortlaut von § 12 Abs. 2 Nr. 6 IDNrG-E folgend, besteht eine Verordnungsermachtigung des BMI
lediglich fur die Ausgestaltung der Protokollierung bei der Registermodernisierungsbehérde, bzw. flr
Dateniibermittlungen zwischen dieser und dem Zentralamt fiir Steuern.”? Hier besteht das Risiko, dass
sich ein uneinheitlicher Protokollierungsstandard verfestigt, der im Datencockpit zu
Darstellungsproblemen fiihrt. Entsprechend ist sicherzustellen, dass die jeweiligen lokalen
Protokollierungen vom Datencockpit verarbeitet werden koénnen. Dies sollte mit einer
standardisierten  technischen Schnittstelle l6sbar sein, welche die landerspezifischen
Protokollierungen fiir die standardisierte Abfrage (iber das Datencockpit Gbersetzt.

Umfang der Protokollierung

Die Eingriffsintensitat des Gesetzentwurfs ergibt sich in Teilen auch aus dem Umfang der
Protokollierung. Die Protokollierung muss tatsadchlich eine Nachvollziehbarkeit der Verarbeitung
ermoglichen. Auch muss die Darstellung im Datencockpit die Nachvollziehbarkeit (Transparenz) der
Datenverarbeitung gemaR Art. 5 Abs. 1 lit. a DSGVO sicherstellen. Ebenso sind die Anforderungen an
Beweissicherheit und Revisionsfestigkeit zu erfiillen, wobei diese Daten nicht zwingend alle im
Datencockpit angezeigt werden missen, bzw. sollten. Hier ist der Malstab starker auf die
Nachvollziehbarkeit der Verarbeitung zu setzen und nicht die absolut betrachtete Vollstandigkeit aller
Protokolldaten.

Zur Beweissicherheit und Revisionsfestigkeit stehen zwei Punkte im Konflikt: Einerseits darf die
Protokollierung keine automatisierte Leistungs- und Verhaltenskontrolle der datenverarbeitenden
Personen ermdglichen. Andererseits sollte sie moglichst datensparsam eingerichtet werden.”?
Insgesamt sollte auf eine Weise protokolliert werden, die ein Nachvollziehen der einzelnen
Verarbeitungsschritte, Anwendungen, Maschinen und Personen mit Zeitbezug erlaubt und diese
Daten unveranderlich mit beschranktem Zugang ablegt. Nach § 8 Abs. 2 IDNrG-E ist auf Ebene der
Registermodernisierungsbehérde vorgeschrieben, dass durch technische und organisatorische
Malnahmen Daten nicht unbefugt verarbeitet werden kénnen. Ebenso haben abrufende Stellen, die
das automatisierte Abrufverfahren nutzen, sicherzustellen, dass nur befugte Personen dieses nutzen
kénnen.

Der vorliegende Gesetzesentwurf lasst offen, ob die Protokolle aus Metadaten, Inhaltsdaten oder
beidem bestehen. In die Protokolle personenbezogene Inhaltsdaten aufzunehmen, ist nicht
empfehlenswert. Metadaten sind fiir das Nachvollziehen der Datenverarbeitung ausreichend, also
beispielsweise Angaben zu Zeitpunkt, Verarbeitungszweck, Verarbeitungsgrundlage sowie der
verarbeitenden Stelle. Inhaltsdaten sollten hingegen (iber das Auskunftsrecht abrufbar sein, die
Trennung von Inhaltsdaten und Metadaten ist ein Schutzmechanismus fir den Fall einer
Kompromittierung des Datencockpits. Das Datencockpit kdnnte in Zukunft neben der Auskunft Gber
die Datenverarbeitung auch eine Datenauskunft nach Art. 15 DSGVO ermaglichen. Die hier etablierte
Infrastruktur kdonnte ebenso die Grundlage fiir einen datenschutzkonformen Kontakt zum Staat

72 Der § 12 Abs. 2 Nr. 6 IDNrG-E nennt explizit nur § 9 Abs. 1 S. 2 IDNrG-E.

73 Arbeitskreis ,, Technische und organisatorische Datenschutzfragen” der Konferenz der
Datenschutzbeauftragten der Bundes und der Lander, Orientierungshilfe ,,Protokollierung, 2009, 3.
https://www.datenschutz-berlin.de/fileadmin/user upload/pdf/orientierungshilfen/2009-OH-
Protokollierung.pdf (10.12.2020).
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bieten, eine gesetzliche Verankerung einer Funktion zur Datenauskunft nach Art. 15 DSGVO ist
empfehlenswert. Zusatzlich sollte ein zukiinftiger grenziiberschreitender Datenverkehr nach SDG-VO
im Datencockpit abgebildet werden.

IV. Internationale Architekturmodelle von Registerlandschaften

Internationale Ubersicht von Registerlandschafen

Im E-Government fiihrende Lander haben funktionierende Registerlandschaften als Basis fiir digitale
Verwaltungsverfahren gemein. Basierend auf der europaweiten Datenschutzdebatte und zur
Wahrung der Datensicherheit besitzen diese Registerlandschaften Schutzmechanismen, um
Datenmissbrauch zu verhindern.

Schutzmechanismen Deutschland Osterreich Estland Dianemark
(RegMoG)

System bereichsspezifischer X
Personenkennzeichen

Ex-Ante-Berechtigungspriifung (x) auf
X X X
durch Intermediar (4 Corner) Bundesebene
Ex-Post Kontrollierbarkeit der (x) teilweise in
. . X X -
Datenzugriffe, Datencockpit Planung
Dezentrale verteilte Register X - - -

Datenschutz als Verfassungsrecht,
strenge Datenschutzaufsicht,
Evaluierung und Berichtswesen X - - -
ans Parlament, Straftatbestand
mit Freiheitsstrafe

74

Osterreich

In der Debatte wird haufig das 0Osterreichische Modell und die bereichsspezifischen
Personenkennzeichen (bPK), die aus Stammzahlen gebildet werden, als eine der wirksamsten
datenschutzrechtlichen MaRBnahmen angefiihrt. In Osterreich kann die Stammzahl als allgemeines
Personenkennzeichen gewertet werden.”> Allerdings ist die Stammzahl nur der
Stammzahlenregisterbehoérde bekannt, sie wird nicht zwischen den Behorden tibermittelt und damit
nicht verbreitet.”® Mit der Einfiihrung der Kombination aus Stammzahl und bPK wird grundsatzlich
eine grundrechtsschonende Losung gewahlt und dem Gedanken “Privacy by Design” Rechnung
getragen, da die Moglichkeiten von Datenabfragen und Zusammenfiihrungen nicht erweitert
werden.”” Allerdings wird die fortlaufend notwendige bPK-Berechnung fiir Dateniibermittlungen an
einer zentralen Stelle vorgenommen, sodass theoretisch die Gefahr der Datensammlung an der
sensiblen Stelle besteht. In Diskussion ist eine Verschlisselung der Inhaltsdaten und der
Protokolldaten.

74 Vgl Stellungnahme Nationaler Normenkontrollrat (NKR), 12/2020.
7> Martini/Wagner/Wenzel, 38.
76 Martini/Wagner/Wenzel, 38.
77 Martini/Wagner/Wenzel, 40.
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Das bPK-System wurde Anfang 2000 entwickelt und auf Bundesebene in mehr als 30 Registern
realisiert, die Daten werden, selbst wenn lokale Register vorliegen, zentrale auf Bundesebene
harmonisiert, gespeichert und verarbeitet. Das Angriffs- und Missbrauchsrisiko beim 6sterreichischen
Zentralen-Melderegister (ZMR) ist im Vergleich zur aktuellen dezentral verteilten Lésung des
deutschen Meldewesens hoher einzustufen. Im Fall eines unberechtigten Zugangs oder eines
Missbrauchs durch Zugangsberechtigte kann im Osterreichischen Melderegister grundsatzlich auf alle
Daten zugegriffen werden. In Deutschland ist im gleichen Fall nur das jeweilige lokale Melderegister
betroffen, das nur einen Ausschnitt der Meldedaten enthalt. Das Risiko wurde beim osterreichischen
Erganzungsregister fiir Sonderfalle natirlicher und juristischer Personen sichtbar, bei welchem tber
Jahre personliche Daten von mindestens einer Million Birger und Biirgerinnen 6ffentlich zuganglich
waren.’®

Das oOsterreichische System bietet keine Kontrollfunktion der Datennutzung. Ein Zugriff auf die
Protokolldaten durch die betroffene Person ist nicht vorgesehen. Geplant ist hingegen die Weitergabe
von staatlichen Daten durch Biirgerinnen und Birger an die Wirtschaft. Durch die dazu notwendigen
bPK-Berechnungen sind die Metadaten der Datentransaktionen wahrend der Transaktion bzw. im
Anschluss theoretisch in einem dafiir vorgesehenen Datencockpit einsehbar. Der Fokus liegt dabei auf
die Protokollierung der Datenlbermittlung, die durch den Blirger oder die Birgerin initiiert wurde. Ein
zuklnftiger Vorteil des Osterreichischen Datencockpits wird ein automatisiertes Auskunftsrecht tiber
die bPK-gefiihrten Register. Nicht dazu zdhlen aufgrund der fehlenden Ausstattung mit
bereichsspezifischen Personenkennzeichen die Register und Datenanwendungen auf der
Landesebene. Die Landesverwaltungen, die um ein Vielfaches mehr Verfahren fiihren, haben die bPK
nicht oder nur fir vereinzelte Verfahren eingefiihrt. Dadurch mangelt es an der durchgehend
praktischen Umsetzung und Wirkung des Systems, trotz einer Einflihrung vor Gber 15 Jahren.

Estland

Das X-Road-System in Estland ermdglicht den Datenaustausch zwischen autorisierten Datenbanken,
wobei streng geregelt ist, wer was speichern und worauf zugreifen darf. Ahnlich dem 4-Corner-Modell
erfolgt eine Ex-Ante-Priifung. Daten werden zum (iberwiegenden Teil auf nationaler Ebene
gespeichert. Gemeinsamer Grundsatz ist, dass die Daten dort gespeichert werden, wo sie entstehen.”
Blrgerinnen und Biirger kdnnen auf all ihre Inhaltsdaten zugreifen und diese auch fiir von ihnen
verantwortete Prozesse nutzen. Zusatzlich kdnnen Biirgerinnen und Birger ex-post nachvollziehen,
wer die Daten wann verarbeitet hat. Zur Harmonisierung der Daten wird wie im RegMoG-E eine
Identifikationsnummer in den Registern gefiihrt.

Danemark

In Danemark werden von Behorden die Basisdaten, zum Beispiel Informationen Uber Personen,
Unternehmen oder Orte, registriert und im gesamten &ffentlichen Sektor wiederverwendet.®® Die
Basisdaten miissen zuverldssig und von hoher Qualitdat sein. Um Behoérden, Unternehmen und
Blrgerinnen und Biirgern einen leichten Zugang zu den Daten zu ermdglichen, sind sie tiber den “Data
Distributor” teilweise frei zuganglich.®!

78 https://epicenter.works/content/groesster-datenskandal-der-republik-ueber-eine-million-wohnadressen-
oeffentlich (10.12.2020).

72 https://thedigitalarchitects.de/x-road-estland/ (10.12.2020).

80 The Danish Government/Local Government Denmark, Good basic data for everyone — a driver for growth
and efficiency, 2012.

81 The Government/Local Government Denmark/Danish Regions: A stronger and more secure digital Denmark,
Digital Strategy 2016-2020, 2016.
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Kombination von Schutzmechanismen der internationalen Registerlandschaften

In den aktuellen Gutachten und Stellungnahmen zum RegMoG-E wird eine Kombination von
Schutzmechanismen der beschriebenen internationalen Modelle vorgeschlagen. Beispielswiese eine
Mischung der bereichsspezifischen Personenkennzeichen aus dem 0Osterreichischen Modell mit dem
4-Corner-Modell und/oder mit einer dezentralen Speicherung. In der Theorie sind diese Modelle
kombinierbar, wenn auch nicht immer zweckmaRig. In der Praxis ist aufgrund der steigenden
Komplexitat des Gesamtsystems eine erfolgreiche Umsetzung von kombinierten Schutzmechanismen
so gut wie auszuschlieBen. Der Vorschlag, das dsterreichische bereichsspezifische Kennzahlsystem mit
dem Modell einer dezentralen verteilen Datenhaltung und -verarbeitung des deutschen RegMoG-E zu
kombinieren, Ubersteigt in seiner technischen und seiner organisatorischen Komplexitdt angesichts
der foderal verteilten Organisationen des Bundes, der Lander und der Kommunen eine Schwelle der
Machbarkeit. Eine dadurch verzogerte Umsetzung hatte zum Ergebnis, dass die aktuellen
datenschutzrechtlichen Spannungsfelder der Datenminimierung, Transparenz und Datenintegritat
Uber das nachste Jahrzehnt nicht auflésbar waren. In Folge waren auch die Ziele des Gesetzes nicht
erreichbar, weil eine datenschutzkonforme Registerlandschaft die Grundlage sowohl fir digitale
Verwaltungsverfahren in Deutschland als auch fir die europarechtlich zwingend vorgesehenen
grenzliberschreitende Verwaltungsverfahren bildet.

Eine andere diskutierte Variante sind zentrale Register nach dem 0Osterreichischen Modell. Die
dezentrale Registerstruktur in Deutschland - im Gegensatz zur zentralen Struktur in Osterreich -
misste unter groBem Aufwand zurlickgebaut und die gesamte etablierte Datenkommunikation
reorganisiert werden.® Technisch wére dieses Vorgehen mit groRem finanziellem und zeitlichem
Aufwand moglich. Die Speicherung der fachlichen Daten auf Bundesebene |6st jedoch das Privacy-by-
Design-Prinzip der Separierung der Daten durch dezentrale lokale Speicherung auf und verliert so eine
zentrale Starke des RegMoG-E auf. Durch die zentrale Speicherung und Verarbeitung ware zwar das
bPK-Modell anwendbar, aber die Motivation fiir Angriffe und das Datenmissbrauchspotential generell
wirden dadurch steigen. Aufgrund der wesentlich héheren Komplexitat des Architekturmodells, der
hohen Anzahl der Beteiligten und der fehlenden Erfahrungen mit den bPK-Komponenten ist eine
erfolgreiche und vor allem zeitnahe Umsetzung bis Ende 2023 so gut wie auszuschlieRen.

In Abwagung dieser beiden Modelle ist die vorgeschlagene Architektur des RegMoG-E mit dezentraler
verteilter Speicherung und Verarbeitung, der Vorabpriifung (ex-ante) der bereichsiibergreifenden
Kommunikation durch das 4-Corner-Modell und einer nachtraglichen Priifung der Protokolldaten
durch die Birgerinnen und Biirger (ex-post) nach Einschatzung des Autorinnen-Teams eine groRRere
Starkung der informationellen Selbstbestimmung und somit ist auch aus der Perspektive des
Datenschutzes dem RegMoG-E im Vergleich zu anderen Varianten der Vorzug zu geben.

82 Deutscher Bundestag - Wissenschaftliche Dienste, Einfliihrung einer registeriibergreifenden einheitlichen
Identifikationsnummer nach dem Entwurf eines Registermodernisierungsgesetzes, 11.
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Gutachterliche Stellungnahme zum Entwurf eines Gesetzes zur Einfihrung und
Verwendung einer ldentifikationsnummer in der 6ffentlichen Verwaltung und zur
Anderung weiterer Gesetze (Registermodernisierungsgesetz — RegMoG; Drucksa-
che 19/24226)

Sehr geehrte Frau Vorsitzende,

sehr geehrte Damen und Herren Abgeordnete,

ich danke fur die Gelegenheit zur Stellungnahme zum genannten Gesetzentwurf.

Nach allgemeinen Erwagungen zum Gesetzentwurf (dazu A.), wird zun&chst auf Rege-
lungen eingegangen, die das vorgeschlagene, registeriibergreifende Identitats- und Da-
tenmanagements kennzeichnen (dazu B.). Im Anschluss werden sonstige, einzelne Vor-
schriften thematisiert (dazu C.). Redaktionelle Hinweise zum Gesetzentwurf finden sich
gesammelt zum Schluss der Stellungnahme (dazu D.).

Um in der vorliegenden Stellungnahme Vorschriften des vorliegenden Gesetzentwurfs
von geltenden Vorschriften unterscheiden zu kdnnen, sind erstere mit einem ,-E“ in der
Gesetzesbezeichnung erganzt (z.B. 8 10 OZG-E). Seitenzahlen ohne Quellenangaben
beziehen sich auf den Gesetzentwurf der Bundesregierung (Drucksache 19/24226).

Im Rahmen der Anhdrung gehe ich gerne auf einzelne Punkte ein.
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A. Allgemeines

Der vorgelegte Entwurf dient der Vereinfachung des Verwaltungskontakts zwischen Be-
horde und Burger:innen. Hierzu soll die 2007 eingefihrte Steueridentifikationsnummer
(BGBI. 2006 S. 2726 ff.) als allgemeine Kennziffer in viele andere Verwaltungsbereiche
Ubernommen werden. Die einzurichtende Registermodernisierungsbehérde wirde zent-
ral die Daten der natirlichen Personen verwalten und den Behoérden bei Anfragen zur
Verfugung stellen, um mehrfache Nachweise und Angaben personlicher Informationen

zur Identifizierung tberflissig zu machen.

Es besteht ein verbreitetes Einvernehmen, dass es einer schnelleren Umsetzung der Di-
gitalisierung der Verwaltung bedarf und dass dabei der Registermodernisierung eine
zentrale Bedeutung zukommt. Dem ist grundsatzlich zuzustimmen, wobei gerade der vor-
liegende Gesetzentwurf und die bislang geduRRerten Einschatzungen daran erinnern,
dass zugunsten der Schnelligkeit keine Abstriche in der fachlichen Qualitat in Kauf ge-
nommen werden sollten. Eine ausfihrlichere parlamentarische und fachliche Befassung
ware insoweit winschenswert gewesen. Der vorliegende Gesetzentwurf weitet zudem
die ,Parallelgesetzgebung” und Regelungszersplitterung im Allgemeinen Verwaltungs-
verfahrensrecht weiter aus, wie sie mit den E-Government-Gesetzen von Bund und L&n-
dern (EGovGe) und dem OZG ihren Anfang nahmen und einer sicheren und handhand-
baren Rechtsanwendung nicht zutraglich sind. Die mit dem Gesetzentwurf vorgelegten
Regelungsgegenstande der Digitalisierung betreffen, ebenso wie die meisten geltenden
Regelungen der EGovGe des Bundes und der Lander und des OZG, das Verwaltungs-
verfahren im Allgemeinen und gehéren damit in eine Reform der allgemeinen Verwal-
tungsverfahrensgesetze. Dies zeigt etwa der Vorschlag, mit der Steuer-ID ein Element
aus dem allgemeinen (!) Steuerverfahrensrecht (§ 139b AO) in ein ,spezielles” Verwal-

tungsgesetz zu Ubernehmen, das aber die Verwaltung im Allgemeinen betrifft.

Die Wesentlichkeit vieler, im vorgelegten Entwurf aufgeworfener Regelungsgegenstande

sprechen zudem fur eine starkere Regulierung unmittelbar auf Gesetzesebene. Dagegen
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arbeitet der vorgelegte Gesetzentwurf wie auch schon das OZG in seiner geltenden Fas-
sung mit einer Auslagerung der Regulierung auf die untergesetzliche Ebene, insbheson-

dere auf die Verordnungsebene.

Weil es auf der anderen Seite — beinahe 30 Jahre nach der kommerziellen Offnung des
Internets — wirklich Zeit ist, die Chancen und Potenziale der Digitalisierung fur die Ver-
waltung starker als bisher nutzbar zu machen und die Reformgeschwindigkeit zu erh6-

hen, ist der vorgelegte Gesetzentwurf grundsatzlich zu begrif3en. Eine weitere Verzdge-

rung — in Hinblick auf die vorangeschrittene Legislaturperiode dann womaoglich um Jahre
— ist aus reformerischer und innovationsbezogener Perspektive kaum hinnehmbar. Dies

darf allerdings nicht dazu flhren, dass verfassungsrechtliche Grenzen Uberschritten und

sonstige Risiken nicht so gut wie mdglich vorgebeugt werden. Diese Risiken und verfas-

sungsrechtlichen Bedenken wurden seit Bekanntwerden des Gesetzentwurfs von vielen
Seiten, teilweise auch sehr eindringlich formuliert (StN Sorge unter Verweis auf Sorge/v.
Lucke/Spiecker gen. D6hmann, Registermodernisierung, Datenschutzkonforme und um-
setzbare Alternativen; Stellungnahme des BfDlI vom 21.10.2020; Wissenschatftliche
Dienste des Bundestags, Ausarbeitung WD 3 — 3000 - 196/20).*

In diesem Sinne konzentriert sich die Stellungnahme darauf, Standpunkte und — nach

Moglichkeit — Vorschldage zu unterbreiten, die den bislang aufgeworfenen Erwégungen,

Bedenken und Risiken Rechnung tragen kénnen. Diese knupfen auf zwei Ebenen an:

Zum einen an der Regulierung des vorgeschlagenen Modells eines registeribergreifen-
den Identitats- und Datenmanagements selbst (dazu vor allem B.), zum anderen an der
Methode und dem Vorgehen der gesetzlichen Steuerung, etwa im Hinblick auf Mecha-
nismen zur Absicherung gesetzgeberischer Eigenkontrolle (dazu vor allem C.). Gerade
mit dem zuletzt genannten AnknuUpfungspunkt kann Unsicherheiten begegnet werden,

die stets mit technischen Entwicklungen verbunden sind und insbesondere in derartig

! Bei der Erstellung dieser Stellungnahme konnten neben den Dokumenten der am Gesetzgebungsverfahren betei-
ligten Organe insbes. schon verschiedene Arbeitspapiere, Positionen, Gutachten und Stellungnahmen beriicksichtigt
werden, soweit sich konkret mit dem vorliegenden Gesetzentwurf befassen, so insbesondere Martini/Wagner/Wen-
zel, Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in staatlichen Registern, 2017; Sorge/v. Lu-
cke/Spiecker gen. D6hmann, Registermodernisierung, Datenschutzkonforme und umsetzbare Alternativen; Stellung-
nahme des BfDI vom 21.10.2020; Wissenschaftliche Dienste des Bundestags, Ausarbeitung WD 3 — 3000 - 196/20StN;
Berger, BV kommunale Spitzenverbande, 19(4)667A; StN Sorge, 19(4)667 C; StN Bundessteuerberaterkammer; er-
ganzende StN NKR, 19(4)670. Der Verfasser dankt seinen Mitarbeitern Jannes Matzen und Lennart Feix fir die wert-
volle Unterstiitzung.
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innovationsdynamischen Bereichen wie der Digitalisierung unvermeidbar auf verfas-
sungsrechtliche Bewertungen durchschlagen. Dies steht wiederum in einem unmittelba-

ren Zusammenhang mit der sorgfaltigen Ausfillung der gesetzgeberischen Einschét-

zungs- und Prognoseprarogative, die — wie die Stellungnahme zeigt — von besonderer

Bedeutung fur die verfassungsrechtliche Bewertung des vorgelegten Gesetzentwurfs ist.

B. Zu Vorschriften, die das vorgeschlagene Modell eines registeriibergreifenden
Identitats- und Datenmanagements kennzeichnen

Der vorgelegte Gesetzentwurf statuiert durch das Zusammenspiel verschiedener Rege-
lungen ein spezifisches Modell eines registerubergreifenden ldentitats- und Datenmana-
gements. Ob und in welcher Hinsicht der Gesetzentwurf in seinem Grundansatz oder
auch nur in einzelnen Regelungen anpassungsbeddrftig ist, richtet sich vor allem danach,
ob und inwieweit dieser in der vorliegenden Fassung den Anforderungen héherrangigen
Rechts, namentlich der Datenschutz-Grundverordnung (dazu I.) und des Grundrechts auf

informationelle Selbstbestimmung (dazu II.) genigt.

l. Anpassungsbedarf am Mal3stab der Datenschutz-Grundverordnung

Die Regelungen des RegMoG-E zur automatisierten Verarbeitung von personenbezoge-
nen Daten wie der Steuer-ID in Registern 6ffentlicher Stellen miissen den Anforderungen
der DSGVO genuigen, vgl. Art. 2 Abs. 1i.V.m. 4 Nr. 1 DSGVO. Besondere Anforderungen
an nationale Kennziffern oder Kennzeichen von allgemeiner Bedeutung werden in Art. 87
DSGVO gestellt. Hiernach ist die Verarbeitung einer Kennziffer durch die Mitgliedstaaten
mit der Verordnung vereinbar, sofern ein Mindestschutzniveau im Sinne des Art. 87 S. 2
DSGVO eingehalten wird. Die im RegMoG-E vorgesehene Identifikationsnummer ist als
Kennzeichen von allgemeiner Bedeutung einzustufen, womit der Entwurf an den gefor-
derten Schutzstandards in Bezug auf die Wahrung geeigneter Garantien fur die ,Rechte
und Freiheiten der betroffenen Personen® zu messen ist (vgl. Sorge/v. Lucke/Spiecker
gen. Dohmann, S. 21). Ob diese materiellen Anforderungen an das Schutzniveau durch

die im aktuellen Entwurf vorgesehenen Garantien eingehalten werden, erscheint jeden-
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falls nicht zweifelsfrei. Derartige Garantien kdnnen gesetzlicher, technischer und organi-
satorischer Natur sein (Hansen, in: Simitis/Hornung/Spiecker gen. Dohmann, Art. 87 Rn.
23). Fur eine Vereinbarkeit mit Art. 87 DSGVO sprechen im Ergebnis unter anderem die
vorgesehene Zweckbindung, die Sanktionstatbestdnde und Schutzmafl3nahmen wie das
4-Corner-Modell. Teilweise wird auch unter Hinweis auf die unkonkrete Norm lediglich
ein Minimum an Garantien gefordert, was der Gesetzentwurf einhalten durfte (vgl. v. Le-
winski, S. 3). Dagegen wird jedoch angefiihrt, dass zum Einen die technischen Sicherun-
gen noch zu konkretisieren sind (etwa durch Verordnungen des BMI, vgl. § 12 Abs. 2
IDNrG-E, siehe dazu Il. 2. b. (3)) und zum Anderen die Zweckbindung durch die Verknup-
fung der Vielzahl von Registern faktisch unterlaufen werden kénne (vgl. Sorge/v. Lu-
cke/Spiecker gen. Dohmann, S. 22).

Auch wenn der vorgelegte Gesetzentwurf bereits eine Reihe der gebotenen Sicherungen
und Garantien enthalt (so auch StN NKR, S. 1f.; Sorge/v. Lucke/Spiecker gen. D6hmann,
S. 22), sollten alle weiteren Mdglichkeiten ergriffen werden, den datenschutzrechtlichen
Prinzipien des Art. 87 S. 2 DSGVO und auch des — weiterhin zu bericksichtigenden (Mar-
tini/Wagner/Wenzel, S. 7) — Art. 5 DSGVO Rechnung zu tragen. Dies betrifft insbeson-
dere die Datenminimierung, die Zweckbindung, die Transparenz und die Datenqualitat
bzw. -richtigkeit (ausfuhrlich zum Folgenden auch Sorge/v. Lucke/Spiecker gen. D6h-
mann, S. 23 1.).

1. Grundsatz der Datenminimierung

In Hinblick auf den Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. c DSGVO und
den verfolgten Zwecken des Gesetzentwurfs erscheint die Erhebung des letzten Verwal-
tungskontakts nach § 4 Abs. 3 Nr. 2 IDNrG-E als ungerechtfertigt (vgl. Stellungnahme Gl,
S. 6). Auch die Begriundung des Gesetzentwurfs (S. 77: ,Lebenszeichen®) vermag inso-

weit nicht zu Uberzeugen.
8 4 Abs. 3 Nr. 2 IDNrG-E sollte ersatzlos gestrichen werden.

Ebenfalls aus Griinden der Datenminimierung sollte gepruft werden, ob es nicht regel-
mafig ausreicht, sich im Hinblick auf das Basisdatum ,Staatsangehdrigkeiten® (8 4 Abs.
2 Nr. 8 IDNrG-E) bei Abfragen bzw. ,Abrufen® auf die Mitteilung zu beschranken, ob es
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sich um einen deutschen, einen EU- oder einen Nicht-EU-Staatsburger handelt (vgl. Mar-
tini/lWagner/Wenzel, S. 10):
In 8 6 IDNrG-E konnte unter Verschiebung der Folgeabsatze ein neuer Absatz 3
eingefligt werden:
,Der Abruf und die Ubermittlung des Datums nach Absatz 2 Nummer 8 ist auf eine
Zuordnung zu den Kategorien der deutschen, der EU- und Nicht-EU-Staatburger-

schaft zu beschréanken, soweit fir die Aufgabenerflillung nicht die Kenntnis der
Staatsangehorigkeit erforderlich ist.

Die Datenminimierung gebietet es schlielilich, keine Register einzubinden, die bei der
Erbringung von Verwaltungsleistungen nicht benétigt werden, wie dies etwa fur das Ge-
samtverzeichnis bei der Bundesrechtsanwaltskammer (IDNrG-E Anlage Nr. 46) ange-
merkt wurde (vgl. Stellungnahme BRAK, S. 2{.). Die in der Anlage zum IDNrG-E genann-
ten Register sollten im Zweifel nochmal im Hinblick auf ihre Relevanz fur Verwaltungs-
leistungen Uberprift werden.

In Ziffer 46 der Anlage zum IDNrG-E sollten die Worte ,und Gesamtverzeichnis

der Bundesrechtsanwaltskammer nach 8§ 31 der Bundesrechtsanwaltsord-
nung” ersatzlos gestrichen werden.

2. Grundsatz der Zweckbestimmung und -bindung

Personenbezogene Daten missen gemald Art. 5 Abs. 1 lit. b DSGVO flr festgelegte,
eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise verarbeitet werden. In dieser Hinsicht wurden
ernst zu nehmende Bedenken gegen den vorgelegten Gesetzentwurf erhoben (Art. 29
Working Party, S. 16; BfDI, S. 9; Sorge/v. Lucke/Spiecker gen. DOhmann, S. 23 f.), die
letztlich bemangeln, dass die Eingrenzungsfunktion, die Uber die Zweckbestimmtheit er-
reicht werden soll, kaum gewahrt ist. Die einschlagigen Vorschriften wie 88 1, 5 Abs. 1
Nr. 1 und 2 IDNrG-E sind zu unbestimmt, wenn man die Eingriffsintensitat beriicksichtigt.
Vor diesem Hintergrund wird zu Recht vorgeschlagen, der Identifikationsnummer einen
einzigen Zweck zuzuordnen, namlich die Identifikation von natirlichen Personen gegen-
Uber der Verwaltung (BfDI, S. 9), sowie ausdrtcklich darauf hinzuweisen, dass die Iden-
tifikationsnummer auch nur zu diesem Zweck verarbeitet werden darf (vgl. DRV 2020, S.
10).

Seite 141 von 201



@ POLIZEI

hochschule

8§ 5 Abs. 1 IDNrG-E sollte um einen folgenden Satz 2 erganzt werden:

,Die Verarbeitung der Identifikationsnummer durch éffentliche und nicht-offentliche
Stellen zu anderen Zwecken ist auf3er in den gesetzlich oder der Verordnung (EU)
2016/679 vorgesehenen Féllen unzuléssig.“

3. Grundsatz der Transparenz

Art. 5 Abs. 1 lit. a Alt. 3 DSGVO sieht vor, dass personenbezogene Daten in einer fur die
betroffene Person nachvollziehbaren Weise verarbeitet werden missen. Das RegMoG-
E reagiert hierauf mit der Einfilhrung des Datencockpits (88 10, 11 OZG-E), worlber es
fur den Burger moglich wird, die ihn betreffenden Datenverarbeitungen mit der Identifika-
tionsnummer nachzuvollziehen. Es ist zu begrtif3en, dass auf Hinweis des Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (BfDI, S. 10) mit § 10 Abs. 2 S. 2,
2. HS und S. 3 OZG-E eine Regelung nachgeschoben wurde, welche die Aufbewahrung
der Daten auf die Dauer der jeweiligen Nutzersession begrenzt. Allerdings sollten auch
vor den Hintergrund des Grundrechts auf informationelle Selbstbestimmung ein weiterer
funktionaler Ausbau des Datencockpits unbedingt erwogen werden (s. dazu noch Il. 2. b
(6) und den dortigen Vorschlag).

4. Grundsatz der Datenqualitat und -richtigkeit

Gemal Art. 5 Abs. 1 lit. d DSGVO mussen personenbezogene Daten sachlich richtig und
erforderlichenfalls auf dem neuesten Stand sein. 8 1 Nr. 2 INrG-E erklart die Verbesse-
rung der Datenqualitat zum ausdricklichen Ziel des Gesetzentwurfs. In der Konsequenz
enthalt der Gesetzentwurf mit 8 10 IDNrG-E auch konkrete Festlegungen — etwa zu Zu-
standigkeiten fir die Qualitatssicherung des Systems und der Daten oder zur Bereinigung
von Mehrfach-, Uber- und Unterdatenerfassungen, damit die Datenqualitit auch tatsach-
lich gewahrleistet werden kann (kritisch Databund 2020, S. 2; Sorge/v. Lucke/Spiecker
gen. D6hmann, S. 24).
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II.  Anpassungsbedarf am Mal3stab des Grundrechts auf informationelle Selbst-
bestimmung

Soweit — wie vorliegend im Fall des Art. 87 DSGVO — das Handeln der Mitgliedsstaaten
nicht vollstandig durch das Unionsrecht vorbestimmt ist, verbleibt dem deutschen Ge-
setzgeber ein Gestaltungsspielraum, ob und wie er Kennzeichen von allgemeiner Bedeu-
tung reguliert. Selbstverstandlich bleibt er dabei an das nationale Verfassungsrecht ge-
bunden (vgl. BVerfG, NJW 2020, S. 314). Das mit dem Gesetzentwurf vorgelegte Modell
eines registeribergreifenden Identitats- und Datenmanagements samt Einfiihrung einer
registeribergreifenden einheitlichen Identifikationsnummer muss sich dabei vor allem am
Malflistab des Allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

in seiner Auspragung als Recht auf informationelle Selbstbestimmung messen lassen.

Das Recht auf informationelle Selbstbestimmung gibt dem Einzelnen die Befugnis, grund-
satzlich selbst Giber die Preisgabe und Verwendung seiner personenbezogenen Daten zu
bestimmen (BVerfGE 65, 1 [43]). Es tragt Gefahrdungen und Verletzungen der Person-
lichkeit Rechnung, die sich unter den Bedingungen moderner Datenverarbeitung aus in-
formationsbezogenen MalRhahmen ergeben (vgl. BVerfGE 65, 1 [42 f.]; 118, 168 [184];
Beschl. v. 10.11.2020 — 1 BvR 3214/15, Rn. 71). Das mit dem vorgelegten Gesetzentwurf
beabsichtige Modell eines registeribergreifenden Identitats- und Datenmanagements
greift sowohl in seinen einzelnen Elementen — inshesonder mit der Einflihrung einer Iden-
tifikationsnummer (8 1 IDNrG-E), deren Speicherung in 56 Registern (8 1 IDNrG-E i.V.m.
Anlage) und dem Verfahren des Datenabrufs und -Ubermittlung (88 6 f. IDNrG-E) — als
auch in seiner Gesamtfunktionalitat in das Recht auf informationelle Selbstbestimmung
ein (vgl. S. 62).

Das Recht auf informationelle Selbstbestimmung ist allerdings nicht schrankenlos ge-
wabhrleistet. Der Einzelne muss Einschrankungen durch oder aufgrund eines Gesetzes

hinnehmen, soweit dies durch Uberwiegendes Allgemeininteresse gerechtfertigt wird.

Seite 143 von 201



@ POLIZEI

hochschule

1. Absolute verfassungsrechtliche Unzul&ssigkeit einer einheitlichen register-
ubergreifenden ldentifikationsnummer?

Eine solche Rechtfertigung durch tGiberwiegendes Allgemeininteresse scheidet allerdings
von vornherein aus, wenn die vom Gesetzentwurf vorgesehene Einfihrung und Verwen-
dung einer einheitlichen registerubergreifenden Identifikationsnummer (vgl. insbeson-
dere 8 1 IDNrG-E) den Kernbereich des Allgemeinen Personlichkeitsrechts dergestalt

bertihrt, dass die Menschenwilrde im Sinne von Art. 1 Abs. 1 GG tangiert ist.

Die Menschenwdirde ist verletzt und damit der Kernbereich des Allgemeinen Persoénlich-
keitsrechts betroffen, wenn der Mensch zu einem blof3en Objekt des Staates gemacht
wirde. Mit der Menschenwirde wére es nicht zu vereinbaren — so das Bundesverfas-
sungsgericht im Mikrozensus-Urteil von 1969 (BVerfGE 27, 1 ff.) —, ,wenn der Staat das
Recht fur sich in Anspruch nehmen kénnte, den Menschen zwangsweise in seiner gan-
zen Personlichkeit zu registrieren und zu katalogisieren, sei es auch in der Anonymitat
einer statistischen Erhebung, und ihn damit wie eine Sache zu behandeln, die einer Be-

standsaufnahme in jeder Beziehung zuganglich ist.”

Im Volkszahlungsurteil von 1983 stellte das Gericht die Mdglichkeit einer umfassenden
Registrierung und Katalogisierung der Personlichkeit durch die Zusammenfihrung ein-
zelner Lebensdaten und Personaldaten in den teleologischen Kontext der Gefahr der
,Erstellung von Personlichkeitsprofilen* (BVerfGE 65, 1 [53]). Eine Abbildung der Person-
lichkeit sei anzunehmen, ,soweit eine unbeschrankte Verknlupfung der erhobenen Daten
mit den bei den Verwaltungsbehdrden vorhandenen, zum Teil sehr sensitiven Datenbe-
standen oder gar die ErschlieBung eines derartigen Datenverbundes durch ein einheitli-
ches Personenkennzeichen oder sonstiges Ordnungsmerkmal moglich ware* (BVerfGE
65, 1 [53]). In MaRnahmen wie ,zum Beispiel [der] Einfihrung eines einheitlichen, fr alle
Register und Dateien geltenden Personenkennzeichens oder dessen Substituts,“ lage
,ein entscheidender Schritt, den einzelnen Blrger in seiner ganzen Personlichkeit zu re-
gistrieren und zu katalogisieren® (BVerfGE 65, 1 [27]), weil ,sie es erst erlauben, diese
Daten, bezogen auf bestimmte Personen oder Institutionen, zusammenzufihren® (BVer-
fGE 65, 1 [57]). Diese Aussagen des Gerichts werden verbreitet so verstanden, dass eine
allgemeine Personenkennziffer generell unzulassig ist, wahrend eine bereichsspezifische

Ziffer wie die Steuer-ID in ihrer derzeitigen Verwendung nicht per se im Widerspruch zur
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Verfassung steht (vgl. Martini/lWagner/Wenzel, S. 30 f.; BfDI, S. 4 u. 8; vgl. auch BFH,
Urt. v. 18.1.2012 — Il R 49/10).

Ob das Gericht vor diesem Hintergrund die mit dem vorgelegten Gesetzentwurf beab-
sichtigte Einfuhrung der Steuer-1D als Identifikationsnummer fir verfassungsrechtlich ab-
solut — also ohne Abwagung — unzulassig ansehen wirde, ist zwar denkbar, erscheint

aber keinesfalls ausgemacht.

a. Maldstab

Zunachst lassen sich die Aussagen des Bundesverfassungsgerichts auch so verstehen,
dass nicht die Einfuhrung eines Personenkennzeichens an und fur sich ausgeschlossen
sein soll, sondern nur bestimmte Verkntpfungen von personenbezogenen Daten und da-
mit einhergehende Profilbildungen, die mit der Einfihrung eines Personenkennzeichens
zwar moglich, aber — weil es hierflr weitere Schritte bedurfte — nicht identisch sein wiirden
(vgl. BVerfGE 65, 1 [27]: ,ein entscheidender Schritt“). Moglicherweise ist dieses Ver-
stéandnis angesichts der heute bestehenden technischen Mdglichkeiten, auch ohne Per-
sonenkennzeichen Profile zu bilden, nochmal plausibler (vgl. Martini/Wagner/Wenzel, S.
31). In der Konsequenz muss es dann eher darum gehen, die technischen und organisa-
torischen Mittel zu erortern, welche die Gefahren aus der Profilbildung reduzieren kénnen
(vgl. Hornung, Die digitale Identitat, 2005, S. 161 f.; Martini/Wagner/Wenzel, S. 33). Ge-
messen an diesem Mal3stab l&sst sich vertreten, dass die mit dem vorgelegten Gesetz-
entwurf beabsichtigte Einflihrung der Steuer-ID als Identifikationsnummer in Hinblick auf
die Breite der verknilipften Register und auf die Abrufmadglichkeiten der dariiber erschlie-
Bungsfahigen Daten in den Bereich der Profilbildung vordringt und das Risiko entspre-
chend erhoht (so Sorge/v. Lucke/Spiecker gen. Dohmann, S. 15), aber eben nicht mit

einer solchen Profilbildung gleichbedeutend ist.

b. (Noch keine) Allgemeinheit des Personenkennzeichens

Doch selbst wenn man die Aussagen des Bundesverfassungsgerichts — entgegen der
Uberlegungen zu a) — so verstiinde, dass es nicht auf die tatsachlichen Verkniuipfungen
von Daten oder auf konkrete Profilbildungen, sondern allein auf die Einordnung eines

Kennzeichens als allgemeines Personenkennzeichen ankommt, ware die Annahme einer

11
Seite 145 von 201



@ POLIZEI

hochschule

absoluten Verfassungswidrigkeit nicht zwingend. Denn der Gesetzentwurf sieht zwar vor,
dass 56 Register mit der Steuer-1D ergéanzt werden sollen, was aber nur ein gutes Viertel
der vorhandenen 214 Register (Statistisches Bundesamt, Beistellung zum Gutachten des
Nationalen Normenkontrollrats, 2017, S. 4) ausmacht. In dieser Hinsicht mag die Steuer-
ID ein bereichsubergreifendes, aber noch kein allgemeines Personenkennzeichen sein.

c. Prognose- und Einschatzungsprarogative des Gesetzgebers und die daran
anzulegenden Sorgfalt

Letztlich wird deutlich, dass sich die Fragen, ob, in welcher Form und mit welcher Reich-
weite Personenkennzeichen eingefuhrt werden durfen, nicht eindeutig aus der Verfas-
sung und der sie konkretisierenden Verfassungsrechtsprechung beantworten lassen,
ohne hierfir Wirkungen, Nutzen, Risiken und Vor- und Nachteile einzuschétzen. Dies gilt
nicht zuletzt vor dem Hintergrund des heute erreichten, technischen Entwicklungstandes
der Digitalisierung, der vom Volksz&ahlungsurteil im Jahr 1983 naturgemaf nicht bertck-
sichtigt, moglicherweise noch nicht mal erahnt werden konnte. Soweit es aber einer sol-
chen (Neu)Einschatzung bedarf, ist hierzu in erster Linie der demokratisch unmittelbar
legitimierte Gesetzgeber berufen. Ihm steht ein verfassungsrechtlich fundierter Prog-
nose- und Einschatzungsspielraum zu (vgl. etwa BVerfGE 90, 145 [173]; 110, 177 [194];
113, 167 [234]) — freilich ungeachtet der Kontrollkompetenzen der Gerichte und deren

Reichweiten.

Dabei ist allerdings zu bedenken, dass dem Gesetzgeber bei der Einschétzung der Aus-
wirkungen einer neuen Regelung zwar ein betrachtlicher Spielraum zustehen kann (vgl.
BVerfGE 110, 177 [194]), er aber bei der Austibung seines Prognose- und Einschat-
zungsspielraums nicht vollig frei ist, sondern auch hier an die Verfassung gebunden bleibt
(Art. 20 Abs. 3 GG) und auch insoweit der verfassungsgerichtlichen Kontrolle unterliegt.
Dabei hadngt der Spielraum von der Eigenart des in Rede stehenden Sachbereichs, den
Moglichkeiten, sich ein hinreichend sicheres Urteil zu bilden und der Bedeutung der auf
dem Spiel stehenden Rechtsguter ab (BVerfGE 50, 290 [332 f]), 90, 145 [173]). Die Kon-
trolldichte durch das Bundesverfassungsgericht hangt vom Rang und der Bedeutung des
,Grundrechtsguts und der Eigenart des betroffenen Sachbereiches” ab (BVerfGE 76, 1,
51). Sachlich wird dabei auf die Beurteilung abgestellt, die dem Gesetzgeber ,bei der
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Vorbereitung des Gesetzes maglich war® (BVerfGE 25, 1, [17]; 113, 167 [234]). Das Ge-
richt bewertet, ob der Gesetzgeber ,seinen Einschatzungsspielraum in vertretbarer
Weise gehandhabt hat” (BVerfGE 88, 203 [262]) und wieweit er sich ein sicheres Urteil
bilden konnte (BVerfGE 100, 59 [101]; 103, 242 [267]). Je gewichtiger das gefahrdete
Rechtsgut ist und je weitreichender es beeintrachtigt werden kann, desto héhere Anfor-
derungen stellt das Gericht an den Grad der notwendigen Wahrscheinlichkeit bzw. die
Sicherheit der gesetzgeberischen Prognose und Einschatzung (BVerfGE 113, 348 [286]).

Der vorgelegte Gesetzentwurf und insbesondere die Einfuhrung der Steuer-1D als zuséatz-
liches Ordnungsmerkmal nach 8§ 1 IDNrG-E greift in die informationelle Selbstbestim-
mung mit einer Intensitat ein, die — wie ausgefuhrt — an den von der Menschenwirde in
Art. 1 Abs. 1 GG absolut geschiitzten Kernbereich jedenfalls heranreicht. Die mit der
Digitalisierung der Verwaltung einhergehenden Komplexitaten und Unsicherheiten und
die damit dem Gesetzgeber zufallende Prognose- und Einschatzungsprarogative sollte
daher keinesfalls als ,Freifahrtschein missverstanden werden. Das Gewicht der in Rede
stehenden Rechtsguter und die Eingriffsintensitat machen es vielmehr besonders wichtig,
im Gesetzgebungsprozess den moglichen Regulierungsalternativen nachzuspiren, sie
abzuwégen und dies auch zu dokumentieren, um dem Eindruck entgegenzutreten, we-
gen Zeitdrucks oder anderen sachwidrigen Erwagungen die erstbeste Mdglichkeit ge-
wéahlt zu haben. So ist von parlamentarischer und auch fachlicher Seite wiederholt ange-
mahnt worden, sich mit den vorgebrachten Einwéanden, Bedenken und Alternativen sub-
stantiiert auseinanderzusetzen. Die Ausfihrungen zu mdglichen Alternativen im Vorblatt
(S. 3) wie auch an anderen Stellen der Gesetzesbegrindung fallen weitgehend abstrakt
und pauschal aus und erschdpfen sich haufig darin, auf mogliche Mehrkosten und die
zeitliche Dringlichkeit hinzuweisen. Hier sollte gepruft werden, ob dies inhaltlich und do-
kumentarisch dem Sorgfaltsmal3stab gentigt, den das Bundesverfassungsgericht vorlie-
gend an die Ausfiillung des gesetzgeberischen Einschatzungs- und Prognosespielraums

stellen wiirde.

Dieser Aspekt der sorgfaltigen Austibung der gesetzgeberischen Einschatzungspraroga-
tive ist auch von zentraler Wichtigkeit, um die ihrerseits den vorliegenden Entwurf verfas-
sungsrechtlich stiitzenden Instrumente gesetzgeberischer Eigenkontrolle — wie insbeson-

dere Evaluation und Befristung (s. dazu unter C.) — nicht zu entwerten.
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2. Zur Verhaltnismaligkeit des registeribergreifenden Identitats- und Datenma-
nagements

Soweit die vom Gesetzentwurf vorgesehene Einfihrung einer einheitlichen registeriber-
greifenden Identifikationsnummer nicht als rechtfertigungsunféhig und damit als absolut
unzulassig angesehen wird, muss sich das vorgelegte Modell eines registeribergreifen-
den ldentitats- und Datenmanagements vor allem am Mal3stab der Verhaltnismafigkeit
rechtfertigen lassen, d.h. es muss legitime Zwecke mit geeigneten, erforderlichen und
angemessenen Mitteln verfolgen (vgl. BVerfGE 65, 1 [43 f.]; 109, 279 [335]).

a. Legitimitat der Ziele
Der Gesetzentwurf nennt folgende Zwecke (vgl. S. 62 f.), die fur sich betrachtet legitim

sind:

- Hohes Bedurfnis fiir eine eindeutige Zuordnung von Datensatzen zu der jeweils
richtigen Person, und zwar im Interesse der Funktionsfahigkeit und Effektivitat der
Verwaltung und im Interesse der betroffenen Person an der Richtigkeit der Uber
sie gespeicherten Daten

- Steigerung der Leistungsgerechtigkeit staatlichen Handelns, weil Birger:innen bei
Inanspruchnahme von Verwaltungsleistungen von ihren Nachweispflichten entlas-
tet werden kdnnten

- Vorbeugung von Leistungsmissbrauch durch Nutzung von Falschidentitaten

- Bedeutung insbesondere eines einheitlichen und bereichsiubergreifenden Ord-

nungsmerkmals fur die Durchfihrung des registerbasierten Zensus

Teilweise wird diesen Zielen kein sonderlich grof3es Gewicht zugesprochen und auf die
fehlende verfassungsrechtliche Gebotenheit hingewiesen (Sorge, S. 3; Sorge/v. Lu-
cke/Spiecker gen. D6hmann, S. 16). Daran ist richtig, dass sie anders als die hier gegen-
laufigen Grundrechte nicht explizit im Grundgesetz verankert sind, sich aber dennoch
verfassungsrechtlich fundieren lassen. Dabei kann dahinstehen, ob die Digitalisierung an
und fur sich einen Zielwert darstellen kann und sollte. Ihre Potenziale sind jedenfalls ein-
zusetzen, soweit sie dazu beitragen, die materiellen Grundsatze einer guten Verwaltung
zu unterstitzen, wie sie sich zum Teil aus der Verfassung ableiten lassen, einfachgesetz-

lich normiert sind und von Art. 41 der Charta der Grundrechte der Europaischen Union in
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Bezug genommen werden. So weist etwa Art. 114 Abs. 2 S. 1 GG auf die Wirtschatftlich-
keit hin. Auch Art. 108 Abs. 4 GG kann als Ausdruck eines Gebots einer effizienten Ver-
waltung angesehen werden. Mit Art. 91c GG hat die informationstechnische Zusammen-
arbeit von Bund und Landern und insbesondere der tbergreifende Zugang zu Verwal-
tungsleistungen eine grundgesetzliche Anerkennung erfahren. 8 10 S. 2 der Verwaltungs-
verfahrensgesetze von Bund und Landern normiert seit jeher als zentralen Gestaltungs-
grundsatz des Verwaltungsverfahrens, dass dieses einfach, zweckmafig und zlgig
durchzufihren ist. Dahinter steht die Vorstellung von einer leistungsfahigen, funktionalen,
wirksamen und burgerorientierten Verwaltung (vgl. Kopp/Ramsauer, VwVIG, 21. Aufl.
2020, 8 9 Rn. 15a) - eine Vorstellung, wie sie auch dem Grundgesetz zugrunde liegen
durfte, das die Verwaltung nicht nur als eigenstandige Gewalt (vgl. Art. 1 Abs. 3, 20 Abs.
3, 83 ff. GG), sondern auch als Teil eines Staates ansieht, dessen Ausgangspunkt die
Grundrechte sind (Art. 1 GG ff.) und dessen Legitimitat sich so gesehen maf3geblich da-
raus ableitet, sich in den Dienst seiner Menschen zu stellen. Diese prinzipiellen Anforde-
rungen bzw. Erwartungen an eine ,gute Verwaltung® kédnnen naturlich nicht losgeldst von
den sich verandernden gesellschaftlichen Realitdten und des technischen Fortschritts
verstanden werden. Eine sich in vielen Bereichen stetig fortdigitalisierenden Gesellschaft
verandert auch die Vorstellung, was unter einer leistungsfahigen und burgerorientieren
Verwaltung verstanden wird. Birger:innen, die im wirtschaftlichen, kulturellen oder im pri-
vaten Leben tagtaglich die Innovationsdynamik der Digitalisierung erfahren, durfen er-
warten, dass auch Staat und Verwaltung die Potenziale der Digitalisierung nutzen, um
ihre Leistungen effizient und nutzerorientiert zu erbringen. Neuere Verwaltungsgesetze
wie die E-Government-Gesetze und das Online-Zugangsgesetz, aber auch die dem
,Once-Only“-Prinzip zugrundeliegende Single Digital Gateway-VO (EU) 2018/1724 sind
nicht zuletzt der gesetzgeberische Ausdruck dieser gewandelten Erwartung der Gesell-
schaft an ihre Verwaltung (vgl. dazu Denkhaus/Richter/Bostelmann, EGovG/OZG, Einl
Rn 1 ff.).

b. Geeignetheit und Erforderlichkeit

Dass das mit dem Gesetzentwurf vorgelegte Modell eines registeriibergreifenden ldenti-
tats- und Datenmanagements, insbesondere die mit ihm verbundene Einfuhrung eines
numerischen Identifikationsmerkmals, férderlich und damit geeignet ist, die genannten
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Zwecke zu erreichen, ist plausibel (s. dazu Martini/Wagner/Wenzel, S. 22 f.; speziell zum
Zweck der Vorbeugung von Leistungsmissbrauch vgl. BFH, Urteil vom 18. Januar 2012,
Az.: 1l R 49/10, juris, Rn. 48, 63).

In Hinblick auf die Erforderlichkeit erscheint das mit dem Gesetzentwurf vorgelegte Mo-
dell eines registerubergreifenden Identitats- und Datenmanagements jedoch unter meh-
reren Gesichtspunkten fraglich. Die Erforderlichkeit ist nur gegeben, wenn es neben dem
Modell, wie es durch die Regelungen des Gesetzentwurfs konkret ausgestaltet ist, keine
anderen, gleichermal3en geeigneten, aber in das Recht auf informationelle Selbstbestim-
mung weniger eingreifende Mdglichkeiten und Losungen gibt, um die oben genannten
Zwecke zu erreichen. Seit Bekanntwerden des vorliegenden Regelungsansatzes wurden
verschiedene, die informationelle Selbstbestimmung schonendere Alternativen angeftihrt
und die Erforderlichkeit der vorliegenden Lésung in Frage gestellt (s. Sorge/v. Lu-

cke/Spiecker gen. D6hmann, S. 16 f. und 27 ff. m.w.N.).

(1) Absehen von MalBhahmen?

Dabei wird auch die Mdglichkeit angefuhrt, den bisherigen Zustand so zu belassen (BfDI,
S. 1 1.), also von jeder Veranderung des derzeitigen Verwaltungssystems abzusehen.
Diese Option ist aber nicht geeignet, die dargelegten Ziele der Verwaltungsmodernisie-

rung zu erreichen (v. Lewinski, S. 8).

(2) Verzicht auf die Verwendung einer gemeinsamen Ildentifikationsnummer?

Man konnte als eine weitere alternative Losung daran denken, auf die Verwendung von
Personenkennzeichnen géanzlich zu verzichten. So wird etwa vorgeschlagen, das im vor-
gelegten Gesetzentwurf vorgeschlagene Modell ohne die in 8 1 IDNrG-E vorgesehene
gemeinsame ldentifikationsnummer einzufilhren. Denn das Modell sehe bei der Daten-
ubermittlung ohnehin Zwischenstellen (8 7 IDNrG-E) vor, die anhand von Metadaten die
Ubermittlung vollzégen. Dementsprechend brauchten die registerfiihrenden Behérden
keine gemeinsame ldentifikationsnummer (s. Sorge/v. Lucke/Spiecker gen. D6hmann, S.
16). Die Herausforderung dieser Alternativiosung dirfte dann in der Wahrung der Daten-
richtigkeit liegen (vgl. Art. 5 Abs. 1 lit. d DSGVO), also der Wahrung der Datenwahrheit,

der Datenaktualitdt und der Datenvollstandigkeit. Es spricht viel dafiir, dass ein Verzicht
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auf eine gemeinsame ldentifikationsnummer eine hohere Anfalligkeit fur Datenunrichtig-
keiten und damit auch einen erheblich héheren Pflegebedarf begrinden wirden (S. 35;
v. Lewinski, S. 8), zumal sich die Grundrechtsrelevanz des staatlichen Registersystems

auch in den Anstrengungen zur Wahrung der Datenrichtigkeit wiederspiegeln misste.

Auf der anderen Seite spezifiziert der vorgelegte Gesetzentwurf die Griinde nicht einge-
hender, welche Prufungen und Erwagungen zu dem Ergebnis gefuhrt haben, dass der
Verzicht auf die Verwendung einer gemeinsamen ldentifikationsnummer die Fehleranfal-
ligkeit und den Pflegebedarf erh6hen wirde. Dies ware — auch angesichts der europa-
rechtlichen Verankerung des sogenannten datenschutzfordernden Identitatsmanage-

ment in Art. 11 DSGVO - zu erwarten gewesen.

(3) Verwendung bereichsspezifischer Personenkennzeichen?

In Betracht kommt die Einfiihrung bereichsspezifischer Kennzeichen. Diese Mdglichkeit
nach osterreichischem Vorbild wurde im Gesetzentwurf als Alternative angefihrt, aber
verworfen (S. 3; kritisch auch StN NKR, S. 4). In diesem Modell wird Blrger:innen eine
fur alle Verwaltungsbereiche geltende Stammzahl zugewiesen, die in Kombination mit
generierten bereichsspezifischen Kennziffern eine eindeutige Identifikation gewahrleistet.
Dies fuhrt dazu, dass diese zusammengesetzten Kennziffern nur fir einen staatlichen
Bereich eingesetzt werden (vgl. § 9 Abs. 1 S. 2 EGovG Osterreich). Auch ist die Nummer
immer nur denjenigen Behorden bekannt, die in dem jeweiligen Tatigkeitsfeld agieren.
Zweck dieser Losung ist es, die Erstellung umfassender Persoénlichkeitsprofile durch die
Verbindung von Informationen aus sachlich nicht zusammenhangenden Bereichen zu
verhindern. Insbesondere unter dem Gesichtspunkt der Eingriffsintensitat wurde von Be-
ginn an auf verschiedene Aspekte hingewiesen, die dieses Modell in Hinblick auf mogli-
che Gefahren Uberlegen erscheinen lassen (vgl. BfDI, S. 4 f.; Sorge/Leicht, ZRP 2020,
242 [243 1.]).

Zugleich wurde repliziert, dass das vorgelegte Modell des RegMoG im Vergleich zum
Losterreichischen Modell* allenfalls héhere Risiken des Missbrauchs und damit Risiken
fur die Datensicherheit begriinde, sich beide Modelle im Ubrigen aber nicht kategorial

unterschieden, so dass es letztlich Sache des Gesetzgebers sei, sich im Rahmen seiner
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Einschéatzungsprarogative und des empirisch Nachgewiesenen zu entscheiden (v. Le-
winski, S. 11). In beiden Modellen sei die Eingriffsintensitat &hnlich, da jeweils dieselben
Daten erhoben und automatisiert verkntpfbar gemacht wirden (aaO, S. 9). Dagegen wird
Missbrauchsrisiko allerdings als gewichtig eingeschéatzt, weil die einer bereichsiubergrei-
fenden ldentitatsnummer innewohnende Machtigkeit im Zugriff auf die Register auch den-
jenigen zufalle, die eine solche Nummer unberechtigt verwenden. In der Folge sei das
Schadenspotenzial — etwa eines ,|dentitatsdiebstahls“ — héher und in der Folgesfolge der
Anreiz fur entsprechende Angreifer. Zwar wird im gleichen Zug zu Recht darauf hinge-
wiesen, dass der Gesetzentwurf diesen Missbrauchsrisiken der Identitatsnummer durch
eine Reihe von MaRnahmen — etwa das 4-Corner-Modell (§ 7 Abs. 2 IDNrG-E), die Pro-
tokollierung aller Zugriffe (88 7 Abs. 2, 9 IDNrG-E), die Verschliisselung (8§ 7 Abs. IDNrG-
E), Loschpflichten (8 11 IDNrG-E), die Datenschutzkontrolle (§ 13 IDNrG-E) und eine
Strafbewehrung (8 17 IDNrG-E) — entgegen zu wirken versucht und dass auch das ,0s-
terreichische Modell“ der bereichsspezifischen Kennzeichen keinen absoluten Schutz
bote, sondern in einzelnen Punkten — etwa was unbemerkte Zugriffe oder die informatio-
nelle Gewaltenteilung betrifft — sogar hinter dem Gewahrleistungsniveau des vorgelegten
RegMoG zurtickbliebe (ausfuhrlich v. Lewinski, S. 10 f.; zur Bedeutung des Erhalts des
dezentralen Registersystems s. auch Berger, S. 2). Letztlich bleibt es aber auch hier bei
einem Spielraum der Einschatzung und Prognose, ob und wie sich verbleibende, unauf-

[6sbare Restrisiken verwirklichen kdnnten.

Vor diesem Hintergrund ware es wiunschenswert, die gesetzgeberische Entscheidung
gegen bereichsspezifische Kennzeichen etwa im Wege eines Vergleichs der Modelle
besser zu begriinden (so auch BfDI, S. 5; Sorge/v. Lucke/Spiecker gen. D6hmann, S. 17)
bzw. die diesbezlglichen Erwagungen offen zu legen. Mdglicherweise ware dies sogar
verfassungsrechtlich geboten, da auch hier die Reichweite der gesetzgeberischen Ein-
schatzungsprarogative und die damit einhergehenden Sorgfaltsanforderungen ein zent-
rales Moment in der verfassungsrechtlichen Bewertung darstellen (s. allein der dreifache
Hinweis bei v. Lewinski, S. 10 u. 11). Die mit dem Gesetzentwurf vorgelegte Begriindung,
die sich hauptséachlich auf die grol3ere Komplexitat der Umsetzung und damit verbundene
hohere Kosten sowie mangelnde Vergleichbarkeit bezieht, vermag die Erforderlichkeit

auch im Hinblick auf die Alternative bereichsbezogener Kennzeichen nur in Teilaspekten
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zu veranschaulichen und lasst insbesondere Aspekte des Grundrechtsschutzes zuguns-

ten der genannten Argumente unterbelichtet.

(3) Verwendung eines anderen einheitlichen Personenkennzeichens als die
Steuer-ID?

Unter dem Gesichtspunkt der Erforderlichkeit kdnnte zudem die Einfuhrung eines ande-
ren Personenkennzeichens in Erwagung gezogen werden (Sorge/v. Lucke/Spiecker gen.
Déhmann, S. 34 ff.). Dies hétte den Vorteil, dass nicht die Steuer-ID, die ursprtinglich als
bereichsspezifische Nummer im Steuerbereich eingefiihrt und nur begrenzt hierauf ver-
wendet werden sollte, zur bereichsubergreifenden Nummer ausgeweitet werden musste.
Auch eine andere (neue) Nummer ware dazu geeignet, diese Funktion zu tbernehmen.
Allerdings wirde die Einfuhrung und Regelung des rechtlichen Rahmens fiir ein solches
Verwaltungskennzeichen wohl einen erheblichen zeitlichen Mehraufwand bedeuten. Al-
lerdings verbleiben auch bei diesem Modell Risiken und Gefahren, etwa das die Vergabe
von Dbereichsspezifischen Personenkennzeichen weitgehend zentralisiert erfolgen
musste und die vermitteInden Stellen — wie im ,0sterreichischen Model“ — ein attraktives
Ziel fur Angriffe von auf3en darstellen (vgl. Sorge/v. Lucke/Spiecker gen. D6hmann, S.
36; v. Lewinski, S. 11).

(4) Erneut: Sorgfaltige Austibung der Prognose- und Einschatzungsprarogative

Alle in Betracht zu ziehenden alternativen Losungen bieten Argumente flr eine starkere
Schonung der informationellen Selbstbestimmung als das mit dem Gesetzentwurf vorge-
legte Modell. Ob dies jedoch tatsachlich anzunehmen ist und ob die alternativen Losun-
gen auch in Hinblick der Erreichung der legitimen Ziele gleich geeignet sind, lasst sich
nicht abschlie3end beurteilen und fallt insoweit in die Prognose- und Einschatzungs-
prarogative des demokratisch unmittelbar legitimierten Gesetzgebers. Hinzuweisen bleibt
allerdings auch an dieser Stelle darauf, dass der Gesetzentwurf in der Prifung alternati-
ver Losungen moglicherweise nicht vermittelt, dass der Gesetzgeber die verfassungs-
rechtlich fundierten und verfassungsgerichtlich Uberprifbaren Sorgfaltsanforderungen an
die Austbung der ihm zustehenden Einschatzungsprarogative nachgekommen ist. Auf

die Ausfihrungen zu B. II. 1. c. kann insoweit verwiesen werden.
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c. Angemessenheit

Soweit man die Erforderlichkeit des mit dem Gesetzentwurf vorgelegten Modells eines
registeribergreifenden ldentitats- und Datenmanagements annimmt, dirften die mit dem
Modell verfolgten Zwecke zum Eingriffsgewicht nicht aul3er Verhaltnis stehen. Angezeigt
hierfur ist es allerdings, verschiedene Mechanismen und MalRnahmen zum Schutz der

informationellen Selbstbestimmung nachzuziehen.

(1) Ausweitung des 4-Corner-Modells

Um die Gefahr der Bildung von unzulassigen und umfangreichen Personlichkeitsprofilen
zu minimieren, sieht der Gesetzentwurf insbesondere in § 7 Abs. 2 IDNrG-E technische
Absicherungen bei bereichsibergreifenden Datenlibermittlungen im Sinne des soge-
nannten 4-Corner-Modell vor. Danach dirfen Daten nicht direkt zwischen den Kommuni-
kationspartnern ausgetauscht werden, sondern nur unter Einschaltung von Vermittlungs-
stellen, die kontrollieren, ob eine Behdrde grundsatzlich berechtigt ist, der anderen Be-
horde zu dem angegebenen Zweck die jeweiligen Daten zu Gbermitteln. Weil diese abs-
trakte, grundsatzliche Ubermittlungsbefugnis von der Zulassigkeit der Ubermittlung im
konkreten Einzelfall zu unterscheiden ist, wére es zur Reduzierung der Gefahr der Bil-
dung von Personlichkeitsprofilen wichtig, die Absicherungen des 4-Corner-Modells, ins-
besondere den Einsatz von Verschliisselungen (StN des BfDI, S. 6 f.), nicht nur auf die
bereichsuibergreifenden Kommunikationen zu beschranken (vgl. 8 7 Abs. 2 S. 1 IDNrG-
E), sondern bei allen Ubermittlungen vorzugeben. Die in der Gesetzesbegriindung ge-
nannten (nicht néher spezifizierten) Umsetzungsaufwande sollten demgegenuber nicht
ins Gewicht fallen (so auch v. Lewinski, S. 9).

In 8 7 Abs. 2 S. 1 IDNrG-E sollten die Worter ,zwischen 6ffentlichen Stellen ver-
schiedener Bereiche* ersatzlos gestrichen werden.

(2) Konkretisierung der Zweckbindung

Der verfassungsrechtlich fundierte Zweckbindungsgrundsatz kommt beim Schutz vor un-
gerechtfertigten Eingriffen in die informationelle Selbstbestimmung eine entscheidende
Funktion zu. Dementsprechend ist der Gesetzeber gehalten, die Zwecke, zu denen per-
sonenbezogene Daten verarbeitet werden durfen, selbst und genau zu bestimmen. Mit

8 5 Abs. 1 IDNrG-E nimmt der Gesetzentwurf zwar eine solche Zweckbestimmung vor.
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Sie bleibt aber insoweit unbestimmt, als dass sie nur (positiv) festlegt, welchen Zwecken
die Identifikationsnummer dienen darf, nicht aber auch (negativ), inwieweit eine Verarbei-
tung unzulédssig ist. So sollte zum einen ausdricklich festgelegt werden, dass es unzu-
lassig ist, die Steuer-ID fur andere Datenverarbeitungen als die ldentifikation von naturli-
chen Personen gegenuber der Verwaltung zu verwenden. In &hnlicher Weise sollte die
Verarbeitung durch nicht-6ffentliche Stellen auf3er in den gesetzlich und in den von der
DSGVO vorgesehenen Fallen fir grundsatzlich unzulassig erklart werden (s. dazu bereits

den Vorschlag oben unter B. I. 2.).

(3) Reduzierung und Auswahl der einzubeziehenden Register

Angesichts der jedenfalls nicht von der zu Hand weisenden Moglichkeit von Profilbildun-
gen kommt der Art, der Anzahl und dem Umfang der einzubeziehenden Register eine
entscheidende Bedeutung fur Gefahrdungen und Verletzungen der informationellen
Selbstbestimmung zu. Die Anlage zu 8 1 IDNrG-E sieht eine Einbindung von 56 Registern
vor, ohne dass ein Kriterium fiir die Auswahl erkennbar wére. So wird etwa gerade der
Steuerbereich, aus dem die Steuer-ID stammt, nicht einbezogen, obwohl dies doch na-
heliegen wirde. Damit geht einher, dass die Sicherungs- und Transparenzmal3nahmen,
die fur die genannten Register gelten, nicht auf die weiterhin bestehende Steuer-ID aus-
geweitet werden, obwohl die Risiken sich durch die Ausweitung des Anwendungsbe-
reichs des Kennzeichens erheblich vergréfzern (StN des BfDI, S. 7). Um etwaige Risiken
zu minimieren und um Zeit zu gewinnen, Erfahrungen im tatséchlichen Betrieb des vor-
gelegten registertbergreifenden ldentitats- und Datenmanagement sammeln zu kénnen,
erscheint eine deutliche Reduzierung und eine systematischere Auswahl der im ersten
Angang einbezogenen Register sinnvoll (fir eine Anpassung der Registerauswahl im

Hinblick auf den kommunalen Bedarf Berger, S. 3).

So fuhrt die Begriindung zum Gesetzentwurf aus (S. 34), dass in (dem vorgelegten) ers-
ten Schritt (nur) die fur die Umsetzung des Onlinezugangsgesetzes relevanten Register
modernisiert und Teil eines registertibergreifenden Identititsmanagements werden sol-

len. Dies sollte sich dann aber auch im Gesetz widerspiegeln.

8 1 IDNrG-E sollte um folgenden Satz 2 erganzt werden:
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,Die in der Anlage zu diesem Gesetz aufgefiihrten Register sind einzubeziehen,
wenn und soweit dies zur Erbringung von Verwaltungsleistungen nach dem On-
linezugangsgesetzes notwendig ist.“

Um die Auswahl in einem weiteren Schritt eng zu fihren und die Wirkreichweite des Iden-
titatsmanagements zu begrenzen, kdnnte man sich etwa daran orientieren, welche Re-
gister notwendig sind, um ausgewahlte Verfahren vollstdndig basierend auf dem regis-
teribergreifenden Identitats- und Datenmanagement durchfiihren zu kénnen. Auf Grund-
lage der Erfahrungen, die mit einem so in den einbezogenen Registern begrenztem Iden-
titatsmanagement gewonnen wirden, kdnnten dann spater weitere Register einbezogen

werden.

Widerspruchlich und im Hinblick auf den Vorbehalt des Gesetzes und Art. 80 GG wenig
Uberzeugend ist es, wenn 8 12 Abs. 1 Nr. 1 IDNrG-E die kiinftige Erweiterung der einzu-
beziehenden Register dem Verordnungsgeber tberlasst, wahrend die urspringlich ein-

zubeziehenden Register durch das Gesetz selbst bestimmt werden.

§ 12 Abs. 1 Nr. 1 IDNrG-E sollte ersatzlos gestrichen werden.

(4) Festlegung der Bereiche

Verfassungsrechtlich problematisch sind die Regelungen zur Festlegung der sogenann-
ten Bereiche in 8 7 Abs. 2 IDNrG-E. Dabei handelt es sich letztlich um eine Einteilung
des Verwaltungsregisterraums in informationstechnisch zusammenhangende Bereiche.
Dabei knupft der Gesetzentwurf an die Einteilung der Bereiche erhebliche Folgen. Fur
innerhalb eines Bereichs stattfindende Datenlibermittlungen gelten nicht die im IDNrG-E
festgelegten Sicherungs-, Protokollierungs- und Uberpriifungsvorschriften (s. dazu be-
reits vorstehend unter (1) sowie 8 7 Abs. 2 S. 1 IDNrG-E), sondern nur die Sicherungs-
und Zweckbestimmungsvorschriften des jeweils bestehenden Fachrechts, ungeachtet
dessen, dass nun die Steuer-ID als Personenkennzeichen verwendet wird. Die ndhere
Ausregulierung eines Bereichs und der bereichsinternen Datenubermittiungen wird statt-
dessen der Zustandigkeit eines Bundesministeriums zugeordnet (vgl. 8 12 Abs. 3 IDNrG-
E).

Angesichts der Grundrechtsrelevanz erscheinen diese Regelungen in Hinblick auf den
Parlamentsvorbehalt und den Anforderungen aus Art. 80 Abs. 1 S. 2 GG bedenklich.
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Weder wirde gesetzgeberisch vorgegeben, welche Kriterien zur Bestimmung von Berei-
chen herangezogen werden sollen, noch wirde die Zahl bestimmt (lediglich die Unter-
grenze von sechs Bereichen ist benannt), noch festgelegt, welche Zielsetzung mit der
Bereichsaufteilung einhergehen soll (ebenfalls kritisch sowie ausfuhrlich Sorge/v. Lu-
cke/Spiecker gen. D6hmann, S. 15; v. Lewinski, S. 5f1.).

Die Regulierung der Bereiche in 88 7 Abs. 2 S. 2, 12 Abs. 1 Nr. 2, Abs. 3 IDNrG-

E sollte entsprechend der Anforderungen des Parlamentsvorbehalts und von Art.
80 Abs. 1 S. 2 GG angepasst werden.

(5) Ausbau technischer Schutzmechanismen

Das mit dem Gesetzentwurf vorgeschlagene registeriibergreifenden Identitats- und Da-
tenmanagement schopft nicht alle Mdglichkeiten aus, den maoglichen Gefahrdungen der
informationellen Selbstbestimmung mit technischen Schutzmechanismen spezifisch ent-
gegenzuwirken. Der Gesetzentwurf beschrankt sich auf die allgemeine Vorgabe, dass
der aktuelle Stand von Sicherheit und Technik eingehalten werden muss, bezieht diese
Vorgabe aber nur auf die Datentbermittlung zwischen 6ffentlichen Stellen verschiedener
Bereiche (8 7 Abs. 2 S. 1 IDNrG-E) und Uberlasst die weitere Regulierung dem Verord-
nungsgeber (8§ 12 Abs. 2 Nr. 4 IDNrG-E; kritisch zu der Norm in Bezug auf den geringen
Einfluss der Lander und Kommunen Berger, S. 3). Diese und andere Absicherungen rich-
ten ihre Schutzwirkungen aber vor allem nach innen und nicht auch gegen Angriffe von
aul3en. Es sind aber keine Gruinde ersichtlich, warum etwa auf eine sichere Authentifizie-
rung der beteiligten Behorden verzichtet werden sollte. Auch die technische Sicherung
des uUbermittelbaren Datenkranzes oder eine die Vorgabe einer durchgehenden Ende-
zu-Ende-Verschlisselung waren Moglichkeiten, die technischen Schutzmechanismen zu
verstarken und ggf. auch ausdricklich im Gesetz zu normieren. So sollte angesichts des
hohen Schutzniveaus der in Rede stehenden Daten etwa die Vorgabe einer Ende-zu-
Ende-Verschlisselung nicht der Auslegung des Merkmals ,,ohne Kenntnis der Nachrich-
teninhalte“in § 7 Abs. 2 S. 4 Hs. 2 IDNrG-E sowie einem Hinweis in der Gesetzesbegrin-
dung (S. 65 f.) Uberlassen werden (vgl. v. Lewinski, S. 16).

Das vorgeschlagene registertibergreifende ldentitats- und Datenmanagement begriindet
besondere IT-sicherheitsrechtliche Herausforderungen, weil es alle staatlichen Ebenen —

Bund, Lander, Landkreise und Gemeinden — betrifft und damit die Gefahr einhergeht,
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dass Cyber-Angriff beispielsweise auf eine kommunale Behérde Uber die gemeinsam ge-
nutzte Anwendung an den Sicherheitsvorkehrungen vorbei auf eine Landes- oder gar
Bundesbehdrde ,durchschlagen® kann. Dabei ist auch zu berlcksichtigen, dass die Si-
cherheit des Gesamtsystems auch vom Vermogen jedes einzelnen Akteurs abhéngt, den
Sicherheitsvorgaben auch nach zu kommen. Gerade kleinere Korperschaften stehen
nicht selten vor der Herausforderung, die entsprechenden Ressourcen und Expertisen
bereit zu stellen (vgl. Schardt, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 2020, § 25
Rn. 63).

(6) Ausbau des Datencockpits

Art. 2 Ziffer 2 RegMoG-E sieht die Einfugung der 88 10, 11 in das OZG vor. Sie normieren
ein sogenanntes Datencockpit, in dem natirliche Personen sich registrieren und einse-
hen kénnen, welche Datenabrufe auf Grundlage der Steuer-ID stattgefunden haben. Da-
mit wird den Betroffenen die Moglichkeit eroffnet, jedenfalls im Nachhinein jederzeit Ein-
blick in die stattgefundenen Datenverarbeitungen zu erhalten. Die damit hergestellte
Transparenz dient der Kontrolle und unterstitzt die Einholung nachtraglichen Rechts-
schutzes. Zugleich ist es datenschutzrechtlich zu begrif3en, dass nach § 10 Abs. 2 S. 1,
Hs. 2 und S. 3 OZG-E die Daten nur fur die Dauer des jeweiligen Nutzungsvorgangs

gespeichert und nach dessen Beendigung unverzuglich zu l6schen sind.

Das Recht auf informationelle Selbstbestimmung will insbesondere vor Gefahrdungen
schitzen, die daraus resultieren, dass personenbezogene Informationen von staatlichen
Behorden in einer Art und Weise genutzt und verknupft werden, die Betroffene weder
uberschauen noch beherrschen kénnen (vgl. BVerfGE 118, 168 [184]; Beschl. v. 27.5.
2020 — 1 BvR 1873/13 u. 1 BvR 2618/13, Rn. 92; v. 10.11.2020 — 1 BvR 3214/15, Rn.
71). Daher sollten etwaige Moglichkeiten genutzt werden, das Datencockpit weiter aus-
zubauen und die Transparenz noch weiter zu starken. So sollte es fur den Nutzer leicht
und einfach sein, die ihn betreffenden Datenlibermittlungen zwischen allen 6ffentlichen
Stellen, die die Identifikationsnummer nutzen, anzeigen zu lassen (vgl. auch 8 9 EGovG
und dazu Denkhaus/Richter/Bostelmann, EGovG/OZG, § 9 EGovG, Rn. 6).

In § 10 Abs. 4 OZG-E sollte als Satz 4 unter Verschiebung der nachfolgenden
Satze eingefligt werden:
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,Das Datencockpit muss aus Sicht des Nutzers einfach und zweckmaRig zu be-
dienen sein.”

Es sollten Schutzmechanismen eingezogen werden, die verhindern, dass die Bauweise
des Cockpits und samtliche seiner Teile veranderbar sind. Die Anzeige sollte auf die Be-
standsdaten und nicht nur auf die Protokolldaten erstreckt werden (vgl. 8 10 Abs. 2 S. 1
Hs. 1 OZG-E, wobei ungeachtet der vorgeschlagenen Erweiterung das Wort ,.kdnnen“im
derzeitigen Wortlaut der Vorschrift missverstandlich ist, weil es vom Rechtsanwender —
entgegen der Gesetzesbegriindung, S. 78 — als EinrAumung von Ermessen und nicht als
technische Moglichkeit verstanden werden konnte).
8§ 10 Abs. 2 S. 1, Hs. 1 OZG-E sollte wie folgt gefasst werden:

»In einem Datencockpit werden ausschliellich die Protokolldaten nach § 9 des
Identifikationsnummerngesetzes und die Bestandsdaten angezeigt.“

C. Weitere Einzelpunkte

l. Einwilligung in den Datenaustausch

Das RegMoG setzt an verschiedenen Stellen an den Zielen des OZG an, dass die Bir-
ger:innen erforderliche Daten und Nachweise nicht in jedem Verwaltungsverfahren er-
neut beibringen missen, sondern dass sich die verfahrensfiihrenden Behérden sich
diese Daten und Nachweise von anderen 6ffentlichen oder nicht-6ffentlichen Stellen be-
schaffen. Wie auch das OZG setzt auch das RegMoG dazu nicht nur auf entsprechende
gesetzliche Ermachtigungen, sondern zum Teil auch auf die Legitimation durch Einwilli-
gung des Betroffenen (vgl. etwa 8§ 6 Abs. 3 IDNrG-E und dazu S. 71). Das mag aus einer
ersten, verbraucherschutzgepragten Sicht plausibel wirken. In vielen Bereichen des Ver-
waltungshandelns — und so auch im vorliegenden — durfte dadurch aber die Legitimation
im Vergleich zu einer gesetzlichen Rechtsgrundlage, die dezidiert die Kriterien staatlichen
Handelns (z.B. Voraussetzungen des Datenabrufs) benennt und parlamentarisch demo-
kratisiert und so das Verwaltungshandeln diszipliniert, abgesenkt werden — dies zumal
man fur eine tragfahige Einwilligung stets verlangen muss, dass die Burger:in die Bedeu-
tung, die Tragweite und die Risiken erkennt, die sich etwa im vorliegenden Bereich mit

einer Datenubermittlung innerhalb eines sehr komplexen und voraussetzungsvollen IT-
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Registersystems verbinden. Dies impliziert einen kaum erfillbaren Anspruch an Informa-

tion und Aufgeklartheit.

II. Ausweitung der Evaluierungsvorgaben

In Hinblick auf die Unsicherheiten und fehlenden Erfahrungswerte, die sich mit dem Ein-
satz des vorgeschlagenen registeribergreifenden Identitats- und Datenmanagements
verbinden, sieht § 16 Abs. 2 IDNrG-E zu Recht vor, dass die Wirksamkeit der im IDNrG-
E enthaltenen Malinahmen fir die Erreichung der in 8 1 IDNrG-E genannten Ziele zu
evaluieren sind. Ebenfalls zu begrufRen ist, dass dies unter Einbeziehung von wissen-
schaftlichem Sachverstand zu erfolgen hat. Mit Blick auf die Eingriffsintensitat erscheint
jedoch die Evaluationsfrist zu lang bemessen. Sollte das Gesetz 2021 in Kraft treten und
rechnet man das Jahr des Inkrafttretens nicht mit, dann ware das Gesetz erst im Jahr
2027 (,im sechsten Jahr nach Inkrafttreten“) zu evaluieren. Bezieht man die notwendige
Zeit fur ein sich anschlieRendes Gesetzgebungsverfahren ein, konnte es dazu kommen,
dass das Gesetz faktisch erst in den Jahren 2028 bzw. 2029 gesetzgeberisch in den Blick
genommen wird. Die Evaluation von Gesetzen zielt aber nicht nur auf eine Bewahrungs-
prifung von Gesetzen und damit allein auf eine Korrektur und Verbesserung. Sie dient
auch einem Lernprozess und begrindet — auch auf der Ebene gesetzlicher Regulierung
— eine notwendige ,Feedback-Kultur® (vgl. Kommission, WeilRbuch ,Europaisches Regie-
ren“v. 25.7.2001, KOM (2001) 428 endg. S. 29). Ein solcher (organisationaler) Lernpro-
zess ist wegen der hohen Innovationsdynamik und Entwicklungsgeschwindigkeit der In-
formationstechnologien gerade bei der regulativen Umhegung der Digitalisierung beson-
ders wichtig. Angesichts der raschen Innovationszyklen erscheint dann aber ein Zeitraum
von (faktisch mindestens) sieben Jahren zu grol3 bemessen. Andere Digitalisierungsge-
setze legen dementsprechend wesentlich kiirzere Evaluationsfristen von drei bis vier Jah-
ren fest (z.B. NetzDG, BT-Drucks. 18/12356, S. 18; § 26 EGovG BlIn; Art. 97 DSGVO).

In § 16 Abs. 2 IDNrG-E sollten die Worte ,im sechsten Jahr” durch die Worte “frii-
hestens im dritten und spétestens im vierten Jahr” ersetzt werden.
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lll. Befristung des Gesetzes

Als weitere Malinahme, um den Unsicherheiten zu begegnen, die mit dem RegMoG-E
einhergehen, sollte eine Befristung des Gesetzes in Betracht gezogen werden — dies zu-
mal die in 8 16 IDNrG-E vorgeschriebene Evaluation des Gesetzes eine schwache Ver-
bindlichkeit aufweist (v. Lewinski, S. 16). Durch die Befristung zwingt sich der Gesetzge-
ber faktisch durch die erneute Befassung mit der Materie, die Verlangerung von der Wirk-
samkeit des Gesetzes abhangig zu machen (vgl. Hofling/Engels in Gesetzgebung, S. 865
f.). Durch diese Selbstkontrolle des Gesetzgebers kann erreicht werden, dass Entwick-
lungen in den Blick genommen werden missen und die anfangs bestehenden Unsicher-
heiten zu bewerten sind. Der Gesetzgeber kann nach dem festgesetzten Zeitraum das
Gesetz verlangern, oder gegebenenfalls eine Alternative umsetzen. Dies erscheint in Hin-
blick auf die vorgebrachten Bedenken hinsichtlich der informationellen Selbstbestimmung
und der Frage, welche Gefahren sich realisieren, durchaus sinnvoll. Dabei sollte eine
Befristungsregel zeitlich angemessen (vgl. etwa 8 17 Abs. 2 EGovG Hessen) und mit der
Evaluationsbestimmung (s. vorstehend Il.) korrespondieren.
Dem RegMoG-E sollte folgender Artikel 23 angefugt werden:

Befristung
Dieses Gesetz tritt mit Ablauf des 31. Dezember 2026 aulRer Kraft.

D. Redaktionelle Hinweise

Abschliel3end werden folgende, redaktionelle Hinweise gegeben:

1. In 8 10 IDNrG-E musste es anstelle von ,§ 4 Absatz 12 und 3” entweder ,8§ 4 Absatz 1,
2 und 3“ oder — wohl sinnvoller — nur ,8 4 Absatz 2 und 3“ hei3en (vgl. auch Gesetzes-
begriindung, S. 74). Einen Absatz 12 gibt es in 8 4 IDNrG-E nicht.

2.1n 8 4 Abs. 1 IDNrG-E heildt es ,Die Daten nach Absatze 2 und 3 [...]", was grammati-
kalisch nicht korrekt sein durfte (“nach den Absatzen 2 und 3” oder “Die Daten nach Ab-
satz 2 und 3”).
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3. Zu Artikel 2 Ziffer 1: § 2 Abs. 6 OZG wurde nach der beabsichtigten Ergéanzung lauten:
.... sind IT-Anwendungen, Basisdienste digitale Werkzeuge und die elektronische Reali-
sierung...“. Moglicherweise fehlt hier ein Komma nach ,Basisdienste®. Eine Gesetzesbe-
grindung zu dieser — bildsprachlich anmutenden — Erganzung (Was sind ,digitale Werk-
zeuge?”) fehlt.

Prof. Eike Richter, ORR
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Stellungnahme
zum
Entwurf eines Gesetzes zur Einfiihrung und Verwendung einer Identifikationsnummer in
der 6ffentlichen Verwaltung und zur Anderung weiterer Gesetze
(Registrierungsmodernisierungsgesetz - RegMoG-E)

vorgelegt
von
Rechtsassessorin Kirsten Bock

Zusammenfassung

e Die Modernisierung der Deutschen Verwaltung ist legitim und lberfallig.

e Im Zentrum der Registermodernisierung muss die Gewahrleistung von moderner,
demokratiefester und grundrechtevertraglicher Verwaltung stehen.

e Die Einflihrung eines allgemeinen Personenkennzeichens ist fiir die
Registermodernisierung nicht erforderlich, weil weniger eingriffsintensive
Alternativen bestehen.

e Selbst wenn die Erforderlichkeit eines allgemeinen Personenkennzeichens bejaht
wiirde, sind die vorgesehenen Schutzmalinahmen nicht ausreichend.

e Allein die Verkettungsmoglichkeiten der Lebensbereiche der Birgerinnen fihrt in
ihrer Gesamtheit zu einer Eingriffsintensitat, die verfassungsrechtlich nicht zu
rechtfertigen ist.

e Auch die Ausgestaltung des Datencockpits als reine Transparenzmalinahme ist nicht
geeignet, die durch die Verkettungsmoglichkeiten intensivierte Machtasymmetrie
zwischen Blrgerinnen und staatlicher Verwaltung auszugleichen.

e Mit dem Identifikationsnummerngesetz wird das informationelle Trennungsprinzip
unterlaufen.

e Die bereichsspezifischen Alternativen lassen sich ohne wesentlichen Mehraufwand
und passgenauer in die bestehenden Strukturen der deutschen Verwaltung
einbinden.

e Der Verzicht auf ein allgemeines Personenkennzeichen macht moderne Verwaltung
nicht unmoglich, sondern macht Verwaltung demokratiefest und hat einen
sicherheitspolitischen Mehrwert.
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Einleitung

Die Bundesregierung plant mit dem Entwurf eines Gesetzes zur Einfihrung und Verwendung
einer Identifikationsnummer in der 6ffentlichen Verwaltung und zur Anderung weiterer
Gesetze (Registrierungsmodernisierungsgesetz - RegMoG-E)! die - seit langem erforderliche -
Modernisierung der deutschen Verwaltung. Nicht nur Griinde der Effizienzverbesserung,
sondern auch der IT-Sicherheit sprechen dafiir, die bislang heterogenen Lésungen auf allen
Ebenen der Verwaltung zu modernisieren. Grundlage dafiir waren Vorgaben fiir Standards
und Schnittstellen fur die Fachverfahren, die Interoperabilitat erméglichen. Stattdessen
konzentriert sich der Entwurf in seinem wesentlichen Regelungsgegenstand auf die
Einflhrung einer registeribergreifenden Identifikationsnummer als einem eindeutigen und
veranderungsfesten Ordnungsmerkmal. Deren Einfihrung wird durch das

Identifikationsnummerngesetz (IDNrG-E) geregelt, das in § 1 drei Ziele ausweist:

1. ,Daten einer natlrlichen Person in einem Verwaltungsverfahren eindeutig

zuzuordnen [Identifizierungsfunktion],

2. die Datenqualitat der zu einer natiirlichen Person gespeicherten Daten zu verbessern

sowie

3. die erneute Beibringung von bei 6ffentlichen Stellen bereits vorhandenen Daten

durch die betroffene Person zu verringern.” (sog. Once-Only-Prinzip)

Zur Erreichung dieser Ziele soll die Identifikationsnummer nach § 139b der Abgabenordnung
(SteuerlD) genutzt und in den fir die Umsetzung des Onlinezugangsgesetzes relevanten
Fachregistern gespeichert werden. Weitere registerfiihrenden Stellen sollen innerhalb von
funf Jahren diese Identifikationsnummer als zusatzliches Ordnungsmerkmal zu den
Personendaten in ihren jeweiligen Registern aufnehmen.

Die Birgerinnen sollen (iber ein sog. Datencockpit eine einfache, transparente und zeitnahe
Ubersicht (iber die zwischen Behérden vorgenommenen Dateniibermittlungen erhalten.
Eine detailliertere Ausgestaltung des Datencockpits einschlieRlich der Moglichkeiten der
Blirgerinnen, den Zugriffen der Verwaltung zuzustimmen oder sie zu initiieren, ist in dem

Gesetzentwurf noch nicht vorgesehen, ware aber wiinschenswert.

1 RegMoG-E: Gesetz zur Einflihrung und Verwendung einer Identifikationsnummer in der 6ffentlichen
Verwaltung, Bundestagsdrucksache 19-24226, Deutscher Bundestag, Berlin 2020. Abrufbar unter:
https://dip21.bundestag.de/dip21/btd/19/242/1924226.pdf.
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A. Weichen fiir das E-Government verfassungskonform und zukunftsgerichtet gestalten

Deutschland hinkt im E-Government im internationalen Vergleich hinterher. Zudem machen
neue Lebensgewohnheiten der Blrgerinnen eine Veranderung der Verwaltung erforderlich,
wenn der Mensch im Zentrum der staatlichen Verwaltung stehen soll. Mit den Mdoglichkeiten
die Digitalisierung bietet, konnen Verwaltungsleistungen bedarfsgerechter und effizienter
erbracht werden. Es ist aber ein Missverstdandnis, wenn angenommen wird, eine
Modernisierung erfordere eine Digitalisierung um jeden Preis. Allein die Zunahme von
Cyberangriffen auf staatliche Verwaltung macht deutlich, dass bei der Modernisierung der
Verwaltung die Digitalisierung nur einen Teilaspekt darstellt. Vor diesem Hintergrund ist eine

Registermodernisierung legitim und angezeigt, aber mit Bedacht zu planen und umzusetzen.

Auffallig ist bei dem vorgelegten Entwurf zur Registermodernisierung, dass er nur
vordergriindig eine vorausschauende, an den Bediirfnissen der Blirgerinnen ausgerichtete
Digitalisierung gestaltet, sich jedoch primar um eine Vernetzung der Systeme und moglichst
effiziente Verwaltung bemiiht, bei der der einzelne Mensch nur noch als Nummer verwaltet
wird. Die Bildung von umfassenden Personlichkeitsprofilen wird damit zum digitalen
Kinderspiel. Diesen Ansatz sollte die Bundesregierung liberdenken, um einerseits tatsachlich
die Blirgerinnen und ihre Rechte im Blick zu haben und andererseits nicht in das offene

Messer der Verfassungswidrigkeit zu laufen.

Fir einen verfassungskonformen Weg hat das Bundesverfassungsgericht in wegweisenden

Entscheidungen schon wesentliche Ankerpunkte und Maligaben vorbereitet, an der sich die
Bundesregierung mit ihrem Entwurf orientieren sollte. Insbesondere das Volkszahlungsurteil
(Urteil v. 15. Dezember 1983 — 1 BvR 209/83 - BVerfGE 65, 1) spielt flr die Gestaltung des E-

Governments eine zentrale Rolle.

Der Schutz der Menschenwirde und das Grundrecht auf informationelle Selbstbestimmung
als Garant fiir die Moglichkeit des Individuums, sich innerhalb der Gemeinschaft frei
entwickeln zu kénnen, stehen im Zentrum einer Verwaltung, deren Sinn und Zweck es ist,
den Biirgerinnen als freiheitsgarantierende Exekutive des Staates gegenliberzutreten. Die
Moglichkeit einer vollstandigen Katalogisierung und Registrierung der Personlichkeit von
Blirgerinnen muss darum ausgeschlossen sein, damit ein beobachtungsfreie Kernbereich

gewahrt bleibt (s. BVerfGE 27, 1, 6; 65, 1, 169 f.).
3
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Das E-Government als Ausdruck moderner Verwaltung lebt davon, dass die staatlichen,
datenhaltenden Stellen ,miteinander-reden-kénnen”. Im Mittelpunkt der Diskussion stehen
dabei die Register, die Fachverfahren und die Interoperabilitdat ermdglichenden
Schnittstellen. Sie sollen es der Verwaltung erlauben, ihre Aufgaben als Exekutive im
Rahmen der Eingriffs-, Lenkungs- und Leistungsverwaltung zu erfillen. Dabei sollte die
Einbindung eines Registers in ein vernetztes System sachorientiert und vergleichbar dem
Need-to-know-Prinzip? organisiert sein. Es ist insofern vor der Einbindung jeweils zu fragen,
ob ein Register im Hinblick auf die mit ihm verbundene Aufgabenerfillung z.B. auf die
Richtigkeit der Personenangaben angewiesen ist und eine Abfrage der SteuerlID dafiir

erforderlich ist.

B. Funktionen und Wirkweisen der Identifikationsnummer

Eine Identifikationsnummer soll die eindeutige Zuordnung eines Datensatzes zu einer Person
ermoglichen (Identifizierungs- und Ordnungsfunktion) und steht damit gleichsam fir die
Person (Reprasentationsfunktion).® Wird dieselbe Identifikationsnummer fiir eine Person in
allen Registern verwendet, erflillt es die Funktionen registeribergreifend. Ist ein Wechsel
der Identifikationsnummer nicht vorgesehen, wird sie lebenslang vergeben. Einer einfachen
Identifikationsnummer wird durch diese Attribute Persistenz verliehen. Damit dndert sich die

Wirkweise betrachtlich.

Die Aufgabenteilung ist ein wesentliches Merkmal der verfassungsrechtlich
festgeschriebenen funktionalen Differenzierung, die sich besonders in der Gewaltenteilung
manifestiert. Letzterer kommt eine, historisch bedingte, besondere Schutzfunktion zu. Mit
Hilfe einer registertbergreifenden Identifikationsnummer wird dieser Schutzmechanismus
durchbrochen, indem an sich getrennte Bereiche in Verbindung gebracht werden. Fir das
Individuum bedeutet diese Moglichkeit ein Verlust an Sicherheit im sowieso schon
ausgepragten Machtgefille zum Staat. Konkret kann sich dadurch die Gefahr der Erstellung
eines umfassenden Personlichkeitsprofils realisieren, aber auch die Fortsetzung kleiner

Fehler, wie beispielsweise eine fehlerhafte Transkription, zu deren Behebung das System

2 Auf der Zugriffsebene z.B. im Rahmen eines Discretionary-Access-Control-Modells. Dieses Sicherheitskonzept
aus der Informationstechnik findet im Datenschutzrecht sein Pendant im Grundsatz der Erforderlichkeit aus
Art. 5 Abs. 1 lit. ¢ DSGVO.
3 Vgl. Martini/Wagner/Wenzel, Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in
staatlichen Registern, Speyer, 2017, S. 1.
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eigentlich dienen soll, kann sich schnell in alle Bereiche Ubertragen und damit die
Betroffenen in die Situation versetzen, dem Staat gegenliber Fehler nachweisen zu mussen.
Dies ist schon unter herkbmmlichen Bedingungen schwierig. In einer digitalen

Verwaltungsumgebung wird dies fur die betroffenen Personen zur Herkulesaufgabe.

C. Datenschutzrechtliche Betrachtung

Die Datenschutz-Grundverordnung (DSGVO) schiitzt gem. Art. 1 Abs. 2 natirliche Personen,
indem sie ihre Rechte und Freiheiten und insbesondere ihr Recht auf Datenschutz aus Art. 8
Charta der Grundrechte der Europaischen Union (GRCh) gewahrleistet. Dafiir stellt sie die
Verarbeitung personenbezogener Daten gem. Art. 1 Abs. 1 DSGVO unter Bedingungen. Die
DSGVO stellt damit nicht das Datum, sondern die Gewahrleistung der Rechte und Freiheiten

der natlrlichen Person bei der Verarbeitung in den Mittelpunkt der Betrachtung.

I. Zulassigkeit eines Kennzeichens gem. Art 87 DSGVO

Die im IDNrG-E vorgesehene Identifikationsnummer fiir natirliche Personen ist eine
Kennnummer im Sinne des Art. 4 Nr. 1 DSGVO, fiir die in Art. 87 eine Offnungsklausel fiir
spezifische Regelungen durch die Mitgliedstaaten vorgesehen ist. Insbesondere stellt Art. 87
DSGVO klar, dass sowohl nationale Kennziffern als auch Kennzeichen von allgemeiner
Bedeutung ,nur unter Wahrung geeigneter Garantien fir die Rechte und Freiheiten der
betroffenen Person gemalR dieser Verordnung verwendet werden” diirfen. Insofern kann
dahinstehen, ob es sich bei der Identifikationsnummer um eine nationale Kennziffer oder ein
Kennzeichen von allgemeiner Bedeutung handelt. Bedeutender ist, dass weder die Schaffung
einer solchen Kennzahl noch deren Nutzung ohne weiteres zuldssig sind. Von einer
generellen Vereinbarkeit eines Kennzeichens mit dem europdischen Datenschutzrecht kann

insofern nicht ausgegangen werden.

Es kommt damit fir die datenschutzrechtliche Beurteilung auf die konkrete Ausgestaltung
der Kennziffer oder des Kennzeichens und der zur Nutzung verbundenen Verfahren, etwa
zum Austausch oder der Korrektur von Basisdaten einer Behdrde mit und beim Zentralamt
flir Steuern oder der Registermodernisierungsbehoérde, an. Die vom Austausch mit Hilfe der
SteuerID verbundenen Daten fallen selbst nicht unter Art. 87 bzw. deren mitgliedstaatlicher

Ausgestaltung, sondern bedirfen fir ihre Verarbeitung eigener Rechtsgrundlagen nach Art.
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6 Abs. 1 S. 1 lit. b DSGVO. Neben den Vorgaben der Charta der Grundrechte der

Europdischen Union ist auch das deutsche Verfassungsrecht zu beachten.
Steuer ID als registeriibergreifendes Kennzeichen

Mit der Entscheidung fiir die SteuerlD wird aus einem bereichsspezifischen ein allgemeines,
eindeutiges Personenkennzeichen. Bereits die verfassungsrechtliche Zuldssigkeit der
SteuerlD war problematisch und wurde nur fir den eingeschrankten Zweck, der
Verwendung im Rahmen der Steuerverwaltung, als gegeben erachtet (vgl. § 139a Abs. 1S. 1
AO).* Das Bundesverfassungsgericht hat in den Entscheidungen zum Mikrozensus (BVerfGE
27,1) und zur Volkszahlung (BVerfGE 65, 1) immer wieder auf die Unvereinbarkeit einer
umfassenden Registrierung und Katalogisierung der Personlichkeit hingewiesen. So wurde
z.B. im Volkszahlungsurteil die Gefahr der Erstellung von Persdnlichkeitsprofilen durch die
Nutzung von Daten aus verschiedenen Registern als verfassungswidrig qualifiziert und als
»entscheidender Schritt, den einzelnen Biirger in seiner ganzen Persdnlichkeit zu registrieren

und zu katalogisieren“(Rn. 110) gesehen.

Die Verwendung eines allgemeinen, tGbergreifenden Kennzeichens macht alle, bei der
Verwaltung vorhandenen Informationen tber eine Person auffindbar und verknupfbar. Ob
dabei tatsachlich tber jede Person ein Verwaltungsprofil erstellt wird, das weitreichende
Auskiinfte Gber die Lebensumstdnde einer Person gibt, ist dabei nicht maligeblich. Denn das
Bundesverfassungsgericht erachtet bereits ein Verfahren, durch das die ,,ErschlieBung eines
derartigen Datenverbundes durch ein einheitliches Personenkennzeichen oder sonstiges
Ordnungsmerkmal moglich ware,” als verfassungswidrig (BVerfGE 65, 1 Rn. 171). Wird, und
dafiir mehren sich die Indizien, das Kennzeichen auch im Wirtschaftsleben aufgegriffen, die
Erstellung von umfassenden Personlichkeitsprofilen nicht nur méglich, sondern Realitat
werden. Die Schnittstellen sind schon jetzt (iber die Krankenkassen, Arbeitgeber und die

Geldinstitute vorhanden.

4 Vgl. Kleinert, et al., Stellungnahme zum Referentenentwurf eines Gesetzes zur Einflihrung einer
Identifikationsnummer in die éffentliche Verwaltung und zur Anderung weiterer Gesetze
(Registermodernisierungsgesetz) der Humanistischen Union, in: vorgange Nr. 230 (2/2020), S. 125-134,
abrufbar unter http://www.humanistische-
union.de/nc/aktuelles/aktuelles_detail/back/aktuelles/article/stellungnahme-zum-referentenentwurf-eines-
gesetzes-zur-einfuehrung-einer-identifikationsnummer-in-di/
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Il. Eingriff in Rechte und Freiheiten

Jede Verarbeitung personenbezogener Daten und damit auch die Einflihrung und Nutzung

einer registeriibergreifenden, einheitlichen Identifikationsnummer stellen Eingriffe in das

Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) und

des Rechts auf Datenschutz nach Art. 8 GRCh dar.

In dem vom IDNrG-E geregelten Verfahren, sind mindestens die folgenden grundlegenden

Verarbeitungen personenbezogener Daten zu unterscheiden:

Beim Bundeszentralamt fiir Steuern (BZSt)

Generierung und Zuordnung der SteuerlD als allgemeines Identifikationskennzeichen
und

Speicherung der SteuerlD, des Datums des letzten Verwaltungskontakts sowie der
Validitatswerte und Bereithaltung zum Abruf durch die

Registermodernisierungsbehorde.

Bei der Registermodernisierungsbehorde beim Bundeverwaltungsamt (BVA)

Ubermittlung der Identifikationsnummer sowie der tibrigen Daten nach § 4 Abs. 2
und 3 IDNrG-E an registerfiihrende Stellen in Bund und Landern zur Erfullung der
Aufgaben nach § 2 sowie offentliche Stellen nach § 6 Absatz 2 IDNrG-E und

Abruf der unter einer SteuerlD gespeicherten Daten beim BZSt.

Bei den Registerbehorden und registerflihrende Stellen zur Erfillung der Aufgaben nach § 2

IDNrG-E sowie offentliche Stellen zum Zwecke der Erbringung von Verwaltungsleistungen

nach dem Onlinezugangsgesetz (0ZG)

Ubermittlung der unter der SteuerlD erhobenen Daten an die Registerbehérde,
Empfang und Speicherung der von der Registermodernisierungsbehorde
Ubermittelten Daten und

Abgleich mit und ggfs. Korrektur des vorhandenen Datenbestands.

Diese Schritte erfolgen auch bei einem automatisierten Abgleich der Einzelregister mit den

beim BZSt gespeicherten Daten. Dazu erfolgt eine automatisierte Ubernahme der beim BZSt

in der SteuerlD-Datenbank gespeicherten Daten in das Einzelregister.
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Mittels der SteuerlD kann zudem eine Verbindung zwischen allen, die SteuerlD als
Ordnungsmerkmal nutzenden Registern erfolgen. Der Nutzung der SteuerlD als einheitliches

Identifikationsmerkmal kommt damit eine hohe Eingriffsintensitat zu.

Ill. Fehlende Rechtfertigung der Eingriffe
1. Geeignetheit und legitimer Zweck
Dem Registermodernisierungsgesetz liegen die folgenden, legitimen Zwecke zugrunde:

e Effizienzsteigerung der Verwaltung durch Verkniipfung von Registern,
e Bereinigung der Register von Fehlern und Dubletten, Richtigkeit der Daten,
e Umsetzung des Once-Only-Prinzips und

e Vorbereitung eines registerbasierten Zensus.

Ob die Nutzung der SteuerlD geeignet ist, insbesondere die Fehlerbehebung zu unterstiitzen,
bleibt angesichts der dezentralen Registerstruktur und zahlreicher méglicher Anderungen
allein im Personenstand einer Person zweifelhaft und wird auch aus der

Gesetzesbegriindung kaum deutlich.

2. Erforderlichkeit

Zwei wesentliche Griinde sprechen gegen die Erforderlichkeit der Einfihrung der SteuerID
als registeribergreifendes Ordnungsmerkmal.

In vielen Fallen ist eine eindeutige Identifizierung der Person gar nicht zwingend erforderlich.
Vielmehr geht es in diesen Fallen primar um die Zuordnung von Sachverhalten zu einer
Person. In diesen Fallen, ware allenfalls eine schrittweise Identifizierung erforderlich. Das

dem Entwurf zugrundeliegende System sieht eine solche nicht vor.

Hinzu kommt, dass die Daten des § 4 Abs. 2 IDNrG-E fast ausnahmslos im Personaldokument
hinterlegt sind und somit zum AnstoRen eines Verwaltungsverfahrens von den Betroffenen
selbst beigesteuert werden kénnten. Es wird insofern aus dem Entwurf nicht deutlich,
welchen konkreten Mehrwert bzw. welche Erleichterungen die SteuerlD gegenliber anderen
Verfahren fir Birgerinnen bringen wird. Verwechslungen von Birgerinnen diirften sich auch
hinsichtlich bestehender Merkmale wie bisher nur in einem sehr geringen Male ergeben.

Dazu finden sich auch in der Gesetzesbegriindung keine Hinweise.
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Zudem steht mit der bereichsspezifischen Kennzahl ein weniger eingriffsintensives Verfahren
zur Verfiigung, das in anderen Staaten, z.B. Osterreich, erfolgreich eingesetzt wird. Der
Aufwand fir die Einflihrung einer bereichsspezifischen Kennzahl diirfte mit dem Aufwand
bei der Integration der SteuerID vergleichbar sein. Aufgrund der foderalen und dezentralen
Registerstrukturlandschaft in Deutschland ware die Einfihrung einer bereichsspezifischen
Kennzahl auch kein Fremdkorper, sondern triige dem Grundsatz der Aufgabentrennung

sogar starker Rechnung.

Eine ,groBere rechtliche, technische und organisatorische Komplexitat“5 und ein
auBerordentlicher Kosten- und Zeitaufwand soll der Grund gewesen sein, warum ein
bereichsspezifisches Modell flir das RegModG-E nicht in Frage gekommen sei. Weitere
Griinde werden nicht angefiihrt. Natiirlich wire eine Eins-zu-eins-Ubertragung des
Osterreichischen Modells schon wegen der unterschiedlichen Verwaltungsstruktur nicht in
Frage gekommen, aber das Grundprinzip der Berechnung einer bereichsspezifischen

Kennziffer ware ohne weiteres auch auf andere Verwaltungsstrukturen anwendbar.
Grundriss des Alternativverfahrens mit bereichspezifischen Kennzeichen

Auch das RegModG-E sieht mit der Registermodernisierungsbehorde einen Intermediar vor,
der die Kommunikation zwischen den Beh6rden managt. Eine solche Funktion besteht auch
beim bereichsspezifischen Verfahren. Nur sorgt der Intermediar in diesen Verfahren dafir,
dass fur die Kommunikationspartner die jeweiligen bereichsspezifischen Kennzeichen

unbekannt bleiben.

Zur Errechnung der bereichsspezifischen Personenkennziffer wird zunachst aus der
Stammzahl und dem Verfahrensbereich eine Zeichenkette gebildet. In einem weiteren
Schritt berechnet dann ein Hash-Algorithmus aus dieser Zeichenkette eine sichere
kryptografische Einwegableitung, das dann liber eine Base64-Standard-Kodierung lesbar
gemacht wird. Die Berechnung der verschliisselten bereichsspezifischen Personenkennziffer
erfolgt mithilfe eines asymmetrischen kryptographischen Verfahrens so, dass nicht auf die
betroffene Person geschlossen werden kann. Mafdgeblich ist, dass Behérden in diesem
Verfahren die Stammzahl natlrlicher Personen nicht als Ordnungskriterium speichern

dirfen.

5 Entwurf eines Gesetzes zur Einfiihrung und Verwendung einer Identifikationsnummer in der 6ffentlichen
Verwaltung und zur Anderung weiterer Gesetze, BT-Drucksache 19/24226, S. 35.
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Bendtigt eine Behorde zur Identifikation einer Person eine bereichsspezifische
Personenkennziffer von einer anderen Behorde, wird es durch die
Stammzahlenregisterbehorde berechnet. Diese Aufgabe kann durch die
Registermodernisierungsbehoérde, aber beispielsweise auch Landesbehoérden
wahrgenommen werden. Die Stammzahlregisterbehorde Gbermittelt die bereichsspezifische
Personenkennziffer ausschlief3lich verschliisselt an die anfragende Behorde. Die
verschlisselte bereichsspezifische Personenkennziffer kann so nur durch jene Behdrden
entschlisselt und verarbeitet werden, die fiir den Fachbereich zustandig ist, fir den die

bereichsspezifische Personenkennziffer errechnet worden ist.

Der Verwaltungsaufbau in Deutschland steht der Einfiihrung bereichsspezifischer
Kennzeichen als weniger eingriffsintensive Alternative nicht entgegen, sondern beglinstigt
diese sogar durch deren dezentrale Organisation der datenhaltenden Stellen. Die
Komplexitat einer bereichsspezifischen Kennziffer entsteht anders als bei einer einheitlichen
Personenkennzahl nicht bei den datenhaltenden Stellen, sondern in der Einrichtung einer
Interoperabilitdt herstellenden Vermittlungsstelle (Intermediar). Ein erheblicher
Mehraufwand ist dadurch nicht zu erwarten, aber die Bundesregierung erbringt auch fiir das
Gegenteil keinen Nachweis®. Der Unterschied der Systeme liegt allein in den Zugriffs- und
Nutzungsmoglichkeiten bei der Registermodernisierungsbehoérde. Bereichsspezifische
Kennzeichen verhindern einen unkontrollierten Austausch zwischen Behorden, weil eine
Zuordnung der Datensatze zu einer Person nicht ohne weiteres moglich ist. Der damit
gewahrleistete grundrechtliche Schutz kann dadurch technisch gewahrleistet werden,
wahrend bei einer einheitlichen Personenkennziffer dieser Schutz nur normativ
organisatorisch gewahrleistet werden kann. Allein die Nutzbarmachung der SteuerID
entgegen den Zusicherungen bei deren Einfiihrung, diese ausschlief3lich fiir steuerliche
Zwecke nutzen zu wollen, zeigt, dass normativ organisatorische Regelungen vergleichsweise
leichter gedndert werden kdnnen als technische SchutzmaBBnahmen, die eine Verkettung der
Informationen erschweren. Allein vor dem Hintergrund der historischen Verantwortung gilt
es, die Trennung der datenhaltenden Stellen auch informationell umzusetzen. Die
Entwicklungen hin zu autokratischen Systemen der jlingeren Zeit zeigen, dass der

freiheitlich-demokratische Rechtsstaat keine dauerhafte Selbstverstandlichkeit ist, sondern

6 Antwort des Parlamentarischen Staatssekretars Dr. Giinter Krings vom 2. Oktober 2020, BT- Drucksache
19/23238.
10
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aktiv gelebt werden muss. Die Bundesregierung hat eine Verpflichtung auch gegentber
zukiinftigen Generationen, die Verwaltungsstruktur auch im E-Government demokratiefest

und krisensicher zu gestalten.

Auch steht der Grundsatz der Datenminimierung aus Art. Abs. 1 lit. c DSGVO der
Grunddatenhaltung in den Fachregistern und bereichsspezifischen Lésungen nicht entgegen.
Das Prinzip der Datenminimierung stellt eine Auspragung des Erforderlichkeitsgrundsatzes
im Datenschutzrecht dar, der die obere und untere Grenze der rechtfertigungsfahigen
Verarbeitung personenbezogener Daten bestimmt. Nach Maligabe des Art. 5 Abs. 1 lit. b und
¢ DSGVO ist die zur Erfiillung eines festgelegten, eindeutigen und legitimen Zwecks
erforderliche Verarbeitung so auszugestalten, dass die personenbezogenen Daten auf das
flir die Zwecke der Verarbeitung notwendige MaR beschrankt werden. Ein Erfordernis fiir
eine zentrale Datenhaltung oder einfache Zugriffsmoglichkeiten fiir den behdrdlichen
Gebrauch ergeben sich daraus nicht. So bedeutet das Prinzip der Datenminimierung nicht,
erforderliche Daten schnell wieder zu I6schen, sondern sie (nur) solange zu speichern, wie
sie fur den zu erfiillenden Zweck erforderlich sind. Dies ist insbesondere bei der
Protokollierung von Verarbeitungsvorgangen zu beachten. Auf Protokollierung kann nicht

mit dem Hinweis auf Datenminimierung verzichtet werden.

Es hatte erwartet werden kdnnen, dass der Gesetzgeber in der Begriindung des Entwurfs des
Registermodernisierungsgesetzes von seiner Einschdatzungsprarogative im Hinblick auf die
Erforderlichkeit einer bereichsiibergreifenden ldentifikationsnummer zu den mit der
Registermodernisierung verfolgten Zwecken tatsachlich Gebrauch macht und die Alternative
einer bereichsspezifischen Kennziffer hinreichend sachlich erértert. Denn je starker der
Gesetzgeber in grundrechtlich geschitzte Freiheiten eingreift, desto groRer ist seine
Verpflichtung, den gesetzgeberischen Gestaltungsspielraum angemessen zu prifen.
Angesichts der hohen Bedeutung einer einheitlichen Identifizierungsnummer und den
Ausfuhrungen des Bundesverfassungsgerichts zur Einflihrung einer Personenkennziffer hatte
der Gesetzgeber daher nachvollziehbar darlegen miissen, warum eine bereichsspezifische

Kennziffer nicht in Betracht kommt.

11
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4. Angemessenheit

Angesichts der erheblichen Risiken, die mit der Einfliihrung eines lebenslangen, einheitlichen
Identifikationskennzeichen einhergehen und denen nur unzureichend mit effektiven

SchutzmaBnahmen begegnet wird, erscheint die Einfliihrung auch als nicht angemessen.

Die hohe Eingriffsintensitat ergibt sich aus der absoluten Verkettbarkeit der bei den
einzelnen datenhaltenden Stellen verfiigbaren Datensétzen zu einer Person. Uber den
Portalverbund und die Registermodernisierungsbehdrde als zentralem Intermediar zu einem
zentralen Grunddatenbestand, wird ein virtueller Zugriff auf alle, eine Person betreffenden
Daten ermoglicht. Zwar besteht im Hinblick auf Informationen, die Gber den
Grunddatenbestand hinausgehen, eine dezentrale Datenhaltung, es kann aber mit Hilfe des
Intermediars oder aber auch direkt, z.B. im Rahmen von automatisierten Abfragen, ohne

hohen Aufwand, ein umfassendes Personlichkeitsprofil zu einer Person erstellt werden.

5. Kein Aufweichung der Zweckbindung

Schon jetzt ist abzusehen, dass Behorden die SteuerlD nicht nur zu
Authentifizierungszwecken nutzten werden, sondern umfangreiche Zugriffsrechte sowohl
auf den zentralen Datenbestand, als auch auf Informationen, die aufgabentypisch bei
anderen Behorden vorhanden sind, fordern werden. Dieses Einfallstor ist erheblich, da z.T.
vertreten wird, dass der fur das Datenschutzrecht schlechthin konstituierende
Zweckbindungsgrundsatz ,,nicht ohne weiteres auf eine Personenkennziffer tibertragen
werden konne“7. Zweck eines registeribergreifenden Identifikationsmerkmals ist die
Verkettung von Informationen. Doch ist ihr hohes Verkettungspotential kein Grund, den
Zweckbindungsgrundsatz aufzugeben. Denn Sinn und Zweck der DSGVO und ihrem
Schutzgedanken ist es gerade, Verkettung unter Bedingungen zu stellen. Der Umstand, dass
eine Verkettung stattfindet, macht damit die Zweckbindung nicht obsolet. Im Gegenteil, je
hoher das Verkettungspotential, desto héher sind auch die Anforderungen, die das
Datenschutzrecht an die Verarbeitungsbedingungen stellt (vgl. z.B. die Anforderungen an die
Verarbeitung biometrischer Merkmale, die ein dhnliches Verkettungspotential aufweisen
kénnen). Bei der Bemessung der Anforderungen, ist stets das gesamte

Verarbeitungsverfahren zu betrachten und nicht nur das Kennzeichen als solches. Liegt ein

7 BeckOK DatenschutzR/von Lewinski, 34. Ed. 1.11.2020, DS-GVO Art. 87 Rn. 45.
12
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hohes Verkettungspotential vor, sind die SchutzmaRnahmen entsprechend des Art. 25
DSGVO moglichst nicht nur organisatorisch, sondern technisch in das Verfahren einzubinden.
Verfassungsrechtliche MaRgaben beschreibt das Bundesverfassungsgericht (Urteil v. 24.
April 2013 — BvR 1215/07 BVerfGE 133,277 ff — Antiterrordateigesetz ) beispielsweise fiir die
Auswertung der gemeinsamen Verbunddatei im Antiterrordateigesetz (ATDG). Eine
erweiterte, projektbezogene Datennutzung (Data-Mining) auch zur operativen
Aufgabenwahrnehmung, d.h. der Generierung neuer Erkenntnisse aus den
Querverbindungen der gespeicherten Datensatze oder nur der Austausch von Daten,
unterliegen hinsichtlich des Grundrechts auf informationelle Selbstbestimmung gesteigerten
verfassungsrechtlichen Anforderungen. ,,Aus den Grundrechten folgt ein informationelles
Trennungsprinzip, das diesen Austausch nur ausnahmsweise zuldsst” (BVerfG Urt. v.

24.04.2013, Az. 1 BvR 1215/07).

Hierflir waren Kontrollmechanismen und besondere Regelungen zu schaffen. Dies gilt umso
mebhr, als dass die Mdglichkeit, zukiinftig komplexe Algorithmen wie etwa kiinstliche
Intelligenz (KI), die per se eine hohe Eingriffsintensitat haben, einsetzen zu kénnen,
Beriicksichtigung finden muss, um den Schutz auch im Hinblick auf sich erweiternde

technische Méglichkeiten zu gewahrleisten.

6. SchutzmafBnahmen unzureichend

Die nach Art. 87 S. 2 DSGVO gesetzlich zu normierenden SchutzmalRnahmen missen denen
der DSGVO entsprechen. Dabei darf das Schutzniveau weder unterschritten noch im Hinblick
auf den freien Verkehr personenbezogener Daten innerhalb der Union liberschritten
werden. Maligeblich sind dafiir fiir den flr die Verarbeitung Verantwortlichen nach
MaBgabe des Art. 24 DSGVO die Grundsatze aus Art. 5, die Umsetzung der Rechte der
Betroffenen im Hinblick auf Auskunft (Intervenierbarkeit und Transparenz), L6schung und
Widerspruch (Nichtverkettung), Vertraulichkeit, Korrektur (Integritdt und Intervenierbarkeit)

und Verfligbarkeit.

8. Strafbewdhrung als Schutzmaf3nahmen

Die Option der Strafbewehrung als SchutzmalRnahme bietet nur einen - vergleichsweise -

geringen Schutz, um die Erstellung von umfassenden Personlichkeitsprofilen und andere,

13
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unerwiinschte Verarbeitungen zu verhindern. Einerseits ist hierbei die schwere
Verfolgbarkeit bei Straftaten, die aus dem Ausland veriibt werden, zu bericksichtigen und
andererseits das Bedlirfnis, eine komplexe Registerlandschaft demokratiefest zu gestalten,
d.h. technische Systeme so zu bauen, dass allein legislative Anderungen die Gewéhrleistung

des grundrechtlichen Wesensgehaltsschutzes nicht gefahrden kénnen.

9. Datencockpit

Zur Gewahrleistung von Transparenz gem. Art. 5 Abs. 1 lit. a DSGVO Uber weitestgehend
ohne Zustimmung des Betroffenen erfolgenden Datenzugriffe durch Behorden soll durch
Ergdnzung eines § 10 Onlinezugangsgesetzes (Art. 2 RegModG-E) ein sog. Datencockpit
geschaffen werden. Der Betroffene soll in die Lage versetzt werden, die auf der SteuerlD
basierenden Datenabrufe, nachverfolgen zu kénnen. Uber die Anzeigefunktion sind derzeit
keine weiteren Funktionalitdten vorgesehen, die das Recht auf informationelle
Selbstbestimmung durch Eingreifbarkeit (sog. Intervenierbarkeit) in Verwaltungsablaufe
umsetzen. Aufgrund der hohen Zugangsvoraussetzungen ist zu beflirchten, dass dieses
Angebot nur von einer kleinen Zahl von Betroffenen genutzt wird und damit nur eine
bedingte Milderung der informationellen Machtasymmetrie zwischen Blirgerinnen und

Verwaltung schafft.
Protokolldaten nicht vorzeitig I6schen

Zwar sind personenbezogene Daten zu I6schen, sobald sie fiir die festgelegten Zwecke nicht
mehr benotigt werden (vgl. BVerfGE 150, 1, 106 Rn. 221 f). Doch ist bei Protokolldaten zu
beachten, dass sie bspw. auch fiir den gerichtlichen Rechtsschutz der Betroffenen
erforderlich werden kdnnen. Die Loschfristen missen sich demnach an den Fristen der
Rechtsschutzmoglichkeiten, bei lebenslangen Auswirkungen von Anderungen aber auch
daran, orientieren. Diese miissen nachvollziehbar fiir die Dauer des Lebens der betroffenen
Person bleiben. Eine Loschfrist von generell zwei Jahren, wie dies fiir die Protokolldaten gilt,

erscheint als generelle, undifferenzierte Loschfrist zu kurz.

IV. Kontrolle kaum moglich

Auch die Implementierung von technischen MaBnahmen zur Gewahrleistung von
Vertraulichkeit und Integritat wird nicht in der Lage sein, Angriffe aus den datenhaltenden

14
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Stellen selbst zu verhindern. Solche Eingriffe in die Grundrechte aus Art. 7 und 8 GRCh
miussen nicht einmal in der Erstellung umfassender Personlichkeitsprofile bestehen. Es reicht
dafir bereits die stetige Erfassung der Daten aus § 4 Abs. 3 Nr. 2 IDNrG-E, um Schliisse auf

die Lebensumstande (etwa den Bezug von Sozialleistungen) zu ziehen.

Bereits bei Einfiihrung der lebenslangen SteuerID warnte der damalige
Datenschutzbeauftragte des Landes Schleswig-Holstein davor, dass es den fiir die Aufsicht
zustandigen Datenschutzbehdrden , praktisch nicht moglich sein” werde, die Nutzung zu
kontrollieren und einen Missbrauch zu verhindern.® An der Situation der Aufsichtsbehérden
im Hinblick auf hinreichende Ausstattung und Kompetenz hat sich in den meisten Behérden
kaum etwas gedndert. Um eine Kontrolle der Verarbeitung einer lebenslangen, einheitlichen
Identifikationsnummer zu garantieren, mussten die Aufsichtsbehoérden erheblich besser
ausgestattet werden, um auch anlassunabhangige Kontrollen durchfiihren zu kénnen. Allein
die Moglichkeiten des Datencockpits reichen flr einen wirksamen Schutz nicht aus, da sie
lediglich die Protokolldaten von Behérdenabrufen anzeigen und zudem die Kontrollfunktion

allein den Uberforderten Birgerinnen Uberlasst.

V. Datenschutzfolgenabschatzung (DSFA)

Fir die EinfUhrung eines Identifikationsmerkmals als einheitliches Kennzeichen ist aufgrund
der Eingriffsintensitat und der mit einem lebenslangen einheitlichen Kennzeichen
verbundenen erheblichen Risiken stets eine Datenschutzfolgenabschatzung nach Art. 35
DSGVO durchzufiihren. Idealerweise erfolgt die Datenschutzfolgenabschatzung als sog.
Gesetztes-DFSA nach Art. 35 Abs. 10 DSGVO. Vor dem Hintergrund, dass wesentliche
technische Details erst per Verordnung geregelt werden sollen, ware spatestens eine
Fertigstellung mit Verordnungserlass anzuraten. Mit Hilfe der Datenschutzfolgenabschatzung
kénnen die Risiken und SchutzmaRnahmen, die mit der geplanten Registermodernisierung

einhergehen, angemessen beurteilt werden kénnen.

8 Krempl; Stefan, Warnung vor Uberwachungspotenzial der neuen Biirger-ldentifikationsnummer, heise.de,
29.6.2007, abrufbar unter: https://www.heise.de/newsticker/meldung/Warnung-vor-ueberwachungspotenzial-
der-neuen-Buerger-ldentifikationsnummer-145643.html
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D. Fazit

Der Verzicht auf die SteuerlD als allgemeines Personenkennzeichen bei der
Registermodernisierung ist aus verfassungs- und datenschutzrechtlichen Griinden geboten.
Dadurch entginge die Bundesregierung der hohen Gefahr weiterer Verzogerungen, Kosten
und Vertrauensverlusten, die bei einer hoch wahrscheinlichen Verfassungswidrigkeit der
Verwendung der SteuerlD als allgemeines Personenkennzeichen entstlinden. Der
Verwaltungsaufbau der Bundesrepublik Deutschland steht einer bereichspezifischen Losung
zur verbesserten Interoperabilitat zwecks Gewahrleistung moderner Verwaltung nicht
entgegen, ja ist sogar daflr pradestiniert. Die Bundesregierung kénnte aus der Not eine
Tugend machen und richtungsweisend zeigen, dass moderne, zukunftsgerichtete Verwaltung
Rechte und Freiheiten der Blirgerinnen in einer digitalisierten Welt gewahrleisten und
schiitzen kann. Dieses staatliche Interesse besteht nicht nur im Hinblick auf die
Gewahrleistung der informationellen Selbstbestimmung der einzelnen Biirgerin als Teil ihres
Grundrechts auf Datenschutz, sondern setzt auch die informationelle Gewaltenteilung um,
die einen wesentlichen Beitrag zur Demokratiefestigkeit des Staates leistet. Mit einer
foderierten Struktur wird nicht nur der leichte Aufbau eines Profilbildungs- und
Uberwachungssystems erschwert, sondern sie ermdglicht zudem auch einen verbesserten
Schutz und eine Verringerung der Angriffsflaiche gegenlber feindlichen Angriffen aus

Drittstaaten.
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Kernforderungen:

1. Kein Ausbau der Steuer-ID zu einem einheitlichen bereichsiibergreifenden Perso-
nenkennzeichen

Die Steuer-ID allein ist kein tragfahiges Fundament fiir den geplanten Einsatz als Perso-
nenkennzeichen. Ein Personenkennzeichen, das in dieser Art sowohl bereichsiibergrei-
fend als auch einheitlich gestaltet ist, ist mit der Verfassung nicht vereinbar. Es schafft
ein system-inhdrentes, libermaRiges Risiko der Katalogisierung der Persénlichkeit und
bietet, auch mit den im Gesetzentwurf geplanten MaBnahmen zur technischen Absiche-
rung, keinen ausreichend Schutz vor Missbrauch sowohl nach innen als auch nach au-
Ren. Mit bereichsspezifischen Kennzeichen gibt es eine moderne Alternative.

2. Eine starke Zweckbindung zur Identitétsfeststellung

Der aktuelle Entwurf bindet den neuen Identifikator nur unzureichend an den Zweck
der Identitatsfeststellung zur Erbringung von digitalen Verwaltungsdienstleistungen.
Nach den allgemeinen Regelungen der Datenschutz-Grundverordnung (DSGVO) kénnen
so schnell weitere zweckéndernde Verwendungen gefunden werden und der Identifika-
tor verbreitet sich unkontrolliert.

3. Moderne Transportsicherheit in allen Bereichen

Der aktuelle Entwurf nutzt das sog. ,,4-Corner-Modell“ mit kryptographischen doppel-
ten Umschldgen und dem Versand iiber eine dritte Stelle, die auch die Berechtigung
priift. Dieses Modell soll allerdihgs ausschlieRlich bei bereichsﬁbergreifenden Ubermitt-
lungen angewendet werden. Dies entspricht weder dem Koalitionsbeschluss noch dem
Stand der Technik. Das Modell soll fiir jede Ubermittlung mit dem Identifikator einge-
setzt werden. :

4. Keine Aussparung des Steuerbereichs

Mit Einflihrung des geplanten Identifikators wird auch der Steuerbereich ein allgemei-
nes Personenkennzeichen verwenden. Die Steuer-ID im bisherigen Sinn hért auf zu be-
stehen. Darum muss auch der Steuerbereich an den neuen Sicherheits- und Transpa-
renzmafinahmen teilnehmen.

5. Die Fortentwicklung der Transparenz mitdenken

Das im Entwurf aufgenommene Datencockpit ist ein wichtiger und guter erster Schritt
bei der Schaffung von Transparenz. Die Weiterentwicklung dieses Instruments sollte
aber von Anfang mitgedacht werden, um am Ende den Biirger mit dem Staat gleichzu-
stellen. Auch die zukiinftige Moglichkeit des Registerabrufs durch den Biirger sollte sich
im Entwurf wiederfinden. ' '
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Begriindung:

Zu 1. Verfassungsrechtliche Probleme bei der Schaffung eines einheitlichen, be-
reichsiibergreifenden Personenkennzeichens durch Ausbau der Steuer-ID

Betreffend Art. 1 RegMoG, § 1 Identifikationsnummerngesetz (IDNrG)

a) Einleitung

GemaR § 1 IDNrG-E soll die Steuer-ID als einheitliches Personenkennzeichen fiir groRe Tei-
le der Verwaltung eingesetzt und in vielen bereits bestehenden Registern als zusatzlicher
Datenpunkt eingespeichert werden. Zudem sollen die beim Bundeszentralamt fiir Steuern
(BZSt) gespeicherten Identifikationsdaten zum grofiten Teil die bisher in die Uibrigen Regis-
ter vorhandenen Daten ersetzen. Beide Datensatze wurden bisher ausschlieRlich fiir Steu-
erzwecke verwendet - auch dann, wenn die Steuer-ID ausnahmsweise bereits in anderen
Registern aufgenommen wurde.

b) Verfassungsrechtliche Grundproblematik

Die Verwendung eines derartigen einheitlichen Personenkennzeichens ist nach Auffassung
des BfDI verfassungswidrig, da in diesem System keine hinreichenden strukturellen und
systematischen Hemmnisse vorgesehen sind, die einen Missbrauch des Systems sowohl
von innen heraus, als auch nach auen effektiv verhindern. Dieses System gefdhrdet so
bereits durch seine Implementierung den besonders geschiitzten geistigen Innenraum des
Burgers.

Schon im Mikrozensus-Urteil des BVerfG (Az. 1 BvL 19/63) wurde ein unangreifbarer geisti-
ger Innenraum als notwendiger Baustein fiir die Entfaltung der Pers6nlichkeit, Meinungs-
sowie Versammlungsfreiheit gesehen, ohne den eine freiheitliche Demokratie nicht vor-
stellbar sei. Dieser Innenraum muss frei staatlicher Beobachtung sein. Dabei erkannte das
BVerfG ebenfalls, dass eine Katalogisierung der Personlichkeit diesen Innenraum zwangs-
weise angreift, da eine solche ihrer Gesamtheit nach zwangsweise auch Teile eben jenes
Innenraums umfasst und er dann nicht mehr frei von staatlicher Beobachtung ist. Zudem
reicht bereits der subjektive Eindruck der Biirgers, dass die Personlichkeit in dieser Art und
Weise durch den Staat und ohne sein Wissen erfasst werden kann(!), um ebenfalls den
geistigen Innenraum in seiner Unverletzlichkeit zu beriihren. Es kdme zur beriichtigten
»Schere im Kopf“, einer vorauseilenden Anpassung des Verhaltens und langfristig auch des
Denkens des Biirgers hierdurch.

Auf Grundlage dieser Gedanken formte das BVerfG im Volkszihlungsurteil (Az. 1 BvR
209/83 u. a.) das Recht auf informationelle Selbstbestimmung. Eine Gefahr fiir den Innen-
raum ist nicht gegeben, so lange der Biirger selbstbestimmt (iber seine Daten walten und

Einfluss nehmen kann. Vor diesem Hintergrund erwahnte das BVerfG die Einfiihrung eines
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Personenkennzeichens ausdriicklich als Negativbeispiel fiir eine verfassungswidrige
Rechtslage. Aus Sicht des BfDI spielten hierfiir wohl mehrere Griinde eine Rolle.

Die Einfilihrung eines zentralen Personenkennzeichens ist unweigerlich mit schwerwiegen-
den Eingriffen in das Recht auf informationelle Selbstbestimmung verbunden. Mit seiner
Hilfe und angesichts der intendierten breiten Verwendung steht dem Staat sodann ein ein-
faches Mittel zur Verfligung, um Ubergreifend Daten einer natiirlichen Person zusammen-
zufiihren, die aus véllig unterschiedlichen Bereichen stammen. Insbesondere sind dem
Personenkennzeichen zugeordnete Daten ohne weiteres verkettbar. Sowohl innerhalb als
auch auBerhalb eines Systems mit einem solchen Kennzeichen, kénnen alle Daten, die
eine Person betreffen, anhand dieses Merkmals verkniipft werden.

Allein die Schaffung eines derart absolut zuverldssigen, rasanten Systems zum Datenaus-
tausch ist ein Umstand, der wenigstens den Eindruck einer totalen Erfassbarkeit der Per-
sonlichkeit hinterlasst. Eben jener Eindruck reicht wie dargelegt bereits aus, um den be-
sonders geschiitzten geistigen Innenraum zu gefdhrden. Dieser Eindruck wird verstirkt
durch die besondere Niedrigschwelligkeit des Systems. Eine Zusammenfiihrung einer Viel-
zahl an personenbezogenen Daten ist prinzipiell ohne Schwierigkeiten moglich. Dadurch
erhoht sich das Risiko eines Miss- oder Fehlgebrauchs. Wie die Erfahrungen zeigen, werden
nicht selten Begehrlichkeiten an anderer Stelle geweckt, die den Eingriff in das Recht auf
informationelle Selbstbestimmung noch verstirken kdnnten. Ein System, das ein Perso-
nenkennzeichen verwendet, egal welcher Natur, ist also inhdrent gefahrlich.

Dies gilt dabei nicht nur fir den 6ffentlichen Bereich. So zeigen Beispiele aus anderen Lan-
dern, dass eine zentrale ID-Nr. mit hoher Wahrscheinlichkeit im Laufe der Zeit von der ge-
samten Privatwirtschaft als zentrales Ordnungsmerkmal genutzt wird. Dariiber hinaus
birgt die Verwendung eines einheitlichen Personenkennzeichens an sich besondere Risi-
ken der Kompromittierung der Register durch Angriffe oder Fehlgebrauch. Fehlgeleitet ist
auch der Versuch, die Steuer-ID als erwiesen verfassungskonforme Grundlage darzustel-
len. Dabei legte der Bundesfinanzhof (BFH) groRen Wert auf die sehr strenge Zweckbin-
dung fiir den Steuerbereich. Ein Umstand, der sich gerade durch das IDNrG-E dndern wird.
Mit Einflihrung dieser neuen Funktion ist jedwedes Prajudiz aus der BFH-Entscheidung
verloren.

c) Moderne Ausgleichsmaglichkeiten - Bereichsspezifische Kennzeichen

Um diese inhdrente Gefahr fiir den geistigen Innenraum durch das System selbst auf ein
verfassungsrechtlich ertragliches MaR zu verringern, bedarf es bereits dort des Einsatzes
von modernen Mitteln zum Erhalt der Selbstbestimmtheit. Da vor allem die perfekte Ver-
kettbarkeit, die Geschwindigkeit sowie die besondere Niedrigschwelligkeit die groRten
abstrakten Gefahrenquellen darstellen, bedarf es bereits im System angelegter Hemmnis-
se, die dort abfedernd wirken. Hier kommt es auf die technische und architektonische
Ausgestaltung an.

Seite 183 von 201



Derartige AusgleichsmaRnahmen miissen gleichermaRen nach innen wie auch nach auRen
wirken, da die inharente Gefahr ebenfalls in beide Richtungen ausstrahlt. Aus der Innen-
sicht beziehen sich die MalRnahmen dabei sowohl auf die bereichsiibergreifende Identifi-
kation als auch auf den bereichsiibergreifenden Datenaustausch zwischen Behdrden. In
der AufRensicht geht es dagegen insbesondere darum, eine Kompromittierung durch An-
greifer, die unbefugt Zugriff erlangen wollen, zu verhindern.

Eine Architektur, die auf bereichsspezifischen Kennzeichen (bPKZ) beruht, kann diese Risi-
ken auf ein verfassungsrechtlich ertragliches MaR reduzieren. Bei einem System mit bPKZ
wird jedem Verwaltungsbereich fiir jeden Biirger ein eigenes Kennzeichen zugeordnet. In
Osterreich wird beispielsweise ein solches System eingesetzt. Eine Alternative, die im Ent-
wurf mit einem nur kurzen Hinweis auf ein Beratergutachten schnell beiseitegeschoben
wird, obwohl die Berechnungsgrundlagen im Gutachten selbst groRe Liicken haben. Das
System basiert letztlich auf einem kryptographischen Vorgang, bei dem eine dritte Stelle
die jeweiligen bPKZ ausgibt und zudem Schliissel fiir die Dateniibermittlung bereitstellt.
Die bPKZ werden dabei nicht-rlickrechenbar aus einer virtuellen Stammzahl generiert, die
wiederum nicht-riickrechenbar aus der in Osterreich eingesetzten Meldenummer ad hoc,
also nur fiir den Moment, jeweils berechnet wird.

Dieses System erhoht durch die nachpriifbare Beteiligung einer dritten Stelle, die bereits
beim Abruf eines entsprechenden bPKZ und des Schliissels stattfindet, die Hemmschwelle
fir einen Missbrauch oder einen leichtfertigen Fehlgebrauch durch die staatlichen Institu-
tionen oder einzelne Beschaftigte. Insbesondere sinkt das Risiko einer Umgehung dieses
Systems erheblich, da fiir eine bereichsiibergreifende Identifizierung kein eineindeutiger
Identifikator mehr zur Verfiigung steht. Die Implementierung kann dabei ohne Verluste fiir
das eigentliche Ziel der Registermodernisierung automatisiert erfolgen. Im Entwurf wird
dagegen ausschlieRlich auf das sog. 4-Corner-Modell als besondere architektonische Ge-
staltung zuriickgegriffen. Dabei werden kryptographische doppelte Umschlage genutzt
und der Versand erfolgt liber eine dritte Stelle (Verzeichnisdienst), die auch die Berechti-
gung priift. Diese Sicherungen wirken im Gegensatz zur bPKZ nur nach innen in das Sys-
tem selbst. Das Modell bietet aber letztlich keine Sicherung gegen die vorgenannten Sze-
narien einer missbrauchlichen Zusammenfiihrung der Daten einer Person durch Angreifer
von auften oder eine Umgehung des Systems. Naturgemal kann es auch eine Verbreitung
des Personenkennzeichens in die Offentlichkeit nicht verhindern. Das 4-Corner-Modell ist
insofern also nur eine Erganzung fiir die Architektur.

Der BfDI hélt daher den flaichendeckenden Einsatz von bereichsspezifischen Kennzeichen
fiir verfassungsrechtlich geboten. Eine Lésung fiir die sich urspriinglich auch der Normen-
kontrollrat in seinen Gutachten zur Registermodernisierung aussprach. Der Biirger wiirde
so auch zusatzliches Vertrauen in das System gewinnen, da er um die zusétzlichen Schwel-
len der Sicherung wiisste.
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Zu 2. Zweckbindung zur Identitatsfeststellung

Betreffend Art. 1 RegMoG, § 5 Identifikationsnummerngesetz (IDNrG)

In § 5 IDNrG-E wird lediglich der Zweck der Identifikationsnummer nach diesem Gesetz
beschrieben. Eine gesetzliche Begrenzung auf den Einsatz der Identifikationsnummer als
Werkzeug zur sicheren Identitatsfeststellung bei der Erbringung von digitalen Verwal-
tungsleistungen ist nicht vorgesehen, obwohl es gemaR § 3 IDNrG-E alleine darum gehen
soll. Es muss klar geregelt sein, dass andere Datenverarbeitungen unter Verwendung der
Steuer-ID unzuldssig sind. Anderenfalls wiirden namlich die allgemeinen Bestimmungen in
Art. 5 Abs. 1 lit. b), Art. 6 Abs. 4 DSGVO und § 23 Bundesdatenschutzgesetz (BDSG) gelten,
die in einem nicht unerheblichen Umfang Zweckanderungen zulassen. Die Unkontrollier-
barkeit des Systems aus Biirgersicht wiirde hierdurch noch verstarkt werden. Die Verarbei-
tung durch nicht-6ffentliche Stellen aufler zu gesetzlich zugelassenen Zwecken muss voll-
kommen unterbleiben, um ein Durchsickern in die zivile Gesellschaft zu verhindern.

Fir eine derart strenge Zweckbindung gibt es beispielsweise eine Prazedenz-Regelung im
BundesfernstraRenmautgesetz. Dort diirfen bestimmte Daten (u. a. Name des Fahrers,
Kennzeichen) ausschlieBlich zur Uberwachung der Einhaltung des Gesetzes verarbeitet
werden. Jedwede zweckdndernde Weiterverarbeitung ist ausgeschlossen.

Der BfDI halt hier eine Regelung fiir eine sehr strenge Zweckbindung geboten, die ver-
gleichbar ist mit der Regelung aus dem Bundesfernstralenmautgesetz. Dies erscheint
auch nur schliissig, da die Risiken, die von der Identifikationsnummer ausgehen, weit liber
die Risiken durch die genannten Daten aus der Mautverwaltung hinausgehen.

Zu 3. Moderne Transportsicherheit in allen Bereichen
Betreffend Art. 1 RegMoG, § 7 Identifikationsnummerngesetz (IDNrG)

In § 7 Abs. 2 IDNrG-E ist unter anderem geregelt, dass DatenUbermiftlungen unter Nutzung
der Identifikationsnummer nach diesem Gesetz zwischen 6ffentlichen Stellen verschiede-
ner Bereiche verschlusselt liber Vermittlungsstellen stattzufinden haben. Dabei handelt es
sich letztlich um die Festlegung auf das 4-Corner-Modell, das ich bereits zuvor unter Zu 1.
kurz dargestellt habe.

Die Festlegung im Entwurf, das Modell nur bei bereichsiibergreifenden Ubermittlungen
einzusetzen, entspricht dabei nicht dem datenschutzrechtlich gebotenen Stand der Tech-
nik. Die Verwendung des 4-Corner-Modells ist bereits fiir viele Ubermittlungen schon heute
eine etablierte technische Losung, um gewisse Risiken innerhalb eines Datenaustausch-
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systems zu mindern. Ein weiterer Ausbau auf diese Anwendungen ware ohne weiteres
moglich.

AuRerdem entspricht diese Regelung nicht dem Ergebnis des Koalitionsausschusses vom
03.06.2020, der in Rn. 40 ausdriicklich erwahnt, dass registeriibergreifender Datenaus-
tausch nicht direkt zwischen den Behorden stattfinden solle, sondern als zusétzliche Si-
cherung immer (iber eine dritte Stelle zu erfolgen hat. Diese Absicht bestéatigte die Bundes-
regierung auch bei der Beantwortung einer kleiner Anfrage der Fraktion Blindnis 90/Die
Griinen (BT Drs. 19/19784).

Insofern ist es schon unversténdlich, warum der Entwurf hier zulasten der Biirger vom Er-
gebnis des Koalitionsausschusses abweicht. Der BfDI halt daher den flichendeckenden
Einsatz des 4-Corner-Modells bei allen Ubermittlungen, also auch bei Ubermittlugen zwi-
schen 6ffentlichen Stellen innerhalb des jeweiligen Bereiches, die sich der Identifikations-
nummer bedienen, fiir datenschutzrechtlich geboten.

Zu 4. Keine Aussparung des Steuerbereichs
Betreffend Art. 1 RegMoG, §§ 7, 9 Identifikationsnummerngesetz (IDNrG)

Inden §§ 7, 9 IDNrG-E sind einerseits die Anforderungen an die Transportsicherheit (s. 0. zu
3.) geregelt und andererseits die Pflicht zur Protokollierung des Einsatzes der Identifikati-
onsnummer, damit diese im Transparenzwerkzeug/Datencockpit (siehe Art. 2 RegMoG) fiir
den Birger zuganglich gemacht werden kénnen. Dabei verwendet der Entwurf bewusst die
Formulierung ,ldentifikationsnummer nach diesem Gesetz“, um eine Trennung zur bishe-
rigen Steuer-1D vorzunehmen. Diese soll diesen neuen Regelungen nicht unterfallen.

Dies erscheint nicht schliissig. Mit Einfilhrung des IDNrG wiirde die Steuer-ID als aus-
schlieBlich steuerliches Identifikationsmittel aufhdren zu existieren. Stattdessen wére sie
ab dann zugleich ein allgemeines Personenkennzeichen, das zwar weiterhin der Steuer-
verwaltung, aber eben auch der allgemeinen Verwaltung im Zusammenhang mit OZG-
Leistungen dienen wiirde. Beide sind im Grunde identisch miteinander und verschmelzen
so dann.

Ein allgemeines Personenkennzeichen und das dazugehérige Datenaustauschsystem ha-
ben aber eben jene, bereits unter 1. erwahnten, hoheren Risiken. Dieses héhere Risiko und
damit der verstarkte Eingriff miissen durch ausreichende strukturelle MaRnahmen einge-
dammt werden. Ob der Einsatz (weiterhin) in der Steuerverwaltung oder in neuen Verwal-
tungsbereichen erfolgt, spielt dann keine Rolle mehr, da sich das System als Ganzes ver-
andert hat. Auch die bisherige Rechtsprechung des BFH zur Steuer-ID hilft in diesem Fall
nicht mehr weiter. Insofern muss die Steuer-1D auch in ihrer alten Verwendung alle neuen
Sicherungs- und Transparenzmalinahmen der Identifikationsnummer erfahren.
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Der BfDI halt daher die Gleichstellung des Steuerbereichs, der dann ebenfalls das allge-
meine Personenkennzeichen einsetzt, mit den librigen Verwaltungsbereichen bei Sicher-
heit und Transparenz fiir verfassungsrechtlich geboten.

Zu 5. Fortentwicklu hg der Transparenz
Betreffend Art. 2 RegMoG, § 10 Onlinezugangsgesetz (0ZG) -

In § 10 OZG-E wird das Datencockpit geregelt. Es soll allen Biirgern Auskiinfte {iber die Da-
tentibermittlungen zwischen 6ffentlichen Stellen ermdglichen, die sich der Identifikati-
onsnummer bedient haben. Das Datencockpit greift hierfiir auf die Protokolldaten gemaR
§ 9 IDNrG-E zuriick. Anhand ihres Nutzerkontos im Portalverbund kénnen Biirgerinnen und
Biirger dann auf das Datencockpit digital zugreifen.

Der BfDI begriit die Schaffung des Datencockpits. Es ist ein wichtiger Baustein bei der
Schaffung der notwendigen Transparenz, um den Biirger technologisch auf die gleiche
Stufe zu stellen wie die Verwaltung. Der nun in § 10 OZG-E normierte Funktionsumfang ist
dabei die eigentliche Kernaufgabe des Datencockpits. Es dient in dieser Konzeption als Teil
einer verfassungsgemafien architektonischen Gestaltung dieses mit der ID-Nr. vereinfach-
ten Datenaustauschsystems. Es ist insofern notwendiger Teil der Bauweise und kein sub-
jektives Recht im engeren Sinne. Es dient in dieser Funktion daher auch nicht der Umset-
zung des datenschutzrechtlichen Auskunftsrechts, welches unabhéngig vom Datencockpit
gegentiber allen beteiligten Behorden unverandert besteht.

Allerdings bietet die technische Einrichtung des Datencockpits natiirlich ein gut geeignetes
Fundament fiir die Fortentwicklung datenschutzrechtlicher Transparenz. Das eingerichte-
te System kann bei datenschutzgerechter Ausgestaltung ebenso fiir den Abruf bereits vor-
handener Daten des Blirgers genutzt werden. Dieser Bestandsdatenabruf wire dann eine
echte Erfiillung des Art. 15 DSGVO. Das Datencockpit wére so ein zukunftsgerichteter Bau-
stein flir eine moderne Verwaltung, die dem Biirger offen gegenliber steht.

Aus der Begriindung zu Absatz 4 des § 10 OZG-E geht jedoch hervor, dass der erweiterte
Anwendungsbereich des Datencockpits vor allem aus Griinden der technischen Komplexi-
tat wohl auch mittelfristig nicht verfolgt werden soll. Der BfDI wirbt hier dafiir, dass die
Moglichkeiten und Chancen des Datencockpits konsequent genutzt werden sollen, um
eine vollstandige Informationsgleichstellung von Biirger und Staat zu erreichen.
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E-Mail: innenausschuss@bundestag.de
23. November 2020

113. Sitzung des Ausschusses fiur Inneres und Heimat am 25. November 2020; Stellung-
nahme der BStBK zum Regierungsentwurf eines Gesetzes zur Einfihrung einer Identifi-
kationsnummer in der 6ffentlichen Verwaltung und zur Anderung weiterer Gesetze
(Registermodernisierungsgesetz — RegMoG), Drs. 19/24226 vom 11. November 2020

Sehr geehrte Frau Lindholz,

auf der am 25. November 2020 anstehenden 113. Sitzung des Ausschusses fur Inneres und
Heimat wird als TOP 2 der o. g. Gesetzentwurf diskutiert. Aus Sicht des Berufsstandes der
Steuerberater besteht wesentlicher Anderungsbedarf an dem Gesetzentwurf.

Bevor wir im Folgenden auf einzelne Punkte explizit eingehen, méchten wir einige grundsatzli-
che Anmerkungen vorausschicken.

I.  Vorbemerkung

Die Identifikationsnummer ist als registeribergreifendes Ordnungskriterium nach § 139b AO
grundséatzlich nur geeignet, sofern das Register lediglich natirliche Personen umfasst. Wer-
den auch Gesellschaften in das Register eingetragen, bedarf es — etwa mit der geplanten
Wirtschafts-IdNr — eines weiteren Kriteriums. Erforderlich ware von vornherein ein Ansatz, der
sowohl natirliche Personen als auch Gesellschaften in gleicher Weise erfasst.

Durch die Integration der Steuerberater als natirliche Person als auch die Erfassung der
Steuerberatungsgesellschaften als juristische Personen im Berufsregister bietet sich die Per-
spektive, einen Weg fur die Prifung der Berufstragereigenschaft im Verwaltungsverfahren
vorzunehmen. Hintergrund ist, dass Gesellschaften im gleichen Umfang wie Steuerberater
Mandanten vertreten kdnnen, diese aber bisher nicht im Berufsregister eingetragen sind, well
in elektronischer Hinsicht dazu bisher kein Bedarf bestand. Die BStBK arbeitet daher derzeit
an einer Losung zur ldentifizierung und Authentifizierung von Steuerberatern und Steuerbera-
tungsgesellschaften mit Bestatigung der Berufstragereigenschatt.

Die Sonderstellung des steuerberatenden Berufsstandes flie3t derzeit auch in die Weiterent-
wicklung des Nutzerkontos Bund (NKB) ein und hat sich insbesondere bei der Beantragung
von Uberbrickungshilfen gezeigt, deren Beantragung nur Uber einen Berufstrager ermdglicht

Bundessteuerberaterkammer - Kérperschaft des 6ffentlichen Rechts - BehrenstraBe 42 - 10117 Berlin
Telefon: +49 30 240087-0 - Fax: +49 30 240087-99 - E-Mail: zentrale@bstbk.de - Internet: www.bstbk.de
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wird. Es muss zudem gesehen werden, dass der Steuer-Id tber ihre urspriingliche Zweckbe-
stimmung hinaus eine viel weitreichendere Bedeutung zu Teil wird. Entsprechend hoch mis-
sen vor dem Hintergrund des Grundrechts auf informationelle Selbstbestimmung die Anforde-
rungen an den Datenschutz sein. Die faktische Moglichkeit zur Bildung umfassender Person-
lichkeitsprofile ist Uberaus kritisch einzuordnen und muss ausgeschlossen werden.

Unsere Anmerkungen zu dem Regierungsentwurf im Einzelnen entnehmen Sie bitte den
nachfolgenden Ausfuhrungen.

II. Zum Regierungsentwurf

Das RegMoG soll die Moglichkeit schaffen, eine Person betreffende Daten aus einem Regis-
ter — mittels der Identifikationsnummer nach § 139b AO als registeribergreifendes Ordnungs-
merkmal — denen auf einem anderen Register zuzuordnen oder im Rahmen eines Verwal-
tungsverfahrens auf Registerdaten einer Person zugreifen zu kénnen.

Die regionalen Steuerberaterkammern sind als Betreiber von zwei in Anlage 1 des Gesetzes
genannten Registern direkt betroffen; dem Berufsregister der Steuerberater (8 45 ff. Verord-
nung zur Durchfiihrung der Vorschriften Uber Steuerberater, Steuerbevollmachtigte und Steu-
erberatungsgesellschaften (DVStB)) sowie dem Verzeichnis der Berufsaushildungsverhalt-
nisse (8 34 Berufsbhildungsgesetz (BBiG)).

1. Berufsregister

Ausweislich der Gesetzesbegriindung wird das Berufsregister der Steuerberater bei der
BStBK gefiihrt (vgl. S. 43). Das ist so nicht richtig. Die BStBK flihrt gem. § 86b StBerG das
Gesamtverzeichnis aller Mitglieder der Steuerberaterkammern (Amtliches Steuerberaterver-
zeichnis). Das Verzeichnis dient der Information der Behdrden und Gerichte, der Rechtsu-
chenden sowie anderer am Rechtsverkehr Beteiligter. Datenquelle flr das Gesamtverzeichnis
sind die Berufsregister, die von den ortlich zustandigen Steuerberaterkammern eigenstandig
gefuhrt werden (8 76 Abs. 5, 8 86b Abs. 1 Satz 3 StBerG).

Der RegMoG-E macht nicht hinreichend deutlich, ob er sich auf das von der BStBK geflihrte
Gesamtverzeichnis der Steuerberater oder auf die von den regionalen Steuerberaterkammern
gefuihrten Verzeichnisse der Berufsregister bezieht.

a. Amtliches Steuerberaterverzeichnis

Sofern sich die Verpflichtung zur Speicherung der Steuer-ldNr auf das Gesamtverzeichnis der
Steuerberaterkammern (8 86b StBerG) bezieht, muss gesehen werden, dass dessen Inhalt
Offentlich zugé&nglich ist. Der Abruf der gespeicherten Daten ist jedermann unentgeltlich mog-
lich. Die Veroffentlichung der Steuer-ldNrn der in dem Verzeichnis gefihrten Mitglieder ist je-
doch datenschutzrechtlich problematisch und wird — sofern vorgesehen — von der BStBK ab-
gelehnt.
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b. Berufsregister

Verpflichtet das geplante Gesetz hingegen die regionalen Steuerberaterkammern als Betrei-
berinnen der Berufsregister der Steuerberater dazu, zu jedem Personeneintrag die Steuer-
IdNr zu speichern, wird diese nicht vom Betreiber des Registers selbst erhoben, sondern Uber
die Registermodernisierungsbehdérde abgefragt. Datenabrufe bei der Registermodernisie-
rungsbehdrde erfolgen gem. 8§ 6 Abs. 3 IDNrG-E in einem automatisierten Verfahren anhand
eines Abgleichs von Name, Wohnort und Geburtsdatum der jeweiligen Person. Allerdings wird
der Wohnort aktuell nicht im Berufsregister gespeichert. Erfasst wird vielmehr die berufliche
Niederlassung, die regelmaRig nicht mit der Wohnadresse Ubereinstimmen wird.

Dabei ergeben sich rechtliche und praktische Folgeprobleme:
e Rechtsgrundlage fir die Erweiterung der Berufsregister

Die Berufsregister missen um Datenfelder fir Wohnort und Steuer-IdNr erweitert werden.
Hierzu bedarf es einer datenschutzrechtlichen Rechtsgrundlage. Paragraf 46 DVStB, der die
in das Berufsregister einzutragenden Daten regelt, sieht eine Eintragung des Wohnortes und
der Steuer-lIdNr bisher nicht vor. Im Gegensatz etwa zu den Industrie-, Handels- und Hand-
werkskammern, fur die der Entwurf in Art. 17 und 18 die normative Grundlage zur Speiche-
rung der Steuer-1d schafft, ist dies fur 8§ 46 DVStB nicht vorgesehen. Diese Inkonsistenz sollte
vor der Einbringung in den parlamentarischen Gesetzgebungsprozess behoben werden.

e Ubereinstimmung der Meldedaten

Um einen zuverlassigen automatisierten Abgleich von Name, Geburtsdatum und Wohnort mit
der Registermodernisierungsbehdérde zu gewahrleisten, missen die zu erfassenden Perso-
nendaten exakt mit den Meldedaten der Person tbereinstimmen. Dies ist in zuverlassiger
Weise nur durch eine Identifizierung der Kammermitglieder mittels der elD im Personalaus-
weis (oder anderer geeigneter elektronischer Identifizierungsmittel) moglich. Bislang besteht
allerdings keine flachendeckende Pflicht der Ausweisinhaber, von der elD Gebrauch zu ma-
chen oder die fur den Einsatz des nPA geeignete technische Infrastruktur vorzuhalten. Es be-
steht daher die Gefahr, dass die Nacherfassung der Wohnorte aller bestehenden Kammermit-
glieder die Steuerberaterkammern mit einem erheblichen manuellen Aufwand belasten wird.

e Regelung fur den Schwebezustand bis zur Vergabe einer Steuer-ldNr

Soweit Personen im Berufsregister erfasst werden sollen, die weder deutsche Staatsbirger
sind, noch zuvor ihren Wohnsitz in Deutschland hatten oder hier aus anderem Grund steuer-
pflichtig waren, verfiigen diese zum Zeitpunkt der Erfassung im Berufsregister womoglich
(noch) nicht Gber eine Steuer-IdNr. Die geplante Fassung des 8§ 139a AO sieht vor, dass nicht
nur die Steuerpflicht die Vergabe einer Steuer-ldNr auslést, sondern auch die Fihrung eines
Verwaltungsverfahrens bei einer dffentlichen Stelle. Sobald eine Steuerberaterkammer also
fur eine Person nach der Steuer-ldNr bei der Registermodernisierungsbehérde anfragt, fur die
eine solche noch nicht existiert, sollte das Bundeszentralamt fir Steuern dies zum Anlass
nehmen, eine Steuer-IdNr zu erzeugen.
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Es ist jedoch nicht davon auszugehen, dass dies unmittelbar, binnen weniger Sekunden er-
folgt. Der RegMoG-E enthélt jedoch keine Regelungen, wie in der Zwischenzeit wahrend des
Schwebezustandes mit der Person zu verfahren ist. Paragraf 6 IDNrG-E regelt nur den Fall
einer nicht eindeutig zu identifizierenden Person, nicht jedoch den Fall einer identifizierbaren
Person, fir die (noch) keine Steuer-IdNr existiert. Sollte ein Abschluss des Zulassungsverfah-
rens ohne die Steuer-IdNr nicht moglich sein, besteht die Gefahr, dass sich das Zulassungs-
verfahren betroffener Personen unangemessen verlangert und diese in ihrer Berufsausfih-
rungsfreiheit einschrankt.

e Keine Steuer-IdNr fir Steuerberatungsgesellschaften

Die Berufsregister der Steuerberater enthalten nicht nur personenbezogene Eintrage zu Steu-
erberatern als natirliche Personen. In den Berufsregistern erfasst werden auch Steuerbera-
tungsgesellschaften (u. a. AG, GmbH, OHG, KG, Partnerschaftsgesellschaft). Es kdnnen da-
her nicht alle Eintrage einer Steuer-IdNr zugeordnet werden.

Die Berufsregister enthalten Daten zu wirtschaftlich tatigen natirlichen Personen sowie Steu-
erberatungsgesellschaften und deren Vertretern. Die Register sind daher keine Personenre-
gister im engeren Sinne, sondern entsprechen eher den der Wirtschaft zuzuordnenden Regis-
tern wie dem Handels- oder Genossenschaftsregister. Diese sind laut Entwurf von der Umset-
zung des RegMoG bis zur Einfiihrung der Wirtschafts-IdNr zunéchst ausgenommen. Aus
Sicht der BStBK muss dies ebenso flr die Berufsregister gelten.

Es besteht (dennoch) die Befluirchtung, dass die Umsetzung des RegMoG zu einer Gemenge-
lage in den Berufsregistern der Steuerberater fihrt. Steuerberatungsgesellschaften wird zu-
kunftig eine Wirtschafts-IdNr zugeteilt, selbststindige Steuerberater erhalten eine Steuer-ldNr
und zukiinftig zusatzlich eine Wirtschafts-1d, angestellte Steuerberater bekommen voraus-
sichtlich nur eine Steuer-IdNr, Partnerschaftsgesellschaften mit beschrankter Berufshaftung
erhalten zukinftig wohl eine Wirtschafts-IdNr, werden aber nicht im Register gefuhrt. Zumin-
dest bei selbststandigen Steuerberatern oder solchen, die neben einer Tatigkeit als ange-
stellte Steuerberater selbststandig tatig sind, besteht die Gefahr von einander widersprechen-
den Daten aus den zwei Quellen der IDs. Aus Sicht der BStBK sollte dem Entstehen einer Ge-
mengelage von vornherein entgegengewirkt werden, indem ein in sich schlissiges und wider-
spruchsfreies Erfassungskonzept fur natirliche Personen und Gesellschaften entwickelt wird.

2. Berufsausbildungsverzeichnis

Im Berufsausbildungsverzeichnis werden nicht nur die Auszubildenden nachgewiesen, son-
dern auch deren Ausbilder. Paragraf 2 IDNrG-E sieht grundséatzlich eine Speicherung der
IdNrn zu allen zu einer natirlichen Person gespeicherten Daten vor. Demnach musste die
Steuer-IdNr jeweils auch fur die Person des Ausbilders erhoben werden. Laut Art. 16 des
RegMoG-E wird die Pflicht, zusatzlich die Steuer-IdNr zu speichern jedoch nur fir den Auszu-
bildenden vorgesehen. Hier ist aus Sicht der BStBK eine Klarstellung erforderlich.
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Insofern ergibt sich eine gewisse Unsicherheit, ob es sich hierbei nur um eine nicht gewollte
Inkonsistenz des Entwurfs oder um eine gewollte Unterscheidung handelt. Im ersten Fall wére
die Erfassung der privaten Wohnadresse des Ausbilders zum Abgleich der Daten erforderlich.
Unseres Erachtens ist hier eine Klarstellung des Gesetzgebers erforderlich.

Mit freundlichen GrifRen

Claudia Kalina-Kerschbaum i. A. Oliver Gliuckselig
Geschaéftsfuhrerin Referent

Seite 192 von 201



Nationaler
% Normenkontrollrat ‘ €uz0

d
D% 20de

Dr. Johannes Ludewig Prof. Dr. Sabine Kuhlmann
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Normenkontrollrates Nationalen Normenkontrollrates

Bundeskanzleramt, 11012 Berlin

Frau Andrea Lindholz, MdB
Vorsitzende des Ausschusses fiir Inneres

HAUSANSCHRIFT  Bundeskanzleramt
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Pl : Ausschuss fiir Inneres und Heimat
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11011 Berlin
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Berlin, 11. Dezember 2020

Sehr geehrte Frau Vorsitzende,

aus Anlass der Anhorung zum Entwurf eines Gesetzes zur Einfiihrung und Verwendung einer
Identifikationsnummer in der 6ffentlichen Verwaltung und zur Anderung weiterer Gesetze
(Registermodernisierungsgesetz) méchten wir [hnen, zusatzlich zur bereits dem Gesetzentwurf
beigefiigten Stellungnahme des NKR, weitere beratungsrelevante Informationen zukommen
lassen, die sich aus der langjahrigen Beschéftigung des NKR mit dieser Thematik ergeben und

auf der inzwischen erworben Expertise beruhen.

Ich wiirde mich freuen, wenn Sie unsere ergianzende Stellungnahme auch den anderen Aus-

schussmitgliedern zur Verfiigung stellen kénnten.

Dr. Ludewig Prof. Dr. Kuhlmann
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Erganzende Stellungnahme des Nationalen Normenkontrollrats zum Entwurf eines
Gesetzes zur Einfiihrung und Verwendung einer Identifikationsnummer in der 6f-
fentlichen Verwaltung und zur Anderung weiterer Gesetze (Registermodernisie-
rungsgesetz)

Einleitung

Zum Uberragenden Nutzen und zur Bedeutung der Registermodernisierung fiir eine leis-
tungsfihige, digitale Verwaltung und fiir den Biirokratieabbau hat sich der NKR in der Ver-
gangenheit wiederholt gedufiert - so auch in seiner férmlichen Stellungnahme (NKR-Nr.
5253) zum vorliegenden Gesetzentwurf. Obgleich es zum Nutzen und zur strategischen Not-
wendigkeit der Registermodernisierung grundsitzlich keinen Disput gibt, fillt die daten-
schutzrechtliche Bewertung sehr unterschiedlich aus. Dies bezieht sich insbesondere auf die
geplante Nutzung der Steuer-Identifikationsnummer als bereichsiibergreifendes, ein-eindeu-
tiges Identifikationsmerkmal fiir natiirliche Personen. So gibt es neben der kritischen Ein-
schitzung des Bundesbeauftragten fiir den Datenschutz noch verschiedene andere Stellung-
nahmen, die die Einfithrung eines solch bereichstibergreifenden Personenkennzeichens fiir

verfassungswidrig halten und die Existenz leistungsfiahigerer Alternativen behaupten.

Gesamtbewertung

Aufgrund der langjahrigen Beschaftigung mit der Thematik! und der zwischenzeitlich erwor-
benen Expertise mochte der NKR im Folgenden darlegen, warum er den vorgelegten Gesetz-
entwurf als verfassungskonform bewertet und aus denselben Erwigungsgriinden seine Um-
setzung sogar als verfassungsrechtlich geboten ansieht. Zugleich soll erldutert werden, warum
der NKR die vermeintliche Uberlegenheit des sterreichischen Modells nicht als gegeben an-
sieht, sondern das im Gesetzentwurf vorgesehene Konzept als valide, im Kontext der beste-
henden deutschen Registerlandschaft und deren Absicherungsmechanismen, datenschutz-
rechtlich sogar als besser geeignete Losung bewertet. Eine grafische Darstellung des vorliegen-

den Lésungskonzeptes findet sich im Anhang.

t McKinsey & Company (2017) ,,Mehr Leistung fiir Biirger und Unternehmen: Verwaltung digitalisieren. Register
modernisieren®, Gutachten im Auftrag des NKR; abrufbar unter: https://www.normenkontrollrat.bund.de/nkr-
de/service/presse/pressemitteilungen/nationaler-normenkontrollrat-veroeffentlicht-gutachten-759036
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semez2von7 Begriindung

1. Das Volkszihlungsurteil des Bundesverfassungsgerichts wendet sich nicht gegen ein
einheitliches Personenkennzeichen als solches

Das Urteil wendet sich vielmehr gegen eine zum Zeitpunkt der Urteilsverkiindung gese-
hene mogliche Folge des Einsatzes eines solchen Personenkennzeichens: Die Erstellung
von Personlichkeitsprofilen der Biirgerinnen und Biirger. Insofern muss der Gesetzgeber
alle Anstrengung darauf richten, eine Profilbildung zu verhindern. Der Zwang zum Ver-
zicht auf ein einheitliches Personenkennzeichen ergibt sich daraus jedoch nicht. Der Ge-
setzgeber ist im Grunde frei in der Wahl seiner Mittel, so lange er addquate strukturellen

Hemmnisse vorsieht, die eine Profilbildung unterbinden:

»Mit Blick auf die verdnderten technischen Maéglichkeiten entspricht es einer zeitgemdfien und am
geschiitzten Rechtsgut der informationellen Selbstbestimmung orientierten Deutung, die Aussa-
gen des Volkszdhlungsurteils nicht als an das Instrument ,PKZ“ ankniipfendes pauschales Verbot
zu begreifen. Vielmehr verstof3t eine PKZ nur insoweit gegen die Verfassung, als von ihr die nicht
hinnehmbare Gefahr ausgeht, dass der Staat sie zur umfassenden Verkniipfung vorhandener Da-
tenbestdnde nutzt und so einer personlichkeitsfeindlichen Katalogisierung des Einzelnen den Weg
ebnet.

Lassen sich die Gefahren fiir das informationelle Selbstbestimmungsrecht hingegen durch wirk-
same technische, organisatorische und rechtliche Mafsnahmen effektiv bannen, so bewegt sich ihre
Nutzung innerhalb der Zuldssigkeitsgrenzen des Grundgesetzes. Insofern deckt sich die Wertung
des deutschen Verfassungsrechts im Grundsatz weitgehend dem normativen Wertungsprogramm
des Art. 87 DSGVO.

Welche organisatorischen, technischen und rechtlichen Mafinahmen der Gesetzgeber in concreto
vorsehen muss, sagt die Verfassung nicht. Insoweit verfiigt der Gesetzgeber tiber einen Handlungs-

spielraum.“?

2. Der Gesetzgeber ist frei in der Wahl seiner Mittel, so lange er adiquate strukturellen
Hemmnisse gegen eine Profilbildung vorsieht

Der vorliegende Gesetzentwurf trigt diesem Grundsatz Rechnung, auch wenn er auf die
Einflihrung eines Systems bereichsspezifischer Personenkennzeichen verzichtet. Der Ge-
setzgeber macht insofern von seinem Bewertungs- und Handlungsspielraum Gebrauch,
indem er folgende strukturellen Hemmnisse berticksichtigt:

a. Beibehaltung einer fachlich ausdifferenzierten sowie dezentral organsiert- und ver-

antworteten Registerlandschaft

2 Martini M., Wagner D., Wenzel M. (2017) Rechtliche Grenzen einer Personen- bzw. Unternehmenskennziffer in
staatlichen Registern, Speyer, S. 33; abrufbar unter: https://www.normenkontrollrat.bund.de/re-
source/blob/72494/476034/eebab686008cfec0a7919ca03e51abe3/2017-10-06-download-nkr-gutachten-2017-an-
lage-untersuchung-datenschutz-data.pdf
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b. Ex ante Berechtigungspriiffung durch Intermediire (4 Corner Modell), die den Abruf

der Steuer-ID bei der Registermodernisierungsbehoérde und deren Einsatz beim Da-

tenaustausch zwischen abgrenzbaren Politikbereichen kontrollieren (zusatzlich zu be-

stehenden Berechtigungsprifungen)

¢. Expost Kontrollierbarkeit durch Protokollierung der Datenaustausche und Transpa-

rentmachung tiber ein Datencockpit

d. Unzulissigkeit der widerrechtlichen Nutzung der Steuer-ID durch 6ffentliche Stellen

und Private und Einfiihrung eines Straftatbestandes mit Freiheitsstrafe

e. Evaluierungs- und Berichtspflichten ans Parlament

3. Im internationalen Vergleich setzt Deutschland auf eine grof3e Anzahl struktureller

Hemmnisse

Im Vergleich zu anderen Staaten wiirde Deutschland bei Umsetzung des vorliegenden Ge-

setzentwurfs tiber ein 6ffentliches Datenmanagementsystem mit den meisten strukturel-

len Hemmnissen gegen eine Profilbildung verfiigen (vgl. Abb. 1) und wiirde sich auch ge-

geniiber dem aktuellen Ist-Zustand deutlich verbessern. Eine ,Datenzusammenfiihrung

auf Knopfdruck®, wie es einige befiirchten, ist weder heute moglich, noch wiirde sie in Zu-

kunft erleichtert - das Gegenteil ist der Fall.

|
Deutschland Osterreich Estland Schweiz Frankreich Ddnemark
Strukturelle Hemmnisse (RegMod)
gegen Profilbildung
System bereichsspezifischer X . .
Personenkennzeichen
Ex ante Berechtigungspriifung
Durch Kontrollmechanismen wie 4- X {X) X X X X
Corner, Intermedidre o0.3.
Ex post Kontrollierbarkeit der
Datenzugriffe, Transparenz durch X (X) X - X
Datencockpit
Fachlich ausdifferenzierte,
dezentral organisiert und X - (X)
verantwortete Register
Datenschutz als Verfassungsrecht,
strenge Datenschutzaufsicht,
Evaluierung und Berichtswesen ans X (X) =
Parlament, Straftatbestand mit
Freiheitsstrafe
Summe 4 3 3 2 2 1
I

Abb. 1: Strukturelle Hemmnisse gegen eine Profilbildung im Lindervergleich
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sereavon7 4. Das Osterreichische Modell verkniipfter, bereichspezifischer Personenkennzeichen bie-
tet nur eine bedingte Sicherheit gegen eine Profilbildung

Zum einen basiert das Osterreichische Modell auf zentralen Registern, die - sofern uner-
laubte Zugriffe gelingen - ein viel grofieres Schadenspotential aufweisen, als dezentrale
Register. Zum anderen sind die sprechenden Stammdaten der Biirgerinnen und Biirger
weiterhin Bestandteil dieser Register und eine Profilbildung auch ohne einheitliches Per-
sonenkennzeichen - einfach auf Basis der genauso identifizierenden persénlichen Stamm-
daten — moglich. Zum dritten beschrinkt sich das 6sterreichische Modell auf die zentralen

Registerbestinde des Bundes; die Landes- und Kommunalebene sind nicht umfasst.

5. Solange personliche Stammdaten in den Registern vorkommen, konnen bereichsiiber-
greifende Personlichkeitsprofile genauso erstellt werden wie mit einem numerischen
Personenkennzeichen

Es ist wichtig zu verstehen, dass Personen mit Hilfe ihrer persénlichen Stammdaten
(Name, Geburtsdatum, Wohnort, etc.) eindeutig identifiziert werden kénnen. Insofern exis-
tiert auch jetzt schon in Deutschland fiir einen Grofiteil der Bevolkerung de facto ein ein-
heitliches, wenn auch nicht numerisches Personenkennzeichen, das - die bestehende Kri-
tik konsequent zu Ende gedacht - bereits den Ist-Zustand in Deutschland verfassungswid-
rig erscheinen lief3e. Daher verwundert es, dass der Ist-Zustand in Deutschland von einigen
als vorzugswiirdiger erachtet wird, zumal er datenschutzrechtlich am Ende kein besseres
Ergebnis erzielt und seine Wirksamkeit allein vom ,Zufall schlechter Datenhaltung” ab-
hingt, d.h. z.B. von den zufillig auftretenden Fehlern in der Namensschreibweise oder ei-
ner zu langsamen Aktualisierung von personlichen Stammdaten nach Namenswechseln.
In jedem System, auch dem 6sterreichischem und solchen, die z.B. von Sorge et al.? vorge-
schlagen werden, findet die Zuordnung der Datensétze zu einer Person immer mit Hilfe
dieser persénlichen Stammdaten statt. Gerade Osterreich nutzt sein System auch dafiir,
diese personlichen Stammdaten tiber die Register hinweg qualitdtszusichern und aktuell
zu halten. So lange also persdnliche Stammdaten in den Registern vorkommen, kénnen
bereichstibergreifende Personlichkeitsprofile genauso erstellt werden, wie mit einem nu-
merischen Personenkennzeichen. Fiir einen effektiven Schutz sind daher dezentrale Da-
tenhaltungsstrukturen, Zugriffskontrollmechanismen (4-Corner-Modell), Protokoll- und
Transparenzmechanismen (Datencockpit) sowie ein konsequentes Strafverfolgungsregime

die geeignetere Wahl.

3 Sorge Ch., von Lucke J., Spiecker I. (2020) Registermodernisierung. Datenschutzkonforme und umsetzbare Alter-
nativen, Friedrich-Naumann-Stiftung.
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seresvon7 6. Die ganz iiberwiegende Zahl der europiischen Linder verwendet ein einheitliches Per-
sonenkennzeichen

Deutschland bildet bisher eine der wenigen Ausnahmen, die kein einheitliches Personen-
kennzeichen nutzen (vgl. Abb. 2). Viele der im europiischen und internationalen Kontext
genutzten Kennzeichen sind sprechend, d.h. sie beinhalten das Geburtsdatum, einen Zah-
lencode fiir das Geschlecht oder auch den Geburtsort und sind auf einem Ausweisdoku-

ment abgedruckt. Dies ist mit dem vorliegenden Gesetzentwurf nicht geplant.

Einheitliches Einheitliches Einheitliches
Personenkennzeichen Personenkennzeichen Personenkennzeichen

Land vorhanden steht auf dem Ausweis ist sprechend
Belgien X X X
Bulgarien X X X
Ddnemark X X X
Deutschland - - -
Estland X X X
Finnland X X X
Frankreich X - X
Griechenland - - -
Irland X . _
Italien X X X
Kroatien X X -
Lettland X X -
Litauen X X X
Luxemburg X - X
Malta X X X
Niederlande X X -
Osterreich (X) geheim - -
Polen X X X
Portugal - - -
Rumdnien X X X
Schweden X X X
Slowakei X X X
Slowenien X X X
Spanien X X

Tschechien X X X
Ungarn - - -
Zypern - - -

Summe 22 18 16

Abb. 2: Einheitliche Personenkennzeichen im europiischen Vergleich
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seresvon 7. Von der Umsetzungskomplexitit und Beherrschbarkeit eines Systems hingt auch seine
datenschutzrechtliche Wirkung und Kontrollierbarkeit ab

Bei aller Unsicherheit einer ex ante Schitzung moglicher Umsetzungsaufwinde und dem
darauf basierenden Vergleich der beiden Umsetzungsszenarien ,bereichsspezifische vs.
einheitliches Personenkennzeichen®, zeigt die vorgelegte Schitzung eine klare Tendenz.
Aus einer datenschutzrechtlichen Bewertung heraus sind dabei nicht der héhere Aufwand
und die lingeren Umsetzungszeitriume entscheidend, sondern die dahinter liegende Ein-
sicht, dass die Einfiihrung bereichspezifischer Personenkennzeichen im deutschen System
dezentraler Register und etablierter Sicherungsmechanismen ein dufderst komplexes Un-
terfangen ware. Angesichts des zweifelhaften datenschutzrechtlichen Mehrwertes er-
scheint es unangemessen, dafiir die erheblichen Umsetzungsrisiken in Kauf zu nehmen
und ein System zu riskieren, dessen Funktionstiichtigkeit, Beherrschbarkeit und Kontrol-
lierbarkeit fraglich sind.

Aus dieser Perspektive heraus ist es auch verstindlich, dass sich die Bundesregierung fiir
eine ,Nachnutzung” der Steuer-ID entschieden hat, da sie ein etabliertes Personenkennzei-
chen nutzen und auf bewihrte IT-Strukturen aufbauen mochte. Dass die Steuer-ID unter
anderen Pramissen eingefithrt worden ist, mag kommunikativ problematisch sein. Daten-
schutzrechtlich macht es am Ende aber keinen Unterschied, ob formal gesehen eine neue
Nummer etabliert wird, die dann von der Steuer genutzt wird oder ob die Genese anders-
herum erfolgt. In vergleichbarer Weise sind auch andere Lander vorgegangen, zuletzt die
Schweiz mit ihrem Beschluss vom 8.12.2020, die Sozialversicherungsnummer (AHV-Num-

mer) zum einheitlichen Personenkennzeichen zu erklirens.

4 ttps://www.vbs.admin.ch/de/home.detail. news.html/vbs-internet/parlament/2020/201210.html#dossiers
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Anhang
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Datenverarbeitung gemal} Registermodernisierungsgesetz (und bestehender Regelungen)

tung allein
mit # ist nicht

i Behorden !

i auBerhalb ! «——>

: 0ZG- : #12 345 678 910

! Kontext !

22 Zugriff ist nicht

méglich,

unberechtigte

[ i Nutzung d. # ist

: ' strafbewdhrt

! Unter- ! %

! nehmen !

i ! #12 345 678 910

3 Privat- | «——>

! personen |  #1234s678910

H H Interaktion

: : mit Verwal-

[ ] ,,,,,,,,, H méglich
Servicekonto / Datencockpit
A4 «—~—
— #12 345678 910
=irani
——

A Autorisierung zum
Datenaustausch
erfolgt durch
Einwilligung und
Authentifizierung
im Antragsver-
fahren (und/oder
aufgrund gesetzl.
Regelung)

Registermodernisierungs
-behérde (BVA)

Intermediar
(4 Corner)

«—N—>
#12 345 678 910

#12 345 678 910 - ii

1« D Datenaustausche werden nur fiir 0ZG-Stellen
E und OZG-Register zugelassen, wenn
D \l' Berechtigung und Authentifizierung vorliegen

z.B. Inneres

Intermediar
(4 Corner)

«— —>
#12 345678 910

15

Datenaustausche
werden nur
zugelassen,

wenn Berech-
tigung und

Authentifizierung

vorliegen

teilweise
Intermedidre
innerhalb der
Bereiche, aber
2.B. nicht
innerhalb einer
Kommune

Datenaustausche werden
dezentral protokolliert und
<0 sind im Datencockpit ,on
demand’ abrufbar

Basisregisterbehorde
(BZSt)

Bundesbeauftragter
far den Datenschutz

Landesbeauftragte fir
den Datenschutz

#12 345 678 910

Basisregister enthdlt
— SteuerlD und Stammdaten
einer Person

RegMod sieht Bildung von min. 6 Bereichen vor, zwischen
denen Daten nur via. Intermedidr ausgetauscht werden diirfen

2.B. Soziales

Dezentrale, fach-
lich aufgeteilte
Register sind dt.
Alleinstellungs-
merkmal beim
Schutz gegen
Profilbildungen

E Authentifizierungs-
mechanismus (z.B. elektr.

Personalausweis)

Formale Berechtigung, techn.
Authentifizierung, bestehende
Sicherungsmafinahmen

4 Register,
Registerdaten

#12345678910 Steuer- Protokolldaten

Identifikationsnummer

Persénliche Stammdaten o2
einer Person (Name,

Geburtsdatum, etc.)
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Nationaler Normenkontrollrat

Seite 201 von 201



	Einfügen aus "19(4)667 D - Stellungnahme Prof. Dr. Peter Parycek, Kompetenzzentrum Öffentliche IT - Registermodernisierungsgesetz - 19-24226, 19-24641, 19-25029.pdf"
	Inhaltsverzeichnis
	Thesen
	I. Nutzen einer harmonisierten Registerlandschaft
	Datenqualität in der öffentlichen Verwaltung
	Eindeutige Daten für (halb-)automatische Verwaltungsprozesse
	Umsetzung des Once-Only-Prinzips
	Teilhabewirkung proaktiver Verwaltungsverfahren
	Antragslose Verfahren
	Registerbasierter Zensus
	Verordnung zum Single Digital Gateway EU (SDG-VO)
	Fazit

	II. Datennutzungspraxis im öffentlichen Sektor
	Derzeitige Verwaltungspraxis im Spannungsverhältnis zum Grundsatz der Datenminimierung
	Derzeitige Verwaltungspraxis im Spannungsverhältnis zum Grundsatz der Transparenz
	Mangelnde Richtigkeit und Integrität der Datennutzung in der Verwaltungspraxis
	Verwaltung muss Auskunft geben können
	Datenschutzfreundliche Technikgestaltung (Privacy by Design)
	Fazit

	III. Architektur der Registerlandschaft nach dem Entwurf des RegMoG
	Architektur: 4-Corner-Modell und weitere Sicherungsmaßnahmen
	Kontrollierte Datenübermittlung

	Verhinderung umfassender digitaler Persönlichkeitsprofile
	Anzahl und Auswahl der Bereiche im 4-Corner-Modell
	Fazit und Ausblick

	Identifikationsnummer
	Informationelle Selbstbestimmung
	Steuer-Identifikationsnummer
	Registermodernisierungsbehörde

	Datencockpit als Datenschutzkontrollinstrument für Bürgerinnen und Bürger
	Zugang zu und Funktionsweise des Datencockpits
	Pflicht der Protokollierung
	Protokollierungsstandard
	Umfang der Protokollierung


	IV. Internationale Architekturmodelle von Registerlandschaften
	Internationale Übersicht von Registerlandschafen
	Österreich
	Estland
	Dänemark

	Kombination von Schutzmechanismen der internationalen Registerlandschaften





