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Stellungnahme zum Entwurf eines Zweiten Gesetzes zur Erh6hung der Sicherheit in-
formationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)

Der Verband Deutscher Verkehrsunternehmen (VDV), Branchenverband fiir tiber 600 Unternehmen des
Offentlichen Personen- und Schienengiiterverkehrs in Deutschland, begriiRt grundsétzlich die Weiter-
entwicklung des Ordnungsrahmens zum Schutz informationstechnischer Systeme von Kritischen Infra-
strukturen. Denn auch die Anlagen und Einrichtungen sowie technischen Systeme im Nah- und Fernver-
kehr gehoren zu den ,Kritischen Infrastrukturen” (KRITIS) und sind fiir die Sicherung der Mobilitdtsange-
bote von zentraler Bedeutung. Das betrifft nicht nur den Offentlichen Personennahverkehr (OPNV) als Teil
der Daseinsvorsorge, der Versorgungsmoglichkeiten und die gesellschaftliche Teilhabe aller Menschen ab-
sichert, sondern auch den Giiterverkehr auf der Schiene. Insbesondere zu Beginn der Corona-Pandemie,
als viele Grenziibergénge auf den Autobahnen voriibergehend geschlossen worden sind, konnten mit Hilfe
der Kapazititen im Schienengiiterverkehr Versorgungsengpésse verhindert werden.

An vielen Stellen tragt der vorliegende Gesetzentwurf ,zur Erhéhung der Sicherheit informationstech-
nischer Systeme"” (IT-Sicherheitsgesetz 2.0) diesen und anderen Rahmenbedingungen Rechnung. So sind
beispielsweise die Informationspflichten zu begriiRen. Demnach muss das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) Betreiber Kritischer Infrastrukturen vor mdglichen Risiken friithzeitig war-
nen. Zugleich beinhaltet der Gesetzentwurf aber auch Neuregelungen, die im Offentlichen Personen- und
Schienengiiterverkehr zu erheblichen Mehrkosten, rechtlichen oder auch betrieblichen Risiken fithren
kénnen. Das betrifft nicht nur den Eisenbahnverkehr, zu dem im Ubrigen auch nicht-bundeseigene Bah-
nen gehéren, sondern auch den Nahverkehr. Vor allem folgende Neuregelungen bediirfen einer Uberarbei-
tung:

Der § 3 sieht gegenwartig vor, dass die Entwicklung und Verdffentlichung von sicherheitstechnischen
Anforderungen an IT-Produkte ausschlieRlich durch das BSI erfolgen soll. Da sich der Stand der Technik
dynamisch durch etablierte Strukturen der nationalen, europdischen und internationalen Normung weiter
entwickelt, besteht durch die angestrebte Regelung die Gefahr, dass die betroffenen Sektoren Kritischer
Infrastrukturen von dieser Entwicklung abgekoppelt werden. In der Konsequenz kénnen zum Beispiel die
zur Erbringung der kritischen Dienstleistung erforderlichen Komponenten nicht mehr beschafft werden.
So ist es sinnvoll, den Passus dahingehend zu ergénzen, dass der Stand der Technik wie bisher auf Basis
anerkannter Normen und Standards ausgelegt wird, an deren Erarbeitung die betroffenen Sektoren Kriti-
scher Infrastrukturen und die Wirtschafsverbédnde beteiligt sind.

Nachbesserungsbedarf wird dariiber hinaus beim § 7b gesehen. Demnach soll das BSI Angriffssimulatio-
nen auf gesetzlicher Basis durchfithren diirfen. Der reinen automatisierten Detektion von Sicherheitslii-
cken in IT-Systemen, die aus dem Internet heraus erreichbar sind, spricht nichts entgegen. Angriffssimu-
lationen auf Betreiber Kritischer Infrastrukturen konnen aber zu Systemabstiirzen fithren, die die Erbrin-
gung der kritischen Dienstleistung gefdhrden bzw. unmdglich machen. Mégliche Haftungsanspriiche aus
diesem Vorgehen sind im vorliegenden Entwurf nicht geregelt. Es muss sichergestellt sein, dass es bei rei-
nen Portscans bleibt und nicht weitere invasive Maflnahmen die Netz- und Informationssicherheit von
betroffenen Betreibern gefdhrden.
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Ferner enthilt der Gesetzentwurf im § 8a (1la) Anforderungen technischer Art, die praktisch nicht umsetz-
bar sind. Betroffene Unternehmen stiinden vor nicht l6sbaren Herausforderungen in rechtlicher und be-
trieblicher Hinsicht. So ist beispielsweise nicht nachvollziehbar, wie neue Systeme zur Angriffserkennung
Storungen im Eisenbahn- oder Nahverkehr eigensténdig beseitigen kénnen sollen. Im Ubrigen besteht fiir
eine solche automatische Angriffserkennung und Gefahrenbeseitigung in den spezialgesetzlichen Rege-
lungen zur Betriebsdurchfiihrung keine rechtliche Grundlage. Anforderungen dieser Art sollten somit im
weiteren Gesetzgebungsverfahren gestrichen werden.

Abschlielend ist anzumerken, dass die mit der Gesetzesinitiative vermuteten Kostenbelastungen fiir die

Wirtschaft gem. E.2 (Erfiillungsaufwand) nach den bisherigen Erfahrungen und vor dem Hintergrund der
aufgewendeten Kosten in den betroffenen Unternehmen zu niedrig angesetzt sind.
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