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Stellungnahme zum Entwurf eines Zweiten Gesetzes zur Erh6hung der Sicherheit informations-
technischer Systeme

Der Regierungsentwurf des Gesetzes zur Erhohung der Sicherheit informationstechnischer Systeme (BT-
Drs. 19/26106) zielt auf eine Fortentwicklung des 2015 geschaffenen IT-Sicherheitsgesetzes.! Das Ge-
setz trigt insgesamt den gewachsenen Gefahrdungen digitaler Infrastrukturen Rechnung und versucht,
die digitale Infrastrukturgewihrleistungsverantwortung des Bundes und das BSI als insoweit operativ
zustindige Behorde zu stirken. Die neuen {§ 4a, 4b, 7a-7d, 9a BSIG-E zentralisieren im Einklang mit
Art. 87 Abs. 3 Satz 1 GG Zustindigkeiten und Verantwortung beim BSI, dessen Charakter als technik-
und infrastrukturbezogene Sicherheitsbehorde insoweit ausgeschirft wird. Dies ist grundsitzlich zu be-
griflen, zumal die hier thematischen Gefihrdungen in besonderem Maf3e komplexes Fachwissen erfor-
dern, das sinnvollerweise zentral generiert, gebiindelt und operationalisiert werden muss. Die hierbei ein-
geschlossene Regelung des § 5¢ BSIG-E tber die Bestandsdatenauskunft gentigt namentlich den jiings-
ten” Anforderungen des BVerfG.’

Da ich mich nur als wissenschaftlicher Sachverstindiger fiir Verfassungs- und Sicherheitsrecht, nicht aber
tir Technik- und Informationsrecht aus eigener Fachkompetenz duB3ern kann, mochte ich meine Stel-
lungnahme auf eine Regelung konzentrieren, die im Zusammenhang mit dem 5G-Ausbau steht und po-
litisch besonders sensibel ist: die Untersagung des Einsatzes kritischer Komponenten nach § 9b BSIG-
E. Diese Regelung reagiert auf die kontroversen Diskussionen auch in anderen Lindern, inwiefern es mit
der ,,digitalen Souverinitit und dem Bedarf an Sicherheit sowie Vertraulichkeit der auszubauenden TK-
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Netze vereinbar ist, ,,Kritische Komponenten® (§ 2 Abs. 13 BSIG-E) von Anbietern einzusetzen, die
unter dem Einfluss fremder Staaten stehen, die Sicherheitsliicken ausnutzen bzw. technische Infrastruk-
tur-Mitbeherrschung (etwa zu Spionage oder Sicherheitsgefahrdung) missbrauchen kénnten. Dies ist
zwar nach dem Regelungsziel sachgerecht und fiir einen demokratischen Rechtsstaat zwingend notwen-
dig. Das gilt namentlich fir den Ausschluss von Komponenten, die iiber technische Eigenschaften ver-
figen, ,,die geeignet sind, missbriuchlich, insbesondere zum Zwecke von Sabotage, Spionage oder Ter-
rorismus auf die Sicherheit, Integritit, Verfiigbarkeit oder Funktionsfahigkeit der Kritischen Infrastruktur
einwirken zu kénnen® (§ 9b Abs. 2 Satz 4 BSIG-E). Jedoch erweist sich der konkrete Regelungsinhalt
sowohl als verfassungsrechtlich angreifbar als auch als dysfunktional. Die Regelung des § 9b BSIG-E ist
kein Beitrag, sicherheitsrechtliche Befugnisse des Bundes zu stirken; die verfassungswidrig unbestimmte
Regelung ist vielmehr darauf ausgerichtet, die Wahrung der inneren und dufleren Sicherheit in Bezug auf
den TK-Netzausbau weitgehend dem politischen Ermessen der Regierung zu tberlassen, insoweit aber
eine Intervention bei der Verwendung bedenklicher Komponenten weitestgehend zu erschweren.

Hierzu darf ich im Einzelnen wie folgt Stellung nehmen:

I. Vorbehalt des Gesetzes

Verfassungsrechtliche Zweifel an der Regelung des § 9b BSIG-E ergeben sich vor allem im Hin-
blick auf den demokratischen und grundrechtlichen Vorbehalt des Gesetzes.

Der Vorbehalt des Gesetzes beruht auf der Primisse, dass Gemeinwohl im demokratischen
Rechtsstaat fortwihrend erst durch politische Entscheidungen in normsetzenden Verfahren her-
gestellt werden muss.* Der rechtsstaatliche Vorbehalt des Gesetzes (verwurzelt in Art. 20 Abs. 3
GG") soll die Berechenbarkeit, Normgeleitetheit und Kontrollierbarkeit der Rechtsanwendung
sicherstellen. Er sichert die Berechenbarkeit sowie Kontrollierbarkeit der Rechtsanwendung und
wirkt damit der Gefahr von Entscheidungen entgegen, die auf unsachlichen Erwigungen griin-
den, mithin willkiirlich sind.® Er dient sowohl der objektiven Rechtssicherheit als auch dem
Schutz der Burgerinnen und Biurger. Der demokratische Vorbehalt des Gesetzes sichert die hin-
reichende Legitimation und ist im Demokratiegebot (Art. 20 Abs. 2 GG) verankert.

Der Vorbehalt des Gesetzes trifft insoweit nicht nur Aussagen dariiber, ob ein bestimmter Rege-
lungsgegenstand ziberhaupt gesetzlich zu regeln ist. Er ist vielmehr auch mal3geblich fiir die Frage
der jeweils gebotenen Regelungsdichte.” Die Anforderungen an die Bestimmtheit einer Ermich-
tigung sind umso hoher, je empfindlicher grundrechtlich geschiitzte Freiheitsentfaltung be-
schrinkt wird.® Der Gesetzgeber hat bei der Verwendung unbestimmter Rechtsbegriffe die
Grundsitze der Normenklarheit und Justiziabilitit zu beachten.” Die Reichweite des Vorbehalts
des Gesetzes hingt nach der Rechtsprechung zudem von der jeweiligen ,,Eigenart des zu regeln-
den Sachverhalts*'’ bzw. von der konkreten und kontextbezogenen Funktion des Gesetzes im

* Garditz, in: Friauf/Hofling (Hrsg.), Betliner Kommentar zum GG, Stand: 2020, Art. 20 Abs. 3 (Rechtsstaat) Rn. 131.
5 BVerfGE 40, 237 (248); 49, 89 (126); 48, 210 (221); 107, 59 (102); BVerwGE 109, 29 (37).

¢ Vgl. BVerfGE 33, 125 (158).
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8 BVerfGE 48, 210 (222); 56, 1 (13); BVerwGE 90, 359 (363); 96, 189 (195).

9 BVerfGE 8, 274 (325); 13, 153 (160 f£.); 21, 73 (79); 34, 165 (192); 63, 312 (324); 78, 214 (220).

10 BVerfGE 101, 1 (35).



Lichte der Gewaltengliederung'' ab. Der Gesetzgeber ist verpflichtet, seine Regelungen so be-
stimmt zu halten, wie dies ,,nach der Eigenart der zu ordnenden Lebenssachverhalte und mit
Riicksicht auf den Normzweck moglich ist“'%. Dies hingt auch davon ab, ,,in welchem Umfang
der zu regelnde Sachbereich einer genaueren begrifflichen Umschreibung iiberhaupt zuginglich
ist“.” Die funktionelle Differenzierung der Staatsgewalt (Art. 20 Abs. 2 Satz 2 GG) zielt zudem
auch darauf, dass ,,staatliche Entscheidungen méglichst richtig, das heil3t von Organen getroffen
werden, die dafiir nach ihrer Organisation, Zusammensetzung, Funktion und Verfahrensweise
tiber die besten Voraussetzungen verfiigen." Hieraus ergeben sich auch Grenzen der Regelbar-
keit, die wiederum den Vorbehalt des Gesetzes unter funktionalen Gesichtspunkten begrenzen.

Gemessen hieran ergibt sich fiir die Regelung des § 9b BSIG-E Folgendes:

1. Demokratische Wesentlichkeitsdoktrin

Nach stindiger Rechtsprechung hat der parlamentarische Gesetzgeber in grundlegenden norma-
tiven Bereichen, zumal im Bereich der Grundrechtsaustibung alle wesentlichen Entscheidungen
selbst zu treffen und datf diese nicht der Verwaltung tiberlassen.” Wesentlich sind vor allem
Entscheidungen, die die Grundrechte betreffen (Grundrechtswesentlichkeit)'’. Entscheidungen
Uber die Grenzen der Freiheit des Biirgers diirfen nicht einseitig in das Ermessen der Verwaltung
gelegt werden.

2. Folgerung 1: Wesentlich?

Ist die Verwendung von Kiritischen Komponenten in TK-Netzen gemessen hieran eine wesent-
liche Entscheidung?

Auf den ersten Blick mag dies wie Anforderungen an die technische Sicherheit wirken, die gerade
im Technikrecht eher durch Rechtsverordnungen, oft sogar nur in Verwaltungsvorschriften ge-
regelt sind. Tatsichlich geht es jedoch vorliegend um die fundamentale Frage, auf welcher frei-
heitsermoglichenden Infrastruktur die elektronische Kommunikation innerhalb der Bundesre-
publik Deutschland kinftig stattfinden soll. Die TK-Netze sind unter den heutigen gesellschaft-
lichen Rahmenbedingungen das Riickgrat des 6ffentlichen Lebens und der individuellen Freiheit.
Von Sicherheitsrisiken innerhalb der Netze betroffen wiren insbesondere folgende Kernbereiche
des gesellschaftlich-politischen Lebens:

- Alle Kommmunikationsgrundrechte (insbesondere Art. 5 Abs. 1, Abs. 3, 10 Abs. 1 GG) sind
beeintrichtigt, wenn individuelle Kommunikation entweder gestért oder insbesondere
Uber abhingige Technikanbieter einem autoritiren Regime zuginglich gemacht wird. Wer
potentiell mit Nachteilen rechnen muss, wird sein Kommunikationsverhalten anpassen,
was eine erhebliche Beeintrichtigung von Freiheit darstellt.'” Dies gilt insbesondere dann,
wenn ein michtiger Akteur iiber seinen technischen Einfluss auf die Kommunikations-
netze eine hinreichend substantielle Wissensherrschaft erlangt, die er etwa gegen politi-
sche Opposition oder unliebsame Aullenwahrnehmung einsetzen kann. Insoweit greifen

11 BVerfGE 58, 257 (271); 68, 1 (98).

12 BVerfGE 49, 168 (181); 59, 104 (114).

13 BVerfGE 56, 1 (13).

14 BVerfGE 68, 1 (86 £); 95, 1(15); 98, 218 (252).

15 BVerfGE 49, 89 (126 £)); 80, 124 (132); 83, 130 (142, 151 £)); 84, 212 (226); 88, 103 (116); 98, 218 (251); 101, 1 (34).

16 BVerfGE 40, 237 (249); 47, 46 (79); 49, 89 (126 £)); 80, 124 (132); 95, 267 (307 £); 101, 1 (34); 108, 282 (311); 116, 24 (58);
128, 282 (317); 134, 141 (184); 141, 143 (170 £); 147, 253 (309 f£)).

17 Vgl. BVerfGE 100, 313 (359); 120, 274 (323).



grundrechtliche Schutzpflichten fiir eine hinteichende Kommunikationssicherheit ein,'®
die auch den Gesetzgeber binden (Art. 1 Abs. 3 GG).

- Risiken fiir die Vertraulichkeit von Interaktionen berithren zudem das .A/gemeine Persin-
lichkeitsrecht (Art. 2 Abs. 11. V. mit Art. 1 Abs. 1 GG).

- Moglichkeiten der Wirtschaftsspionage bertthren die Berufsfreibeit und das Eigentum
(Art. 12 Abs. 1, 14 Abs. 1 GG).

- Bei Kritischen Infrastrukturen hingen auch vitale Grundrechte (Art. 2 Abs. 2 Satz 1 GG), die
sozialstaatliche Sicherheit (Art. 20 Abs. 1 GG) und die Vertrauenswiirdigkeit des Staates
von funktionierenden und hinreichend manipulationssicheren Kommunikationsinfra-
strukturen ab.

- Mindestens ebenso betroffen ist die durch Art. 20 Abs. 2-3 GG gewihrleistete und fiir
einen demokratischen Rechtsstaat indisponible Funktionstiichtigkeit demokratischer und rechts-
Staatlicher Institutionen, die untergraben wird, wenn tber Kritische Komponenten des TK-
Netzes Angriffe auf die demokratische Willensbildung, die innere und duflere Sicherheit
oder die Vertraulichkeit von Staatsgeheimnissen erfolgen.

- Hinzu kommt, dass es tiberhaupt nicht zu einem tatsichlichen Angriff kommen muss.
Schon die hinreichende Mdglichkert, technische Komponenten, die in die TK-Netze einge-
baut werden, zu Manipulation zu missbrauchen, beeintrichtigt individuelle Freiheit und
demokratische Institutionen. So wird bei vertraulichen Inhalten nicht nur das Kommuni-
kationsverhalten dem nicht beherrschbaren Risiko angepasst. Demokratische Willensbil-
dung wird vielmehr auch dadurch ganz allgemein beeintrichtigt, dass jederzeit die plau-
sible Méglichkeit besteht (und 6ffentlich politisiert werden kann), etwas sei manipuliert
worden. Unsicherheiten belasten so die Vertrauenswiirdigkeit und Verlisslichkeit sowohl
der Volks- als auch der Staatswillensbildung. Die au3enpolitische Willensbildung kann im
Extremfall sogar zu inaddquater Riicksichtnahme gezwungen sein, wenn (nicht beweisba-
rer, aber faktisch austibbarer) Finfluss auf die TK-Netze schlicht erpressbar macht.

Zudem greift auch hier die abwehrgrundrechtliche Wesentlichkeit: § 9b Abs. 1-2 BSIG-E legt
Unternehmen Handlungspflichten auf, die ihre Berufsaustibungsfreiheit (Art. 12 Abs. 1 GG) be-
schrinken und gef. dazu fuhren, auf die technische leistungsstirkste und/oder gunstigste Tech-
nologie verzichten zu missen, wenn diese nicht vertrauenswiirdig einsetzbar ist. § 9b Abs. 3
BSIG-E enthilt zudem eine Verbotsmoglichkeit, die gegeniiber den Unternehmen, die die Infra-
struktur betreiben, ebenfalls unmittelbar grundrechtsrelevant ist.

Die grundlegenden Entscheidungen, welche basalen Anforderungen an die technische Sicherheit von TK-Netzen
zu stellen sind, sind daber wesentlich im Sinne der bundesverfassungsgerichtlichen Rechtsprechung. Delegations-
fahig wiren nur akzessorische Fragen der schlichten technischen Umsetzung, die einer gesetzli-
chen Regelung praktisch ohnehin kaum zuginglich sind.

3. Folgerung 2: Angemessene Regelungsdichte?

Enthilt gemessen hieran der Regelungsentwurf des § 9b BSIG-E eine hinreichend dichte Rege-
lung?

Das Bundesministerium des Innern, fir Bau und Heimat (im Folgenden: BMI) legt nach § 9b
Abs. 2 Satz 5 BSIG-E die Mindestanforderungen fiir die Garanticerklirung im Einvernehmen
mit den betroffenen Ressorts unter Berticksichtigung tiberwiegender 6ffentlicher Interessen, ins-
besondere sicherheitspolitischer Belange, durch Allgemeinverfiigung (also Verwaltungsakt nach
§ 35 Satz 2 VwV1G) fest, die im Bundesanzeiger bekannt zu machen ist. Das Verwendungsverbot

18 S. nur Hoffmann-Riem, A6R 134 (2009), 513 ff.; ders., AGR 137 (2012), 509 ff.; ders., JZ 2014, 53 ff.



bei fehlender oder unvollstindiger Garantieerklirung nach Satz 1 gilt erst ab der Bekanntma-
chung dieser Allgemeinverfiigung (§ 9b Abs. 2 Satz 6 BSIG).

Dies gentigt aus den folgenden Griinden nicht den dargestellten Anforderungen an den Vorbehalt
des Gesetzes:

Die Regelung sieht ein Outsourcing wesentlicher Festlegungen in eine schlichte Allge-
meinverfigung vor (§ 9b Abs. 2 Satz 5 BSIG): Wesentliche Fragen, welche Anforderun-
gen Netzkomponenten grundsitzlich zu geniigen haben, diirfen aber nicht erstmals in ei-
nem Verwaltungsakt festgelegt werden. Das Gesetz miusste zumindest die grundlegenden
Parameter fixieren, was durch technische Standards zu gewihtleisten ist, welchen Sicher-
heitszielen die Regelung dienen soll (z. B. ,,nur* technische Sicherheit oder auch politische
Unabhingigkeit/Wehrhaftigkeit). Das Gesetz miisste auch in irgendeiner Form den not-
mativen Grad der Erwartung an die Leistungsfihigkeit umschreiben. Jede Technik ist an-
fallig fiir Manipulation, absolute Sicherheit kann es natiirlich auch hier nicht geben. Die
Frage, welches Maf3 an Manipulationssicherheit fiir Kritische Infrastrukturen und Kritisch
Komponenten gelten soll, miisste aber normativ auf abstrakt-genereller Ebene zumindest
rahmenartig festgelegt werden. Hierzu enthilt das gesamte Gesetz keine konkreten Aus-
sagen, die Gber das vage Ziel des § 9b Abs. 2 Satz 4 BSIG-E hinausgehen. Das Gesetz
lasst auch nicht klar erkennen, inwiefern Komponenten ausgeschlossen sein sollen, die
zwar fir sich den Anforderungen des Satzes 4 geniigen, aber im komplexen Zusammen-
spiel zu Risiken fthren.

Die normativen Parameter, welche Inhalte die mafigebliche Allgemeinverfiigung haben
soll, bleiben v6llig unklar und legen die Priorititensetzung letztlich vollstindig in die Hand
der Bundesregierung. Diese gestaltet den Verwaltungsakt ,,unter Berticksichtigung tiber-
wiegender offentlicher Interessen, insbesondere sicherheitspolitischer Belange® (§ 9b
Abs. 2 Satz 5 BSIG-E). Die Regelung lisst der Regierung véllige Freiheit, die Infrastruk-
turpolitik zu beliebigen Zwecken einzusetzen. Es fehlt nicht nur eine gesetzliche Gewich-
tung der gef. konkurrierenden Interessen. Das Gesetz legt nicht einmal fest, um welche
offentlichen Interessen es konkret gehen darf bzw. soll, was aber Mindestbedingung wire,
damit eine pflichtgemil3e Ermessenaustibung entsprechend dem Normzweck nach § 40
VwV{G normativ determiniert und kontrollierbar méglich ist. Die konstitutive Einbin-
dung aller Ressorts (,,Einvernehmen®) legt es letztlich nahe, dass samtliche Ressortinteres-
sen berticksichtigungsfihig sind und sich ggf. durchsetzen. Das sind dann véllig disparate
und mitunter offen konkurrierende Ziele jenseits der Regelungsstrukturen des vorliegen-
den Gesetzes; Anhaltspunkte, wie das BMI sein Ermessen auszuiiben hat, lassen sich da-
her der vorliegenden Regelung nicht entnehmen. Dies unterlduft aber elementare rechts-
staatliche wie demokratische Anforderungen an die Programmierung der Verwaltung.

Insbesondere entscheidet die Regierung nach Belieben, ob und inwieweit sie die 6ffentli-
chen Sicherheitsinteressen (und damit zugleich die Freiheit der demokratischen Willens-
bildung sowie praktische Grundrechtsvoraussetzungen) zu Gunsten (ggf. kurzfristiger)
wirtschaftlicher Interessen zuriickstellt. Etwa der au3enpolitische Wunsch, mit dem Staat,
in dem das die fragliche Komponente herstellende Unternehmen angesiedelt ist oder von
dem es beherrscht wird, ein Wirtschaftsabkommen zu schlieBen, eine grofle Investition
eines deutschen Unternehmens zu begtnstigen oder einen globalpolitischen Deal einzu-
tideln, kann willkarlich als Argument missbraucht werden, die innere und dullere Sicher-
heit zurickzustellen.

Die gleiche — véllig unbestimmte — Formulierung der Ermessenziele taucht erneut in der
Untersagungsermichtigung in § 9b Abs. 3 BSIG-E auf. Ob sie hier das Gleiche bedeutet,
ist nicht erkennbar. Die Systematik von Zulassung (Abs. 2) einerseits und Verbot (Abs. 3)
andererseits legt es jedenfalls nahe, dass darunter auch ganz unterschiedliche 6ffentliche



Interessen gemeint sein konnen. Die ohnehin verfassungswidrige Unbestimmtheit poten-
ziert sich, weil sich die Regierung bei einem Verbot ggf. von ganz anderen politischen
Erwigungen leiten lassen kann als bei der Definition der Sicherheitsstandards.

Die zentrale Aufgabe des Gesetzgebers, politische Wertungskonflikte aufzulésen und in normativ
verbindliche sowie demokratisch verantwortbare Regeln zu Gibersetzen, wird durch die Regelung
des § 9b Abs. 2-3 BSIG-E daher im Ergebnis unterlaufen. Folgen davon sind

- ein eklatanter Verlust parlamentarischer Verantwortlichkeit der Regierung, die hier durch
konturenloses Blankett ermachtigt wird, ggf. nach tagespolitischer Opportunitit auller-
halb politischer Verfahren der Rechtsetzung Verwaltungsentscheidungen zu treffen, und

- ein vollstindiger Verlust der rechtsstaatlichen Kontrollierbarkeit, weil das Gesetz keinerlei
Maf3stibe konkretisiert, nach denen Sicherheit zu gewahrleisten ist.

Der Regelungsentwurf ist folglich verfassungswidrig.

II. Effektiver Rechtsschutz

Die Unbestimmtheit der materiellen Mal3stibe des § 9b BSIG-E wirft zudem die Frage auf, ob
hierdurch nicht zugleich betroffenen Unternehmen (seien es die Anbieter oder Wettbewerber)
effektiver Rechtsschutz abgeschnitten wird.

Art. 19 Abs. 4 GG garantiert nicht nur, dass iiberhaupt Rechtsschutz eréffnet ist, sondern dass
dieser auch effektiv ist."” Das Gebot effektiven Rechtsschutzes nach Art. 19 Abs. 4 GG schlief3t
es zwar nicht aus, ,,dass durch den Gesetzgeber er6ffnete Gestaltungs-, Ermessens- und Beurtei-
lungsspielriume sowie die Tatbestandswirkung von Exekutivakten die Durchftihrung der Rechts-
kontrolle durch die Gerichte einschrinken.“”” Der Gesetzgeber ist bei der Einriumung von
Letztentscheidungsrechten der Exekutive durch die Grundrechte sowie durch das Rechtsstaats-
und das Demokratieprinzip und die hieraus folgenden Grundsitze der Bestimmtheit und Nor-
menklarheit gebunden.

,,Will er im Ubrigen gegeniiber von ihm anerkannten subjektiven Rechten die gerichtliche
Kontrolle zurticknehmen, hat er zu berticksichtigen, dass im gewaltenteilenden Staat
grundgesetzlicher Prigung die letztverbindliche Normauslegung und auch die Kontrolle
der Rechtsanwendung im Einzelfall grundsitzlich den Gerichten vorbehalten ist. Deren
durch Art. 19 Abs. 4 Satz 1 GG garantierte Effektivitit darf auch der Gesetzgeber nicht
durch zu zahlreiche oder weitgreifende Beurteilungsspielriume fiir ganze Sachbereiche
oder gar Rechtsgebiete aushebeln. Die Freistellung der Rechtsanwendung von gerichtli-
cher Kontrolle bedarf stets eines hinreichend gewichtigen, am Grundsatz eines wirksamen
Rechtsschutzes ausgerichteten Sachgrunds.“21

Hier werden durch die offene Tatbestands- und Rechtsfolgenstruktur des § 9b BSIG-E jedoch
faktisch die Mindestbedingungen einer wirksamen gerichtlichen Kontrolle unterlaufen, weil kein
transparenter gesetzlicher Maf3stab besteht, der eine wirksame Kontrolle der durch Verwaltungs-
akt festgesetzten Parameter Kritischer Komponenten oder einer Untersagung im Einzelfall er-
moglicht. Der Verweis auf politische Interessen ermoglicht nicht nur Willkir, sondern bezweckt
diese sogar, weil bewusst kontrollierbare Mal3stibe vorenthalten werden, um es der Regierung zu

19 BVerfGE 40, 272 (275); 55, 349 (369); 60, 253 (269); 113, 273 (310); 116, 1 (18); 129, 1 (20 f£)).
20 BVerfGE 129, 1 (21 £).
21 BVerfGE 129, 1 (22 £).



III.

ermoglichen, den Grad der Sicherheit nach tagespolitischer Opportunitit im Rahmen eines kon-
turenlosen Gestaltungsermessens selbst zu bestimmen.

Mangels hinreichender Maf3stibe, nach denen das BMI die fraglichen Verwaltungsakte erlisst,
wird eine wirksame Kontrolle, ob die an Kritische Komponenten angelegten Kriterien rechtma-
Big sind, faktisch unterlaufen. Die Regelung verletzt daher auch Art. 19 Abs. 4 GG.

Inkohirenz

Daneben weist die Regelung erhebliche Kohirenzdefizite auf, die dazu fithren, dass eine wirk-
same Anwendung jedenfalls erheblich erschwert wird. Auf folgende Punkte darf hier stellvertre-
tend fiir zahlreiche Defizite hingewiesen werden:

Anwendungsbereich. § 9b BSIG-E bezieht sich auf Kritische Komponenten, fiir die eine ge-
setzliche Zertifizierungspflicht besteht. Auf den ersten Blick erscheint es, als ob die Norm
einen weitreichenden Schutz etabliert. Genauer besehen erweist sich die Vorschrift aber
in erheblichen Teilen als erst noch aufiillungsbedurftiges Blankett. Hierzu muss die Defi-
nition des § 2 Abs. 13 Satz 2 BSIG-E in den Blick genommen werden. Ob etwas Kritische
Komponente ist, hingt hiernach von einer vorherigen gesetzlichen Festlegung ab, die das
vorliegende Gesetz Gberhaupt nicht vornimmt. Fur TK-Infrastrukturen ergibt sich eine
Teilregelung erst — reichlich versteckt — aus § 109 Abs. 6 TKG,” was sich im Ubrigen
nicht aus dem BSIG-E selbst, sondern erst aus seiner Begriindung” ergibt. Die Zertifizie-
rungspflicht wiederum ergibt sich erst aus dem mit Verweisungen tberladenen und un-
tbersichtlichen Regelungsrahmen des Gesetzes (vgl. § 9a BSIG-E).

Ressortiibergreifendes Einvernebmen und Frist. Die mal3gebliche Allgemeinverfiigung nach § 9a
Abs. 2 Satz 5 BSIG-E kann das BMI nur im Einvernehmen mit den anderen Ressorts
treffen. Auch ein Verbot der Verwendung von Kiritischen Komponenten, die nicht hin-
reichend sicher sind, kann nach § 9b Abs. 3 BSIG-E nur im Einvernehmen mit allen Res-
sorts erfolgen. Erfolgt das Verbot nicht innerhalb eines Monats, bleibt die Verwendung
zulissig. Dies bedeutet, dass selbst bei positiv festgestellten Sicherheitsrisiken das BMI
innerhalb eines Montas eine einvernehmliche Entscheidung der Regierung herbeifithren
muss, den Einsatz einer bestimmten Komponente zu verbieten. Damit ist die Untersa-
gungsregelung faktisch unbrauchbar gemacht: Zunichst muss eine technisch héchst kom-
plizierte sowie politisch sensible Frage innerhalb eines Monats entscheidungsreif gemacht
werden, was schon eine grof3e Herausforderung ist. Wenn das BMI ein Verbot befirwor-
tet, missen ebenfalls innerhalb der Frist alle Ressorts zur Zustimmung bewegt werden,
was — nicht zuletzt in einer Koalitionsregierung — auch offene Ziel- und Wertungskon-
flikte einschlieen kann. Am Ende kann ein einziges Ressort eine Untersagung verhin-
dern, indem es die Zustimmung verweigert, ohne hierfiir Sachgriinde zu benétigen oder

22 Die Bundesnetzagentur erstellt im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik und dem
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit einen Katalog von Sicherheitsanforderungen fir das
Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie fiir die Verarbeitung personenbezogener Daten
als Grundlage fur das Sicherheitskonzept nach Absatz 4 und fiir die zu treffenden technischen Vorkehrungen und sonstigen
MaBnahmen nach den Absitzen 1 und 2. Sie gibt den Herstellern, den Verbinden der Betreiber 6ffentlicher Telekommuni-
kationsnetze und den Verbinden der Anbieter 6ffentlich zuginglicher Telekommunikationsdienste Gelegenheit zur Stellung-
nahme. Der Katalog wird von der Bundesnetzagentur veréffentlicht®.

2 BT-Drs. 19/26106, S. 56.



sich — weil die innere Willensbildung der Regierung einer Ausforschung entzogen bleibt™
— gegentiber dem Bundestag verantworten zu mussen. Eine solche dysfunktionale Rege-
lung hat keine Vorbilder (namentlich kann auch nicht auf das gegenstindlich entfernt
verwandte Aullenwirtschaftsrecht und die §§ 4, 13 AWG, §§ 55 ff. AWV verwiesen wer-
den®) und sollte grundlegend iiberarbeitet werden. Wenn eine ressortiibergreifende Ein-
bindung gewollt sein sollte, wiirde auch ein einfacher Kabinettsbeschluss gentigen, der
mit Mehrheit ergeht, zumal sich das Kabinett ohnehin im Rahmen des Art. 65 GG ress-
ortiibergreifender Entscheidungen annehmen kann.

- Bei wiederholter Feststellung nicht vorliegender 1 ertranenswiirdigkeit nach § 9b Abs. 5 Nr. 1 bis 3
BSIG-E kann das BMI nach § 9b Abs. 7 BSIG-E im Einvernehmen mit den betroffenen
Ressorts den Einsatz aller kritischen Komponenten des Herstellers untersagen. Es ist bi-
zarr, dass es erst zu wiederholten (1) Versto3en gegen elementare Sicherheitsanforderun-
gen kommen muss, damit ein Hersteller generell ausgeschlossen werden kann. Jedes Un-
ternehmen kann es also zumindest einmal versuchen, mit einer falschen Erklarung durch-
zukommen. Die Sicherheitsgewihrtleistung bleibt hier in einem kritischen Bereich selbst
hinter dem allgemeinen Gewerberecht zurilick, nachdem ein unzuverlissiges Unterneh-
men lingst seine Zulassung verloren hitte.

- Sollte tiberhaupt noch Anwendungsraum fiir die Regelung verbleiben, wird dieser durch
das inadiquate Beweismaf§ endgultig beseitigt. Nach § 9b Abs. 5 Nr. 2 BSIG-E ist ein Her-
steller erst dann nicht vertrauenswiirdig, wenn die Erklirung #nwabre ,, Tatsachen*® ent-
hilt. Nach allgemeinen Regeln liegt daher zugleich die Beweislast beim Bund; dieser muss
also ggf. positiv inaddquate Risiken durch fremde Staaten und deren abhingige Akteure
beweisen. Dies ist aus mehrerlei Hinsicht aber praktisch kaum méglich. So werden zahl-
reiche Erkenntnisse tiber politische Missbrauchsrisiken nicht aus der Technologie selbst
allein ableitbar sein, sondern sich zumindest auch auf nachrichtendienstliche Aufklirung
(namentlich durch den BND, ggf. auch durch das BfV) stiitzen. Diese Erkenntnisse sind
aber strukturell nicht auf formliche Beweistithrung zugeschnitten. Nachrichtendienstliche
Aufklirung fithrt zudem nur zu probabilistischen Wahrscheinlichkeitsurteilen, die eine
vertretbare Prognose erlauben, erreicht aber durchweg keinen Wahrscheinlichkeitsgrad,
der eine Uberzeugung von der Wahrheit iiber jeden verniinftigen Zweifel erlaubt. Das ist
auch weder die Funktion nachrichtendienstlicher Aufklirung noch von Gefahrenabwehr.
Letztlich ist das normative Programm hier nicht als sicherheitspolitische Risikoabwigung

24 Hierzu niher BVerfGE 67, 100 (139); 124, 78 (120 ff.); 124, 161 (189); Geis, in: Isensee/Kirchhof (Hrsg.), HStR 111, 3. Aufl.
(2005) § 55 Rn. 51; Scholz, AR 105 (1980), 564 (598); Schulte Jura 2003, 505 (509); Teubner, Untersuchungs- und Eingriffsrechte
privatgerichteter Untersuchungsausschusse, 2009, S. 379 f.

%5 Schon dem Gegenstand nach unterscheiden sich unter sicherheitspolitischen Auspizien die bloBe Investition in ein Unter-
nechmen als Anteilseigner am Kapital einerseits und die Integration begrenzt transparenter auslindischer Technik in deutsche
Infrastrukturen andererseits entscheiden. Die nach § 59 AWV iVm § 14a Abs. 1 Nr. 2 AWG greifende Frist zur Intervention
betridgt vier Monate. Das ist schon ein gewaltiger Unterschied, wenn es darum geht, insbesondere entscheidungsunwillige
Ressorts einzubinden. Die Anforderung einer Untersagung nach § 59 Abs. 1 AWV, , die 6ffentliche Sicherheit und Ordnung
zu gewihrleisten®, ist deutlich niedriger als in § 9b BSIG-E. Die AWV orientiert sich hier am Polizeirecht, verlangt also nicht
mehr als eine Gefahrenprognose und verweist sogar auf die 6ffentliche Ordnung, also eine denkbar offene Auffangkategorie.
Man vgl. zudem die Schwelle des § 60 Abs. 1b AWYV. Schon der Zweck des § 4 Abs. 2 AWG ist wesentlich offener und
sicherheitsfreundlicher ausgestaltet. § 13 Abs. 3 Satz 1 AWG sieht fir Untersagungen die Zustimmung der Bundesregierung
als Kollegialorgan vor. Diese entscheidet aber grundsitzlich im Einklang mit Art. 65 GG durch Mehrheit. Das ist etwas an-
deres als ein Einvernehmen mit allen Ressorts. Eine Genehmigungsfiktion der Unbedenklichkeitsbescheinigung (zwei Mo-
natel) wird nach § 58 Abs. 2 AWV bereits dadurch verhindert, dass das BMWi ein Prifverfahren einleitet. Das ist also eine
verfahrensrechtliche Vor-Priffrist, im BSIG-E ist es eine (halb so lange) Entscheidungsftist.

26 Das ist schon terminologisch ungenau, weil eine Tatsache nicht unwahr sein kann, sondern allenfalls eine Behauptung von
Tatsachen.



Iv.

konzipiert, die sie eigentlich ermoglichen sollte, sondern wie eine Bestimmung des Ge-
werberechts, in dem der Staat den gewerbefreien Burgerinnen und Burgern deren Unzu-
verlissigkeit positiv nachweisen muss.

- Die Notwendigkeit eines positiven Nachweises in § 9b Abs. 5 Nr. 2 BSIG-E birgt zudem
betrachtliches aufenpolitisches Eskalationspotential. Diese Norm verhindert es, eine Kompo-
nente einfach zuriickzuweisen, weil die Verwendungssicherheit im TK-Netz (negativ)
nicht hinreichend gewihrleistet ist. Vielmehr muss ggf. (positiv) eine sicherheitsgefahr-
dende Einflussnahme fremder Staaten nachgewiesen und belegt werden. Ein gesichts-
wahrender Riickzug ist dann nicht mehr mdglich, die Anwendung der Norm treibt das
BMI (und im Kielwasser die Bundesregierung) in eine direkte aullenpolitische Konfron-
tation. Da das nicht ernsthaft intendiert sein wird, liegt ein anderer Schluss niher: Nie-
mand hat die Absicht, auf der Grundlage des § 9b BSIG-E kiinftig die Nutzung Kritischer
Komponenten zu untersagen.

- Soweit nachtriglich Anderungen der Allgemeinverfiigung nach § 9b Abs. 2 Satz 5 BSIG-E er-
folgen, sind diese fiir bereits nach diesem Absatz abgegebene Garantieerklirungen unbe-
achtlich (§ 9b Abs. 2 Satz 7 BSIG). Das bedeutet, dass das BMI, selbst wenn es spiter zu
neuen Erkenntnissen tber Sicherheitsrisiken gelangt, die mangelnde Verldsslichkeit einer
Komponente erst mit Wirkung fiir kiinftige Verfahren verwenden kann. Das ist absurd,
zumal wenn spiter hochgradig sicherheitsgefihrdende Risiken einer Komponente positiv
festgestellt werden, man deren Verwendung dann aber gef. sehendes Auges weiter dulden
muss, weil bereits vorher (unterstellt: nicht vorsitzlich falsche) Garantierklirungen ange-
geben worden sind.

Die Summation dieser gravierenden regulativen Defizite wird absebbar dazu fiibren, dass der Bestimmung des
§9b BSIG-E keine relevante Bedentung zukommen wird. Technologiebasierte Sicherheitsrisiken beim
Netzausbau lassen sich jedenfalls auf dieser Grundlage nicht angemessen reduzieren. Es liegt der
Verdacht nahe, dass genau das auch intendiert ist, die Regierung mit dem Entwurf des § 9b BSIG-
E also nur ein Placebo in den Deutschen Bundestag eingebracht hat, um sicherheitspolitische
Handlungsbereitschaft zu suggerieren, die tatsichlich gar nicht besteht, was man aber nicht trans-
parent machen mochte.

Infrastrukturgewihrleistung

Insoweit bestehen auch Zweifel, ob diese bewusste Inkaufnahme von substantiellen Sicherheits-
licken in den Telekommunikationsnetzen, die das Nervensystem einer modernen Gesellschaft
ausmachen, dem Infrastrukturgewihrtleistungsauftrag aus Art. 87f Abs. 1 GG gerecht wird.

Art. 87f Abs. 2 Satz 1 GG enthilt zwar zunichst eine materielle Systementscheidung fiir eine
Leistungserbringung im Wettbewerb.”” Das Wettbewerbsprinzip wird aber durch den in Art. 87f
Abs. 1 GG niedergelegten® staatlichen Infrastrukturgewihtleistungsauftrag iiberlagert.” , Eine
Auslegung des Art. 87f Abs. 2 GG, die ausnahmslos auf die Schaffung von Wettbewerb hinaus-
liuft, wird vom Grundgesetz unter keinem rechtlichen Gesichtspunkt gestiitzt.“” Insoweit ist

27 BVerwGE 114, 160 (168 £.); Mds#, in: Maunz/Dirig (Begt.), GG, Art. 87f Rn. 38; Remmert, in: Epping/Hillgruber (Hrsg.),
GG, 2. Aufl. (2013), Art. 87f Rn. 7; Windthorst, in: Sachs (Hrsg.), GG, 8. Aufl. (2018), Art. 87f Rn. 27a.

% BVerfGE 130, 52 (71 £).
2 BVerfGE 108, 370 (393).
30 BVerfGE 108, 370 (393).
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eine praktische Konkordanz zwischen den konfligierenden Zielen herzustellen.”’ Diese Bestim-
mung definiert die Grenzen des Privatwirtschaftlichkeitsgebots,” ist also spezifischer Rechtferti-
gungsgrund fur Eingriffe in den Wettbewerb. Namentlich die grundsitzliche unternehmerische
Leistungsbereitstellung im Wettbewerb (Infrastrukturwettbewerb eingeschlossen) wird also durch
hoheitliche Direktiven dort eingeschrinkt, wo anderenfalls der Infrastrukturgewihrleistungsauf-
trag nicht erfullt wirde, etwa weil marktexterne politische Ziele der Netzsicherheit sichergestellt
werden sollen.

Art. 87f Abs. 1 GG enthilt zwar kein Optimierungsgebot, sondern einen bloflen Grundversor-
gungsauftrag im Sinne eines Untermalverbots.” Dies verdeutlicht bereits die amtliche Begriin-
dung der Grundgesetzinderung, durch die Art. 87f GG eingefiihrt wurde: Der staatliche Hand-
lungsauftrag sei ,,nicht auf den Ausbau einer optimalen Infrastruktur ausgerichtet, sondern zielt
auf die Gewahrleistung einer flichendeckenden Grundversorgung durch Sicherung der aus Sicht
der Benutzer angemessenen und austeichenden Dienstleistungen®.’* Eine ,,Unterversorgung der
Bevélkerung mit den entsprechenden Dienstleistungen‘ ist aber nicht erst dann gegeben, wenn
Gebiete vom TK-Netz abgeschnitten oder Netzleistungen (etwa Bandbreite, Kapazitit, kontinu-
ierliche Bereitstellung) unzureichend sind. Der Infrastrukturauftrag wird vielmehr auch dann ver-
letzt, wenn die Infrastrukturen gemessen an ihrer Funktion, kommunikative Freiheit zu ermdgli-
chen, nicht hinreichend sicher sind. Insoweit schlieBt Art. 87f Abs. 1 GG eine objektiv-rechtliche
Schutzverantwortung ein, TK-Netze auch gegen Angriffe, Spionage, Uberwachung und Miss-
brauch durch Akteure zu schiitzen, die von fremden Staaten gesteuert werden. Ein manipulier-
bares oder exogenem Zugriff zugingliches Netz ist keine addquate Infrastruktur im Sinne des

Art. 87f Abs. 1 GG.

Indem § 9b BSIG-E auf konkrete und bekannte Risiken im Bereich Kritischer Komponenten mit
einem faktischen Verzicht auf wirksame Abwehrmal3nahmen reagiert, unterlauft der Bund seinen
aus Art. 87f Abs. 1 GG folgenden Auftrag, fiir sichere und verlassliche Netzstrukturen zu sorgen.

V. Notifikation

Sollte es im parlamentarischen Verfahren zu einer Anderung des Entwurfs kommen, konnte eine
Notifikation gemaB Art. 5 der Richtlinie (EU) 2015/1535 des Europiischen Patlaments und des
Rates vom 9. September 2015 tber ein Informationsverfahren auf dem Gebiet der technischen
Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL L 241 vom
17.9.2015, S. 1) auch noch nachtriglich erfolgen. Eine solche Nach-Notifikation sollte allerdings
jedenfalls rein vorsorglich erfolgen. Es bestehen allerdings erhebliche Zweifel, ob eine bloBe An-
derung des Untersagungsverfahrens nach § 9b BSIG-E tatsichlich der Notifikation bedirfte.
Denn diese Regelung betrifft nicht die anzuwenden technischen Spezifikationen oder Vorschrif-
ten, die ein auf dem TK-Binnenmarkt titiger Hersteller einzuhalten hat, sondern lediglich die
Rechtsfolgen einer Nichteinhaltung. Diese sind aber nicht unmittelbarer Gegenstand des Regel-
ausschussverfahrens nach Art. 2 f. der Richtlinie.

31 Gersdorf, WiVerw 2010, 150 (160); Mayen, in: Friauf/Hofling (Hrsg.), Betliner Kommentar zum GG, Art. 87f Ra. 207; Mdst/,
in: Maunz/Dutig (Begt.), GG, Art. 87f Rn. 38-40.

32 Mayen, in: Friauf/Hofling (Hrsg.), Betliner Kommentar zum GG, Stand: 2016, Art. 87f Rn. 206.

3 Mayen, in: Friauf/Hofling (Hrsg.), Betliner Kommentar zum GG, Stand: 2016, Art. 87f Rn. 139 ff,; Mds#, in: Maunz/Diirig
(Begr.), GG, Art. 87f Rn. 65.

3 BT-Drs. 12/7269, S. 5.
3 BVerfGE 130, 52 (72).
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Gesamtwiirdigung

Der Deutsche Bundestag biiit an Glaubwiirdigkeit ein, wenn einerseits — mit Recht — immer
wieder der verfassungsrechtlich hohe Rang der inneren und dufleren Sicherheit betont wird und
hiermit verbundene Grundrechtseingriffe gerechtfertigt werden (wie zuletzt im Zuge des BNDG-
Novelle in diesem Ausschuss), hier aber das Gesetz mit allen Mittel versucht, sicherheitspolitische
Belange abzuwehren bzw. auszuhebeln. Bei der Regelung des § 9b BSIG-E handelt es sich letzt-
lich um ein wirtschaftspolitisches Netz-Sicherheitsverhinderungsinstrument.

Die Regelung des § 9b BSIG-E reduziert die Frage der Nutzung Kritischer Komponenten zudem
dysfunktional auf ein reines Technikproblem. Es sollen allenfalls technische Risiken eingeddimmt
werden. Die einer entsprechenden technologiepolitischen Entscheidung inhérente politische Kom-
ponente wird aber bewusst ausgeblendet. Dabei betreffen weitreichende Zukunftsentscheidun-
gen, die in diesem Fall nachhaltigen Einfluss auf unsere Kommunikationsstrukturen und damit
das freiheitliche Miteinander in unserer Gesellschaft haben werden, immer auch Fragen der Wer-
torientierung innerhalb der Sicherheits- und Aullenpolitik. Insoweit ist es eben nicht gleichgiiltig,
wer eine 6konomisch-technisch leistungsstarke Technologie unter welchen Bedingungen, zu wel-
chen Zwecken und unter welchem politischen System herstellt.”® Technologien verbinden auch
Gesellschaften und insoweit ldsst sich die Frage der Techniknutzung eben nicht von den Ideolo-
gien dienen, die hinter den Herstellern letztlich stehen und die um globalpolitische Macht ringen.
Die rein technikbezogene Regelung des § 9b BSIG-E zielt hingegen gerade darauf ab, jedwede
wertorientierte Politisierung zu verhindern und Technologiepolitik auf eine reine Marktfrage zu
kondensieren. Das mag fiir die techniknutzenden Unternehmen adiquat sein. Freiheitliche Wer-
torientierung in der Technologie- und Aullenpolitik, die sich nattrlich nicht zwingend durchset-
zen muss, aber von vornherein eine gesetzliche Absage zu erteilen, ist aber fiir die den Entwurf
tragende Bundesregierung ein kapitulatives Armutszeugnis.

(Professor Dr. Klaus Girditz)

3 Der gegenwiirtige Regelungsentwutf lieB3e es beispielsweise sogar zu, dass Komponenten eingesetzt werden, die der Her-
steller durch Kinder- oder Sklavenarbeit oder durch internierte Zwangsarbeiter hergestellt hat.



