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Tagesordnungspunkt
a) Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Anderung des BND-
Gesetzes zur Umsetzung der Vorgaben des
Bundesverfassungsgerichts sowie des
Bundesverwaltungsgerichts

BT-Drucksache 19/26103

b) Gesetzentwurf der Abgeordneten Benjamin
Strasser, Stephan Thomae, Grigorios Aggelidis,
weiterer Abgeordneter und der Fraktion der FDP

Entwurf eines Gesetzes zur Stiarkung der
parlamentarischen Kontrolle der
Nachrichtendienste

BT-Drucksache 19/19502

c) Antrag der Abgeordneten Stephan Thomae,
Benjamin Strasser, Grigorios Aggelidis, weiterer
Abgeordneter und der Fraktion der FDP

Reform der Nachrichtendienste - Lehren aus dem
Urteil des Bundesverfassungsgerichts zum BND-
Gesetz

BT-Drucksache 19/19509

d) Antrag der Abgeordneten Dr. Konstantin von
Notz, Dr. Irene Mihalic, Katja Keul, weiterer
Abgeordneter und der Fraktion BUNDNIS 90/DIE
GRUNEN

Legitimitit und Leistungsfihigkeit der
Nachrichtendienste starken — Kontrolle auf allen
Ebenen verbessern und ausbauen

BT-Drucksache 19/26221

Vors. Andrea Lindholz (CDU/CSU): Ich darf Sie
alle ganz herzlich heute Morgen begriilen. Wir
haben heute unsere 120. Sitzung des Ausschusses
fiir Inneres und Heimat. Es ist die 6ffentliche
Anhérung zum BND-Gesetz. Einmal zum Gesetz-
entwurf der Bundesregierung auf der Bundestags-
drucksache 19/26103, der Gesetzentwurf der FDP
auf der Bundestagsdrucksache 19/19502 und
19/19509 sowie den Antrag der Fraktion BUNDNIS
90/DIE GRUNEN auf der Bundestagsdrucksache
19/26221. Ich bedanke mich zunédchst einmal bei
allen Damen und Herren Sachverstdndigen fiir Thre
Teilnahme und auch fiir die uns vorab iibermittel-
ten Stellungnahmen. Ich darf Sie alle heute Morgen
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ganz herzlich begriilen, inklusive auch Herrn
Staatssekretdr Geismann. Fiir die Anhoérung sind
zwei Stunden vorgesehen. Die Sitzung wird live im
Parlamentsfernsehen des Deutschen Bundestages
auf Kanal 1 und auf der Homepage {ibertragen und
spiter auch iiber die Mediathek der Offentlichkeit
zum Abruf bereitgestellt. Von der Anhérung heute
wird ein Wortprotokoll erstellt. Dieses erhalten Sie
anschliefend zusammen mit den Stellungnahmen
und der Gesamtdrucksache und Sie erhalten auch
die Moglichkeit, noch Korrekturen zu iibermitteln
— Details werden Thnen bei der Ubermittlung
mitgeteilt. Vom Prozedere machen wir das so, dass
wir zunéchst jedem Sachverstdndigen die Méglich-
keit geben — und da bitte ich jetzt wirklich auch um
Einhaltung der fiinf Minuten — fiir ein Eingangs-
statement, weil wir sind sehr viele Personen und
sehr viele Sachverstdndige vor allen Dingen und
wir wiirden doch gern, wenn es maglich ist, zwei
Fragerunden machen. Also fiinf Minuten, bitte. Die
Uhr hier ist nicht angezeigt, das heilit ich werde die
kleine Uhr nehmen und dann einmal einen
Hinweis nach vier Minuten machen. Inshesondere
auch Herrn Professor Elicker darf ich bitten,
sozusagen selbststdndig mitzugucken, weil bei
Telefonzuschaltungen ist das immer noch ein
bisschen schwieriger, das zu kontrollieren.

SV Prof. Dr. Michael Elicker (Universitit des
Saarlandes, Saarbriicken): Alles klar.

Vors. Andrea Lindholz (CDU/CSU): Nach den
Eingangsstatements werde ich dann die Fraktions-
runden drannehmen. Es werden zunéchst alle
Fraktionen ihre Fragen stellen. Fiir die Frageregel
gilt bei uns in der ersten Runde folgendes: Jeder
Fragesteller hat entweder zwei Fragen, die er an
einen Sachverstdndigen richten kann, eine gleiche
Frage, die er an zwei Sachverstdndige richten kann
oder an zwei Sachverstdndige jeweils eine unter-
schiedliche Frage. Ob wir das fiir eine zweite
Runde noch so hinbekommen, hdngt dann von der
Uhrzeit ab. Die Mikrofone bitte ich auszuschalten
fiir diejenigen, die zugeschaltet sind und dann
konnten wir in alphabetischer Reihenfolge mit dem
Eingangsstatement beginnen und wir beginnen hier
mit Herrn Professor Dietrich, der im Raum sitzt.
Bitte schon.

SV Prof. Dr. Jan-Hendrik Dietrich (HS Bund,
Berlin): Sehr geehrte Frau Vorsitzende, sehr geehrte
Abgeordnete, meine Damen und Herren, ich
bedanke mich zunéichst einmal fiir die Moglichkeit,
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heute hier sprechen zu diirfen. Den Thnen vor-
liegenden Gesetzentwurf habe ich in einer ausfiihr-
lichen Stellungnahme gewtirdigt, die Ihnen
hoffentlich vorliegt. Zusammenfassend gefasst
kann man sagen, dass dieser Gesetzentwurf eine
Art , Erste-Hilfe-Kit“ darstellt, um die Arbeit des
Bundesnachrichtendienstes moglichst schnell auf
eine tragfihige Rechtsgrundlage zu stellen.
Aufgrund der hohen Bedeutung der nachrichten-
dienstlichen Auslandsaufklarung fiir die Bundes-
republik Deutschland ist der Entwurf wohl in sehr
kurzer Zeit entstanden, noch dazu unter erschwer-
ten Bedingungen einer Pandemie. Wer die nach
meiner Auffassung unbestreitbar notwendige
Grundsatzreform des Rechtes der Nachrichten-
dienste erwartet hat, tibersieht, dass eine solche vor
den Bundestagswahlen im kommenden September
unter keinen Umstdnden mit der gebotenen Sorgfalt
hétte vorbereitet und von intensiven, politischen,
fachlichen Diskussionen hitte begleitet werden
konnen. Das, was wir nun vorfinden, wird — jeden-
falls im Wesentlichen — den Vorgaben der Entschei-
dung des Bundesverfassungsgerichts vom
19.05.2020 gerecht. Der Entwurf schafft fiir die
strategische Auslands-Fernmeldeaufklarung des
Bundesnachrichtendienstes eine Rechtsgrundlage,
die unter den Gesichtspunkten der Rechtsstaatlich-
keit im internationalen Vergleich durchaus eine
Vorbildfunktion wahrnehmen kann. Uber-
wachungsmalBnahmen werden iiber verfahrens-
rechtliche Sicherungen des Grundrechtsschutzes
eingehegt, sie werden strukturiert und sie werden
kontrollierbar gemacht. Ausldndische Journalistin-
nen und Journalisten sowie Rechtsanwéltinnen
und Rechtsanwilte, deren Kommunikations-
beziehung mit Quellen und Mandanten besondere
Vertraulichkeit verlangen, miissen eine Uber-
wachung durch den Bundesnachrichtendienst
nicht fiirchten. Herzstiick der beabsichtigten Neu-
regelungen ist die Einrichtung es neuartigen
Kontrollorgans in Gestalt des Unabhéngigen
Kontrollrates, der engmaschig und intensiv die
RechtmibBigkeit von UberwachungsmaBnahmen
iiberpriift. Das alles kann jedoch nicht den Blick
darauf verstellen, dass im Einzelnen noch kurz-
fristiger Anpassungs- und Prazisionsbedarf besteht.
Lassen Sie mich einige Punkte herausgreifen:

Zu tiberarbeiten ist unter anderem der Schutz von
Vertraulichkeitsbeziehungen im Sinne von § 21 des
Entwurfs. Der Kreis der Schutzbediirftigen und die
Kontrollmechanismen sind zu modifizieren. Auch
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die Ubermittlungsvorschriften nach den §§ 29 und
30 sind noch einmal auf den Priifstand zu stellen —
jedenfalls besteht weiterer Erlduterungsbedarf in
der Gesetzesbegriindung. GroBerer Anderungen
bediirfen dariiber hinaus die Regelungen iiber die
unabhéngige Kontrolle in den §§ 40 fortfolgende.
Nicht iiberzeugend geregelt ist nach meiner
Auffassung die Besetzung, die Auswahl und das
Verfahren des gerichtsdhnlichen Kontroll-
gremiums. Es erschlieBt sich zum Beispiel nicht,
warum der Kreis méglicher Mitglieder derart eng
gezogen wird. Es werden einem jedenfalls keine
guten Griinde einfallen, warum nicht wenigstens
Angehorigen der Verwaltungsgerichtsbarkeit der
Zugang zu diesem Gremium erdffnet werden sollte.
Denn zu den typischen Aufgaben der Verwaltungs-
gerichte gehort ja nun einmal die Kontrolle von
Verwaltungshandeln. Dabei, wie auch im Ubrigen,
bleibt unklar, wie sich der Kontrollrat externer
Fachexpertise bedienen kann. Das Recht auf
Anhérung von Sachverstdndigen ist ebenso wenig
vorgesehen, wie ein sachverstdndiger Austausch
mit dem Stdndigen Bevollméachtigten nach § 5a
PKGrG. Schlieflich muss auch die Zusammen-
arbeit mit dem Parlamentarischen Kontroll-
gremiums des Deutschen Bundestages selbst {iber
den allgemeinen Austausch im Sinne von § 58
hinaus besser justiert werden.

Gelingt es, diesen kurzfristigen Anderungsbedarf
umzusetzen, kénnen in der ndchsten Legislatur-
periode grundsitzlichere Reformen angegangen
werden. In diesem Zusammenhang hat die schon
von mir erwédhnte Entscheidung des Bundesverfas-
sungsgerichts eindriicklich vor Augen gefiihrt, dass
dem Recht der Nachrichtendienste bislang noch
eine Ordnungsidee fehlt. Ndheres kann meiner
schriftlichen Stellungnahme ausfiihrlich entnom-
men werden. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann wiirden wir jetzt Herrn
Professor Elicker an die Reihe nehmen, der uns per
Telefon zugeschaltet ist.

SV Prof. Dr. Michael Elicker (Universitit des
Saarlandes, Saarbriicken): Ich danke Thnen, Frau
Vorsitzende. Ich bin diesmal nur per Telefon
zugeschaltet, weil ich hier nur einen Apple zur
Verfiigung habe. Ich habe zwar gehort, ein Kollege
hat sich mit Apple erfolgreich eingewihlt, aber ich
wollte es nicht riskieren diesmal. Ich habe schon
gemerkt, wir werden wahrscheinlich in dieser
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Anhérung als Staatsrechtler relativ kongruente
Meinungen vertreten zu diesem Gesetzentwurf.
Deswegen kann ich einiges sein lassen, jetzt in
meinem Eingangsstatement, was ich anderenfalls
vielleicht gesagt hétte — schon wegen des Kollegen
vor mir. Ich wiirde zunéchst einmal darauf zuriick-
kommen wollen, was dieses Urteil, an dessen Um-
setzung jetzt gearbeitet wird, fiir einen Hintergrund
hat. Es ist ja ein vielfach kritisiertes Urteil. Und
man sollte sich ja auch jetzt hier irgendwo sicher
sein, dass es trotzdem ein gutes und akzeptables
Urteil des Bundesverfassungsgerichts ist, das wir
dann hier — oder Sie — jetzt als die Legislative ins
Gesetz umsetzen werden. Und ich muss sagen, ich
musste mich auch zuerst einmal mit diesem Urteil
anfreunden. Das war ja durchaus etwas iiber-
raschend, wie detailliert hier die Schlussfolge-
rungen aus einem Grundrecht gezogen werden. Ich
habe vor Kurzem eine Stellungnahme beim
Bundesverfassungsgericht abgegeben wegen der
Rundfunkstreitigkeiten, die dort jetzt anhidngig
sind; eigentlich kennen wir das fast nur aus der
Rundfunkordnung, dass aus einem Grundrecht —
und da ist es sogar noch dieses dienende Grund-
recht, das eine Staatstétigkeit letztendlich schiitzt —
eine solche detaillierte Ausgestaltung auch vom
organisatorischen Dingen abgeleitet wird. Aber auf
der anderen Seite sage ich dann auch wiederum:
Warum eigentlich nicht? Warum soll hier nicht bei
einem dem Biirger zustehenden Grundrecht
dasselbe moglich sein, wie bei der Rundfunk-
ordnung? Also die Ubergriffigkeit, die ja auch von
den Kollegen hier oft zitiert wird, wiirde ich etwas
relativieren. Natiirlich: Es ist nicht gerade ,,judicial
self-restraint®, was hier angewandt worden ist.
Aber es ist nun einmal auch so, dass wir ja seit
Jahren und Jahrzehnten hier keine geschlossene
gesetzgeberische Systematik haben, die haltbar
gewesen wire fiir die entsprechende Problematik,
die jetzt gelost werden soll.

Und es ist jetzt insbesondere so, dass ja gerade vor
der gesetzlichen Neuregelung 2016 die, ich sage
einmal, die vielen Hinweise darauf, dass man hier
den Artikel 10 als ein geltendes Grundrecht auch
fiir die Ausland-Ausland-Aufkldrung beachten
muss, vom Gesetzgeber vom Tisch gewischt
worden ist. Und zunéchst einmal vom Gesetzes-
initiator — man hat sich eigentlich sehenden Auges
geweigert, das anzuerkennen und auch nur das
Zitiergebot insofern zu erfiillen. Das ist auch etwas,
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was sich in der Kommentarliteratur niederge-
schlagen hat — also es wird hier manchmal von
einer absoluten Sturheit des Gesetzesinitiators und
dann auch des Gesetzgebers leider in der Folge
gesprochen. Man kénnte auch sagen: Es war eine
jedenfalls bedingt vorsétzliche Verfassungsver-
letzung und dass das Bundesverfassungsgericht
dann vielleicht mit einer etwas groferen Schneidig-
keit darauf reagiert, das kann man irgendwo ver-
stehen. Auch der Zeitraum der Umsetzung ist
meiner Ansicht nach nicht tibertrieben, denn wenn
man sich {iberlegt — also eine Reparaturfrist in
diesem Sinne sollte natiirlich kurz gesetzt sein und
wir miissen ja mit einer ganz besonderen verfas-
sungsrechtlichen Problematik leben, wenn
bestimmte Vorschriften als verfassungswidrig
erkannt sind einerseits aber natiirlich daraus noch
vollstreckt werden kann. Es geht um Kostenlasten
bei Revisionsprozessen etwa, es geht im Extremfall
sogar um Strafbarkeiten, die verhdngt werden
sollen aufgrund von verfassungswidrigen aber
faktisch geltenden Gesetzen — von daher ist das
nattirlich eine Problematik, die man klein halten
muss, auch durch eine Kurzbemessung dieser
Ubergangsfrist. Also im Interesse des Biirgers
wiirde ich das durchaus begriilen. Wir haben es
jetzt, was die inhaltliche Seite angeht- -

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Elicker, wir wiéren jetzt bei fiinf Minuten.

SV Prof. Dr. Michael Elicker (Universitit des
Saarlandes, Saarbriicken): Ach, sind wir schon?
Sorry.

Vors. Andrea Lindholz (CDU/CSU): Ja, das ist das,
was ich eingangs meinte. Jeder miisste die Uhr bitte
im Blick haben. Wenn Sie sich dann jetzt zum
Schluss hin bitte ganz kurz fassen.

SV Prof. Dr. Michael Elicker (Universitit des
Saarlandes, Saarbriicken): Ja, wir haben ja noch die
Moglichkeit nachher in den Fragerunden. Also es
geht jetzt, um das ganz kurz zu sagen, in erster
Linie, meiner Ansicht nach, um diese Kontroll-
architektur. Die eher technischen Sachverhalte der
Umsetzung sind ja eigentlich nicht mehr arg
umstritten; es geht um Details. Insofern, der
Kollege hatte es schon angesprochen und es wird
wahrscheinlich weiter noch angesprochen werden,
glaube ich, werden wir uns nachher in den Diskus-
sionen, insbesondere auf die Kontrollarchitektur
wahrscheinlich, kaprizieren. Okay, damit will ich
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es zundchst einmal bewenden lassen.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Als ndchstes haben wir Herrn
Professor Garditz, der mir ebenfalls zugeschaltet
ist.

SV Prof. Dr. Klaus F. Garditz (Rheinische
Friedrich-Wilhelms-Universitdt Bonn): Vielen
Dank, Frau Vorsitzende. Ganz herzlichen Dank,
dass Sie mich heute hier als Sachverstdndigen
zugeladen haben. Kurz zusammenfassend zu dieser
Reform: Es wurde bereits gesagt, der Gesetzentwurf
ist im Kern eine Reaktion auf eine Entscheidung
des Bundesverfassungsgerichts, mit der zentrale
Teile der letzten BND-Reform fiir verfassungs-
widrig erkldart wurden. Diese Reform dient nicht
dazu, das Nachrichtendienstrecht jetzt auf eine
neue systematische Grundlage zu stellen, eine
solche Grundsatzreform wére notwendig, kann aber
in der Tat, wie es Herr Dietrich gesagt hat, am Ende
dieser Wahlperiode jetzt nicht mehr erreicht
werden. Dafir ist nicht die Zeit da, dafiir ist auch
nicht die politische Handlungsfdhigkeit mehr da.
Deswegen beschrankt sich die Reform verniinftiger-
weise auf das, was notwendig ist und sich aus der
Entscheidung des Bundesverfassungsgerichts
ergibt. Dem wird die Reform grundsétzlich auch
gerecht.

Ich mo6chte zwei Punkte kurz vorab erwéhnen. Zum
einen die inhaltliche Ausgestaltung, zum anderen
die Kontrollstrukturen. Inhaltlich war es notwen-
dig, sowohl die Erhebung von Daten im Rahmen
der Ausland-Fernmeldeaufkldrung neu zu regeln,
als auch die Dateniibermittlung. Was die materiel-
len Anforderungen angeht, die vom Bundesverfas-
sungsgericht sehr detailliert ausgefeilt worden sind,
genligt diese Reform den entsprechenden Vorgaben
grundsitzlich durchweg. Die Reform wurde hier
ziemlich nah entlang der Doktrin des Bundesver-
fassungsgerichts gefiithrt und bleibt damit ein Stiick
weit liberraschungsfrei. Aber genau um das ging es
ja hier: eine Umsetzung zunédchst einmal dieses
Urteils vom 20.05.2020. Differenziert wird die
VerhiltnismiBigkeit der Eingriffs- und Ubermitt-
lungsgrundlagen ausgestaltet. Es wird angemesse-
ner Schutz fiir Vertrauensverhéltnisse gewdhr-
leistet, der natiirlich auch nicht absolut ausgestaltet
werden kann. Deswegen wird man sich dort
moglicherweise iiber die Feinheiten, die ich hier
nicht alle referieren kann, noch genauer unter-
halten missen. Ein Punkt, an dem die Reform
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gescheitert war, war schlicht seinerzeit das Zitier-
gebot. Dem ist natiirlich jetzt Rechnung getragen
worden: Artikel 10 Grundgesetz wird zitiert. Ledig-
lich als Hinweis, weil das in den Stellungnahmen
auftaucht, natirlich muss die Pressefreiheit nicht
zitiert werden. Da gibt es eine Rechtsprechung seit
1970, mit der das Bundesverfassungsgericht gesagt,
dass auf allgemeine Gesetze, die die Pressefreiheit
einschrianken, das Zitiergebot keine Anwendung
findet. Insoweit sind wir also im ,,griinen Bereich®.
Ein Defizit sehe ich lediglich in dem unzureichen-
den Schutz von Inldndern ohne deutsche Staatsan-
gehorigkeit. Die wurden ndmlich vom Bundesver-
fassungsgericht in der Entscheidung mit deutschen
Staatsangehdrigen, meine ich, auf eine gleiche
Ebene des Schutzbedarfes gestellt. Der Reform-
entwurf differenziert hier aber hart zwischen
deutschen Staatsangehérigen und sich in
Deutschland aufhaltenden Personen und Dritten.
Aber jemand, der seinen dauerhaften Wohnsitz in
der Bundesrepublik hat, ist im Ausland genauso
schutzbediirftig, gegeniiber dem haben wir dieselbe
Schutzverantwortung, der miisste also auch im
Schutz hier gleichgestellt werden.

Was die Kontrollstrukturen angeht, hat das Bundes-
verfassungsgericht aus der VerhiltnisméaBigkeit
herausgezaubert, was man nur zaubern kann und
extrem detaillierte Vorgaben gemacht, die hier mit
dem Entwurf vertretbar umgesetzt worden sind. Ich
will lediglich auf zwei Defizite eingehen: Das eine
hat bereits Herr Dietrich gesagt: Die Besetzung des
Unabhéngigen Kontrollrats in seiner justiziellen
Komponente — das ist an der Grenze zur Satire,
wenn jetzt hier nur Richterinnen und Richter des
Bundesgerichtshofs hinein gewdhlt werden diirfen.
Also wenn zum Beispiel die langjdhrige Expertin
fiir Wohnraum, Mietrecht, Handelsvertreterrecht
nun den BND kontrollieren darf, aber die Kollegin
vom Bundesverwaltungsgericht, die im einschlégi-
gen Fachsenat nach § 189 VwGO sitzt, oder BND-
Kontrolle etwa im 7. Senat ohnehin schon macht,
nicht in dieses Gremium darf, ist das schlicht eine
willkiirliche Einschrankung des personellen
Rekrutierungspotentials. Das zweite Defizit besteht
darin, dass der Unabhéngige Kontrollrat kein
Verfahrensrecht hat. Sprich, er hat keine Méglich-
keiten, die Mitwirkungspflichten, die das Gesetz
regelt, auch durchzusetzen. Das ist insbesondere
dann kritisch, wenn er zum Beispiel auf externe
Zeugen oder Sachverstdndige zugreifen méchte, die
er nicht zu einer Zeugenaussage oder einer Abgabe
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eines Gutachtens verpflichten kann, die im Ubrigen
auch gegeniiber dem Unabhéngigen Kontrollrat
nicht die Wahrheit sagen miissen, weil es ndmlich
eine Regelung wie zum Beispiel fiir Parlamenta-
rische Untersuchungsausschiisse hier nicht gibt,
wonach eine uneidliche Falschaussage auch gegen-
iiber dem UKR strafbar ist. Damit fdllt die
Kontrollintensitdt in dem Punkt dann deutlich
hinter die eines echten Gerichts zuriick. Das wiirde
ich als Defizit bewerten. Der Rest der Reform
bewegt sich in dem, was das Bundesverfassungs-
gericht gefordert hat. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann kommen
wir als ndchstes in der Reihe zu Herrn Dr. Gazeas.
Er ist uns auch zugeschaltet.

SV Dr. Nikolaos Gazeas, LL.M. (GAZEAS
NEPOMUCK Rechtsanwilte, K6ln): Guten Morgen
auch von meiner Seite aus. Sehr geehrte
Vorsitzende, meine Damen und Herren
Abgeordnete, auch ich danke Thnen fiir die
Einladung zu dieser Anhorung. Ich will mich in
meinem kurzen Eingangsstatement auf einige
wenige Punkte beschrinken, die mir wichtig
erscheinen. Im Ubrigen verweise ich auf die
Stellungnahme, die der Deutsche Anwaltverein zu
dem Gesetzentwurf der Bundesregierung in Kiirze
noch einreichen wird. An dieser habe auch ich
mitgewirkt. Der Regierungsentwurf zum BND-
Gesetz ist in meinen Augen nicht durchgingig
verfassungskonform. Er ist im Grofen und Ganzen
gelungen, wiirde er allerdings in dieser Form
Gesetz werden, so wiirde er, so meine
Einschitzung, einer Uberpriifung in Karlsruhe
nicht in vollem Umfange standhalten. Ich gehe auf
einige Punkte noch ein, die mir hier ganz
besonders wichtig erscheinen. Dies ist nicht
abschlieBend.

Die journalistischen Vertrauensbeziehungen
werden unzureichend geschiitzt, es fehlt eine
gesetzliche Definition fiir Journalisten. Eine so
wesentliche Frage muss im Gesetz selbst bestimmt
werden und darf nicht dem BND und der Regelung
in einer Dienstvorschrift iiberlassen werden.
Generell ist es so, dass der Anwendungsbereich der
geschiitzten Vertraulichkeitsbeziehung zu eng aus-
gestaltet ist. Zwei Beispiele dafiir: Die Kommunika-
tion eines Journalisten mit seiner Redaktion tiber
Informationen eines Informanten ist nicht
geschiitzt. Ebenso wenig die Kommunikation eines
Rechtsanwalts mit seinem Sekretariat iiber Inhalte
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eines Mandantengespréchs. Eine solche Regelung
geht damit an der Realitét vorbei. Erforderlich ist,
so meine ich, selbstverstandlich, dass samtliche
Kommunikationsbeziehungen der in § 53 StPO
genannten Berufsgruppen als solche fiir besonders
schutzwiirdig erachtet werden. Ein weiterer Kritik-
punkt sind die Dokumentationspflichten. Diese
sind unzureichend. Eine wirksame Kontrolle ist auf
eine detaillierte, ausreichende Dokumentation
angewiesen. Wo eine solche nicht vorhanden ist,
kann nicht wirksam kontrolliert werden. Der
Gesetzentwurf schwicht eine effektive Kontrolle an
vielen Stellen bereits systemisch durch fehlende
oder jedenfalls mangelhafte Dokumentations- und
Kennzeichnungspflichten. Hier nur ein Beispiel —
das betrifft vor allem etwa die Selektoren, deren
Kontrollierbarkeit ja nun ein zentraler Punkt in
dem Urteil aus Karlsruhe war: In dem Gesetz-
entwurf vermisse ich etwa eine Vorschrift, nach der
dem Unabhéngigen Kontrollrat auch die Such-
begriffe nebst entsprechender Begriindung vorge-
legt werden miissen.

Das Parlament ist und bleibt das wichtigste
Kontrollorgan. Ein Ausbau der parlamentarischen
Kontrolle ist daher sinnvoll und noétig. Das ist
vielleicht etwas, was man nicht zwingend jetzt in
diesem Gesetzentwurf mitbeachten kann, aus zeit-
lichen Griinden, aber ich méchte gleichwohl daran
erinnern. Die parlamentarische Kontrolle ist und
bleibt die Herzkammer nachrichtendienstlicher
Kontrolle und sie geht viel weiter als eine gerichts-
dhnliche Kontrolle, die per Definition ja nur eine
reine Rechtskontrolle der RechtmaébBigkeit sein
kann. Ich halte daher einen Ausbau der parlamen-
tarischen Kontrolle fiir sinnvoll und nétig. Hierbei
miissen vor allem die faktischen Informations-
pflichten auch hier eine ganz zentrale Rolle
spielen. Die beiden Antrdge der FDP-Fraktion und
der Fraktion BUNDNIS 90/DIE GRUNEN haben
dazu eine Vielzahl guter und, wie ich meine, auch
kluger Vorschldge unterbreitet. Ich empfehle dem
Ausschuss hier eine ndhere Befassung damit.

Ein weiterer Punkt ist die Besetzung des gerichts-
dhnlichen Kontrollorgans. Hier hat mein Vorredner
oder beide Vorredner jetzt schon einen wichtigen
Punkt angesprochen — den des Kreises der Mit-
glieder. Dem schliefe ich mich zum einen voll-
umfinglich an, zum anderen, dass auch dariiber
hinaus neben den richterlichen und staatsanwalt-
schaftlichen Mitgliedern hier eine Berufsgruppe

19. Wahlperiode Protokoll der 120. Sitzung

vom 22. Februar 2021

Seite 10 von 231



fehlt, ndmlich die derjenigen, die die Rechte des
Betroffenen wahrnehmen. Dass das Gremium
richterliche Mitglieder enthalten soll, versteht sich
von selbst. Staatsanwaltschaftliche hingegen nicht
ohne Weiteres. Wenn ich allerdings schon staats-
anwaltschaftliche Mitglieder aufnehme, so ist es
ein groBes Manko, dass in der vorgesehenen
Besetzung eben eine Vertreterin, ein Vertreter fiir
die Rechte des Betroffenen nicht vorgesehen ist.
Ein solches halte ich fiir geradezu selbstverstiand-
lich und empfehle hier, auf eine Berufsgruppe
zuriickzugreifen, die per definitionem die Rechte
der von Uberwachung Betroffenen wahrnimmt. Nur
so kann eine Gerichtsdhnlichkeit erreicht werden.
Auch hierzu gibt es Vorschldge der FDP-Fraktion
und der Fraktion BUNDNIS 90/DIE GRUNEN,
Ombudsmann oder Biirgeranwalt wird das dort
genannt. Ich empfehle, diese aufzugreifen. Die
Regelung zur Auswahl der Mitglieder des UKR
halte ich fiir verungliickt. Die anderen Kritikpunkte
hat mein Vorredner, Professor Garditz, ganz zu-
treffend schon vorgetragen.

Ein weiteres: Die vorgesehene Befugnis zur Online-
durchsuchung ist nicht nur bedenklich, sie miss-
achtet die hohen verfassungsrechtlichen Anforde-
rungen an einen derartigen Grundrechtseingriff
und diirfte, so meine ich, in der Form verfassungs-
widrig sein. Auch die Befugnis zum staatlichen
Hacking ist stark zu kritisieren — die Beschriankung
auf die 30 Prozent der bestehenden Kapazitdten der
Telekommunikationsnetze ist keine ausreichende
Begrenzung. Hier sollte man an die tatsdchlichen
Kommunikationsvolumen anschlieBen. Es wird
insgesamt- -

Vors. Andrea Lindholz (CDU/CSU): Auch hier
muiisste ich an die Zeit erinnern.

SV Dr. Nikolaos Gazeas, LL.M. (GAZEAS
NEPOMUCK Rechtsanwilte, Koln): Danke, ich
komme zum Schluss. Es fehlt insgesamt eine
Losung fiir das Problem der verfassungswidrigen
Ubermittlungsvorschriften. Das Verfassungsgericht
hat insgesamt die Ubermittlungsvorschriften fiir
verfassungswidrig erklart. Hierfiir liegt noch keine
Losung vor. Und schlieBlich, ganz kurz noch in
einem Satz: Sicherlich ist das nicht Sinn des
Gesetzgebungsverfahrens, aber auch ich halte das
Nachrichtendienstrecht, und mochte daran
erinnern, fiir grundlegend und dringend reform-
bediirftig — schlieBlich sollte in dem Zusammen-
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hang auch an die Notwendigkeit einer Uber-
wachungsgesamtrechnung nachgedacht werden.
Danke.

Vors. Andrea Lindholz (CDU/CSU): Alphabetisch
als Nachstes wire dann Herr Landefeld an der
Reihe.

SV Klaus Landefeld (Eco Verband der Internet-
wirtschaft, Berlin): Sehr geehrte Frau Vorsitzende
Lindholz, sehr geehrte Abgeordneten, sehr geehrte
Damen und Herren, das Bundesverfassungsgericht
hat dem Gesetzgeber im Mai 2020 als Ergebnis des
Verfahrens 1 BvR 2835/17, zu welchem ich eben-
falls als Sachverstdandiger berufen war, aufgegeben,
die Ausland-Ausland-Aufklarung des Bundesnach-
richtendienstes verfassungsgemal zu gestalten. Der
vorliegende Gesetzentwurf entspricht aus meiner
Sicht nicht den Vorgaben des Gerichts und schafft
neue, in Teilen noch problematischere Rechtslagen,
die aller Voraussicht nach ebenfalls nicht
verfassungskonform sind und den bereits vor dem
Verfassungsgericht im Januar letzten Jahres erdrter-
ten weiteren Bedenken des Gerichts begegnen
konnen. Im Folgenden mdchte ich einige dieser
zentralen Kritikpunkte herausstellen, eine ausfiihr-
liche Stellungnahme hatte ich auch schriftlich
ibermittelt.

Ich gliedere das nach dem Fluss der Daten durch
das System: Von der Erfassung {iber Verarbeitung,
Weitergabe hin zur Rechtskontrolle. Zum Komplex
,Erfassung von Daten*: In diesem Entwurf gibt es
keine effektive Begrenzung der Erfassung von
Daten. Eine Erfassungsgrenze auf 30 Prozent aller
weltweiten Telekommunikationsnetze ist keine
taugliche Begrenzung der Erfassung. Daten kénnen
so in beliebiger Menge im In- und Ausland erhoben
und der Verarbeitung zugeleitet werden. Zur
Veranschaulichung: Im G 10-Gesetz haben wir eine
Grenze von 20 Prozent der Verkehre der Uber-
tragungswege einer Anordnung als im Ansatz
priifbare Beschriankung und selbst die wird in der
Praxis durch administrative Auslegung umgangen.
Dem gegeniiber stellen 30 Prozent der Verkehre
aller weltweiten Telekommunikationsnetze keine
tatsdchliche Beschrdankung dar. Insbesondere vor
dem Hintergrund, dass dann iiber 20.000 beanstan-
dungsfrei erfassbare Telekommunikationsnetzte
keine priifbare Grenze sind. Das ldsst so praktisch
die Erfassung von mehr als 99,9 Prozent aller welt-
weiten Datenverkehre zu, was wohl kaum eine
effektive Begrenzung darstellt.
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Dann gibt es neue Moglichkeiten zur dauerhaften
unkontrollierbaren Eignungspriifung. Die Eignungs-
priifung aus § 24 muss wirksamen Schranken
unterliegen, etwa auch der Genehmigung durch
den Kontrollrat. Gegenwirtig werden weder Filter-
systeme noch eine Angabe von Suchbegriffen
vorgegeben, noch Volumengrenzen oder sonstige
Schranken. Der Dienst kann so aus beliebigen
Netzen im In- und Ausland ungefiltert jegliche
Daten erheben und zumindest initial weiterver-
arbeiten. Im Vergleich zur bisherigen Rechtslage
sind im Gesetzentwurf sogar Absenkungen der
bisherigen gesetzlichen Beschrankungen vom BND
vorgesehen. Die zeitliche und administrative
Offnungsklausel, faktisch die permanente
Eignungspriifung als dauerhaftes Instrument aus

§ 24 Absatz 2, oder die nahezu beliebige Daten-
speicherung verschliisselter Daten, bis man sie
irgendwann entschliisseln kann. Es besteht keine
Pflicht zur Benennung eines konkreten Telekom-
munikationsnetzes zur Erhebung von Daten und
dann ist es auch so, dass diese Regelung vermutlich
vor dem Hintergrund der aktuellen EuGH-Recht-
sprechung aus der Entscheidung ,,Privacy Interna-
tional“ rechtswidrig sein diirfte. Dort wurde schon
festgestellt, dass man die Betreiber elektronischer
Kommunikationsnetze nicht verpflichten kann, in
allgemeiner und unterschiedsloser Weise Verkehrs-
und Standortdaten an Dienste zum Zwecke des
Schutzes der nationalen Sicherheit zu {ibermitteln.
Genau das ist das, was die Eignungspriifung macht.

Die geplante Legitimierung des staatlichen
Hackings im Ausland - das wird hier verharm-
losend gern ,,Onlinedurchsuchung” genannt - ist
duberst problematisch und birgt nicht nur das
Potential zu umfassend diplomatischen Verwick-
lungen, sondern auch zu massiven Abgrenzungs-
schwierigkeiten. Auch Betreiber, die in den
Geltungsbereich des European Electronic Commu-
nication Codes fallen, sind im Sinne des Gesetzes
Anbieter im Ausland — wir reden aber hier iiber
den Single Market. Der Zugriff auf Bestands-,
Verkehrs- und Inhaltsdaten ohne Wissen des jewei-
ligen Betreibers ist in der vorliegenden Form auch
auf Betreiber wie zum Beispiel Google, Facebook,
Microsoft, Amazon oder Apple anwendbar. Das
sind die populérsten Dienste, auch in Deutschland.
Und die werden von der Mehrzahl der Bundes-
biirger genutzt. Allesamt sind das Betreiber im
Ausland. Grundsitzlich wiéren auch alle Dienste
Anbieter von Telekommunikations-, Cloud- und
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sonstigen Telemediendiensten im Ausland, also
auch innerhalb der EU, potentielle Ziele eines
staatlichen Eindringens. Und entgegen dem Schutz-
ziel aus § 19 Absatz 7 werden die Staatsangehdrig-
keit der Benutzer oder deren Aufenthaltsort in der
Regel nicht durch den Betreiber erfasst und wéren
auch dann in den Systemen der Anbieter keine
mogliche Grundlage zur Separierung von Daten bei
der Onlinedurchsuchung. Das Grundproblem
bleibt. In § 34 wird dann auch noch das Ein-
dringen in die IT-Systeme einzelner Personen oder
Unternehmen normiert — das ist problematisch. Der
massive Anreiz fir staatliche Akteure, Dienste und
berechtigte Stellen, sich Informationen iiber Soft-
wareliicken zu beschaffen und diese geheim zu
halten, schwécht allgemein die Vertrauenswiirdig-
keit in Kommunikation und das Vertrauen in
digitale Dienste und dariiber hinaus auch die IT-
Sicherheit und die Integritidt von IT-Infrastruk-
turen. Die Regelungen stehen ganz klar im
diametralen Gegensatz zu den Bemiihungen im IT-
Sicherheitsgesetz 2.0 auf nationaler Ebene oder
—im Zuge der NIS-Richtlinie — auf EU-Ebene. Wie
passt das zusammen? Auch die Regelungen zu
Filtersystemen entsprechen nicht den Auflagen des
Verfassungsgerichts. Die Regelung aus § 19 Absatz
7, welche die Anforderungen an die eingesetzten
Filtersysteme abbilden soll, entspricht nicht diesen
Vorgaben. Das Verfassungsgericht hat nach inten-
siven Riickfragen im Verfahren bewusst die
Vorgabe gemacht, dass die einzusetzenden Filter-
systeme als elementares Schutzinstrument dem
Stand der Wissenschaft und Technik entsprechen
sollen.

Vors. Andrea Lindholz (CDU/CSU): Auch hier
muss ich an die Zeit erinnern.

SV Klaus Landefeld (Eco Verband der Internet-
wirtschaft, Berlin): Ja, danke. Diese Vorgaben
werden im Gesetzentwurf nicht beriicksichtigt.
Also bloBes Abstellen auf den Stand der Technik
reicht nicht, es muss klar der Stand der Wissen-
schaft und Technik sein, damit eben auch AI-
basierte und dhnliche Filtersysteme verwendet
werden konnen. Zum Komplex ,,Verarbeitung*:
Kritisch ist das Aufheben des Personenbezugs von
Daten. Generell ist die geplante Aufhebung dieses
Personenbezugs schwierig. Das Wort ,, Information“
darf einfach nicht gestrichen werden. Die hier
gegenstdndlichen Daten sind in der Regel
personenbezogen, auch wenn sie nicht zwischen
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zwei Personen flieBfen. Die Authebung des
Personenbezugs wiirde konkret bedeuten, dass
kaum Beschrdankungen des BND bei der Erfassung
einer immensen Vielzahl von Lebenssachverhalten
bestehen.

Vors. Andrea Lindholz (CDU/CSU): Herr
Landefeld, wir sind jetzt bei sechs Minuten.

SV Klaus Landefeld (Eco Verband der Internet-
wirtschaft, Berlin): Oh, ich dachte, Sie hatten nach
vier gesagt. Okay, Entschuldigung, dann muss ich
gucken. Also das gilt insbesondere fiir Verkehrs-
daten und Inhaltsdaten, die Regelungen sind
grundsitzlich dysfunktional zur Anonymisierung
und der Personenbezug muss natiirlich irgendwie
enthalten bleiben und kann nicht entfernt werden.
Ich wiirde mich dann auch auf die Fragen fokus-
sieren.

Vors. Andrea Lindholz (CDU/CSU): Ja, da kann
man dann nochmal ergdnzen, was man vielleicht
nicht mit untergebracht hat. Herr Professor
Loffelmann, bitte.

SV Prof. Dr. Markus Loffelmann (HS Bund,
Berlin): Sehr geehrte Frau Vorsitzende, sehr geehrte
Damen und Herren Abgeordnete, zunédchst einmal
herzlichen Dank fiir die Einladung zu dieser
Anhérung. Ich weil nicht, wie es Thnen mit dieser
sperrigen Materie geht. Ich habe mich sehr schwer
getan, mich durch diesen Gesetzentwurf durchzu-
beiBen. Man muss viel Zeit investieren, man muss
tief in die Details einsteigen und am Ende bleiben
doch Zweifel, ob man alle Problempunkte gesehen
hat. Aber diese sorgfiltige Detailarbeit ist neben all
den grundsatzlichen Fragen, die heute auch
diskutiert werden sollen, unverzichtbar. Denn die
Rechtsanwendungsfehler lauern auch im Detail,
und wie wir wissen, kdnnen kleine Sorglosigkeiten
im Sicherheitsbereich zu weitreichenden
Konsequenzen fithren. In meiner schriftlichen
Stellungnahme bin ich insgesamt zu dem Schluss
gekommen, dass der Gesetzentwurf die Vorgaben
des Bundesverfassungsgerichts iiberwiegend sach-
gerecht umsetzt. Dennoch gibt es in dem umfang-
reichen Werk einige kleinere und gré8ere Problem-
punkte, von denen ich Thnen nun die wichtigsten
nennen mochte.

Erstens. Die blofie Ubernahme der bisherigen
Abfrage- und Ubermittlungsbefugnisse des BND fiir
personenbezogene Daten im Verhéltnis zu anderen
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Stellen entspricht nicht mehr den neueren verfas-
sungsgerichtlichen Anforderungen. Eine kohérente
Uberarbeitung der Datentransferregimes wird aller-
dings voraussichtlich erst Gegenstand kiinftiger
Reformbemiihungen sein. Zweitens. Der Gesetz-
entwurf differenziert zwischen personenbezogenen
und sachbezogenen Telekommunikationsdaten.
Artikel 10 Grundgesetz sieht eine solche Unter-
scheidung aber nicht vor. Die Konsequenz ist eine
Erméachtigungsgrundlage fiir die strategische
Ausland-Fernmeldeaufkldrung nur hinsichtlich
personenbezogener Telekommunikationsdaten.
Welche Regeln fiir sachbezogene Telekommunika-
tionsdaten gelten, ist unklar. Drittens. Der Punkt ist
schon angesprochen worden. Das Bundesverfas-
sungsgericht fordert eine quantitative Begrenzung
der Uberwachung. Die vom Entwurf vorgesehene
mengenmélige Begrenzung auf 30 Prozent der
weltweiten Ubertragungskapazititen stellt keine
substantielle Einschrdankung dar, da diese Kapazi-
tdten ohnehin nicht ausgeschépft werden. Viertens.
Die vom Entwurf vorgesehene Mdglichkeit der
Erstreckung der Speicherung von Verkehrsdaten
uber sechs Monate hinaus diirfte zu unscharf sein,
um den verfassungsrechtlichen Anforderungen in
diesem Bereich zu geniigen. Fiinftens. Soweit der
Entwurf Dateniibermittlungen aus der strategischen
Ausland-Fernmeldeaufkldarung an inldndische
Stellen zulésst, erscheint diese Beschreibung des
Empfangerkreises - ,,inldndische Stellen“ oder
,inlandische offentliche Stellen® - meines Erach-
tens als zu unspezifisch. Sechstens. Das Bundes-
verfassungsgericht fordert neben dem Schutz von
Berufsgeheimnistragern oder Vertraulichkeitsbezie-
hungen auch Mechanismen zum Schutz besonders
gefdhrdeter Personen im Ausland. Das kénnen zum
Beispiel Regimegegner, Dissidenten oder
Whistleblower sein. Im Rahmen der Weitergabe
selektierter und unselektierter Daten nach den

§§ 32 und 33 des Entwurfs an ausldndische Partner
fehlen allerdings solche besonderen Schutzmecha-
nismen. Und schlieBlich: Die in Umsetzung der
Veras-Entscheidungen des Bundesverwaltungs-
gerichts beabsichtigte Neuregelung der zweck-
dndernden Verwendung von Verkehrsdaten, die
durch G 10-MaBnahmen erhoben wurden, durfte
nicht dem Grundsatz der hypothetischen Daten-
neuerhebung geniigen.

Meine Damen und Herren Abgeordneten, diese und
andere problematische Punkte sind in dem dicken
Paket hochausdifferenzierter Regelungen nicht
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leicht zu entdecken. Und das sollte eigentlich zu
denken geben. Denn auch die Anwendung dieser
Regelungen durch die Mitarbeiter der Dienste ist
demselben Problem ausgesetzt. Sie erfordert ein
ausgesprochen hohes Ma0 an juristischer Vorbil-
dung und Schulung, grofe Sorgfalt und enorme
personelle Ressourcen, die man erst schaffen muss.
Der Bundesnachrichtendienst, Sie wissen das, ist
ein extrem breit aufgestellter und zugleich hoch-
spezialisierter Informationsdienstleister und
Thinktank. Das macht die aulerordentliche
Qualitét seiner Fahigkeiten aus. Aber anders als bei
den Staatsanwaltschaften arbeiten dort nur zu
einem kleinen Teil Juristen. Zugleich weisen die
mit dem Entwurf auf den Weg gebrachten
Befugnisse und Kontrollmechanismen aber eine
deutlich hohere Regelungsdichte auf als in den
Bereichen der Strafverfolgung oder der praventiv-
polizeilichen Arbeit. Wenn man also iiber weitere
notwendige Reformen im Recht der Nachrichten-
dienste nachdenkt, sollte man dabei noch mehr die
Praktikabilitdt solcher Regelungen fiir die tdgliche
Arbeit der Mitarbeiterinnen und Mitarbeiter der
Dienste im Blick behalten.

Gestatten Sie mir zum Schluss noch eine Rand-
bemerkung zu einem Vorschlag, der in einigen
Stellungnahmen aufgetaucht ist und auch heute
angesprochen wurde. Er betrifft die Verpflichtung
der Mitarbeiter des Dienstes, wahrheitsgemalBe
Angaben gegeniiber dem Unabhéngigen Kontrollrat
zu machen. Ich halte eine Kriminalisierung der
Mitarbeiterinnen und Mitarbeiter des Dienstes fiir
keine gute Idee. Nach dieser Logik miisste man
auch entsprechende Straftatbestdnde fiir Staats-
anwilte oder Polizisten schaffen, die einen Antrag
beim Ermittlungsrichter stellen. Nach dieser Logik
wiéren die Aussagedelikte der §§ 153 fortfolgende
StGB verfassungsrechtlich zwingendes Recht. Und
diese Logik untergrédbt auch in gewisser Weise das
Geheimschutzbediirfnis, denn die Schwelle der
tatsdchlichen Anhaltspunkte, das wissen wir, die
ist ziemlich niedrig. Ich bedanke mich fiir Thre
Aufmerksamkeit.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank,
Herr Professor Loffelmann. Dann kommen wir zu
Frau Professor Markard, bitte.

SV Prof. Dr. Nora Markard (Westfalische
Wilhelms-Universitdat Miinster): Vielen Dank, sehr
geehrte Ausschussmitglieder, ich danke Thnen fiir
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die Gelegenheit zur Stellungnahme. Der Gesetz-
entwurf der Bundesregierung macht vieles besser,
aber besser ist leider noch nicht gut. Ich mochte
aus meiner schriftlichen Stellungnahme drei
Punkte herausgreifen.

Erstens. Das Bundesverfassungsgericht hat klarge-
macht, dass die strategische Fernmeldeaufkldrung
im Ausland in einem Verfassungsstaat engen
grundrechtlichen Bindungen unterliegt. Diese
Vorgaben erfordern drei Elemente, die ineinander
greifen miissen. Die Ermédchtigungsnormen miissen
eng begrenzt sein. Eine ausgebaute Rechtskontrolle
muss den fehlenden Rechtsschutz der Betroffenen
wirksam kompensieren. Und das setzt drittens eine
genaue Dokumentation voraus. Leider fehlt im
Gesetzentwurf oft noch mindestens eines dieser
Elemente. Ein Beispiel ist der Schutz der Vertrau-
lichkeitsbeziehungen von JournalistInnen, die im
Zentrum des Urteils standen. Hier wird zwar eine
relativ hohe Eingriffsschwelle formuliert, auch
wenn man da noch Detailkritik &uBern kann, aller-
dings wird die Definition des Journalisten dem
BND iiberlassen — in einer geheimen Dienstvor-
schrift. Das widerspricht den Anforderungen des
Bundesverfassungsgerichts an die Normenklarheit
und Bestimmtheit der Rechtsgrundlagen fiir die
geheime Tatigkeit des BND. Die Dienstvorschrift
diirfte auch nicht der gerichtsdhnlichen Kontrolle
unterfallen, weil es sich nicht direkt um Vorschrif-
ten zur Datenauswertung handelt. Und die
Kontrolle der Verwendung der Daten geht ins
Leere, weil die Einordnung bestimmter Personen,
Journalist oder nicht, nicht dokumentiert werden
muss. Auch die Suchbegriffe kénnen — entgegen
der Gesetzesbegriindung — nicht kontrolliert
werden, weil sie in der zu kontrollierenden Anord-
nung nicht drinstehen. So lduft nicht nur die enge
Eingrenzung der Eingriffsvoraussetzungen ins
Leere sondern auch die Effektivitdt der Kontrolle.
Und zu allem Uberfluss wird in Bezug auf die
Pressefreiheit noch nicht einmal das Zitiergebot
erfullt — der Entwurf nennt namlich nur Artikel 10,
nicht aber Artikel 5. Das ist, wie der Kollege Wolf
bereits 2016 damals formuliert hat, verfassungs-
prozessualer Suizid.

Zweitens. Auch die Nutzung von Selektoren aus-
ldndischer Nachrichtendienste stand im Fokus des
Bundesverfassungsgerichts, denn die Weitergabe so
erhobener Daten an ausldndischer Nachrichten-
dienste kann fiir Betroffene hochst gefdhrlich sein.

19. Wahlperiode Protokoll der 120. Sitzung

vom 22. Februar 2021

Seite 14 von 231



Bis hin zu targeted killings durch Drohnen, wie der
NSA-Untersuchungsausschuss gezeigt hat. Das
Gericht hat daher einen effektiven Filter,
gegebenenfalls eine hdndische Kontrolle und fiir
Einzelfallentscheidungen eine gerichtsdhnliche
Vorabkontrolle gefordert. Nichts davon findet sich
in dem Entwurf — hier muss dringend nach-
gebessert werden.

Drittens. Es ist rechtspolitisch enttduschend, dass
es bei der Kontrollarchitektur keine grofe Losung
geben soll, die BfDI und G 10-Kommission einbe-
zieht. Das bedeutet unnétige Doppelungen bei der
notwendigen technischen Expertise und Ineffi-
zienzen bei der Kontrolle — und zwar auch fiir den
BND. Die Abtrennung der G 10-Kontrolle macht ja
auch inhaltlich keinen Sinn mehr, seit wir eben die
Artikel 10-Geltung auch fiir die Ausland-Fern-
meldeaufklarung haben. Es fehlt mir auch die
Perspektive der Betroffenen. Ich befiirworte daher
die Forderung nach einer Ombudsperson.
Inakzeptabel sind die mangelnden Sanktions-
moglichkeiten des UKR und die Beschriankungen
seiner Kontrolle auf das, was der BND fiir erforder-
lich hélt. Hier schlieBe ich mich der Einschdtzung
meines Kollegen Gérditz an, er hat es schon
formuliert, dass der UKR schlechter gegen Fehl-
informationen und Falschaussagen geschiitzt sein
wird als ein normales Gericht oder ein Parlamenta-
rischer Untersuchungsausschuss und dass hiermit
die Mindestanforderungen des Bundesverfassungs-
gerichts unterlaufen werden.

Mitwachsen muss aber nicht nur die Rechts-
kontrolle, sondern auch die parlamentarische
Kontrolle — in den Befugnissen, ebenso wie in der
Ausstattung. Das vernachlédssigt der Gesetzentwurf
nahezu vollstdndig. Die parlamentarische Kontrolle
sichert nicht nur die Verantwortlichkeit der
Exekutive gegeniiber dem direkt-demokratisch
legitimierten Parlament, sie ermdéglicht dem
Parlament auch, gesetzgeberisch nachzusteuern, wo
Verdnderungen in der Rechtswirklichkeit eine
Anpassung der Rechtsgrundlagen erfordern. Eine
enge Kopplung zwischen Behérde und Parlament
kann insofern auch der Aufgabenerfiillung der
Behorde selbst forderlich sein. Welche praktischen
Hindernisse fiir eine effektive Kontrolle und
Kooperation hier derzeit bestehen, das macht der
Antrag der Griinen aus meiner Sicht sehr plastisch,
und der Kollege Meinel hat in seiner Stellung-
nahme richtig angemerkt, dass die vorgeschlagenen

Ausschuss fiir Inneres und Heimat

Verbesserungen gerade im Verhéltnis zur Rechts-
kontrolle mdglich sein miissten. Im Sinne einer
effektiven parlamentarischen Kontrolle sind sie,
aus meiner Sicht, auch deutlich zu befiirworten.

Mein Fazit: Der Gesetzentwurf ldsst nicht nur viel
zu wiinschen iibrig, dariiber hinaus weist er leider
auch so viele eindeutige Schwéchen auf, dass ein
in dieser Form verabschiedetes Gesetz in Karlsruhe
wohl erneut keinen Bestand hétte.

Es ist vielfach darauf verwiesen worden, dass der
Zeitplan so eng sei, dass eine groBe Losung zu
herausfordernd gewesen wire. Es sollten dann aber
bitte auch keine verfassungsrechtlich wie volker-
rechtlich hdchst sensiblen, neuen Befugnisse einge-
fiihrt werden, zum Beispiel Hackbacks und Online-
durchsuchungen im Ausland, ohne zunéchst eine
Uberwachungsgesamtrechnung zu erstellen. Vielen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank, auch fiir die Zeitersparnis, die Sie
abgeliefert haben. Dann haben wir als vorletzten
Redner Herrn Professor Meinel, der uns zugeschal-
tet ist.

SV Prof. Dr. Florian Meinel (Georg-Augustus-
Universitdt Gottingen): Vielen Dank, Frau
Vorsitzende. Meine Damen und Herren Abgeord-
nete, ich glaube, nach dem bisherigen Stand
anhand der Stellungnahmen einen Vorzug darin
annehmen zu konnen, dass man zwischen der
Umsetzung einer sehr detaillierten Entscheidung
des Bundesverfassungsgerichts und einer politische
Fantasie erfordernden grundsétzlichen Neuord-
nung des Rechts der Nachrichtendienste — inhalt-
lich, zu den inhaltlichen Erméchtigungen und
Regelungen kann ich mich an vieles anschlieBen,
was von vielen Kollegen bereits gesagt worden ist.

Ich mochte aber die eine Bemerkung machen: Ich
glaube, dass der Entwurf zeigt, was Grundrechts-
bindung, was eine neue Grundrechtsbindung in
einem demokratischen Grundrechtsverstindnis
eigentlich bedeutet: Sie bedeutet ndmlich insbeson-
dere nicht, dass notwendigerweise dann ganz viel
verboten wird, was vorher erlaubt war, sondern sie
dndert vor allem den Modus der Verrechtlichung.
Sie dndert die Art der Rechtsbindungen, die
bestehen und vor allem auch die Institutionen, die
an der Effektuierung dieser Rechtsbindung beteiligt
sind. Neue Institutionen treten hinzu, das
Parlament wirkt in die Rolle des Gesetzgebers hier
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insoweit ein. Ich mo6chte mich jetzt hier, weil ich
auch in der Stellungnahme darauf den Schwer-
punkt gelegt habe, auf das Verhéltnis zwischen
dem parlamentarischen Kontrollgremium und dem
UK-Rat konzentrieren, dass jetzt auch sozusagen im
Hinblick auf eine kiinftige Reform, Frau Kollegin
Markard hatte ja schon angesprochen diese Verviel-
faltigung der Kontrollinstitution, weil mir das im
Hinblick auf eine kiinftige Reform ganz zentral zu
sein scheint.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Meinel, es wackelt immer. Also entweder miissen
Sie quasi ganz still sitzen und sich nicht bewegen
oder, ich weil nicht, woran es liegt, den Bild-
schirm ausmachen. Es wackelt nur, dann hort man
hier wirklich nur Bruchstiicke.

SV Prof. Dr. Florian Meinel (Georg-Augustus-
Universitidt Gottingen): Okay. Also, dass die
Trennung zwischen der operativen Kontrollebene
durch den UK-Rat und der parlamentarischen
Kontrolle, die ist in der Entscheidung des Bundes-
verfassungsgerichts wenn nicht vorgegeben, so
doch zumindest angelegt. Und zwar, dass dem
Parlamentarischen Kontrollgremium durch die
Trennung der Zugriff auf die operative Kontroll-
ebene zu einem groBen Teil nicht moéglich sein
wird — die kdénnen kooperieren und es wurde
gestern auch schon geredet davon, dass das PKGr,
dass der UK-Rat, die G 10-Kommission, BfDI, die in
dieser allgemeinen Weise kooperieren, aber diese
Kooperation wird sich eben auf das Grundsétzliche
beschrdanken. Und darin liegt natiirlich eine ziem-
lich deutliche und auch ziemlich harte Infrage-
stellung des Vorgangs der parlamentarischen
Kontrolle. Ich wiirde aber meinen, dass das eine
Entscheidung weniger des Gesetzentwurfs der
Bundesregierung ist als eine Entscheidung des
Bundesverfassungsgerichts, die sich einfach daraus
ergibt: Einerseits die Third Party Rule als einen
legitimen Belang der Begrenzung von Publizitét
anzuerkennen, andererseits aber zu sagen, dass das
Kontrollgremium durch die Third Party Rule in
seiner Kontrolltitigkeit keinesfalls begrenzt werden
darf. Daraus ergibt sich meines Erachtens diese
Trennung ziemlich eindeutig. Das heilit wohl-
gemerkt nicht, dass nicht punktuell Verbesserungs-
bedarf besteht, ich wiirde insbesondere meinen,
dass man eine grofle Verbesserung schon dadurch
schaffen konnte, dass man die Geschéftsordnung
des UK-Rats vom Parlament machen lédsst. Das
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hitte insbesondere den Vorteil, dass man die von
Herrn Kollegen Dietrich angesprochenen Fragen
der Zusammenarbeit und auch die von Herrn
Kollegen Garditz angesprochenen Verfahrensfragen
ndmlich in dieser Geschéftsordnung stéarker
parlamentarisieren und damit auch mit héherer
Legitimation ausstatten konnte. Das wire, glaube
ich, eine solche Chance, der parlamentarischen
Kontrolle ein neues Handlungsinstrument zu
geben.

SchlieBlich noch eine Anmerkung zu den Befugnis-
sen zum Datenaustausch: Das scheint mir etwas
inkonsequent zu sein, dass bei den besonderen
Formen der technischen Aufkldarung, also dieser
Cyber Network Exploitation bisher eine Rechts-
grundlage fiir den Austausch, wie sie in § 31 fiir
die anderen Formen gegeben ist, fehlt. Das scheint
mir jetzt nicht grundrechtlich oder sonst irgendwie
begriindet zu sein, sondern da ist einfach die Frage,
ob es dafiir eigentlich einen inhaltlichen Grund
gibt. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank,
Herr Professor Meinel. Und jetzt kommen wir
abschlieBend noch zu Herrn Dr. Wetzling.

SV Dr. Thorsten Wetzling (Stiftung Neue
Verantwortung, Berlin): Sehr geehrte Vorsitzende,
ich bedanke mich auch bei Ihnen allen fiir die
Moglichkeit zur Stellungnahme. Wie es bei vielen
Vorrednern schon durchgeklungen ist, stehen wir
am Anfang der Novellierung des Nachrichten-
dienstrechts. Und ich glaube, viele Baustellen und
Defizite werden allein mit der Reform des Bundes-
nachrichtengesetzes nicht zu beheben sein. Es
bedarf eines einheitlichen Rechtsrahmens fiir alle
nachrichtendienstlichen Tétigkeiten des Bundes
und der Sicherstellung einer ausreichenden
Kontrolldichte und die Reduktion von Kontroll-
institutionen. Ein Vorbild dahingehend liefert zum
Beispiel das kanadische Aufsichtsgremium NSIRA
oder auch die Kontrollbehoérde IPCO in GroBbritan-
nien und wenn Deutschland sich entscheiden
sollte, die Konvention 108 des Europarates zu
ratifizieren, zeigt sich auch, dass der Trend in diese
Richtung gehen sollte. Meine Stellungnahme
bezieht sich aber konkret auf die Ausgestaltung der
Rechtskontrolle im vorliegenden Gesetzentwurf,
denn auch hier stehen wir in Deutschland ja ganz
am Anfang. Und natiirlich werden jetzt wichtige,
neue Weichen gestellt. Dabei sollte der Gesetzgeber
aber sowohl bei dem administrativen Kontrollorgan
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als auch bei der gerichtsdhnlichen Kontrolle des
UKR das Priifmandat priazisieren und erweitern.
Dazu habe ich in der Stellungnahme einige
Vorschldge gemacht, auf die ich hier nur kurz
eingehen mdchte: Eine wichtige Voraussetzung fiir
die Kontrolleffektivitdt und damit auch die de facto
RechtmaiBigkeit und Legitimation und das
Vertrauen in das Handeln der Exekutive ist zum
einen, dass die Protokolldaten dem Kontrollorgan
zugédnglich gemacht werden. Protokolldaten sind
auch mit Blick auf die Bediirfnisse der Rechts-
kontrolle zu fithren und es muss auch eine Erweite-
rung der Kennzeichnungspflichten geben. Denn die
ermoglicht den Einsatz wirkmaéchtiger Kontroll-
Tools und ich habe in meiner Stellungnahme drei
Beispiele gemacht, die entwickelt werden kénnten.
Das ist natiirlich wiederum nicht im Rahmen eines
Gesetzes anzugreifen aber trotzdem sollte das ange-
merkt werden.

Und konkret stelle ich mir folgende Vorschldage vor
fiir das administrative Kontrollorgan: Ich denke, es
sollte eine Ergidnzung in dem bisher recht unspezi-
fischen Kompetenzkatalog geben — explizit zum
Beispiel sollte man die Rechtskontrolle auf die
Datenverarbeitung der Eignungspriifung nach § 24
des Entwurfes geben. Man sollte die Protokoll-
datenfithrung und Kennzeichnung auch in den
Priifauftrag machen und man kénnte das Beanstan-
dungsverfahren straffen und prézisieren. Aber auch
das gerichtsdhnliche Kontrollorgan kann meines
Erachtens weiter gestarkt werden, indem es noch
die Befugnis bekommt, weitere Datenauswertungen
genehmigungspflichtig zu machen. Ich habe in
meiner Stellungnahme zum Beispiel auf das
Beispiel in GroBbritannien verwiesen, die soge-
nannten Data Examination Warrants, wo halt auch
die Auswertung dann genehmigungspflichtig wird,
teilweise zumindest. Und ich denke auch, dass die
Eignungspriifung auch in den Kompetenzkatalog
nach § 41 des Entwurfes aufgenommen werden
sollte. Wie einige Vorredner schon angemerkt
haben, sehe auch ich bei dem Unabhéngigen
Kontrollrat: Die Unabhéngigkeit kénnte gestarkt
werden, indem man ein kontradiktorisches
Verfahren einfiihrt. Dazu wiirde ich einfach nur
einmal ganz kurz zu Protokoll geben, was in der
Stellungnahme auch weiter aufgefiihrt wurde: Eine
Stellungnahme eines Richters am FISA-Gericht in
den USA, die so eine dhnliche Sache haben und da
steht: ,,Um zu vermeiden, dass der Prozess zu
einem Schau- und Stempelgericht wird, braucht es
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einen Gegner, der bei allem, was im FISA-Gericht
vorgelegt wird, die Position der anderen Seite
einnimmt. Richterinnen und Richter sind im Recht
geschult, aber jeder, der einmal Richterin oder
Richter war, wird Ihnen sagen, dass man beide
Seiten eines Falles horen muss, ehe man entschei-
det.” Ich denke aber auch, dass die wichtige Evalu-
ierung, die jetzt in dem § 61 aufgenommen wiirde,
verkiirzt werden konnte und auch auf weitere
Priifaufgaben erweitert werden sollte. Und letztlich
mochte ich darauf verweisen, dass die gemein-
samen Kontrolltdtigkeiten vom Gesetzgeber jetzt zu
prézisieren sind. Denn ich kann mir vorstellen,
dass das Bundeskanzleramt und die anderen Betei-
ligten der Ressortabstimmung das nicht unbedingt
machen wollten, dass man dem Bundestag Vor-
schriften macht, wie die Kontrollgremien sich zu
verhalten haben. Aber jetzt ist der Gesetzgeber
gefragt und ich habe in meiner Stellungnahme
einige Mdoglichkeiten aufgezihlt, wie man die
Kontrollkooperation der fragmentierten Kontroll-
gremien in Deutschland vorantreiben kéonnte und
dabei moéchte ich es jetzt erst einmal belassen.
Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Jawohl, vielen
Dank. Dann kommen wir jetzt zur Fragerunde. Wir
beginnen mit der Union, aber ich hétte vorher auch
noch zwei Fragen, die wiirde ich ganz kurz gern
stellen, und zwar einmal an Herrn Professor
Gérditz zum Thema ,,Ausbau der parlamenta-
rischen Kontrolle“: Da hitte mich, Herr Professor
Gérditz, auch Thre Einschédtzung dazu interessiert,
inwieweit Sie das noch fiir notwendig und
erforderlich halten, auch, wenn wir das in dem
Gesetz jetzt nicht mit regeln. Und zweite Frage
hitte ich noch an Herrn Professor Dietrich, ich
fasse es ganz kurz: Die Einwendungen von Frau
Professor Markard und Herrn Dr. Gazeas, insbeson-
dere zum Thema ,,Ausreichende Dokumenta-
tion/Nicht ausreichende Dokumentation um
Kontrolle effektiv zu gewéhrleisten”. Da wiirde
mich auch Thre Einschétzung interessieren. Jetzt
geht es los mit der Union und Herrn Kiesewetter,
bitte.

BE Abg. Roderich Kiesewetter (CDU/CSU):
Herzlichen Dank, guten Morgen an Sie alle und vor
allem danke ich auch den Expertinnen und
Experten fiir die klaren Stellungnahmen und freue
mich tiber alle Hinweise, die auf eine Starkung der
parlamentarischen Kontrolle hinweisen. Darauf
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wirde ich aber gern in der zweiten Fragerunde
eingehen. Zwei Fragen, eine an Professor Garditz
und eine an Professor Dietrich. Zur Frage an Herrn
Professor Gérditz: Wie beurteilen Sie die
Gesetzesnovelle im Hinblick auf die Umsetzung der
Forderung des Verfassungsgerichts mit Blick auf
die Leistungsfdhigkeit des Bundesnachrichten-
dienstes durch die neuen detaillierten Regelungen
— schriankt der Gesetzentwurf diese notwendige
Leistungsfihigkeit ein? Und an Herrn Professor
Dietrich: Der BND leistet einen wichtigen Beitrag
fiir die auBen- und sicherheitspolitische Souveréni-
tdt der Bundesrepublik — wie beurteilen Sie die
Auswirkungen der neuen Regelungen auf die inter-
nationale Zusammenarbeit und Kooperationsfihig-
keit des BND. Herzlichen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann haben wir die AfD-Fraktion.

BE Abg. Dr. Christian Wirth (AfD): Vielen Dank,
Frau Vorsitzende, vielen Dank an die Sachverstian-
digen. Ich denke, wir sind uns einig, dass die
Sicherheitsarchitektur auf neue Beine gestellt
werden muss ldngerfristig — meine Frage zur
parlamentarischen Kontrolle, insbesondere zu den
Vorschldgen der FDP und der Griinen: Ist das sach-
gerecht — an Professor Elicker bitte —, insbesondere
die parteipolitische Farbung, wenn wir sehen einen
Bundestagsbeauftragten, was das Geschacher in der
SPD bei den Wehrbeauftragten ausgelost hat, das ist
wohl der parlamentarischen Demokratie nicht
wiirdig. Dann ist die Frage, ob aus den Fraktionen
heraus ein solches Vorschlagrecht angebracht ware.
Die zweite Frage wurde auch schon angedeutet: Ob
eine Besetzung nur durch den BGH-Prasidenten
und die Anwaltschaft in dieser Form angemessen
und ausreichend ist. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Dr. Wirth,
vielen Dank. Fir die SPD meldet sich Herr Grotsch.

BE Abg. Uli Grotsch (SPD): Frau Vorsitzende,
vielen Dank. Ich wiirde zuerst zum Thema des
besseren Schutzes von Vertraulichkeitsbeziehun-
gen mit Thnen sprechen wollen, Herr Professor

Dr. Loffelmann. Wiirden Sie mir zustimmen, dass
wir zum besseren Schutz der Kommunikation von
Journalisten und Journalistinnen zunédchst den
Betriff ,,Journalist” noch einmal definieren
miissen? Aktuell legt das der BND fest. Und sehen
Sie den Schutz von Vertraulichkeitsbeziehungen
im § 21 ausreichend gewihrleistet oder sind Sie so
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wie ich der Meinung, dass nicht nur die Erhebung
von personenbezogenen Daten, sondern auch von
sdmtlichen mit der Vertrauensbeziehung verbunde-
nen Informationen, also etwa reine Sachdaten,
unzuléssig sein miisste. Das ist das Stichwort
,Schutz des Instituts der freien Presse“. Dann noch
einmal an Sie, Herr Professor Dr. Loffelmann zum
Thema der Besetzung des Unabhédngigen Kontroll-
rates. Wiirden Sie sagen, dass es den Vorgaben des
Bundesverfassungsgerichts entspricht, wenn zum
Beispiel zwei Mitglieder des UKR aus einer
anderen Behorde, etwa aus den Reihen des BfDI,
stammen — natiirlich immer nur dann, wenn sie die
Voraussetzungen der Befdhigung zum Richteramt
erfiilllen. Im Urteil heilit es dazu ja: ,,Fiir die
Zusammensetzung des Spruchkorpers ist zu
gewihrleisten, dass der richterlichen Perspektive
ein maBgebliches Gewicht zukommt.” Und ich
frage mich auch, wo fingt denn ,,maBgebliches
Gewicht“ an, ab welcher Zahl ist das Ihrer
Einschétzung nach wohl erfiillt? Die fiir eine
malgebliche Anzahl, dass eben auch der Mitglieder
durch eine langjdhrige richterliche Erfahrung belegt
sein muss. Und das hatte eben Herr Gérditz auch
angesprochen: Kommt es Ihrer Ansicht nach auch
in Betracht, dass der Unabhéngige Kontrollrat,
anders als im Gesetzentwurf mit Richterinnen und
Richtern des Bundesverwaltungsgerichts besetzt
werden kann. Und noch eine Frage an Sie, Herr
Wetzling zum Thema Whistleblower-Schutz.

Vors. Andrea Lindholz (CDU/CSU): Jetzt muss ich
noch einmal ganz kurz — Herr Grétsch, ich will ja
nicht kleinkariert sein, aber waren das jetzt zwei
Fragen?

BE Abg. Uli Grotsch (SPD): Eigentlich nur eine und
meine zweite will ich an den Herrn Dr. Wetzling
stellen. Zum Thema Whistleblower-Schutz, meine
zweite Frage, Herr Wetzling: Meine Fraktion und
auch ich, wir sehen Liicken beim Whistleblower-
Schutz gemal des § 8 des PKGr-Gesetzes. Diese
wollen wir durch das Verbot der Namensnennung,
die zwingende Untersuchung einer Eingabe durch
den Stdndigen Bevollméchtigten, anstatt einer
Stellungnahme durch die Bundesregierung und der
Pflicht zur 6ffentlichen Unterrichtung, natiirlich
unter Wahrung des Geheimschutzes, schlieBen.
Sehen Sie hier auch Liicken was den Whistle-
blower-Schutz angeht und stimmen Sie mir zu,
dass unsere Vorschldge zu einem besseren Schutz
von Whistleblowern fiihren wiirden? Danke.
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Vors. Andrea Lindholz (CDU/CSU): Herr Grotsch,
vielen Dank. Fir die FDP hat sich Herr Thomae
gemeldet.

BE Abg. Stephan Thomae (FDP): Vielen Dank, Frau
Vorsitzende, fiir die Worterteilung. Ich habe zwei
Fragen, die ich gern beide an Herrn Dr. Gazeas
richten wiirde. Die erste Frage betrifft den neuen

§ 19 Absatz 6 auf Seite 10 im finalen Regierungs-
entwurf, wenn jemand nachbléttern will. Da geht es
um die strategischen Aufklarungen, die der
Bundesnachrichtendienst auch in ausldndischen
Telekommunikationsnetzen durchfiihren darf. Da
wiére meine Frage, ob das das nicht so in dieser
auch vollig uneingeschriankten Art und Weise dazu
fiihren konnte, dass auch in den Telekommunika-
tionsnetzen befreundeter Staaten der BND auf-
klaren darf, diese also sozusagen infiltrieren kann —
das Stichwort ,,Ausspdhen unter Freunden“. Ist das
nicht ein Punkt, von dem jedenfalls die Gefahr
ausgeht, dass hier verfassungsrechtliche Grenzen
gesprengt werden und wir nicht als Gesetzgeber die
Grenzen enger ziehen miissten, um deutlich zu
machen, wo eine solche Infiltration auslandischer
Telekommunikationsnetze denkbar ist, also in weit
entfernten Ldandern, in denen vielleicht Krieg und
Biirgerkrieg herrschen, Soldaten von uns geschiitzt
werden miissten oder ob es sich um befreundetes
Ausland, etwa von Nachbarldndern der Europé-
ischen Union, handelt. Das wére meine erste Frage
zu § 19 Absatz 6. Meine zweite Frage betrifft

— ebenfalls an den Herrn Dr. Gazeas gerichtet — den
§ 55 Absatz 2 Nummer 1, das wire Seite 42 des
finalen Regierungsentwurfes, falls jemand das
nachlesen mochte. Da geht es darum, dass gesagt
wird, dass der BND nur solche Informationen zur
Kontrolle zu iibergeben hat, die in seiner Verfii-
gungsgewalt liegen. Ist das nicht erneut ein Frei-
brief fiir den Bundesnachrichtendienst, sich stets
erneut auf die Third Party Rule zu berufen.
Miissten wir nicht auch hier {iberlegen, inwieweit
dieser Einwand umgangen oder entkriftet werden
kann, weil natuirlich immer der Einwand des BND
kommt, dass ansonsten die Zusammenarbeit mit
ausldandischen Nachrichtendiensten in Gefahr ist
und Informationen nicht {ibergeben werden. Da
wire die Frage, diese Situation haben ja andere
Liander auch, wie wird das in anderen Landern
gelost? Und wie kdnnten wir es vielleicht besser
losen — wire das nicht ebenfalls ein Problem, das
erneut vor dem Verfassungsgericht dieses Gesetzes-
vorhaben zum Scheitern bringen kénnte? Das sind
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meine beiden Fragen.

Vors. Andrea Lindholz (CDU/CSU): Herr Thomae,
vielen Dank. Herr Dr. Hahn, bitte.

BE Abg. Dr. André Hahn (DIE LINKE.): Vielen
Dank, ich mo6chte mich auch ganz herzlich fiir die
Vortrdage der Sachverstindigen bedanken. Ich habe
zundchst eine Frage an Herrn Landefeld und dann
eine Frage an Herrn Wetzling. Was Herrn Landefeld
angeht, mochte ich gern etwas fragen zur Unter-
scheidung von personenbezogenen und nicht
personenbezogenen oder scheinbar nicht personen-
bezogenen Daten. Laut dem Gesetzentwurf darf der
BND nicht nur personenbezogene Inhaltsdaten,
sondern auch personenbezogene Verkehrsdaten
von Ausldndern im Ausland erheben. Sofern es
sich jedoch um nicht menschliche Kommunikation
handelt, so heiBt es dann weiter, diirfen auch die
Verkehrsdaten von deutschen Staatsangehorigen
sowie inldndischen juristischen Personen oder sich
im Bundesgebiet aufhaltenden Personen erhoben
werden. Und in der Begriindung dazu ist die Rede
von ,,blofer Maschine-zu-Maschine-Kommunika-
tion“, die nicht personenbezogen sei und nicht
dem Fernmeldegeheimnis unterliege. Und Sie
sagen jetzt auch in der Stellungnahme, es handelt
sich hierbei um eine eigentiimliche Auslegung zur
Aufhebung des Personenbezugs durch den BND,
weil eine solche Unterscheidung eigentlich nicht
aufrecht zu erhalten sei. Und da méchte ich Sie
gern bitten oder fragen, ob Sie erldutern kénnen,
bei welchen Anwendungen und in welchem
Umfang solche Daten denn aus Maschine-zu-
Maschine-Kommunikation anfallen, also warum
dort sehr wohl ein Personenbezug gegeben ist, und
in welcher Form hier private und umfassende
Erkenntnisbeziige zu Personen eben sehr wohl
moglich sind bei dieser Maschine-zu-Maschine-
Kommunikation.

Und die Frage an Herrn Wetzling bezieht sich
darauf, dass es ja im Rahmen der sogenannten
Eignungsprifungen auch personenbezogene Daten
gibt, die erhoben werden und die diirfen vom BND
auch an die Bundeswehr weitergegeben werden
und die militdrische Aufklarung des BND fiir die
Bundeswehr selbst wird im Gesetzentwurf zwar
erwihnt, bleibt aber weitgehend oder gar voll-
stindig unkontrolliert. Deshalb méchte ich Sie gern
fragen, welche Defizite bestehen denn aus Threr
Sicht bei den Regelungen zur Zusammenarbeit von
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BND und Bundeswehr — weil Sie in Threr Stellung-
nahme sogar von der Moglichkeit eines inlédndi-
schen Ringtausches zwischen BND und Bundes-
wehr sprechen, der durch Kontrollbefugnisse ein-
gehegt werden miisse und konnten Sie das noch
einmal erldutern, was Sie damit meinen?

Vors. Andrea Lindholz (CDU/CSU): Herr Dr. Hahn,
vielen Dank. Und jetzt noch Herr Dr. von Notz,
bitte.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Vielen Dank, Frau Vorsitzende.
Vielen Dank, meine Damen und Herren Sachver-
stdndige, fiir die interessanten und differenzierten
Stellungnahmen. We come a long way. Die Diskus-
sion geht ja hier im Parlament schon ldnger. Ich
darf an der Stelle sagen, dass es mich freut, dass
hier jetzt von allen Seiten gesagt wird, dass es ganz
offenkundig hohen Reformbedarf gibt. Wenn ich
iiberlege, wie wir das diskutiert haben hier im
Deutschen Bundestag nach dem Untersuchungs-
ausschuss NSA und mir die schrillen Téne ange-
hort habe, wie unmdéglich es sei und was man hier
alles fordern wiirde und den grof3-koalitiondren
Gesetzentwurf nicht anerkennen wiirde, dann finde
ich das sehr positiv, dass das jetzt so einhellig
gesehen wird. Der Bundesverfassungsgerichts-
entscheidung sei Dank.

Ich habe zwei Fragen an Frau Professorin Markard.
Und zwar zuerst noch einmal auf die zwei Punkte,
die Sie schon angeschnitten haben, aber es interes-
siert mich noch einmal etwas differenzierter, mit
mehr Zeit sozusagen, erst einmal die Frage: Sie
haben ja darauf hingewiesen, dass der Zeitdruck
hoch ist und das ist ja auch unbestritten so. Dass
hier aber hochproblematische Befugnis-Erweiterun-
gen reingestrickt werden, die meiner Ansicht nach
diesen notwendigen Gesetzesprozess vergiften.
Vielleicht kénnen Sie das noch einmal genau aus-
buchstabieren, um was es da geht und warum das
offenkundig verfassungsrechtlich hochproblema-
tisch ist.

Und die zweite Frage ist — die, glaube ich, viele
Mitglieder des Parlamentarischen Kontroll-
gremiums, die hier in der Runde sind, auch eint —
die Frage, ob ausreichend, meiner Ansicht nach der
verfassungsrechtlichen Vorgabe gedient wird, dass
die entscheidende Kontrolle der Nachrichten-
dienste durch das Parlament zu erfolgen hat und
deswegen das Parlamentarische Kontrollgremium,
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ich sage mal, die ,Herrscherin aller ReuBlen* sein
sollte und ob das in diesem Gesetzentwurf gewéhr-
leistet ist und wenn nicht, was man tun kann,
damit das der Fall ist. Denn meiner Ansicht nach
ist verfassungsrechtlich ganz klar geregelt, dass das
so sein muss und dass hier keine Unklarheiten
durch ein zusédtzliches Gremium, das wir grund-
sédtzlich begriiBen, geschaffen wird. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann kommen
wir jetzt zur Antwortrunde und beginnen mit Herrn
Professor Dietrich.

SV Prof. Dr. Jan-Hendrik Dietrich (HS Bund,
Berlin): Vielen Dank. Zunéchst zu Ihrer Frage, Frau
Vorsitzende, also zur Frage nach ausreichender
Kontrolle und Dokumentation. Nun, wenn wir uns
einmal den Katalog in § 42 anschauen, wofiir
dieser Unabhingige Kontrollrat so alles zustdndig
sein soll, dann ist das doch schon einmal eine
ganze Menge, auch erst Recht im internationalen
Vergleich, den ja Herr Wetzling schon einmal auf-
gemacht hat. Ja, tatsdchlich gibt es zumindest einen
Préazisierungsbedarf, was den Schutz von Vertrau-
lichkeitsbeziehungen angeht. Da hat das Verfas-
sungsgericht in seiner Entscheidung relativ klar
gesagt, dass hier eine Ex ante-Kontrolle vorzuneh-
men ist. Das konnte ich dem Gesetzentwurf nicht
richtig entnehmen, zumindest auch der
Begriindung nicht — hier besteht meines Erachtens
noch einmal Prizisierungsbedarf. Im Ubrigen sind
die Dokumentationspflichten wirklich reichhaltig,
man kann vielleicht sogar sagen ausufernd. Wenn
man sich allein schon einmal den § 23 anschaut,
was alles dort in eine Anordnung aufzunehmen ist,
wenn wir das einmal mit der Rechtslage nach G 10
vergleichen, dann ist hier also schon einmal ein
bedeutender Schritt getan.

Zur Frage von Herrn Abgeordneten Kiesewetter, ob
die Leistungsfahigkeit des Bundesnachrichten-
dienstes beeintrédchtigt werden kann durch den
Gesetzentwurf. Nach meiner Auffassung tangiert
der Gesetzentwurf die Leistungsfdhigkeit des
Bundesnachrichtendienstes nicht. Das Verfassungs-
gericht hat in seiner Entscheidung ja sehr klarge-
stellt, dass hier aufgrund der hohen Bedeutung der
Ausland-Ausland-Fernmeldeaufklarung eine sehr
niederschwellige Uberwachung méglich ist. Das
Verfassungsgericht hat deutlich gesagt, die Uber-
wachung kann anlasslos passieren. Kompensato-
risch hat der Gesetzentwurf verfahrensrechtliche
Sicherungen da drin. Die sind aber fiir den BND
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eigentlich auch nicht groBartig etwas Neues — das
kennen die Juristinnen und Juristen aus dem
Bundesnachrichtendienst schon aus dem Kontroll-
verfahren bei G 10, auch da gibt es eine Anord-
nung, die umgesetzt werden muss. Es wird in der
Praxis entscheidend darauf ankommen, wie schnell
sich Routinen zwischen dem Kontrollrat und dem
Bundesnachrichtendienst entwickeln. Klar ist,
aufgrund der hohen Bedeutung der Ausland-
Ausland-Fernmeldeaufklarung fiir die Sicherheit
der Bundesrepublik muss es hier sehr schnell zu
einer guten Zusammenarbeit kommen. Vielen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann Herr Professor Elicker, bitte.

SV Prof. Dr. Michael Elicker (Universitat des
Saarlandes, Saarbriicken): Danke schon. Also es
war zunéchst die Frage nach dem Vorschlag der
FDP zur Errichtung eines parlamentarischen
Nachrichtendienstbeauftragten — analog zum
Wehrbeauftragten oder sonstigen unmittelbaren
Parlamentsbeauftragten. Dazu sehe ich keine
entsprechende Intention oder Beauftragung durch
die Entscheidung des Bundesverfassungsgerichts.
Das Bundesverfassungsgericht hat gerade die
parlamentarische Kontrolle von einer sogenannten
unabhédngigen Kontrolle ganz stark abgegrenzt. Es
hat gesagt, dass die parlamentarische Kontrolle
insbesondere durch das Parlamentarische Kontroll-
gremium bestimmten parlamentarischen parteipoli-
tischen Bedingungen unterworfen ist, die es
schwierig machen, hier wirklich ,,dichtzuhalten®,
sage ich einmal so salopp. Man kennt die Situation,
dass 6fter mal zur Nutzbarmachung von parteipoli-
tischen Vorteilen von einzelnen Mitgliedern offen-
kundig etwas durchgestochen wird an die Presse.
Das kann ich jetzt nicht fiir das Parlamentarische
Kontrollgremium des Bundestages nachweisen,
aber in vielen PKKs der Lander ist es ganz gewiss
in der Vergangenheit so gewesen. Von daher hat
das Bundesverfassungsgericht ja auch die ent-
sprechende Konsequenz gezogen und hat gesagt:
Wenn man wirklich Diskretion will und Geheim-
schutz will, darf man nicht alles an dieses
Parlamentarische Kontrollgremium geben. Das ist
in gewisser Weise paradox aber das ist die Feststel-
lung des Bundesverfassungsgerichts.

Dann haben wir die Vorschlagsrechte aus der
Fraktion der Griinen. Naja, das ist halt so: Wie
bestellt man ein solches Gremium, wenn es recht
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unabhéngig sein soll? Und ich lese aus der
Entscheidung des Bundesverfassungsgerichts halt
schon mehr heraus als eine rein formal-organisato-
rische Gewaltenteilung. Wir kennen ja bisher schon
die Kreationen von Richtern durch das Parlament;
das ist eigentlich ein eingefiihrter Vorgang. Gleich-
wohl sehe ich, dass das Gericht hier eine moglichst
strenge Abgrenzung vom sonstigen Politikbetrieb
offenbar im Auge hat, das Bundesverfassungs-
gericht, und deswegen wire dieses Vorschlagsrecht
aus den Fraktionen heraus vielleicht eher nicht
das, was es sich vorgestellt hat. Insbesondere — und
damit gehe ich auch zur ndchsten Frage iiber — das
Vorschlagsrecht durch einen Gerichtspriasidenten:
Das beinhaltet natiirlich auch eine personalrecht-
liche und iiberpriifbare Auswahlentscheidung und
damit sind wir ganz klar im Bereich des Artikels 33
Absatz 2 — auch wenn wir es hier mit einem Wahl-
amt letztendlich zu tun haben. Das ist ja etwas, was
bei der Richterwahl schon bisher ganz gewo6hnlich
Hand in Hand geht und also nicht bestritten wird.
Aber in der konkreten Ausgestaltung finde ich es
halt, wie auch schon einige Kollegen gesagt haben,
viel zu eng, dass man sagt: Der Priasident des BGH
oder der Generalbundesanwalt oder die General-
bundesanwéltin haben das Vorschlagsrecht und
nur aus diesen Institutionen diirfen dann auch
Richter in Betracht gezogen werden. Das ist etwas,
was verfassungsrechtlich ganz gewiss nicht haltbar
ist, insbesondere weil wir in der Verwaltungs-
gerichtsbarkeit — nicht nur auf der Bundesebene,
sondern auch in den Oberverwaltungsgerichten
etwa — mit Sicherheit sehr, sehr kompetente Leute
finden. Es ist daher auch nicht begriindbar,
weshalb nur ein Bundesrichter die entsprechende
Kompetenz haben sollte. Das wire es vielleicht fiir
diesmal.

Vors. Andrea Lindholz (CDU/CSU): Dann kommen
wir als nachstes zu Herrn Professor Garditz.

SV Prof. Dr. Klaus F. Girditz (Rheinische
Friedrich-Wilhelms-Universitdt Bonn): Danke
schon, Frau Vorsitzende. Ich beginne einmal gleich
mit Threr Frage: Bedarf es neben dem neuen Aufbau
des Unabhéingigen Kontrollrats auch eines beglei-
tenden Ausbaus der parlamentarischen Kontrolle?
Ich denke, dass das nach den Leitlinien, die das
Bundesverfassungsgericht uns mitgegeben hat,
nicht der Fall ist. Das Bundesverfassungsgericht
wihlt hier einen Begriindungsansatz, der auch
mich, ehrlich gesagt, iiberrascht hat, als ich die
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Entscheidung das erste Mal las, ndmlich es
kontrastiert sehr stark aus der Brille der Verhéltnis-
maéBigkeit zwischen den Moglichkeiten der parla-
mentarischen Kontrolle und einer abgeschirmten
inneren Rechtskontrolle. Das kénnen Sie aus Rand-
nummer — ich habe es noch einmal gerade rausge-
sucht — 298 des Urteils lesen, da stellt das Gericht
klar: ,,Der Informationsfluss in den parlamentari-
schen Raum und damit auch zum Parlamentari-
schen Kontrollgremium kann indes aus Geheim-
haltungsgriinden grundsétzlich begrenzt werden.“
Und dann erlautert das Gericht naher, warum es
aber einer im Prinzip unbegrenzten internen
Kontrolle durch dieses neue Gremium bedarf. Das
heiBt, wenn man dem Gericht folgt, méchte es
eigentlich Eines erreichen, ndmlich eine Optimie-
rung der Kontrollintensitdt durch eine spezifische
interne Rechtskontrolle, die gerade entpolitisiert
sein soll — letzten Endes, das kann man so sagen —
auf Kosten der parlamentarischen Kontrolle. Ob
das Ganze klug angelegt ist oder nicht, dariiber
kann man streiten.

Ich wiirde Herrn von Notz unmittelbar Recht
geben: Wir haben mit Artikel 45d Grundgesetz eine
verfassungsunmittelbare Verankerung des
Parlamentarischen Kontrollgremiums. Dass das
Bundesverfassungsgericht hier ein Organ — ich sage
mal —, das es aus der VerhidltnisméaBigkeit mit
reichlich freimiitiger Deduktion selbst erfunden
hat, iber ein verfassungsrechtlich unmittelbar
verankertes Gremium stellt, ist, was die Qualitét
der Dogmatik angeht, zweifelhaft. Nur, wir miissen
mit diesem Urteil jetzt leben und in diesem Urteil
angelegt ist im Grunde genommen eine Zuriickhal-
tung bei der parlamentarischen Kontrolle und eine
Optimierung der internen Kontrolle. Mit diesem
Kontrollkonzept, was ganz strikt auch auf einer
Abschirmung dieses internen Unabhédngigen
Kontrollrats ausgerichtet ist, wire es jetzt auch
nicht vereinbar, zum Beispiel den Unabhéingigen
Kontrollrat als solchen der Kontrolle durch das
Parlamentarische Kontrollgremium zu unterwerfen.
Das ist eine Frage, die der Entwurf bisher nicht
geregelt hat, die er aber vielleicht klarstellend
regeln sollte. Das Verhaltnis PKGr und UKR ist
ndmlich weitgehend offen geblieben. Wenn man
sich Artikel 45d Grundgesetz ansieht, konnte man
durchaus auf die Idee kommen zu sagen, das, was
der Unabhiéngige Kontrollrat macht, kénnte man im
Einzelnen als eine nachrichtendienstliche Tétigkeit
ansehen, weil dieser Kontrollrat ja auch in die
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Anordnungen mit einbezogen ist und sich nicht
nur auf eine nachtrigliche Kontrolle beschrénkt.
Wenn man das so verstehen wiirde, wiirde das
ganze Konzept des Bundesverfassungsgerichts leer-
laufen, weil dann haben wir ein neues Kontroll-
organ, das wird aber nicht abgeschirmt, sondern
wird letzten Endes wieder denselben Kontroll-
mechanismen unterworfen, die wir schon bisher
hatten. Das Gericht hat dieses Konzept aber, ob zu
Recht oder zu Unrecht, explizit zuriickgewiesen.
Also wiirde ich auf einen Ausbau der parlamenta-
rischen Kontrolle hier bewusst verzichten und das
aber auch noch deutlicher klarstellen, dass nicht
das PKGr am Ende beim UKR die Akten anfordert
und sagt: ,,Wir wollen mal gucken, ob Ihr Eure
Kontrollaufgabe ordnungsgemaél im Einzelfall
erledigt.”

Herr Kiesewetter, kurz zu Threr Frage auch noch:
Wird die Umsetzung die Leistungsfdhigkeit des
BND beeintrachtigen? Ich denke, bei einer mittel-
fristigen Reformperspektive: Nein. Das allermeiste
— Herr Dietrich hat es gerade schon gesagt — was
jetzt hier ansteht fiir die Ausland-Fernmeldeiiber-
wachung ist ja langst bekannt fiir den ganzen
Bereich des G 10. Dort haben sich auch Routinen
der Kontrolle etabliert, es bestehen interne
Prozessualisierungen, wie man etwa mit Selekoren
umgeht, wie die juristische Priifung erfolgt, das
alles funktioniert ja eigentlich gut und etwas wahn-
sinnig Neues wird an den BND nicht herangetra-
gen. Die mit den Neuregelungen einhergehende
Biirokratisierung, ja gut, ist eben die Last, die mit
rechtsstaatlicher Kontrolle und Transparenz ein
Stiick weit immer verbunden ist. Ich glaube aber,
dass mit den Strukturen, die dieses Gesetz jetzt so
vorsieht, auch der BND gut sein Auskommen
finden wird. Wenn er am Ende dann — ich sage

mal — juristisch auf soliderem Boden steht und
darauf verweisen kann auf die rechtsstaatliche
Einhegung und effektive Kontrollstrukturen, die
sich hoffentlich bald eingespielt haben, ist auch der
Bundesnachrichtendienst auf der rechtsstaatlich
sicheren Seite und auch das ist eine Erleichterung
der Arbeit. Ich hatte also keine Bedenken, dass der
Dienst mit dem Neuregelungswerk zurechtkommen
wird. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann Herr Dr. Gazeas, bitte.
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SV Dr. Nikolaos Gazeas, LL.M. (GAZEAS
NEPOMUCK Rechtsanwilte, Koln): Vielen Dank,
Frau Vorsitzende. Zu den beiden Fragen des
Abgeordneten Thomae, zunéchst zu der ersten
Frage: Zu § 19 Absatz 4, die Befugnis zum staat-
lichen Hacking. Also diese Befugnis, meine ich,
muss man sehr kritisch bewerten. Sie soll ja einen
Zugriff auf Bestands-, Verkehrs- und Inhaltsdaten
ermoglichen und das Problem sehe ich in zweierlei
Hinsicht. Zum einen, Herr Thomae, ist es tatsach-
lich so, wenn man sich den Anwendungsbereich
dieser Vorschrift anschaut, also der § 19 Absatz 6
verweist ja auf § 19 Absatz 1 und dort sehen wir,
dass der Anwendungsbereich in Nummer 1 — die
politische Unterrichtung der Bundesregierung —, ist
also ein sehr, sehr weit gefasster Bereich, erst in
Nummer zwei wird eingeschrdnkt. In diesem
Umfang ist staatliches Hacking zuléssig oder soll es
zuldssig sein. Das geht sehr, sehr weit und wiirde,
weil es eben keine Einschrankungen vorsieht, auch,
wie Sie es eben gesagt haben, ein ,,Ausspdhen unter
Freunden“ de jure ermdglichen. Ein Problem sehe
ich vor allem aber auch in einer anderen Hinsicht,
ndmlich, dass diese Befugnis eben alle Dienste-
Anbieter erfasst, also auch etwa solche, nehmen
wir einmal Amazon, Apple, Google, Dienste, die
Sie alle kennen und vielleicht sogar auch selbst
nutzen. Und damit fiihrt ein staatliches Hacking in
diesem Bereich im Ausland letztlich dazu, dass
auch Bundesbiirger betroffen sein kénnen. Da sehe
ich ein ganz besonderes Problem darin und meine,
dass man hier in jedem Falle beschrédnken sollte.
Der reine Verweis auf § 19 Absatz 1 erscheint mir
zu weit, wenn man an der Vorschrift dem Grunde
nach festhalten mochte.

Zur Zweiten Frage: § 55 Absatz 2 Nummer 1 und
dort der Umstand, was der Verfiigungsgewalt des
BND obliegt. Hier muss man, meine ich, sehr, sehr
vorsichtig sein und aufpassen, dass nicht durch die
Hintertiire doch die Third Party Rule eingefiihrt
wird. Diejenigen, die bei der miindlichen Verhand-
lung in Karlsruhe im Januar 2020 dabei waren an
den zwei Tagen, erinnern sich ja vielleicht an den
miundlichen Bericht von Frau Dr. Cirener, dem
damaligen Mitglied des Unabhdngigen Gremiums.
Und sie berichtete wie ich finde sehr eindriicklich
dariiber — das ist nicht in vollem Umfang in den
Urteilsgriinden eingeflossen —, aber sie berichtete
sehr eindriicklich von den Schwierigkeiten, die das
Unabhéngige Gremium hatte in der Auslegung der
Fragen, was es darf und was es nicht darf — weniger

Ausschuss fiir Inneres und Heimat

mit dem BND, als vielmehr mit dem Bundeskanz-
leramt. Wenn man solche Regelungen schafft, wie
die im § 55 Absatz 2 Nummer 1, so ist das, wenn
Sie so wollen, geradezu ein Einfallstor dazu, dass
es nicht nur Streitigkeiten gibt, sondern am Ende
des Tages ein Standpunkt eingenommen wird, von
dem BND unterstiitzt, welche Daten nun seiner
reinen Verfiigungsgewalt unterliegen und welche
nicht. Ein weiteres Beispiel, Sie haben, Herr
Thomae, § 55 Absatz 2 genannt. Wenn man etwa
eine Vorschrift weitergeht, § 56 Absatz 3, die
Regelung, die den Zutritt und den Zugang des UKR
selbst regelt, ist auch paradigmatisch dafiir, dass es
systemisch, wie ich finde, falsch ist, es dem BND
selbst zu tiberlassen, welche Kontrolle erforderlich
ist. Das sollte das UKR selbst bestimmen. Also auch
an diesen Stellen rate ich dringend ein Nachjustie-
ren an. Ein weiteres Beispiel fiir Probleme, die
quasi schon jetzt geschaffen werden, sehe ich etwa
darin, dass die Anbindung des UKR an das Bundes-
kanzleramt in meinen Augen zu eng ist — besorgnis-
erregend eng —, etwa auch im Hinblick darauf, dass
das UKR Personalverwaltung und Personalwirt-
schaft an das Bundeskanzleramt iibertragen darf.
Hier hat meine Sachverstdndigen-Kollegin, Frau
Professorin Markard, ganz richtig darauf hinge-
wiesen. Allein schon, jedenfalls in der Anfangs-
phase, ist ja ganz fest damit zu rechnen, dass man
auf diese Organisationsstrukturen zuriickgreift.
Und auch hier — glaube ich — wiirde das zu Ineffizi-
enzen fithren, was die wirksame Kontrolle anbe-
langt. Soviel vielleicht fiir den Moment.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Landefeld, bitte.

SV Klaus Landefeld (Eco Verband der Internetwirt-
schaft, Berlin): Vielen Dank fiir die Frage von Herrn
Hahn iiber die Aufhebung des Personenbezugs von
Verkehrsdaten durch Gesetz. Die gesetzliche
Fiktion der Aufhebung des Personenbezugs in § 26
fiir Verkehrsdaten sehe ich als &ullerst problema-
tisch. Das gilt allerding auch fiir Inhaltsdaten durch
die Streichung des Wortes , Informationen* in §§
10 bis 18. Derzeit wiirden diese Normen in der
Praxis millionenfach Lebenssachverhalte erfassen,
denn der automatisierte Informationsaustausch
oder Informationsaustausch einer Person mit einem
Informationssystem ist eigentlich die Regel heute.
Wir haben Informationsbeschaffung im Internet,
Onlinebanking, Zahlungen, Hotelbuchungen,
Navigationssystem oder GPS- und Bewegungsdaten
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von Mobilgeréten, die alle einen direkten Personen-
bezug aufweisen, aber nach dieser Regelung das
nicht mehr hitten. Die im Gesetz vorgesehene
Regelung und die Anwendung dieser gesetzlichen
Erméchtigung ermoglicht dann zukiinftig eine
Uberwachung des Kommunikationsverhaltens
nebst Bewegungsprofilen, Finanztransaktionen und
Bewegungsdaten von Personen im In- und
Ausland. Und das ist auch das erklérte Ziel des
Kanzleramts, hier kommt ja der Entwurf her, mit
dieser Regelung. Der BND hat diese bereits gelebte
Praxis schon vor dem Verfassungsgericht dargelegt
und wurde vom BfDI im Rahmen von Priifungen
dafiir geriigt — das ist in den Protokollen vom
Verfassungsgericht einzusehen. Wie dort dargelegt,
gilt nach dessen Definition der Schutzbereich des
Artikels 10 GG nur fiir Kommunikationen zwischen
Personen, nicht fiir Kommunikationen zwischen
Personen und Gerédten oder von automatisierten
Kommunikationen von Gerdten untereinander. Im
Ergebnis wiren dem BND hinsichtlich personen-
bezogenen Verkehrsdaten keine praktisch wirk-
samen Grenzen oder Beschriankungen beziiglich
Erhebung, Speicherung und Weiterverarbeitung
von Verkehrsdaten im In- und Ausland gesetzt. Die
Regelungen von § 26 Absatz 2 Satz 2 Nummer 1
und 4 sind daher aus meiner Sicht zu streichen,
damit nicht per gesetzlich fingierter, neuer Defini-
tion der Personenbezug entfillt. Der geplante
Schutz, der ja in § 26 Absatz 3 Satz 2 Nummer 2
drin ist, der ist dysfunktional und unwirksam,
denn eine Anonymisierung, wie darin vorgesehen,
ist in technischer Hinsicht unméglich solange auch
nur ein Kommunikationsteilnehmer und ein
weiteres eindeutiges Merkmal der Kommunikation
bekannt sind. Eine derartige Anonymisierung ist
durch eine einfache Datenkorrelation mit Daten,
die ich irgendwo anders finden kann, jederzeit
wieder aufhebbar. Praktisch wiirde das auch eine
Umgehung der Erfordernisse einer G 10-Anordnung
zur Verarbeitung personenbezogener Verkehrsdaten
von Deutschen und inlédndischen juristischen
Personen oder sich im Bundesgebiet aufhaltenden
Personen darstellen. Denn ohne effektive Anonymi-
sierung kann man so einen Schutz nicht gewéhr-
leisten. Das Problem besteht also nicht nur fiir
Maschine-zu-Maschine-Kommunikation, sondern
eben grundsitzlich fiir alle Formen von Verkehrs-
daten, wenn man die Anonymisierung, die hier
angedacht ist, wieder autheben kann. Dass das
nicht funktioniert haben wir ja auch schon im
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Veras Urteil gesehen, dass eben die Methoden, die
angewandt werden um eben — man mochte ja
gerade, dass die Kommunikation weiter korreliert
werden kann mit anderen — um eben diesen Bezug
im Zweifelsfall wieder aufheben zu kénnen. Aber
dann funktioniert das halt nicht. Danke.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Loffelmann, bitte.

SV Prof. Dr. Markus Loffelmann (HS Bund,
Berlin): Vielen Dank fiir Thre Frage, Herr Grotsch.
Ich komme mal zur ersten Teilfrage, ausreichender
Schutz von Vertraulichkeitsbeziehungen. Sie legen
hier den Finger in die Wunde. Der § 53 StPO ist
eine auf ganz spezifische Erfordernisse des Straf-
verfahrens zugeschnittene Norm — die ja im
Ubrigen auch sehr stark umkampft ist. Wenn man
da einmal reinschaut, da findet sich eine Vielzahl
von Berufen, von den Hebammen tiber Berater in
Betdubungsmittelstellen angefangen bis hin zu den
Rechtsanwélten. Diese Norm soll nun eine Proble-
matik losen, die im Ausland stattfindet. Das kann
im Grunde genommen nicht funktionieren. Das
Bundesverfassungsgericht hat einmal vor geraumer
Zeit, in den Siebzigerjahren, gesagt, was ist eigent-
lich die Voraussetzung dafiir, eine Person in den
Genuss dieses Privilegs eines Zeugnisverweige-
rungsrechts kommen zu lassen? Das ist ein klar
umrissenes Berufshild. Aber gerade daran fehlt es
halt hier. Und ich glaube, es ist nicht von ungefihr,
dass das Bundesverfassungsgericht deshalb, ich
habe es gerade noch einmal nachgelesen, in Rand-
nummer 196 der Entscheidung auf die grundrecht-
liche Dimension des Schutzes von Vertrauensbezie-
hungen abstellt und formuliert: Der Schutz kénne
,,beschrankt werden auf solche Personen, die
tatsdchlich schutzwiirdig sind, deren Tétigkeit also
durch Freiheit und Unabhédngigkeit gekennzeichnet
ist, die den besonderen grundrechtlichen Schutz
dieser Institutionen rechtfertigen. Malgeblich sind
insoweit die sich aus den Grundrechten des Grund-
gesetzes ergebenden Wertentscheidungen.“ Das ist
also ein viel weiterer Rahmen. Und die Problematik
betrifft auch nicht nur Journalisten, sondern auch
fiir Rechtsanwdlte oder Geistliche ergeben sich
sicher im Ausland andere Kriterien, die deren
Schutz rechtfertigen. Also ich denke, man wiirde
insgesamt der Problematik besser gerecht werden,
wenn man sich hier enger an die Formulierung des
Bundesverfassungsgerichts anlehnt. Ich habe jetzt
einmal aus der Laméng versucht, zu formulieren:
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,,solche Personen, die dem besonderen berufsbezo-
genen Schutz des Grundgesetzes unterfallen”,
beispielsweise konnte man so formulieren. Das
kénnte man dann in einer Dienstvorschrift des
Dienstes ndher ausbuchstabieren. Soweit ich das
beurteilen kann, ist der Umgang der Mitarbeiter des
Dienstes gerade mit solchen heiklen Konstella-
tionen, auch aktuell schon, sehr verantwortungs-
bewusst. Die Leute wiinschen sich mdoglichst klare
Regeln. Aber diese Klarheit, die kann meines
Erachtens nicht in der notwendigen Ausdiffe-
renziertheit in dem Gesetz geschaffen werden.

Zu Ihrer zweiten Teilfrage: Ja, das Bundesverfas-
sungsgericht fordert zwei Komponenten fiir die
Besetzung des Unabhédngigen Kontrollrats, ndmlich
einerseits fachliche Qualifikation, andererseits
Unabhéngigkeit. Die fachliche Qualifikation — das
erklart sich von selbst. Was die Unabhéngigkeit
anbelangt, denke ich, kann man hier schon eine
gewisse Schwiche der Entscheidung sehen. Denn
— ich spreche hier auch gern als ehemaliger

Richter — Unabhédngigkeit resultiert aus dem Amt
und nicht aus einer langjahrigen, vielleicht wie der
Gesetzentwurf formuliert, bis zu zwanzigjdhrigen
Berufserfahrung. Um das einmal ganz zugespitzt zu
formulieren: Niemand wiirde einem Richter des
Bundesverfassungsgerichts fachliche Kompetenz
oder Unabhéngigkeit absprechen, nur weil er iiber
einen akademischen Hintergrund verfiigt. Das wiére
lacherlich. Und deshalb denke ich gibt es hier
einen weiteren Spielraum, als der Gesetzentwurf es
vorsieht. Natiirlich kénnten das auch Richter des
Bundesverwaltungsgerichts sein. Ich kann mir auch
vorstellen, dass Mitarbeiter des Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit
eine solche Rolle einnehmen, die eben tber die
Befdhigung fiir das Richteramt verfiigen, sofern sie
natiirlich nicht gleichzeitig weiter beim BfDI tatig
sind. Ich glaube, Sie wiirden sogar sehr gut fiindig
werden bei den héheren Instanzgerichten, bei den
Oberlandesgerichten beispielsweise, wo viel Fach-
kompetenz vorhanden ist und wo Sie nicht so
leicht in die Problematik kommen, dass sich der
Pool der Kandidaten so stark verengt, weil es zu
wenige Interessenten gibt, dass Sie letztlich im
Parlamentarischen Kontrollgremium gar keine
echte Wahl treffen kénnen. Und da steckt ja durch-
aus ein verfassungsrechtliches Problem drin, denn
eine Wahl setzt nach meinem Verstdndnis Alterna-
tiven voraus. Gut, ich denke, damit kann ich es
bewenden lassen.

Ausschuss fiir Inneres und Heimat

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank, Herr Professor Loffelmann. Jetzt
kommen wir zu Frau Professor Markard.

SV Prof. Dr. Nora Markard (Westfidlische
Wilhelms-Universitidt Miinster): Vielen Dank, Herr
von Notz, Sie hatten ja nach zwei Dingen gefragt.
Einmal zu der Befugnis-Erweiterung und dann zur
parlamentarischen Kontrolle. Bei der Befugnis-
Erweiterung auf die Moglichkeit der Hackbacks
und der Onlinedurchsuchungen im Ausland sehe
ich in der Tat massive verfassungsrechtliche wie
volkerrechtliche Bedenken. Zunéchst fand ich es
sehr interessant, dass wir vor der Bundesverfas-
sungsgerichtsentscheidung vom BND immer
wieder gehort hatten, so eine Rechtsgrundlage fiir
MabBnahmen im Ausland, das ginge gar nicht, das
wire niamlich ein Ubergriff in ausldndische
Souverénitit. Jetzt wissen wir vom Bundesverfas-
sungsgericht: Das stimmt nicht. Das haben viele
auch schon vorher gesagt. Jetzt soll es aber sogar
noch eine Befugnis geben fiir die wirklich proble-
matischen Eingriffe in informationstechnische
Systeme im Ausland. Also da — finde ich — wird es
langsam mindestens diplomatisch, vielleicht aber
sogar auch schon volkerrechtlich wirklich
problematisch, wenn da [System-]Eingriffe
passieren und eben nicht nur gespaht oder abgehort
wird. Das fillt natiirlich, wie auch in Deutschland,
in den Anwendungsbereich des sogenannten
Computergrundrechts, Artikel 2 Absatz 1 in
Verbindung mit Artikel 1 Absatz 1, das ist das
Grundrecht auf Gewéhrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme.
Das Bundesverfassungsgericht hat ja in seinem
Urteil ganz eindeutig gesagt: Die Grundrechte
gelten erst einmal alle grundsétzlich auch im
Ausland fiir ausldndische Personen. Und nur die
Reichweite und die Schutzintensitat, das kann
dann variieren. Es hat auch gesagt, die Schutz-
dimensionen [konnen variieren], hat aber eben
auch sehr deutlich betont: insbesondere gilt die
Abwehrdimension, da ist es vielleicht am
einfachsten — das wére ja jetzt hier auch die Grund-
rechtsdimension, die betroffen ware. Das ist
iibrigens natiirlich auch ein Grundrecht, das der
Gesetzgeber nicht zitiert hat in der Vorschrift. Also,
wir finden nur Artikel 10, weil das ist nun wirklich
ganz eindeutig geriigt worden, Artikel 5 fehlt, es
fehlen aber eben auch Artikel 2 Absatz 1 in
Verbindung mit Artikel 1 Absatz 1. Die Probleme,
die da dranhédngen an diesen Mallnahmen, haben
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glaube ich meine Kollegen Sachverstindigen auch
schon ganz gut benannt.

Ubergriffe drohen auch in die Daten von Personen,
die an sogenannten G 10-Verkehren beteiligt sind,
also deutsche Staatsangehorige, Personen in
Deutschland und hier auch dauerhaft aufenthiltige
Personen. Es droht aullerdem bei den sogenannten
Zero-Day-Exploits, also bei der Nutzung von
Sicherheitsliicken, um sich einzuhacken in
bestimmte Systeme, dass die nicht rechtzeitig
offengelegt und dann eben auch adressiert werden
konnen. Das ist dann nicht nur eine Gefahr fiir die
Person, die abgehort wird, sondern auch fiir alle
anderen Personen, die diese Systeme nutzen und
dann von zum Beispiel privaten Hacks oder auch
den Hacks ausldndischer Nachrichtendienste
betroffen sein konnen. Da sehe ich wirklich
massive verfassungsrechtliche Bedenken, und ich
halte es fiir extrem gefdhrlich, das jetzt mal eben
schnell mit zu verabschieden; wenn man sagt, wir
machen jetzt nur das Notigste — das ist wirklich
nicht das Notigste.

Kontrolle vonseiten des Parlaments: Das ist ja
leider im Bundesverfassungsgerichtsurteil nur sehr
wenig herausgehoben worden. Also, es ist genannt
worden, nattirlich. Es ist dann leider im Gesetz-
entwurf vo6llig vernachldssigt worden. Da sieht man
wieder, wenn das Bundesverfassungsgericht es
nicht reinschreibt, dann wird es auch nicht
gemacht. Alle, die meckern, das Bundesverfas-
sungsgericht sei Ersatzgesetzgeber: Hier sieht man,
warum sie so ausfiihrlich in diesem Urteil Vor-
gaben gemacht haben. Die Vorgabe enthailt aber
inzwischen Gott sei Dank seit 2009 ja Artikel 45d
Grundgesetz, und der erfordert natiirlich auch, dass
die parlamentarische Kontrolle entsprechend
effektiv sein muss. Insofern, das, was das Bundes-
verfassungsgericht aus den Grundrechten fiir die
Rechtskontrolle ableitet und sagt, das muss
entsprechend effektiv sein, personell, sdchlich, von
den Befugnissen her und so weiter, das gilt natiir-
lich auch fiir die parlamentarische Kontrolle. Das
PKGrG wird ja leider iiberhaupt nicht angegangen,
in den verschiedenen Gesetzen, die hier reformiert
werden. Was das BND-Gesetz selbst vorsehen soll,
sind sechsmonatige Berichtspflichten — die haben
wir auch jetzt schon, also das ist wirklich keine
Verbesserung der Rechtslage. Und was wirklich
bedenklich ist, das habe ich ja eben schon ange-
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sprochen eingangs, dass hier Sanktionsmaglich-
keiten fiir Fehlinformationen, Falschaussagen
einfach vollstindig fehlen. Wie man das nun genau
ausgestaltet, von mir aus gibt es vielleicht ein
bisschen Spielraum, ob man jetzt alles ins Straf-
recht reinverlegen muss; aber es kann nicht sein,
dass das vo6llig unsanktioniert bleibt, wenn die
parlamentarische Kontrolle in diesem wirklich der
Geheimhaltung verpflichteten Gremium offen
belogen wird — das geht nicht. Und in der Praxis,
das ist ja im Antrag der Griinen auch sehr deutlich
geworden, hat der Stdndige Bevollméchtigte die
Situation sicherlich verbessert durch den personel-
len Unterbau, der jetzt die parlamentarische Arbeit
unterstiitzt. Aber es gibt natiirlich trotzdem noch
Probleme, wenn zum Beispiel die Mitarbeitenden
nicht mit in die Sitzungen kommen kénnen, wenn
mal die Abgeordnete selbst verhindert ist, dass man
immer noch die Riicksprache im eigenen Stab hat,
das sind einfach zeitliche Einbullen, die problema-
tisch sind und die die effiziente Kontrolle fiir die
ganzen Gremien, die dieses PKGr ja kontrolliert,
einfach unterminiert. Elektronische Akten wéren
da noch zu nennen, Riicksprachemoglichkeiten mit
der Fraktion. Ich halte das, gerade angesichts
dessen, dass die Rechtskontrolle ja viel von dem
abdeckt, was der besonderen Geheimhaltung
bedarf, jetzt auch fiir ein Zeichen, dass die parla-
mentarische Kontrolle eben auch vielleicht in der
Geheimhaltung etwas abgestuft sein kann gegen-
iiber der Rechtskontrolle, und das ermdglicht dann
vielleicht auch ein bisschen den Ausbau.
Unerwihnt gelassen habe ich im Eingangsstatement
noch die parlamentarische Kontrolle durch Unter-
suchungsausschiisse — da erweist sich die Einstu-
fungspraxis von Verschlusssachen als grofes
Problem in der Praxis. Das wére sicherlich auch
etwas, wenn man noch einmal — das ist ja gerade
jetzt quasi versprochen worden, dass das in der
nédchsten Legislaturperiode noch einmal eine
richtig schone, grofe Reform geben soll, dann sollte
man vielleicht auch da noch einmal eine Kontroll-
moglichkeit einfiihren. Danke.

Vors. Andrea Lindholz (CDU/CSU): Herr
Dr. Wetzling, bitte.

SV Dr. Thorsten Wetzling (Stiftung Neue
Verantwortung, Berlin): Vielen Dank fiir die beiden
Fragen, die an mich gerichtet wurden. Ich fange
einmal an mit Herrn Grotsch und dem Whistle-
blower-Schutz. Da denke ich auch, dass eine
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zentrale Moglichkeit gegeben werden sollte, auf
Missstdnde hinzuweisen. Und wenn man als
Mitarbeiter des Bundesnachrichtendienstes weil},
dass man sich auch an das PKGr namentlich
wenden kann, dann ist das vielleicht auch eine
Motivationsquelle fiir derartige Mitarbeiter, dass
die wissen, dass deren Meinung auch geschétzt
wird und dann trotzdem im Rahmen des Geheim-
schutzes auch zu Verdnderungen fiihren kann. Und
das kann man natiirlich dann auch in Einklang
bringen mit europdischen Direktiven, die dies-
beziiglich auch die Starkung des Whistleblower-
Schutzes gefordert haben.

Auf die Frage von Herrn Dr. Hahn beziiglich der
privilegierten Zusammenarbeit des Bundesnach-
richtendienstes mit den Dienststellen im Bereich
des Bundesverteidigungsministeriums habe ich
mich, wie Herr Loffelmann schon anfangs gesagt
hatte, auch mit diesem schwierigen Katalog dieser
Gesetzgebung befasst und mir auch noch einmal
die Antworten der Bundesregierung zu den Kleinen
Anfragen, die von der Bundestagsfraktion der
Griinen eingereicht wurden, angeschaut und da
wiirde ich ganz gern jetzt wie folgt drauf eingehen
und zwar: Im Rahmen der privilegierten Zusam-
menarbeit zwischen dem BND und der Bundes-
wehr wird im vorliegenden Gesetzentwurf die
ohnehin schon unzureichend gefasste Ausnahme
vom Grundsatz, dass der BND die Erhebung von
personenbezogenen Inhaltsdaten nur anhand von
Suchbegriffen durchfiihren kann, die Eignungs-
priifung nach § 24 ja darstellt, um eine weitere
Ausnahme vom Grundsatz gemal § 24 Absatz 5,
dass die erhobenen Daten nur zum Zweck der
Eignungspriifung verwendet werden. Das ist
nédmlich der Fall, weil gemal § 24 Absatz 7
Nummer 2 soll die Ubermittlung der im Rahmen
der Eignungspriifung erhobenen personenbezoge-
nen Daten an die Bundeswehr auch automatisiert
und ohne eine umfassende Kennzeichnungspflicht
beim BND mdéglich sein. Ich denke, auf jeden Fall
ist es klar, dass auch der Bundesnachrichtendienst
eine wichtige Aufgabe hat fiir die Sicherstellung
des Mandats der Bundeswehr und dass da Koope-
ration auch mdaglich sein soll, nur ist es halt so,
dass die Kombination aus automatisierter und
kennzeichnungsfreier Weiterleitung von Daten aus
der Eignungspriifung der weitgefassten Erlaubnis
des Fithrens gemeinsamer Dateien sowie dem
fehlenden Ausschluss von Kettenverldngerungen
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dieser Dateien der deutlich geringeren Kontroll-
dichte der Datenverarbeitung beim militarischen
Nachrichtenwesen zu einer Lage fiihren, dass man
zumindest daruber nachdenken kann, ob man nicht
von unterschiedlichen Kontrolldichten profitiert,
wenn man jetzt weill, wie die Rechtskontrolle im
Rahmen des Bundesnachrichtendienstes relativ
stark gefasst ist, aber auch beim Verteidigungs-
bereich das militdrische Nachrichtendienstwesen

— das ging ja auch aus der Antwort der Bundes-
regierung hervor — da gibt es natiirlich Moglich-
keiten, auch den Verteidigungsausschuss als Unter-
suchungsausschuss zu benennen. Aber ich méchte
noch einmal daran erinnern, was in Kanada jetzt
gemacht wurde und da ist es so, dass ein Organ
geschaffen wurde — das nennt sich NSIRA. Genau
aus dem Grund, die fragmentierte Landschaft der
Kontrollorgane wurde dahingehend aufgebrochen
und ersetzt mit einem horizontalen, vertieften und
interbehoérdlichen Priifauftrag. Und ich wiirde das
einfach einmal zur Disposition stellen, dass das —
wie gesagt, in meiner Stellungnahme gehe ich da
tiefer drauf ein — auch in der Konvention 108 plus
des Europarates, viel gefordert wird, dass die ganz-
heitliche Priifung aller nachrichtendienstlichen
Tatigkeiten, und nicht nur die der drei Nachrich-
tendienste des Bundes, einer einheitlichen und
dhnlichen Kontrolldichte unterliegen sollen. Und
wenn dem nicht der Fall ist, muss man ja nicht
allen etwas Bdses unterstellen, aber dann ist
zumindest eine Mdoglichkeit gegeben, dass man von
unterschiedlichen Kontrolldichten profitieren kann
und das konnte der Gesetzgeber meines Erachtens
adressieren. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Mit Blick auf die Zeit kénnen wir noch eine Frage
pro Fraktion machen. Dann hitte ich auch vorab
auch noch eine Frage in aller Kiirze an Herrn
Professor Garditz: Kénnen Sie uns vielleicht einmal
einordnen, wie sehen Sie unser BND-Gesetz jetzt
im internationalen Vergleich, wenn man jetzt
Kontrollmodelle im Ausland betrachtet. Haben wir
da eine Vorbildfunktion, sind wir da hinten nach
oder wie bewerten Sie das? Dann Herr Kiesewetter,
bitte.
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BE Abg. Roderich Kiesewetter (CDU/CSU):
Herzlichen Dank. Ich bin da ganz bei den Kollegen
von Notz und Grétsch, was die Verstarkung der
parlamentarischen Kontrolle angeht und daher
meine abschlieBende Frage an Herrn Professor
Meinel: Wie beurteilen Sie die Kontrolltiefe und
Entwicklungsmoglichkeiten des Unabhédngigen
Kontrollrats fiir die kiinftige Ausgestaltung der
Kontrolle der Nachrichtendienste und insbeson-
dere welche exponiertere Stellung muss hierbei
dem PKGr bei der Kontrolle des UKR zukommen?
Nicht nur Stichwort Artikel 45g, sondern, wie es
hier in Teilen auch von den Sachverstdndigen
angedeutet wurde, mit Blick auf die gesamte Frage
der gezielten Nachfrage beziehungsweise der
Geschiftsordnung, der Verfahrensordnung, der
Auswahlfragen. Gegebenenfalls gibt es da ja auch
best practice von Partnern. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Jetzt schaue
ich zu Herrn Dr. Wirth. Haben Sie noch eine Frage?

BE Abg. Dr. Christian Wirth (AfD): Vielen Dank.
Vielen Dank auch fiir die Antworten. Ich hitte
noch eine Frage an Professor Elicker hinsichtlich
des Verfahrensrechts: Derzeit ist wohl noch zu
bemiéngeln, dass bei einem gerichtsdhnliches
Kontrollgremium ein verfahrensrechtliches Defizit
besteht. Wie sehen Sie das, bitte?

Vors. Andrea Lindholz (CDU/CSU): Dann Herr
Grotsch, bitte.

BE Abg. Uli Grotsch (SPD): Vielen Dank, Frau
Vorsitzende, ich habe noch eine Frage an Herrn
Gérditz und Herrn Loffelmann und zwar stellen wir
in unserer Arbeit im PKGr ja regelmébBig fest, dass
uns fiir eine effektive Kontrolle der Nachrichten-
dienste der inhaltliche Austausch, etwa mit der
G 10-Kommission oder auch anderen Kontroll-
organen fehlt — wir geraten als Gremium da doch
auch immer in Situationen, auf die wir gut ver-
zichten koénnten, wenn ich das sagen darf.
Sprechen denn aus Ihrer Sicht, Herr Garditz und
Herr Loffelmann verfassungsrechtliche, daten-
schutzrechtliche oder tatsdchliche Griinde- -

Vors. Andrea Lindholz (CDU/CSU): Eine Frage an
einen Sachverstdndigen, bitte, Herr Grotsch.

BE Abg. Uli Grotsch (SPD): Dann entscheide ich
mich fur Herrn Loffelmann, Frau Vorsitzende. Herr
Loffelmann, sprechen aus Threr Sicht verfassungs-
rechtliche, datenschutzrechtliche oder tatsachliche
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Griinde gegen einen regelméBigen inhaltlichen
Austausch des PKGr mit den anderen Kontroll-
organen, wie etwa der G 10-Kommission, jetzt dann
neu dem UKR oder dem BfDI? Mit Austausch
meine ich ausdriicklich nicht Berichtspflichten ge-
geniiber dem PKGr, sondern den Austausch iiber
konkrete Fille.

Vors. Andrea Lindholz (CDU/CSU): Herr Strasser,
bitte.

BE Abg. Benjamin Strasser (FDP): Vielen Dank,
Frau Vorsitzende, ich hatte eine abschliefende
Frage an Herrn Dr. Gazeas: Sie haben in Threm
Statement ja relativ deutlich gemacht, dass dieser
Gesetzentwurf in der Form das wirkliche minimale
Ziel der Umsetzung des Verfassungsgerichtsurteils
ist mit wirklich verfassungsbedenklichen
Elementen. Das heilit ja aber nicht, dass bei der
parlamentarischen Kontrolle alles soweit okay sei.
Da wiirde mich noch einmal Thre Einschdtzung
interessieren. Wir hatten vor wenigen Wochen in
einem anderen Verfahren vom Bundesverfassungs-
gericht relativ deutlich ein Sondervotum des
Verfassungsrichters Miiller gehabt, der klar
gemacht hat, dass, wenn die Gesetzeslage so bleibt,
wie sie jetzt ist, ganze Bereiche der parlamenta-
rischen Kontrolle von Nachrichtendiensten
entzogen werden, da ging es um den Einsatz von V-
Leuten. Wir haben jetzt ja einen Gesetzentwurf
vorgelegt als FDP-Fraktion zur Einfithrung eines
parlamentarischen Nachrichtendienstbeauftragten,
der als Hilfsorgan des PKGr und des Parlaments
insgesamt agieren soll im Bereich der praventiven
Kontrolle. Wie ist Thre Einschédtzung zu diesem
Gesetzentwurf und insbesondere was wiren jetzt
erste Schritte, die man einleiten konnte, um die
parlamentarische Kontrolle von Nachrichten-
diensten deutlich zu verbessern? Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Dr. Hahn,
bitte.

BE Abg. Dr. André Hahn (DIE LINKE.): Ich hitte
noch eine Frage an Frau Professor Markard. Wir
haben ja die Situation des Abweichens von der
sonstigen Detailliertheit in den Bestimmungen, wo
sich der Gesetzentwurf, der jetzt vorliegt, zu
MaBnahmen der Ausland-Fernmeldeaufklarung,
die nicht vom Territorium der Bundesrepublik aus-
gefiihrt werden, ja geradezu ausschweigt, dort eine
riesige Liicke ist. Es entsteht der Eindruck, dass
dort etwas nicht geregelt wird, das auszufiillen
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dann dem BND komplett allein iiberlassen bleiben
soll, jedenfalls obliegen Operationen, die der BND
allein oder in Kooperation mit ausldndischen
Nachrichtendiensten im Ausland durchfiihrt,
keinerlei Kontrollbestimmungen. Die vorgesehenen
Kontrollpraktiken beziehen sich allein auf Uber-
wachungsmalBnahmen, die der BND auf deutschem
Hoheitsgebiet ausfiihrt. Kénnten Sie bitte sagen,
wie Sie diese Auslassung oder diese Gesetzesliicke
bewerten, insbesondere auch vor dem Hintergrund
des Urteils des Bundesverfassungsgerichtes und
was das denn bedeutet zum Beispiel auch fiir die
Arbeit des Parlamentarischen Kontrollgremiums.

Vors. Andrea Lindholz (CDU/CSU): Und die
Abschlussfrage hat Herr von Notz, bitte.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Vielen Dank, Frau Vorsitzende.
Der Halbsatz zu der Frage des Kollegen Strasser sei
erlaubt, dass das natiirlich eine der grofen
Tragiken dieses Gesetzgebungsverfahrens ist, dass
das, was hier an Legitimation zuriickgewonnen
werden soll im Bereich SIGINT die GroBe Koalition
mit diesem vollkommen unnétigen Verfahren im
Bereich HUMINT zerstort. Namlich ganze Bereiche
der parlamentarischen Kontrolle zu entziehen, ist
ein Akt des Wahnsinns, aber das sei einmal dahin-
gestellt. Ich habe noch eine Frage an Frau
Professorin Markard und zwar im Hinblick auf die
Ubermittlungsvorschrift fiir die Weitergabe an
andere ausldndische Behorden, also zu § 30 des
Gesetzentwurfs, inwieweit ist diese Norm konkret
genug oder wie miisste sie weiter ausgestaltet
werden, damit sie den notwendigen Anforderungen
gentligt. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Professor Elicker, bitte.

SV Prof. Dr. Michael Elicker (Universitat des
Saarlandes, Saarbriicken): Die Frage ging hin zum
defizitdren Verfahrensrecht beziehungsweise nicht
vorhandenen gesetzlich geregelten Verfahrens-
rechts fiir den UKR, insbesondere dem gerichts-
dhnlichen Zweig des UKR. Und das lasst sich
relativ kurz und schmerzlos beantworten. Ich sehe,
dass auch die Kollegen das so sehen, sofern sie sich
dem Thema gewidmet haben. Man kann eine
solche Verfahrensordnung nicht durch Geschifts-
ordnungsrecht schaffen, denn da steht der Vorbe-
halt des Gesetzes entgegen. Das sind ja wesentliche
Dinge und die Verfahrensgrundrechte kénnen
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natiirlich nicht einfach zur Disposition einer
Behorde gestellt werden, die sich selbst eine
Geschiftsordnung gibt. Von daher miissen diese
grundrechtswesentlichen Dinge gesetzlich geregelt
werden. Das kann natiirlich auch durch eine
Verweisung geschehen auf andere Verfahrens-
ordnungen, aber diese Verweisungen haben wir
noch nicht in diesem Entwurf und ich erinnere
daran, dass wir zum Beispiel heute noch im
Bereich des Bundesverfassungsgerichtsgesetzes
groBte Schwierigkeiten haben in manchen
Bereichen, weil auch das keine vollstdndige
Prozessordnung ist und dort eben halt auch nur
teilweise Verweisungen stattfinden, inshesondere
auf das Gerichtsverfassungsgesetz. Deswegen haben
wir zum Beispiel bis heute keine Kldarung dariiber,
welche Beweislastregeln etwa im Eilverfahren vor
dem Bundesverfassungsgericht gelten und das
sollte man sich hier nicht unbedingt antun, wenn
man will, dass diese Institution des UKR von
Anfang an effektiv und ohne unnétige Beanstan-
dungen handeln kann. Das dazu vielleicht.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann Herr Professor Garditz,
bitte.

SV Prof. Dr. Klaus F. Girditz (Rheinische
Friedrich-Wilhelms-Universitdat Bonn): Frau
Vorsitzende, zu Threr Frage: Ich denke, dass wir im
internationalen Vergleich mit dem Entwurf hier
sehr gut dastehen. Es gibt ja sehr unterschiedliche
Kontrollansitze, man kann die auch nicht immer
unmittelbar miteinander vergleichen, hier war oft
von Kanada die Rede. Es gibt natiirlich sehr unter-
schiedliche Justiz- und Verwaltungskulturen. Jeder
Entwurf muss dem Setting insgesamt angepasst
sein. Ich denke aber, dass wir hier, was sowohl die
Chancen fiir eine effektive Kontrolle durch einen
doch extrem hochkaritig besetztes Gremium dann,
als auch dem Gesamtsetting, der aus — ich sage mal
— prdaventiven Anordnungen wie nachtriaglichen
Kontrollen, sehr gut dastehen werden und dass
sich das sicherlich also zumindest im internationa-
len Vergleich gut sehen ldsst und vielleicht fiir das
ein oder andere Land auch Vorbildfunktion haben
kann. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann Herr Dr. Gazeas, bitte.

SV Dr. Nikolaos Gazeas, LL.M. (GAZEAS
NEPOMUCK Rechtsanwilte, Koln): Vielen Dank,
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Frau Vorsitzende. Zu den Fragen von Herrn
Strasser zum Thema parlamentarische Kontrolle:
Vielleicht zunéchst zu der von IThnen angesproche-
nen Entscheidung des Bundesverfassungsgerichts,
Herr Strasser. Sie meinen, davon gehe ich aus, den
Beschluss vom 16. Dezember 2020 im Zusammen-
hang mit den V-Personen. Also, ich halte die
Entscheidung fiir nicht richtig, allerdings zeigt sie
ja, in welche Richtung, auch gerichtlich, iiber die
Frage der Wechselwirkungen zwischen parlamenta-
rischem Informationsrecht und staatlichen Geheim-
haltungsinteressen der Exekutive entschieden
werden kann. Das abweichende Votum von Richter
Miiller spricht in meinen Augen die neuralgischen
Punkte ganz, ganz zutreffend an. Nicht ohne Grund
wurde es — glaube ich — sehr ausfiihrlich in der
Pressemeldung, die vor kurzem erschienen ist,
auch ausgefiihrt. Wenn man sich einmal anschaut,
wie hoch die Notwendigkeit der parlamentarischen
Kontrolle einerseits gehalten wurde in unserem
BND-Gesetz-Urteil vom 19. Mai und wenn ich
diese Entscheidung daneben lege, so passt das
nicht recht zusammen. Das zeigt allerdings einmal
mehr, so meine ich, dass insoweit jedenfalls Hand-
lungsbedarf besteht fiir eine Optimierung der
parlamentarischen Kontrolle, als dass man faktisch
auf die Ebene gehoben sein muss, um effektiv
kontrollieren zu kénnen. Wéhrend der Ausbau der
Befugnisse und auch vielleicht der personelle
Ausbau, der finanzielle Ausbau bei den Nachrich-
tendiensten — ganz zu Recht — stattfindet, was etwa
Personalien anbelangt, sehe ich, wenn Sie so
wollen, ein Missverhaltnis bei der parlamentari-
schen Kontrolle. Zwar ist die Einfithrung eines
Stdndigen Bevollméchtigten ein Schritt in die
richtige Richtung, aber das sollte dann auch noch
nicht der Schlusspunkt sein, sondern vielmehr,
wenn Sie so wollen, dort weiter anzusetzen. Den
Vorschlag, den Thre Fraktion dort eingefiihrt hat
mit einem Nachrichtendienstbeauftragten, das wiére
eine denkbare Moglichkeit, die Kontrolle zu verbes-
sern. Andere gibt es auch. Ganz wichtig ist es in
meinen Augen, hier im Blick zu behalten, dass eine
Kontrolle auf Augenmal mdoglich ist. Die Berichts-
pflichten, wie sie etwa in dem aktuellen Entwurf
vorgesehen werden, halte ich fiir zu wenig. Alle
sechs Monate nur Berichte zu bekommen vom UKR
diirfte zu wenig sein. Einige andere Punkte sind
eben auch von anderen Sachverstdndigen-Kollegen
angesprochen worden, da meine ich, sollte man in
jedem Falle noch nachjustieren. So viel vielleicht
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von mir.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann kommen wir als ndchstes
zu Herrn Professor Loffelmann.

SV Prof. Dr. Markus Loffelmann (HS Bund,
Berlin): Die Frage war, ob der Informationsaus-
tausch zwischen den verschiedenen Kontroll-
gremien sich auf konkrete Félle beziehen kann. Das
ist gewissermallen eine Systemfrage, wiirde ich
sagen. Das Bundesverfassungsgericht schreibt in
Randnummer 298: ,Der Informationsfluss in dem
parlamentarischen Raum kann aus Geheim-
haltungsgriinden grundsétzlich begrenzt werden®.
Erforderlich ist auf jeden Fall fiir eine effektive
Kontrolle die Unterrichtung in abstrakter Art und
Weise. Und insofern kann auch ein Austausch mit
anderen Organen stattfinden. Das ist das Modell,
das jetzt in § 58 des Entwurfs realisiert wurde mit
dem doppelten Jeweiligkeitsvorbehalt. Ich finde
das grundsitzlich gelungen. Aber wenn Sie nach
Alternativen fragen, dann muss man sagen, der
Gesetzgeber hat bei der Austarierung dieses verfas-
sungsrechtlichen Konflikts sicher einen sehr
breiten Gestaltungsspielraum, und das macht auch
andere Systeme denkbar. Wir haben auf der einen
Seite die Gewdhrleistung effektiver parlamentari-
scher Kontrolle, auf der anderen Seite den Kern-
bereich exekutiver Eigenverantwortung, Quellen-
schutz, im Ubrigen auch Leib und Leben von
Quellen, Datenschutz, Staatswohlgesichtspunkte.
Auf der Ebene einfachen Rechts wird in einer
Vielzahl von Normen dieses Spannungsverhéltnis
aufgeldst. Also, das scheint mir durchaus méglich.
Nattirlich gibt es dabei tatsdchliche Probleme —
Geheimschutzbediirfnisse, die dann irgendwie
reguliert werden miissen.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank, Herr Professor Loffelmann. Wir
kommen jetzt noch zu Frau Professor Markard.

SV Prof. Dr. Nora Markard (Westfadlische
Wilhelms-Universitdt Miinster): Vielen Dank fiir
die beiden Nachfragen. Zunéchst zu Ihrer Frage,
Herr Dr. Hahn: Ich gehe davon aus, dass die Rechts-
grundlagen auch fiir MaBnahmen gelten sollen, die
im Ausland durchgefiihrt werden. Und sicherlich
eindeutig ist ja, dass das Bundesverfassungsgericht
seine Vorgaben gerade nicht danach unterschieden
hat, wo die AFA-MaBnahme durch die Behorde
durchgefiihrt wird — ob sie also jetzt auf dem
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Territorium der Bundesrepublik oder im Ausland
stattfindet —, also da gelten ganz klar gleiche
Voraussetzungen.

Was die Weitergabe an die ausldndischen Nach-
richtendienste nach § 30 angeht, ob man das weiter
ausgestalten miisste? Ja, also da finde ich sind
einige Ansatzpunkte fiir Kritik zu finden: Zum
einen beruht die Weitergabe ja auf Kooperations-
abkommen, und die sind leider einer Vorab-
kontrolle zum Beispiel nicht zugédnglich. Das finde
ich wirklich ein Problem, weil gerade da soll ja
festgehalten werden, was dann genau ausgetauscht
werden darf, welche Garantien auch eingegangen
werden durch die ausldndischen Nachrichten-
dienste, was die Datenverwendung angeht. Und die
gerichtsdhnliche Vorabkontrolle ist ein zweiter
Punkt, wo man sicherlich nachsteuern miisste. Das
wurde ja auch schon von den sachverstindigen
Kollegen gesagt, zum Teil finden sich die Regelun-
gen zum Schutz von Betroffenen nur beziiglich der
Personen, die Berufsgeheimnistrédger sind, also die
Vertraulichkeitsbeziehung betreffend. Aber das
Bundesverfassungsgericht hat sehr klar im Auge
gehabt, dass auch andere Personen gefdhrdet sein
konnen von der Weitergabe von solchen Daten.
Und jetzt finde ich hier im § 30 Absatz 9 einen
Verweis zwar auf § 29 Absatz 8 und 13 bis 16
entsprechend — das ist aber die Ubermittlung von
personenbezogenen Daten aus einer Vertraulich-
keitsbeziehung, wihrend es zum Beispiel im
Absatz 6, also das ist jetzt der § 30 Absatz 6 des
Gesetzentwurfes, auch um sonstige méglicherweise
drohenden erheblichen Menschenrechtsverletzun-
gen oder Verletzungen von elementaren rechtsstaat-
lichen Grundsétzen geht. Genau fiir diese Personen
gilt auch, was das Bundesverfassungsgericht gefor-
dert hat: Das muss moglichst schon rausgefiltert
werden, dann braucht es eine hiandische Kontrolle,
und im Einzelfall braucht es auch eine gerichtsdhn-
liche Vorabkontrolle bei der Weitergabe solcher
Daten. Das fehlt hier vollstdndig — da muss
unbedingt nachgebessert werden.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Und zum Abschluss noch Herr
Professor Meinel, bitte.
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SV Prof. Dr. Florian Meinel (Georg-Augustus-
Universitdt Gottingen): Vielen Dank. Einmal die
Frage nach der Kontrolltiefe des UK-Rats. Die ist ja,
glaube ich, rechtlich unbeschriankt und wird im
Wesentlichen in der Praxis definiert werden,
einfach durch die Kapazitdtsgrenzen. Losung:
Sowohl das Bundesverfassungsgericht als auch der
Gesetzgeber stellen stark ab auf die Senioritdt und
die Hochrangigkeit der Besetzung. Und einfach das
Prestige, das diese Institution mitbringt. Ob das
funktioniert, ist — glaube ich — bei einer am Reil-
brett entworfenen Institution, Stand: heute, nicht
wirklich zu beantworten, sondern sie ist etwas, was
sich einspielen muss und das werden wir nach der
Evaluierung nach einigen Jahren sehen, inwieweit
das funktioniert und wie die Kontrolltiefe sich in
der Praxis gestaltet.

Frage nach dem Verhiltnis zu PKGr: Das ist —
glaube ich —, das haben wir jetzt schon oft gesagt,
das zentrale rechtspolitische Problem. Ich vertrete
auch den Standpunkt, dass es mit der Karlsruher
Entscheidung unvereinbar wiére, den UK-Rat der
Kontrolle durch das PKGr zu unterwerfen. Ich
wiirde aber gern daran erinnern, dass Artikel 45d —
also die Verfassung — nicht das PKGr in seiner
jetzigen Form verlangt. Es verlangt iiberhaupt kein
parlamentarisches Gremium zur Kontrolle der
Geheimdienste, sondern nur ein vom Parlament
eingesetztes Gremium in Artikel 45d. Ich sehe
daher im Wesentlichen eine sozusagen gedankliche
Moglichkeit, die verfassungsrechtlichen Zweifel an
dieser Konstruktion im Hinblick auf den Vorrang
der parlamentarischen Kontrolle zu beseitigen,
indem man nédmlich den Artikel 45d so inter-
pretiert, dass er es auch ermdglicht, dass der
Bundestag sozusagen nicht nur ein Gremium,
sondern mehrere einfiihrt, in denen er die
Kontrolle der Nachrichtendienste aufspaltet. Da
mussten wir einmal dartiiber nachdenken, ob das
Artikel 45d zu entnehmen ist: Auch der UK-Rat als
ein vom Parlament bestelltes Gremium zur nach-
richtendienstlichen Kontrolle. Das wére sozusagen
ein Mittel, um die verfassungsrechtlichen Probleme
zu losen. Ich wiirde meinen, dass das mit dem
Wortlaut des Artikels 45d jedenfalls vereinbar
wire. Vielen Dank.
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Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Damit haben wir nur minimal
iiberzogen. Ich bedanke mich bei allen Sachver-
stindigen ganz herzlich, auch fiir das wirklich
ziigige und konstruktive Arbeiten in den zwei
Stunden. Ich wiinsche Thnen allen noch eine gute
Woche und darf hiermit die Sitzung schlief3en.

Schluss der Sitzung: 12:02 Uhr

&W/‘F&r A ﬁ//%f’?

Andrea Lindholz, MdB
Vorsitzende
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I. Hintergrund

Der Gesetzentwurf' ist die Reaktion auf eine Entscheidung des BVerfG vom Mai 2020, in der
der Erste Senat wesentliche Teile des novellierten BNDG fiir verfassungswidrig befunden hatte.”
Das BVerfG hat zwar die entscheidungsgegenstindliche Ausland-Ausland-Fernmeldetiberwa-
chung durch den BND nicht als solche fiir generell verfassungswidrig befunden. Es hat diese aber
in der konkreten Ausgestaltung zentraler Regelungen der BNDG-Novelle 2017’ aus formellen
wie inhaltlichen Griinden fir nicht verfassungskonform erachtet, zugleich aber auch durch eine
extrem detaillierte Begrindung in der VerhiltnismiBigkeit dem Gesetzgeber Segelanweisungen
an die Hand gegeben, wie eine aus der Sicht des Gerichts verfassungsrechtlich gangbare Ausge-
staltung aussehen konnte.

Seinerzeit hatte sich der Gesetzgeber — ungeachtet verschiedentlicher Warnungen — nicht dazu
durchringen koénnen, Art. 10 GG als Grundrecht, in das eingegriffen werden darf, wenigstens
vorsorglich nach Art. 19 Abs. 1 Satz 2 GG zu zitieren. Da das BVerfG — wie zuvor die tiberwie-
gende Ansicht' — zum Ergebnis kam, dass das Grundgesetz auch das Telekommunikationsge-
heimnis von Auslinderinnen und Auslindern im Ausland schiitze, sofern dort nach Art. 1 Abs. 3
GG gebietsunabhingig grundrechtsgebundene’ deutsche 6ffentliche Gewalt faktische Wirkung
entfaltet,’ war die gesamte Reform vorhersehbat’ bereits wegen Verletzung des Zitiergebots for-
mell verfassungswidrig. Das BVerfG beanstandete die Regelungen aber auch inhaltlich. Sowohl
die Struktur der Uberwachung als auch die Datentibermittlung wurde fiir unzureichend befunden,
weil die gesetzlichen Anforderungen nicht hinreichend prizise die VerhiltnismiBigkeit der
Rechtsanwendung programmierten. Zudem fehlte es an angemessenen Kontrollstrukturen, die
im Sinne eines Grundrechtsschutzes durch Verfahren® den weitgehenden Ausfall externer Kon-
trolle durch interne Verfahren aus der Sicht des Gerichts angemessen kompensieren. Der vorlie-
gende Gesetzentwurf will an Instrumenten der technischen Aufklirung im Ausland verniinftiger-
weise festhalten, weil diese fir eine angemessene nachrichtendienstliche Informationsgewinnung
tiber auBen- und sicherheitspolitische Risiken unerlisslich ist’ und zudem bei volatilen Entwick-
lungen im Ausland, bei denen die Bundesregierung sehr schnell Informationen benétigt, tiber-
haupt erst die Kaltstartfahigkeit des BND sicherstellt. Dazu passt der Gesetzentwurf verschie-
dene Instrumente des BND nebst der Ubermittlungsregelungen in die Matrix der bundesverfas-
sungsgerichtlichen Entscheidung.

1 BT-Drs. 19/26103.

2 BVerfGE 154, 152 ff.

3 Gesetz tber den Bundesnachrichtendienst i. d. F. d. Gesetzes zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnach-
richtendienstes v. 23.12.2016 (BGBL. I S. 3340).

4 Bicker, K&R 2014, 556 (560); Durner, DVBI 2018, 443 (446); Halscheidt, JURA 2017, 148 (153); Papier, NVwZ-Extra 15/2016,
1 (3 ff.); ders. DRIZ 2017, 18 ff.; Schneider, Fernmeldegeheimnis und Fernmeldeaufklirung, 2020, S. 202 ff.; Schwandner, Extra-
territoriale Wirkungen von Grundrechten im Mehrebenensystem, 2019, S. 262 ff.; abweichend Garditzg, Die Verwaltung 48
(2015), 463 (474); ders. DVBL. 2017, 525 (526); Hecker, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichten-
dienste, 2017, III § 2 Ra. 46; Lffelmann, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, VI
§ 3 Rn. 15.

5> BVerfGE 154, 152, Rn. 89.

¢ BVetfGE 154, 152, Rn. 105. Zustimmend Schiffbaner, JaWissBlog 75/2020; Schmabl, NJW 2020, 2221 (2222 £); Schwandner,
VetfBlog 2020/5/23.

7 Watnend etwa Baicker, K&R 2014, 556 (560); Dietrich, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes,
2. Aufl. (2019), § 6 BNDG Rn. 11; Durner, DVBI 2018, 443 (447); Huber, ZRP 2016, 162 (163); trotz teils abweichender Pri-
missen jedenfalls fiir eine vorsorgliche Zitierung seinerzeit Garditz, DVBI 2017, 525 (528).

8 Allgemein BVerfGE 39, 276 (294 f£.); 44, 105 (120 ff.); 45, 422 (430 ff.); 46, 325 (334); 49, 220 (225); 51, 324; 53, 30 (65); 57,
295 (320 f£.); 63, 131 (143); 65, 76 (94); 69, 315 (355 f.); 73, 280 (296); 83, 130 (152); Hdiberle, VVDStRL 30 (1972), 43 (125 ff.);
Goerlich, Grundrechte als Verfahrensgarantien, 1981; Kunig, Das Rechtsstaatsprinzip, 1986, S. 362 ff.; Ossenbiih/, in: FS Kurt
Eichenberger, 1982, S. 183 (189 ff.); Pietzeker, VVDStRL 41 (1983), 193 (207 ff.); Wahl, VVDStRL 41 (1983), 151 (161 £.).

9 BT-Drs. 19/26103, S. 53.
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Im Huckepack-Verfahren wird zugleich ein weiteres Problem gel6st. Das BVerwG hatte in sei-
nem VERAS-Urteil vom Dezember 2017 entschieden, dass die Kette von Eingriffen in das
Grundrecht aus Art. 10 Abs. 1 GG, die auf der Erhebung von individualisierbaren Daten durch
den BND aufbaut," durch eine von der Behérde vorgenommene Anonymisierung der Daten vor
ihrer Speicherung und weiteren Nutzung nicht unterbrochen werde. Daher sei eine spezifische
gesetzliche Grundlage fur eine Auswertung im Rahmen eines Verkehrsdatenanalysesystems er-
forderlich, die dem BND fehlte."" Eine solche Regelung wird nunmehr mit § 4a G10 verfassungs-
konform geschaffen."

II. Materielle Neuregelung der Ausland-Fernmeldeaufklirung

Im Zentrum des Artikelgesetzes steht die Neuregelung der Ausland-Fernmeldeaufklirung, die
sich — in Abgrenzung zum Anwendungsbereich des G 10 — ausschlieBlich gegen auslindische
Staatsangehorige ohne qualifizierten Inlandsbezug im Ausland richtet. Dem Zitiergebot wird nun-
mehr durch § 68 BNDG-E entsprochen.” Im Ubrigen setzt die grundlegende Neuregelung die
Vorgaben des BVerfG in nicht zu beanstandender Weise durch die {§ 19 ff. BNDG um. Das
BVerfG hat hier durchaus gehaltvolle Anforderungen an eine strategische — mithin verdachtsun-
abhingige — Aufklirung formuliert. Die strategische Auslandstelekommunikationsiiberwachung
miusse als anlasslose Befugnis eine Ausnahme bleiben, die auf die Auslandsaufklirung durch eine
Behorde, welche selbst keine operativen Befugnisse hat (s. §§ 1 Abs. 1 Satz 2, 2 Abs. 3 BNDG),"
begrenzt zu bleiben habe und hier nur durch das besondere Aufgabenprofil des BND gerecht-
fertigt sei.” Erforderlich seien insbesondere Malgaben zur Aussonderung der Telekommunika-
tionsdaten von Deutschen und Inlindern, eine Begrenzung der zu erhebenden Daten, die Fest-
legung qualifizierter Uberwachungszwecke, die Strukturierung der Uberwachung auf der Grund-
lage eigens festgelegter Ma3nahmen, besondere Anforderungen an gezielt personenbezogene
Uberwachungsmaﬁnahmen, Grenzen fiir die bevorratende Speicherung von Verkehrsdaten, Rah-
menbestimmungen zur Datenauswertung, Vorkehrungen zum Schutz von Vertraulichkeitsbezie-
hungen, die Gewihtleistung eines Kernbereichsschutzes und Loéschungspflichten.'® Dem trigt
der Gesetzgeber mit der vorliegenden Reform nachgerade buchstabengetreu Rechnung, was ge-
wiss auch daran liegt, dass das Gericht durch seine detaillierte Engfiihrung die Leitplanken fur
die legislative Gestaltung sehr eng gesteckt hatte.

1. Prizise Finalisierung der Aufklarung

Der Entwurf differenziert — ausgehend von § 19 Abs. 1, 3-4 BNDG-E — konsequent zwischen
Aufklirungszielen zur politischen Unterrichtung der Bundesregierung einerseits und der Frither-
kennung von aus dem Ausland drohenden Gefahren von internationaler Bedeutung. Strategische
Mafinahmen werden strikt durch Aufklirungszweck, Aufklirungsthema, geografischen Fokus
und Dauer eingegrenzt (§ 19 Abs. 2 BNDG-E), was die grundrechtsinvasive Streubreite erheblich
einengt und zugleich eine angemessene Kontrolle ermoglicht. Verdienstvollerweise findet nun-
mehr z. B. auch der Schutz der Bundeswehr im Ausland (,,force protection®), der schon immer
eine wesentliche Aufgabe des BND war," eine explizite Anerkennung als Aufklirungsziel (§ 19
Abs. 4 Satz 1 Nr. 1 lit. a BNDG-E). Die rechtliche Umhegung der operativen Aufklirung wird

10 Zum jeweils neuen Eingriff BVerfGE 100, 313 (359, 366 f.); 125, 260 (309 f., 313); BVerwGE 157, 8 Rn. 13; BVerwG, Utt.
v. 14.12.2016 — 6 A 2/15 —, ZD 2017, 396 (397); Durner, in: Maunz/Durig (Begt.), GG, Stand: 2020, Art. 10 Ra 159, 161.

1 BVerwGE 161, 76 ff.; zustimmend Huber, NVwZ 2018, 735 f.; Schmuck, K&R 2018, 347 f.; kritisch Durner, DVBI 2018, 443
(444 £.); Garditgz, GSZ 2018, 79 ff.

12Vgl. BT-Drs. 19/26103, S. 116 f.

13 Unklar bleibt die Funktion der Doppelung durch Art. 11 des Artikelgesetzes, der erneut die §§ 19 ff. BNDG erfasst.

14 Zum Hintergrand Fremuth, AOR 139 (2014), 32 {f.; Linzbach/ Gérditz, ZG 2020, 314 {£.; Unterreitmeier, AGR 144 (2019), 234 ff.,
jeweils m. w. Nachw.

15 BVerfGE 154, 152, Rn. 166.

16 BVerfGE 154, 152, Rn. 170, 175, 178, 185, 191, 192, 193, 199, 208.

17 BT-Drs. 19/26103, S. 56; Dietrich, in: ders./Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Kap. II1
§ 3 Rn. 62. Vgl. zu den Abgrenzungsfragen im Verhiltnis zum BAMAD Siems, DOV 2012, 425 ff.
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zusitzlich durch die strikte Bindung an hinreichend prazise Suchbegriffe ausgescharft (§ 19 Abs. 5
BNDG-E).

Die Einzelheiten werden in Anordnungen nach § 23 BNDG-E szenariobezogen festgelegt. Schon
tiber den Ausbau der administrativen und gerichtsihnlichen Kontrollstrukturen' gewinnen die
Anordnungen an Bedeutung, weil diese eine zentrale Scharnierfunktion fir mégliche Kontrollan-
sitze erfullen. Einerseits ldsst sich anhand von konkreten Anordnungen tiberpriifen, ob sich der
operative Auftrag innerhalb des gesetzlichen Ermichtigungskorridors hiélt und hinreichend pra-
zise gefasst wurde. Andererseits sind die Anordnungen ihrerseits die Matrix, auf der dann der —
oftmals filigrane und technische — Vollzug erfolgt, dessen RechtmiBigkeit am MaB3stab der An-
ordnung gemessen werden kann. Insgesamt erscheint dies als klar konturierte, praktikable und
verhiltnismilige Ausgestaltung, die ein ausgewogenes Mal3 zwischen rechtlicher Bindung und
operativer Elastizitit wahrt. Die Begrenzung des Zugriffs auf Einrichtungen der EU und Uni-
onsbiirgerinnen und -birger (§ 21 BNDG-E) trigt sowohl der grundsitzlichen rechtsstaatlichen
Vertrauensbeziehung' als auch dem gleichheitskonformen Schutzbedarf Rechnung.

2. Unvollkommener Inlinderschutz

Der gezielte Zugriff auf personenbezogene Daten mit Inlandsbezug wird ausgeschlossen; Kolla-
teraltreffer sind (durch das Design der konkreten Maf3nahme) méglichst auszuschlieBen (§ 19
Abs. 7BNDG-E). Diese Regelung gentigt allerdings bislang den Anforderungen des BVerfG nur
unvollkommen. Dieses hat durchweg deutsche Staatsangehérige ##nd ,,Inlinder* hinsichtlich des
Niveaus des Grundrechtsschutzes durch Art. 10 GG im Rahmen der Ausland-Fernmeldeaufkla-
rung gleichgestellt.”’ Inlinder sind nicht nur Personen, die sich im Inland aufhalten (so § 19 Abs. 7
Satz 1 Nr. 3 und § 31 Abs. 1 Satz 2 Nr. 3 BNDG-E). Vielmehr méchte das Gericht damit er-
kennbar auch solche Personen in den qualifizierten Grundrechtsschutz einschlielen, die zwar
keine deutsche Staatsangehorigkeit, aber ithren Wohnsitz oder dauerhaften Aufenthalt im Inland
haben.” Das ist iiberzeugend, weil gegeniiber dauerhaft im Inland ansissigen Menschen auch eine
qualifizierte grundrechtliche Verantwortlichkeit kraft gesellschaftlich-rechtlicher Nihebeziehung
besteht.” Insoweit verbietet es sich, diese wie beliebige Drittstaatsangehérige zu behandeln oder
gar — wie der Gesetzentwurf — schlechter zu stellen als sich zufillig im Bundesgebiet aufhaltende
Touristengruppen.

Hier bedarf es folglich im Gesetz noch einer kleineren Erginzung. Anderenfalls kommt es zu
reichlich absurden — und verfassungsrechtlich nicht zu rechtfertigenden — Ergebnissen, etwa in
folgendem (durchaus lebensnahen) Fall: Eine Familie aus Bochum fihrt im Sommer zum Ver-
wandtenbesuch nach Antalya. Die deutsche Ehefrau wire vor einer Uberwachung geschiitzt,
wihrend der tiirkische Ehemann (,,Inlinder” im Sinne der Rechtsprechung) dort vom BND
durch entsprechende Selektoren im Urlaub erfasst werden kénnte, was aber sofort einzustellen
wire, sobald der Betroffene wieder in der Heimat angekommen ist und sich im deutschen Inland
aufhilt.

18 Unten VI.

19 So jedenfalls die — freilich in der Sache Uberzogene — Rechtsprechung: EuGH, EuGH, Utt. v. 26.2.2013 — C-399/11 (Mel-
loni), ECLI:EU:C:2013:107 Rn. 37, 47 ff., 63; Utt. v. 30.5.2013 — C-168/13 (Jeremy F.), ECLI:EU:C:2013:358, Rn. 49; Urt. v.
5.4.2016 — C-404/15 und C-659/15 PPU (Aranyosi und Cildiraru), ECLEEU:C:2016:198 Rn. 78; Utrt. v. 15.10.2019 — C-
128/18 (Dorobantu), ECLI:EU:C:2019:857 Ra. 49. Konzise Analyse des Paradigmas bei von Danwitz, EuR 2020, 61 ff. Kritisch
zur Konstrukton Garditz, VetrfBlog 2021/1/04.

20 BVerfGE 154, 152, Rn. 171, 174, 253.

2 Garditz, ]2 2020, 825 (827).

22 Dazu niher Farahat, Progressive Inklusion, 2014, S. 171 {f.; Gairdirz, VVDSIRL 72 (2012), 49 (60 f£.); Kleinlein/ Rabenschlag,
ZaoRV 2007, 1277 (1284 £); Ruffert, in: Isensee/Kirchhof (Hrsg.), HStR, Bd. X, 3. Aufl. 2012, § 206 Rn. 21; Usulcan, Zut
Weiterentwicklungsfihigkeit des Menschenrechts auf Staatsangehorigkeit, 2012, S. 87 ff.; Wallrabenstein J6R 66 (2018), 431 ff.
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3. Relativer Schutz von Vertrauensbeziehungen

§ 21 BNDG-E gewihrleistet den grundsitzlich erforderlichen Schutz von Vertraulichkeitsbezie-
hungen, wobei hier auf die Gruppen des § 53 StPO Bezug genommen wird. Diese sind freilich
auf den Strafprozess und dort auf formliche Vernehmungssituationen zugeschnitten, was ein an-
deres Setting ist und sich daher jedenfalls nicht fiir einen unmodifizierten Transfer anbietet.”
Wichtig ist daher, dass § 21 Abs. 2 BNDG-E eine verfassungskonforme Relativierung vornimmt.
Der Schutz von qualifizierten Vertrauensbeziehungen ist zwar im Ausgangspunkt durch die ein-
schligigen Grundrechte — namentlich Religions-, Presse- und Berufsfreiheit sowie den Anspruch
auf ein faires Verfahren (Art. 4 Abs. 1-2, Art. 5 Abs. 1 Satz 2, Art. 12 Abs. 1 Art. 2 Abs. 11. V. mit
Art. 20 Abs. 3, Art. 103 Abs. 1 GG) — gewihtleistet.”* Er gilt aber nicht absolut und ist einer
Relativierung zuginglich,” was auch das BVerfG mit Recht betont hat.*

Der Gesetzgeber hat diesen Gestaltungsraum in ausgewogener Weise ausgefiillt: Erstens verweist
§ 21 Abs. 1 BNDG-E auf § 53 StPO und die dortigen — in der Rechtsprechung weitgehend aus-
judizierten — Begriffe (etwa Journalist®, Geistlicher™). Diese sind jeweils an die Primissen riick-
anzubinden, die der Zuweisung von Freiheitsrechten zugrunde liegen, wie das BVerfG formuliert:
Der Gesetzgeber kann ,,den Schutz auf Personen und Situationen beschrinken, die tatsichlich
schutzwiirdig sind, deren Titigkeit also durch die Freiheit und Unabhingigkeit gekennzeichnet
ist, die den besonderen grundrechtlichen Schutz dieser Institutionen rechtfertigen®“.”” Das ist je-
weils bei der Auslegung des § 21 BNDG-E implizit mitzudenken, zumal wenn es um auslidndische
Staatsmedien geht, die regierungskontrolliert oder Teil eines Propagandaapparats sind. § 21
Abs. 2 BNDG-E nimmt verniinftigerweise sowie verfassungskonform den Schutz zudem dort
zurick, wo Adressaten der Aufklirung selbst solcher Straftaten verdichtig sind, die aufgrund
ihrer Schwere unter § 29 Abs. 3 BNDG-E fallen. Im Ubrigen kann auch in Vertrauensbeziehun-
gen eingriffen werden, wenn dies dem Schutz iiberragend wichtiger Rechtsgiiter dient. So wire
es etwa bei einer Geiselnahme im Ausland kaum vertretbar, formalistisch den berufsbezogenen
Schutz der Pressefreiheit” oder des anwaltlichen Beratungsmandats héher zu gewichten als das
Lebensrecht der Geisel.

III.  Dateniibermittlung

Eine Ubermittlung personenbezogener Daten, die aus der strategischen Uberwachung gewonnen
wurden, ist nach dem BVerfG nur zum Schutz besonders gewichtiger Rechtsgiiter zulédssig und
setzt eine konkretisierte Gefahrenlage oder einen hinreichend konkretisierten Tatverdacht voraus.

23 Vgl. zu Zeugnisverweigerungsrechten im Gefahrenabwehrrecht bereits VerfG Mecklenburg-Vorpommern, Urt. v.
18.5.2000 — 5/98, LKV 2000, 345 (352 f.); Shirvani, ZG 2011, 45 ff.; Wiirtenberger/ Schenke, JZ 1999, 548 ff.

24 Zur disparaten Mattix Garditz/ S tuckenberg, Wolter/Schenke (Hrsg.), Zeugnisverweigerungsrechte bei (verdeckten) Et-
mittlungsmaB3nahmen, 2002, S. 99 ff.; Loffelmann, GSZ 2019, 190 ff.

% Garditz, ]2 2020, 825 (831).

20 BVerfGE 154, 152, Rn. 194: ,,Danach ist sicherzustellen, dass das Eindringen in Vertraulichkeitsbeziechungen nur zur Auf-
klirung von im Einzelfall schwerwiegenden Gefahren und besonders schweren Straftaten beziechungsweise zur Ergreifung
bestimmter gefihrlicher Straftiter zuldssig ist. Es bedarf hierfiir belastbarer Erkenntnisse. Im Ubrigen ist eine Uberwachung
und Auswertung nur nach Mal3gabe einer Abwigung zulissig, wonach das 6ffentliche Interesse an der Information das Inte-
resse der Betroffenen an dem Schutz der Vertraulichkeit im Einzelfall iberwiegt®.

27 Dazu niher Bader, in: Hannich (Hrsg.), KKK-StPO, 8. Aufl. (2019), § 53 Rn. 28 ff.; Emst, CR 2013, 318 ff.; Eschelbach, in:
Satzger/Schluckebier/Widmaier (Hrsg.), StPO, 4. Aufl. (2020), § 53 Ra. 31 ff.; Mitsch, AfP 2012, 521 ff.; Pervic, in: Kudlich
(Hzrsg.), MiKo-StPO, Bd. 1, § 53 Rn. 34 ff.; Sauner, RDV 2007, 51 ff.

28 Dazu BVerfG-K, Beschl. v. 25.1.2007 — 2 BvR 26/07, NJW 2007, 1865 f.; BGHSt 51, 140 ff.; BGH, Urt. v. 15.4.2010 — 4
StR 650/09, NStZ 2010, 646 ff.; de Wall, NJW 2007, 1856 ff.; Ling, GA 2001, 325 ff.; ders., KuR 2008, 70 ff.; Radtke, ZevKR
52 (2007), 617 ff.

2 BVerfGE 154, 152, Ra. 196, unter Bezugnahme auf Dierich, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des
Bundes, 2. Aufl. (2019), § 6 BNDG Ra. 10.

30 Zu deren Abwigungsrelativitit unter Art. 5 Abs. 2 GG frithzeitig BVerfGE 25, 296 ff.; aus jlingerer Zeit etwa BVerfGE
107, 299 (331 ft.); BVerfG-K, Beschl. v. 22.8.2000 — 1 BvR 77/96, NStZ 2001, 43 ff.; Beschl. v. 13.7.2015 — 1 BvR 2480/13,
StV 2016, 65 ff. Zur Rechtsprechungsentwicklung von Knobloch, AfP 2006, 301 ff.
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Ausgenommen hiervon seien lediglich Berichte an die Bundesregierung, soweit diese ausschlie3-
lich der politischen Information und Vorbereitung von Regierungsentscheidungen dienten.’
Eine solche Ubermittlung setze eine férmliche, zu protokollierende Entscheidung des BND vo-
raus. Vor der Ubermittlung an auslindische Stellen sei eine Vergewisserung iiber den rechtsstaat-
lichen Umgang mit den {ibermittelten Daten geboten.”” Dem entsprechen nunmehrt die Regelun-
gen der §§ 29 £. BNDG-E. Diese enthalte bereichsspezifische und filigran differenzierte Ermich-
tigungen, die der datenschutzverfassungsrechtlichen Zweckbindung und der Verhaltnismaligkeit
von nachtriglichen Zweckinderungen Rechnung tragen. Insoweit wird zugleich die spezifische
Sicherheitsaufgabe des BND, die das BVerfG anerkannt hat,” priziser ausgeformt.

Dem Gesetzgeber obliegt bereits hinsichtlich der Ubermittlungsregelung eine normenklare Be-
grenzung der Zwecke der méglichen Datenverwendung, die grundsitzlich nicht in den Bereich
der Abrufregelung verschoben werden darf, sofern nicht beide Regelungen allein im Kompetenz-
bereich des Bundes liegen und die Regelungen eine in ihrem Zusammenwirken normenklare und
abschlieBende Zweckbestimmung der Datenverwendung enthalten.” Das ist aber gerade in Be-
zug auf die iberwiegend landesrechtlich geregelte Gefahrenabwehr nicht der Fall. Im Ubrigen
war zu bertlicksichtigen, dass das BVerfG in seinem kurz nach dem BND-Urteil ergangenen Be-
schluss ,,Bestandsdatenauskunft II° Anforderungen an die Eingriffsschwellen konkretisiert hat:
Trotz eines gemiBigten Bingriffsgewichts bediirften die allgemeinen Befugnisse zur Ubermittlung
und zum Abruf von Bestandsdaten fiir die Gefahrenabwehr und die Tatigkeit der Nachrichten-
dienste grundsitzlich einer im Einzelfall vorliegenden konkreten Gefahr und fiir die Strafverfol-
gung eines Anfangsverdachts.” Insoweit ist auch unterschiedlichen Eingriffsschwellen bei der
Datenerhebung Rechnung zu tragen.%

1. Bereichsspezifische Differenzierung

Die Regelungen differenzieren namentlich — im Einklang mit dem BVerfG sowie in der Sache
tiberzeugend — zwischen Ubermittlungen an andere deutsche Nachrichtendienste, an die Bundes-
regierung zur rein politischen Information, an Strafverfolgungsbehorden und an Gefahrenab-
wehrbehorden (§ 29 Abs. 1-4 BNDG-E). Dem liegt zusammengefasst folgende Ratio zugrunde:
Andere inlindische Nachrichtendienste unterliegen den gleichen Verwendungsbeschrinkungen
wie der BND; namentlich verfigen sie iiber keine Zwangsbefugnisse, was die Eingriffsintensitit
richtigerweise’ folgenbezogen graduell begrenzt.”® Dies rechtfertigt eine Privilegierung beim In-
formationsaustausch gegeniiber anderen Sicherheitsbehérden.” Informationen werden also in
der Regel nur Baustein in einem gréfleren Mosaik nachrichtendienstlicher Erkenntnisse Gber ei-
nen Vorgang sein, der weitere Anschlussmainahmen durch andere Behérden allenfalls hinter-
grundig mit vorbereiten kann. In Bezug auf den BND kénnen erlangte Informationen allenfalls
weitere nachrichtendienstliche Aufklirung veranlassen, die dann den entsprechenden Beschrin-
kungen unterliegt. Die nunmehr entwickelte Regelung gentigt den vom BVerfG in seinem Be-
standsdatenbeschluss formulierten Anforderungen™.

31 BVerfGE 154, 152, Rn. 211.

2 BVerfGE 154, 152, Rn. 229, 233, 240.

3 BVerfGE 154, 152, Rn. 128; analytisch Gardirz, 7. 2020, 825 (828).

3 BVerfG, Beschl. v. 27.5.2020 — 1 BvR 1873/13, CR 2020, 607 (613) Rn. 134.

3 BVerfG, Beschl. v. 27.5.2020 — 1 BvR 1873/13, CR 2020, 607 (614, 615) Rn. 145 £., 151.

3 Vgl. schon BVerfGE 141, 220 (339 £.).

37 BVerfGE 154, 152, Ro. 165; Garditz, EuGRZ 2018, 6 (11).

3 BT-Drs. 19/26103, S. 78.

% Anders BfDI, Stellungnahme zum Gesetzentwurf der Bundesregierung zur Anderung des BND-Gesetzes v. 18.12.2020,
Ausschuss-Drs. 19(4)682, S. 4.

40 Vgl. BVerfG, Beschl. v. 27.5.2020 — 1 BvR 1873/13, CR 2020, 607 (615) Ra. 151: Auch fur die Tatigkeiten von Nachrich-
tendiensten gentigten Eingriffsgrundlagen, die eine hinreichend konkretisierte Gefahr verlangen, wenn ,,tatsichliche Anhalts-
punkte vorldgen Bei ,,nicht tief in die Privatsphire eingreifenden und insgesamt weniger gewichtigen Eingriffen kann es
jedoch gentigen, dass eine Auskunft zur Aufklirung einer bestimmten, nachrichtendienstlich beobachtungsbediirftigen Aktion
oder Gruppierung im Einzelfall geboten ist [...], denn damit wird ein wenigstens der Art nach konkretisiertes und absehbares
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Die Information der Bundesregierung dient der Aulen- und Sicherheitspolitik, die aber fir indi-
viduelle Grundrechtstrigerinnen und -triger durchweg keine unmittelbaren Konsequenzen zei-
tigt. Vielmehr geht es hier um makropolitische Reaktionen.* Eine Verwertung zu Zwecken der
Strafverfolgung kommt nur bei besonders schweren Straftaten im Rahmen der Verhiltnismafig-
keit in Betracht, weil sich die heimliche und nichtférmliche Erhebung durch den BND nur be-
grenzt in die Matrix des formalisierten 6ffentlichen Strafprozesses einfiigt. Insoweit wird konse-
quent — sowie im Einklang mit der Rechtsprechung des BVerfG* — auf den im Rahmen des
Strafprozessrechts typisiert besonders hochschwelligen Katalog des § 100b Abs. 2 StPO (Online-
Durchsuchung) sowie Straftaten nach §§ 17, 18 AWG (vor allem EmbargoverstoBe®) verwiesen
(§ 29 Abs. 3 BNDG-E). Die konkrete Ausgestaltung trigt dann unterschiedlichen Ubermittlungs-
situationen Rechnung und korrigiert teils vom BVerfG festgestellte* Defizite der bisherigen Re-
gelung bzw. Regelungsbediitfnisse.”

Richtigerweise ldsst der Entwurf auch eine Zweckinderung der nur zur politischen Information
erthobenen Daten zu, bindet diese aber — wie vom BVerfG gefordert* — an die hohe Schwelle,
dass tUberragend wichtige Rechtsgiiter auf dem Spiel stehen (§ 29 Abs. 7 BNDG-E). In Teilen
wiire eine restriktivere Regelung (etwa eine ausnahmslose Ubermittlungssperre) wohl ihrerseits
mit grundrechtlichen Schutzpflichten unvereinbar gewesen, etwa wenn der BND kollateral im
Zuge der sicherheitspolitischen Aufklirung von einem geplanten Anschlag auf das Leben einer
Person oder deren Entfithrung ins Ausland erfahrt, die Information aber keiner zur Abwehr fa-
higen Stelle weitergegeben werden dirfte. Allgemeine und jeweils differenzierte Vorbehaltsklau-
seln, die eine Ubermittlung gleichwohl — im Sinne einer Riickausnahme — wieder ausschlieBen,
wenn es anderenfalls zu unzumutbaren Nachteilen fir Betroffene kime, verpflichten den BND
auf einen einzelfallbezogene VerhaltnismalBigkeitsprifung (§§ 29 Abs. 10, 30 Abs. 6 BNDG-E).
Insgesamt schafft § 29 BNDG-E damit eine extrem differenzierte, in Bestimmtheit und Eingriffs-
schwellen aber auch verfassungskonforme Neuregelung des Datentibermittlungsrechts.

Auch mit geltendem Unionsrecht steht die Regelung in Einklang. Der EuGH hat zwar festgestellt,
dass eine nationale Regelung mit Art. 15 Abs. 1 der Datenschutz-Richtlinie 2002/58/EG* sowie
der Art. 7, 8 und 11 i. V. mit Art. 52 Abs. 1 GRCh unvereinbar sei, die es einer staatlichen Stelle
gestattet, zum Schutz der nationalen Sicherheit den Betreibern elektronischer Kommunikations-
dienste eine allgemeine und unterschiedslose Ubermittlung von Verkehrs- und Standortdaten an
die Sicherheits- und Nachrichtendienste aufzuerlegen.” Um eine solche pauschale und unter-
schiedslose [jbermit'dung geht es vorliegend jedoch nicht, denn § 29 BNDG-E kniipft an sehr
konkrete und anlassdifferenzierte Ubermittlungsschwellen an, die sich zudem nur auf anderweitig
bereits erhobene Daten beziehen, aber Betreiber in keiner Weise zu einer anlasslosen Speicherung
verpflichten, um entsprechende Daten fiir Sicherheitsbehérden zu ,,bevorraten®.

Geschehen vorausgesetzt. Im Hinblick darauf, dass der Aufgabenbereich der Nachrichtendienste von vornherein dadurch
gekennzeichnet ist, dass er dem Schutz besonders gewichtiger Rechtsgiiter dient [...], bedarf es keiner weitergehenden Anfor-
derungen an den Rechtsgiiterschutz®.

4 Dabei bezieht § 29 Abs. 2 BNDG-E konsequenterweise auch die Landesregierungen mit ein. Diese sind, soweit die Gefah-
renabwehr betroffen ist, eigenstindige und gegeniiber der Bundesregierung gleichberechtigte Organe sicherheitspolitischer
Willensbildung. Ungerechtfertigt ist daher die Kritik bei BfDI, Stellungnahme v. 18.12.2020, S. 2 f.

42 BVerfGE 154, 152 Rn. 221: Gerechtfertigt sei eine Ubermittlung ,,nur zur Verfolgung besonders schwerer Straftaten. Diese
wetden in det Regel durch Straftatenkataloge niher zu konkretisieren sein“. Vgl. bezugnehmend BT-Drs. 19/26103, S. 79.
Zur notwendigen Verdachtsschwelle BVerfG, Beschl. v. 27.5.2020 — 1 BvR 1873/13, CR 2020, 607 (615) Rn. 152.

4 Dazu niher BGHSt 59, 271 ff.; BGH, Beschl. v. 25.7.2019 — AK 34/19, NStZ 2019, 626 ff.

# Vgl. BVerfGE 154, 152 Rn. 174, 313.

# Vgl. BT-Drs. 19/26103, S. 81.

4 BVerfGE 154, 152 Rn. 228.

47 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates v. 12.7.2002 tiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire in der elektronischen Kommunikation (ABL L 201, S. 37).

4 EuGH, Utt. v. 6.10.2020 — C-623/17 (), ECLI:EU:C:2020:790, Rn. 69 ff.
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2. Ubermittlung an auslidndische Stellen

Strengere Anforderungen gelten im Einklang mit dem BVerfG fiir Ubermittlungen an auslindi-
sche Stellen (§ 30 BNDG-E), die freilich als unverzichtbare Funktionsbedingung eines Auslands-
nachrichtendienstes auch moglich bleiben miissen,” weil anderenfalls reziprok der Informations-
fluss an den BND leiden wiirde, der von vitalem Sicherheitsinteresse ist. Im Ubrigen ist eine
Ubermittlung von zum Zweck der politischen Unterrichtung gekennzeichneten personenbezo-
genen Daten nach § 30 Abs. 5 BNDG-E zum Schutz tiberragend wichtiger Rechtsgiiter auch an
auslindische Stellen vorgesehen, mit denen teilweise ebenfalls grundrechtlichen Schutzpflichten
nachgekommen wird, was insoweit gerade die Grundrechtsbindung im Ausland nach Art. 1

Abs. 3 GG abrundet.

IV.  Nachrichtendienstkooperationsrecht

Neu geregelt wird auch das Recht der internationalen Nachrichtendienstkooperation (§§ 31 ff.
BNDG-E). Hierbei handelt es sich um eine besonders sensible Materie, weil einerseits gerade —
freilich nicht nur — fir einen Auslandsnachrichtendienst Kooperationen mit auslindischen Si-
cherheitsbeh6rden von existentiellem Interesse fiir eine wirksame Aufgabenerfillung und daher
unverzichtbar ist, andererseits die notwendige Arbeitsteilung bei der Informationsbeschaffung in
besonderem Mal3e rechtsstaatlich heikel ist, weil Informationen in den Wirkungsradius einer an-
deren Rechtsordnung gelangen, die mitunter eine ganz andere rechtliche Struktur aufweist. Ein
Verwaltungskooperationstecht der Nachrichtendienste® muss daher immer zugleich Ermégli-
chungsrecht und rechtsstaatliche Einhegung sein, was zwar an sich trivial, hier aber deshalb be-
sonders herausfordernd ist, weil das notwendige Mindestvertrauen in die Rechtsstaatlichkeit aus-
lindischer Informationsverarbeitung durch Sicherheitsbehérden unter klandestinen Bedingungen
besondere Sorgfalt erfordert. Der Gesetzentwurf bemiiht sich hier um eine pragmatische Losung,
die den verfassungsrechtlichen Mindestanforderungen gentigt und im Ubrigen Nukleus fiir ein
Verwaltungskooperationsrecht der Nachrichtendienste (vgl. auch §§ 22b, 22¢ BVerfSchG) insge-
samt sein kann.

§ 31 BNDG-E erstreckt die Schutzmechanismen, die fir die Ausland-Fernmeldeaufklirung gel-
ten, entsprechend auf Kooperationen mit auslindischen Nachrichtendiensten in diesem Bereich.
§ 31 Abs. 2 BNDG-E bindet die Zulissigkeit der Kooperation an abschlieBend katalogisierte
Ziele, Abs. 5 auf einen Katalog legitimerweise avisierter Informationen. Sachgerecht ist hierbei
insbesondere der Auffangtatbestand nach § 31 Abs. 1 Nr. 3 BNDG-E, der eine Kooperation zu-
lasst, um die Aufgabenerfiillung durch den BND sicherzustellen, ,,die ohne eine solche Koope-
ration wesentlich erschwert oder unmdoglich wire®. Dies trigt der Gegenseitigkeit nachrichten-
dienstlicher Zusammenarbeit angemessen Rechnung; die Bundesrepublik Deutschland kénnte
keine Unterstiitzung durch auslindische Behorden, die z. B. mehrmals bereits zur Verhinderung
von Anschligen beigetragen hat, erwarten, wenn sie sich ihrerseits sensibler Kooperation katego-
rial verweigert. Um die interne Transparenz, Kontrollierbarkeit und rechtsstaatliche Begrenzung
einer konkreten Kooperation sicherzustellen, sind die operativen Parameter in einer schriftlichen
und zustimmungs- sowie notifikationsbediirftigen® ,,Absichtserklirung® vorab zu fixieren (§ 31
Abs. 3 BNDG-E). Umso enger die Bedingungen der Kooperation sind und diese verlisslich ein-
gehalten werden, umso cher ist es zu rechtfertigen, auch mit Diensten solcher Staaten zu koope-
rieren, die kategorial anderen datenschutzrechtlichen Standards folgen,” wenn gleichwohl ein

4 BT-Drs. 19/26103, S. 83.

50 Strukturell hierzu Sechdndorf-Hanbold, in: Dietrich/Girditz/Graulich/ Gusy/Watg (Hrsg.), Nachrichtendienste in vernetzter
Sicherheitsarchitektur, 2020, S. 3 ff.

51§ 31 Abs. 7 BNDG-E: ,,.Die Absichtserklirung bedarf der Zustimmung des Bundeskanzleramtes, wenn die Kooperation
mit auslindischen 6ffentlichen Stellen von Mitgliedstaaten der Europidischen Union, der Europdischen Frei-handelsassozia-
tion oder des Nordatlantikvertrages erfolgt. Im Ubrigen bedarf die Absichtserklirung der Zu-stimmung der Chefin oder des
Chefs des Bundeskanzleramtes. Das Parlamentarische Kontrollgremium ist Giber die Absichtserklirung zu unterrichten®.

52 Was im globalen Vergleich jenseits der EU meist der Fall ist, ohne dass hier eine Kooperationsverweigerung eine ernsthafte
Option wire.
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rechtsstaatlich verantwortbarer Transfer in einem engen Rahmen moglich bleibt, der durch eine
Kooperationsbedingungen verlisslich gesteuert werden kann.

Sind Daten nach § 31 BNDG-E kooperativ erhoben, enthilt § 32 BNDG-E eine bereichsspezi-
fische Datenverarbeitungsregelung. Wichtig ist hierbei, dass der BND die Verantwortung daftir
trigt, die Einhaltung der Kooperationsbedingungen kontinuierlich zu tiberprifen und sicherzu-
stellen bzw. bei anhaltenden VerstéBen die Kooperation zu beenden (§ 32 Abs. 2 BNDG-E).
Eine hinreichend spezifizierte — den verfassungsrechtlichen Anforderungen gentigende Regelung
zum Einsatz von Selektoren bei einer selektiven Auswertung ist — ersichtlich aus historischen
Erfahrungen mit Kooperationen zwischen BND und US-amerikanischen Diensten — vorgesehen

(§ 32 Abs. 3 BNDG-E).**

Die automatisierte Ubermittlung von nuselektierten personenbezogenen Verkehrsdaten, die ein be-
sonderes Risiko fiir die Betroffenen darstellt, weil hier qualifiziert auf einen rechtsstaatlich ange-
messenen Umgang mit den ausgeleiteten Daten durch auslindische Behérden vertraut werden
muss, wird durch § 33 BNDG-E an zusitzliche Voraussetzungen gebunden. Im Rahmen einer
Kooperation durch den BND ist eine solche Ubermittlung nur zulissig, wenn zusitzlich zum
Vorliegen der Voraussetzungen nach § 31 BNDG-E ein qualifizierter Aufklirungsbedarf vorhan-
den ist (§ 33 Abs. 1 BNDG-E). Dieser Aufklirungsbedarf wird in Abs. 2 Satz 1 abschlieSend
definiert und an sehr hohe Voraussetzungen — nimlich Gefiahrdungen vitaler bzw. besonders
vulnerabler Schutzgliter — gebunden. Dies geniigt aufgrund des exzeptionellen Charakters noch
den Anforderungen an die VerhiltnismaBigkeit.

V. Eingriffe in informationstechnische Systeme und Gesamtsystematik

Die komplementiren™ Regelungen zu Eingriffen in informationstechnische Systeme im Ausland
betreffen unter dem Gesichtspunkt des Grundrechts auf Gewihrleistung der Vertraulichkeit und
Integritit informationstechnischer Systeme (Art. 2 Abs. 1 i. V. mit Art. 1 Abs. 1 GG)> analoge
Anforderungen der VerhiltnismaBigkeit und sind daher den Ermichtigungen zu Individualein-
griffen in das Telekommunikationsgeheimnis (Art. 10 GG) nachgebildet (§§ 34 ff. BNDG), wie
sie sich fiir den BND in § 3 G 10 befinden.” Das Gesetz folgt hier letztlich der Systematik der
Grundrechte, nicht der Eingriffstypik. So finden sich jeweils im G 10 wie im BNDG sowohl
strategische als auch individuelle Eingriffsermichtigungen des BND, die dhnliche Strukturen auf-
weisen. Im Rahmen einer umfassenden Reform sollte diese eher zufillige und anderen Fachge-
setzen des Sicherheitsrechts fremde Aufteilung tiberwunden und in ein integratives BNDG tber-
fihrt werden, das dann simtliche — bislang verstreuten — Befugnisse des BND biindelt.

Obgleich die Strukturen sowie Ziele der Aufklirung durch Eingriffe in informationstechnische
Systeme analog zu denen der Ausland-Fernmeldeautklirung sind, fehlt hier allerdings eine Rege-
lung iber die Zusammenarbeit mit auslindischen Nachrichtendiensten entsprechend den
§§ 31 ff. BNDG. Der Sinn dieser Unterscheidung ist nicht zu erkennen; es ist davon auszugehen,
dass in beiden Fillen entsprechender Kooperationsbedarf besteht. Durch eine schlichte Verwei-
sung auf die §§ 31 ff. BNDG konnte und sollte eine — insoweit zwingend erforderliche — Ein-
griffsermichtigung geschaffen werden.

53 Zum Fall Graulich, Nachrichtendienstliche Fernmeldeaufklirung mit Selektoren in einer transnationalen Kooperation, 2015.
5 Vgl. BT-Drs. 19/26103, S. 91 £.

5 BVerfGE 120, 274 (302 ff.); 133, 277 (372 £.); 141, 220 (260, 264, 303 f.); BVetfG, Beschl. v. 10.11.2020 — 1 BvR 3214/15,
Ra. 113; BVerfG-K, Beschl. v. 6.7.2016 — 2 BvR 1454/13, NJW 2016, 3508 (3510).

5 Strategische Mainahmen wie nach § 5 G 10 bzw. §§ 19 ff. BNDG scheiden hier strukturell aus, weil ein gezielter Zugriff
auf ein konkretes informationstechnisches System notwendig ist.
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VI. Neue Kontrollstrukturen

Der wohl weitreichendste Anderungsbedarf ist dadurch entstanden, dass das BVerfG aus dem
VerhiltnismaBigkeitsgebot — reichlich freihindig — die Notwendigkeit grundlegend neuer Kon-
trollstrukturen abgeleitet hat, die die Defizite des externen Rechtsschutzes und der begrenzten
parlamentarischen Kontrolle kompensieren. Die Befugnisse zur strategischen Uberwachung, zur
Ubermittlung der mit ihr gewonnenen Erkenntnisse und zur diesbeziiglichen Zusammenarbeit
mit auslindischen Diensten seien mit den Anforderungen der Verhaltnismal3igkeit nur vereinbar,
wenn sie durch eine unabhingige objektivrechtliche Kontrolle flankiert werden. Sie sei als konti-
nuietliche Rechtskontrolle auszugestalten, die einen umfassenden Kontrollzugriff ermdgliche.”
Das Gericht verlangt hierbei eine zweigleisige Kontrollstruktur. Einerseits sei eine mit abschlie-
Benden Entscheidungsbefugnissen verbundene gerichtsihnliche Kontrolle sicherzustellen, der
die wesentlichen Verfahrensschritte der strategischen Uberwachung unterliegen; anderseits sei
eine administrative Kontrolle zu etablieren, die eigeninitiativ stichprobenmifig den gesamten
Prozess der Uberwachung auf seine RechtmiBigkeit priifen kann.”® Die Kontrollinstanz miisse
Uber institutionelle Eigenstandigkeit verfiigen. Hierzu gehorten ein eigenes Budget, eine eigene
Personalhoheit sowie Verfahrensautonomie. Dabei sei auch dafiir Sorge zu tragen, dass die Kon-
trolle nicht durch die ,,Third Party Rule* behindert wird.”

Die neuen Kontrollstrukturen miissen sich einfiigen lassen in die Vielfalt detjenigen Organe, die
an der Nachrichtendienstkontrolle beteiligt sind:* Vertrauensgremium (§ 10a BHO), G 10-Kom-
mission (§ 15 G 10), Art. 13 GG-Gremium. Die Novelle greift die Vorgaben des BVerfG, die
sich eng an das britische Modell der Nachrichtendienstkontrolle anlehnen,” auf und schafft in
den §§ 40 ff. BNDG-E neue Strukturen einer unabhingigen Rechtskontrolle. Die Rechtskon-
trolle wird nach § 40 Abs. 2 BNDG-E ausgetibt als gerichtsihnliche Rechtskontrolle durch das
gerichtsihnliche und als administrative Rechtskontrolle durch das administrative Kontrollorgan.
Beide Gremien werden zusammengefasst unter dem Dach des insoweit bikameralen Unabhingi-
gen Kontrollrats (UKR). Der UKR wird nach § 41 Abs. 1 BNDG-E als eine ,,oberste Bundesbe-
hérde und als unabhingiges Organ der Kontrolle der technischen Aufklirung des BND nur
dem Gesetz unterworfen, agiert also weisungsfrei. Die Bezeichnung als ,,oberste® Bundesbehérde
ist freilich missverstindlich, weil bundesgesetzlich nach Art. 87 Abs. 3 GG unterhalb der Regie-
rungsebene (Art. 65 GG) nur obere Bundesbehorden errichtet werden durfen.

1. Unabhingiger Kontrollrat

Der UKR ist nach § 41 Abs. 3 BNDG-E bei der Erfiillung seiner Aufgaben und bei der Ausiibung
seiner Befugnisse unabhingig und nicht weisungsgebunden. Dies entspricht dem MaB3stab der
richterlichen Unabhingigkeit (Art. 97 Abs. 1 GG, § 26 DRiG), die nicht zuletzt hinsichtlich der
Zwitterstellung® durchaus funktionsihnlich auch auf die Rechnungshéfe erstreckt wird (Art. 114
Abs. 2 Satz 1 GG, § 3 Abs. 4 BRHG).” Mit Blick auf das Demokratiegebot (Art. 20 Abs. 2 Satz 1
GG), das grundsitzlich die Weisungsabhingigkeit von Verwaltungsbehérden verlangt,* ist dies
aus funktionsbezogenen Grinden zu rechtfertigen, weil der UKR zwar kein Gericht ist, aber

S BVerfGE 154, 152, Rn. 265, 272.

5 BVerfGE 154, 152, Rn. 275 £.

% BVerfGE 154, 152, Rn. 281.

0 Vel. Klein, in: Maunz/Durig (Begr.), GG, Stand: 2020, Art. 45d Ra. 26.

61 Zur auffilligen Anleihe Gardirz, JZ 2020, 825 (833). Als Inspirationsquelle diirfte auch die eingehende Beziehung von Sach-
verstand in der mindlichen Verhandlung gedient haben. Zum britischen Original niher M¢Kay, The Investigatory Powers Act
2016, 2017, S. 218 ff.; Williams, Surveillance and Intelligence Law Handbook, 2006, S. 231 ff.

2 BVerwG, Utt. v. 15.11.2012 — 7 C 1/12, NVwZ 2013, 431 (432).

03 Zur organisationsrechtlichen Binnenstrukturierung Blasius, 7. 1990, 954 ff.

% BVerfGE 97, 37 (66 f.); 107, 59 (87 f.); 119, 331 (366); 130, 76 (124); 135, 317 (429); 137, 185 (232 f.); 139, 194 (225);
Bickenforde, in: Isensee/Kirchhof (Hrsg.), HStR, Bd. II, 3. Aufl. (2004), § 24 Rn. 16 ff.
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doch gerichtsidhnliche Kontrollfunktionen ausiiben soll, die funktionale Unabhingigkeit erfor-
dern. Auch den Anforderungen des BVerfG wird insoweit in jeder Hinsicht entsprochen.”

Es wire allerdings naheliegend gewesen, bei Streitigkeiten iiber eine Verletzung der Unabhingig-
keit und fiir Disziplinarverfahren gegen Mitglieder des gerichtsahnlichen Organs die Regelungen
der §§ 26 Abs. 3, 61 ff. DRIG fur entsprechend anwendbar zu erkliren oder die Verfahren aus
Sicherheitsgriinden® erst- und letztinstanzlich dem BVerwG zuzuweisen. Die entsprechende Re-
gelung des § 50 Abs. 1 Nr. 4 VwGO findet vorliegend nimlich keine Anwendung mehr, weil es
aufgrund der behordlichen Verselbststindigung des UKR bei innerdienstlichen Angelegenheiten
nicht mehr um Streitigkeiten mit dem BND®" geht. Entsprechende Probleme kénnen sich im
Ubrigen auch dann stellen, wenn Dritte (z. B. Zeugen, in einem Bericht pejorativ Erwihnte,*
Presseangehorige) Rechtsschutz gegen den UKR ergreifen. Bleibt es bei der Novelle, ist in allen
Fillen das VG Berlin im reguliren Instanzenzug zustindig.

Durch die behérdliche Verselbststindigung wird — tiber diese Mindestanforderungen hinausge-
hend — zugleich ein institutionelles Setting geschaffen, das eine Kultur der Distanz und Unabhin-
gigkeit unterstiitzen kann. Das gerichtsahnliche Kontrollorgan als Teilgremium ist nach § 42
BNDG-E zustindig sowohl fiir eine préventive Kontrolle (im Rahmen von Anordnungsverfahren),
die der Funktion eines Ermittlungsrichters” angenihert ist, als auch eine nachtrigliche Kontrolle
der Rechtmafligkeit im Rahmen des neuen Vierten Teils des BNDG.

Es ist sachgerecht, sowohl die administrative als auch die gerichtsdhnliche Kontrolle in einem
Organ mit zwei funktional getrennten Einheiten zusammenzufithren. Da insoweit die administ-
rativ-technische Kompetenz auch der Rechtskontrolle unmittelbar zur Verfiigung steht und ein
permanenter Austausch méglich ist, ldsst dies eine gesteigerte Effektivitit der Kontrolle erwarten.
Insoweit werden auch Schwichen vermieden, die eine Externalisierung zur Folge hitte. Etwa eine
Ubertragung der administrativen Kontrolle auf den Bundesbeauftragten fir Datenschutz und In-
formationsfreiheit (BfDI) wiirde diesen dysfunktional in die dem Geheimschutz unterliegenden
Mechaniken der Nachrichtendienstverwaltung hineinziehen, was dann eine Lihmung der eben
auch politischen und der Offentlichkeit zugewandten Datenschutzaufsicht zur Folge hitte.

Die Prisidentin oder der Prisident des BGH bzw. die Generalbundesanwiltin oder der General-
bundesanwalt schligt nach § 43 Abs. 3 BNDG-E dem Parlamentarischen Kontrollgremium
(PKGr) richterliche Mitglieder zur Wahl vor. Diese Verschrinkung ist in doppelter Hinsicht sach-
gerecht: Uber das Vorschlagsrecht, das als Personalauswahlentscheidung an das Leistungsprinzip
des Art. 33 Abs. 2 GG, § 9 BBG gebunden ist, wird sichergestellt, dass die zu Wihlenden den
fachlichen Anforderungen sowie den Kriterien der Bestenauslese fiir die exponierten Amter (vgl.
§ 46 BNDG-E") entsprechen.”’ Insoweit wird in der Justiz ein Bewerbungs- bzw. Interessenbe-
kundungsverfahren zu organisieren sein. Die Wahl durch das PKrG sichert die demokratische
Legitimation der Ernennung, zumal das Gremium als unmittelbar parlamentsgewahlt (§ 2 Abs. 1

% Fernliegend erscheint es, die Unabhingigkeit daran festzumachen, auf welchen Liegenschaften die Behorde ihren Dienstsitz
hat. So aber BfDI, Stellungnahme v. 18.12.2020, S. 10. Eine rdumliche Nihe zu den Infrastrukturen des BND ist schon
deshalb erforderlich, weil anderenfalls eine laufende, begleitende und routinierte Kontrolle schwer mdglich ist.

00 Zu diesem Zweck des § 50 Abs. 1 Nt. 4 VwGO; BT-Drs. 14/7474, S. 14 £.; Gairditz, in: dets. (Hrsg.), VwGO, 2. Aufl. (2018),
§ 50 Rn. 19.

67Zum Umfang der exzeptionellen Zuweisung BVerwG, Utt. v. 27.6.2007 — 6 A 1/06, PersR 2007, 443 ff.; Beschl. v. 2.9.2019
— 6 VR 2/19, DVBI 2020, 282 ff. Zur strikten organisationstechtlichen Deutung Bestermann, in: Posser/Wolff (Hrsg.), VwGO,
2. Aufl. (2014), § 50 Ra. 8; Gardirz, in: ders. (Hrsg.), VwGO, 2. Aufl. (2018), § 50 Rn. 20.

% Vegl. OVG Notdthein-Westfalen, Urt. v. 5.12.2016 — 16 A 2447/12, DVBI 2017, 520 ff.

% Dazu BVerfGE 107, 395 (406); 141, 220 (275); Achenbach, JuS 2000, 27 (30); Amelung, Rechtsschutz gegen strafprozessuale
Grundrechtseingtiffe, 1976, S. 22 f.; Gusy, JZ 2001, 1033 (1034), Lin, Richtervorbehalt und Rechtsschutz, 1998, S. 302 ff.,
Lisken/ Mokros, NVwZ 1991, 609 (612); Nelles, Kompetenzen und Ausnahmekompetenzen, 1980, S. 45; Paeffgen, JZ 1997, 178
(186); V'offkuble, in: Merten/Papier (Hrsg.), Handbuch der Grundrechte, Bd. V, 2013, § 131 Rn. 4.

70 Fiir das gerichtsihnliche Kontrollorgan B 7 bzw. B 9. Der Regelungsstandort ist ungliicklich, weil die Wertigkeit der Amter
bzw. die Besoldungsgruppe in allen anderen Bereichen nicht im Fachgesetz, sondern in Anlage I zum BbesG zu finden sind.
' Vgl. dazu eingehend BVerfGE 143, 22 (27 ff.).
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PKGrG) iiber ein qualifiziertes Legitimationsniveau, dariiber hinaus aber auch iiber das notwen-
dige Verstindnis fur nachrichtendienstliche Vorginge verfiigt. Ungeachtet dessen hat die Neure-
gelung zwei Defizite:

a) Fehlendes Verfahrensrecht

Die praktische Operabilitit der unabhingigen Kontrolle wir dadurch beeintrichtigt, dass dem
gerichtsidhnlichen Kontrollorgan im Rahmen der Kontrollverfahren keine wirksamen Durchset-
zungsinstrumente zur Verfligung stehen.

Die sich fiir den BND aus § 56 BNDG-E ergebenden Mitwirkungspflichten sind nicht durch
Durchsetzungsinstrumente sanktioniert. Anders als ein Gericht (§§ 96 Abs. 1, 98 VwGO,
§§ 355 ff., 380, 390, 409 ZPO) oder ein Parlamentarischer Untersuchungsausschuss (§§ 27, 29
Abs. 3 PUAG) konnen auskunftspflichtige Personen nicht zur Aussage gezwungen werden.”
Zwar kann sich das Kontrollorgan an den Prisidenten des BND wenden und diesen veranlassen,
entsprechende Weisungen (§ 62 Abs. 1 Satz 2 BBG") zu erteilen, wozu dieser auch nach § 56
Abs. 1 BNDG-E verpflichtet wire. Das Instrumentarium steht aber schon dann nicht mehr zur
Verfigung, wenn das Kontrollorgan zur Aufklirung auf Aussagen von Personen angewiesen ist,
die nicht (mehr) beim BND beschiftigt sind. Dies betrifft beispielsweise ehemalige Beschiftigte,
die entlassen bzw. in einem Disziplinarverfahren aus dem Dienst entfernt wurden, bloBe Infor-
manten und V-Leute, externe Sachverstindige, Zeugen (z. B. bei den in die Uberwachung einge-
schalteten TK-Unternehmen) oder Angehérige auslindischer Nachrichtendienste.

Zwar sind Bedienstete des BND nach § 56 Abs. 4 Satz 2 BNDG-E dazu verpflichtet, vollstindige
und wahrheitsgemif3e Angaben zu machen. Tun sie dies nicht, bleibt dies — jenseits etwaiger ar-
beits- oder beamtenrechtlicher Konsequenzen, die in der Hand der Hausleitung des BND liegen
— sanktionslos. Etwa eine vor einem Parlamentarischen Untersuchungsausschutz greifende Straf-
barkeit von uneidlichen Falschaussagen (§§ 162 Abs. 2, 153 StGB) gibt es gegentiber dem UKR
nicht. Damit wird dieser schlechter gegen Fehlinformationen und Falschaussagen geschiitzt als
ein normales Gericht oder ein Parlamentarischer Untersuchungsausschuss. Da angesichts der
fehlenden praktischen Moglichkeiten umfassender eigener Ermittlungen gerade der Wahrheits-
pflicht eine kardinale Bedeutung zukommt, den Auftrag des Organs angemessen zu erfillen,
durfte dieses Regelungsdefizit die Mindestanforderungen unterlaufen, die das BVerfG an eine
unabhingige gerichtsiabnliche Kontrolle angelegt hat.

Eine Geschifts- und Verfahrensordnung (§ 41 Abs. 5 BNDG-E) vermag das strukturelle Prob-
lem nicht zu I6sen, weil diese weder auBBenrechtliche Verbindlichkeit hat noch dem Vorbehalt des
Gesetzes gentigt, sofern mit MaB3nahmen des UKR mir Grundrechtseingriffen verbunden sein
sollten. Daher wird empfohlen, in § 41 BNDG-E eine Verweisung auf die entsprechende An-
wendung des Beweisrechts der VwGO oder (alternativ) der StPO (also zweier Verfahrensord-
nungen nach Untersuchungsgrundsatz’™*) aufzunehmen.

b) Dysfunktionale Besetzungsregelung

Vollig dysfunktional erscheint die Begrenzung des personellen Besetzungspools fiir das gerichts-
dhnliche Kontrollorgan. Dieses soll nach § 43 Abs. 1 BNDG-E aus erfahrenen Richtern und
Richterinnen des BGH und Bundesanwaltinnen und -anwilten bestehen. Beides fiihrt zu einer
Engfiihrung, die die Professionalitit der Kontrolle erschwert, die Rekrutierungspotentiale unné-
tig einengt und die Nachrichtendienstkontrolle als attraktiven Karriereweg fiir Laufbahnrichte-
rinnen und -richter willklitlich beschrinkt., Warum soll sich etwa ein Richter am BGH, der tber

72§ 26 VwVIG diirfte hier keine Anwendung finden, weil das BNDG insoweit abweichende Sonderregelungen im Sinne von
§ 1 Abs. 1 VwVIG enthilt. Unabhingig davon vermittelt dieser ohne besondere Regelungen einer Behérde ebenfalls keine
Durchsetzungsbefugnisse (§ 26 Abs. 2-3 VwVIG).

73 Bzw. bei privatrechtlich Angestellten Direktionsrecht nach § 315 BGB.

7 Zu den Parallelitaten Geismann, in: Effer-Uhe/Hoven/Kempny/Rosinger (Hrsg.), Einheit der Prozesstechtswissenschaft?,
2016, S. 111 ff.
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langjihrige Erfahrungen im Wohnraummiet-, Versicherungsvertrags-, Handelsvertreter- oder
Wettbewerbsrecht als Kontrolleur besser eignen als eine Kollegin am BVerwG, die im fir das
Nachrichtendienstrecht zustindigen Senat tatig ist? Gerade diejenigen Richterinnen und Richter,
die mit den besonderen Funktionsbedingungen des rigiden Geheimschutzes am besten vertraut
sind, weil sie in Fachsenaten nach § 189 VwGO sitzen, haben keinen Zugang zur Titigkeit im
Kontrollorgan.

Selbst wenn die Regelung im Wesentlichen auf das Strafrecht zielen sollte (was in ihrer Tatbe-
standsstruktur nicht zum Ausdruck kommt), wiirde dies dem Aufgabenprofil nicht gerecht. Der
Strafprozess ist in den meisten Facetten das Gegenteil dessen, was nachrichtendienstliche Auf-
klirung im Kern ausmacht: Strafverfahren sind strikt formalisiert, auf in 6ffentlicher Verhandlung
verwertbare Beweismittel gerichtet und von einer spezifischen Justizkultur geprigt, die auch die
Staatsanwaltschaft umgreift. Nachrichtendienstliche Aufkliarung ist stark entformalisiert, struktu-
rell nichtoffentlich und nur selten auf Attribution gerichtet. Sie dient auch nicht der Beweisfih-
rung, sondern der verlisslichen Information. Sie lebt von einer pragmatischen Administrativkul-
tur. Das spricht — notabene — selbstverstindlich nicht gegen die Eignung von Richterinnen und
Richter des BGH als Mitglieder des UKR, macht es aber héchst unplausibel, den Zugang zum
Amt auf diese zu begrenzen.” Gegeniiber potentiellen Bewerbern aus anderen geeigneten (Rich-
ter-)Amtern stellt sich die gesetzliche Barriere als willkiirlich und damit unvereinbar mit Art. 3
Abs. 1 GG dar; zugleich wird eine Verwirklichung des Leistungsgrundsatzes nach Art. 33 Abs. 2
GG beeintrachtigt, weil ggf. fiir das Stellenprofil eines Kontrollratsmitglieds besser geeignete
Richterinnen und Richter aus anderen Gerichtsbarkeiten schon gar nicht in das Auswahlverfahren
gelangen.

2. Konsequenzen fiir das Parlamentarische Kontrollgremium

Dass das BVerfG dem verfassungsunmittelbar verankerten PKGr (Art. 45d GG) nur wenig Auf-
merksamkeit widmet und dieses gegentiber einem Kontrollkonstrukt graduell abwertet,’ das frei-
schwebend mit atemberaubender Detailliertheit aus dem VerhiltnismiaBigkeitsgebot deduziert
wird,”” gehort zu den offenkundigen Schwiichen des BND-Urteils des Ersten Senats. Gleichwohl
ist das Modell einer nachrichtendienstnahen unabhingigen Kontrolle mit administrativer und jus-
tizformiger Ausgestaltung jedenfalls rechtspolitisch sachgerecht. Effektive Nachrichtendienst-
kontrolle bendtigt einerseits einen unmittelbaren administrativen Zugriff auf die Vorginge, was
ohne Einbindung in die Exekutivstrukturen nicht sachgerecht méglich ist. Eine wirksame unab-
hingige Rechtskontrolle mit gerichtsformlicher Ausgestaltung benotigt andererseits Distanz zum
politischen Raum und rigide Abschirmung, um Offenbarungsrisiken zu vermeiden, die letztlich
nicht nur die Erfillung nachrichtendienstlicher Aufgaben gefihrden, sondern auch die Wirksam-
keit einer Kontrolle unterlaufen wiirden. Beides ist — bei allen Leistungen und Vorziigen — in
Bezug auf das PKGr nicht der Fall, ist dieses doch ein Organ der politisch-parlamentarischen
Kontrolle, die unter dem Gesichtspunkt funktionaler Gewaltengliederung weder mitlaufende
Fachaufsicht noch justizahnliche Rechtskontrolle sein kann. Damit verbleibt die Frage, welche
Rolle kiinftig dem PKGr neben dem UKR zufallen soll.

a) Unterschiedliche Kontrollprofile in Struktur und Intensitit

Das PKGt bleibt natiirlich in seiner Funktion intakt, zumal diese durch Art. 45d Abs. 1 GG vet-
fassungsunmittelbar obligatorisch gewihtleistet ist.” § 58 Abs. 2 Satz 1 BNDG-E bestimmt kon-
sequent, dass die ,,Rechte”” des PKGr zur Kontrolle der Bundesregierung im Hinblick auf die
Titigkeit des Bundesnachrichtendienstes durch die Titigkeit des UKR unberiihrt bleiben. Zwar

75 Die Neuregelung erweckt den Eindruck, als habe man den bisherigen Mitgliedern des Unabhingigen Gremiums ihre Funk-
tionen erhalten wollen bzw. ein — rational nicht begriindbares — Misstrauen gegentiber den fachniheren Gerichtsbarkeiten.

76 BVerfGE 154, 152, Rn. 298.

77 Kritisch Garditz, JZ. 2020, 825 (833).

8 Vgl. Klein, in: Maunz/Ditig (Begt.), GG, Stand: 2020, Art. 45d Ra. 22.

7 Das ist ungenau, weil es hier nicht um ,,Rechte im eigentlichen Sinne geht, sondern um organschaftliche Kompetenzen.
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unterliegen die Einzelheiten der gesetzlichen Ausgestaltung nach Art. 45d Abs. 2 GG; diese muss
jedoch die praktische Wirksamkeit parlamentarischer Kontrolle sicherstellen.” Allerdings handelt
es sich bei dem PKGr um ein Instrument der politischen Kontrolle, welches die Regierungsver-
antwortung gegentiber dem Parlament auch im Geheimschutzbereich der Nachrichtendienste in-
stitutionell absichert. Das BVerfG hat mit Recht wiederholt sowie sorgfiltig begriindet den not-
wendigen Geheimnisschutz im Bereich nachrichtendienstlicher Aufgabenwahrnehmung gegen-
tiber dem Parlament einschlieBlich seiner Untersuchungsausschiisse (Art. 44 GG) betont.” Un-
mittelbare parlamentarische Kontrolle bleibt aus Griinden funktional-arbeitsteiliger Gewalteng-
liederung begrenzt. Das PKGr bildet insoweit eine Briicke, weil es parlamentarische Kontrolle
auch unter Geheimschutzbedingungen zwar nicht unbegrenzt (vgl. § 6 PKGtG), aber sehr weit-
reichend ermdglicht. Nach dem Konzept des BVerfG, das die Grenzen der Leistungsfihigkeit
parlamentarisch-politischer Kontrolle gesehen hat,” soll ein besonderes Kontrollorgan jedoch
einen weitergehenden und unmittelbareren Zugriff im Sinne einer spezifischen (priventiven und
repressiven) Rechtsaufsicht erlangen, der gegentiber dem parlamentarischen Raum abzuschirmen
ist.” Insoweit unterscheiden sich die jeweiligen Kontrollzugriffe zwischen PKGr und Unabhin-
gigem Kontrollgremium in Struktur und Intensitit.

b) Kooperationsrecht

Ungeachtet dessen adressiert die Novelle das kooperative Verhaltnis beider Organe zueinander.
Der UKR unterrichtet nach § 55 Abs. 1 BNDG-E in Abstinden von hochstens sechs Monaten
das PKGr tber seine Titigkeit. Der UKR, das PKGr, die G10-Kommission und der BfDI kon-
nen sich zudem nach § 58 Abs. 1 BNDG-E regelmiflig unter Wahrung der jeweils geltenden
Geheimhaltungsvorschriften im Rahmen ihrer jeweiligen Kontrollzustindigkeit Gber ,,allgemeine
Angelegenheiten® ihrer Kontrolltitigkeit austauschen. Allgemeine Angelegenheiten betreffen
nach Sinn und Zweck Strukturfragen einschlieBlich struktureller Defizite, bleiben aber oberhalb
der operativen Ebene einzelner Fille und konkreter Sachverhalte. Den Vorstof3, dartiber hinaus
anlassbezogen gemeinsame Beratungen von mit der Nachrichtendienstkontrolle betrauten Gre-
mien zu ermoglichen,™ erscheint zumindest erwigenswert. Gemeinsame Beratungen kénnen
nicht nur die Kontrolle effektuieren, sondern zugleich auch die Nachrichtendienste in ihrer Arbeit
stirken, indem sie nicht unnotig unkoordinierten Kontrollersuchen ausgesetzt werden.

c) Kontrolle des Unabhingigen Kontrollrats durch PKGr?

Die Neukonzeption lsst gleichwohl ein Problem ungel6st, das auch das BVerfG in seiner Ent-
scheidung nicht adressiert und moglicherweise tibersehen hat: Unterliegt der UKR der Kontrolle
durch das PKGt? Eine solche Sekundir-Kontrolle liefe zwar offenkundig dem institutionellen
Kontrollmodell des BVerfG zuwider, ist aber keineswegs fernliegend. Denn nach Art. 45d Abs. 1
GG bestellt der Deutsche Bundestag ein Gremium zur Kontrolle der ,,nachrichtendienstlichen
Titigkeit des Bundes® (vgl. konkretisierend § 1 Abs. 1 PKGtG). Einerseits handelt es sich bei der
Nachrichtendienstkontrolle als solcher nicht selbst um nachrichtendienstliche Tiatigkeit. Ande-
rerseits ist der UKR nicht nur repressives Kontrollorgan, sondern auch eine Art interne Geneh-
migungsbehorde, soweit er praventiv in den Erlass von Anordnungen (§ 23 Abs. 4, 7, 33 Abs. 2
Sitze 4-5, 34 Abs. 9, 37 Abs. 4 BNDG-E) oder die priventive Priifung von Ubermittlungen

80 Klein, in: Maunz/Diirig (Begt.), GG, Stand: 2020, Art. 45d Rn. 23.

81 BVerfGE 146, 1 (49 ff.); BVerfG, Beschl. v. 16.12.2020 — 2 BvE 4/18, Rn. 86 ff.

82 BVerfGE 154, 152, Rn. 298.

83 Die bisweilen in Gesprichen artikulierte Erwartung, ein als volksgewihlten Abgeordneten bestehendes Organ durfe nicht
gegeniiber anderen Kontrolleuren zuriickgesetzt werden, verfingt nicht. Demokratische Legitimation verwirklicht sich nur
innerhalb aufgabenadiquater Organstrukturen und vermittelt dem Parlament keinen allgemeinen Vorrang gegeniiber den an-
deren — von Art. 20 Abs. 2 Satz 2 GG gleichberechtigt institutionalisierten — Gewalten. Zur Grundmatrix des Rechtsstaats
gehort es gerade, dass Gesetzgebung, Gesetzesvollzug und unabhingige Vollzugskontrolle nicht zusammenfallen. Gerade
Rechtskontrolle benétigt Distanz zu politischen Interessen und strukturelle Entpolitisierung.

8 Antrag Bundnis 90/Die Grinen, Legitimitit und Leistungsfahigkeit der Nachrichtendienste stirken — Kontrolle auf allen
Ebenen verbessern und ausbauen, S. 8.
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(§§ 22 Abs. 3, 29 Abs. 8, 36 Abs. 3 BNDG-E) eingebunden ist. Das gesamte Modell der strikten
Trennung von parlamentarisch-politischer Kontrolle einerseits und rechtlicher Kontrolle ande-
rerseits, welches das BVerfG mit erheblicher Kreativitit entworfen hat, kollabiert, wenn der UKR
seinerseits der Kontrolle durch das PKGr unterworfen wire. Da die konkreten Zustindigkeiten
des PKGr gesetzlich auszugestalten sind (Art. 45d Abs. 2 GG), wird empfohlen, im PKGrG eine
Klarstellung vorzunehmen, dass die Kontrolltitigkeit des UKR seinerseits nicht der Kontrolle
des PKGr unterliegt.

d) PKGr als Adressat parlamentarischer Information

Soweit das BVerfG gefordert hat, dass sich ein unabhingiges Kontrollorgan jedenfalls als Ultima
Ratio auch unmittelbar an den Deutschen Bundestag wenden und diesen informieren kénnen
muss,” verlangt dies weder eine Durchbrechung der strikten Geheimhaltung noch eine unmittel-
bare Adressierung des Plenums oder seiner Ausschiisse. Die Ausgestaltung der Informations-
pfade wird vielmehr dem Gesetzgeber iiberlassen, der auch den besonderen Geheimschutzbelan-
gen Rechnung zu tragen hat. Insoweit dringt es sich auf, das vom Deutschen Bundestag gewihlte
PKGr zu adressieren, welches tiber etwaige Missstinde informiert werden kann. Die auf struktu-
relle Informationen beschrinkte Regelung des § 58 Abs. 1 BNDG-E scheint hierfiir aber unpas-
send und sollte um eine entsprechende explizite Informationsregelung erginzt werden. Dafiir
wire § 55 Abs. 3 BNDG-E zu streichen.

3. Perspektiven einer Fortentwicklung der Kontrollinstanz

Die grundlegende Reform der Kontrolle des BND bietet weitreichende Perspektiven, kiinftig die
gesamte Architektur der Nachrichtendienstkontrolle neu zu strukturieren. Einige Parameter sol-
len hier skizziert werden:

- Vergleichbare Probleme wie bei der reformanlisslichen Ausland-Fernmeldeaufklirung
stellen sich jedenfalls im Grundsatz auch bei anderen heimlichen UberwachungsmafBnah-
men sowie bei den anderen Nachrichtendiensten des Bundes (BfV und BAMAD). Inso-
weit bietet ein erst einmal institutionalisierter UKR den Grundbaustein, kiinftig teils dis-
parate, zerfaserte und untbersichtliche Kontrollstrukturen in ein einheitliches Kontroll-
regime zu Uberfithren.

- Anzustreben ist eine Ablésung der G 10-Kommission. Es ist fir eine wirksame Kontrolle,
die Geheimhaltung und die Sicherheit kontraproduktiv, an diesem Organ weiter festzu-
halten. Die Aufgaben der G 10-Kommission kénnen im Einklang auch mit Art. 10 Abs. 2
GG friktionslos auf den UKR tubergeleitet werden. Die damit einhergehende Ablésung
eines nebenamtlichen Organs durch ein permanent arbeitendes Organ mit besonders et-
fahrenen sowie Vollzeit titigen Berufsbeamtinnen und Beamten fithrt zugleich zu einer
Professionalisierung, die wiederum der Effektivitit der Kontrolle zugutekommt.

- Die Rechts- und Fachaufsicht durch die fir die drei Nachrichtendienste des Bundes zu-
stindigen Ministerien (Bundeskanzleramt, BMI, BMVyg) sichert demokratische Verant-
wortlichkeit und ist aktiv sowie wirksam wahrzunehmen.* Spezifische Kontrollstrukturen
konnen diese nicht ersetzen, sondern nur erginzen. Das Verhiltnis zu den besonderen
Kontrollstrukturen wire aber ggf. gesondert zu regeln, namentlich falls es einmal zu Zu-
griffskonflikten zwischen Aufsicht und UKR kommen sollte.

- Eine weitere parlamentarische Kontrollinstanz neben dem PKGt, wie dies mit der Er-
richtung eines parlamentarischen Nachrichtendienstbeauftragten vorgeschlagen wurde,”

8 BVerfGE 154, 152, Rn. 298.

86 Mit Recht Antrag Bindnis 90/Die Griinen, Legitimitat und Leistungsfahigkeit der Nachrichtendienste statken — Kontrolle
auf allen Ebenen verbessern und ausbauen, S. 2.

87 BT-Fraktion der FDP, Entwurf eines Gesetzes zur Stirkung der parlamentatrischen Kontrolle der Nachrichtendienste, BT-
Drs. 19/19502.
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ist weder notwendig noch neben dem PKGr sachgerecht. Das BVerfG hat auf die unver-
meidbaren Nachteile der parlamentarischen gegentiber der administrativen und gerichts-
ahnlichen Kontrolle hinge\xziesen.88 Eine Vervielfiltigung externer Kontrollstrukturen
tithrt eher zu einer Schwichung der Kontrolle insgesamt89 und einer unnotigen Erhohung
der Fehleranfilligkeit.

VII. Gesamtbilanz

Die Grundrechtsdogmatik muss immer angemessene Antworten auf sich stindig andernde ge-
sellschaftliche, technische und politische Herausforderungen bieten und entsprechend anpas-
sungsfihig sein. Das BVerfG betont daher zutreffend, dass eine (globalisierungsbedingt unver-
meidbare) Entgrenzung der staatlichen Gewalt grundrechtlich einzufangen ist, um zu verhindern,
dass grenziiberschreitendes Handeln und Zusammenwirken des Staates hinreichenden Grund-
rechtsschutz unterliuft” und die Reichweite des Grundrechtsschutzes hinter die Funktionsbe-
dingungen der Internationalisierung zurtickfallt.”' Diesen im Konkreten mehr als komplexen An-
forderungen kann man freilich nicht allein durch eine elaborierte Grundrechtsdogmatik und abs-
trakte Leitsatze gerecht werden. Auch das BVerfG hat hier mit seiner durch Details iberladenen
Entscheidung den Bogen tiberspannt. Vielmehr bedarf es vor allem konkreter verwaltungsrecht-
licher Losungsangebote, die vom Gesetzgeber pragmatisch und aufgabenadiquat auszugestalten
sind. Der Gesetzgeber hat hier fir ein Reformvorhaben dieser Komplexitit innerhalb sehr kurzer
Zeit ein tragfihiges Gerust geschaffen, das kiinftig auch als Matrix fir eine Gesamtreform und
Bereinigung des Nachrichtendienstrechts dienen kann.

Dass auch diese Reform hier nicht der Schlussstein im Gewdlbe eines rechtsstaatlichen Eingriffs-
und Kontrollrechts der Nachrichtendienste sein kann, sondern eher Zwischenschritt auf dem
Weg weiterer Reformbemiihungen, sollte eher er- denn entmutigen. Mehr war in der laufenden
Wahlperiode, die langsam in den Wahlkampfmodus gleitet, nicht zu erwarten. Eine grundlegende
Reform des Nachrichtendienstrechts miisste auch die Systematik der zur Untbersichtlichkeit
fragmentierten?” Fachgesetze angehen, namentlich das G 10 auflésen und in die einzelnen Nach-
richtendienstgesetzes (BNDG, BVerfSchG, MADG) integrierten. Das verdeutlicht gerade die
hier in Rede stehende Reform: Urspriinglich wurde die Aufteilung der Eingriffsregelungen auf
G 10 einerseits und BNDG andererseits mit dem begrenzten Anwendungsbereich des Art. 10
GG erklart. Nachdem das BVerfG festgestellt hat, dass auch die Ausland-Fernmeldeaufklirung
durch den BND an diesem Grundrecht zu messen sei, ist die Uberkommene Systematik, die die
Novelle hier noch einmal fortschreibt, hinfillig geworden.

(Professor Dr. Klaus Girditz)

8 BVerfGE 154, 152, Rn. 298.

8 Tendenziell wohl auch BfDI, Stellungnahme v. 18.12.2020, S. 9: Vermeidung von Doppelkontrollen.

% BVerfGE 154, 152, Rn. 96.

91 BVerfGE 154, 152, Rn. 110.

92 Vgl. Schneider, K&R 2020, 500 (501 f., 506), die auch auf die praktischen Probleme der Zuordnung von Kommunikations-
verkehren zu den einzelnen Rechtsregimes hinweist (503).
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Stellungnahme
zur Anhorung des Innenausschusses des Deutschen Bundestages zum
Entwurf eines Gesetzes zur Anderung des BND-Gesetzes zur Umsetzung der Vorgaben des
Bundesverfassungsgerichts sowie des Bundesverwaltungsgerichts (BNDG-E, BT-
Drucksache 19/26103)

sowie weiterer Gesetzentwiirfe und Antrage

. Allgemeines

Die dem Gesetzgeber fiir eine Neuregelung vom Bundesverfassungsgericht in seinem Urteil vom
19. Mai 2020" gesetzte Frist ist — angesichts des Wahljahres 2021 — wenn nicht kalendarisch, so
doch politisch aultergewdhnlich kurz. Es konnte unter diesen Umstanden von vornherein nicht
darum gehen, eine griindliche Reform des Rechts der Nachrichtendienste zu bewerkstelligen,
sondern nur darum, den vom Bundesverfassungsgericht i.W. aus dem Grundsatz der
VerhaltnismaRigkeit abgeleiteten materiell-rechtlichen, organisatorischen und prozeduralen
Anforderungen an die Fernmeldeaufklarung im Ausland Rechnung zu tragen, um die

Arbeitsfahigkeit des Bundesnachrichtendienstes auch danach zu gewahrleisten.

Die Stellungnahme Ubergeht daher die Frage, ob eine grundsatzlich bessere Regelung der
parlamentarischen und unabhangigen Kontrollarchitektur in Bezug auf den BND denkbar ware —
was sicher der Fall ist — und beschrankt sich auf einige punktuelle Bemerkungen zur

Ausgestaltung des Verhaltnisses von parlamentarischer Kontrolle des BND durch das PKGr und

1 BVerfG, Urt. v. 19.5.2020, 1 BvR 2835/17 = BVerfGE 154, 152.
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der unabhangigen Kontrolle durch den UK-Rat sowie zu den Befugnissen im Rahmen der

Kooperation mit AND.

Il Zum Verhaltnis von parlamentarischer Kontrolle durch PKGr und unabhangiger
Kontrolle durch den UK-Rat

Die vorgelegten Entwurfe unterscheiden sich mafigeblich darin, wie sie das Verhaltnis zwischen
dem neuen unabhangigen Kontrollrat einerseits und dem PKGr andererseits ausgestalten.
Wahrend der Antrag der Fraktion der Grinen den UK-Rat im Prinzip als Agentur des PKGr
ausgestalten méchte und der Gesetzentwurf der FDP-Fraktion die operative Kontrolle einem
neuen Beauftragen des Bundestages Ubertragen will, schafft der Regierungsentwurf — relativ eng
entlang der Linien des Urteils des BVerfG vom 19.5. - ein prinzipiell zweispuriges System der
Kontrolle durch den UK-Rat einerseits und das PKGr andererseits, das dem PKGr zwar einen
gewissen Einfluss auf den UK-Rat gewahrt, die jeweiligen Tatigkeiten aber voneinander abgrenzt

und anders akzentuiert.

1. Aufgabenteilung zwischen unabhéngiger Kontrolle und PKGr

Durch die Tatigkeit des UK-Rates bleiben nach § 58 Abs. 2 BNDG-E die Befugnisse des PKGr bei
der parlamentarischen Kontrolle unbertihrt; auch ist eine parallele Anderung des PKGrG derzeit
nicht geplant. Gleichwohl erhalt das PKGr durch den BNDG-E eine Reihe von neuen Funktionen
und wird sich in der Zukunft zum UK-Rat als einer neuen Institution in Beziehung zu setzen haben.

Diese Beziehung lasst sich anhand der Regelungen des Regierungswurfs wie folgt kennzeichnen:

a) Kreation. Das PKGr soll die Mitglieder des UK-Rates (§ 43 Abs. 3 BNDG-E) auf Vorschlag des
Prasidenten des BGH und des GBA sowie den Prasidenten des UK-Rates auf Vorschlag des
Vorsitzenden des PKGr wahlen. Der Antrag der Fraktion der Griinen schlagt hingegen vor, die
Benennung potenzieller Kandidaten den Fraktionen zu Gberlassen. Eine formelle
Organisationshoheit Uber den UK-Rat kommt dem PKGr dagegen nicht zu. Der UK-Rat beschlief3t
seine Geschaftsordnung selbst und hat das PKGr lediglich von ihr zu unterrichten (§ 41 Abs. 5
BNDG-E).

b) Information. Das PKGr wird vom UK-Rat tber dessen Tatigkeit (§ 55 Abs. 1 BNDG-E) in
regelmafligen Abstanden informiert. Wahrend die Information des PKGr als objektivrechtliche
Pflicht des UK-Rates ausgestaltet ist, steht die Information des Bundestagsplenums durch den UK-
Rat uber etwaige Beanstandungen (§ 55 Abs. 3 BNDG-E) in dessen Ermessen. Auch bei der

Information des PKGr bestehen allerdings eine Reihe von Einschrankungen: Die Unterrichtung
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bezieht sich nur auf ,Informationen und Gegenstande, die der Verfugungsberechtigung des BND
unterliegen®, d.h. insbesondere nicht auf AND (§ 55 Abs. 2 BNDG-E). Insoweit fallt dem
Bundeskanzleramt eine Vermittlungsfunktion zu, das tiber die Unterrichtung in Ubereinstimmung
mit den in der Rechtsprechung des BVerfG anerkannten Grenzen parlamentarischer
Informationsrechte (Kernbereich exekutiver Eigenverantwortung, Wohl des Bundes usw.)

entscheidet.

Diese Ausgestaltung beruht auf einer Trennung zwischen der operativen, aber internalisierten
Kontrolle mit umfassender Zustandigkeit durch den UK-Rat und einer politischen, aber externen
Kontrolle durch das PKGr. Der UK-Rat fungiert in diesem Modell einerseits als parlamentarisch
gelenkte Kontrollinstitution insofern, als das PKGr ,Herr des Verfahrens® bleibt, die Mitglieder wahlt
und zu seinen Sitzungen laden kann. Auch ist der UK-Rat nach der Konzeption des Gesetzes
insofern relativ nah am Parlament als er selbst nicht Objekt der Kontrolle des PKGr sein soll. Dem
PKGr bleibt in diesem Modell allerdings der direkte Einblick in die Prifungsgegenstande des UK-
Rates grundséatzlich vorenthalten. Der BNDG-E ist wohl so zu verstehen, dass die Mitglieder des
UK-Rates das PKGr vor allem Uber strukturelle Probleme informieren sollen, nicht aber Gber die

Einzelheiten von Vorgangen.

c¢) Austausch. SchlieBlich sieht der BNDG-E einen institutionalisierten Austausch zwischen UK-
Rat, PKGr, G10-Kommission und BfDI vor (§ 58 Abs. 1 BNDG-E). Danach sollen diese
verschiedenen Akteure der Geheimdienstkontrolle sich regelmaRig unter Wahrung der jeweils
geltenden Geheimhaltungsvorschriften im Rahmen ihrer jeweiligen Kontrollzusténdigkeit Gber
allgemeine Angelegenheiten ihrer Kontrolltatigkeit austauschen. Dieser doppelte ,Jeweiligkeits“-
Vorbehalt besagt zum einen, dass der Austausch Uber einzelne Themen nur zwischen denjenigen
der genannten Akteure stattfindet, die mit einer Sache schon vorher befasst waren, zum anderen,

dass die Erlaubnis zum Austausch keine Freistellung von Geheimnisschutzvorgaben bietet.

2. Bewertung

Die dem BNDG-E zugrundeliegende Trennung zwischen PKGr und UK-Rat hebt dieses
Kontrollmodell ab vom Regelfall parlamentarischer Kontrolle, bei dem parlamentarische
Ausschusse sehr wohl Einblick in die Details der administrativen Tatigkeit gewinnen konnen. Es
besteht vielmehr in einer Art Nachbau der Gewaltenteilung im Kleinen, indem einer Behérde der
Bundesregierung eine spezialisierte, quasi-justizielle Institution zur Seite gestellt wird, die neben

die parlamentarische Kontrolle durch das PKGr tritt.
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a) Dieses Modell ist — unabhangig von jeder Prognose seiner institutionellen Leistungsfahigkeit in
der Praxis — eine sehr folgerichtige Umsetzung des Urteils des BVerfGs vom Mai 2020. Gerade die
Trennung zwischen der internalisierten, operativen Kontrolle und der politisch-parlamentarischen
Kontrolle liegt in der Logik der Entscheidung des BVerfG, die dem Gesetzgeber aufgetragen hat,
die interne Kontrolle so zu organisieren, dass die Kontrolle nicht durch die , Third Party Rule®
behindert wird.? Dies ist nach der Rechtsprechung insbesondere dadurch méglich, dass ,durch die
Art der Ausgestaltung der Kontrollinstanzen sowie durch veranderte Absprachen mit den
auslandischen Diensten die Bedingungen daflr [geschaffen werden], dass die mit der
Rechtskontrolle betrauten Instanzen nicht mehr als ,Dritte‘ angesehen werden“.® Dies ist aber nur
maoglich, wenn ausschlief3lich der UK-Rat, nicht aber das PKGr Zugriff auf die operativen
Informationen hat. Denn eine strikte Geheimhaltung ist bei der parlamentarischen Kontrolle, die
einer politischen Logik des Dualismus von Regierung und Opposition folgt, faktisch kaum mdglich.
Eine andere Ausgestaltung des Verhaltnisses von PKGr und UK-Rat ware daher wohl nur dann
moglich, wenn der UK-Rat in seiner Tatigkeit strikt zwischen Quellen aus dem Bereich der AND
und anderen unterscheiden misste, um potenzielle Interventionen des PKGr in den Bereich von
AND-Quellen von vornherein auszuschliefien. Damit aber waren die Vorgaben des BVerfG zur
notwendigen Irrelevanz der ,Third Party Rule® kaum zu erfiillen und die Arbeitsfahigkeit des UK-
Rates kaum gewabhrleistet. Das zentrale institutionelle Hindernis fur eine starkere
Parlamentarisierung des UK-Rates beruht daher nicht auf einer Entscheidung des BNDG-E,

sondern auf der Entscheidung des BVerfG.

Ist diese Entscheidung aus Sicht des Parlaments zu beklagen? In der vom BVerfG konzipierten
Entlastung des PKGr durch den UK-Rat und die Beschréankung des PKGrs auf eine politische
Kontrolle des BND kdnnte zugleich auch eine Chance fur das damit indirekt modifizierte
Parlamentarische Kontrollgremium liegen. Namlich dann, wenn es ihm gelingt, die Kooperation
nach § 58 Abs. 1 BNDG-E gezielt parlamentarisch, d.h. fur eine politische Kontrolle der
strukturellen Probleme der Nachrichtendienste zu nutzen — und fiir die bessere Anbindung der
Tatigkeit des PKGr an die allgemeine Befassung des Bundestages mit Fragen der
Nachrichtendienste. Gerade wenn die im BNDG-E angelegte Zweiteilung zwischen operativ-
interner und parlamentarisch-politischer Kontrolle erhalten bleibt, kbnnte es namlich perspektivisch
maoglich sein, die im Antrag der Fraktion der Griinen aufgefiihrten Vorschlage zu einer
Effektivierung der parlamentarischen Kontrolle der Nachrichtendienste unter Beachtung der

Vorgaben der Rechtsprechung zu verwirklichen, insbesondere was die Teilnahme von

2 BVerfG, a.a.0., Rdnr. 282, 292 ff.
3 BVerfG, a.a.0., Rdnr. 294.
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Mitarbeitern, die Bereitstellung elektronischer Akten oder eine Lockerung der Geheimhaltung nach
§ 10 Abs. 2 PKGrG betrifft.

Diese Gruinde sprechen m.E. auch gegen die von der Fraktion der FDP vorgeschlagene
Einrichtung eines Beauftragten analog zum Wehrbeauftragten, abgesehen davon, dass ein
Parlamentarischer Beauftragter fur die Nachrichtendienstkontrolle die Einrichtung des PKGr an
sich in Frage stellen durfte: Ein vom Bundestag mit Zweitdrittelmehrheit gewahlter Beauftragter,
der damit Uber eine maximale Uberparteiliche Legitimation verfiigen wirde, wirde dem PKGr

schnell den Rang ablaufen.

b) Nicht durch das BVerfG vorgegeben ist die zwischen dem Regierungsentwurf und dem Entwurf
der Fraktion der Griinen strittige Frage der Kreation des UK-Rates. Gegen keines der Modelle —
Vorschlag durch BGH und GBA bzw. durch die Fraktionen — bestehen erkennbare
verfassungsrechtliche Bedenken. Allerdings dirfte das im Antrag der Fraktion der Griinen
geforderte Vorschlagsrecht der Bundestagsfraktionen trotz der Hochrangigkeit der quasi-
richterlichen Funktion aus praktischen Grinden keinen gro3en Beitrag zu einer starkeren
Parlamentarisierung des UK-Rates leisten. Sicher hat die Wahl der Mitglieder des UK-Rates durch
das PKGr nach dem BNDG-E eine eher formale Funktion, da die eigentliche
Personalentscheidung beim Vorschlagsrecht liegt und das PKGr im Einzelfall keine Auswahl
zwischen verschiedenen Kandidaten haben wird. In der Praxis werden sich allerdings nur dann
wirklich herausragende Kandidaten aus der Bundesgerichtsbarkeit bereitfinden fur dieses Amt zu
kandidieren, wenn ihnen die Wahl durch das vertraulich tagende PKGr ohne Politisierung der

Person mehr oder weniger zugesichert werden kann.

c) Nicht eindeutig durch das BVerfG vorgegeben ist die Frage, inwieweit dem PKGr eine
Organisationsgewalt fiir den UK-Rat zugestanden werden soll. Die bisherige Regelung, wonach
der UK-Rat sich seine Geschaftsordnung nach Anhérung des Bundeskanzleramtes selbst gibt und
das PKGr lediglich Uber sie unterrichtet (§ 51 Abs. 5 a.E. BNDG-E), entspricht in der Betonung der
Selbstorganisation formal der Unabhangigkeit des UK-Rates. Wahrend eine Ausarbeitung der
Geschéaftsordnung durch das PKGr den UK-Rat institutionell naher an das PKGr riicken wirde. Die
Frage durfte auch jenseits des Symbolischen einige Relevanz haben, obwohl die wesentlichen
Fragen des Kollegialverfahrens im UK-Rat und vor allem das Verhaltnis des gerichtsahnlichen und
des administrativen Kontrollorgans bereits gesetzlich geregelt sind. Denn die Arbeitsweise zumal
des gerichtlichen Kontrollorgans dirfte sehr wesentlich von der inneren Organisation, d.h. vor
allem von dem Verhaltnis zwischen Kollegialverfahren und Berichterstattersystem, zwischen
arbeitsteiliger Vorbereitung und kollegialer Beratung und damit von Fragen abhangen, die

typischerweise in der Geschaftsordnung geregelt sind.
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d) Gegen die im BNDG-E vorgeschlagene Ausgestaltung des Verhaltnisses von UK-Rat und PKGr
bestehen auch keine verfassungsrechtlichen Bedenken. Dies schon deswegen nicht, weil Art. 45d
GG das Verhaltnis zwischen parlamentseigener Kontrolle durch Mitglieder des Bundestages und
anderen Formen lediglich parlamentarisch vermittelter Kontrolle véllig offenlasst. Die
parlamentarische Kontrolle geheimdienstlicher Tatigkeit steht bekanntlich stets vor einem
Dilemma.* Alle Techniken parlamentarischer ,In-Camera‘“-Verfahren, bei denen parlamentarische
Gremien unter Geheimschutz arbeiten,® sind gegeniiber dem Regelfall parlamentarischer
Regierungskontrolle funktional defizitar. Je wirksamer sie ausgestaltet sind, was insbesondere die
Kontrolle vertraulicher Informationen angeht, umso weniger 6ffentlich ist die Kontrolle. Damit
verliert sie ihren spezifisch parlamentarischen Charakter. Denn ohne Publizitat kénnen die
Abgeordneten weder die Regierung noch die Offentlichkeit in parlamentarischer Rede mit den auf

diese Weise erhaltenen Informationen konfrontieren.

Auf dieses Dilemma hat das Grundgesetz in Art. 45d GG mit einem dilatorischen
Formelkompromiss reagiert, der so gut wie nichts regelt, alles offenlasst und dessen Aufgabe im
Grunde vor allem darin besteht, die Bedeutung der Kontrolle der Nachrichtendienste durch die
verfassungsrechtliche Anerkennung sichtbar zu machen.® Art. 45d GG spricht bewusst von einem
,Gremium*“ und nicht von einem Ausschuss, um dem Gesetzgeber die Freiheit zu lassen, ob und
inwiefern er die flr Ausschiusse geltenden Regelungen zur Zusammensetzung und Arbeitsweise
tibernehmen will.” Darin liegt auch kein demokratisches Problem, da die parlamentarische
Kontrolle der Nachrichtendienste durch ein parlamentarisches Sondergremium neben die durch
politische Verantwortlichkeit (Art. 65 S. 1 und 2 GG) und parlamentarische Reprasentation (Art. 38
Abs. 1 S. 2 GG) begrundete parlamentarische Kontrolle der Regierung tritt und dieser etwas

hinzufugt.

4 Allgemein Thomas Wischmeyer, Formen und Funktionen des exekutiven Geheimschutzes, Die Verwaltung
2018, 403-409. Gerrit Hornung, in: Morlok/Schliesky/Wiefelspitz (Hrsg.), Parlamentsrecht, 2016, § 30 Rdnr.
1 f.; Hermes, in: Dreier, GG, 3. Aufl., Bd. I, 2015, Art. 45d Rdnr. 13.

5 Ausflhrlich Florian Meinel, Confidence and control in parliamentary government, American Journal of
Comparative Law 66 (2018), 318-325.

8 Hermes a.a.O., Rdnr. 8.

7 Siehe nur Hermes a.a.O., Rdnr. 17.
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M. Befugnisse zum Datenaustausch im Rahmen der besonderen Formen der
technischen Aufklarung (§§ 34 ff. BNDG-E)

Systematisch noch nicht Gberzeugend ist die derzeitige Ausgestaltung der Datenverarbeitungs-
und Kooperationsbefugnisse innerhalb des 4. Abschnitts des Entwurfs. Hier beziehen sich §§ 31-
33 BNDG-E (Unterabschnitt 3) nach dem Wortlaut von § 31 Abs. 1 S. 1 BNDG-E nur auf die
strategische Ausland-Fernmeldeaufklarung nach §§ 19 ff. Davon unterscheidet der Gesetzentwurf,
wegen der Verschiedenartigkeit des insoweit betroffenen Grundrechts, die sog. besonderen
Formen der technischen Aufklarung (§§ 34 ff. BNDG-E), insbesondere den Eingriff in
informationstechnische Systeme von Auslandern im Ausland ohne Wissen der Betroffenen und die

Erhebung dort gespeicherter personenbezogener Daten (§ 34 Abs. 1 S. 1 BNDG-E).

In Bezug auf diese Formen der Cyber Network Exploitation (CNE) erlaubt das Gesetz unter
bestimmten Bedingungen zwar die Ubermittlung von Daten an das Bundesamt fiir
Verfassungsschutz und die Verfassungsschutzbehdrden der Lander sowie an den MAD (§ 38 Abs.
1 BNDG-E) sowie auch an andere inlandische 6ffentliche Stellen einschlie8lich der
Strafverfolgungsbehdérden (§ 38 Abs. 2 und 3 BNDG-E) und der Bundeswehr (§ 38 Abs. 5 BNDG-
E). In Bezug auf die Kooperation mit auslandischen Stellen beschrankt sich der Entwurf aber nach
meiner Lesart auf die Ubermittlung an auslandische 6ffentliche Stellen sowie tber- und
zwischenstaatliche Stellen im Wege der Einzelfallentscheidung zum Zweck der Unterrichtung im
Rahmen der internationalen politischen Zusammenarbeit. Dagegen besteht fur diese Form der
technischen Aufklarung bisher keine Befugnis zur institutionalisierten Kooperation mit
auslandischen Stellen einschlief3lich der damit einhergehenden Befugnisse zur Datenlbermittlung,
wie sie § 31 BNDG-E regelt.

Dieser mangelnde Gleichlauf der Befugnisse zur automatisierten Weitergabe von
Ermittlungsergebnissen ist nicht erkennbar grundrechtlich begrindet. Der im institutionalisierten
Datenaustausch begriindete Eingriff in das Fernmeldegeheimnis,® wiegt nicht schwerer als der
primare Eingriff selbst. Ob es gewollt ist, dem BND gerade in dem kinftig strategisch immer
wichtiger werdenden Bereich dieser besonderen Formen der technischen Aufklarung die Befugnis
zu automatisierten Weitergaben und damit zur Beteiligung an entsprechenden Kooperationen
vorzuenthalten, ist der Begriindung des Regierungsentwurfs (siehe insbesondere S. 91 ff.) nicht zu
entnehmen. Wenn nicht intendiert ist, ware im Hinblick auf die Perpetuierung des Eingriffs eine
selbstandige gesetzliche Grundlage fir die Datenverarbeitung im Rahmen der Kooperation mit
AND erforderlich. In diesem Fall misste eine § 31 BNDG-E entsprechende Vorschrift nach § 39

8 BVerfG, Urt. v. 19.5.2020, Rdnr. 113 ff.
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BNDG-E angeflgt oder § 31 BNDG-E an das Ende des 4. Abschnitts gestellt und fir den

gesamten Abschnitt formuliert werden.

Géttingen, den 18. Februar 2021

Prof. Dr. Florian Meinel
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sreavonze A Vorbemerkung

Der Gesetzentwurf unter BT-Drs. 19/26103 dient in erster Linie der Umsetzung der Vorgaben
des BVerfG in seinem Urteil vom 19.5.2020, 1 BvR 2835/17. Dariiber hinaus werden mit dem
Gesetz eine Befugnis des BND zu Eingriffen in informationstechnische Systeme (,Online-
Durchsuchung®, ,informationstechnische Operation®, ,Computer Network Exploitation“) von
Auslandern im Ausland sowie Befugnisse zur zweckandernden Weiterverarbeitung von Tele-
kommunikationsverkehrsdaten, die aus MaRnahmen der Fernmeldeaufklarung nach 88 3, 5
und 8 G 10 gewonnen wurden, geschaffen. Der Antrag unter BT-Drs. 19/26221 versammelt
Uber den durch das Urteil des BVerfG vom 19.5.2020 veranlassten Regelungsbedarf hinaus-
gehend eine Vielzahl von Vorschlagen fir eine grundséatzliche Anderung der Kontrollregimes
betreffend die Nachrichtendienste des Bundes, namentlich fir einen Ausbau der parlamenta-
rischen Kontrolle. Der Gesetzentwurf unter BT-Drs. 19/19502 und der Antrag unter BT-Drs.
19/19509 betreffen den Vorschlag der Errichtung des Amts eines parlamentarischen Nach-
richtendienstbeauftragten.

B. Zu BT-Drs. 19/26103
l. Zu Artikel 1 (Anderung des BNDG)
1. Zu Ziff. 2 (Geltungsbereich)

Die Regelung des § 1 Abs. 2 S. 2 BNDG knipft an den bisherigen Charakter des BNDG als
Datenschutzgesetz an (vgl. BGBI. | 1990 S. 2954; dazu naher Kutzschbach, in: Diet-
rich/Eiffler, Handbuch des Rechts der Nachrichtendienste, Teil VI 8 6 Rn. 2 ff.), dessen Gel-
tung auf das Hoheitsgebiet der Bundesrepublik Deutschland beschrankt ist. Dahinter steht
der Gedanke, dass die Erhebung von Informationen durch den BND nur dann einen rege-
lungsbedurftigen Grundrechtseingriff darstellt, wenn sie auf deutschem Hoheitsgebiet erfolgt.
Mit der Klarstellung der Erstreckung des Grundrechtsschutzes auf Auslander im Ausland
durch das Urteil des BVerfG vom 19.5.2020 wird diese territoriale Unterscheidung hinfallig. §
1 Abs. 2 S. 2 BNDG sollte daher gestrichen werden, zumal die Auslegung der Norm schon
bislang erhebliche Schwierigkeiten bereitet hat (vgl. Gusy, in: Schenke/Graulich/Ruthig, Si-
cherheitsrecht des Bundes, 2. Aufl. 2018, 8§ 1 BNDG Rn. 45 ff.).

2. Zu Ziff. 5 (nachrichtendienstliche Mittel)

Nach der Entwurfsbegriindung (S. 51) soll mit der Verschiebung der Verweisung auf § 8 Abs.
2 BVerfSchG keine inhaltliche Anderung des rechtlichen Handlungsranmens einhergehen.
Dem Wortlaut des 8 5 S. 1 BNDG-E nach ist jedoch durch das Wegfallen der Verweisung auf
8§ 8 Abs. 2 BVerfSchG — ungeachtet der Tatsache, dass diese Norm wegen ihrer im Gegen-
satz zu Parallelnormen mehrerer LVerfSchG offenen Fassung und Verweisung auf interne
Dienstvorschriften der Kritik ausgesetzt ist — eine erweiternde Auslegung auf andere, dort
nicht genannte nachrichtendienstliche Mittel moéglich. Im Gegensatz zu den 88 9, 9a, 9b
BVerfSchG stellt § 8 Abs. 2 BVerfSchG, wie erst durch das Anderungsgesetz vom
17.11.2015 (BGBI. | S. 1938) klargestellt wurde, auch keine Befugnisnorm dar (BT-Drs.
18/4654, S. 25; Roth, in: Schenke/Graulich/Ruthig, a. a. O., § 8 BVerfSchG Rn. 20), so dass
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die Verlagerung in den Kontext der erstgenannten Normen systematisch nicht stimmig ist.
Die bisherige Formulierung des § 5 BNDG sollte vor diesem Hintergrund beibehalten wer-
den.

SEITE 3 VON 30

3. Zu Ziff. 9 (Datenweiterverarbeitung)

Die bisherigen 88 19 bis 21 BNDG werden vom Entwurf unverandert als 88 6 bis 8 BNDG-E
Ubernommen. Die bisherige Rechtslage weist allerdings durch mehrere Verweise auf das
BVerfSchG Unstimmigkeiten auf. So haben die einschrankenden Voraussetzungen nach §
10 Abs. 1 Nr. 1 bis 3 BVerfSchG im BNDG, welches in § 19 Abs. 1 auf diese Norm verweist,
keinen Anwendungsbereich. Unstimmig — und regelungstechnisch uniibersichtlich — ist auch
die Einhegung der Verarbeitung personenbezogener Daten Minderjéhriger durch die Bezug-
nahme in § 19 Abs. 2 BNDG auf § 11 BVerfSchG, der wiederum auf den Straftatenkatalog
des G 10 verweist. Das gegenstandliche Regelungskonzept I6st sich gerade von einem auf
Anlasstaten bezogenen Ordnungskonzept und differenziert zwischen politischer Unterrich-
tung und Gefahrenfriiherkennung. Auch die Unterscheidung zwischen Dateien und Akten bei
den Berichtigungs- und L6schungspflichten nach § 20 BNDG und § 12 BVerfSchG erscheint
nicht mehr zeitgemalf. Die gegenstandlichen Normen sollten — wenn nicht im gegenstandli-
chen Entwurf, so doch perspektivisch — ebenfalls neu gefasst und dabei im BNDG ein selb-
standiges Regelungsregime etabliert werden.

4. Zu Ziff. 12 (Datenabfrage)

Die Ubermittlungsvorschrift des § 23 BNDG wird vom Entwurf als § 10 BNDG-E uibernom-
men und lediglich redaktionell an den datenschutzrechtlichen Sprachgebrauch angepasst.
Soweit § 23 Abs. 3 BNDG eine Abfragebefugnis des BND fir bei anderen Sicherheitsbehor-
den gespeicherte personenbezogene Daten enthdlt, entspricht diese nicht den Vorgaben des
BVerfG zur prazisen und normenklaren Regelung der Abfragebefugnis unter Beriicksichti-
gung qualifizierter Eingriffsschwellen, die der Intensitat des durch die Abfrage vermittelten
Grundrechtseingriffs entsprechen. Die Monita des BVerfG aus seiner Entscheidung vom
27.5.2020, 1 BvR 1873/13, 1 BvR 2618/13 (Bestandsdatenauskunft II) sind dem Gedanken
nach auf den Austausch anderer Arten von personenbezogenen Daten als Bestandsdaten
Ubertragbar. § 23 Abs. 3 BNDG (8 10 Abs. 3 BNDG-E) unterscheidet weder zwischen ver-
schiedenen Erhebungskontexten, noch zwischen verschiedenen Arten personenbezogener
Daten und Kategorien der Schutzbedurftigkeit, noch enthélt die Norm qualifizierte Anforde-
rungen an die Abfrage. Alleiniges materielles Anforderungskriterium ist die Erforderlichkeit
zur Aufgabenerfillung. Fir die nachrichtendienstliche Praxis entsteht dadurch das Problem,
dass handlungsleitende MaR3stabe fir die Beurteilung der Rechtmé&Rigkeit einer Anforderung
weitgehend fehlen. Angesichts der generellen Unibersichtlichkeit des sicherheitsbehdrdli-
chen Datenlibermittlungsregimes, der grof3en Tragweite der mit einer Datenanforderung -
oder deren Unterlassen - verbundenen Konsequenzen und hohen Verantwortlichkeit des
einzelnen Sachbearbeiters, welche durch die gesetzliche Dokumentationspflicht (§ 23 Abs. 3
S. 2 BNDG i. V. m. 8§ 18 Abs. 5 BVerfSchG) lickenlos nachvollziehbar ist, erscheint diese
Regelung nicht sachgerecht. Eine adaquate Uberarbeitung der Norm wiirde freilich vorgan-
gig die Entwicklung eines in sich konsistenten Systems von Schutzbedtrftigkeitsklassen fir
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personenbezogene Daten und die Zuordnung gewichteter hoheitlicher Zwecke voraussetzen.
Ein solches System existiert bislang nicht und wird aus datenschutzrechtlichen Grinden,
aber auch zur Herstellung von Handlungssicherheit fiir die Mitarbeiter der Nachrichtendiens-
te sowie aus verfahrensdkonomischen Griinden dringend bendtigt (vgl. bereits ausf. zu den
Ubermittlungsregelungen bei der Bestandsdatenabfrage Loffelmann, Deutscher Bundestag,
Ausschuss fur Inneres und Heimat, Ausschussdrucksache 19(4)696 B).

SEITE 4 VON 30

5. Zu Ziff. 13 (Datenubermittlung)

Die vorstehenden Ausfihrungen gelten sinngemafd fir die in 8§ 24 BNDG (§8 11 BNDG-E)
geregelte Ubermittlung von personenbezogenen Daten durch den BND an andere Behorden
(in diese Richtung auch die Kritik des Bundesbeauftragten fir den Datenschutz und die In-
formationsfreiheit in seiner Stellungnahme vom 18.12.2020 unter Ziff. 7). Die Schwellen nach
§ 24 Abs. 1 S. 2, Abs. 2 und 3 BNDG i. V. m. § 19 Abs. 1 BVerfSchG dirften zwar den ver-
fassungsrechtlichen Anforderungen an die Ubermittlung von personenbezogenen Daten,
welche durch qualifizierte Grundrechtseingriffe erhoben wurden, genligen. Das Regelungs-
regime ist aber Uberaus untbersichtlich, impraktikabel und dadurch fehleranféllig, was nicht
mit der grof3en Tragweite von Datentbermittlungen im Sicherheitsbereich korrespondiert. Die
Regelungen wurden deshalb vom BVerfG unter Bestimmtheitsgesichtspunkten beanstandet
(BVerfG, a. a. O., Rn. 312 - 314)

6. Zu Ziff. 14 (Beteiligung der Bundeswehr an gemeinsamen Dateien)

Die Beteiligung der Bundeswehr an gemeinsamen Dateien nach § 25 BNDG (8 12 BNDG-E)
erscheint aus den in der Begrindung genannten Gesichtspunkten (S. 52) grundsatzlich
sachgerecht. Das Konzept der gemeinsamen Dateien beruht allerdings darauf, dass bei je-
dem Einstellen eines Datums durch eine Behorde die Zugriffsberechtigung aller anderen
beteiligten Behorden Uberprift werden muss (8 25 Abs. 2 S. 1 BNDG). Danach wére also
eine Befugnis der beteiligten Behdrden zur Dateniibermittlung an die Bundeswehr im Einzel-
fall erforderlich, entsprechend auch eine Befugnis der Dienststellen der Bundeswehr zur Ab-
frage und Nutzung solcher Daten. An solchen Ubermittlungs- und Abfragebefugnissen unter
Beteiligung der Dienststellen der Bundeswehr fehlt es bislang, weshalb die Anderung ins
Leere lauft. 8 25 Abs. 3 S. 1 BNDG i. V. m. § 19 Abs. 2 BVerfSchG bezieht sich nur auf die
Dienststellen der in Deutschland stationierten NATO-Streitkréfte. § 23 Abs. 1 S. 2 BNDG
enthélt eine Befugnis nur fur den umgekehrten Fall der Datentubermittlung von der Bundes-
wehr an den BND.

7. Zu Ziff. 21 (Technische Aufklarung)
a) Zu 8 19 BNDG-E (strategische Ausland-Fernmeldeaufklarung)
aa) Zu Absatz 1

Die Legaldefinition der strategischen Fernmeldeaufklarung in 8 19 Abs. 1 BNDG-E vermengt
Begrifflichkeiten mit Bezug zum Recht auf informationelle Selbstbestimmung (,personenbe-
zogen®) und zum Fernmeldegeheimnis (,Inhaltsdaten®). Weder allgemeinsprachlich noch
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SEITE 5VON 3 technisch macht die Rede von ,Inhaltsdaten von Auslandern® Sinn. Gemeint sind Inhaltsda-
ten der Telekommunikation von Auslandern. Das Fernmeldegeheimnis unterscheidet auch
nicht, wie die Entwurfsbegrindung (S. 54) unterlegt, zwischen personenbezogenen Daten
einer Telekommunikation und Sachdaten. Vielmehr ist der Telekommunikationsvorgang als
solcher durch Art. 10 GG geschutzt, einerlei, ob die Telekommunikationsinhalte sich zu Per-
sonen verhalten oder sich um ,reine Sachdaten“ handelt. Fir die nachrichtendienstliche Pra-
Xis mag eine solche Differenzierung zu einer prima facie wiinschenswerten Absenkung der
Schwelle fur die Verarbeitung vermeintlich ,nicht-personenbezogener” Telekommunikations-
daten fuhren. Zugleich bedeutet diese Differenzierung aber auch eine Pflicht zur Unterschei-
dung von ,personenbezogenen® und lediglich ,sachbezogenen® Telekommunikationsdaten.
Eine solche Unterscheidung ist schon theoretisch kaum mdglich, da es nach standiger
Rechtsprechung des BVerfG im Kontext der digitalen Datenverarbeitung und Speicherung
kein personlichkeitsrechtlich ,belangloses Datum“ mehr gibt (vgl. bereits BVerfGE 65, 1, 45;
120, 378, 398 f. u. 6.), und erscheint daher auch wenig praktikabel. Jedenfalls erschliel3t sich
nicht, welcher Datenbestand unter die ,nicht-personenbezogenen® Inhaltsdaten fallt, und
welche Regelungen hierfir gelten. § 19 Abs. 1 BNDG-E kommt insoweit als Ermachtigungs-
grundlage wegen der einschréankenden Formulierung ,personenbezogene” nicht in Betracht.
Es sollte gepriuft werden, ob auf diesen einschrankenden Begriff verzichtet werden kann.
Gegebenenfalls sollte klargestellt werden, welche Regelungen flr ,sachbezogene® Tele-
kommunikationsdaten gelten, die dem Schutzbereich des Art. 10 GG unterfallen.

Die Legaldefinition folgt ferner nicht der dblichen (und auch vom BVerfG verwendeten) Un-
terscheidung von Datenerhebung und Datenverwendung oder Datenverarbeitung. Ubersicht-
licher wéare es, zunachst die strategische Fernmeldeaufklarung als Mittel der Datenerhebung
zu definieren. Nur fiir das Speichern und die weitere Verwendung der nach der Relevanzpri-
fung noch vorliegenden Inhaltsdaten sollte der datenschutzrechtliche Begriff des Verarbei-
tens verwendet werden. Andernfalls besteht Raum fiir den Fehlschluss, dass auch nach Ab-
schluss der Relevanzprifung Teile des Rohdatenstroms weiter bevorratet und anderweitig
verarbeitet werden kénnen, denn Verarbeitung von Inhaltsdaten ,auf der Grundlage zuvor
angeordneter strategischer Aufklarungsmafnahmen® ist auch die unbegrenzte Speicherung
und spatere Auswertung von Rohdaten in anderen Zusammenhangen. Die beabsichtigte
Formulierung des Absatzes 1 verschleiert diese Zusammenh&nge mehr als sie sie klart.

bb) Zu Absatz 2

Zumindest missverstandlich ist die Formulierung in Absatz 2. Nach dem allgemeinen und
sicherheitsbehdrdlichen Sprachgebrauch handelt es sich bei einer ,Mallnahme* um ein ope-
ratives Tatigwerden mit AuRenwirkung und (haufig) Grundrechtsrelevanz. Nach der Definiti-
on des Absatzes 2 handelt es sich hingegen bei einer ,strategischen Aufklarungsmalnahme*
um eine administrative, zun&chst rein interne Festlegung auf ein bestimmtes Aufklarungsziel
anhand des Zwecks, Themas, geografischen Fokus und der Dauer der beabsichtigten Auf-
klarung. Hinter dieser Konstruktion steht offenbar die Uberlegung des BVerfG, Ausgangs-
punkt der strategischen Uberwachung miisse einerseits ,eine formalisierte Festlegung je-
weils begrenzter UberwachungsmafBnahmen sein“ (BVerfG, a. a. O., Rn. 179), andererseits
hindere dies nicht, ,Netzanordnungen und darauf aufbauende Ausleitungsanordnungen ge-
genuber einem Telekommunikationsanbieter zur Durchfiihrung einer gréf3eren Zahl ver-
schiedener Uberwachungsmafinahmen zusammenfassend zu treffen* (BVerfG, a. a. O., Rn.
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184). Unter Praktikabilitatsgesichtspunkten macht ein solcher auf die Ubergeordnete Festle-
gung der Rahmenbedingungen konkreter MalBhahmen der strategischen Ausland-
Fernmeldeaufklarung ausgerichteter Anordnungs- und Kontrollmechanismus viel Sinn. Nach
dem Gesetzentwurf bezieht sich die gerichtsahnliche Kontrolle in diesem Sinne auf die ,stra-
tegische Aufklarungsmaflinahme® (§ 23 Abs. 4 BNDG-E). Andererseits nimmt die die Zustan-
digkeit des Kontrollorgans bestimmende Norm (8 42 Abs. 1 Nr. 1 BNDG-E) durch den Ver-
weis auf 8§ 23 Abs. 1 BNDG-E, welcher wiederum auf 8§ 19 Abs. 1 BNDG-E verweist, aber
inkonsequent auf die Legaldefinition der ,strategischen Ausland-Fernmeldeaufklarung® Be-
zug. Auch ist zu bericksichtigen, dass in anderen Zusammenhangen, insbesondere auch fur
MalRnahmen der strategischen Fernmeldeaufklarung nach 8 5 G 10, unter der anzuordnen-
den und kontrollierenden MaRnahme die individuelle Uberwachung und nicht deren allge-
meine Rahmenbedingungen gemeint ist. In diese Richtung deutet auch die Formulierung des
BVerfG, ,(f)ur die Festlegung der MaRnhahme selbst jedoch bedarf es, entsprechend dem
Richtervorbehalt bei individualbezogener Telekommunikationstiberwachung durch Einzelfall-
anordnung, einer gerichtsdhnlichen Kontrolle® (BVerfG, a. a. O., Rn. 181). Der Begriffs-
synkretismus von ,strategischer Auslands-Fernmeldeaufklarung® und ,strategischer Aufkla-
rungsmafnahme“ erscheint vor diesem Hintergrund ausgesprochen verwirrend und schwer
zu durchdringen. Vorzugswurdig ware die Rede von der ,Anordnung einer MalRnahme der
strategischen Fernmeldeaufklarung®. Diese Anordnung misste die in Absatz 2 bestimmten
Angaben enthalten und koénnte formal mit anderen Anordnungen zusammengefasst werden.
Die RechtmaRigkeit dieser Anordnung ware Gegenstand der Priifkompetenz des Unabhan-
gigen Kontrollrats. Was der Gesetzentwurf in Absatz 2 als ,strategische Aufklarungsmalf3-
nahme* definiert, ist hingegen die vom BVerfG erwahnte, einer Anordnung vorgelagerte ,in-
terne verfahrensrechtliche Ausgestaltung solcher formalisierter Festlegungen® (BVerfG, a. a.
0., Rn. 180) und sollte daher auch als solche und nicht als ,MaRnahme* bezeichnet werden.
Diese interne Ausgestaltung konnte im Ubrigen wohl auch Gegenstand einer Dienstvorschrift
sein.

SEITE 6 VON 30

cc) Zu Absatzen 3 und 4

Das unklare Verhaltnis der Begriffe ,strategische AufklarungsmalRnahme® und ,strategische
Ausland-Fernmeldeaufklarung“ zueinander setzt sich fort in den Absatzen 3 und 4, wo fur die
Zulassigkeit der ,strategischen Aufklarungsmalinahmen® auf die Differenzierung in Absatz 1
Nummern 1 und 2 Bezug genommen wird, die aber die ,strategische Ausland-
Fernmeldeaufklarung® betreffen.

Im Ubrigen Gbernehmen die Regelungen in den Absatzen 3 und 4 im Anschluss an Absatz 1
die vom BVerfG vorgenommene Unterscheidung zwischen den Aufgaben der politischen
Unterrichtung und der Friherkennung von Gefahren. Ungeachtet des Umstands, dass diese
strenge Kategorisierung kinstlich und wenig praktikabel erscheint (vgl. Dietrich, GSZ 2020,
173, 178: ,holzschnittartiges Verstandnis®; Garditz, JZ 2020, 825, 830: ,erhebliche praktische
Probleme®), ist hiergegen regelungstechnisch nichts einzuwenden. Das Erfordernis tatsachli-
cher Anhaltspunkte fur die Aufklarungsrelevanz der Maflinahme zur Gefahrenfriiherkennung
hinsichtlich der in Absatz 4 enumerativ aufgelisteten Gefahrbereiche und Rechtsgutsbedro-
hungen stellt eine hinreichend enge und praktikable Einhegung dar. Der detaillierte Katalog
der Aufklarungsanlasse ist regelungstechnisch vorbildlich, indem er einen plastischen Ein-
druck vom spezifisch nachrichtendienstlichen Zuschnitt und vom Gewicht der verfolgten
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Zwecke vermittelt, ohne dabei hoheitliche Geheimhaltungsinteressen zu beeintrachtigen. In
seiner inhaltlichen Ausgestaltung ist der Katalog nicht zu beanstanden. Lediglich Buchstabe
a) fallt unter Nummer 1 etwas aus dem Rahmen, da die Landes- und Blndnisverteidigung
und die Einsatze der Bundeswehr oder verblndeter Streitkréfte im Ausland per se keine Ge-
fahr-, sondern Handlungsbereiche darstellen; eine Einordnung unter Nummer 2 wirde hier
besser passen. Die ungewdhnlich ausfuhrliche Gesetzbegrindung (S. 55 bis 61) unter-
streicht den Anspruch, hinsichtlich des Einsatzes der strategischen Ausland-
Fernmeldeaufklarung zu Zwecken der Gefahrenfriherkennung ein hohes Mald an Transpa-
renz herzustellen und die Tatigkeit des BND gegentber der polizeilichen Gefahrenabwehr
abzugrenzen.

SEITE 7 VON 30

Die Formulierung ,mit Bezug zu folgenden Gefahrbereichen® in Zusammenschau mit dem
Wortlaut des Absatzes 1 Nummer 2 (,Friiherkennung von aus dem Ausland drohenden Ge-
fahren®) ist dabei grundsatzlich geeignet, den Aufklarungsauftrag der Nachrichtendienste
hinreichend prazise im Gefahrenvorfeld zu beschreiben, sofern der Begriff der Gefahr hier
nicht im polizeirechtlichen Sinne ausgelegt wird, sondern im Sinne des Bestehens einer
.existenziellen Bedrohungslage® (so BVerfGE 120, 274, 328; Loffelmann, in: Dietrich/Eiffler,
a. a. O, Teil VI 8 4 Rn. 33 zu G 10). Alternativ und etwas trennscharfer kdnnte man in Ab-
satz 1 Nummer 2 formulieren ,2. Der Aufklarung von aus dem Ausland stammenden Bedro-
hungslagen von internationaler Bedeutung® und auch in Absatz 4 Nummer 1 statt von ,Ge-
fahrenbereichen® von ,Bedrohungslagen® sprechen. Das entsprache besser der Wortwahl an
zahlreichen Stellen der Entwurfsbegriindung und auch dem international tiblichen Sprachge-
brauch (threat).

Kritisch ist in diesem Zusammenhang — auch mit Blick auf die der beabsichtigten Regelung
zugrunde liegende Formulierung des BVerfG (a. a. O., Rn. 128: ,Friherkennung von aus
dem Ausland drohenden Gefahren®) — darauf hinzuweisen, dass der BND bislang weder auf
eine Informationsgewinnung im Ausland noch auf eine solche zu Bedrohungslagen, die aus
dem Ausland ,drohen® oder ,stammen® oder dort sonst ihren Ursprung haben, beschrankt ist.
MalRgeblich ist vielmehr, dass der BND Informationen Uber das Ausland sammelt und diese
Informationen von aul3en- und sicherheitspolitischer Bedeutung sein miissen (8§ 1 Abs. 2 S. 1
BNDG). Der notwendige Auslandsbezug wird durch den Inhalt der zu gewinnenden Erkennt-
nisse, die sich auf ausléndische Vorgange oder Zustande beziehen, hergestellt (ndher Gusy,
in: Schenke/Graulich/Ruthig, a. a. O., 8 1 BNDG Rn. 24 m. w. N.; Warg, in: Dietrich/Eiffler, a.
a. 0., Teil V 8 1 Rn. 88). So féllt es z. B. in den Aufgabenbereich des BND, Informationen im
Ausland Uber sich dort aufhaltende Mitglieder einer inldndischen terroristischen Zelle zu
sammeln, von der eine Bedrohung von auf3en- und sicherheitspolitischer Bedeutung fir die
Bundesrepublik ausgeht. Die Aufgabenbereiche des BND und des Verfassungsschutzes
kébnnen sich insoweit Uberschneiden. Die Bindung der strategischen Ausland-
Fernmeldeaufklarung auf die Friherkennung von ,aus dem Ausland drohenden Gefahren®
stellt demnach eine substanzielle Beschréankung dar, die der Gesetzgeber vornehmen kann,
aber nicht muss. 8 6 Abs. 1 S. 1 Nr. 1 BNDG in der noch geltenden Fassung ist in Anlehnung
an den Zuschnitt des Aufgabenbereichs bewusst weiter gefasst (vgl. BT-Drs. 18/9041, S. 22;
Plenarprotokoll 18/184, S. 18274D). Auch die Gesetzbegrindung (S. 57) spricht im Zusam-
menhang mit dem gewaltbereiten Terrorismus und Extremismus allgemein und zutreffend
von der Notwendigkeit ,der Erkennung von Bedrohungen fur die Sicherheit der Bundesre-
publik Deutschland®. Vor diesem Hintergrund kénnte dariber nachgedacht werden, in Absatz
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1 Nummer 2 auf die einschrankende Formulierung ,aus dem Ausland drohenden® zu verzich-
ten.

SEITE 8 VON 30

Am Rande ist darauf hinzuweisen, dass, soweit die Begrindung (S. 55) davon spricht, Satz 2
definiere den Gefahrenbegriff im nachrichtendienstlichen Sinn, dies keine Entsprechung im
Gesetztext hat.

dd) Zu Absatz 5

Absatz 5 entspricht dem § 6 Abs. 2 BNDG in der geltenden Fassung und ist nicht zu bean-
standen.

ee) Zu Absatz 6

Absatz 6 ertffnet dem BND eine Befugnis zum unerlaubten Eindringen in und Nutzen von
Datenverarbeitungsanlagen auslandischer Diensteanbieter, die nicht zur Ausleitung von Te-
lekommunikation verpflichtet werden kdnnen. Eine solche Befugnis ist erforderlich, wenn
man Uber die unmittelbare Bindungswirkung der Entscheidung des BVerfG vom 19.5.2020
hinausgehend — zurecht — davon ausgeht, dass auch andere Grundrechte als Art. 5 Abs. 1
S. 2 und Art. 10 GG in ihrer abwehrrechtlichen Dimension natirliche und auch (in den Gren-
zen des Art. 19 Abs. 3 GG) juristische Personen im Ausland schutzen. Mit dem unbefugten
Eindringen in und Nutzen der Systeme der Anbieter kann flir diese ein Eingriff in das Recht
auf Vertraulichkeit und Integritat informationstechnischer Systeme sowie in Art. 12 und 14
GG verbunden sein (vgl. - allerdings unklar - BVerfGE 120, 274, 308 f.). Da das Eindringen
hier nicht nur (wie bei einer Quellen-Telekommunikationsiiberwachung, die freilich nicht beim
Anbieter, sondern an der ,Quelle“ vorgenommen wird) mit dem Ziel erfolgen soll, laufende
Telekommunikationsinhalte in Echtzeit zu erheben, sondern auch in einem ,Pufferspeicher*
abgelegte Inhalte, und aufRerdem gespeicherte Bestandsdaten ausgelesen werden sollen,
handelt es sich der Sache nach um eine Art ,Online-Durchsuchung“ bei den Anbietern. Die
,Online-Durchsuchung“ (der Begriff ist im nachrichtendienstlichen Kontext eher uniblich, soll
hier aber der leichter nachvollziehbaren verfassungsrechtlichen Einordnung halber beibehal-
ten werden) hat das BVerfG bislang nur zum Schutz ,Uberragend wichtiger Rechtsguter” als
zulassig erachtet (BVerfGE 120, 274, 328). Fraglich ist, inwieweit der Katalog der Gefahren-
anlasse fir eine strategische Ausland-Fernmeldeaufklarung damit vergleichbar ist. Hier be-
steht flr den Regelungsentwurf ein gewisses verfassungsrechtliches Risiko. Andererseits
erscheint es unter Praktikabilitdtsgesichtspunkten auch nicht zielfiihrend, spezifisch fir den
Fall nicht kooperierender Anbieter ein eigenes Regelungsregime unter erhdhten Anforderun-
gen festzulegen. Da das BVerfG Spielraume angedeutet hat, um besonderen tatsachlichen
Rahmenbedingungen im Ausland Rechnung zu tragen (BVerfG, a. a. O., Rn. 104) und auch
unter VerhaltnismaRigkeitsgesichtspunkten fur dort Betroffene die Mdglichkeit eines niedrige-
ren Schutzniveaus anerkannt hat (BVerfG, a. a. O., Rn. 265 ff.), erscheint die hier beabsich-
tigte Regelung vertretbar. Sie verdeutlicht jedenfalls, dass der Rechtsrahmen fir Implemen-
tierungsanforderungen bei AufklarungsmalRnahmen nicht rezeptartig auf Auslandssachver-
halte Ubertragen werden kann und das gesetzgeberische Austarieren von Grundrechts-
schutz, hoheitlicher Zweckverfolgung und Praktikabilitat dort an Grenzen st6[3t.
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ff) Zu Absatz 7

SEITE 9 VON 30
Absatz 7 Satz 1 sieht der Sache nach ein Verbot des Erhebens von Inhaltsdaten aus Tele-
kommunikation von deutschen Staatsangehdérigen, inlandischen juristischen Personen und
sich auf dem Bundesgebiet aufhaltenden Personen vor und entspricht damit den Vorgaben
des BVerfG (vgl. BVerfG, a. a. O., Rn. 253, 260, 264 u. 6. ). Missverstandlich ist — wie in Ab-
satz 1 — die Rede von ,personenbezogenen Daten aus Telekommunikationsverkehren®. Die
Satze 2 bis 4 enthalten Anforderungen an den Einsatz technischer Filter und Léschungs-
pflichten, die nicht zu beanstanden sind. Zu begrifRen ist, dass das Léschungsgebot nach
den Satzen 5 und 6 durchbrochen werden kann. Die materiellen Voraussetzungen hierfur
missten sich jedoch enger an den Anforderungen fur die Individualiberwachung nach G 10
orientieren, um eine Umgehung von deren Voraussetzungen zu verhindern. Auch eine Be-
nachrichtigungspflicht Betroffener nach dem Vorbild des § 12 G 10 musste hier wohl geregelt
werden. Die Entwurfsbegrindung (S. 63) korrespondiert hier nicht mit dem Gesetztext.

g9g) Zu Absatz 8

Die in Absatz 8 vorgesehene Beschrankung des Volumens von MalRnahmen der strategi-
schen Ausland-Fernmeldeaufklarung auf 30 Prozent der Ubertragungskapazitat aller global
bestehenden Telekommunikationsnetze erscheint als quantitative Begrenzung wenig geeig-
net. Die weltweit verfigbare Ubertragungskapazitat aller Telekommunikationsnetze ist einer-
seits in stetem Zunehmen begriffen und wird andererseits nie vollstandig ausgeschopft. Sie
bietet damit keinen Anhalt fir das tatsadchliche Aufkommen an Telekommunikation. Der Ge-
setztext ist zudem so unscharf gefasst, dass er die BezugsgroRe der weltweiten Ubertra-
gungskapazitat nicht erkennen lasst. Vorzugswirdig gegenlber einer — durch den Rege-
lungsansatz faktisch nicht erfolgenden — Limitierung des fir den BND verfigbaren Rohda-
tenstroms ware eine prozentuale Beschrankung des nach der Relevanzanalyse zur weiteren
Verarbeitung zur Verfligung stehenden Datenmaterials im Verhaltnis zum durchschnittlichen
taglichen Kommunikationsaufkommen (so bereits Loffelmann, in: Dietrich/Garditz/Grau-
lich/Gusy/Warg, Reform der Nachrichtendienste zwischen Vergesetzlichung und Internatio-
nalisierung, 2019, S. 33, 40).

hh) Zu Absatz 9

Absatz 9 entspricht der bisherigen Regelung in § 6 Abs. 5 BNDG und ist nicht zu beanstan-
den.

i) Zu Absatz 10

Die in Absatz 10 vorgesehene Kennzeichnungspflicht ist essenziell fur die Bestimmung der
Schwellen einer weiteren Verwendung, insbesondere Ubermittlung erhobener Daten. In der
Praxis durfte sich das Problem stellen, dass eine klare Unterscheidung zwischen den Zwe-
cken der politischen Unterrichtung und der Gefahrenfriiherkennung zumeist nicht méglich ist.
Zwecke der Gefahrenfriiherkennung sind in aller Regel von so hoher auf3en- und sicher-
heitspolitischer Bedeutung, dass auch eine politische Unterrichtung der Regierung erforder-
lich ist. Das wird in den meisten Fallen der Datenerhebung zu Zwecken der Gefahrenfriher-
kennung zu einer Doppelkennzeichnung fuhren. Besonders deutlich wird die geringe Prakti-
kabilitat dieser Differenzierung im Zusammenhang mit der Erhebung von Telekommunikati-
onsmetadaten, die nicht gezielt zu einem der beiden Zwecke erfolgt und bei der eine Zuord-
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nung erst im Nachhinein erfolgen kann (vgl. 8 26 Abs. 2 BNDG-E, Begriindung S. 74), was
die unterschiedliche Ausgestaltung von Erhebungsschwellen insoweit sinnlos macht. Soll die
Kennzeichnungspflicht nicht leer laufen, muss in Fallen der Doppelkennzeichnung gewahr-
leistet sein, dass hinsichtlich der mit einer Kennzeichnung verbundenen Rechtsfolgen kein
Wahlrecht der Behorde besteht, sondern sich die Rechtsfolgen nach dem engeren Zweck
der Gefahrenfriherkennung richtet. Gegenstand und Zweck der ,Angabe des Mittels der Da-
tenerhebung® (Nr. 2) sind unklar und ergeben sich auch nicht aus der Entwurfsbegriindung.
Dass die Kennzeichnung — entgegen der tblichen Handhabung — bei Ubermittlungen entfallt,
erscheint nach der Begriindung (S. 64) sachgerecht, relativiert aber zugleich den Sinn und
die praktische Bedeutung der systematischen Unterscheidung zwischen politischer Unter-
richtung und Gefahrenfriiherkennung.

SEITE 10 VON 30

b) Zu § 20 BNDG-E (besondere Formen der Ausland-Fernmeldeaufklarung)
aa) Zu Absatz 1

Die Rede von ,personenbezogenen Telekommunikationsinhaltsdaten® ist auch hier schief,
zumal es (auch) um den Schutz von Institutionen, nicht (nur) um den natirlicher Personen
geht. Warum sich der Verweis in Satz 1 nur auf Absatz 5 des § 19 bezieht, erschlief3t sich
nicht; das wirde dann Sinn machen, wenn es auch eine andere Form der gezielten Erhe-
bung solcher Daten ohne Verwendung von Suchbegriffen gibt, die nicht eingeschrankt sein
soll. Soweit die Entwurfsbegriindung ausfiihrt, Datenerhebungen nach Absatz 1 dirften ,nur
in Ausnahmeféllen erfolgen, wenn die engen Voraussetzungen des Satzes 1 erfiillt werden®
(S. 65), trifft das in den Fallen der Gefahrenfriiherkennung nicht zu. Die Voraussetzungen
sind hier identisch mit den allgemeinen Schwellen, d. h. es besteht nur eine materielle Be-
grenzung durch den Katalog der in § 19 Abs. 4 BNDG-E genannten Aufklarungsanlasse und
die darauf bezogene erwartete Aufklarungsrelevanz der zu erhebenden Daten. Im Hinblick
auf die Falle der politischen Unterrichtung korrespondiert der Gesetztext unter Absatz 1 Satz
1 Nummer 2 nicht mit der Entwurfsbegriindung, welche von weiteren Begrenzungen spricht,
die im Normtext nicht auftauchen (S. 65). Eine substanzielle und sachgerechte Beschran-
kung besteht hier in der Begrenzung auf Daten Uber Vorgange in Drittstaaten. In Satz 2 er-
scheint widerspruchlich, dass eine ,gezielte Datenerhebung® erst ,,nachtraglich erkannt® wer-
den kann. Gezieltes Handeln ist teleologisch und damit voluntativ. Hinter der Formulierung
durfte der Umstand stehen, dass Suchbegriffe automatisiert gesteuert werden und deshalb
nicht in jedem Einzelfall ein Erfassen von Daten der besonders schutzwirdigen Institutionen
und Personen uberpruft werden kann. Dann handelt es sich aber insoweit nicht um eine ge-
zielte Datenerhebung, weshalb auf den Begriff ,gezielt verzichtet werden sollte. Generell
koénnte die Norm deutlicher abbilden, wie die Unterscheidung — sofern ein Unterschied Uber-
haupt besteht — zwischen dem allgemeinen und dem qualifizierten Schutzwirdigkeitsniveau
(nur Vorgange in Drittstaaten) technisch umgesetzt wird.

bb) Zu Absatz 2

Absatz 2 knupft an die Forderung des BVerfG an, eine moglichst zielgerichtete Strukturie-
rung des Uberwachungsprozesses zu gewahrleisten und bezeichnet bestimmte Personen-
gruppen (,Personen, die als mégliche Verursacher von Gefahren oder in Blick auf gegenlber
ihnen zu ergreifende Folgemalinahmen im unmittelbaren Interesse des Nachrichtendienstes
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stehen®) als besonders schutzwiirdig, so dass flr sie ein eigener Schutzmechanismus vor-
zusehen sei (BVerfG, a. a. O., Rn. 187 f.). Einem solchen Mechanismus in Gestalt einer be-
sonderen VerhaltnismaRigkeitsabwagung unterstellt hiervon abweichend Nummer 1 ,Verur-
sacher von Gefahren im Sinne des § 19 Absatz 4“. Das kollidiert mit dem in § 19 Abs. 1 Nr.
2, Abs. 4 BNDG-E umgesetzten Konzept der Friherkennung, denn Voraussetzung fur das
Eingreifen der Beschrankung nach § 20 Abs. 2 Nr. 1 BNDG-E sind tatsachliche Anhaltspunk-
te daflir, dass erstens bereits eine Gefahr besteht und zweitens ihr Verursacher identifiziert
werden kann. Beides widerspricht dem Gedanken des Aufklarens im Gefahrenvorfeld bzw.
einer Bedrohungslage. Das BVerfG spricht daher bewusst von Personen, die als mdgliche
Verursacher von Gefahren im Fokus des Dienstes stehen, woran auch die Entwurfsbegrin-
dung anschlief3t (S. 65). Unter Nummer 2 erscheint die Formulierung ,beabsichtigt” etwas zu
eng, die voraussetzt, dass zum Zeitpunkt der Datenerhebung bereits eine Absicht der Wei-
tergabe zu Zwecken der Gefahrenabwehr oder Strafverfolgung und damit eine Kenntnis der
Voraussetzungen fur das Eingreifen der zustandigen Behdrden besteht. Vorzugswurdig wére
hier die weichere Formulierung ,in Betracht kommt".

SEITE 11 VON 30

cC) Zu Absatz 3

Absatz 3 dient der Abgrenzung der strategischen Fernmeldeaufklarung gegeniber einer In-
dividualaufklarung. Auch bei einer Individualiberwachung nach G 10 werden aber selten alle
Telekommunikationsmerkmale einer Person und damit der gesamte sie betreffende Tele-
kommunikationsverkehr tberwacht, schon weil oft nicht alle Merkmale der Zielperson be-
kannt sind oder sie Merkmale anderer Personen benutzt. Damit enthalt die Regelung in Ab-
satz 3 kein substanzielles Abgrenzungskriterium. Im Umkehrschluss kann daraus sogar eine
Befugnis zur gezielten Uberwachung des vollstandigen ein Telekommunikationsmerkmal
betreffenden Telekommunikationsverkehrs einer Person, also eine Befugnis zur Individu-
alaufklarung entnommen werden. Auf diesen Anwendungsfall weist auch die Entwurfsbe-
grindung hin (S. 65). Die engeren Voraussetzungen des G 10 wéaren dann bedeutungslos.
Absatz 3 musste daher durch Einfligen der Worte ,ein Telekommunikationsmerkmal betref-
fenden® vor dem Wort , Telekommunikationsverkehrs® enger gefasst werden.

c) Zu § 21 BNDG-E (Schutz von Vertraulichkeitsbeziehungen)
aa) Zu Absatz 1

Dass § 21 BNDG-E Regelungen zum Schutz von Vertraulichkeitsbeziehungen vorsieht, ent-
spricht den Vorgaben des BVerfG und ist grundsatzlich zu begrtf3en. Allerdings begniigt sich
der Gesetzentwurf damit, vom BVerfG angedeutete Eckpunkte zu tbernehmen und nutzt
nicht den zur Verfiugung stehenden gesetzgeberischen Gestaltungsspielraum. Die Anbin-
dung des Vertraulichkeitsschutzes an 8 53 StPO, der auf strafprozessuale Sachverhalte zu-
geschnitten ist, im Recht der Nachrichtendienste ist schon aus sich heraus schief, welil es
dort keine Zeugnispflicht und keine Zeugnisverweigerungsrechte gibt. Hinzu kommt, dass die
Ausgestaltung des § 53 StPO selbst dogmatisch hoch umstritten ist und ein methodisches
Konzept nicht erkennen lasst (vgl. zur Kritik bereits Loffelmann, in: Dietrich et al, a. a. O., S.
33, 42 f.; ders., BayVBI. 2017, 253, 255; vgl. auch Garditz, JZ 2020, 825, 831: ,dysfunktional
holzerne Zeugnisverweigerungsrechte®). Im hiesigen Kontext stellt sich z. B. die Frage, wa-
rum Arzte, deren Tatigkeit das BVerfG im Einzelfall dem Kernbereich privater Lebensgestal-
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tung des Patienten zuordnet (vgl. BVerfGE 32, 373, 380; 109, 279, 322 f.) nicht erfasst sind.
Generell ist ein auf die Besonderheiten des Nachrichtendienstrechts zugeschnittenes
Schutzkonzept erforderlich (vgl. auch Loffelmann, GSZ 2019, 190, 193 ff.; zu einem konkre-
ten Regelungsvorschlag die Anderungsantrage der Fraktion der SPD in den beiden jiingsten
Gesetzgebungsverfahren zum BayVSG, Bayerischer Landtag, Drs. 17/11610, 2, 20 ff. und
17/21807). Im hier gegebenen auslandsbezogenen Kontext kommt hinzu, dass der Gestal-
tungsspielraum des Gesetzgebers nochmals weiter ist und ,den verschiedenen Umsténden,
unter denen die Presse oder Anwaltschaft in anderen Landern tatig ist* Rechnung tragen
kann (BVerfG, a. a. O., Rn. 196). Das BVerfG spricht insoweit als Orientierungshilfen aus-
drucklich von den ,sich aus den Grundrechten des Grundgesetzes ergebenden Wertent-
scheidungen, die ihrerseits in die internationalen Verbirgungen der Menschenrechte einge-
bettet sind“ (a. a. O.). Ein solcher Bezug zum Vélkerrecht fehlt hier vollstandig. Fur die
Rechtsanwendung wéren ferner Auslegungshilfen erforderlich, unter welchen Umstéanden
eine Person im Ausland als Rechtsanwalt oder Journalist zu qualifizieren ist.

SEITE 12 VON 30

Von der Mdglichkeit eines Absehens des Schutzes von Vertraulichkeitsbeziehungen im Zu-
sammenhang mit dem Zweck der politischen Unterrichtung (vgl. BVerfG, a. a. O., Rn. 198)
macht der Entwurf keinen Gebrauch, verwirklicht den Schutz von Vertraulichkeitsbeziehun-
gen insoweit also in Uberobligatorischer Weise.

bb) Zu Absatz 2

Die in Absatz 2 vorgesehene Ausnahme vom Verbot der Datenerhebung aus Vertraulich-
keitsbeziehungen ist grundséatzlich zu begrif3en, die dort verwendeten Schwellen der straf-
rechtlichen Verstrickung oder Verhinderung einer Gefahr aber insoweit systemfremd als hier
wieder nicht das Gefahrenvorfeld oder eine Bedrohungslage, sondern das bereits erdffnete
repressive oder praventiv-polizeiliche Handlungsspektrum in Bezug genommen wird. Das
BVerfG spricht in diesem Zusammenhang in einem weiteren Sinne davon, dass ,Erkenntnis-
se Uber schwerwiegende und sich konkret abzeichnende Gefahren gewonnen werden® kon-
nen (BVerfG, a. a. O., Rn. 195).

cC) Zu Absatz 3

Die Regelung ist nicht zu beanstanden.

d) Zu 8 22 BNDG-E (Kernbereichsschutz)

Die Regelung zum Kernbereichsschutz ist vorbildlich ausgestaltet. Eine gesetzliche Rege-
lung, dass der praventive Kernbereichsschutz bereits informationstechnisch durch die Aus-
wahl der Suchbegriffe zu gewahrleisten sei (vgl. BVerfG, a. a. O., Rn. 206), ist entbehrlich,
da kernbereichsrelevantes Verhalten in aller Regel keine Informationen von auf3en- und si-
cherheitspolitischer Bedeutung vermittelt, auf deren Erhebung die Auswahl der Suchbegriffe
zielt.

e) Zu 8 23 BNDG-E (Anordnung)

Die Regelung des Anordnungsverfahrens in 8§ 23 BNDG-E ist im Grundsatz nicht zu bean-
standen.
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Verwerfungen kénnen sich méglicherweise ergeben, soweit nach Absatz 5 Satz 2 eine An-
ordnung bei Vorliegen einer Beschrankungsanordnung nach dem G 10 entbehrlich ist. Ob
das G 10 Uberhaupt auf das Erfassen der Telekommunikation von Auslandern im Ausland
ausgelegt ist und insoweit eine Befugnis vermitteln kann, ist ungeklart. Bislang gingen der
Gesetzgeber und die Rechtsanwendung davon aus, dass damit kein Grundrechtseingriff
verbunden sei. 8 1 Abs. 1 Nr. 2 G 10 bezieht sich auf § 1 Abs. 2 BNDG, der in Satz 2 die
Datenerhebung des BND im Bundesgebiet regelt. Die Individualiberwachung nach § 3 G 10
erlaubt nur die Uberwachung der Telekommunikation bestimmter natirlicher Personen (§ 3
Abs. 2 S. 2 G 10), besitzt also keinen Anwendungsbereich hinsichtlich der Uberwachung von
Institutionen, die § 23 Abs. 5 Nr. 1 BNDG-E bezeichnet. Die strategische Uberwachung nach
8§ 5 G 10 wiederum darf nur den grenziberschreitenden Telekommunikationsverkehr erfas-
sen und unterliegt spezifischen Voraussetzungen, die sich von denen des § 19 BNDG-E un-
terscheiden. Vor diesem Hintergrund erscheint es vorzugswiurdig, keine Substituierung einer
Anordnung nach § 23 BNDG-E durch eine solche nach dem G 10 vorzusehen.

SEITE 13 VON 30

Regelungstechnisch kdonnte die Wiederholung des Absatzes 4 in Absatz 7 durch einen Ver-
weis ersetzt werden. Absatz 7 Satz 3 ist mit Blick auf Satz 5 redundant.

f) Zu § 24 BNDG-E (Eignungsprufung)

In Absatz 2 erschlief3t sich nicht, weshalb lediglich die Prufung der Geeignetheit von Tele-
kommunikationsnetzen nach Absatz 1 Nummer 1 dem Erfordernis tatsachlicher Anhaltspunk-
te und einer Befristung unterliegt. Fur die Eignungsprifung von Suchbegriffen sind keine
Uber die Erforderlichkeit hinausgehenden Voraussetzungen vorgesehen. Die Kernbereichs-
regelung in Absatz 5 durch Bezugnahme auf das BSIG ist sachgerecht und schlief3t eine
bislang bestehende Regelungsliicke (vgl. Léffelmann, in: Dietrich/Eiffler, a. a. O., Teil VI § 4
Rn. 186). Die Ausnahmen fiir die Weiterverarbeitung von erhobenen Daten aul3erhalb der
Eignungsprufung nach Absatz 7 beherbergen die Gefahr, dass im Gewand der Eignungspru-
fung auBerhalb der sonstigen formellen und materiellen Voraussetzungen fir eine strategi-
sche Auslands-Fernmeldeaufklarung systematische Datenerhebungen zu anderen Zwecken
durchgefuhrt werden kdnnen. Die Darstellung des systemischen Bedarfs an solchen Daten
fir Auslandseinsatze der Bundeswehr in der Entwurfsbegriindung (S. 80) stitzt diesen Ein-
druck. Eine solche systematische Datenerhebung sollte deshalb auf die Falle des § 19
BNDG-E beschrankt sein, von denen auch Belange der Bundeswehr umfasst sind. Anderer-
seits sind die in der Entwurfsbegrindung genannten praktischen Probleme eines solchen
regularen Vorgehens nicht von der Hand zu weisen, was letzten Endes die Impraktikabilitat
der verfassungsgerichtlichen Vorgaben fir Zwecke der Auslandstiberwachung illustriert.

g) Zu 8 25 BNDG-E (Mitwirkungspflichten)

Die Regelung entspricht im Wesentlichen 8§ 8 BNDG in der geltenden Fassung sowie den
Parallelvorschriften fur UberwachungsmaRnahmen nach dem G 10 und ist nicht zu bean-
standen.

Seite 69 von 231



% Hochschule des Bundes

fur offentliche Verwaltung

h) Zu § 26 BNDG-E (Verarbeitung von Verkehrsdaten)

SEITE 14 VON 30
Soweit die Vorschrift zwischen Verkehrsdaten (Absatz 1) und personenbezogenen Ver-
kehrsdaten (Absatz 3) differenziert, findet diese Unterscheidung in der Rechtsprechung des
BVerfG zu Art. 10 GG keine Stiitze (vgl. auch die Ausfiihrungen zu § 19 Abs. 1 BNDG-E).
Verkehrsdaten sind durch das Fernmeldegeheimnis geschiuitzt, sofern sie auf einen individu-
ellen Kommunikationsvorgang einer natirlichen Person bezogen sind (vgl. BVerfGK 9, 62,
74 ff.; BVerfG NJW 2016, 3508, 3509 f. m. w. N.). Die Darstellung in der Entwurfsbegrin-
dung (S. 73), ,personenbezogene Verkehrs- und Metadaten, die nicht im Zusammenhang
mit einer Individualkommunikation stehen® unterfielen nicht dem Schutzbereich des Fern-
meldegeheimnisses, ist daher zumindest missverstandlich. § 26 Abs. 1 S. 2 BNDG-E erlaubt
durch den Verweis auf 8 19 Abs. 6 S. 1 und 2 BNDG-E auch die Online-Durchsuchung beim
auslandischen Telekommunikationsanbieter und erscheint unter Verhaltnismafigkeitsge-
sichtspunkten nicht unbedenklich.

Im Ubrigen sind die in der Entwurfsbegriindung (S. 74 - 76) ausfiihrlich dargestellten prakti-
schen Bedarfe fur eine Verarbeitung von Telekommunikationsverkehrsdaten auch deutscher
Staatsangehdariger, inléandischer juristischer Personen und sich im Bundesgebiet aufhalten-
der Personen gut nachvollziehbar. Fraglich ist aber, ob diesem Bedarf die komplizierte Rege-
lungstechnik mit Verarbeitungsbefugnis (Absatz 1), Teilausnahme (Absatz 3 Satz 1), diffe-
renzierten Gegenausnahmen (Absatz 3 Satz 2) und an diese teilweise anschlieBende Ver-
fahrensregelungen (Absatz 3 Satz 3 und 4) gerecht wird. Das BVerwG hat in seinen beiden
Entscheidungen zur Speicherung und Verarbeitung von Verkehrsdaten moniert, dass hierfir
keine gesetzliche Grundlage bestehe (BVerwG, U. v. 13.12.2017, 6 A 6.16 und 6 A 7.16,
jew. Rn. 28 ff.). Die Notwendigkeit einer Beschrankung auf Metadaten, die nicht dem Art. 10
GG unterfallen oder eine Anonymisierung der Daten hat es nicht gefordert. Vor diesem Hin-
tergrund ware auch die Schaffung einer Befugnis zur Verarbeitung nicht anonymisierter Ver-
kehrsdaten deutscher Staatsangehoériger, inlandischer juristischer Personen und sich im
Bundesgebiet aufhaltender Personen grundsatzlich denkbar. Dabei musste freilich darauf
geachtet werden, dass die Verarbeitungszwecke ausreichend eng gesetzlich (wie in der
Entwurfsbegrindung dargestellt) definiert werden, damit es sich nicht um eine unzul&ssige
anlasslose und nicht zweckgebundene Speicherung von Verkehrsdaten ,auf Vorrat* handelt
(vgl. BVerfGE 125, 260 ff.).

Die in Absatz 5 Satz 1 bezeichnete HOchstspeicherfrist erscheint aufgrund des Auslandsbe-
zugs der MaBRnahme unbedenklich. Die in Satz 2 vorgesehene Ausnahme ist jedoch zu weit,
da als ,erforderlich® auch eine langere Bevorratung der Rohdaten angesehen werden kann.
Das blo3e Merkmal der Erforderlichkeit ist angesichts der dezidierten Vorgaben des BVerfG
(BVerfG, a. a. O., Rn. 191 m. d. H. a. BVerfGE 125, 260, 322) zu unscharf, um eine weitere
Speicherung des Datenvorrats zu legitimieren. Weniger riskant ware es, wenn sich die Aus-
nahmeregelung auf das nach der Relevanzpriifung verbleibende Datenmaterial bezieht.

i) Zu 8 27 BNDG-E (Auswertung und Prifpflichten)

Die Vorschrift betrifft die zuldssige Speicherdauer der aus dem Rohdatenstrom erhobenen
oder ausgefilterten, aber noch keiner ergiebigen Relevanzpriifung unterzogenen Inhaltsda-
ten. Die Formulierung von Absatz 1 Satz 1 ist insoweit missverstandlich, als sie den Schluss
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zulassen konnte, dass nach einer erfolglosen Relevanzprifung der ausgefilterte Rohdaten-
strom weiter gespeichert werden darf und lediglich in siebenjahrigen Abstanden einer erneu-
ten Prifung zu unterziehen sei. Eine derartige langjahrige, gegebenenfalls zeitlich unbe-
grenzte ,Vorratsspeicherung® von Telekommunikationsinhaltsdaten ware mit den verfas-
sungsrechtlichen Anforderungen an Léschungspflichten (BVerfGE 100, 313, 364 f.) nicht zu
vereinbaren. Es ware daher vorzugswurdig, die Formulierung ,und sodann regelmafig in
Abstanden von hochstens sieben Jahren® in Satz 1 zu streichen. In einem eigenen Absatz 2
konnte dann geregelt werden, dass die nach der Relevanzprifung verbleibenden Daten re-
gelmafig in Abstanden von héchstens sieben Jahren auf ihre weitere Erforderlichkeit zu pri-
fen sind und ggf. die Léschungsvorschriften nach Absatz 1 entsprechend gelten.

SEITE 15 VON 30

Nicht unproblematisch erscheint weiter, dass § 27 BNDG-E wie bislang schon 8 4 Abs. 1 G
10 nur zur Uberpriifung und ggf. Loschung der personenbezogenen Daten verpflichtet. Da-
nach konnen relevante Daten ohne Personenbezug weiterhin als Sachinformationen vorratig
gehalten werden (so Huber, in: Schenke/Graulich/Ruthig, a. a. O., 8 12 G 10 Rn. 8). Unge-
achtet des Umstands, dass Art. 10 GG nicht zwischen Telekommunikationsdaten mit und
ohne Personenbezug unterscheidet, wurde diese Praxis und einfachrechtliche Einschran-
kung der Uberpriifungs- und Loschungspflicht bislang als zuléassig angesehen (so auch Lo6f-
felmann, in: Dietrich/Eiffler, a. a. O., Teil VI 8 4 Rn. 72). In seiner VERAS-Entscheidung hat
das BVerwG aber die Anonymisierung der erhobenen Telekommunikationsdaten gerade
nicht als einen Umstand gewertet, der einen Grundrechtseingriff ausschliel3t (BVerwG, U. v.
13.12.2017, 6 A 6.16, Rn. 23, 27). Vor diesem Hintergrund sollte die Begrenzung der Uber-
prufungs- und Loéschungspflicht auf personenbezogene Daten nochmals eingehend auf ihre
Verfassungsmafigkeit gepruft werden. Auch kdonnte dariiber nachgedacht werden, wenigs-
tens kompensatorisch die gerichtsdhnliche Kontrolle durch den Unabhangigen Kontrollrat auf
die Prifung der weiteren Erforderlichkeit der Daten und ggf. ihre Anonymisierung zu erstre-
cken. Das lage dann auf einer Linie mit der quasi-gerichtlichen Kontrolle der Zurtuckstellung
der Benachrichtigungspflichten durch die G 10-Kommission nach § 12 Abs. 1 S. 2 bis 5, Abs.
2 G 10.

j) Zu & 28 BNDG-E (Datenerhebung auslandischer offentlicher Stellen)

Die Regelung ist nicht zu beanstanden.

k) Zu 88 29 und 30 BNDG-E (Datentibermittlung)

§ 29 BNDG-E enthalt duRerst detaillierte Vorschriften zur Ubermittlung von durch eine stra-
tegische Ausland-Fernmeldeaufklarung erhobene Daten an inlandische Stellen. Diese Rege-
lungen begegnen in mehrfacher Hinsicht Einwanden:

Der in Absatz 1 Nummer 1 und weiter mehrfach verwendete unbestimmte Rechtsbegriff ,be-
sonders gewichtige Rechtsguter, welcher Entscheidungen des BVerfG enthommen wurde
(vgl. etwa BVerfG, a. a. O., Rn. 174, 313), ist bislang weder durch eine standige Rechtspre-
chung konkretisiert noch lasst sich sein Umfang dem Gesetz entnehmen. Der erlauternde
Hinweis in der Entwurfsbegrindung, es misse sich bei diesen Rechtsgitern ,um solche
handeln, die als gewichtig anzuerkennen sind“ (S. 80), illustriert anschaulich diese Unbe-
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stimmtheit. In Absatz 2 und entsprechend in Absatz 4, der darauf verweist, bestehen Beden-
ken, ob die Sammelbezeichnung ,andere inlandische o6ffentliche Stellen der vom BVerfG
geforderten prazisen und normenklaren Regelung der Ubermittlungsanlasse und Empfan-
gerbehérden genigt (vgl. BVerfG, a. a. O., Rn. 316 zu auslandischen o6ffentlichen Stellen;
BVerfG, B. v. 27.5.2020, 1 BvR 1873/13 u. a., Rn. 133 f., 145). AuRerdem erschlief3t sich
nicht, warum Absatz 1 eine die Nachrichtendienste ,privilegierende Vorschrift* darstellen soll
(so S. 78), wenn die Ubermittlungsbefugnis zur politischen Unterrichtung an andere Stellen
in Absatz 2 identisch ausgestaltet ist. Da ohnehin nicht jeder anderen o6ffentlichen Stelle die
Aufgabe der Unterrichtung der Bundes- oder einer Landesregierung zukommt, ware es sinn-
voll, die Aufgabe der politischen Unterrichtung bei einer Stelle — auf Landesebene etwa den
Landesamtern fur Verfassungsschutz — zu bundeln. Erst recht gilt dieser Einwand fur den
Verwendungszweck der Gefahrenabwehr in Absatz 4 und Absatz 7 sowie des Verfassungs-
schutzes in Absatz 6. Die letztgenannte Befugnis wie auch die Ubermittlungsbefugnis zur
Gefahrenabwehr in Absatz 7 Satz 2 ist nicht einmal auf 6ffentliche Stellen beschrankt, son-
dern bezeichnet pauschal ,andere inlandische Stellen® — also auch private — als Ubermitt-
lungsempféanger. Die Aufgaben der Gefahrenabwehr und des Verfassungsschutzes werden
aber nicht schlechthin von ,anderen inlandischen Stellen®, sondern von Behdrden mit spezi-
fischem Aufgabenzuschnitt wahrgenommen. Fir eine Ubermittlung an nicht-offentliche Stel-
len im Inland ist schon kein Bedarf erkennbar (vgl. S. 81). Die Ubermittlungsbefugnisse in
den Absatze 2, 4, 6 und 7 sollten daher auf konkrete Empfanger spezifiziert werden. Im Hin-
blick auf die Datentibermittlung an die Bundeswehr nach Absatz 5 stellt sich die Frage, ob fur
die empfangende Stelle eine Abfragebefugnis geschaffen werden muss. Die Zweckande-
rungsbefugnis in Absatz 7, desgleichen die Durchbrechung des Vertraulichkeitsschutzes in
Absatz 8 und die Erweiterung der Zweckanderungsbefugnis in Absatz 12 Satz 6 sind sinnvoll
und zu begrifien. In Absatz 9 Satz 2 ist unklar, was unter einer ,erheblichen Gefahr* zur ver-
stehen ist. Die Feststellung in Absatz 11 Satz 1, dass der BND die ,Verantwortung“ fir die
Zulassigkeit der Ubermittlung tragt, driickt - ungeachtet der Frage, was damit (iberhaupt ge-
meint ist — eine datenschutzrechtliche Selbstverstandlichkeit aus. Satz 2 weicht von dieser
Selbstverstandlichkeit aus nicht nachvollziehbaren Grunden ab, was mitnichten ,allgemeinen
datenschutzrechtlichen Grundsatzen“ entspricht (so S. 82): Datenschutzrechtlich tragt immer
der die Verantwortung fur die Ubermittlung, dem die Befugnis hierzu eingeraumt wird (vgl.
zur — ungeklarten — Parallelproblematik bei der Bestandsdatenauskunft Petri, ZD 2020, 588,
589).

SEITE 16 VON 30

Insgesamt vermogen die unibersichtlichen Regelungen zur Datenubermittiung im Inland
nicht zu Uberzeugen und unterstreichen den Befund, dass ein Ubergreifendes Ordnungssys-
tem fur den Datentransfer im Sicherheitsrecht dringend bendtigt wird (vgl. bereits Loffel-
mann, Deutscher Bundestag, Ausschuss fiur Inneres und Heimat, Ausschussdrucksache
19(4)696 B, S. 15f.).

§ 30 BNDG-E (Datenubermittiung an auslandische Stellen) ist demgegentber nicht zu bean-
standen. Anders als bei § 29 BNDG-E kann bei Ubermittlungen ins Ausland ein Bedarf zur
Weitergabe von Daten an nicht-6ffentliche Stellen erkannt werden (Absatz 4, Absatz 5 Satz
2). Eine néahere Bezeichnung der empfangenden Stellen ist hier nicht moglich. Die Ubermitt-
lungsverbote nach Absatz 6 entsprechen den Vorgaben des BVerfG und sind angemessen
und praktikabel ausgestaltet. Die Ubermittiungsbefugnis bezuglich Daten, die zur politischen
Unterrichtung gewonnen wurden, ist in Absatz 8 den Vorgaben des BVerfG folgend (BVerfG,
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a. a. 0., Rn. 228) auf wenige Ausnahmetatbestande beschrénkt, was freilich strukturelle
Probleme verursacht (vgl. bereits Dietrich, GSZ 2020, 173, 180).

SEITE 17 VON 30

[) Zu 8§ 31 BNDG-E (Kooperationen mit auslandischen 6&ffentlichen Stellen)
aa) Zu Absatz 1

Soweit Absatz 1 bestimmt, dass im Rahmen von Kooperationen auch personenbezogene
Daten nach den 88§ 32 und 33 BNDG-E verarbeitet werden durfen, wird der Anwendungsbe-
reich des 8 31 BNDG-E und sein Verhaltnis zu den beiden anderen Vorschriften nicht deut-
lich. Dem Wortlaut nach durfen im Rahmen von Kooperationen nicht nur Daten nach 88 32,
33 BNDG-E verarbeitet werden, sondern auch andere Daten. Welche das sind und welche
Regelungen flr sie gelten, ist nicht erkennbar.

bb) Zu Absatz 2

Die Regelung in Absatz 2 setzt die Vorgaben des BVerfG (a. a. O., Rn. 249) zu den Schutz-
pflichten des deutschen Staates im Inland um. In diesem Zusammenhang ist darauf hinzu-
weisen, dass aufgrund des Personalprinzips besondere Schutzpflichten auch gegentber
deutschen Staatsangehorigen im Ausland bestehen. Es sollte geprift werden, ob das eine
Erstreckung der Norm auf UberwachungsmaRnahmen im Rahmen einer Kooperation gebie-
tet, die im Ausland erfolgen, insbesondere um sicherzustellen, dass keine Daten deutscher
Staatsangehdriger erfasst werden.

cc) Zu Absatz 3

Das BVerfG knipft die Zulassigkeit von Kooperationen — worauf auch die Entwurfsbegriin-
dung zutreffend hinweist (S. 86 f.) — an das Bestehen von ,Erkenntnisinteressen auslandi-
scher Dienste und Staaten®, die ,mit einem legitimen Aufklarungsinteresse des Bundesnach-
richtendienstes vergleichbar” sein missen (BVerfG, a. a. O., Rn. 247). Absatz 3 soll nach der
Entwurfsbegriindung diese Voraussetzung regeln, enthalt aber keinerlei Bezilige zu Erkennt-
nisinteressen auslandischer Dienste und Staaten.

dd) Zu Absatz 4

Absatz 4 tragt der verfassungsgerichtlichen Vorgabe Rechnung, dass ,(f)ir jede der gemein-
sam durchgefiihrten UberwachungsmaRnahmen (...) die Vergewisserung jeweils einmal si-
cherzustellen® sei (BVerfG, a. a. O., Rn. 253; dhnlich Rn. 261). Die Moglichkeit von Rahmen-
vereinbarungen, auf die die Entwurfsbegriindung (S. 87) hindeutet, erachtet das BVerfG als
zulassig (BVerfG, a. a. O., Rn. 253). Missverstandlich ist allerdings, dass Absatz 1 hiervon
abweichend an den engeren Begriff der ,strategischen Ausland-Fernmeldeaufklarung“ an-
knlpft, nicht an den der ,strategischen AufklarungsmafRnahme® (§ 19 Abs. 1 und 2 BNDG-E).
Das konnte die Notwendigkeit einer mal3nahmenspezifischen Zusicherung nahelegen. So-
weit Absatz 4 Nummer 3 Buchstaben c¢) und d) Zusicherungen bei der unbeabsichtigten Ver-
arbeitung von Daten aus einer Vertraulichkeitsbeziehung und aus dem Kernbereich privater
Lebensgestaltung vorsehen, enthalt dies auRerdem keine — vom BVerfG geforderte (BVerfG,
a. a. O., Rn. 257) — Einschréankung der gezielten Erfassung solcher Daten und eine darauf
bezogene Zusicherung.
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dd) Zu Absatz 5

SEITE 18 VON 30
Nach der Entwurfsbegriindung (S. 88) dient Absatz 5 der Umsetzung der Vorgaben des
BVerfG (a. a. O., Rn. 253), dass Kooperationen im Rahmen der strategischen Ausland-
Fernmeldeaufklarung nur zum Schutz hochrangiger Rechtsguter zuldssig seien. Die Begrin-
dung fuhrt weiter aus, eine Kooperation sei ,nur zur Fruherkennung der in den Nummern 1
bis 10 genannten sowie vergleichbaren (Nummer 11) Gefahren zulassig“. Der Katalog des
Absatzes 5 bezieht sich aber nicht ausschlieZlich auf Gefahrenbereiche als Kooperations-
zwecke, etwa unter den Ziffern 6, 7, 9 und 11. Andererseits enthalt der Katalog die Anlassge-
fahren gem. § 19 Abs. 4 Nr. 1 Buchst. g) und h) BNDG-E nicht. Warum der Katalog von dem
des 8§ 19 Abs. 4 BNDG-E in Inhalt und Ordnung abweicht, ist ebenfalls nicht nachzuvollzie-
hen und erscheint ausgesprochen impraktikabel. Vorzugswiirdig wére hier eine Bezugnahme
auf und ggf. Erganzung der vorgenannten Vorschrift.

m) Zu 88 32 und 33 BNDG-E (Verarbeitung von selektierten und unselektierten Daten)

Der Anwendungsbereich der 88 32 und 33 BNDG-E ist aus dem Gesetz heraus und auch
unter Hinzuziehung der Entwurfsbegriindung kaum zu erschlieBen. Das BVerfG differenziert
in seiner Entscheidung zwischen sechs Arten des Datenaustausches im Rahmen einer Ko-
operation und fordert jeweils spezifische Regelungen: 1. die Einrdumung der Befugnis an
den Partnerdienst, im Inland selbst UberwachungsmafRnahmen vorzunehmen (BVerfG, a. a.
0., Rn. 249, geregelt in § 31 Abs. 2 BNDG-E); 2. die Ubermittlung von Suchbegriffen durch
den BND an den Partnerdienst zum Zwecke der Erlangung und Nutzung der durch diesen
zur Verfigung gestellten Datenstrome durch den BND (BVerfG, a. a. O., Rn. 250); 3. die
Entgegennahme der durch den Partnerdienst zur Verfiigung gestellten Datenbestéande zur
eigenen Auswertung durch den BND ohne vorherige Ubermittlung von Suchbegriffen
(BVerfG, a. a. O., Rn. 250); 4. die Durchfiihrung von UberwachungsmaRnahmen durch den
BND im Interesse und unter Anleitung von Partnerdiensten unter Verwendung von diesen
zur Verfugung gestellter Suchbegriffe und automatisierter Ubermittlung der Uberwachungs-
ergebnisse an die Partnerdienste (BVerfG, a. a. O., Rn. 251, 254 ff.); 5. die Durchfuhrung
von UberwachungsmaRnahmen durch den BND im Interesse und unter Anleitung von Part-
nerdiensten unter Verwendung von diesen zur Verfligung gestellter Suchbegriffe und auto-
matisierter Ubermittlung nicht oder nur teilweise ausgewerteter Uberwachungsergebnisse an
die Partnerdienste (BVerfG, a. a. O., Rn. 259 ff.). 6. die Durchfiihrung von Uberwachungs-
maflnahmen durch den BND im Interesse und unter Anleitung von Partnerdiensten ohne
Verwendung von diesen zur Verfugung gestellter Suchbegriffe und unter automatisierter
Ubermittlung unselektierter Uberwachungsergebnisse in Form von Verkehrsdaten an die
Partnerdienste (BVerfG, a. a. O., Rn. 251, 262 ff.).

§ 32 BNDG-E betrifft offenbar Fallgruppe 4, spricht aber missverstandlich von der ,Verarbei-
tung selektierter personenbezogener Daten® und nicht von deren durch den BND zu leisten-
der Selektierung anhand zur Verfligung gestellter Suchbegriffe. Die Vorschriften in Absatz 1
Satz 3 und Abséatzen 3 bis 8 zur Gewabhrleistung der vom BVerfG geforderten ,sorgfaltigen
Kontrolle der fir den Partnerdienst eingesetzten Suchbegriffe sowie der hieran anknipfen-
den Trefferfalle* (BVerfG, a. a. O., Rn. 255 ff.) erscheinen trotz ihrer recht detaillierten Aus-
gestaltung nicht ausreichend. Die Vorgaben des BVerfG, insbesondere zur méglichen Kon-
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trolle anhand von Listen gefahrdeter Personen (BVerfG, a. a. O., Rn. 256), zeigen, dass die
Schutzvorkehrungen materiell und prozessual lber das allgemein gebotene Mafl3 hinausge-
hen missen. Der Gesetzentwurf setzt zwar die Vorgaben zu einem automatisierten und an-
schlielenden manuellen Prifverfahren sowohl hinsichtlich der Suchbegriffe als auch der
Treffer in den Absétzen 3 bis 8 sachgerecht um. Alle Priifmechanismen beziehen sich aber
lediglich auf Vertraulichkeitsbeziehungen nach 8 21 Abs. 1 S. 2 BNDG-E und nicht auf be-
sonders gefahrdete Personen (etwa Dissidenten, Regimegegner o. &.). Unzureichend durfte
ferner die externe prozessuale Kontrolle ausgestaltet sein. Das BVerfG verlangt eine ,ge-
richtsahnliche Vorabkontrolle, welche ,méglichst wirksam ausgestaltet werden“ muss
(BVerfG, a. a. O., Rn. 257 a. E., 258). Die Vorabkontrolle durch den Unabh&ngigen Kontroll-
rat bezieht sich nach § 42 BNDG-E aber gerade nicht auf Kooperationen nach § 32 BNDG-E.
Ferner erschlief3t sich nicht, warum flr diese Konstellation nicht die mengenmafiige Begren-
zung nach § 19 Abs. 8 BNDG-E gilt, auf die sich § 32 Abs. 1 S. 3 BNDG-E nicht bezieht.
SchlieBlich ist dem Gesetzentwurf nicht zu enthehmen, ob und mit welchem Ergebnis die
Bundesregierung geprift hat, wieweit Zusicherungen im Rahmen einer Kooperation ,auch
durch Auskunftsrechte oder Mitteilungspflichten sowie auch durch Kommunikations- und
Einwirkungsregelungen — wie etwa ein Ldschungsverlangen — flankiert werden kénnen®
(BVerfG, a. a. O., Rn. 261). Diese Prifung sollte im weiteren Gesetzgebungsverfahren vor-
genommen und dokumentiert werden.

SEITE 19 VON 30

§ 33 BNDG-E betrifft demgegentiber offenbar die oben als Fallgruppe 6 bezeichnete Kons-
tellation. Die Vorschrift setzt die Vorgaben des BVerfG zum Bestehen eines qualifizierten
Aufklarungsinteresses (BVerfG, a. a. O., Rn. 263) grundsatzlich sachgerecht um; lediglich
bei dem Aufklarungsanlass gem. 8§ 33 Abs. 2 S. 2 Nr. 5 BNDG-E (Desinformationskampag-
nen) ist fraglich, ob ein mit den anderen Anlassen vergleichbares Gewicht vorliegt. § 33
BNDG-E enthélt zwar durch den Kettenverweis in Absatz 1 auf § 31 Abs. 1 S. 2 und 8§ 19
Abs. 7 S. 1 bis 4 BNDG-E das vom BVerfG geforderte (BVerfG, a. a. O., Rn. 263) Gebot des
Ausfilterns von Daten von deutschen Staatsangehdrigen und Inlandern, nicht jedoch ein sol-
ches zum Ausfiltern von Daten aus Vertraulichkeitsbeziehungen, wie vom BVerfG ebenfalls
verlangt (a. a. O.). AulRerdem erscheinen auch hier Vorkehrungen zum Schutz besonders
gefahrdeter Personen sachgerecht.

Zu der oben unter Fallgruppe 5 bezeichneten Konstellation, dass Inhaltsdaten unselektiert
oder nur teilselektiert weitergegeben werden, enthélt der Gesetzentwurf keine Regelung.
Eine derartige Kooperation ist folglich unzuldssig, was klargestellt werden sollte.

n) Zu 88 34 bis 39 BNDG-E (Eingriffe in informationstechnische Systeme)

Die 88 34 bis 39 BNDG-E betreffen tber den Entscheidungsgegenstand des Urteils des
BVerfG vom 19.5.2020 hinaus die Einfuhrung eines neuen nachrichtendienstlichen Mittels,
das bislang im Bereich der Nachrichtendienste nur vom bayerischen Landesamt fir Verfas-
sungsschutz genutzt werden kann (Art. 10 i. V. m. Art. 9 BayVSG; dazu ausf. Loffelmann, in:
Dietrich/Eiffler, a. a. O., Teil VI 8 5 Rn. 28 ff.): der heimliche Eingriff in informationstechni-
sche Systeme (,Online-Durchsuchung®). Aus Sicht der sicherheitsrechtlichen Praxis ist die
Schaffung dieser Befugnis gerade im Tatigkeitsbereich des Auslandsnachrichtendienstes
nachdrtcklich zu begruf3en, da es sich um ein sehr wirksames Instrument der Informations-

Seite 75 von 231



% Hochschule des Bundes

fur offentliche Verwaltung

beschaffung handelt, den Nachrichtendiensten keine aktionellen Befugnisse zustehen und im
Ubrigen die Informationsbeschaffung im Ausland erheblichen faktischen Schwierigkeiten
unterliegt. Andererseits handelt es sich um ein &uf3erst eingriffsintensives Instrument. Unter
VerhaltnismaRigkeitsgesichtspunkten erscheint sein Einsatz im Ausland als deutlich besser
legitimierbar als im Inland.

SEITE 20 VON 30

Die einfachrechtliche Ausgestaltung der Befugnis folgt im Wesentlichen den in anderen Be-
reichen des Sicherheitsrechts bereits bestehenden Regelungsvorbildern (vgl. § 49 BKAG,
Art. 45 BayPAG, § 31c POG RP, 8§ 100b StPO). Hinsichtlich der materiellen Anordnungsvo-
raussetzungen verlangt das BVerfG, dass die MalRhahme der Abwehr von Gefahren fur
,2uberragend wichtige Rechtsguter® dienen muss (BVerfGE 120, 274, 328). Da im Zusam-
menhang mit Auslandssachverhalten aber die Anforderungen an Eingriffsschwellen abge-
senkt werden koénnen (zutreffend Entwurfsbegriindung S. 92), erscheint es vertretbar, dass
die besonderen Anlasse nach § 34 Abs. 1 BNDG-E eine ausreichend enge Einhegung dar-
stellen. Hinzu kommt, dass nach der Entwurfsbegriindung (S. 92, 93) Zielobjekte in der Re-
gel hoheitliche informationstechnische Anlagen sind, welche nicht dem Schutz der Grund-
rechte unterfallen. Letzten Endes lasst sich diese VerhdaltnismaRigkeitsfrage anhand des
vorliegenden singularen Judikats des BVerfG zur Auslandsgeltung von Grundrechten nicht
verlasslich beantworten und obliegt es der Einschatzungsprarogative des Gesetzgebers,
welches Gewicht er den mit der Befugnis verfolgten hoheitlichen Zwecken beimisst.

In formeller Hinsicht erscheint der Prufzeitraum nach § 34 Abs. 7 BNDG-E von drei Jahren
deutlich zu lang. Hierdurch wird de facto eine dreijdhrige ,Vorratsdatenspeicherung“ hoch
sensibler Daten ermdglicht. Die Prifdauer sollte sich mit der — ohnehin langen — Anord-
nungsdauer nach § 37 Abs. 3 BNDG-E decken. Auf diese Weise kann der Bezug der Daten-
verarbeitung zu der konkreten Anordnung der MalBhahme besser gewahrt werden. Zu 8§ 38
Abs. 2, 4, 6 und 7 BNDG-E (Ubermittlung an andere inlandische ¢ffentliche Stellen) wird Be-
zug genommen auf oben k).

Hervorzuheben ist, dass § 34 Abs. 9 BNDG-E eine Sonderregelung fir die Auswertung von
informationstechnischen Systemen, die in den Besitz des BND gelangt sind, vorsieht. Eine
Regelung dieser Art der Informationsbeschaffung ist dringend zu begrifRen, da hier eine Re-
gelungslicke und ein Wertungswiderspruch zur ,Online-Durchsuchung® und Telekommuni-
kationsiberwachung besteht (vgl. naher Léffelmann, in: Dietrich/Eiffler, a. a. O., Teil VI 8 5
Rn. 20 ff.; ders., GSZ 2019, 190, 193). Die Regelung in Absatz 9 behebt diesen Wertungswi-
derspruch nicht. Erforderlich hierfir wéare insbesondere eine Erstreckung der Schutzvor-
schriften der 88 35 und 36 BNDG-E auf die Auswertung informationstechnischer Systeme.
Dabei musste im Blick behalten werden, inwiefern es tatsachlich technisch mdglich ist, kern-
bereichsrelevante und vertrauliche Inhalte automatisch auszufiltern. Sinnvoller Weise muss-
ten Schutzvorschriften hier auf der Ebene des nach einer manuellen Relevanzprifung noch
vorhandenen Datenmaterials ansetzen. Ein gutes Beispiel fir die gegebene Problematik sind
Daten betreffend Minderjahrige (etwa Fotos), die bereits de lege lata strengeren daten-
schutzrechtlichen Anforderungen unterliegen: Ob solche Daten zu Zwecken der Gefahren-
friherkennung tatséchlich erforderlich sind, lasst sich haufig nicht von vornherein erkennen,
sondern erst nach einer Auswertung. Dasselbe gilt fir (vermeintlich) kernbereichsrelevante
Inhalte und solche aus Vertrauensbeziehungen.
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Worauf der Entwurf verzichtet, ist die Schaffung einer Ubermittlungsregelung fur aus einem
informationstechnischen Eingriff gewonnene Daten an ausléndische Partner. Der dadurch
gebotene Ruckgriff auf die allgemeinen Ubermittlungsregeln erscheint ausgesprochen im-
praktikabel.

SEITE 21 VON 30

Aus Transparenzgriinden sollte in den Titel des Gesetzes die Thematik der Schaffung einer
Befugnis zur Online-Durchsuchung aufgenommen werden. Klargestellt werden sollte ferner
aufgrund der entsprechenden 6ffentlichen Debatte, dass die Befugnis lediglich informationel-
les und kein aktionelles Handeln, etwa in Gestalt eines ,Hack-back® erlaubt, dessen volker-
rechtliche Zulassigkeit hoch umestritten ist (vgl. dazu Tallinn Manual 2.0 on the International
Law Applicable to Cyber Operations, 2017).

0) Zu 88 40 bis 58 BNDG-E (unabhangige Rechtskontrolle)

Die Regelungen in den 88 40 bis 58 BNDG-E etablieren fir den Bereich der technischen
Aufklarung des BND mit dem Unabhangigen Kontrollrat ein neues Kontrollorgan, das, ent-
sprechend den Vorgaben des BVerfG (BVerfG, a. a. O., Rn. 275 ff.) eine gerichtsahnliche (8§
42 BNDG-E) und eine administrative Kontrolle (88 51, 52 BNDG-E) durchfiihrt. Der Unab-
hangige Kontrollrat verflgt Uber weitreichende Befugnisse (88 42, 52, 56, 58 BNDG-E) und
ist personell ausgesprochen hochrangig ausgestattet. Die Vorgaben des BVerfG zur Erfor-
derlichkeit eines gerichtsahnlichen Schutzmechanismus (vgl. BVerfG, a. a. O., Rn. 274 ff.)
werden damit weit Ubererflllt. Der breite gesetzgeberische Gestaltungsspielraum hatte auch
andere Konstruktionen erlaubt, die besser mit dem Kontrollniveau in anderen Bereichen des
Sicherheitsrechts harmoniert hatten.

Zu bericksichtigen ist auRerdem, dass auf Seiten des BND entsprechende personelle Struk-
turen geschaffen werden muissen, um eine sachgerechte Vorbereitung und Zuarbeit im
Rahmen der Kontrolle zu ermdglichen. Diese strukturellen Veranderungen werden den BND
voraussichtlich vor grol3e Herausforderungen stellen und seine Personalressourcen betracht-
lich beanspruchen, zumal der gesamte Kontrollmechanismus mit zahlreichen beteiligten Or-
ganen mit sich Uberschneidenden Befugnissen weiterhin hoch komplex und unibersichtlich
bleibt. De lege ferenda erscheint es wichtig, die Kontrollbefugnisse moglichst bei einem Or-
gan zu bindeln. Aus einer verwaltungsdkonomischen Sicht (die der der nachrichtendienstli-
chen Praxis im Grundsatz entsprechen durfte) erscheint nicht die Tiefe einer Kontrolle kri-
tisch, sondern die Effizienz und Effektivitat der Strukturen und Verfahren, innerhalb derer sie
agiert. Mit der Aufwertung des Unabh&ngigen Gremiums zu einem Unabhangigen Kontrollrat
verbessert sich zwar die Kontrolltiefe, nicht aber die Praktikabilitat der Verfahren.

Etwas unschlissig bei der gewéahlten Ausgestaltung erscheint weiterhin, dass die richterli-
chen Mitglieder aus dem Kreis der Richterinnen und Richter am Bundesgerichtshof rekrutiert
werden sollen (8 43 Abs. 1 Nr. 1 BNDG-E), die sich zahlenmaf3ig weit Giberwiegend mit zivil-
rechtlicher Revisionsrechtsprechung befassen. Obwohl zweifellos alle diese Personen ge-
eignet sind, ,die Vorgange in der Behdrde zu durchdringen und im gegenseitigen Zusam-
menwirken eine unabhangige wie professionell fachkundige Kontrolle sicherzustellen®
(BVerfG, a. a. O., Rn. 285), kénnte bei einer Ausweitung des Kandidatenkreises (etwa auf
Richter des BVerwG oder Richter an Oberlandesgerichten) eine weitere fachliche Starkung
erzielt werden. Wenig einleuchtend erscheint weiter, wieso die richterlichen Mitglieder tber
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eine langjahrige Erfahrung in ihrer vormaligen Tatigkeit als Bundesrichter verfligen mussen.
Das BVerfG spricht zur Gewahrleistung einer richterlichen Perspektive lediglich vom Erfor-
dernis langjahriger richterlicher Erfahrung einer maf3geblichen Zahl der Mitglieder (BVerfG,
a. a. O., Rn. 286). Dazu zahlt auch die Erfahrung an den Instanzengerichten. Soweit die
Entwurfsbegrindung (S. 104) davon spricht, ,in der Regel sollten die Mitglieder mindestens
zwanzig Jahre richterlicher Erfahrung mitbringen®, durfte das den Kreis geeigneter Richterin-
nen und Richter betrachtlich einschranken, da viele Justizangehorige - darunter gerade sol-
che, die spater an eines der Bundesgerichte gewahlt werden - ganz erhebliche Teile ihrer
Dienstzeit in Abordnungen, unter anderem als wissenschaftliche Mitarbeiter an Bundesge-
richten oder als Referenten in Bundes- und Landesministerien — also auf3erhalb einer richter-
lichen Tatigkeit — ableisten. Hinzu kommen in Wechselsystemen Verwendungen bei der
Staatsanwaltschaft sowie Freistellungen, etwa durch Mutterschutz und Elternzeit. Eine min-
destens zwanzigjahrige richterliche Berufserfahrung als Qualifikationsvoraussetzung er-
scheint vor diesem Hintergrund zu anspruchsvoll. Im Ubrigen ist darauf hinzuweisen, dass
die Dauer einer richterlichen Tatigkeit kein Merkmal richterlicher Unabhangigkeit ist.

SEITE 22 VON 30

Im Vergleich zur praventiven als auch nachtraglichen gerichtlichen oder quasi-gerichtlichen
Kontrolle in anderen Bereichen des Sicherheitsrechts, die in der Regel beim Amtsgericht,
also bei einem Einzelrichter der Besoldungsgruppe R 1, liegt (so etwa auch fir die Anord-
nung einer Online-Durchsuchung nach BayVSG), verfugt der Unabhangige Kontrollrat mit
sechs Mitgliedern der Besoldungsgruppen B 7 und B 9 (Préasident oder Prasidentin) sowie
einer Direktorin oder einem Direktor als Leiterin oder Leiter des administrativen Kontrollor-
gans der Besoldungsstufe B 4 (88 46, 50 BNDG-E) Uber ein beeindruckendes personelles
Gewicht, das den hohen Rang des Grundrechtsschutzes im Zusammenhang mit Maf3nah-
men der technischen Aufklarung widerspiegelt. Um Wertungswiderspriiche zu vermeiden
und dem hohen Rang des Grundrechtsschutzes auch in anderen Bereichen des Sicherheits-
rechts adaquat Rechnung zu tragen, sollte dariiber nachgedacht werden, auch dort den ge-
richtlichen Rechtsschutz entsprechend aufzuwerten.

p) Zu 88 59 bis 63 BNDG-E (Mitteilungen und Evaluierung)

Der in 8 59 Abs. 1 BNDG-E vorgesehene Ausschluss der Benachrichtigung betroffener Aus-
lAnder im Ausland ist sachgerecht und entspricht dem vom BVerfG eroffneten Gestaltungs-
spielraum. Die Benachrichtigungspflicht in Absatz 2 orientiert sich an den entsprechenden
Regelungen des G 10 und ist gleichfalls nicht zu beanstanden.

Die Evaluierungspflicht in 8 61 BNDG-E ist aus Griinden der Transparenz und als Grundlage
der gesetzgeberischen Rechtsfolgenbeobachtungspflicht und Fortentwicklung des Rechts
ausdricklich zu begrifen. Der funfjahrige Zeitraum erscheint angesichts der hohen Praxis-
relevanz der Mal3hahme als zu lang.

8§ 62 BNDG-E bezieht sich auf eine gangige Regelungspraxis, welche die interne exekutive
Selbstkontrolle maR3geblich starkt.
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8. Zu Ziff. 22 (unabhangige Datenschutzkontrolle)

Durch die Beibehaltung des § 32 BNDG i. V. m. § 26a BVerfSchG und die Erstreckung des
Anwendungsbereichs der Normen auf die strategische Ausland-Fernmeldeaufklarung wird
auch betroffenen Ausléndern im Ausland die Moglichkeit einer unabhangigen Datenschutz-
kontrolle erdffnet. Angesichts der ausgeschlossenen Benachrichtigungspflicht ist das zu be-
gruRen.

SEITE 23 VON 30

9. Zu Ziff. 24 (Berichtspflicht und Information der Offentlichkeit)

Die Regelung entspricht im Wesentlichen § 33 BNDG und ist nicht zu beanstanden.

10. Zu Ziff. 27 (Zitiergebot und Ubergangsvorschriften)

Inwiefern durch das Gesetz eine Einschrankung des Art. 13 GG erfolgt, ist nicht erkennbar.
MaRnahmen der Online-Durchsuchung, die nicht auf eine — hier nicht geregelte — Uberwa-
chung von Wohnraum durch Fernsteuerung von Peripheriegeraten zielen, stellen keinen
Eingriff in das Wohnungsgrundrecht dar. Artikel 12 des Anderungsgesetzes nennt ebenfalls
nicht Art. 13 GG.

Die in den Ubergangsvorschriften vorgesehenen Fristen erscheinen zur Ermdglichung einer
reibungslosen Implementierung der neuen technischen und administrativen Strukturen
durchweg sachgerecht, wenngleich ambitioniert.

Il. Zu Artikel 2 (Anderung des G 10)
1. Zu Ziff. 1 (Weiterverarbeitung von Verkehrsdaten aus § 3 G 10-Maflinahmen)

In dem neuen § 4a G 10 soll offenbar eine Rechtsgrundlage fiir die vom BVerwG beanstan-
dete Verkehrsdatenanalyse geschaffen werden. Da fiir im Rahmen einer Individualiiberwa-
chung nach 8 3 G 10 aufgrund der dortigen qualifizierten Voraussetzungen eine strenge
Zweckbindung besteht, geht der Gesetzentwurf zutreffend davon aus, dass fir eine zweck-
andernde Verwendung eine besondere Rechtsgrundlage erforderlich ist. Hier besteht diese
Zweckéanderung in einer Speicherung der Verkehrsdaten und ihrer Rasterung zu den Zwe-
cken des Erkennens von Personen, die einen Deutschlandbezug aufweisen und fir die Ta-
tigkeit des BND relevant sind (Absatz 1 Nummer 1) sowie des ldentifizierens der fur eine
strategische Fernmeldetberwachung nach § 5 G 10 geeigneten Telekommunikationsnetzen.

Die konkrete Verwendung der Daten (Speicherung, automatisierte oder manuelle Auswer-
tung) kommt im Wortlaut der Norm nicht zum Ausdruck. Auch die in der Entwurfsbegrindung
(S. 117) genannte Verwendung der Daten als Suchbegriffe im Rahmen einer strategischen
Fernmeldetberwachung stellt eine zweckandernde rechtfertigungsbedirftige Verwendung
dar, die im Gesetz normenklar und prazise zu regeln ist. Die geanderte Verwendung unter-
liegt aulRerdem — anders als die Erhebung der Daten nach § 3 G 10 — keinerlei qualifizierten
Voraussetzungen, was nicht dem verfassungsrechtlichen Grundsatz der hypothetischen Da-
tenneuerhebung entspricht. Soweit die Entwurfsbegrindung (S. 117) ausfihrt, die gespei-
cherten Anschlusskennungen seien solche des Verdéchtigen einer Anlasstat oder eines
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SEITE 24 VON 30 Nachrichtenmittlers, ist das unzutreffend. Gespeichert werden auch die Verkehrsdaten der
Kommunikationspartner, andernfalls ware das beabsichtigte Ermitteln der Kontaktpersonen
nicht moglich. Aus dieser Erstreckung auf dritte Personen ergibt sich unter anderem die Ein-
griffsintensitat und Rechtfertigungsbeddrftigkeit der Verkehrsdatenspeicherung. Letzten En-
des erlaubt § 4a G 10-E eine anlasslose ,Vorratsdatenspeicherung” von Telekommunikati-
onsverkehrsdaten zu den in Absatz 1 bezeichneten Zwecken. Die Rechtfertigung einer sol-
chen Datenverarbeitung unterliegt verfassungsrechtlich qualifizierten Anforderungen, die hier
nicht geregelt sind. Die Ausfuhrungen in der Entwurfsbegriindung, insbesondere zu einer in
einem Satz 2 geregelten ,Nutzungskaskade® (S. 117 f.), finden keine Entsprechung im Ge-
setztext. Die Speicherfrist gem. Absatz 2 Satz 2 Halbsatz 1 von maximal sechs Monaten
entspricht den Vorgaben des BVerfG (vgl. BVerfG, a. a. O., Rn. 191), die — letztlich zeitlich
unbegrenzte — Erstreckung der Speicherung unter dem blof3en Vorbehalt der weiteren Erfor-
derlichkeit der Daten im Einzelfall begegnet jedoch Bedenken. Bei einer Beibehaltung der
Regelung sollte jedenfalls eine prozessuale Absicherung der Erforderlichkeitsprifung durch
eine gerichtsahnliche Uberpriifung erfolgen. Soweit die Entwurfsbegrindung (S. 119) die
Einbindung der G 10-Kommission erwahnt, findet das im Gesetztext keine Entsprechung.

Soweit die Datenauswertung darauf zielt, geeignete Telekommunikationswege zu bestim-
men, erschliel3t sich ferner nicht, warum sich dieser Zweck nur auf die strategische Aufkla-
rung grenzuberschreitender Telekommunikation nach 8 5 G 10 bezieht und nicht auf die stra-
tegische Ausland-Fernmeldeaufklarung nach 88 19 ff. BNDG-E.

2. Zu Ziff. 2 (Weiterverarbeitung von Verkehrsdaten aus 8 5 G 10-Malinahmen)

Die Regelung in 8 6 Abs. 4 bis 6 G 10-E stellt das Komplement fiir die unter Ziff. 1 bezeich-
nete Mal3nahme in Bezug auf Verkehrsdaten dar, die durch MaRnahmen nach § 5 G 10 er-
langt wurden. Die Vorschrift unterscheidet dabei zwischen anonymisierten (Absatz 4) und
nicht-anonymisierten Verkehrsdaten (Absatz 5). Die Verwendung anonymisierter Verkehrs-
daten ist zu denselben Zwecken wie nach § 4a G 10-E zulassig. Auch hier fehlen qualifizierte
Anordnungsvoraussetzungen. Da eine mit vertretbarem Aufwand irreversible Anonymisie-
rung erfolgt, erscheint die beabsichtigte Regelung jedoch vertretbar, wenngleich insoweit
mangels geklarter Rechtslage ein verfassungsrechtliches Risiko verbleibt.

Die Differenzierung zwischen den Anwendungsbereichen des Absatzes 4 und 5 ist schwer
nachzuvollziehen. Laut Entwurfsbegriindung (S. 120) betreffe Absatz 4 den Fall, dass ,fur
keinen der beiden Kommunikationsteilnehmer eine Beschrankungsanordnung vorliegt®. § 5
G 10 sieht jedoch keine personenbezogenen Beschrankungsanordnungen vor, weshalb die-
ser Gesichtspunkt sich nicht als Differenzierungskriterium eignet. Gemeint ist vermutlich die
Verwendung personenbezogener Suchbegriffe, die nur ausnahmsweise nach 8§ 5 Abs. 2 S. 3
G 10 fur Telekommunikationsanschliisse im Ausland zuldssig ist, sofern ausgeschlossen
werden kann, dass Anschliisse deutscher Staatsangehériger gezielt erfasst werden. Diese
Ausnahme ist allerdings immer schon insofern zu eng gefasst, als Inlander in gleichem MalR3e
wie deutsche Staatsangehdrige dem Schutz des Art. 10 GG unterfallen. Der Bezug auf 8§ 5
Abs. 2 S. 3 G 10 sollte in 8 6 Abs. 5 G 10-E jedenfalls klarer zum Ausdruck kommen. Die
Befugnis zur Zweckanderung der hier nicht anonymisierten Verkehrsdaten in Absatz 5 Satz 1
unterliegt ebenfalls keinen qualifizierten Anforderungen. Das widerspricht einerseits schon
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dem Ausnahmecharakter des § 5 Abs. 2 S. 3 G 10, denn letztlich sollen auf diesem Wege,
wie die Entwurfsbegriindung ausfihrt (S. 120), ,relevante Personen auf Seiten der kontak-
tierten inlandischen Anschlisse erkannt werden.“ Die Identifizierung und Erfassung bestimm-
ter inlandischer Telekommunikationsanschlisse soll aber gerade durch 8§ 5 Abs. 2 S. 2 G 10
ausgeschlossen werden. Auf3erdem korrespondiert das Fehlen qualifizierter Anordnungsvo-
raussetzungen nicht mit dem Grundsatz der hypothetischen Datenneuerhebung, worauf hier
mangels Anonymisierung auch nicht verzichtet werden kann. Hinsichtlich einer gerichtsahnli-
chen Kontrolle der Pruf- und Speicherfristen gelten die Ausfiihrungen zu 8§ 4a G 10-E.

SEITE 25 VON 30

3. Zu Ziff. 4 (Weiterverarbeitung von Verkehrsdaten aus § 8 G 10-Malinahmen)
Die Uberlegungen zu § 6 Abs. 5 G 10-E gelten entsprechend.

Am Rande ist darauf hinzuweisen, dass die beabsichtigten Anderungen keine Schaffung
einer Rechtsgrundlage fiir die entsprechende Auswertung von Verkehrsdaten vorsieht, die
dem BND von anderen Stellen, namentlich ausléandischen Partnerdiensten, zur Verfiigung
gestellt werden. Das BVerwG hatte in seinem VERAS-Urteil auch insoweit das Fehlen einer
Befugnis moniert (vgl. BVerwG, U. v. 13.12.2017, 6 A 6.16, Rn. 23, 33).

C. Zu BT-Drs. 19/26221

Der Antrag enthalt eine grof3e Vielzahl allgemeiner und spezifischer Petita zu einer umfas-
senderen externen, insbesondere parlamentarischen Kontrolle und engeren Einhegung
nachrichtendienstlicher Befugnisse. In dem gegebenen Rahmen kénnen diese Forderungen
in ihrer Vielfalt, ihrer staatstheoretischen Einbettung und namentlich in ihrem Zusammenwir-
ken und ihren Konsequenzen vom Verf. nicht detailliert sachverstandig bewertet werden. Im
Folgenden wird daher lediglich auf einige allgemeine und ausgewéhlte Gesichtspunkte ein-
gegangen:

|. Starkung der Befugnisse des PKGr

Der Wunsch nach einer Starkung der parlamentarischen Kontrolle wurde in der Vergangen-
heit immer wieder eingehend diskutiert und erscheint nachvollziehbar. Der Antrag enthélt
insoweit einige sinnvolle Ansatze, um die Wirksamkeit der Kontrolltatigkeit des PKGr zu ver-

bessern (etwa I1.2.a.i., ii., iv., 11.2.d.ii.). Soweit solche Anderungen Geheimschutzbediirfnisse
berihren (etwa II.2.a.iii., v., vi.), kommt es auf die Ausgestaltung im Detail an. Verschriftli-
chungen und Audiodokumentationen (I.2.b.ii., iii., 11.2.c.) sind insoweit mit Vorsicht zu be-

trachten. Hier zeichnen sich schon in anderen Bereichen des Sicherheitsrechts, die grund-
satzlich der 6ffentlichen Kontrolle zuganglich sind (etwa im Strafverfahren), Problemlagen
ab, aus denen zunéchst Erfahrungen gewonnen werden sollten. Eine Erstreckung der Tatig-
keit des PKGr auf andere Bereiche des Sicherheitsrechts, namentlich den der Gefahrenab-
wehr (I11.2.b.iv.), fuhrt zu weiteren Kompetenziiberschneidungen und Mehrfachzustandigkei-
ten. Eine erhebliche Gefahr fiir Geheimschutzinteressen entsteht aus grél3eren Erweiterun-
gen des Kreises von Personen, die Kenntnis von geheimschutzbedurftigen Sachverhalten
haben (ll.2.e.). Solche erweiterten Befugnisse, insbesondere landerubergreifend, dirften
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auch kompetenzrechtlich nur schwer auf eine tragfahige Grundlage gestellt werden kénnen.
Ausgesprochen sinnvoll erscheint de lege ferenda die Blindelung von Kontrollbefugnissen
bei einem oder moglichst wenigen Organen (in diese Richtung 11.3.a.), wobei hier zahlreiche
Gestaltungsvarianten denkbar sind. Die weitere Starkung der Befugnisse des Bundesbeauf-
tragten fur den Datenschutz und die Informationssicherheit (11.4.) dirfte hierzu allerdings e-
her in Widerspruch stehen. Durchaus sinnvoll erscheint zudem die im Antrag angedeutete
Uberpriifung der Handhabung der VS-Anordnung (S. 5), wenngleich die Einfiihrung einer
zusatzlichen Kontrollinstanz (11.5.a.) eher zu einer weiteren Zersplitterung und Aufblahung
der Kontrollmechanismen beitragen durfte. Bei aller berechtigten Kritik an Defiziten des ge-
genwartigen parlamentarischen Kontrollregimes sollte nicht aus dem Blick geraten, dass sich
die de lege lata zur Verfugung stehenden Instrumente in der Vergangenheit durchaus als
wirksam erwiesen haben. So ist insbesondere die Tatigkeit der Untersuchungsausschiisse
des Deutschen Bundestags maf3geblich fiir die Fortentwicklung von Kontrollinstrumenten der
internen und externen Dienst- und Fachaufsicht. Eine ahnliche Funktion erfiillen die parla-
mentarischen Anfragen, deren Beantwortung eine sorgfaltige Dokumentation von Vorgangen
voraussetzt.

SEITE 26 VON 30

II. Allgemeine Starkung der Kontrollmechanismen

Eine wirksame Kontrolle der Nachrichtendienste ist unverzichtbar. In diesem Zusammen-
hang sollte jedoch nicht Gbersehen werden, dass die praventive und begleitende parlamenta-
rische und gerichtsdhnliche Kontrolle der Nachrichtendienste bereits de lege lata mit zahlrei-
chen Kontrollorganen mit sich Uberschneidenden Befugnissen (Parlamentarisches Kontroll-
gremium, Standiger Bevollm&chtigter des Parlamentarischen Kontrollgremiums, Vertrauens-
gremium, Untersuchungsausschisse, parlamentarische Fragerechte, Bundesbeauftragter fir
den Datenschutz und die Informationsfreiheit, G 10-Kommission, unabhangiges Gremium,
vereinzelt Richtervorbehalt) weit tGber die Kontrolldichte in allen anderen Bereichen des Si-
cherheitsrechts hinausreicht. Hinzu kommen im Bereich der Nachrichtendienste komplexe,
durch detaillierte Dienstvorschriften geregelte, interne Prifungsverfahren. Zum Vergleich:
Wahrend die Beantragung einer MalRhahme der Telekommunikationstiberwachung nach §
100a StPO einen staatsanwaltlichen Antrag voraussetzt und eine (von der Staatsanwalt-
schaft in aller Regel vorbereitete) ermittlungsrichterliche Anordnung, also de facto auf einem
»Vier-Augen-Prinzip“ beruht, sind an der Vorbereitung eines der Sache nach vergleichbaren
Antrags nach 8§ 3 G 10 durch den BND schon vor Befassung der 8-kopfigen G 10-
Kommission aufgrund der anspruchsvollen Voraussetzungen zahlreiche Personen im Rah-
men der internen und externen Dienst- und Fachaufsicht beteiligt (néher zum Anordnungs-
verfahren Loéffelmann, in: Dietrich/Eiffler, a. a. O., Teil VI § 4 Rn. 62 ff., 92 f.). Das harmoniert
nicht mit der viel einfacheren Ausgestaltung des praventiven Kontrollverfahrens im Polizei-
und Strafverfolgungsrecht, zumal dort wesentlich héhere Anwendungszahlen in Rede ste-
hen. Die etwas weitere Moglichkeit der dortigen nachtraglichen gerichtlichen Kontrolle besei-
tigt diese Schieflage nicht, denn die nachtragliche Kontrolle ersetzt den praventiven Rechts-
schutz nicht und besitzt auch dort nur eine sehr geringe rechtstatsachliche Relevanz. Vor
diesem Hintergrund erscheint die Forderung nach einer pauschalen Ausweitung der Kon-
trollmechanismen im Bereich des Rechts der Nachrichtendienste nicht selbstevident. Zu be-
ricksichtigen ist auf3erdem, dass die schon gegenwartig komplizierten Antragsverfahren ein
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hohes Mal3 an personellen Ressourcen binden, die fur die Facharbeit nicht mehr zur Verfi-
gung stehen. Dasselbe gilt fur den Fall der Einrichtung neuer Kontrollorgane, deren Kompe-
tenzen Zustandigkeiten bei den Diensten entsprechen muissen. Eine weitere Reform der
Kontrolle der Nachrichtendienste sollte im Rahmen der breiten gesetzgeberischen Gestal-
tungsspielraume in erster Linie darauf zielen, klare Zustandigkeiten der Kontrollorgane und
einfach zu handhabende Kontrollverfahren zu implementieren. Eine Biindelung von Kompe-
tenzen fur die Kontrolle verschiedener MalRnahmen bei einem Organ erscheint insofern
durchaus zielfiUhrend. Gegenwatrtig sind die Kontrollregimes in den verschiedenen Bereichen
des Sicherheitsrechts zu heterogen und harmonieren nicht miteinander. Daraus resultieren
nicht nur Wertungswiderspriiche, sondern auch Verwerfungen beim Datentransfer, der nur
an materielle Ubermittlungsschwellen gebunden ist. Gerade mit Blick auf die vom Antrag
thematisierte ,Uberwachungsgesamtrechnung“ (S. 2 f., 1ll.1., 3.) erscheint es notwendig, die
Gesamtheit der deutschen Sicherheitsarchitektur als eines komplementaren Systems zu be-
trachten. Deshalb sollten das Kontrollniveau und die Prifdichte in den verschiedenen Berei-
chen des Sicherheitsrechts sachgerecht aufeinander abgestimmt werden.

SEITE 27 VON 30

[ll. Schaffung integrierter Nachrichtendienstgesetze

Neben den bereits erwéhnten parlamentarischen Kontrollmdglichkeiten ist das wichtigste
Steuerungsinstrument des Parlaments sein ,erster Zugriff‘ auf eine Regelungsmaterie. Durch
die Schaffung anwendungsfreundlicher Regelungen hat es der Gesetzgeber in der Hand,
sowohl den dadurch vermittelten praventiven Grundrechtsschutz als auch die verfolgten ho-
heitlichen Zwecke zu férdern. Anwendungsfreundliche Normen vermdgen den Konflikt von
,Freiheit und Sicherheit” transparent zu machen und sogar aufzuldsen. Die grof3te Gefahr fur
den Grundrechtsschutz besteht nicht in einem real nicht existierenden ,Aufklarungseifer”, der
sich mutwillig oder leichtfertig Uber gesetzliche Grenzen hinwegsetzt, sondern in deren
schwerer Erkennbarkeit oder génzlichem Fehlen. Wer viel Verantwortung tragt und immer
alles richtig machen muss, weil schon kleine Fehler weitreichende Konsequenzen haben
konnen, kann auch viel falsch machen. Regeln sollten in dieser Anforderungssituation Hilfe
und nicht Hindernis sein. Dass die deutschen Nachrichtendienstegesetze eine Uberaus sper-
rige, zerfaserte, uniibersichtliche Regelungsmaterie mit zahlreichen Wertungswiderspriichen
bilden und firr die Rechtsanwendung mehr Hemmnis als Hilfe darstellen, ist kein Geheimnis.
Durch die Schaffung integrierter Dienstegesetze sollte dem entgegengewirkt werden. In die-
sem Zusammenhang ist darauf hinzuweisen, dass zwischen den Aufgaben, Methoden und
Befugnissen der Inlandsnachrichtendienste und des Auslandsnachrichtendienstes nicht un-
erhebliche Unterschiede bestehen, welche bereichsspezifische Regelungen nahelegen. Dem
Eigeninteresse der Dienste des Bundes an einem normenklaren Handlungsrahmen wirde
ein Befugnisgesetz nach dem Vorbild mancher Landesverfassungsschutzgesetze entgegen-
kommen. Das betrifft insbesondere auch die mit der Auslandsgeltung der Grundrechte erfor-
derliche Regelung der Eingriffsbefugnisse bei einem Tatigwerden im Ausland (11.3.b., 111.5.).
Leitidee sollte dabei die Anwendungsfreundlichkeit der gesetzlichen Regelungen sein. Auch
eine die Rechtsanwendung erleichternde Uberarbeitung der Ubermittlungsregeln (in diese
Richtung I11.2.d.) und die Schaffung eines in sich schliissigen Schutzsystems fir Vertraulich-
keitsbeziehungen (in diese Richtung Il1.2.h.) ist ausdrucklich zu begrif3en. Dass lbergreifend
in allen Bereichen des Rechts der Nachrichtendienste ein erheblicher Reformbedarf und die
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Notwendigkeit der Entwicklung neuer Ordnungssysteme besteht, dirfte rechtswissenschaftli-
cher Konsens sein. Ebenso unstreitig ist aber, dass eine praxisgerechte Reform nicht unter
dem Vorzeichen ,viel hilft viel* gelingen kann.

SEITE 28 VON 30

D. Zu BT-Drs. 19/19509

Der Antrag enthalt Vorschlage fur eine Neustrukturierung des Rechts der Nachrichtendiens-
te, insbesondere im Bereich der Kontrollmechanismen. Einige Regelungsansatze, wie die
Vereinheitlichung von Eingriffsschwellen (Ziff. 1.2.) und Uberarbeitung von Ubermittlungs-
schwellen (Ziff. 1.7.), sind im Grundsatz zu begrii3en und spiegeln den Stand der entspre-
chenden rechtswissenschaftlichen Kritik. Andere Petita werden auch von dem Gesetzentwurf
unter BT-Drs. 19/26103 aufgegriffen (vgl. Ziff. 1l.1.b. Spiegelstrich 5 zur Third Party Rule)
oder entsprechen bereits geltender Rechtslage (vgl. Ziff. 11.3. Spiegelstrich 1 zur Klagebe-
fugnis Betroffener). Der Vorschlag eines aus drei Saulen bestehenden Kontrollregimes (Ziff.
I.) stellt eine von zahlreichen denkbaren Gestaltungsmoglichkeiten dar. Die vorgéngige Ein-
bindung eines ,Burgeranwalts“ oder eines Sachverstandigen vor einer Entscheidung der G
10-Kommission (Ziff. 1l.1.a. Spiegelstriche 3, 7) erscheint allerdings eher weniger geeignet,
um Geheimschutzbedurfnissen Rechnung zu tragen und eine Straffung der Kontrollverfahren
zu erreichen. In keinem anderen Bereich des Sicherheitsrechts ist eine solche Konstruktion
im Rahmen des praventiven Rechtsschutzes vorgesehen. Dasselbe gilt fir ein Tatigwerden
der G 10-Kommission von Amts wegen (Ziff. 1l.1.a. Spiegelstrich 4) und die Strafbarkeit fal-
scher Angaben ihr gegentber (Ziff. 1l.1.a. Spiegelstrich 5). Hier erscheinen disziplinarrechtli-
che Sanktionen, wie in anderen Bereichen auch, angesichts des ultima ratio-Charakters des
Strafrechts als angemesseneres Mittel. Die vorgeschlagene Erstreckung der Priifpflicht der
G 10-Kommission auf jede Zweckanderung (Ziff. 1l.1.a. Spiegelstrich 6) erscheint - ungeach-
tet der fehlenden Praktikabilitdt einer solchen Regelung - unter dem Gesichtspunkt der oft
gebotenen Schnelligkeit der Datenlbermittiung im Sicherheitsbereich ausgesprochen ris-
kant. Dasselbe gilt unter dem Blickwinkel von - auch gegeniber befreundeten Staaten be-
stehender - Geheimschutzbediirfnisse fir den geforderten internationalen Informationsaus-
tausch der Kontrollorgane (Ziff. I.1.d. Spiegelstrich 2).

E. Zu BT-Drs. 19/19502

Der Gesetzentwurf zielt auf die Einrichtung eines administrativen Kontrollorgans in Gestalt
eines parlamentarischen Beauftragten fur die Nachrichtendienste. Diese Konstruktion liegt im
Gestaltungsspielraum des Gesetzgebers und erscheint grundsatzlich geeignet, um das Ziel
einer besseren parlamentarischen Kontrolle zu erreichen. Aufgrund des grof3en Umfangs der
Kontrolltatigkeit setzt eine effektive Aufgabenwahrnehmung allerdings eine erhebliche per-
sonelle Ausstattung voraus, die der Entwurf mit 100 Mitarbeitern (S. 3) beziffert. Hierdurch
entstehen zwangslaufig gravierende Gefahren fur Geheimhaltungsbedirfnisse, zumal die
Zugangsberechtigungen dieser Mitarbeiter umfassend ausgestaltet sind und damit sogar
Uber diejenigen der meisten eigenen Mitarbeiter der Dienste hinausgehen. Nicht zuletzt kon-
nen dadurch auch Gefahrdungslagen fir die Mitarbeiter des Beauftragten entstehen, wes-
halb die Einrichtung von Sicherheitssystemen erforderlich wére, die denen der Dienste kor-
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respondieren. Diese mit der Schaffung des Amts eines Beauftragten einhergehenden not-
wendigen aufwandigen FolgemalRnahmen zum Geheimnis- und Personenschutz lassen die-
se Alternative nicht als tberzeugend erscheinen. Soweit mit dem Vorschlag das Ziel verfolgt
wird, ,die Nachrichtendienstkontrolle in Deutschland zu vervollstandigen® (S. 12), ist darauf
hinzuweisen, dass sich das Kontrollregime aufgrund der Vielzahl von Organen mit sich Uber-
schneidenden Kompetenzen schon heute als sehr unibersichtlich und ineffizient darstellt.
Mit dem Beauftragten soll ein weiteres Organ hinzutreten, so dass zusatzliche Kompetenz-
konflikte absehbar sind. Vorzugswirdig wéare die Konzentrierung einer umfassenden Kon-
trollzustandigkeit bei einem Organ.

SEITE 29 VON 30

F. Zusammenfassende Wirdigung

Der Gesetzentwurf unter BT-Drs. 19/26103 setzt die Vorgaben des BVerfG in seinem Urteil
vom 19.5.2020 im Wesentlichen sachgerecht, in einigen Details sogar vorbildlich um. Mit der
beabsichtigten Einrichtung des Unabhéngigen Kontrollrats wird weit Gber das Mafl3 des ver-
fassungsrechtlich Gebotenen hinaus ein starkes Kontrollorgan geschaffen, das eine detail-
lierte Kontrolle der Rechtsanwendung gewahrleisten kann. Die bereichsspezifische Weite der
Anordnungsschwellen wird auf diese Weise durch einen wirkméachtigen prozessualen Me-
chanismus kompensiert. Die rechtsstaatliche Verfasstheit der technischen Aufklarung wird so
institutionell abgesichert und auch nach auf3en dokumentiert.

Methodischen bzw. teilweise verfassungsrechtlichen Bedenken begegnet der Gesetzentwurf
an acht Stellen:

1. Die Beibehaltung der bisherigen Rechtslage in 8 10 Abs. 3 BNDG-E hinsichtlich der
Abfragebefugnis des BND flur bei anderen Sicherheitsbehérden gespeicherte perso-
nenbezogene Daten dirfte nicht den Vorgaben des BVerfG zur prazisen Regelung sol-
cher Befugnisse unter Berucksichtigung qualifizierter Eingriffsschwellen gentigen.

2. Der Gesetzentwurf schafft in § 19 Abs. 1 BNDG-E zwar eine Ermachtigungsgrundlage
fur die strategische Ausland-Fernmeldeaufklarung hinsichtlich ,personenbezogener”
Telekommunikationsdaten. Unklar ist aber, was fur ,sachbezogene® Telekommunikati-
onsdaten gilt.

3. Die unscharfe begriffliche Differenzierung zwischen ,Maflnahmen der strategischen
Ausland-Fernmeldeaufklarung® (§ 19 Abs. 1 BNDG-E) und ,strategischen Aufkla-
rungsmafinahmen® (§ 19 Abs. 2 BNDG-E) erschwert das Verstandnis des Regelungs-
ansatzes und wird nicht immer konsequent durchgehalten.

4. Die mengenmaliige Begrenzung der zur Auswertung zur Verfigung stehenden Tele-
kommunikationsverkehre auf 30 Prozent der weltweiten Ubertragungskapazitaten in §
19 Abs. 8 BNDG-E stellt keine substanzielle Einschrankung dar.

5. Die in § 26 Abs. 5 S. 2 BNDG-E vorgesehene Ausnahme von der Begrenzung der
Speicherfrist fur Verkehrsdaten auf sechs Monate erscheint zu unscharf, um eine lan-
gere Bevorratung des Rohdatenbestands zu legitimieren.
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6. Soweit § 29 BNDG-E die Datenlbermittlung an ,inlandische o&ffentliche Stellen® oder
,andere inlandische Stellen® zulasst, bestehen Bedenken, ob die Fassung der Norm
hinsichtlich der Bezeichnung der Ubermittlungsempfanger ausreichend préazise ist.

SEITE 30 VON 30

7. Der Gesetzentwurf enthédlt im Rahmen der Weitergabe selektierter und unselektierter
Daten nach 88 32, 33 BNDG-E an auslandische Partner keine besonderen Vorkehrun-
gen zum Schutz besonders gefahrdeter Personen.

8. Die Neuregelung der zweckandernden Verwendung von Verkehrsdaten, die durch
MafRnahmen nach 88 3 und 5 G 10 erhoben wurden, nach 8§ 4a Abs. 1 und 8 6 Abs. 5
G 10-E dirfte nicht dem Grundsatz der hypothetischen Datenneuerhebung genlgen.

Kritisch ist im Ubrigen zu sehen, dass der Gesetzentwurf weiter eine Kultur der starken Aus-
differenzierung von Normbefehlen bei einem gleichzeitigen weitgehenden Fehlen tbergrei-
fender Ordnungsstrukturen fortschreibt. Das Gesetz ist dadurch fur die Rechtsanwendung
nur schwer verstandlich und umzusetzen. Seine Abbildung in Dienstvorschriften wird voraus-
sichtlich nicht unerhebliche Schwierigkeiten bereiten. Die personellen Ressourcen des BND
werden durch die hochkomplexe Rechtslage in noch héherem Maf3e beansprucht werden,
nicht nur in den Justiziariaten, sondern auch auf Ebene der einzelnen Sachbearbeiter in den
Fachbereichen. Eine dortige verlassliche Rechtsanwendung wird umfangliche juristische
Aus- und Fortbildungen erfordern.

Uber die Novellierung der Vorschriften zur strategischen Auslands-Fernmeldeaufklarung hin-
aus ergeben sich aus der Entscheidung des BVerfG vom 19.5.2020 Konsequenzen fur ande-
re in Grundrechte eingreifende AufklarungsmalRnahmen deutscher Nachrichtendienste im
Ausland. Insofern sind weitere Reformen im BNDG und ggf. in anderen Nachrichtendienst-
gesetzen unausweichlich. Hinsichtlich des BNDG erscheint de lege ferenda gut vorstellbar,
den mit dem gegenstandlichen Entwurf verfolgten gelungenen Ansatz einer detaillierten ein-
fachrechtlichen Ausgestaltung der Anlassbedrohungen auf andere Malinahmen zu erstre-
cken, indem die Unterscheidung von politischer Unterrichtung und Gefahrenfriherkennung
,vor die Klammer“ gezogen wird. Auch die an diese Differenzierung anschlieenden weiteren
Normen (Ubermittlungsregelungen, Kooperationsregelungen) kénnten dann vereinheitlicht
werden. Insgesamt ist die Schaffung eines integrierten BNDG, welches Befugnisse fir die
Tatigkeit im In- und Ausland méglichst unter einheitlichen Eingriffsschwellen versammelt und
Differenzierungen nur als Ausnahme vorsieht, gut vorstellbar. Sonderregelungen betreffend
Grundrechtseingriffe bei Auslandern im Ausland, wie die Handhabung von Benachrichti-
gungspflichten, Fragen des individuellen Rechtsschutzes oder auch des Personenschutzes,
konnten in einem eigenen Abschnitt zusammengefasst werden. Hinsichtlich der sicherheits-
behdrdlichen Dateniibermittlungen sollte ein System von Schutzwiirdigkeitsklassen ange-
strebt werden, das die Zuordnung zu den jeweils zulassigen Ubermittlungszwecken leichter
erkennen lasst. Mit derartigen Weichenstellungen kdnnte das Gesetz fur die Rechtsanwen-
dung leichter zug&nglich und anwendungsfreundlicher ausgestaltet werden.

gez. Prof. Dr. Markus Léffelmann
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1  Einleitung

Die Reform des BND-Gesetzes 2016 war eine Reaktion auf den wohl gréten Uberwachungsskandal
in der Geschichte der Bundesrepublik. Die Enthiillungen des Whistleblowers Edward Snowden hat-
ten offengelegt, dass der BND tdglich Millionen von Metadaten erhob und an die NSA weiterleitete.
Im Weiteren stellte sich heraus, dass die Datenerhebung auch am deutschen Internetknotenpunkt
DE-CIX erfolgte und gar auch gezielt auslandische Angehorige der Presse iberwacht worden waren.
Diese Tatigkeit entbehrte jeder Rechtsgrundlage und war insbesondere auch den parlamentari-
schen Kontrollgremien unbekannt.

Eine solche entfesselte Exekutive, dies hat das Bundesverfassungsgericht in seinem Urteil vom 19.
Mai 2020 (1 BvR 2835/27, im Weiteren ,,Urteil*) klargestellt, ist auch gegeniiber auslandischen
Staatsangehorigen im Ausland mit der durchgehenden Bindung aller Staatsgewalt an die Grund-
rechte nicht vereinbar, die Art. 1 Abs. 3 GG verlangt. Ihre Grundrechtseingriffe bediirfen der Begren-
zung durch angemessene Eingriffsschwellen und, gerade aufgrund der Geheimhaltung gegeniiber
den Betroffenen, effektiver unabhadngiger Kontrolle. Und eine solche Kontrolle ist auf eine ange-
messene Dokumentation angewiesen.

Die nur partielle und in der Sache halbherzige Kodifizierung der jahrelangen illegalen Abhor-Praxis
im Jahr 2016 ist diesen Anforderungen nicht im Ansatz gerecht geworden. Daher hat das Bundes-
verfassungsgericht sie im Urteil vom Mai 2020 zu Recht aufgehoben. Gleichzeitig hat es der Gesetz-
gebung umfangreiche Hinweise an die Hand gegeben, welche verfassungsrechtlichen Grenzen eine
Neuregelung der — weiterhin grundsatzlich zuldssigen — strategische Fernmeldeaufklarung im Aus-
land zu beachten haben wird. Namentlich hat es ausfiihrlich erldutert, welche Mindestanforderun-
gen sich aus dem Telekommunikationsgeheimnis aus Art. 10 Abs. 1 Satz 2 GG und den Medienfrei-
heiten aus Art. 5 Abs. 1 Satz 2 GG fiir eine rechtsstaatliche Einhegung der nachrichtendienstlichen
Tatigkeit im Ausland ergeben.

Insbesondere hat es deutlich gemacht, dass drei Elemente ineinander greifen miissen: Begren-
zung der Befugnisse in den Eingriffsgrundlagen, Dokumentation der Eingriffspraxis und eine wirk-
same Kontrolle. Die Begrenzung der Befugnisse allein ist gerade bei einer im Geheimen operieren-
den Behorde keine hinreichende Garantie fiir eine rechtsstaatliche Praxis. Hierfiir bedarf es einer
wirksamen Kontrolle; diese wiederum ist aber auf eine detaillierte Dokumentation angewiesen.
Fehlt es an einem der drei Elemente, sind die verfassungsrechtlichen Vorgaben nicht erfiillt.

Die erneute Notwendigkeit einer Reform des BND-Gesetzes bietet eine Gelegenheit, die bisherige
legislative Praxis zu iiberdenken. Es ist an der Zeit, grundsatzlich zu reflektieren, welche Rolle Ge-
heimdienste in einer modernen Demokratie spielen konnen und wie ihre Tatigkeiten mit addquaten
grund- und menschenrechtlichen Standards zu vereinbaren sind. Denn das Urteil des Ersten Senats
vom 19. Mai 2020 formuliert nur das absolute grundrechtliche Mindestmaf} — das, was in unserem
Rechtsstaat gerade noch hinzunehmen ist.

Man kann also rechtspolitisch enttduscht sein, wenn ein Gesetzgeber sich keine hdheren Ziele vor-
nimmt als dieses Mindestmaf} abzubilden, statt die bisherigen nachrichtendienstlichen Befugnisse
und die Kontrollmechanismen insgesamt in den Blick zu nehmen und einen grof3en Wurf zu wagen.
Der Gesetzesentwurf der Bundesregierung beschrankt sich aber nicht nur auf die im Sicherheits-
recht tiblich gewordene ,,Eins-zu-eins-Umsetzung® — selbst in der Terminologie (z.B. ,,gerichtsdhn-
liches Kontrollorgan®, § 40 Abs. 2 BNDG-E). Er reif3t teilweise sogar das verfassungsrechtliche Min-
destmaf. Uberdies fiigt er neue Befugnisse hinzu, die aus verfassungsrechtlicher Sicht ebenfalls
hochst besorgniserregend sind, ohne dass eine Uberwachungsgesamtrechnung ergeben hitte,
dass die bisherigen Befugnisse nicht ausreichen.

Aufgrund der Vielzahl von Kritikpunkten, die bereits in verschiedenen Stellungnahmen angefiihrt
worden sind, mochte ich mich im Folgenden insbesondere auf Mangel beim Schutz fiir besonders
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schutzwiirdige Vertraulichkeitsbeziehungen und in der Kontrolle beschranken und zur Notwendig-
keit einer Uberwachungsgesamtrechnung Stellung nehmen.

2 Unzureichende materiellrechtliche Schutzvorschriften

Besorgniserregend ist erstens die Aushohlung der neu eingefiihrten Schutzstandards durch Aus-
nahmen und unkontrollierte Ermessenseinrdumung an den BND. Dies betrifft insbesondere den
Schutz von Vertraulichkeitsbeziehungen, die im besonderen Fokus des BND-Urteils standen. Hier-
bei wirkt sich auch der allgemein unzureichende Schutz von sogenannten Metadaten aus.

2.1 Mangelhafte Definition journalistischer Vertraulichkeitsbeziehungen

Das BND-Urteil des Bundesverfassungsgerichts geht zuriick auf eine Verfassungsbeschwerde in-
vestigativ arbeitender Journalisten und Journalistinnen, die um ihre eigene Sicherheit und die ihrer
Quellen fiirchteten. Fiir den Schutz gerade solcher besonders schutzwiirdiger Vertraulichkeitsbe-
ziehungen hat das Bundesverfassungsgericht daher explizite, enge Vorgaben gemacht.

So erfordert Art. 5 Abs. 1 Satz 2 GG insbesondere erh6hte Eingriffsschwellen fiir solche Vertraulich-
keitsbeziehungen (vgl. Urteil, Rn. 194, 257). Diese materiellen Anforderungen miissen prozedural
durch eine ,,gerichtsdhnliche ex ante-Kontrolle“ abgesichert werden (ebd., Rn. 194), die ggf. ex post
nachgeholt werden muss (ebd., Rn. 195). Es ist zwar zu begriiRen, dass § 21 Abs. 2 BNDG-E die
Eingriffsschwellen fiir diese Berufsgruppen gegeniiber der frilheren Rechtslage deutlich erhoht,
wenngleich hier nicht alle Bedenken ausgerdumt sind.* Die Schutzwirkung der Norm wird allerdings
durch ihre Unbestimmtheit in Frage gestellt.

So fehlt es in § 21 Abs. 1 BNDG-E an einer Definition des Rechtsbegriffs des ,,Journalisten®, der —
anders als der des ,,Geistlichen® oder des ,,Rechtsanwalts — gerade nicht an eine institutionelle
Zugehorigkeit oder staatliche Zulassung gebunden ist (s.a. Gesetzentwurf S. 76) und daher der
Konkretisierung bedarf. Autoritdre Regimes entziehen unliebsamen Reportern und Reporterinnen
Akkreditierungen oder sprechen kritischen Medien ihren Status ab.? Zunehmende Bedeutung er-
langen demgegeniiber sogenannte Biirgerjournalistinnen und -journalisten wie die Gruppe ,,Ra-
ggah is being slaughtered silently”, die im Schutz der Anonymitat die Graueltaten des IS in Syrien
dokumentiert und so einer Weltdffentlichkeit zuganglich macht.? Die Beschwerdefiihrer und Be-
schwerdefiihrerinnen im BND-Fall, darunter die Tragerin des alternativen Nobelpreises Khadija Is-
majilowa, zeigen beispielhaft, welchen Gefahren und Repressionen Journalistinnen und ihre Quel-
len ausgesetzt sein konnen und welche zentrale Bedeutung der Schutz der Vertraulichkeit ihrer Ar-
beit hat.

Dieser Schutz hdngt jedoch gemaf} § 21 Abs. 1 BNDG-E an der Frage, ob die betreffende Person als
»Journalist” einzuordnen ist. Die Beantwortung dieser zentralen Frage soll allerdings der Behorde
selbst liberlassen werden. In der Gesetzesbegriindung heilt es dazu auf S. 76: ,,Ndhere Vorgaben
zur Bewertung durch den Bundesnachrichtendienst sind daher in einer Dienstvorschrift zu regeln,
die der Kontrolle durch den Unabhadngigen Kontrollrat unterliegt“. Der BND selbst soll also in einer
geheimen Dienstvorschrift definieren kénnen, wen er als Journalistin anerkennt. Dies widerspricht
nicht nur den Anforderungen des BVerfG an die Normenklarheit und Bestimmtheit der Rechtsgrund-
lagen seiner geheimen Tatigkeit (Urteil, Rn. 137-139).

1Vgl. dazu etwa die Stellungnahme von Reporter ohne Grenzen zum Referentenentwurf, Dez. 2020, S. 6-8.

2Vgl. etwa Reporter ohne Grenzen, Kritik an Lukaschenkos Medienpolitik, 2020, abrufbar unter https://www.repor-
ter-ohne-grenzen.de/belarus/alle-meldungen/meldung/kritik-an-lukaschenkos-medienpolitik.

3 https://www.raqqa-sl.com/en/.
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Fir die Anwendung dieser Dienstvorschrift ist auch keine wirksame Kontrolle vorgesehen. § 42
Abs. 2 Nr. 3 BNDG-E begrenzt die gerichtsahnliche Kontrolle der Dienstvorschriften auf Vorschriften
zur Datenauswertung. Insbesondere fehlt es an einer Dokumentationspflicht fiir Entscheidungen
tiber die Einordnung konkreter Personen; die in § 42 Abs. 2 Nr. 1 BNDG-E vorgesehene Kontrolle,
die nur die Verwendung der Daten nach § 21 Abs. 3 BNDG-E erfasst, wird dadurch ausgehdéhlt. Auf
hochst drgerliche Weise irrefiihrend ist dabei der Hinweis in der Gesetzesbegriindung, § 23 Abs. 7
BNDG-E stelle eine wirksame Kontrolle der Suchbegriffe durch den UKr sicher;* § 23 Abs. 6 BNDG-
E, auf den sich diese Norm bezieht, schlieft jedoch in Satz 3 die Erforderlichkeit der Nennung der
Suchbegriffe in der vom UKr zu kontrollierenden Anordnung gerade aus (s. dazu unten 3.1).

Zu begriifRen ist, dass der Gesetzentwurf nicht mehr nahelegt, dass der BND bei der Einordnung auf
inhaltliche Kriterien abstellen konnte. So ist in der Gesetzesbegriindung nur mehr von der Abgren-
zung von ,als Journalisten getarnten Vertreterinnen oder Vertreter fremder Nachrichtendienste die
Rede (Gesetzentwurf, S. 76) und nicht mehrvon ,Propaganda“. Dies ware auch verfassungswidrig.
Denn der Schutz der Medienfreiheiten aus Art. 5 Abs. 1 Satz 2 GG verlangt strikte Inhaltsneutralitét,
solange keine allgemeinen Gesetze verletzt werden.> Zu Recht stellt das Bundesverfassungsgericht
daher auf Personen ab, deren Tatigkeiten ,,durch Freiheit und Unabhadngigkeit gekennzeichnet
sind“ (Urteil, Rn. 196).

Um solchen Praxen vorzubeugen und die verfassungsrechtlichen Anforderungen an Normenklarheit
und Bestimmtheit zu erfiillen, sollte das Gesetz selbst Kriterien fiir die Einordnung von Journalis-
ten und Journalistinnen vorsehen und dabei auf die Arbeitsweise abstellen. Die Gesetzesbegriin-
dung sollte auf entsprechende journalistische Standards fiir vertrauenswiirdige Medienarbeit ver-
weisen, wie sie beispielsweise durch das EU-geforderte Pilotprojekt der ,,Journalism Trust Initia-
tive“ erarbeitet worden sind.® Um die verfassungsrechtlich erforderliche wirksame Kontrolle zu er-
moglichen, ist zudem eine Dokumentation der Entscheidung iiber die Schutzwiirdigkeit vorzu-
schreiben.

2.2 Fehlender Schutz fiir Verkehrsdaten insb. aus Vertraulichkeitsbeziehungen

Wahrend § 19 BNDG-E nur personenbezogene Inhaltsdaten erfasst, regelt § 26 BNDG-E die Verar-
beitung personenbezogener Verkehrsdaten. Die Gesetzesbegriindung zu § 26 BNDG-E geht davon
aus, letztere greife ,,mangels unmittelbaren Bezugs zu einer Telekommunikation im Sinne des Arti-
kel 10 GG lediglich in das Recht auf informationelle Selbstbestimmung des Betroffenen ein“ (Ge-
setzentwurf, S. 85). Entsprechend sieht § 26 Abs. 3 BNDG-E Ausnahmen nur fiir Deutsche, inlandi-
sche juristische Personen und im Bundesgebiet aufhaltige Personen (G10-Verkehre) vor, nicht fir
besonders schutzwiirdige Vertraulichkeitsbeziehungen i.S.d. § 21 Abs. 1 BNDG-E. Die Verarbeitung
von Metadaten im Ubrigen wird tiberhaupt nicht geregelt.”

4,,§ 23 Absatz 7 sieht zudem vor, dass der Unabhangige Kontrollrat die Rechtmafigkeit der Anordnungen der Such-
begriffe vor deren Verwendung priift. Damit wird der verfassungs-rechtlichen Vorgabe, den Schutz von Vertraulich-
keitsbeziehungen durch eine gerichtsdhnliche ex ante-Kontrolle abzusichern, umfassend Rechnung getragen.“ S.
77 des Gesetzentwurfs.

5 BVerfGE 124, 300, Rn. 54 — Wunsiedel.

6 CEN Workshop Agreement CWA 17493, December 2019, 1CS01.140.40,
ftp://ftp.cencenelec.eu/EN/News/WS/2019/JTI/CWA17493.pdf.

7 Hierzu erldutert der Gesetzentwurf, S. 62: ,,Metadaten sind alle tiber die Inhaltsdaten hinausgehenden Daten. Dies
sind zum Beispiel technische und fernmeldebetriebliche Informationen, die die Umstdnde einer Telekommunika-
tion, den technischen Ubertragungsweg oder auch die Bereitstellung der technischen Mittel einer Ubertragung ohne
willentliches Zutun des Nutzers beschreiben. Als Metadaten werden beispielsweise Daten bezeichnet, die den Auf-
bau und die Benutzung anderer Daten beschreiben, oder Daten {iber Daten, wie Datentyp, Bedeutung, Beziehungen
zwischen Entitdtstypen, Integritatsbedingungen, Verdichtungsregeln.
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Damit verkennt der Gesetzentwurf die Reichweite von Art. 5 Abs. 1 Satz 2 GG. Die Medienfreiheiten
schiitzen die journalistische Tatigkeit umfassend ,,von der Beschaffung der Information bis zur Ver-
breitung“.t Daher sind auch reine Sachdaten (Metadaten) vom Schutz des Art. 5 Abs. 1 Satz 2 GG
umfasst.

Insbesondere Verkehrsdaten lassen potentiell gefdhrliche Riickschliisse auf besonders schutz-
wiirdige Vertraulichkeitsbeziehungen zu. Der Gesetzentwurf definiert sie als ,,solche Metadaten,
die bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet oder genutzt wer-
den (vgl. § 3 Nummer 30 TKG).“ Die Legaldefinition in § 3 Nr. 30 TKG liest sich deutlich aufschluss-
reicher: Zu den Verkehrsdaten gehdren namlich beispielsweise die Nummer und Kennung der an
der Kommunikation beteiligten Anschliisse, personenbezogene Berechtigungskennungen, eventu-
elle Standortdaten bei der Nutzung eines Handys, Datum und Uhrzeit des Beginns und Endes der
Kommunikation (Zeitstempel) und die tibermittelten Datenmengen. Hiermit lassen sich problemlos
beispielsweise gefdhrdete journalistische Quellen identifizieren. Auch E-Mail-Betreffzeilen geho-
ren zu den nicht hinreichend geschiitzten Verkehrsdaten; diese kdnnen sogar Riickschliisse auf
den Inhalt der Kommunikation zulassen und fallen damit in den Kernbereich von Vertraulichkeits-
beziehungen. Die Identifizierbarkeit von Personen erkennen auch § 26 Abs. 3 Satz 2 Nr. 2 und Satz
3 BNDG-E an, die fiir deutsche und inldndische Personen eine Unkenntlichmachung der Daten er-
fordern. Eine entsprechende Regelung fiir Personen i.S.d. § 21 Abs. 1 BNDG-E fehlt. Dies ist mit Art.
5 Abs. 1 Satz 2 GG nicht vereinbar. Der Gesetzentwurf verkennt zudem, dass der Schutz von Art. 10
Abs. 1 GG auch die Kommunikationsumstdnde (ob, wann, wer, wie oft) umfasst, die sich aus den
Verkehrsdaten ergeben.? Gerade die massenhafte Erhebung ldsst weitreichende Riickschliisse auf
das Kommunikationsverhalten zu. Die generelle Ausschluss von Verkehrsdaten vom Schutz ist da-
her mit dem Fernmeldegeheimnis nicht vereinbar.

Auch die in § 33 BNDG-E vorgesehene automatisierte Ubermittlung von unselektierten personen-
bezogenen Verkehrsdaten erlaubt aus den genannten Griinden die Erstellung von Profilen tiber Me-
dienschaffende und ihre Quellen. Hier fehlt eine Schutzvorschrift entsprechend § 32 Abs. 4 Nr. 3
und Abs. 5 BNDG-E.

Hier muss dringend nachgebessert werden. Der Gesetzgeber sollte die Trennung zwischen perso-
nenbezogenen Inhalts- und Verkehrsdaten aufgeben und einen umfassenden Schutz sicherstellen;
als Vorbild kann das niederlandische Recht dienen. Zumindest miissen § 26 und § 33 BNDG-E um
einen wirksamen Schutz von Vertraulichkeitsbeziehungen i.S.d. § 21 Abs. 1 BNDG-E erweitert wer-
den. Hiervon miissen sowohl die priméar geschiitzten Personen (z.B. Journalisten) als auch ihre vom
Schutz der Vertraulichkeitsbeziehung mit umfassten Kontaktpersonen erfasst werden.

2.3 Arbitrarer Ausschluss von verhashter und Maschine-zu-Maschine-Kommunikation von
Schutzstandards

Auch derin § 26 Abs. 3 Satz 1 BNDG-E bei der Verarbeitung von personenbezogenen Verkehrsdaten
vorgesehene Schutz deutscher Staatsangehdoriger, inlandischer juristischer Personen oder im Bun-
desgebiet aufenthiltiger Personen (G10-Verkehre) wird auf unverhéaltnisméaBige Weise ausgehohlt
und umgangen, indem § 26 Abs. 3 Satz 2 BNDG-E Ausnahmen vom Verarbeitungsverbot fiir ,,Ma-
schine-zu-Maschine-Kommunikation“ sowie fiir rudimentdr ,,unkenntlich“ gemachte Daten wie
Hashes von Telefonnummern vorsieht.

Beim Hashing wird aus einem vorgegebenen Wert mit variabler Lange — beispielsweise einer Tele-
fonnummer — eine Zeichenkette mit einer festen Lange gebildet. Dabei wird derselbe Wert immer
durch dieselbe Zeichenkette reprdsentiert; es handelt sich insofern um eine Pseudonymisierung.

8 BVerfGE 20, 162, 176 — Spiegel.
9 BVerfGE 107, 299 (319f.); 113, 348 (383); 115, 166 (183); 100, 313 (359).
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In Kombination mit Aufenthaltsorten und Zeitstempeln — fiir die der Gesetzentwurf keine Unkennt-
lichmachung vorsieht (Gesetzentwurf, S. 86) — kénnen hieraus daher durchaus Riickschliisse auf
die beteiligten Personen gezogen werden. In diesem Fall unterfallen die Daten weiterhin dem
Schutz des Art. 10 GG, weswegen die unqualifizierte Ausnahme nicht mit dem Grundgesetz verein-
bar ist. Besonders besorgniserregend ist dies fiir Journalistinnen und Journalisten, deren Quellen
auf diese Weise identifizierbar bleiben (s.0.).

Aber auch aus der ,,Maschine-zu-Maschine-Kommunikation“ zwischen zwei maschinellen End-
punkten kdnnen persdnlichkeitsrechtsrelevante Informationen gezogen werden. Aus der sensori-
schen Ubertragung, wie viel Strom, Gas oder Datenvolumen eine Person zu einem bestimmten Zeit-
punkt verbraucht hat, kénnen zum Beispiel Riickschliisse auf ihren Lebenswandel gezogen wer-
den. Auch Daten von Fitness-Trackern, Bankiiberweisungen oder Ortungsdaten fallen in diese Ka-
tegorie; letzteres lasst beispielsweise Riickschliisse auf die Teilnahme an Versammlungen zu. Von
der Ausnahme erfasst ist aber auch die Nutzung digitaler Anonymisierungswerkzeuge wie bei-
spielsweise anonymer Briefkdasten oder des Tor-Netzwerk. Solche Werkzeuge spielen in der inter-
nationalen journalistischen Arbeit, die insbesondere bei Investigativrecherchen in Medienverbiin-
den inzwischen eine zentrale Rolle spielen. Die Nutzung dieser technischen Mittel zum Schutz von
Quellen und Inhalten darf gerade nicht zur Aushéhlung des Schutzes vor nachrichtendienstlicher
Uberwachung fiihren.

Insofern verkennt der Gesetzentwurf nicht nur die Reichweite des Art. 10 GG, wenn in der Begriin-
dung angenommen wird, die ,,bloRe Maschine-zu-Maschinekommunikation* unterfalle nicht dem
Schutz des Fernmeldegeheimnisses (Gesetzentwurf, S. 86). Er verkennt auch die bereits ausge-
fiihrte umfassende Schutzwirkung des Art. 5 Abs. 1 Satz 2 GG.

2.4 Zitiergebot

Irritierend ist angesichts des BND-Urteils, das gerade die Verletzung des Zitiergebots aus Art. 19
Abs. 2 GG geriigt hat, dass § 68 BNDG-E nur eine Beschrankung von Art. 10 und 13 GG nennt, wah-
rend Art. 5 Abs. 1 Satz 2 GG fehlt, obwohl § 21 Abs. 2 und 3 BNDG-E explizit Eingriffe in die Vertrau-
lichkeitsbeziehungen auch der Presse zulassen.

3 Unzureichende Dokumentation und Kontrollmechanismen

Die vielfache Erh6hung des grundrechtlichen Schutzniveaus im Entwurf der Bundesregierung ist
begriilenswert; allerdings werden die grundrechtlichen Mindestanforderungen teilweise immer
noch unterschritten. Zudem geniigen, wie das Bundesverfassungsgericht klargestellt hat, auch eng
gefasste Ermachtigungsnormen noch nicht; es bedarf gerade aufgrund der Geheimhaltung der Pra-
xis der Behorde auch einer durchgehend wirksamen Kontrolle, die ihrerseits auf eine umfassende
Dokumentation angewiesen ist. Im Entwurf der Bundesregierung wird die Effektivitdt der Kontroll-
mechanismen vielfach noch durch verfahrensrechtliche Intransparenz und mangelnde Dokumen-
tationspflichten ausgehéhlt.

3.1 Fehlende Kontrolle des Einsatzes von Selektoren

Die Kontrollierbarkeit der vom BND verwendeten Suchbegriffe (Selektoren) war einer der zentralen
Punkte des Urteils des Bundesverfassungsgerichts. Das Gericht betonte das besondere Eingriffs-
gewicht der gezielt personenbezogenen Uberwachungen durch Einsatz formaler Suchbegriffe wie
Telekommunikationskennungen: ,,Die strategische Fernmeldeaufklarung erhdlt dadurch eine
grundlegend weiterreichende Eingriffstiefe und riickt ndher an die individuelle Telekommunikati-
onsiiberwachung heran® (Urteil, Rn. 152; s.a. Rn. 185). Notwendig sei daher in Bezug auf den Ein-
satz von Selektoren eine Begrenzung der méglichen Griinde und Gesichtspunkte fiir eine gezielte
strategische Uberwachung und besondere Schutzmechanismen, einschlieBlich einer
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gerichtsahnlichen Ex-ante-Kontrolle, fiir MaBnahmen gegeniiber méglichen Verursachern von Ge-
fahren oder Adressaten moglicher FolgemaBnahmen (Urteil, Rn. 187 f.).

Die Kontrollierbarkeit von ,,Verfahrensregelungen, [...] die die Ausrichtung auf die jeweiligen Zwe-
cke rationalisierend strukturieren* (Urteil, Rn. 178) geh6rt zu den Kernanforderungen, die das Ge-
richt aus den Grundrechten ableitet. Diese Anforderungen setzt der Regierungsentwurf deutlich un-
zureichend um.

So normieren § 23 Abs. 4 und 7 BNDG-E zwar die Rechtskontrolle von Anordnungen fiir strategische
Aufklarungsmainahmen nach §§ 19 und 20 BNDG-E durch den Unabhdngigen Kontrollrat. § 23
Abs. 2, 3 und 6 BNDG-E enthalten auch detaillierte Anforderungen zum Inhalt der Anordnung sol-
cher Mainahmen. Es fehlt jedoch eine Vorschrift, nach der dem UKr auch die Suchbegriffe mit ent-
sprechender Begriindung vorgelegt werden miissten. Daher ist unklar, wie eine Rechtskontrolle
der Suchbegriffe durch den UKr durchgefiihrt werden soll. Fiir gezielte MaBnahmen nach § 19 Abs.
5 BNDG-E fehlt jede Erwdhnung. Fiir die gezielte Erhebung personenbezogener Daten nach § 20
Abs. 1 und 2 und § 21 BNDG-E (von EU-Einrichtungen, mitgliedstaatlichen Stellen oder Unionsan-
gehorigen oder von vermuteten Verursachern von Gefahren und aus Vertraulichkeitsbeziehungen)
erkldrt § 23 Abs. 6 S. 3 BNDG-E sogar die Nennung einzelner Suchbegriffe in der Anordnung explizit
fur nicht erforderlich. Das Verbot der gezielten Erhebung von personenbezogenen Daten zum Zwe-
cke der Erlangung von Daten aus einer Vertraulichkeitsbeziehung aus § 21 Abs. 1 BNDG-E unterliegt
damit keiner wirksamen Kontrolle. Dies ist mit den klaren Anforderungen des Bundesverfassungs-
gerichts nicht vereinbar.

Soweit ersichtlich, fehlt es auch an einer gerichtsdhnlichen Vorabkontrolle fiir die Weitergabe von
personenbezogenen Daten an ausldndische Geheimdienste, die mithilfe von Selektoren erhoben
wurden, die jene benannt haben. Das Bundesverfassungsgericht hat fiir die automatisierte Uber-
mittlung an den jeweiligen ausldandischen Dienst eine gegebenenfalls hdndische Priifung gefordert,
ob Daten ,,Personen zuzuordnen sind, deren Kommunikation auch zur Vermeidung staatlicher Re-
pressionen besondere Vertraulichkeit verlangt®, sowie fiir Einzelfallentscheidungen eine gerichts-
dhnliche Vorabkontrolle (Urteil, Rn. 257). In § 32 BNDG-E findet sich dieser Kontrollmechanismus
nicht wieder; insbesondere nennt § 32 Abs. 1 Satz 3 BNDG-E nicht § 23 BNDG-E, der die Anordnung
und Kontrolle von strategischen Uberwachungsmafinahmen regelt. Auch in § 42 Abs. 1 BNDG-E feh-
len die §§ 30 ff. BNDG-E als Gegenstédnde der gerichtsdahnlichen Vorabkontrolle.

3.2 Fehlende Kennzeichnung von Daten erméglicht Umgehung von Ubermittlungsbeschrin-
kungen

GemiB § 19 Abs. 10 BNDG-E muss der BND personenbezogene Daten bei der Ubermittlung als aus
der strategischen Fernmeldeaufklarung gem. § 19 Abs. 1 BNDG-E stammend kennzeichnen, noch
danach, mit welchen Mitteln sie erhoben wurden. Nachvollziehbarist allenfalls die Sorge, dass dies
auslandischen Nachrichtendiensten Riickschliisse auf die technische Leistungsfahigkeit des BND
ermoglichen wiirde (so der Gesetzentwurf, S. 74). Fiir die Inlandsiibermittlung ist nicht ersichtlich,
welchen legitimen Zweck diese Ausnahme verfolgen soll.

Damit droht jedoch eine Umgehung der Anforderungen an die Ubermittlung solcher Daten an an-
dere Stellen, die das Bundesverfassungsgericht fein ausdifferenzierten formuliert hat (Urteil, Rn.
211ff.). Denn ohne Kennzeichnung kann der Inlandsgeheimdienst, an den die Daten weitergeleitet
wurden, nicht mehr nachvollziehen, dass diese besonderen Ubermittlungsbeschrankungen unter-
liegen. Damit gehen die insoweit geltende Unterrichtungspflicht aus § 29 Abs. 12 Satz 1 BNDG-E
und der Zweckbindungsgrundsatz des § 29 Abs. 12 Satz 2 BNDG-E ins Leere.

Das verunmdoglicht auch eine wirksame Kontrolle, fiir die die Kennzeichnung zentrale Vorausset-
zung ist. Dies ist mit Art. 10 Abs. 1 GG unvereinbar.
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3.3 Third Party Rule durch die Hintertiir?

Das Bundesverfassungsgericht hat klargestellt, dass die sogenannte ,third party rule* eine effek-
tive Kontrolle des BND nicht behindern darf (Urteil, Rn. 292 ff.). Bei dieser ,Regel“ handelt es sich
um eine Vereinbarung zwischen Nachrichtendiensten, dass die einander ibermittelten Daten kei-
ner ,third party” iiberlassen werden diirfen. Schwierigkeiten erzeugt dies insbesondere fiir die par-
lamentarische Kontrolle, wie der Zweite Senat 2016 bekraftigt hat.’® Der Erste Senat hat allerdings
im BND-Urteil klargestellt, dass diese Regel nicht auch der Rechtskontrolle im Wege stehen darf,
die umso wichtiger ist, als es hier an parlamentarischen Kontrollméglichkeiten mangelt.

§ 55 Abs. 2 S. 1 BNDG-E sieht vor, dass die Unterrichtungspflicht des BND gegeniiber dem Unab-
hangigen Kontrollgremium sich nur auf Informationen und Gegenstande erstreckt ,,die der Verfii-
gungsberechtigung des Bundesnachrichtendienstes unterliegen®. Dazu heifit es auf S. 130 der Ge-
setzesbegriindung: ,,Diese Regelung trdgt dem Umstand Rechnung, dass die Kontrolle des Unab-
hdngigen Kontrollrates an die [sic] fiir die nachrichtendienstlichen Zusammenarbeit essenzielle
Third Party Rule nicht Halt macht.” Tatsdchlich droht allerdings eine Wiedereinfiihrung der ,,third
party rule“ die Hintertdr:

Die grundrechtlich gebotene umfangliche Kontrolle setzt voraus, dass die ,third party rule* den der
Geheimhaltung verpflichteten, unabhadngigen Kontrollinstanzen, die nicht in das Parlament und
dessen politische Kommunikationszusammenhdnge eingebunden sind, nicht entgegenhalten wer-
den kann (Urteil, Rn. 292, 294). Hierfiir macht der Gesetzentwurf aber keine Vorgaben. Eine dies-
beziigliche Vorabkontrolle der Absichtserkldarungen durch das UKr ist in §§ 31, 42 BNGD-E nicht
vorgesehen, eine nachtragliche Kontrolle kdnnte bestehende Bindungen mdglicherweise nicht
mehr wirksam beseitigen. Dies ist mit dem Grundgesetz in der Auslegung durch das BVerfG nicht
vereinbar.

Zudem hat der BND zwar bei mit auslandischen Nachrichtendiensten gemeinsam genutzten Orten
oder Dateien dem UKr die Kontrolle tiber seinen Teil der Daten und Manahmen (die seiner ,allei-
nigen Verfligungsberechtigung® unterliegen, § 56 Abs. 3 Satz 1 BNDG-E) zu ermdglichen. Die Aus-
gestaltung dieser Kontrolle, insbesondere eine Einsicht in die informationstechnischen Systeme
selber (statt nur in Kopien) und die erforderliche Ausstattung gegebenenfalls notwendiger Sonder-
bereiche fiir die Einsichten ist in § 56 Abs. 3 Satz 2 BNDG-E nicht ausreichend klar geregelt. Hier
droht die Effektivitdt der Kontrolle in der Praxis ausgehdhlt zu werden. Zumindest die Klarstellun-
gen auf S. 130 der Gesetzesbegriindung sollten in die Norm selbst aufgenommen werden.

3.4 Der BND bestimmt, was fiir die Kontrolle erforderlich ist

Ahnlich besorgniserregend ist, dass der BND dem UKr Zutritt und Zugang nur insoweit einrdumen
muss, als ,,dies fiir die Durchfiihrung der Kontrolle erforderlich ist“. Was erforderlich ist, bestimmt
der BND selbst; diese Entscheidung unterliegt keinerlei Kontrolle. Hierdurch wird die Wirksamkeit
der Kontrolle in verfassungsrechtlich hochst bedenklichem Maf3e beschrédnkt.

4 Ineffiziente Kontrollarchitektur

Einer der Hauptpunkte des Urteils war es, dass es einer ausgebauten unabhdngigen
objektivrechtlichen Kontrolle der Tatigkeiten des BND bedarf (Urteil, Rn. 267ff.). Der Gesetzesent-
wurf der Bundesregierung entwirft eine hoch diffuse und ineffiziente Kontrollarchitektur, der es an
vielen Stellen an der notwendigen Unabhadngigkeit fehlt. Sie wird den Anforderungen des Urteils
daher nicht gerecht.

10 Dazu BVerfG, Beschluss v. 13. Oktober 2016 — 2 BVE 2/15 — Selektorenliste. Dazu auch im BND-Urteil Rn. 294.
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4.1 Gefahren fiir die Unabhidngigkeit

Zundchstist besorgniserregend, dass Unabhangige Kontrollrat (UKr) eng an das Bundeskanzleramt
gebunden ist, dem der zu kontrollierende BND nachgeordnet ist:

Gemafl § 57 Abs. 2 S. 1 BNDG-E darf der UKr dem Bundeskanzleramt (BKAmt) die Personalverwal-
tung und Personalwirtschaft tibertragen. Der enge Zeitplan fiir den Aufbau dieser Stelle lasst be-
fiirchten, dass dem unabhédngigen Kontrollrat keine andere Wahl bleibt, als dieses Angebot anzu-
nehmen. Gemafs § 41 Abs. 5 und § 55 Abs. 2 BNDG-E ist das BKAmt vor Erlass einer Geschaftsord-
nung/Verfahrensordnung des UKr und vor Vertffentlichung einer abstrakten Unterrichtung des
Bundestages anzuhoren. Gemaf § 43 Abs. 3 Satz 3 BNDG-E werden die Vorschldage des BGH und
der Bundesanwaltschaft fiir die Mitglieder des gerichtsahnlichen Kontrollorgans der Bundesregie-
rung vor der Wahl durch das PKGr mitgeteilt. Wozu dies notwendig ist, wenn keine Einflussnahme
vor der Wahl erfolgen soll, erschlief3t sich nicht.

Hierdurch wird die Unabhadngigkeit der administrativen Kontrolle unnotig in Frage gestellt.

4.2 Doppelstrukturen statt Synergien bei der Rechtskontrolle

Im Sinne der Effizienz der Rechtskontrollen ist schwer nachzuvollziehen, warum die neuen Kontroll-
mechanismen nicht auf bestehende Strukturen aufgesattelt werden. Gemeinsame Kontroll-Struk-
turen fiir die gesamte Fernmeldeaufkldrung kdnnten Synergien schaffen und effizienter arbeiten.
Insbesondere gilt dies fiir die dringend notwendige technische Expertise, die nun in mehreren Stel-
len parallel vorgehalten werden muss, die sich teils liberschneidende Kontrollbefugnisse haben.
Eine Zerstiickelung der administrativen Kontrolle droht auch, das vom Bundesverfassungsgericht
ausdriicklich kritisierte Durcheinander an Zustdndigkeiten und die oftmals beklagten Wissensas-
ymmetrien zu vertiefen (vgl. Urteil, Rn. 51). Bei Parallelstrukturen ist zudem eine Verantwortungs-
diffusion zu befiirchten.

Statt beispielsweise eine neue Behdrde fiir die administrative Kontrolle einzurichten, steht mit dem
Bundesbeauftragten fiir Datenschutz und Informationsfreiheit (BfDI) bereits eine hinreichend un-
abhangige und mit umfassender Expertise ausgestattete Behorde zur Verfiigung. Hierauf hat auch
der Beauftragte selbst bereits hingewiesen.!! Seine Befugnisse und vor allem seine Ausstattung
sollten daher entsprechend ausgeweitet werden. Dabei muss freilich seine Unabhdngigkeit ge-
wahrt bleiben. Jedenfalls sollten die Kontrollmoglichkeiten besser verzahnt werden. Hierfiir sollten
Kooperationsmoglichkeiten nicht nur, wie in § 58 BNDG-E vorgesehen, allgemeine Fragen, sondern
auch Einzelfalle betreffen konnen.

Auch das Nebeneinander von G10-Kommission und gerichtsahnlichem Kontrollorgan im UKr er-
zeugt Redundanzen. Beide Organe sollen eine gerichtsahnliche Rechtskontrolle erméglichen und
dadurch die stark eingeschrankten Rechtsschutzmoglichkeiten fiir die Betroffenen ausgleichen
(vgl. Urteil, Rn. 273). Daher sollten die Kompetenzen und Aufgaben der G10-Kommission mit denen
des UKr zusammengefiihrt werden. Dies wiirde die Effizienz der Kontrolle auch insofern erhéhen,
als die G10-Kommission weit schwacher ausgestattet ist, als dies im Einklang mit den Anforderun-
gen des BND-Urteils fiir den UKr vorgesehen ist.

Eine Zusammenfiihrung der administrativen und der gerichtsdahnlichen Kontrollorgane wiirde es
iiberdies erleichtern, einen Gesamtiiberblick iiber die Uberwachungstitigkeit der Nachrichten-
dienste des Bundes zu erhalten. Die mit dem Investigatory Powers Act 2016 im Vereinigten

11 Erste Positionierung des BfDl zum Gesetzentwurf der Bundesregierung, verdffentlicht auf https://netzpoli-
tik.org/2020/bnd-gesetz-datenschutzbeauftragter-kritisiert-staatstrojaner-fuer-geheimdienste/#2020-10-
12_BfDI_BND-Gesetz_Erste-Positionierung.
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Konigreich geschaffenen Strukturen zeigen, welches Potenzial hier besteht. In diesem Sinne sollte
auch der bisher nicht geregelte Bereich HUMINT der Kontrolle durch den UKr unterstellt werden.

Jedenfalls sollte neben § 42 BNDG-E auch eine Positivdefinition der Kompetenzen des administra-
tiven Kontrollorgans aufgenommen werden, da andernfalls Streitigkeiten mit dem BND Uber seine
Kompetenzen absehbar sind.

Begriienswert wdre es auch, einer Ombudsperson die Vertretung der Rechte der Betroffenen zu
tibertragen, die aus Geheimhaltungsgriinden nicht selbst an Verfahren zur Rechtskontrolle teilneh-
men konnen, und das Verfahren kontradiktorisch auszugestalten.

4.3 Mangelnde Sanktionsmoglichkeiten

Eine wirksame Kontrolle bedarf auch entsprechender Sanktionsmoglichkeiten. Hier greift der Ge-
setzentwurf deutlich zu kurz. Das Beanstandungsverfahren ist zu langwierig und schwerfillig, um
effektiv zu sein. Nicht nachvollziehbarist, dass das Bundeskanzleramt gem. 52 BNDG-E gleich drei-
mal angehort werden muss, vor dem Ausspruch der Beanstandung gegeniiber dem BND; innerhalb
von drei Monaten nach der Beanstandung gegeniiber dem BKAmt, falls der BND nicht abgeholfen
hat; und dann erneut vor der Entscheidung durch das gerichtsdhnliche Kontrollorgan. Ein Verwer-
tungsverbot fiir illegal erhobene Daten ist nicht vorgesehen. Auch fiir die Verletzung von Pflichten
des BND zur Unterstiitzung des UKr aus § 56 BNDG-E ist keine Sanktionsmoglichkeiten vorgesehen.

4.4 Paralleler Ausbau der parlamentarischen Kontrolle nétig

Die parlamentarisch-politische Kontrolle des BND war nicht Gegenstand des Verfahrens vor dem
Bundesverfassungsgerichts; die aus Art. 45d GG abgeleiteten parlamentarischen Befugnisse blei-
ben freilich von den grundrechtlich begriindeten rechtlichen Kontrollbefugnissen unberiihrt (Rn.
300). Die parlamentarische Kontrolle durch das Parlamentarische Kontrollgremium (PKGr) ist ge-
rade nicht auf die Rechtskontrolle begrenzt, sondern hat,,eine eigene [...] Funktion und ist Ausdruck
der allgemeinen parlamentarischen Verantwortung fiir die sachgerechte und politisch angemes-
sene Aufgabenwahrnehmung der Exekutive* (Urteil, Rn. 300).

In dem Mafle wie die exekutiven Befugnisse und das Budget der zu kontrollierenden Behérde
wachsen, miissen nicht nur die rechtlichen, sondern auch die faktischen Kontrollméglichkeiten
des Parlaments mitwachsen. Insofern gilt, was das Bundesverfassungsgericht fiir die angemes-
sene personelle und sdchliche Ausstattung und die nétigen Befugnisse der Rechtskontrolle aus-
fuhrte (Urteil, Rn. 272 ff.), nicht minder fiir die parlamentarische Kontrolle. Diese dient keineswegs
nur der Sicherung der Verantwortlichkeit der Exekutive gegeniiber der direkt gewdhlten Volksver-
tretung. Sie ermoglicht dem Parlament auch, gesetzgeberisch nachzusteuern, wo Veranderungen
in der Rechtswirklichkeit verdnderte Rechtsgrundlagen fiir eine effektive rechtsstaatliche Uberwa-
chungstatigkeit erfordern. Eine enge Kopplung zwischen Behorde und Parlament kann insofern
auch der Aufgabenerfiillung der Behorde selbst forderlich sein.

Bedauerlicherweise sieht § 55 BNDG-E eine verpflichtende Information des PKGr durch den UKr nur
alle sechs Monate vor, und auch nur nach Anhérung des BKAmts. Dies ist keine Verbesserung ge-
geniiber der bisherigen Lage (§ 16 Abs. 6 BNDG). Hier erscheint eine deutlich hdufigere Information
notwendig.

Mit Blick auf die katastrophale Umgehung des parlamentarischen Kontrollrechts durch den BND,
die die Snowden-Enthiillungen aufgedeckt haben, sollte die Informationspflicht in § 4 PKGrG mit
einer Sanktionsmoglichkeit versehen werden. Die blofle Erwdhnung im Bericht an den Bundestag
gem. § 13 Satz 2 PKGrG hat sich als nicht effektiv erwiesen.

Zur Effektivierung der Kontrolle wiirde es auch beitragen, wenn die mit nachrichtendienstlichen Fra-
gen befassten Gremien und Ausschiisse, wie PKGr, Vertrauensgremium, Innen-, Rechts-, Verteidi-
gungs- und Auswartiger Ausschuss, sowie die G 10-Kommission, das Art. 13 GG-Gremium, das ZfD-
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Gremium und parlamentarische Untersuchungsausschiisse gemeinsam zu relevanten Themen ta-
gen kdnnen.

Eine weitergehende parlamentarische Kontrolle ermoéglichen Untersuchungsausschiisse gem. Art.
44 GG. In der Praxis kann allerdings eine exzessive Einstufung als Verschlusssache eine wirksame
parlamentarische Kontrolle durch Untersuchungsausschiisse stark behindern. Daher sollte eine un-
abhidngige, standige Kontrollinstanz eingerichtet werden, die tberpriift, ob Verschlusssachen ihre
Einstufung verdienen.

5 Neue Eingriffsbefugnisse ohne Uberwachungsgesamtrechnung

§ 19 Abs. 6 BNDG-E eroffnet dem BND die Moglichkeit, Zugang zu informationstechnischen Syste-
men eines auslandischen Telekommunikations- oder Telemediendiensteanbieters zu erlangen.
Wenn ausldandische Provider ihm also freiwillig keine Informationen {ibermitteln, sollen sie vom
BND gehackt werden kénnen. Auch hierbei handelt es sich um eine nachtragliche Legalisierung
einer bereits seit Jahren existierenden Praxis.? Aufgrund der Weite der Ermadchtigungsnorm konn-
ten die darauf gestiitzten Hack-Angriffe bis hin zu einer Online-Durchsuchung reichen, die enorm
hohe Grundrechtsrelevanz hat!3. Das Bundesverfassungsgericht hat im BND-Urteil klargestellt: Die
Grundrechte — auch das Computergrundrecht — gelten grundsatzlich auch bei hoheitlicher deut-
scher Aktivitat auf auslandischem Territorium; lediglich ihre Reichweite kann variieren (Rn. 104).
Insofern ist diese Ausweitung im Hinblick auf das in seiner Abwehrdimension (Rn. 105) betroffene
sogenannte ,,Computergrundrecht” aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG verfassungsrechtlich
hochst bedenklich.

Besorgniserregend ist diese neuerliche Ausweitung der Befugnisse des BND auch mit Blick darauf,
dass es bis heute an einer Uberwachungsgesamtrechnung fehlt.!* Bevor immer neue Befugnisse
fiir die Sicherheitsbehérden eingefiihrt werden, sollte zunédchst ein Uberblick der bestehenden ge-
setzlichen Regelungen erstellt und deren Wirksamkeit evaluiert werden. Dabei sollte auch eine Ge-
samtaufstellung der existierenden Kontrollmechanismen in ihrem Verhéltnis zueinander erfolgen,
um Liicken, Doppelungen und Ineffizienzen festzustellen. Ein Augenmerk sollte {iberdies auf infor-
mellen Kooperationen zwischen Polizeien und Geheimdiensten liegen, die bisher nicht normiert
sind (z.B. GTAZ, GETZ), was auch bereits in der miindlichen Verhandlung vor dem Bundesverfas-
sungsgericht zu kritischen Nachfragen des Gerichts gefiihrt hat.

6 Fazit

Aus den vorgenannten Griinden hatte ein neues Bundesnachrichtendienstgesetz, wenn es in dieser
Form verabschiedet wiirde, bei einer erneuten Uberpriifung durch das Bundesverfassungsgericht
wohl keinen Bestand. Folgende Punkte sollten daher im Gesetzgebungsprozess dringend nachge-
bessert werden:

1. Der Gesetzentwurf sollte um eine Definition des Journalistenbegriffs erganzt werden, die auf
Arbeitsweise, Freiheit und Unabhédngigkeit abstellt. Die Gesetzesbegriindung sollte auf ent-
sprechende journalistische Standards verweisen. Der Gesetzentwurf sollte eine Dokumenta-
tion der Entscheidung iiber die Schutzwiirdigkeit von Vertraulichkeitsbeziehungen vorsehen.

12 Vgl. https://www.spiegel.de/politik/deutschland/journalisten-spitzelaffaere-bnd-beobachtete-afghanischen-
minister-farhang-a-549434.html;  https://www.spiegel.de/politik/ausland/cyber-einheit-bundeswehr-hackte-af-
ghanisches-mobilfunknetz-a-1113560.html.

13 BVerfGE 120, 274 — Online-Durchsuchung.
14 Begriff bei RoSnagel, NJW 2010, 1238 (mit Bezug auf BVerfGE 125, 260 — Vorratsdatenspeicherung).
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10.

Der Gesetzgeber sollte die Trennung zwischen personenbezogenen Inhalts- und Verkehrsda-
ten aufgeben und einen umfassenden Schutz sicherstellen; als Vorbild kann das niederlandi-
sche Recht dienen. Zumindest miissen § 26 und § 33 BNDG-E um einen wirksamen Schutz von
Vertraulichkeitsbeziehungen i.S.d. § 21 Abs. 1 BNDG-E erweitert werden. Der Schutz von G10-
Verkehren wird in § 26 Abs. 3 BNDG-E durch Ausnahmen vom Verarbeitungsverbot fiir verhashte
Daten und ,,Maschine-zu-Maschine-Kommunikation“ ausgehohlt; dies ist mit Art. 10 Abs.1 und
Art. 5 Abs. 1 Satz 2 GG nicht vereinbar.

§ 68 BNDG-E ist zur Erfiillung des Zitiergebots um Art. 5 Abs. 1 Satz 2 GG zu ergdnzen.

Um eine effektive Kontrolle von Selektoren zu erméglichen, sollten diese auch zu den gem.
§ 23 Abs. 2, 3 und 6 BNDG-E in der Anordnung aufzufiihrenden Informationen zdhlen. In § 23
und § 42 Abs. 1 BNDG-E ist eine gerichtsdahnliche Vorabkontrolle fiir die Weitergabe von mit
Selektoren erhobenen personenbezogenen Daten an ausldndische Geheimdienste vorzuse-
hen.

§ 19 Abs. 10 BNDG-E sollte jedenfalls bei der Ubermittlung an Inlandsgeheimdienste keinen
Ausschluss der Kennzeichnung der Daten als aus der strategischen Fernmeldeaufkldarung stam-
mend vorsehen, da dies einer Umgehung der Ubermittlungsvorgaben Tiir und Tor 6ffnet.

Der Gesetzentwurf sollte vorschreiben, dass Absichtserkldarungen des BND mit ausldandischen
Geheimdiensten gem. § 31 BNDG-E Vorkehrungen treffen, dass die ,,third party rule* einer Kon-
trolle durch das UKr nicht entgegenstehen und eine Vorabkontrolle durch das UKr vorsehen.

Der Gesetzentwurf sollte in § 56 BNDG-E genaue Vorgaben zur Ausgestaltung des Kontroll-
rechts bei gemeinsamen Dateien und Raumen des BND und auslandischer Nachrichtendienste
machen. Die Verweigerung des Zutritts oder Zugangs durch den BND gegeniiber dem UKr sollte
nicht an die Einschdtzung des BND gekoppelt werden, dass dies fiir die Kontrolle erforderlich
ist. Jedenfalls sollte diese Einschdtzung selbst einer unabhangigen Kontrolle unterworfen wer-
den.

Gemeinsame Kontroll-Strukturen fiir die gesamte Fernmeldeaufklarung konnten Synergien
schaffen und effizienter arbeiten. Dies wiirde auch einen Gesamtiiberblick iiber die Uberwa-
chungstatigkeit des Bundes erleichtern. Daher sollte iiber eine Einbindung oder weitergehende
Kooperationsmoglichkeiten des BfDI ebenso nachgedacht werden wie eine Integration der G10-
Kommission.

Parallel sollte die parlamentarische Kontrolle ausgebaut werden. Fiir das PKGr sind hdufigere
Berichte, Sanktionen und Kooperationsmdoglichkeiten wiinschenswert. Dariiber hinausgehend
sollte die Einstufung als Verschlusssache einer Kontrolle unterworfen werden.

Neue geheimdienstliche Befugnisse sollten erst nach Durchfiihrung einer Uberwachungsge-
samtrechnung eingefiihrt werden.
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Hauptkritik zum Gesetzesentwurf zur Reform des BND-G (BT-Drs. 19/ 26103)
Berlin, 18.02.2021

Das Bundesverfassungsgericht hat dem Gesetzgeber aufgegeben, die Ausland-Ausland-
Aufklarung verfassungsgemaRB zu gestalten. Der vorliegende Gesetzesentwurf entspricht
nicht den Vorgaben des Gerichts und schafft dazu neue Rechtslagen, die nicht
verfassungskonform sind.

Im Folgenden mdéchte eco seine wesentlichen Kritikpunkte an dem Gesetzentwurf noch einmal in
den zentralen Punkten darlegen. Erganzend mochten wir auf unsere ausfihrliche Stellungnahme
zum Referenten-Entwurf des Kanzleramts vom 03.12.2020 verweisen, welche eine ausflhrliche
Darstellung der einzelnen Kritikpunkte bietet.

I. Kritische Aufhebung des Personenbezugs von Daten

eco lehnt die Authebung des Personenbezugs von Daten ab. Das Wort ,Informationen® darf in
den §§ 10 — 18 nicht gestrichen werden. Anderenfalls unterliegt der BND bei der Verarbeitung
von Informationen alleine den Beschrankungen von § 2 BNDG.

Die Aufhebung des Personenbezugs wiirde konkret bedeuten, dass:

- Kaum Beschrankungen des BND bei der Erfassung einer immensen Vielzahl von
Lebenssachverhalten bestehen, so dass mitnichten von einer Ausnahme gesprochen werden
kann (vgl. § 26 Abs. 3 S. 2 u. S. 3),

- Ebensowenig bestehen Schranken beim Einsatz untauglicher Mittel zur Entfernung des
Personenbezugs (vgl. § 26 Abs. 2 S. 3),

- Insgesamt bestehen kaum Schranken bei der Erfassung und Verarbeitung, falls der BND seine
Auslegung und Interpretation durchsetzen kann, es handele sich bei ,nicht menschlicher
Kommunikation“ nicht um personenbezogene Daten.

ll. Kritik an nahezu schrankenloser, strategischer Ausland-Fernmeldeaufklarung

eco lehnt den nahezu schrankenlosen Zugriff auf Daten, welche keine Inhaltsdaten sind, durch
den BND gemaR § 19 Abs. 1 entschieden ab. Die Beschrankungen dieser Ermachtigung nach
den Absatzen 2 bis 5 gelten nur fir personenbezogene Inhaltsdaten. In der Konsequenz wiirde
dies bedeuten, dass alle anderen Arten von Daten gem. § 2 BNDG mit technischen Mitteln
verarbeitet bzw. erhoben werden dirften.

Nach Ansicht des eco stellt dies einen Verzicht auf konkretisierende Eingriffsschwelle dar und
kommt einer Freistellung von einem Kernelement rechtsstaatlicher Anforderungen gleich. Das
widerspricht den Vorgaben des Bundesverfassungsgerichts’.

"Vgl. 1 BVR 2835/17, Rn. 155.

Seite 1 von 6

Seite 99 von 231


VERRichterSa
Ausschussstempel_2

VERRichterSa
Ausschussstempel_2


eco

lll. Suchbegriffe nicht kontrollierbar

Nach Auffassung des eco sind die Suchbegriffe weiterhin keiner wirksamen Kontrolle
unterworfen. Die Definition von Suchbegriffen nach § 19 Abs. 5 muss eine wirksame Kontrolle
eingesetzter Suchbegriffe ermdglichen. Beispielsweise konnte eine Priifung derartiger
Suchbegriffe im Rahmen der administrativen Kontrolle anhand statistischer Parameter zu dem
jeweiligen Suchbegriff (z.B. konkrete Trefferzahl, Anzahl der Treffer je Anzahl Verkehre) bewertet
werden, erfordert dabei aber neben der positiven auch eine negative Abschatzung der Wirkung
des individuellen Suchbegriffes (z.B. unspezifische oder Gberbordende Anzahl von Treffern durch
den jeweiligen Suchbegriff).

IV. Kritik am staatlichen Hacking

eco bewertet die Befugnis zum staatlichen Hacking aus §19 Abs. 6 grundsatzlich sehr kritisch.
Gegenstand der Regelung ist der Zugriff des BND auf Bestands-, Verkehrs- und Inhaltsdaten
ohne Wissen des jeweiligen Betreibers. Die Regelung ist auch auf Plattformbetreiber wie Google,
Facebook, Amazon und Apple anwendbar. Grundséatzlich waren alle Dienstanbieter von
Telekommunikation, Clouddiensten und sonstigen Telemediendiensten im Ausland potentielle
Ziele eines staatlichen Eindringens. Betroffen sind hiervon regelmafig auch die Mehrzahl der
Bundesbirger, welche diese Dienste nutzen.

Dieser gesetzgeberische Ansatz bildet zur Umsetzung zudem einen massiven Anreiz flr
staatliche Akteure, Dienste und berechtigte Stellen sich Informationen Gber Softwarellicken in
weitverbreiteten Anwendungen und System zu beschaffen und diese geheim zu halten. Dies
schwacht nicht nur die IT-Sicherheit und die Integritat von IT-Infrastrukturen, sondern allgemein
die Vertrauenswurdigkeit von Kommunikation und das Vertrauen in digitale Dienste.

V. Automatische Filtersysteme entsprechen nicht der Verfassung

eco lehnt die geplante Regelung zu automatischen Filtersystemen ab. Die Regelung nach § 19
Abs. 7 S. 4 stellt einen Verfassungsbruch dar, indem ausschlief3lich auf den ,Stand der Technik*
abgestellt und dieser als ausreichend erachtet wird. Das BVerfG hat bewusst die Vorgabe
gemacht, dass die einzusetzenden Filtersysteme dem Stand der Wissenschaft und Technik zu
entsprechen haben (vgl. Rn. 173 v. 1 BvR 2835/17). Diese Vorgaben werden in dem
Gesetzentwurf nicht berlicksichtigt. Gem. § 19 Abs. 7 S. 4 wird lediglich der ,Stand der Technik*
als ausreichend erachtet. Das BVerfG hat bewusst die hchste Anforderung fiir den Einsatz von
Filtersystemen vorgegeben, wie sie beispielsweise auch im Atomgesetz vorgesehen und geregelt
ist. Ein Abstellen auf den ,Stand der Technik® hatte praktisch zur Folge, dass der BND von
Gesetzes wegen nicht verpflichtet ware, selbstlernende, auf kiinstlicher Intelligenz basierte Filter
einzusetzen, wie sie heute bereits im industriellen Umfeld eingesetzt werden.

VI. Selbstrechtfertigende Gefahrenlagen

eco halt es flr dringend geboten, dass in § 19 Abs. 7 Satz 6 eine tatbestandliche Einschrankung
vorgenommen und damit klargestellt wird, dass die tatséchlichen Anhaltspunkte fir Gefahren
nicht aus den vom BND erhobenen Daten nach § 19 Abs. 1i.V.m. Abs. 7 S. 1

selbst stammen dirfen. Anderenfalls wiirden alle in § 19 Abs. 7 vorgesehenen einschrankenden
Tatbestandsmerkmale obsolet und keinerlei begrenzende Wirkung entfalten.
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VII. Erfassungsgrenze untauglich
eco erachtet die Erfassungsgrenze in § 19 Abs. 8 auf 30% aller weltweiten
Telekommunikationsnetze fir keine taugliche Begrenzung der Erfassung.

Zur Veranschaulichung: In §10 Abs. 4 des G10-Gesetzes wird eine Grenze von 20% der dort
gegenstandlichen Inlands-Auslands-Datenverkehre der jeweils beschrankten Anzahl
Ubertragungswege einer einzelnen Anordnung als im Ansatz priifbare Beschrankung gewahlt.

Demgegenuber stellen 30% des Datenverkehre aller weltweiten Telekommunikationsnetze keine
tatsachliche Beschrankung und insbesondere keine priifbare Beschrankung dar. Weltweit
bestehen derzeit rund 70.000 am internationalen Verkehr teilnehmende Datennetze, 30% dieser
Datennetze wiirden mithin als ,Grenze* eine Uberwachung von 20.000 gleichzeitig
Uberwachbaren Datennetze begriinden.

In der gesamten Bundesrepublik Deutschland bestehen derzeit rund 1.250 am internationalen
Datenvekehr teilnehmende Datennetze, die geplante gesetzliche Grenze wiirde insofern die
Uberwachung von 16 mal dem gesamten Verkehr der Bundesrepublik Deutschland erméglichen.

Zudem sind die Verkehre in den Datennetzen nicht gleichverteilt und deutlich von grossen
Anbietern gepréagt. In der Bundesrepublik wiirde die vollstandige Uberwachung von nur 10
Anbietern rund 99% aller Verkehre erfassen, auch bei einer weltweiten Betrachtung werden in
den Top10 Datennetzen rund 95% aller Verkehre gefiihrt, die Top25 tragen rund 99% aller
Daten.

VIIIl. Keine Kennzeichnung bei Ubermittlungen

Nach Ansicht des eco sind die Regelungen zur Kennzeichnung von personenbezogenen Daten
bei Ubermittiungen des BND an andere Stellen unzureichend. Sie miissen so ausgestaltet
werden, dass sie auch tatsachlich eine Wirkung entfalten kdnnen. Derzeit liefen die Regelungen
weitgehend leer, da die anderen Stellen Uber die sich aus einem Personenbezug ergebenden
Ausnahmen mangels Kennzeichnung keine Kenntnis haben kénnen.

IX. Kontrollméglichkeit nicht ausreichend

eco ist der Auffassung, dass die Regelung des § 23 Abs. 6 S. 2 der Wahrnehmung einer
wirksamen Kontrolle durch den unabhangigen Kontrollrat entgegensteht. Wenn Suchbegriffe
nicht in der Anordnung genannt werden mussen, ist deren dauerhafte Speicherung fir
Kontrollzwecke anderweitig vorzusehen. Dies gilt auch fiir nur temporar verwendete Suchbegriffe.
Ansonsten ist keine effektive Kontrolle gewahrleistet, denn erst aus den Suchbegriffen ergibt sich
die Zielgenauigkeit der MaRnahme.

X. Dauerhafte und unkontrollierte Eignungspriifung

Als Mindesanforderung muss die Eignungspriifung des BND aus §24 wirksamen Schranken
unterliegen, etwa der Genehmigung durch den Kontrollrat. Gegenwartig werden weder
Filtersysteme oder die Angabe von Suchbegriffe vorgegeben, noch Volumengrenzen. Im
Vergleich zur bisherigen Rechtslage sind im Gesetzentwurf sogar Absenkungen der gesetzlichen
Beschrankungen fir den BND und damit folgende Ausweitungen vorgesehen:
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- Nahezu beliebigen Datenspeicherung verschliisselter Daten (§ 24 Abs. 1),

- zeitliche und administrative Offnungsklausel, d. h. faktisch einen permanente Eignungsprifung
als dauerhaftes Instrument (§ 24 Abs. 2 S. 3 ,mehrmalige Verlangerung®)

- keine Pflicht zur Benennung eines konkreten Telekommunikationsnetzes zur Erhebung der
Daten (S. 70, BT-Drs.19/26103, Begriindung zu § 24 Abs. 3).

Vor dem Hintergrund der Entscheidung des EuGH in der Rechtssache "Privacy International" (Az:
C-623/17) sollten die Regelungen des § 24 zudem auf ihre generelle Vereinbarkeit mit
Europarecht Gberprft werden. In seiner Entscheidung hat der EuGH die EU-Rechtswidrigkeit
nationaler Regelungen festgestellt, mit denen Betreiber elektronischer Kommunikationsnetze
verpflichtet werden, in allgemeiner und unterschiedsloser Weise Verkehrs- und Standortdaten an
Dienste und Sicherheitsbehérden zum Zwecke des Schutzes der nationalen Sicherheit zu
Ubermitteln. Die in § 24 vorgesehene anlass- und unterschiedlose Ausleitung von Verkehren
durch die Betreiber elektronischer Kommunikationsnetze fallt nach Ansicht des eco in den
Anwendungsbereich der Entscheidung des EuGH und ware insoweit nicht mit dem EU-Recht
vereinbar. Die Regelung muss daher im Rahmen des parlamentarischen Verfahrens dringend
angepasst werden, anderenfalls ist sie nicht mit dem EU-Recht vereinbar.

XI. Personenbezug bleibt ohne Kennzeichnung unbekannt

Wie bereits dargelegt sieht eco die gesetzlich fingierte Aufhebung des Personenbezugs von
Daten kritisch. Die fehlende Kennzeichnung von personenbezogen Daten in § 26 Abs. 2 ist
deutlich einzuschranken. Die zukiinftige Regelung wiirde dazu fiihren, dass alle Verkehrsdaten
trotz des darin unzweifelhaft enthaltenen Personenbezugs zunachst ohne Kennzeichnung von
Quelle oder Anordnungsgrundlage gespeichert werden diirften.

Eine entsprechende Kennzeichnung der Daten erst im weiteren Verlauf ist jedoch bereits
offensichtlich unméglich: Ohne sofortige Kennzeichnung ist die Quelle von Daten unbekannt.
Eine manuelle Verarbeitung von Verkehrsdaten wie in § 26 Abs. 2 vorgesehen ist untypisch und
auch aufgrund der Datenmenge kaum durchfiihrbar. Entgegen der gesetzgeberischen Annahme
wird hier typischerweise von einer automatisierten Verarbeitung auszugehen sein.

XIl. Unwirksame Anonymisierung von Verkehrsdaten aus In- und Auslandkommunikation
eco erachtet die Regelung des § 26 Abs. 3 S. 2 Nr. 2 als dysfunktional. Eine Anonymisierung, wie
darin vorgesehen, ist in technischer Hinsicht unméglich solange auch nur ein
Kommunikationsteilnehmer und ein weiteres eindeutiges Merkmal der Kommunikation bekannt
sind. Eine derartige ,Anonymisierung*“ ist vielmehr durch eine einfache Datenkorrelation
aufzuheben.

Faktisch wiirde diese Regelung zudem eine Umgehung des Erfordernisses einer G10-Anordung
zur Verarbeitung personenbezogener Verkehrsdaten von Deutschen, inlandischen juristischen
Personen und sich im Bundesgebiet aufhaltender Personen darstellen, ohne diesen einen Schutz
durch effektive Anonymisierung zu gewahrleisten.

XIll. Kritik an Aufhebung des Personenbezugs von Verkehrsdaten durch Gesetz

eco sieht die gesetzliche Fiktion zur Aufhebung des Personenbezugs von Verkehrsdaten aufierst
kritisch. Die Regelung des § 26 Absatz 3 Satz 2 Nr. 1 sowie Satz 4 sind zu streichen, damit nicht
per gesetzlich fingierter Neudefinition der Personenbezug entféllt. Derzeit wiirde die Norm in der
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Praxis millionenfach Lebenssachverhalte erfassen. Denn vielfach findet ein automatisierter
Informationsaustausch statt, bspw. die Informationsbeschaffung im Internet, Online-Banking und
Zahlungen, Hotelbuchungen, Navigationssysteme oder die GPS- und Bewegungsdaten von
Mobilfunkgeraten, welche einen direkten Personanbezug aufweisen. Nach Einschatzung des eco
wuirde die in dem Gesetzentwurf vorgesehen Regelung und Anwendung dieser gesetzlichen
Erméchtigung zukiinftig eine umfassende Uberwachung des Kommunikationsverhaltens nebst
Bewegungsprofilen, Finanztransaktions- und Bewegungsdaten von Personen im In- und Ausland
ermoglichen.

Im Ergebnis waren dem BND hinsichtlich personenbezogener Verkehrsdaten keine praktisch
wirksamen Grenzen oder Beschrankungen beziiglich einer Erhebung, Speicherung und
Weiterverarbeitung von Verkehrsdaten von In- und Auslandern gesetzt.

XIV. Hacking gefahrdet IT-Sicherheit und schwacht Vertrauenswiirdigkeit

eco erachtet das Eindringen in IT-Systeme nach § 34 ebenfalls sehr kritisch. Wir nehmen Bezug
auf die Ausfiihrungen zu § 19 Abs. 6, da die Kritik gleichsam fiir das Eindringen in IT-Systeme
einzelner Personen gilt. Die Grundproblematik bleibt, dass dadurch ein massiver Anreiz flr
staatliche Akteure, Dienste und berechtigte Stellen besteht, sich Informationen Gber
Softwarellicken in weitverbreiteten Anwendungen und System zu beschaffen und diese geheim
zu halten. Dies schwacht allgemein die Vertrauenswurdigkeit von Kommunikation und das
Vertrauen in digitale Dienste und darlber hinaus die IT-Sicherheit und die Integritat von IT-
Infrastrukturen. Die Regelung steht in dimetralem Gegensatz zu den Bemiihungen des IT-SIG 2.0
oder der Neufassung der NIS-Richtline zur Erhéhung der IT-Sicherheit.

Der maximal zulassige Zeitraum nach § 34 Abs. 7 S. 2 von drei Jahren fiir eine Priifung, ob die
erhobenen Daten erforderlich sind, unangemessen lang.

XV. Regelung der Administrativen Rechtskontrolle unzureichend

Nach Ansicht des eco sind die Reglungen zu konkretisieren. In § 50 muss klargestellt werden,
dass der Leiter des administrativen Kontrollorgans den Weisungen des Prasidenten des
Unabhangigen Kontrollrats im Sinne von § 41 Abs. 2 i. V. m. § 48 unterliegt, und nicht
beispielsweise solchen des Prasidenten des BND. In § 51 Abs. 1 muss die sachliche
Zustandigkeit des administrativen Kontrollorgans konkret und positiv geregelt werden. Diese
sollte nicht mit der Ausnahme ,soweit nicht das gerichtsahnliche Kontrollorgan zustandig ist“ und
mit Rickausnahme geregelt werden. Es besteht Anlass zu der Sorge, dass die administrative
Rechtskontrolle einem stetigen Rechtfertigungszwang unterworfen ist, ob tGiberhaupt deren
Zustandigkeit eroffnet ist.

Die in § 56 verfuigte Pflicht des BND zur Unterstiitzung der Arbeit des unabhéangigen Kontrollrates
ist gekennzeichnet von Ausnahmen und Rickbezlgen (vgl. Abs. 2., ,soweit die Kontrollbefugnis
reicht®, Abs. 3 ,alleinige Verfligungsberechtigung®, ,soweit dies zur Kontrolle erforderlich ist®),
welche eine effektive Kontrolle erneut unméglich machen.

XVI. Regelung der Technischen Kontrolle unzureichend

eco sieht Nachbesserungsbedarf bei den Vorgaben zur Technischen Kontrolle. Ohne geeignete
Vorgaben ist der konkrete Umfang der technischen Kontrolle der Aufklarungstatigkeit des BND
unzureichend geregelt. Unklar ist derzeit bereits die zustandige Stelle, denn es bleibt unklar, ob
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das gerichtsahnliche oder das administrative Kontrollorgan im Einzelfall zustandig ist (vgl. auch §
51 Abs. 1 S. 2). Nicht hinreichend konkret gergelt ist zudem die personelle Ausstattung
(Fachkenntnis d. Mitarbeiter) und sowie deren sachliche Ausstattung und die Befugnisse der
Technischen Kontrolle.

Bei der Ausgestaltung von § 57 sollte insofern geregelt werden:

- die administrative Rechtskontrolle ist zustandig fur die technische Kontrolle, einschlieRlich der
Wirksamkeit der Filter zum Ausscheiden unzuldssiger Datenerhebung bzw. deren automatischer
Léschung

- die administrative Rechtskontrolle ist technisch und personell so auszustatten, dass sie ihre
Aufgaben jederzeit wirksam wahrnehmen kann

- die administrative Rechtskontrolle verflgt Giber mindestens 25 Mitarbeiter, die hinsichtlich ihrer
jeweiligen Aufgaben Uber die erforderliche personliche sowie fachliche Eignung verfiigen.

XVII. Verletzung des Zitiergebots

Nach Ansicht des eco bestehen erhebliche Mangel an der mit dem Gesetzentwurf
vorgeschlagenen Neuregelung des Zitiergebots in § 68 BNDG-E. Zukiinftig soll lediglich in einer
Norm formuliert werden, dass das Gesetz die Grundrechte einschrankt. Weder werden die
eingreifenden Befugnisse des BND genannt noch die betroffenen Grundrechte. Dieses Vorgehen
wird weder der Warnfunktion an die jeweiligen Normanwender gerecht noch tragt es zur
Verbesserung der Kontrolle des Dienstes bei. Vor dem Hintergrund des bei heimlichen Eingriffen
des BND fehlenden oder zumindest stark eingeschrankten gerichtlichen Rechtsschutzes ist die
Beachtung des Zitiergebots unerlasslich.

XIl. Perpetuierung der verfassungswidrigen Rechtslage

Mit den Ubergangsregelungen nach § 69 Abs. 2, Abs. 3 wird nach Einschatzung des eco die
verfassungswidrige Rechtslage nach den §§ 18, 19 und § 23 BNDG perpetuiert, ohne dass dies
erforderlich oder gerechtfertigt ware. Aus verfassungsrechtlichen Griinden ist die in § 69 Abs. 5
angeordnete Weitergeltung bestehender Kooperationsvereinbarungen mit auslandischen
offentlichen Stellen bis langstens zum 31. Dezember 2024 abzulehnen.

Dies vorgelegte Regelung hiesse praktisch, das alle Kooperationsvereinbarungen, die vor dem
01.01.2022 und vor dem In-Kraft-Treten der Regelungen nach den §§ 31 bis 34 zu
Kooperationen nach dem vorliegenden Entwurf geschlossen wurden, nach dem Willen des
Gesetzgebers nicht den Vorgaben des BVerfG (1 BvR 2835/17, Rn. 243 - 264) unterliegen.

Uber eco

Mit tber 1.100 Mitgliedsunternehmen ist eco der gréf3te Verband der Internetwirtschaft in Europa. Seit 1995
gestaltet eco mallgeblich das Internet, férdert neue Technologien, schafft Rahmenbedingungen und vertritt die
Interessen seiner Mitglieder gegenuber der Politik und in internationalen Gremien. Die Zuverlassigkeit und
Starkung der digitalen Infrastruktur, IT-Sicherheit und Vertrauen sowie eine ethisch orientierte

Digitalisierung bilden Schwerpunkte der Verbandsarbeit. eco setzt sich fiir ein freies, technikneutrales und
leistungsstarkes Internet ein.
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Einleitung®

Ich bedanke mich fiir die Méglichkeit zur Stellungnahme.

Der Gesetzentwurf adressiert zentrale Defizite des deutschen Nachrichtendienstrechts. An
vielen Stellen werden diese aber nicht ausreichend abgebaut bzw. kommen neue Baustellen
dazu. In dieser Stellungnahme erortere ich dies mit Blick auf die Ausgestaltung der
Rechtskontrolle  durch den Unabhdngigen Kontrollrat und stelle  madgliche
Verbesserungsvorschlage zur Diskussion.?

Gerade bei einem sicherheitspolitisch und grundrechtlich so hochsensiblen Bereich wie der
technischen Aufklarung gehort das gesamte Handlungsspektrum der Exekutive einer
unabhangigen und wirkmachtigen Prifung unterzogen. Viele Akteure, die an der
Ressortabstimmung der Bundesregierung zum BND-GE beteiligt waren, haben im direkten
Austausch oder in Antworten auf Kleine Anfragen indirekt zu verstehen gegeben, dass man
bei der Neustrukturierung der Nachrichtendienst-Kontrolle nun entscheidende neue
Weichen stelle, aber noch am Anfang stiinde.?

Dabei ist es wichtig und richtig, dass Regierung und Parlament diesen Weg nicht alleine
beschreiten. Sie sollten meines Erachtens aber noch regelmaRiger den konstruktiven Dialog
mit den Anbietern von Telekommunikationsdiensten, der Wissenschaft und der
Zivilgesellschaft suchen und dabei die Aufsichtsgremien, die Dienste und die internationalen
Partner einbinden. Allein wegen der rasanten Weiterentwicklung der technischen
Moglichkeiten der Uberwachung und der wachsenden Rechtsprechung aus Luxemburg,
StraBburg und Karlsruhe ist davon auszugehen, dass die Suche nach einem angemessenen
Rechtsrahmen und der effektiven Kontrolle fir nachrichtendienstliche Tatigkeiten des
Bundes ein dynamischer Prozess bleiben wird.

Kein Land der Welt hat dabei fiir alle Herausforderungen eine passende Losung gefunden.
Dennoch gehen einige Systeme besser mit vergleichbaren Hindernissen um als andere. Im
Sinne eines konstruktiven Beitrags verweist die Stellungnahme daher auch auf gute
Rechtsnormen und Beispiele innovativer Kontrollpraxis aus anderen Landern.

! Ich bedanke mich bei Corbinian Ruckerbauer fiir die sachkundige Unterstitzung.

2 Fur weitere Anmerkungen zum BND-GE und alternative Vorschlige fiir die Neustrukturierung der
Nachrichtendienst-Kontrolle verweise ich auf die Stellungnahme der SNV im Rahmen der Verbdndebeteiligung
vom 03. Dezember 2020
(https://www.bundesregierung.de/resource/blob/976020/1826336/6a1951011e33e8479bedd21efa9d565b/2
020-12-09-bnd-gesetzentwurf-stellungnahme-stiftung-neue-verantwortung-1--data.pdf?download=1) sowie
die Analyse mit Daniel MoRbrucker vom 16. Juni 2020
(https://www.stiftung-nv.de/sites/default/files/bnd_reform_die_zweite vorschlaege zur neustrukturierung.p
df)

3 Siehe (BT-Drs. 19/26120) und dort insb. die Antwort der Bundesregierung auf die Fragen 2, 3 und 9 der
Kleinen Anfrage (Drs. 19/25483).
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Teil A: Zur Bedeutung von Protokolldaten und Kennzeichnungspflichten fiir
die Effektivitdt der Rechtskontrolle

I. Protokolldaten

,Protokolldaten zu analysieren ist ein wichtiges Werkzeug und es ist schwierig,
Aufsicht ohne dieses Werkzeug durchzufiihren. Unsere Erfahrung zeigt, dass es
notwendig ist, Logdateien zu validieren. Mit anderen Worten, Kontrolleur:innen
miissen den Vorgang der Protokollierung iiberpriifen, um sicher zu stellen, dass
die Logs vollstdndig und korrekt sind.” (Emil Bock Greve, Leiter des Sekretariats,
Ddnische Aufsichtsbehérde TET)

Um die enorme Menge der gesammelten Daten zu organisieren und zu verstehen, sind
Nachrichtendienste auf leistungsfahige informationstechnische Systeme angewiesen. Diese
produzieren oft standardmaBig groRe Mengen an Metadaten, die in Protokolldateien
aufgezeichnet werden.

Protokolldaten haben das Potenzial, sowohl die internen Kontrollen, als auch die
unabhangige Aufsicht der Nachrichtendienste erheblich zu starken. In einem Bericht, den
Kilian Vieth und ich im Rahmen eines kollaborativen Workshops mit Mitgliedern des
europdischen Netzwerks Nachrichtendienst-Kontrolle (EION) angefertigt haben, wird
genauer dargestellt, wie eine vollumfangliche Kennzeichnungspflicht und Zugang zu
Protokolldaten den Einsatz wirkmachtiger Kontrolltools méglich machen wiirde.* An dieser
Stelle sei nur auf drei Beispiele daraus verwiesen:

o Warnmeldungen bei riskantem Datenaustausch: Automatisierte

Benachrichtigungen informieren die Aufsichtsgremien tber
kennzeichnungspflichtige Datenweitergaben und ermdoglichen gezielte
Inspektionen im Nachgang.

o L&sch-Statistiken: Loschvorgange werden in gut strukturierten

Protokolldateien aufgezeichnet, so dass Aufsichtsorgane Unstimmigkeiten
(statistische Abweichungen; besondere Vorkommnisse beim Loschvorgang
etc.) erkennen und aufspiren konnten.

o Mustererkennung: Die Protokolldaten machen zudem eine automatische

Analyse und Visualisierung der Nutzung von Datenbanken moglich. Die
Aufsichtsbehérden kdnnen damit die Protokolldateien auf Regelverstolie
prifen und Zweckdanderungen von Daten identifizieren, z.B. wenn Daten, die
mit Ziel die Bundesregierung zu informieren erhoben wurden, im weiteren

“Vieth und Wetzling, "Datenbasierte Nachrichtendienstkontrolle: Agenda fiir mehr Wirksamkeit", S. 23ff, 2020,
https://www.stiftung-nv.de/sites/default/files/datenbasierte_nachrichtendienstkontrolle.pdf
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Verlauf mit Daten verknlipft werden, die mit dem Zweck der
Gefahrenfriherkennung erhoben wurden.

Der Gesetzentwurf geht zwar an einigen Stellen explizit auf Protokolldaten ein, allerdings
nur im Kontext der dienstinternen Kontrolle beim BND. Insbesondere bei den vielen
vorgesehenen Abwadgungsentscheidungen z.B. bei der gezielten Erhebung von
personenbezogenen Daten (§ 19 Absatz 5 i.V.m. § 20 BND-GE), beim Schutz von
Vertraulichkeitsbeziehungen (§ 21 BND-GE) und beim Kernbereichsschutz (§ 22 BND-GE)
dirfen dem Entwurf nach Protokolldaten bisher jeweils "ausschlieflich zur Durchfiihrung
von Kontrollen der Datenverarbeitung, einschlielllich der Datenschutzkontrolle verwendet
werden". Damit sind die dienstinternen Priifungen gemeint. Jedoch wiirde nicht nur der
BND, sondern, wie eingangs erwahnt, auch die Organe der Rechtskontrolle enorm von der
strukturierten Bereitstellung von Protokolldaten profitieren. Zwar regelt der Gesetzentwurf
in §56 Abs. 3 Nr. 2 BND-GE, dass dem Unabhédngigen Kontrollrat (UKR) “jederzeit Zugang zur
samtlichen informationstechnischen Systemen zu gewahren (ist), soweit diese in alleiniger
Verfligungsberechtigung des BND stehen und dies flr die Durchfiihrung der Kontrolle
erforderlich ist.” Die Erforderlichkeit ist ein zentrales Kriterium und wird im
Begrindungstext (Drs. 19/26103) und meines Erachtens auch in der Antwort der
Bundesregierung auf die Frage 19 der Kleinen Anfrage (Drs. 19/2610, S. 9) jedoch nur
unzureichend prazisiert.

Vorschlag und Empfehlung zur Umsetzung: Die gesetzliche Verpflichtung zur Aufzeichnung

und Bereitstellung aussagekraftiger Protokolldateien sollten in dem Gesetzentwurf derart
konkretisiert werden, dass sie auch den Organen der Rechtskontrolle uneingeschrankt zur
Verfligung stehen. Zudem sind die Bediirfnisse der Kontrolleur:innen bereits bei der
Konzeption der Logging-Systeme zu berlicksichtigen. Hier gilt es gemeinsam mit dem BND,
der Fachaufsicht im Bundeskanzleramt und dem Unabhangigen Kontrollrat die vielen
Kriterien fur das Fihren und Warten von Protokolldaten festzulegen. Die Nutzung und
Bereitstellung von Protokolldaten sollte zudem bei der Evaluation der Kontrollwirksamkeit
und im Bericht an das PKGr gemal §61 BND-GE berlicksichtigt werden.

Um dies zu gesetzlich zu verankern, kénnte Uberall dort, wo im BND-GE mit Blick auf
Protokolldaten die interne Kontrolle des BND angesprochen wird, ein Einschub gemacht
werden, dass die Protokolldaten auch den Kontrollorganen des UKR uneingeschrankt
zuganglich zu machen sind. Zudem kénnte man in § 56 Abs. 3 Nr. 2 BND-GE direkt nach den
Wortern “samtlichen informationstechnischen Systemen” den Einschub “inklusive aller
Protokolldaten” machen. Zudem kénnte man zumindest im Begriindungstext zu §61 BND-GE
einfigen, dass samtliche Protokolldaten den Bedirfnissen der administrativen
Rechtskontrolle entsprechend gefiihrt werden miissen.
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[I. Kennzeichnungspflichten

Was die Kennzeichnungspflicht betrifft, sollten auch Verkehrs- bzw. Metadaten zur
Sicherstellung einer rechtmaRigen Verarbeitung stets gekennzeichnet werden und nicht erst
"im Rahmen der manuellen Auswertung" (§ 26 Abs. 2 BND-GE). Hinsichtlich der enorm
grolRen Volumen an Metadaten bei der technischen Aufklarung sollte eine Kennzeichnung,
einheitlich zu den anderen Kennzeichnungsvorgaben, direkt bei der Erfassung automatisiert
erfolgen und dabei mindestens Angaben zur Rechtsgrundlage und Erfassungsmethode
machen.”

Vorschlag: Einen Ansatzpunkt flr eine bessere Praxis bietet das niederldandische
Nachrichtendienstrecht. Es hat die Unterscheidung zwischen Verkehrs- und Inhaltsdaten,
beziehungsweise personenbezogenen Daten und Sach- oder Metadaten ganzlich verworfen.
Es verwendet stattdessen einheitliche Schutzvorschriften fiir alle Datenarten, da die
Trennung und Kennzeichnung in der strategischen Aufklarung in den meisten Fallen nicht
zuverlassig gelingen kann.

Die grundsatzliche Verpflichtung, personenbezogene Daten unmittelbar nach der Erhebung
unter Angabe des Zwecks und des Mittels der Datenerhebung zu kennzeichnen, enthalt eine
Generalausnahme fiir Ubermittlungen (§ 19 Abs. 10 BND-GE). Einerseits ist diese bei
Ubermittlungen ins Ausland nachvollziehbar, um die Offenlegung der technischen
Leistungsfahigkeit des BNDs zu verhindern. Andererseits liberzeugt dieses Argument jedoch
nicht bei der Ubermittlung an inldndische Behdrden. Die Kennzeichnung sollte dort zur
Ermoglichung der Riickverfolgung der Datenherkunft festgeschrieben werden.

Teil B: Anmerkungen zum Unabhangigen Kontrollrat (§§40-58 BND-GE)

Neben den vielen Entscheidungen, die das gerichtsdhnliche Kontrollorgan des UKR zu
treffen hat (siehe §41 BND-GE), hangt die RechtmaRigkeit der technischen Aufkldrung auch
entscheidend davon ab, wie die rechtlichen Vorgaben und Schutznormen in der Praxis der
Datenverarbeitung umgesetzt werden. Daflir sind gerade die Kompetenzen und
Kontrollinstrumente und Kontrolltechnologie des administrativen Kontrollorgans des UKR
von entscheidender Bedeutung.

5 Die Logik, dass Verkehrsdaten, die nicht durch einen (menschlichen) Kommunikationsvorgang entstehen,
weniger (Grundrechts-) Schutz genielRen, greift mit Blick auf die Ausnahmen fir
"Maschine-zu-Maschine-Kommunikation" (§ 26 Abs 3 Satz 2) zu kurz. Darunter kdnnten etwa Ortungsdaten,
Funkzellendaten, Daten von Fitness Trackern, und Banktransaktionsdaten von Inlandern fallen. Solche
Verkehrdateniiberwachung stellt keine "Erhebung von Sachdaten, die mangels Grundrechtsrelevanz keiner
Regelung bediirfen" (Begriindungstext S. 57) dar.
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Leider greift der Entwurf gerade bei den Katalogzustandigkeiten des administrativen
Kontrollorgans aber deutlich zu kurz. Der Umfang und die Kontrollziele der administrativen
Rechtskontrolle bleiben zu unbestimmt.

I. Unspezifischer Kompetenzkatalog des administrativen Kontrollorgans
1. §51 BND-GE und das Gebot der Normenklarheit

Auf die berechtigte Frage Nr. 28 (siehe Drs. 19/26120), inwiefern die Bundesregierung die
Ansicht teile, dass die im Entwurf fiir die administrative Kontrolle formulierten Kontrollziele
und der Kontrollumfang nicht hinreichend bestimmt seien, erwidert die Bundesregierung
lediglich, dass sie diese Ansicht nicht teile.

Im Folgenden werde ich kurz erldutern, warum die Grundhaltung der Bundesregierung,
wonach das, was nicht explizit im Kompetenzkatalog des gerichtsdahnlichen Kontrollorgans
steht, dem administrativen Kontrollorgan obliegt, nicht Gberzeugt und es zu Préazisierungen
des Kompetenzkatalogs des administrativen Kontrollorgans kommen sollte.

Zur Verdeutlichung: Die Bundesregierung hat es im Begrindungstext und in der Antwort zu
Frage 21 in Drs. 19/2610 wie folgt formuliert: “Wdhrend sich die Zustdndigkeit des
gerichtsdhnlichen Kontrollorgans aus dem Zustdndigkeitskatalog des § 42 BNDG-E ergibt,
unterliegt die Technische Aufkldrung des BND (iber den Zustdndigkeitskatalog des
gerichtsdhnlichen Kontrollorgans hinaus dem administrativen Kontrollorgan.” Zudem steht
zu § 51 Abs. 1 BND-GE im Begriindungstext (Drs. 19/26103, S. 123): “Der administrative
Kontrollkoérper ist so auszugestalten, dass dieser eigeninitiativ stichprobenmaRig den
gesamten Prozess der technischen Aufklarung von Auslandern im Ausland auf seine
RechtmaRigkeit pruft”.

Letzteres ist zwar zu begriRen und ein bedeutsamer Fortschritt zum Unabhangigen
Gremium, das haufig vor verschlossenen Tiiren stand. Gleichwohl steht zu befiirchten, dass
es in der Praxis trotz der zahlreichen Vorgaben beziglich der Sicherheitsliberprifungen und
der stark begrenzten Informationsfliisse in den parlamentarischen Raum noch immer zu
Kontroll-Liicken, -Grenzen und -Behinderungen kommen wird. Zumindest dann, wenn es bei
dem vagen Kompetenzkatalog fiir das administrative Kontrollorgan nach § 51 BND-GE
bleibt.

Daher unterbreite ich die folgenden Vorschlige, was im Kompetenzkatalog des

administrativen Kontrollorgans (§51 BND-GE) und in den weiteren Bestimmungen, die die
administrative Rechtskontrolle betreffen (§52, §61), noch aufgenommen werden sollte.
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2. Verbesserungsvorschlage

a. Ergdnzungen im Zusténdigkeitskatalog (§51 BND-GE)

aa. Rechtskontrolle der Datenverarbeitung der Eignungspriifungen nach §24 BND-GE

Der Verweis der Bundesregierung in Drs. 19/26120, wonach das administrative
Kontrollorgan ja gemafld §51 Abs. 1 BND-GE die Praxis der Eignungsprifung (§24 BND-GE)
prifen konne, Uberzeugt meines Erachtens so nicht. Gerade mit Blick auf die Gefahren fir
den Grundrechtsschutz, die mit der zeitlich und mengenmadfRig weiterhin unbegrenzten
Erhebung von Daten ohne den Einsatz von Suchbegriffen einhergehen, reicht ein schlichter
Verweis, das kdnne das administrative Kontrollorgan ja auch machen, nicht. Vielmehr sollte
dies explizit in den Kompetenzkatalog §51 BND-GE aufgenommen werden. Es reicht auch
nicht, dass sich das UKR eine eigene Geschéaftsordnung geben kann. Der Gesetzgeber sollte
vielmehr darauf driangen, dass die Eignungsprifung explizit als Teil der Prifpflichten
aufgenommen wird.

bb. Das Fiihren und Warten von Protokolldaten zum Prifauftrag machen

Wie im Teil A dieser Stellung schon aufgefiihrt, ware es ratsam, dem administrativen
Kontrollorgan eine explizite Kontrollaufgabe mit Blick auf die Fiihrung und Wartung von
Protokolldaten zuzuweisen. Dies sollte dann auch in den Berichten zum Thema gemacht
werden, genauso wie die Erfahrungen der Kontrolleur:innen mit der Nutzung von
Protokolldaten fiir Kontrollzwecke.

cc. Kennzeichnungen fiir Metadaten zum Prifauftrag machen

Zudem wadre es ratsam, das Fihren von Kennzeichnungen (inkl. das Beachten der
Kennzeichnungspflicht bei der Ubermittlung an inldndische Behdrden unter Angabe des
Zwecks und des Mittels der Datenerhebung) explizit in §51 BND-GE als Aufgabe des
administrativen Kontrollorgans aufzunehmen.

b. Prdzisierung des Beanstandungsverfahrens nach §52 BND-GE

Ein weiteres Beispiel flir eine noch zu unbestimmte und unzureichende Regelung ist das
Beanstandungsverfahren nach §52 BND-GE. Es sollte im Gesetzgebungsverfahren darauf
geachtet werden, dass man sich hier nicht auf die Beteuerung der Bundesregierung verlasst,
sondern moglichst konkrete Vorgaben und Fristen gesetzlich verankert. GemalRR der
Bundesregierung (siehe deren Antwort zu Frage 22a in Drs. 19/26120, S. 10) sei es
unwahrscheinlich, dass sich das Beanstandungsverfahren “liber lange Zeitrdume” hinziehen
wirde, “da der BND Beanstandungen in aller Regel unverziiglich abhilft und eine kurze
Reaktionsmoglichkeit jederzeit besteht.”

Das kann in der Praxis gut so sein. Flir AulRenstehende ist dies aber zunachst nur eine
Behauptung. Besser ware es, mit weiteren Einschiiben in §52 BND-GE fiir eine schnelleres,
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umfassenderes und mit weniger Interventionsmoglichkeiten fiir das Bundeskanzleramt
verbundenes Beanstandungsverfahren zu sorgen. Dies konnte mit der Aufnahme von Fristen
und dem Verweis auf die erweiterten Kompetenzzustandigkeiten des Kontrollorgans in §51
BND-GE erreicht werden.

Die verpflichtenden Vorgaben fir den BND sind in dem Verfahren nach §52 BND-GE zu
unklar und ich sehe bei der gegenwartigen Regelung die Gefahr, dass es zu sehr vom guten
Willen des BND und der Fachaufsicht abhangen wird, ob das gerichtsdahnliche Kontrollorgan
eine zeitnahe und rechtsmaRige Beanstandungsentscheidung treffen kann. Von daher rege
ich an, dass Uber eine Verklirzung des Beanstandungsmarathons und insbesondere tber
klare Verfahrensvorgaben und Fristen flr eine Bearbeitung der einzelnen Schritte in §52
BND-GE nachgedacht wird.®

Il. Starkung des Genehmigungsverfahrens des gerichtsahnlichen Kontrollorgans

1. Mehr Datenauswertungen genehmigungspflichtig machen

Mit Blick auf den Zustandigkeitskatalog des gerichtsdahnlichen Kontrollorgans (§42 BND-GE)
fallt auf, dass vornehmlich die Anordnungen von strategischen Aufklarungsmafnahmen
bzw. die Anordnung von Eingriffen in informationstechnische Systeme von Ausldndern im
Ausland (8§42 Abs. 3 BND-GE) und deutlich seltener die Verwendung (siehe beispielsweise
§42 Abs 2 Nr. 1 BND-GE) oder die Verwertbarkeit (sieche §42 Abs. 1 Nr. 4 BND-GE) als
Gegenstand der Vorabkontrolle der RechtmaRigkeit im Kompetenzkatalog aufgefiihrt wird.

Dies wird in GroRbritannien anders gehandhabt. Mit der Reform des dortigen IP Acts
wurden sogenannte "examination warrants" eingefiihrt. Vor der Auswahl der zu priifenden
Inhalte, muss die Regierung dabei erneut eine unabhingige, gerichtliche Genehmigung
eines “Investigatory Powers Commissioner” einholen. Dies gilt auch fur die Prifung von
Daten, die von auslandischen Nachrichtendiensten weitergegeben werden.

2. Eignungsprifung explizit in den Kompetenzkatalog aufnehmen

Die Eignungsprifung (§ 24 BND-GE) ist fir den Bundesnachrichtendienst eine zentrale
Befugnis. Hier geht es um die Wahrung der sogenannten “Kaltstartfahigkeit” des BND.
Entgegen der Regel in § 19 Abs. 5 BND-GE bekommt der Dienst gemaR § 24 BND-GE die
Erlaubnis, personenbezogene Daten auch ohne vorherigen Einsatz von Suchbegriffen zu
erheben.

Diese Regel ist aus vielerlei Hinsicht kritisch zu bewerten und bedarf entscheidender
Verbesserungen. Zum einen sind mit dem Verweis auf die Legaldefinition der strategischen
Ausland-Fernmeldeaufklarung (§ 19 Abs. 1 BND-GE) nur die Inhaltsdaten von weiteren

¢ Siehe Teil B Il 3 zu den damit auch verbundenen Sanktionsméglichkeiten fiir unkooperatives Verhalten.
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Regelungen betroffen. Demnach unterliegen Verkehrsdaten nicht der ohnehin wenig
strengen Begrenzung des § 24 Abs. 1 BND-GE.

Neben der Anregung, die Praxis Eignungsprifungen explizit als Prifaufgabe fiir das
administrative Kontrollorgan in §51 BND-GE aufzunehmen, ware zudem auch eine
Vorabkontrolle der RechtsmaRigkeit des gerichtsahnlichen Kontrollorgans denkbar. So hat
z.B. Neuseeland aufgrund der zentralen Bedeutung von sogenannten “Probebohrungen” zur
Prifung der Eignung von Telekommunikationsnetzen oder zur Bestimmung geeigneter
Suchbegriffe eine wichtige Regel in das nationale Nachrichtendienstrecht aufgenommen,
mit der der Grundrechtsschutz auch bei der Eignungspriifung besser gewahrt werden soll.
Laut “Part 4 Authorisations - Subpart 3 - Practice Warrants - Section 91 - Application for
issue of Practice Warrant” etabliert der Intelligence and Security Act 2017 ein detailliertes
Genehmigungsverfahren unter Beteiligung des Chief Commissioner of Intelligence Warrants
und des Inspector General.’

3. Sanktionsbefugnisse fir das gerichtsdhnliche Kontrollorgan einfiihren

Die Antwort der Bundesregierung auf Frage 26 der Kleinen Anfrage (Drs. 19/26120) ist als
Einleitung fir den folgenden Vorschlag niitzlich. Beanstandungen durch das gerichtsdhnliche
Kontrollorgan seien, so die Bundesregierung, im Gesetzentwurf nicht vorgesehen und daher
auch nicht in dessen Kompetenzkatalog (§42 BND-GE) aufgefiihrt. Stattdessen verweist sie
in der Antwort auf die im Gesetzentwurf enthaltene Moglichkeit, gemafls § 51 Abs. 2 BND-GE
das administrative Kontrollorgan mit der Durchflihrung einzelfallbezogener Priifauftrage zu
betrauen.

Mit Blick auf die im Folgenden geschilderte Herausforderung und in Kenntnis des
langwierigen Beanstandungsverfahrens nach §52 (siehe Diskussion in Teil B | 2 b) ist dies
unzureichend. Mitglieder von europdischen Aufsichtsbehérden haben berichtet, dass
Anordnungen oftmals nur aus einer bestimmten Zahl von Textbausteinen bestehen.
Argumente in Begriindungstexten wurden einfach kopiert und eingefiigt, bzw. sind eher
phrasenhaft und ohne inhaltlichen Gehalt formuliert worden. Im Genehmigungsverfahren
von Anordnungen sind die Kontrolleur:innen gut beraten, nach ibermiRigen Ahnlichkeiten
in den Begriindungstexten zu suchen. Auch dieser Aspekt der Kontrolle kénnte im Ubrigen
durch Automatisierung erleichtert werden. Der Punkt hier ist aber, dass es auch fur das
gerichtsdahnliche Kontrollorgan eine direkte Sanktionsbefugnis geben misste, um derartiges
Verhalten oder die fehlende Kooperationsbereitschaft oder das unzureichende Mitwirken
von Mitarbeiter:innen des BND zu ahnden.

7 Siehe http://www.legislation.govt.nz/act/public/2017/0010/latest/whole.htm|#DLM7118938
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Das Befragungsrecht in § 56 Abs. 4 BND-GE wird im Begriindungstext dahingehend
eingeordnet, dass der Unabhangige Kontrollrat "beschaftigte Angehorige des
Bundesnachrichtendienstes befragen oder von ihnen schriftliche Auskiinfte einholen [kann].
Es besteht die Pflicht zur vollstandigen und wahrheitsgemafen Auskunft. Diese Pflicht ist
von einer Zeugenvernehmung im Sinne eines Strafverfahrens oder im Kontext eines
Untersuchungsausschusses zu unterscheiden, an die spezifische Sanktionen geknipft sind,
§§ 48 ff. StPO, 20ff. PUAG" (S. 126). Auch hier ware zumindest an eine dhnlichlautende
Sanktionierungsmoglichkeit zu denken.

4. Einsicht in samtliche Suchbegriffe ermoglichen

Fir eine effektive Priifung der Anordnungen von strategischen Aufklarungsmalnahmen
sollten beide Kontrollorgane des UKR einen vollumfanglichen Zugang zu allen Suchbegriffen
erhalten. Das heiSt nicht, dass das gerichtsahnliche Kontrollorgan fiir jedwede
Vorabkontrolle der RechtmaRigkeit der Anordnungen Suchbegriffe im Einzelnen prifen
muss. Es sollte es aber zumindest konnen, denn es werden Situationen auftreten, wo die
Prifung der rechtmaBigen Erfassung von Inhalten nicht allein anhand von abstrakten
"strategischen Aufklarungsmafnahmen" (§ 23 Abs. 1i.V.m. § 42 Abs. 1 Nr. 1 BND-GE) oder
"Zielen" (§ 23 Abs. 5i.V.m. § 42 Abs. 1 Nr. 2 BND-GE) erfolgen sollte.

Laut Antwort der Bundesregierung auf Frage 27 der Kleinen Anfrage (Drs. 19/26120, S. 17)
werden einzelne Suchbegriffe dem gerichtsahnlichen Kontrollorgan bei der Vorabkontrolle
der RechtmaRigkeit von Anordnungen nach § 23 Absatz 1 BND-GE und von Anordnungen
von gezielten Datenerhebungen nach § 23 Absatz 5 BND-GE nicht vorgelegt, “da diese von
den im Interesse des BND stehenden Personen oder Organisationen oftmals derart haufig
gewechselt werden, dass ihre Vorlage mit einem unverhaltnismaRigen Vorlage- und
Prifaufwand verbunden ware.”

Diese Begrindung geht von einem analogen Prifvorgang aus. Mit ausreichend
Innovationskraft und Investitionsmitteln ausgestattet, sollte es dem UKR moglich sein, der
Aufforderung des Bundesverfassungsgerichts nachzukommen, “eigene Kontrollprogramme
zu entwickeln” (BVerfG, 1 BvR 2835/17, Randnummer 288) und so eine automatisierte
Vorabprifung der Suchbegriffe durchzufihren.

Zudem ist der Verweis der Bundesregierung, dass die Suchbegriffe ja vollumfanglich der
Kontrolle durch das administrative Kontrollorgan unterliegen wirden und es die
Deaktivierung von Suchbegriffen verlangen kénne, nicht ausreichend an den Bediirfnissen
des gerichtsdhnlichen Kontrollorgans ausgerichtet. Gerade im Kontext der jlingeren
Rechtsprechung des EuGH vom 06 October 2020 (insb. in den verbundenen Rechtssachen
C-511/18, C-512/18 and C-520/18) ist es fraglich, ob das Kriterium einer “wirksamen
Kontrolle” (effective review) erfllt ist, wenn die gerichtsdahnliche Kontrolle das “Vorliegen
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einer Situation sowie die Beachtung der vorzusehenden Bedingungen und Garantien”
(Randnummer 139) vermutlich nicht hinreichend ins Kalkil zieht.?

lll. Berichtspflichten prazisieren

Eine 6ffentliche, informierte Diskussion ist eine demokratische Notwendigkeit fiir Vertrauen
in die Arbeit staatlicher Stellen, insbesondere fiir solche, die tief in Grundrechte eingreifen.
Daher ist es im Rahmen des Geheimschutzes fiir alle Aufsichtsgremien wichtig, regelmaRige
Tatigkeitsberichte zu verfassen, die auch dem Bundestag und der interessierten
Offentlichkeit einen Uberblick Uber das gesamte Spektrum der verschiedenen
Kontrolltatigkeiten geben. So lasst sich dann auch Uber einen langeren Zeitraum hinweg
erkennen, wie sich die Kontrolle verandert, welche Erfolge erzielt wurden und welchen
Einfluss die Aufsichtstatigkeiten auf das Regierungshandeln gehabt haben.

Anders als bei der G10-Kommission, die gegenwartig noch keine Berichtspflicht hat, ist es zu
begrifen, dass der Unabhangige Kontrollrat in Abstanden von maximal sechs Monaten dem
PKGr Uber seine Tatigkeit berichten soll (§ 55 Abs. 1 BND-GE). Anders als zum Beispiel in §
13 Satz 2 PKGR-Gesetz werden die Tatigkeitsberichte in §55 Abs. 1 BND-GE aber nicht naher
bestimmt. Das ist unzureichend und sollte vom Gesetzgeber, trotz des notwendigen
Geheimschutzes, dergestalt prazisiert werden, dass das Gesetz zumindest einige Vorgaben
fur die Berichte des Unabhangigen Kontrollrats an das PKGr vorgibt. So kdnnte zum Beispiel
gefordert werden, dass die Berichte einen prazisen Uberblick tiber das Antragsverfahren
und die Entscheidungen geben. Das betrifft nicht nur die Anzahl der Antrdage pro
Kalenderjahr inklusive der zugrunde liegenden Rechtsgrundlage sondern auch die Anzahl
der Genehmigungen (mit und ohne Vorbehalt), sowie die Zahl der abgelehnten Antrage
samt Uberblick der Ablehnungsgriinde. Zudem wiére es wichtig, iber die Kontrollpraxis und
gef. Gber Defizite bei der Aufsicht der Eignungspriifung nach § 24 BND-GE zu berichten.
Wichtig ware es auch, in den Berichten die Anzahl der Eilverfahren (§ 23 Abs. 4 Satz 2 und §
23 Abs. 7 Satz 3) mit dem standardmaRigen Genehmigungsverfahren (§ 23 Abs. 4 Satz 1 und
§ 23 Abs. 7 Satz 1) in Bezug zu setzen, um zu sehen, wie haufig in der Praxis von der Regel
abgewichen wurde. Zudem sollten die Berichte lber die Einbindung des Kontrollrats in die
hoffentlich weiter wachsende Kontroll-Kooperation europdischer Aufsichtsgremien
informieren.

Praxisbeispiel: Warum das wichtig ist, zeigt der Blick auf die Kontrollpraxis in den
Niederlanden. Dort hat das fir die Genehmigungen von UberwachungsmaRnahmen
zustandige Gremium TIB in seinem (Ubrigens stets auch auf Englisch veréffentlichten)
Bericht kiirzlich die Offentlichkeit dariiber informiert, dass es “in der Zeit vom 1. Mai 2018

8 Siehe dazu den explorativen Beitrag von Elspeth Guild und Thorsten Wetzling, “Germany’s BND Act and
recent CJEU case law” https://aboutintel.eu/bnd-reform-cjeu/.
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bis zum 1. April 2019 insgesamt 2.159 Antrage” gepruft habe.’ Zudem hat das TIB in seinem
Bericht die Anzahl der abgelehnten Antrdage samt Ablehnungsgrund aufgefiihrt — dies
allerdings zusammengenommen fir beide Nachrichtendienste AIVD und MIVD. Dem Bericht
lasst sich beispielsweise entnehmen, wie oft Antrage aus welchem Grund fiir unzulassig
befunden und abgelehnt wurden.’® Zudem erértert der Bericht des TIB Beispiele fiir
Ablehnungsentscheidungen und vermittelt der Offentlichkeit so ein besseres Verstindnis
Uber seine Kontrolltatigkeit und deren Bedeutung.

Praxisbeispiel: Das norwegische Kontrollgremium EOS berichtet regelmaRig 6ffentlich Gber
rechtswidrige bzw. beanstandete Falle, z.B. bei der technischen Datenerfassung des
Dienstes.™

Der UKR sollte in zukinftigen Berichten in dhnlicher Weise moglichst nicht nur das PKGr
sonder auch den Bundestag liber seine Tatigkeit und Entscheidungsfindungen informieren.
Bisher sieht der Entwurf lediglich vor, dass der Unabhangige Kontrollrat unter sehr strengen
Voraussetzungen in nicht ndaher bestimmter Weise den Bundestag (iber Beanstandungen
unterrichten kann. Wie am niederlandischen Beispiel verdeutlicht, ist dies méglich ohne
schitzenswerte Informationen (Uber den Auslandsnachrichtendienst und seine
Arbeitsweisen preiszugeben.

V. Evaluierungen erweitern

Viele Schritte der Rechtskontrolle werden "Parlament und Offentlichkeit weithin
verschlossen bleiben" (BVerfG 1 BvR 2835/17; Rn. 299). Umso wichtiger ist es daher, “die
Effektivitat sowohl der Kontrolle in der Praxis, als auch der gesetzlichen Regelungen in
regelmaRigen Abstanden zu evaluieren” (BVerfG 1 BvR 2835/17, Rn 299).

Die in § 61 BND-GE eroffnete Moglichkeit, alle finf Jahre die Wirksamkeit der Kontrolle zu
Uberprifen, bezieht sich leider nur auf die §§ 40 bis 58 BND-GE. Dabei ware es wichtig, auch
die Erfahrungen in der Zusammenarbeit mit dem Kanzleramt und dem BND im Rahmen der
Flihrung und Wartung von Protokolldaten zum Gegenstand der Evaluation zu machen.
Aullerdem sollten diese ruhig haufiger stattfinden als blof3 alle fiinf Jahre.

9 Jahresbericht der niederlindischen Aufsichtsbehérde TIB, abrufbar unter:
https://www.tib-ivd.nl/binaries/tib/documenten/jaarverslagen/2019/04/25/annual-report-2018-2019/TIB+An
nual+Report+2018-2019.pdf

19So wurde in 37 Fallen der Einsatz einer MaRnahmen fiir nicht notwendig befunden; in 58 Fillen der Einsatz
einer MaRnahme als unverhéltnisméaRig erachtet; in 48 Fallen befunden, dass der Zweck der MaRnahme auch
mit weniger invasiven Mittel hatte erreicht werden kénnen; in 68 Fille befunden, dass dem Antrag fiir eine
MalRnahme ausreichende Informationen Gber die relevante Tatsachen, ndhere Umstande sowie Ausfiihrungen
tber technische Risiken fehlten; in 26 Fallen entschieden, dass eine unzureichende rechtliche Grundlage fir
die beantragte MaRnahme vorlag; in 21 Fallen entschieden, dass eine beantragte MalRnahme den
Geltungsbereich des Gesetzes liberschritten hatte.

1 EOS-Gremium, "Annual Report (2017-2018)", S. 24f, 2018,
https://eos-utvalget.no/wp-content/uploads/2019/05/eos annual report 2018.pdf
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Die Mindestanforderungen an die Protokolldaten sollten unter Beteiligung der
Rechtskontrolle gemeinsam mit dem BND und der Fachaufsicht konzipiert und Thema
regelmaliger Konsultationen sein. Zudem ist nicht ersichtlich, warum die beamteten,
sicherheitsiiberpriften (§ 53 BND-GE) und auf Lebenszeit zur Geheimhaltung verpflichteten
(§ 54 BND-GE) Mitarbeiter:innen des Unabhangigen Kontrollrats nicht auch zumindest in
Teilen in die Evaluation gema § 27 BND-GE eingebunden werden sollen. Unabhdngig von
der nicht zur Zustdndigkeit des Unabhdngigen Kontrollrats gehdrenden Prifung der
ZweckmaRigkeit von UberwachungsmaRnahmen, gibt es dennoch viele Informationen, die
flr die Auslibung der RechtsmaRigkeitspriifungen essentiell waren.

V. Unabhangigkeit des Kontrollrats starken

Die Mitglieder des Kontrollrats sollen laut Entwurf auf Vorschlag der Prasident:in des BGH
und der Generalbundesanwalt:in vom Parlamentarischen Kontrollgremium des Bundestages
gewahlt werden (§ 43 Abs. 1 und 3 BND-Ge). Besser ware es, wenn dem PKGr eine
tatsachliche Auswahl an Kandidat:innen fiir die Besetzung des Kontrollrats zur Verfligung
stiinde. Es sollte also einen Pool an vorgeschlagenen Mitgliedern geben, aus denen das PKRr
durch Abstimmung geeignete Kandidat:innen wahlen kénnte.

Obwohl das BND Urteil die Bedeutung der richterlichen Unabhadngigkeit fir die
Kontrollstruktur an vielen Stellen betont hat (Rn. 275, 281, 282, 286), soll es dem Entwurf
nach bei einer Einbeziehung von Bundesanwalt:innen bleiben (§ 43 Abs. 1 BND-GE). Die
Integration der Strafverfolger:innen in das quasi-gerichtliche Organ steht der geforderten
richterlichen Unabhangigkeit entgegen. Am Rande sei hier an die Bedenken des EuGH
erinnert, die dieser bezliglich der Unabhangigkeit der deutschen Staatsanwaltschaft in einer
anderen Sache unldngst zu bedenken gab.?

Vorschlag: Fiir die Unabhangigkeit des gerichtsahnlichen Kontrollrats ware es besser, wenn
dieser mit (Bundes-)Richter:innen zu besetzen wire.’® Dann wiirden sich auch die etwas
umstandlichen Verfahrensregelungen eriibrigen, nach denen die Richter:iinnen im
Spruchkorper mehrheitlich vertreten sein miissen (§ 49 Abs. 3 BND-GE) und die richterlichen
Mitglieder bei Stimmengleichheit entscheiden (§ 49 Abs. 4 Satz 5 BND-GE).

Vorschlag: Als Neuerung sollte im UKR als “gerichtsdahnlichem Spruchkérper” ein
kontradiktorisches Verfahren eingefiihrt werden, wie es beispielsweise auch in den USA und
in Schweden praktiziert wird.

2 Sjehe:
https://www.lto.de/recht/justiz/j/eugh-unabhaengigkeit-staatsanwaltschaft-europaeischer-haftbefehl-reform-
weisungsrechts/.

13 Um eine enge Riickbindung an die richterliche Praxis zu gewéhrleisten, kimen dafiir auch Richter von
(Ober-)Landgerichten in Frage. Vgl. Sensburg, "Is SIGINT coming to an end?", 30.11.2020, About:Intel,
https://aboutintel.eu/high-hurdles-for-bnd/
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Begriindung: Wenn bei der Prifung einer Anordnung nur eine Sichtweise auf die jeweiligen
Rechtsfragen vertreten ist, besteht die Gefahr strukturell einseitiger Entscheidungen. Daher
kann der US-amerikanische Foreign Intelligence Surveillance Court (FISC) eine Person
ernennen, die als Amicus Curiae ("Freund des Gerichts") die Prifung von Anordnungen
unterstitzt, die nach Ansicht des Gerichts eine neuartige oder bedeutsame Rechtsauslegung
darstellen. Das US-Gesetz fordert ausdriicklich, dass die ernannte Gutachter:in "rechtliche
Argumente vorbringt, die den Schutz der persénlichen Privatsphare und der birgerlichen
Freiheiten férdern." (50 U.S. Code § 1803(i)(4)(A), eigene Ubersetzung). Ahnlich verfihrt
man in Schweden: Bei allen Verfahren vor dem schwedischen Gericht fir
Auslandsaufklarung (UNDOM) muss eine unabhdngige Datenschutzbeauftragte anwesend
sein, es sei denn die Operation wiirde dadurch verzdgert oder gefihrdet.'

Dem gerichtsdahnlichen Kontrollorgan sollten auch regelmallig zwei weitere Personen
angehoren. Dies konnte einerseits eine in Grund- und Menschenrechtsfragen umfassend
geschulte Person sein, und andererseits eine Person, die das Vertrauen der Vertreter:innen
von besonders schiitzenswerter Kommunikation (z.B. Anwalt:innen, Journalist:innen,
Glaubige) geniellt. Zur Wahrung ihres besonderen Rechts auf Vertraulichkeit zur Erfiillung
ihrer demokratischen Funktionen hat Karlsruhe die Bundesregierung mit dem Urteil
erstmals ausdricklich verpflichtet (BVerfG 1 BvR 2835/17, Rn. 193). Ziel ist es, dass diese
beiden Personen gegeniliber den Vertreteriinnen der Ministerien, die die neuen
UberwachungsmaBnahmen beantragen, eine unabhingige, kontradiktorische Position
einnehmen und verteidigen konnen, damit das Verfahren nicht zu einseitig auf die
Interessen der Sicherheitsbehoérden ausgerichtet ist. Warum das so wichtig ist, hat unlangst
ein Bundesrichter am FISA-Gericht wie folgt beschrieben: "Um zu vermeiden, dass der
Prozess zu einem Schau- und Stempelgericht wird, brauchte es einen Gegner, der bei allem,
was dem FISA-Gericht vorgelegt wird, die Position der anderen Seite einnimmt. Richterinnen
und Richter sind im Recht geschult, aber jeder, der einmal Richterin oder Richter war, wird

Ilhnen sagen, dass man beide Seiten eines Falles héren muss, ehe man entscheidet.”*®

VI. Gemeinsame Kontrolltatigkeiten der Aufsichtsgremien prazisieren

Die wichtige Moglichkeit sich unter Aufsichtsgremien auszutauschen ist zwar in § 58 BND-GE
bericksichtigt worden, leider dort aber viel zu unspezifisch gefasst. Das mag daran liegen,
dass das Bundeskanzleramt als federfiihrender Akteur der Ressortabstimmung den

% Lubin, "Legitimizing Foreign Mass Surveillance in the European Court of Human Rights",
https://www.justsecurity.org/59923/legitimizing-foreign-mass-surveillance-european-court-human-rights/

15 Eigene Ubersetzung. Im Original heift es: “to avoid being a rubber stamp, the process needed an adversary
... to challenge and take the other side of anything that is presented to the FISA Court. Judges are learned in
the law and all that, but anybody who has been a judge will tell you that a judge needs to hear both sides of a
case before deciding.”. Quelle: Bradford Franklin, Sharon. 2020. “A Key Part of Surveillance Reform Is now in
Jeopardy”. 29. Mai 2020, abrufbar unter:
https://slate.com/technology/2020/05/usa-freedom-reauthorization-act-fisa-reform-surveillance-amicus-curia
e.html
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Kontrollgremien den Umfang der Kontroll-Kooperation nicht vorschreiben wollte. Jetzt ist
aber der Gesetzgeber gefragt und der sollte angesichts der vielen, sich mitunter
uberschneidenden  Kontrollzustandigkeiten des Unabhdngigem Kontrollrats, des
Parlamentarischem Kontrollgremiums, der G10-Kommission und dem oder der
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit konkretere Vorgaben
fir die Kontroll-Kooperation der Gremien zu machen. Mit dem einfachen Passus, wonach
die sehr unterschiedlich aufgestellten Gremien sich "im Rahmen ihrer jeweiligen
Kontrollzustandigkeit tber allgemeine Angelegenheiten ihrer Kontrolltdtigkeit austauschen"
(§ 58 Abs. 1 BND-GE) koénnen, ist es dabei nicht getan. Worlber genau sollen sich die
Aufsichtsgremien wie haufig und in welcher Form austauschen? Was genau sind die Ziele
und Aufgaben bei der Zusammenarbeit beispielsweise mit Blick auf die sich
Uberschneidenden Zustandigkeiten von

- BfDI und administrativer Rechtskontrolle des UKR,

- administrativer Rechtskontrolle des UKR und der G10-Kommission

- gerichtsdahnlichem Kontrollorgan und der G10-Kommission?

In der Praxis haben sich schon konkrete MalRnahmen bewahrt, wie zum Beispiel die
gemeinsamen Kontrollbesuche beim BND durch die G10-Kommission und BfDI. Dies sollte
der Gesetzgeber aufgreifen. In Frage kommen zudem

- gemeinsame Schulungen,

- gemeinsam abgestimmte Prifauftrage,

- gemeinsam genutzte Ressourcen (Expertenbeirdte) und der Austausch von Personal

zur Weitergabe von Priiferfahrungen und Fachwissen
- abgestimmte Prioritdtensetzung bei der Jahresplanung der Kontrolltatigkeiten
- gemeinsame Evaluationen und Berichterstattungen

Sollte Deutschland die Konvention 108+ ratifizieren, ware zudem an Art. 17 dieser
Konvention zu denken. Dort heil3t es:

“oversight bodies must cooperate with one another ‘to the extent
necessary for the performance of their duties and exercise of their
powers’. ... The Article refers in particular to forms of cooperation:
mutual __assistance [sub a], coordinating _investigations _and

interventions, and conducting joint actions [sub b] and providing

information and documentation on their law and administrative

practice relating to data protection [sub c]. ... Finally, paragraph 3 of

the Article provides for the setting up of a network of oversight bodies.

This obligation mainly falls on the oversight bodies. The State parties

will in this case - as applies in principle to all other aspects of the
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Convention - have to create the conditions which enable this so that

this obligation can be implemented. “*¢

VIl. Weitere Anmerkungen

Nach Ansicht der Bundesregierung ist mit der vorgesehenen Struktur des Unabhédngigen
Kontrollrates und der Arbeitsteilung zwischen dem gerichtsdahnlichen und dem
administrativen Kontrollorgan eine umfassende Kontrolle der Technischen Aufklarung des
BND gewahrleistet (siehe Antwort auf Frage 21 in Drs. 19/26120). Mit Blick auf die
notwendige Weiterentwicklung des Nachrichtendienstrechts tGber die Novellierung des
BNDG hinaus erscheint die Beschrankung des Kontrollmandats des UKR auf die technische
Aufklarung nicht wegweisend. Sowohl in Kanada (NSIRA) als auch GroRbritannien (IPCO)
haben Reformen dazu gefiihrt, dass die Kontrollbehérden ganzheitliche und
behordenibergreifende Mandate bekommen haben. Mit Blick auf dessen “holistic approach
to oversight” verweist NSIRA im Jahresbericht auf folgenden Vorteil, der bei der
Nachrichtendienst-Kontrolle auch in Deutschland zunehmend an Bedeutung gewinnen
kdnnte:

“(NSIRA has) an additional and novel mandate to review any activity in the

federal government that relates to national security or intelligence. ... This
allows NSIRA to break down the previously compartmentalized approach to

review and accountability, and replace it with horizontal, in-depth
interagency review.” (NSIRA Jahresbericht 2019, S. 16)

In die gleiche Kerbe schlagt eine gemeinsame Notiz der niederldandischen Kontrollgremien
TIB und CTIVD, die sich mit Konsequenzen beschaftigt, die fir die
Nachrichtendienst-Kontrolle aus der Ratifizierung der Konvention 108+ erwachsen:

“..when appointing the oversight body/supervisory authority (i.e. Article
11.3, 15, and 16(2) of the Convention), it must be clear that the entire
national security domain falls under the responsibility of the oversight body
or bodies to be appointed” (TIB/CTIVD Notiz vom 17.02.2021)

Mit Blick auf den Rechtsschutz und die Kontrolldichte bei der Kooperation zwischen BND
und dem militarischen Nachrichtendienstwesen der Bundeswehr geben diese Verweise zu
denken auf.'/(siehe dazu die Stellungnahme der SNV vom 03 Dezember, aber auch die
Drucksachen 19/26120 und 19/26114). Die Kombination aus automatisierter,
kennzeichnungsfreier Weiterleitung von Daten aus der Eignungsprifung (§24 Abs. 7 Nr. 2

6 Quelle: Eine Notiz vom 17.02.2021 der niederlindischen Kontrollgremien CTIVD und TIB, siehe:
https://english.ctivd.nl/documents/publications/2021/02/17/index

7 Siehe dazu u.a. die ausfihrlichere Stellungnahme der SNV vom 03 Dezember und die BT-Drucksachen
19/26120 und 19/26114.
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BND-GE), der weit gefassten Erlaubnis des Flihrens gemeinsamer Dateien, sowie dem
fehlenden Ausschluss von Kettenverlangerungen dieser Dateien und der deutlich geringeren
Kontrolldichte der Datenverarbeitung beim MiINW, bieten Moglichkeiten, die eigenen
Beschrankungen zu umgehen bzw. von unterschiedlichen Kontrolldichten zu profitieren.
Dies sollte zukinftig verhindert werden, geht aber tiber die Novellierung des BND-GE
hinaus.

Fazit

Das Urteil des Bundesverfassungsgerichts zum BND-Gesetz macht deutlich, dass die
Reichweite und Intensitit von Uberwachung im Zuge der Digitalisierung eine véllig neue
Dimension angenommen hat. Die demokratische Kontrolle der Uberwachung konnte mit
dieser Entwicklung bislang nicht Schritt halten.

Die jetzt eingeleitete Reform bietet nun die Gelegenheit, den Bundesnachrichtendienst
endlich verfassungskonformen Regelungen zu unterwerfen, die unserer vernetzten Welt
gerecht werden. Der Umfang, die Kontrollziele und die Technologie, die im Rahmen der
administrativen Rechtskontrolle zum Einsatz kommen soll, bleiben dabei vielerorts zu
unbestimmt. Zudem nimmt der Entwurf Doppelkontrollen der Datenverarbeitung durch den
Bundesdatenschutzbeauftragten und den Unabhangigen Kontrollrat in Kauf. Diest ist nicht
nur fir den BND ineffizient sondern auch aus Kostengriinden zu kritisieren. Unnotige
Parallelstrukturen (auch mit Blick auf die G10-Kommission und dem UKR) sollten vermieden
werden und die Erfahrung des oder der BfDI noch starker eingebunden werden. Langfristig
sollte der Gesetzgeber einen einheitlichen Rechtsrahmen fir alle nachrichtendienstlichen
Tatigkeiten des Bundes schaffen und Uberlegen, ob der Flickenteppich deutscher
Kontrollgremien in eine ganzheitliche und (iberschaubare Struktur Uberfiihrt werden
konnte.

gez. Dr. Thorsten Wetzling
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Il. Zum Gesetzentwurf der FDP-Fraktion ,,Entwurf eines Gesetzes zur Starkung der par-
lamentarischen Kontrolle der Nachrichtendienste” (BT-Drs. 19/19502) sowie zum Antrag

der FDP-Fraktion ,,Reform der Nachrichtendienste — Lehren aus dem Urteil des Bundes- 26
verfassungsgerichts zum BND-Gesetz“ (BT-Drs. 19/19509)

lll. Zum Antrag der Fraktion BUNDNIS 90/DIE GRUNEN ,,Legitimitit und Leistungsfihig-
keit der Nachrichtendienste starken — Kontrolle auf allen Ebenen verbessern und aus-
bauen* (BT-Drs. 19/26221) 26

Zusammenfassung

Der vorliegende Gesetzentwurf ist Erste-Hilfe-Kit zu verstehen, um die Arbeit des
Bundesnachrichtendienstes (BND) auf eine tragfahige Rechtsgrundlage zu stellen.
Er setzt im Wesentlichen die Vorgaben der Entscheidung des Bundesverfassungsge-
richts (BVerfG) vom 19.05.2020 um. Aufgrund der hohen Bedeutung der nachrich-
tendienstlichen Auslandsaufklarung fur die Auflen- und Sicherheitspolitik der Bun-
desrepublik ist der Entwurf in sehr kurzer Zeit entstanden, noch dazu unter den er-
schwerten Bedingungen einer Pandemie. Wer die — unbestreitbar notwendige —
Grundsatzreform des Rechts der Nachrichtendienste erwartet hat, verkennt, dass
eine solche vor den Bundestagswahlen im September 2021, unter keinen Umstan-
den mit der gebotenen Sorgfalt vorbereitet und von intensiven politischen und fachli-
chen Diskussionen hatte begleitet werden konnen. Ein langeres Zuwarten auf ein
umfassenderes Reformpaket hatte Grundrechtstragerinnen und Grundrechtstragern
wie BND unnotig die Fortgeltung verfassungswidriger Regelungen zugemutet, die
das BVerfG ohnehin nur fir eine Ubergangsphase bis zum 31.12.2021 befristet hat.

Der Gesetzentwurf der Bundesregierung stellt die  Ausland-Ausland-
Fernmeldeaufklarung des BND weitgehend auf eine verfassungskonforme Rechts-
grundlage, die unter den Gesichtspunkten der Rechtsstaatlichkeit im internationalen
Vergleich eine Vorbildfunktion einnehmen kann. Der BND wird grundsatzlich in die

Lage versetzt, im Bereich der strategischen Auslandsaufklarung rechtssicher zu ar-

3
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beiten. UberwachungsmalRnahmen werden (iber verfahrensrechtliche Sicherungen
des Grundrechtsschutzes eingehegt, strukturiert und kontrollierbar gemacht. Auslan-
dische Journalistinnen und Journalisten sowie Rechtsanwaltinnen und Rechtsanwal-
te, deren Kommunikationsbeziehungen mit Quellen und Mandanten besondere Ver-
traulichkeit verlangen, missen eine verfassungswidrige Uberwachung des BND nicht
furchten. Herzstuck der beabsichtigten Neuregelungen ist die Einrichtung eines neu-
artigen Kontrollorgans in Gestalt des Unabhangigen Kontrollrates, der engmaschig
und intensiv die RechtmaRigkeit von Uberwachungsmafnahmen lberpruft.

Das alles darf jedoch nicht den Blick darauf verstellen, dass es im Einzelnen noch
kurzfristigen Anpassungs- und Prazisionsbedarf gibt. Zu Uberarbeiten ist u.a. der
Schutz von Vertraulichkeitsbeziehungen i.S.v. § 21 BNDG-E. Der Kreis der Schutz-
bedirftigen und die Kontrollmechanismen sind zu modifizieren. Auch die Ubermitt-
lungsvorschriften der §§ 29, 30 BNDG-E sind noch einmal auf den Prufstand zu stel-
len. Jedenfalls besteht weitergehender Erlauterungsbedarf in der Gesetzesbegrun-
dung. GroRkerer Anderungen bediirfen dariiber hinaus die Regelungen Uber die un-
abhangige Rechtskontrolle nach §§ 40 ff. BNDG-E. Nicht uberzeugend geregelt sind
v.a. Besetzung und Auswanhl des gerichtsahnlichen Kontrollgremiums. Es erschlief3t
sich nicht, warum der Kreis moglicher Mitglieder derart eng gezogen wird. Dabei —
wie auch im Ubrigen — bleibt unklar, wie sich der Kontrollrat externer Fachexpertise
bedienen kann. Ein Recht auf Anhorung von Sachverstandigen ist ebenso wenig
vorgesehen wie ein sachverstandiger Austausch mit dem Standigen Bevollmachtig-
ten nach § 5a PKGrG. SchlieBlich muss auch die Zusammenarbeit mit dem Parla-

mentarischen Kontrollgremium selbst besser justiert werden.

Gelingt es, den kurzfristigen Anderungsbedarf umzusetzen, kénnen in der nachsten
Legislaturperiode grundsatzlichere Reformen angegangen werden. In diesem Zu-
sammenhang hat die erwahnte Entscheidung des BVerfG noch einmal eindricklich
vor Augen gefuhrt, dass dem Recht der Nachrichtendienste bislang noch eine Ord-
nungsidee fehlt.
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I. Zum Gesetzentwurf der Bundesregierung ,,Entwurf eines Gesetzes zur Ande-
rung des BND-Gesetzes zur Umsetzung der Vorgaben des Bundesverfas-
sungsgerichts sowie des Bundesverwaltungsgerichts“ (BT-Drucksache
19/26103)

1. Vorbemerkung

Der vorliegende Gesetzentwurf dient zuvorderst der Umsetzung der Entscheidung
des BVerfG vom 19.05.2020 (1 BvR 2835/17) zur sog. Ausland-Ausland-
Fernmeldeaufklarung des Bundesnachrichtendienstes (zur Entscheidung siehe Diet-
rich, GSZ 2020, 174 ff.; Schmahl, NJW 2020, 2221 ff.; Garditz, JZ 2020, 825 ff,;
Barczak, BayVBI. 2020, 685 ff.; Petri, ZD, 2020, 409 ff.). Das Urteil markiert einen
Schlusspunkt einer Uber Jahrzehnte andauernden Kontroverse uUber die Reichweite
der staatlichen Grundrechtsbindung bei nachrichtendienstlichen UberwachungsmaR-
nahmen gegenuber Auslandern im Ausland. Das Gericht stellte unter Bezugnahme
auf Art. 1 lll GG heraus, dass die Grundrechte die Staatsgewalt umfassend und ins-
gesamt binden, unabhangig von bestimmten Funktionen, Handlungsformen oder
Gegenstanden staatlicher Aufgabenwahrnehmung (BVerfG, Urt. v. 19.05.2020, 1
BvR 2835/17, Rn. 91 f.). Die Grundrechtsbindung beschranke sich auch im Ausland
nicht auf eine blof3 objektivrechtliche Verpflichtung des Staates. Vielmehr gehdre der
Charakter als Individualrecht zum zentralen Gehalt des grundgesetzlichen Grund-
rechtsschutzes. Dieser Grundannahme folgend erklarte der Erste Senat des BVerfG
die im Wege von Verfassungsbeschwerden angegriffenen Vorschriften des BNDG fur
verfassungswidrig. Die Regelungen zur strategischen Uberwachung von rein auslan-
dischen Telekommunikationsverkehren verletzten bereits das Zitiergebot nach § 19 |
2 GG. Uberdies seien auch die gesetzlichen Erméachtigungen nach §§ 6, 7 BNDG
nicht mit Art. 10 | GG und mit den sich daraus ergebenden Verhaltnismafligkeitsan-
forderungen vereinbar. Verfassungswidrig seien zudem auch die Vorschriften zur
Ubermittlung von personenbezogenen Daten, die aus der Auslandsiberwachung
gewonnen wurden, an andere Stellen im In- und Ausland sowie spezielle Regelun-

gen zur Kooperation mit auslandischen Nachrichtendiensten.
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Das Gericht hat dem Gesetzgeber bis zum 31.12.2021 Zeit gegeben, um das BNDG
verfassungskonform zu novellieren. Der nun vorliegende Gesetzentwurf soll die ver-

fassungsgerichtlichen Vorgaben umsetzen. Er wird nachfolgend kritisch gewurdigt.

2. Verfassungsrechtliche Gesamtwiirdigung

Der Gesetzentwurf ist unter groRem Zeitdruck entstanden. Dies darf auf das ,uberra-
gende oOffentliche Interesse an einer wirksamen Auslandsaufklarung® (BVerfG, Urt. v.
19.05.2020, 1 BvR 2835/17, Rn. 161) und die Notwendigkeit einer verfassungskon-
formen Regelung derselben zurlckgefuhrt werden. Der Gesetzentwurf behebt im
Wesentlichen die vom BVerfG monierten Defizite und schafft vorerst eine tragfa-
hige Rechtsgrundlage fur die Arbeit des Bundesnachrichtendienstes, wenngleich

im Einzelnen noch Optimierungsbedarf besteht.

Im Einzelnen:

a) Differenzierte Schutzwirkung der Grundrechte

Der Gesetzentwurf tragt dem Stufenmodell verschiedener Grundrechtseingriffe mit
darauf bezogenen Rechtfertigungsanforderungen Rechnung, welches das BVerfG in
seiner Entscheidung entwirft (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 113 ff,
121 ff.; zum dynamischen Grundrechtsschutz Barczak, BayVBI. 2020, 685, 689). §
19 VII BNDG-E stellt nun ausdrucklich den Schutz von deutschen Staatsangehori-
gen, inlandischen juristischen Personen und Inlandern sicher (zum Anderungsbedarf
der urspriinglichen Regelung siehe Aust, DOV 2020, 715, 722). Damit ist ausge-
schlossen, dass Daten dieses Personenkreises trotz aufwandiger Filtersysteme er-
hoben werden und in die Auswertung des Dienstes gelangen. Besonderen Anforde-
rungen unterliegt gem. § 20 BNDG-E die gezielte Erhebung personenbezogener Da-
ten in Bezug auf Aufklarungsziele in der Europaischen Union (vgl. dazu bereits Diet-
rich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 6
BNDG Rn. 21). Da Auslander im Ausland bei einer Telekommunikationsuberwa-

chung durch den Bundesnachrichtendienst nicht in gleicher Weise mit operativen
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Konsequenzen rechnen mussen wie Deutsche oder Inlander, ist in diesem Fall eine
anlasslose Uberwachung unter Verzicht auf objektivierte Eingriffsschwellen verfas-
sungsrechtlich zulassig (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 157, 178).
Notwendig sind indes kompensatorische verfahrensrechtliche Sicherungen, wie sie
nunmehr in §§ 19 ff. BNDG-E zum Ausdruck kommen (dazu sogleich).

b) Schutz von Vertraulichkeitsbeziehungen

Das BVerfG hat klargestellt, dass bestimmte Berufs- und Personengruppen, deren
Kommunikationsbeziehungen besondere Vertraulichkeit verlangen, einen gesteiger-
ten Schutzbedarf aufweisen (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 193 f.).
Bereits die gezielte Uberwachung sei zu begrenzen. Angesprochen sind damit ins-
besondere Journalistinnen und Journalisten sowie Rechtsanwaltinnen und Rechts-
anwalte. § 21 BNDG-E tragt nun dieser Vorgabe Rechnung, wenngleich im Detail
noch Anderungsbedarf besteht (s.u.).

c) Einhegung individualisierter (strateg.) Telekommunikationsiiberwachung

Soweit die strategische Telekommunikationsuberwachung Uber die Nutzung formaler
Suchbegriffe wie E-Mailadressen oder Telefonnummern sich gezielt auf eine Person
richtet, besteht zumindest die Gefahr, dass die Uberwachungsmafnahme naher in
Richtung einer Individualkontrolle i.S.v. § 3 G10 ruckt (kritisch Dietrich, GSZ 2020,
174, 176). Fur diesen Fall bedarf es belastbarer Eingriffsschwellen (BVerfG, Urt. v.
19.05.2020, 1 BvR 2835/17, Rn. 156). § 20 IIl BNDG-E stellt vor diesem Hintergrund
klar, dass eine individualisierte Uberwachung des gesamten Telekommunikations-
verkehrs einer Person unzulassig ist. § 20 || BNDG-E bindet die Uberwachungsmal-
nahme an objektivierte Voraussetzungen, die den Grundrechtseingriff sinnvoll be-

grenzen.
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d) Verfahrensrechtliche Sicherungen des Grundrechtsschutzes

§ 19 BNDG-E bildet die zentrale Ermachtigungsgrundlage fur die strategische Aus-
land-Fernmeldeaufklarung i.S.e. final angeleiteten Befugnis, die Uber nachfolgende
Verfahrensregelungen strukturiert und kontrollierbar gemacht wird (dazu BVerfG, Urt.
v. 19.05.2020, 1 BvR 2835/17, Rn. 178 ff.). § 19 | und IV BNDG-E limitieren bereits
die Erkenntnisziele. Eine formalisierte Festlegung im Wege einer Anordnung der
Prasidentin bzw. des Prasidenten des Bundesnachrichtendienstes konkretisiert den
Zweck einer einzelnen Uberwachungsmafnahme, indem gem. § 23 || BNDG-E Auf-
klarungszweck, Aufklarungsthema, geographischer Fokus und Dauer schriftlich zu
fixieren und zu begrinden sind. § 23 IV BNDG-E fluhrt eine ex ante-Kontrolle durch
einen Unabhangigen Kontrollrat ein. Weitere verfahrensrechtliche Sicherungen bil-
den Regelungen zum Kernbereichsschutz (§ 22 BNDG-E) sowie zu qualifizierten
Kennzeichnungs-, Loschungs- und Protokollierungspflichten (z.B. §§ 19 X, 21 Ill, 22
I, 11, 24 VI, 26 IV BNDG-E). In Bezug auf die Verarbeitung von personenbezogenen
Verkehrsdaten wird schlieBlich in § 26 V BNDG-E eine hochstzulassige Speicherfrist
von sechs Monaten festgelegt, wie sie das BVerfG fur eine gesamthaft bevorratende
Speicherung vom Gesetzgeber gefordert hat (BVerfG, Urt. v. 19.05.2020, 1 BvR
2835/17, Rn. 191; kritisch Dietrich, GSZ 2020, 174, 178). Lediglich im Hinblick auf
die Ausnahmeregelung in § 26 V 2 BNDG-E besteht noch Anderungsbedarf (s.u.).

e) Gefahrenfriiherkennung und politische Information der Bundesregierung als
verfahrensrechtliche Differenzierungsgriinde

Aus dem gesetzlichen Auftrag der Nachrichtendienste abgeleitete Zwecksetzungen
knupft das BVerfG an unterschiedliche verfahrensrechtliche Sicherungen. Es diffe-
renziert bei den Vorgaben der verfahrensrechtlichen Anforderungen des Grund-
rechtsschutzes danach, ob eine UberwachungsmalRnahme allein dem Ziel der politi-
schen Information der Bundesregierung oder der Gefahrenfriherkennung gewidmet
ist. Im Rahmen der politischen Berichterstattung komme es auf personenbezogene
Daten oft nicht an. Das Interesse an den konkret betroffenen Privatpersonen ver-
blasse typischerweise, so dass geringere Anforderungen an verfahrensrechtliche
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Sicherungen zu stellen seien. Insbesondere kénne die Ubermittlung von Daten auch
unabhangig von der Einhaltung konkreter Ubermittlungsschwellen gerechtfertigt wer-
den (Siehe BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 177, 191, 225). Der Ge-
setzentwurf bildet dieses holzschnittartige Verstandnis (kritisch Gérditz, JZ 2020,
825, 829 f.; Dietrich, GSZ 2020, 174, 178 ff.) nachrichtendienstlicher Arbeit ab. Die
Differenzierung von Mallnahmen zum Zweck politischen Unterrichtung und zur Ge-
fahrenfriherkennung zieht sich wie ein roter Faden durch die Novelle (z.B. §§ 19 I,
20 |1 Nr. 1, 29, 30 BNDG-E). Auf diese Weise programmiert der Zweck des Eingriffs
die verfahrensrechtlichen Sicherungen, womit der VerhaltnismaRigkeitsgrundsatz
bedient wird. An den Schnittstellen der im Grundsatz getrennten Datenverarbeitun-
gen zur politischen Information einerseits und zur GefahrenfrGherkennung anderer-

seits hat der Gesetzentwurf noch Optimierungspotential (s.u.).

f) Inlandische nachrichtendienstliche Kooperationen

§ 29 BNDG-E knupft den innerdeutschen Informationsaustausch an besondere An-
forderungen. Absatz 1 der Vorschrift betrifft Datentibermittlungen innerhalb der deut-
schen Intelligence Community. Nach § 29 | Nr. 1 BNDG-E sind Ubermittlungen an
andere Nachrichtendienste des Bundes oder der Lander zum Zweck der Gefahren-
friherkennung zulassig, wenn tatsachliche Anhaltspunkte dafir bestehen, dass dies
zum Schutz besonders gewichtiger Rechtsgiiter erforderlich ist. Uber die Bezugnah-
me auf ,besonders gewichtige Rechtsguter” (konkretisiert nach BVerfG, Beschluss
vom 27.05.2020, 1 BvR 1873/13, 1 BvR 2618/13 Rn. 150 unter Verweis auf BVerfGE
115, 320, 346; 120, 274, 328; 141, 220, 270) wird eine hohe Ubermittlungsschwelle
festgeschrieben. Sie kann erst dann Uberwunden werden, sofern tatsachliche An-
haltspunkte fur die Erforderlichkeit des Rechtsgutschutzes bestehen. Demgemafl
wird im Sinne der verfassungsrechtlichen Vorgaben eine konkretisierte Gefahrenlage
verlangt (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 222). Eine ,konkrete Ge-
fahr® im polizeirechtlichen Sinne ist nicht erforderlich. § 29 | Nr. 2 BNDG-E erlaubt
Datenubermittiungen innerhalb der deutschen Intelligence Community zum Zweck
der Unterrichtung der Bundesregierung oder — im Fall der Verfassungsschutzbehor-
den der Lander — einer Landesregierung, sofern die Ubermittlung zur Aufgabenerfll-

9
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lung des BND oder der Empfanger erforderlich ist. Hiermit wird zulassigerweise eine
weniger hohe Ubermittlungsschwelle eingezogen, da bei der Erstellung von Lagebil-
dern oder anderen Berichten zur Vorbereitung von Regierungsentscheidungen die
betroffenen Einzelpersonen typischerweise in den Hintergrund treten (vgl. BVerfG,
Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 225). Da die deutschen Nachrichtendienste
des Bundes und der Lander im Wirkungsverbund an der staatlichen Sicherheitsge-
wahrleistung in der foderalen Ordnung teilnehmen (siehe ausfuhrlich Dietrich, Ver-
fassungsschutz in der foderalen Ordnung, in: Kudlich et al., FS fur Ulrich Sieber,
i.E.), ist es verfassungsrechtlich nicht zu beanstanden, dass auch Daten zum Zweck

der Unterrichtung von Landesregierungen ubermittelt werden.

g) Kooperationen mit anderen inlandischen offentlichen Stellen

Eine § 29 | Nr. 2 BNDG-E verwandte Ubermittlungsschwelle findet sich in § 29 II
BNDG-E fir andere offentliche Stellen im Inland. Eine Ubermittlung ist zum Zweck
der Unterrichtung der Bundesregierung oder einer Landesregierung zulassig, sofern
dies zur Aufgabenerfullung des BND oder der Empfanger erforderlich ist. Die inlandi-
schen oOffentlichen Stellen werden dabei nicht lediglich zu ,Zwischenempfangern®
einer Information. lhnen obliegt im Rahmen ihres gesetzlichen Auftrags vielmehr die
eigenstandige Kontextualisierung und Bewertung. Es kommt daher nicht in Betracht,
dass der BND aulderhalb seiner gesetzlichen Aufgabe die Bundesregierung oder ei-
ne Landesregierung selbst unterrichtet. Verfassungsrechtlich ist § 29 1| BNDG-E in-
sofern unbedenklich, als sich die Norm ausschlieRlich auf Ubermittlungen zum Zweck
der Regierungsinformation bezieht. Ubermittlungen an andere 6ffentliche Stellen zu
operativen Zwecken sind demgemall ausgeschlossen (siehe dazu BVerfG, Urt. v.
19.05.2020, 1 BvR 2835/17, Rn. 226.).

h) Kooperationen mit inlandischen Strafverfolgungsbehorden

Soweit Daten aus der strategischen Auslandsaufklarung an inlandische Strafverfol-
gungsbehorden ubermittelt werden sollen, bedarf es genugend konkretisierter Tatsa-
chen, die den Verdacht einer besonders schweren Straftat begrinden (BVerfG, Urt.

10
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v. 19.05.2020, 1 BvR 2835/17, Rn. 222). Der Gesetzentwurf setzt diese verfas-
sungsgerichtliche Vorgabe in § 29 Ill BNDG-E um. Danach darf der BND allein Daten
ubermitteln, die mit dem Zweck der GefahrenfrUherkennung erhoben wurden. Vo-
raussetzung ist, dass tatséchliche Anhaltspunkte dafiir bestehen, dass die Ubermitt-
lung erforderlich ist, um Straftaten i.S.v. § 100b Il StPO bzw. §§ 17, 18 AWG zu ver-
folgen. Auf diese Weise wird der Informationsaustausch auf besonders schwere
Straftaten beschrankt. Da tatséchliche Anhaltspunkte flir die Erforderlichkeit der
Ubermittlung zur Verfolgung der genannten Straftaten vorliegen missen, geniigen
,blofRe Anhaltspunkte”i.S.v. § 152 Il StPO nicht. § 29 |ll BNDG-E beschreibt vielmehr
eine qualifizierte Verdachtslage, die der BND vor der Ubermittlung an die Strafverfol-
gungsbehdrden eigenstandig Uberprafen muss. Eine lediglich abstrakt denkbare
Ntzlichkeit der Informationen reicht demnach fiir eine Ubermittlung nicht aus. Wie
dem Gericht, das nach § 100e StPO Uber Malinahmen nach § 100c StPO entschei-
det, wird man zugunsten des BND einen Beurteilungsspielraum bei der Einschatzung
der Verdachtslage einrdumen mussen (vgl. OLG Celle, StV 2011, 215; allgemein
zum Prufungsumfang bei ErmittlungsmalRnahmen BGHSt 41, 30, 34; 47, 362, 366;
BGH, GSZ 2019, 218 Rn. 4 m.w.N.). Als problematisch kénnte sich bei Ubermittlun-
gen an Strafverfolgungsbehorden die Ausnahmeregelung in § 29 VII BNDG-E erwei-

sen (s.u.).

i) Kooperation mit auslandischen Stellen

Das BVerfG hat darauf hingewiesen, dass der Informationsaustausch mit auslandi-
schen Stellen Einschrankungen unterworfen ist. Es musse insb. dem Umstand
Rechnung getragen werden, dass der Umgang mit den von deutschen Behorden er-
hobenen Daten nach der Ubermittlung ins Ausland nicht mehr den Anforderungen
des Grundgesetzes unterliege, da die auslandische Staatsgewalt nur ihren eigenen
rechtlichen Bindungen verpflichtet sei. Uber die Anforderungen an Dateniibermittlun-
gen an inlandische Stellen hinaus seien daher Datenubermittlungen in das Ausland
an qualifizierte Voraussetzungen zu binden, wobei zwischen der Ubermittlung von
Erkenntnissen im Einzelfall und einer automatisierten Ubermittlung zu unterscheiden

sei (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 231 ff.). Der vorliegende Ge-
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setzentwurf setzt die Vorgaben des BVerfG in §§ 30 ff. BNDG-E um. Verfassungs-
rechtlich sind die Regelungen nicht zu beanstanden. Im Detail besteht allerdings stel-
lenweise noch Prazisionsbedarf (s.u.).

j) Rechtsgrundlage fur Eingriffe in informationstechnische Systeme von Aus-

landern im Ausland

Mit §§ 34 ff. BNDG-E schafft der Gesetzentwurf eine Ermachtigungsgrundlage fur
Eingriffe in das Recht auf Vertraulichkeit und Integritat informationstechnischer Sys-
teme im Ausland. Das ist insoweit konsequent, als das BVerfG obiter dictum erklart
hat, dass es auch belastbarer (gesetzlicher) Eingriffsschwellen bedirfe, wenn im
Wege der Einzelanordnung Uberwachungsmafnahmen im Ausland in Form einer
Onlinedurchsuchung angeordnet wurden (BVerfG, Urt. v. 19.05.2020, 1 BvVR
2835/17, Rn. 156). § 34 | 1 BNDG-E erlaubt nun die Infiltration eines informations-
technischen Systems im Wege der ,Computer Network Exploitation® (CNE), um ent-
weder eine Onlinedurchsuchung oder eine Quellen-Telekommunikations-
Uberwachung (sog. Quellen-TKU) zu ermoglichen. Aufgrund der bedeutenden
Schwere des Grundrechtseingriffs stellen § 34 Il und Ill BNDG-E hohe tatbestandli-
che Anforderungen an die einzelne AufklarungsmalRnahme. Fur eine Mallnahme im
Bereich der Gefahrenfruherkennung verlangt etwa § 34 Ill, dass Tatsachen die An-
nahme rechtfertigen, dass sie der Gewinnung von Informationen dient, mit deren
Aufklarung das Bundeskanzleramt den BND beauftragt hat, und durch sie Erkennt-
nisse uber Gefahren nach § 19 IV in Fallen von herausgehobener aullen- und si-
cherheitspolitischer Bedeutung fur die Bundesrepublik gewonnen werden. Durch die
Beschrankung auf Falle ,von herausgehobener auf’en- und sicherheitspolitischer
Bedeutung® wird Sorge getragen, dass ein Eingriff nur ausnahmsweise in Betracht
kommt. Mit Blick auf die Rechtsprechung des BVerfG zur Onlinedurchsuchung im
Inland (siehe dazu zuletzt deutlich BVerfGE 141, 220, 305) besteht indes im Detail
noch Prazisierungspotential (s.u.).
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k) Unabhangige objektivrechtliche Kontrolle

Herzstlck der verfahrensrechtlichen Sicherungen wie der Novelle selbst ist die Ein-
richtung eines neuen Kontrollregimes. §§ 40 ff. BNDG-E unterstellen MaRnahmen
der technischen Aufklarung einer unabhangigen Rechtskontrolle. Dadurch werden
die ausgewohnlich detailscharfen Vorgaben des BVerfG zur Ausgestaltung einer ob-
jektivrechtlichen Kontrolle umgesetzt (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17,
Rn. 270 ff., kritisch Muckel, JA 2020, 631, 635; Barczak, BayVBI. 2020, 685, 691;
Dietrich, GSZ 2020, 175, 181; Gérditz, JZ 2020, 825, 832). Entsprechend dem Bun-
desbeauftragten fur den Datenschutz und die Informationsfreiheit wird uber § 41 |
BNDG-E ein Unabhangiger Kontrollrat als eine eigenstandige oberste Bundesbehor-
de eingerichtet. Dem britischen Vorbild von ,judicial oversight® mit dem machtvollen
Investigatory Powers Commissioner” und dem ,Investigatory Powers Tribunal® fol-
gend verfugt nun auch der Kontrollrat Uber zwei Organe: ein gerichtsahnliches Kon-
trollorgan ist — z.T. auch ex ante — gem. § 42 BNDG-E in die wesentlichen Verfah-
rensschritte der technischen Aufklarung eingebunden, wahrend ein administratives
Kontrollorgan nach MalRgabe von § 51 BNDG-E stichprobenartig den gesamten Pro-
zess der technischen Aufklarung Uberwiegend eigeninitiativ auf seine Rechtmalig-
keit hin Uberprufen kann. Die Kontrolltatigkeit wird — wie vom Verfassungsgericht ge-
fordert (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 294) — nicht durch die sog.
Third-Party-Rule eingeschrankt. Der Unabhangige Kontrollrat wird vielmehr gegen-
uber dem Bundesnachrichtendienst mit umfassenden Einsichts-, Auskunfts- und Be-
tretungsrechten ausgestattet (§ 56 BNDG-E). Das gerichtsahnliche Kontrollorgan
wird gem. § 43 BNDG-E mit erfahrenen Bundesrichterinnen und Bundesrichtern so-
wie Bundesanwaltinnen und Bundesanwalten besetzt, was zweifellos eine hohe juris-
tische Kompetenz verspricht. Im Ubrigen wird dem Kontrollrat eine angemessene
Personal- und Ausstattung gesetzlich garantiert (§ 57 BNDG-E). Im Vergleich zu an-
deren Kontrollorganen hebt sich der Kontrollrat damit deutlich positiv ab. Das kann
allerdings nicht den Blick darauf verstellen, dass in Bezug auf Organisation, Zusam-
mensetzung und Kooperation mit anderen Kontrollorganen noch Verbesserungsbe-
darf besteht (s.u.).
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3. Anderungsbedarf im Einzelnen

Unabhangig davon, dass der Gesetzentwurf im Wesentlichen den Vorgaben des
BVerfG entspricht, besteht im Detail stellenweise noch Prazisions- und Anderungs-
bedarf. Ein gewisses Erganzungspotential weist Uberdies die Gesetzesbegrindung

auf.

Im Einzelnen:

a) Befugnisnorm fiir strategische Ausland-Fernmeldeaufklarung (§ 19 BNDG-E)

§ 19 BNDG-E gewahrt dem BND eine final angeleitete Befugnis zur strategischen
Ausland-Fernmeldeaufklarung. Absatz 4 der Vorschrift stellt Anforderungen an stra-
tegische AufklarungsmalRnahmen im Bereich der GefahrenfrUherkennung. U.a. wird
verlangt, dass

»(...) tatsachliche Anhaltspunkt dafur vorliegen, dass durch sie Erkenntnisse gewonnen werden

kdénnen
1. mit Bezug zu den folgenden Gefahrenbereichen:

a) zur Landes- oder Bindnisverteidigung sowie Einsatzen der Bundeswehr oder verbiindeter
Streitkrafte im Ausland (...)

2. zum Schutz der folgenden Rechtsgiiter:

c) Bestand oder Sicherheit von Einrichtungen der Europaischen Union, der Europaischen Frei-
handelsassoziation oder des Nordatlantikvertrages oder Bestand oder Sicherheit eines Mit-
gliedstaates des Européaischen Union, der Europaischen Freihandelsassoziation oder des
Nordatlantikvertrages (...).“
Unter systematischen Gesichtspunkten wird nicht klar, in welchem Verhaltnis Nr. 1
und Nr. 2 zueinander stehen. Die Gesetzesbegrindung geht von einem alternativen
Verhaltnis aus (BT-Drs. 19/26103, S. 55), was mit Blick auf die Rechtsprechung des
BVerfG aber durchaus verwundert (vgl. etwa BVerfGE 120, 274, 328 ff.; 141, 220,
269 ff.). Denn das Gericht kombiniert bei der tatbestandlichen Einhegung von Eingrif-
fen i.d.R. Gefahrenlage und Rechtsgut.

Soweit § 19 IV Nr. 2 lit. ¢ BNDG-E auf die ,Sicherheit eines Mitgliedstaates® abstellt,

erhebt sich die Frage nach dem Sicherheitsbegriff, der hier zugrunde gelegt wird.
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Nahe liegt, dass ,Sicherheit® i.S.v. § 19 IV Nr. 2 lit. ¢ BNDG-E nicht anders verstan-
den werden kann als ,Sicherheit” (des Bundes oder eines Landes) in § 19 IV Nr. 2 lit.
b BNDG-E. Auf den Schutz der ,Sicherheit des Bundes oder eines Landes® wird in
Art. 73 Nr. 10 lit. b GG Bezug genommen. Bereits bei der Entstehung der grundge-
setzlichen Norm hat sich das Verstandnis durchgesetzt, vom Sicherheitsbegriff so-
wohl die innere wie auch die aul3ere Sicherheit zu erfassen (vgl. schriftlicher Bericht
des Rechtsausschusses, BT-Drs. VI/3192). Daraus abgeleitet gilt nichts anderes fur
§§ 3 I Nr. 1 Alt. 3, 4 1 1 lit. b BVerfSchG (vgl. Roth, in: Schenke/Graulich/Ruthig, Si-
cherheitsrecht des Bundes, 2. Aufl. 2019, BVerfSchG § 4 Rn. 58 f. m.w.N.). Wenn
sich i.S.d. Einheit der Rechtsordnung § 19 IV Nr. 2 lit. ¢ BNDG-E nun auch auf die
innere Sicherheit beziehen soll, ist fraglich, ob es tatsachlich zum gesetzlichen Auf-
trag des BND zahlt, Erkenntnisse zum Schutz der inneren Sicherheit von NATO-
Partnern wie etwa der Turkei zu sammeln. Jedenfalls ist hierzu in der Gesetzesbe-

grundung Stellung zu beziehen.

b) Schutz von Vertraulichkeitsbeziehungen (§ 21 BNDG-E)

§ 21 BNDG-E bezweckt den Schutz von Vertraulichkeitsbeziehungen bestimmter
Berufs- und Personengruppen. Als Vertraulichkeitsbeziehungen gelten allerdings nur
solche

»(...) von Geistlichen, Verteidigern, Rechtsanwalten und Journalisten, die dem Schutz des § 53

Abs. 1 Satz 1 Nummer 1, 2, 3 und 5 sowie Satz 2 der Strafprozessordnung unterfallen wirden®.
Diese Limitierung uberrascht insoweit, als selbst in § 53 StPO ein deutlich weiterer
Personenkreis angesprochen wird (z.B. Arztinnen und Arzte, Psychotherapeutinnen
und Psychotherapeuten). Es erscheint unvertretbar, solche Vertrauensbeziehungen
keinem Schutz zu unterstellen. Hinzu kommt, dass sich die Anknupfung an das star-
re Korsett der Zeugnisverweigerungsrechte im Einzelfall als wenig hilfreich erweisen
kann, wenn es um konkrete, kontextabhangige Schutzbedurfnisse geht, die nicht von
§ 52 StPO erfasst sind. Sinnvoller ware es daher, an dieser Stelle Regelbeispiele

anzufiihren und im Ubrigen auf den Einzelfall abzustellen.
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Nicht ganz klar ist ferner, inwieweit der Forderung des BVerfG nach einer Absiche-
rung des Schutzes der Vertraulichkeitsbeziehungen durch eine gerichtsahnliche ex
ante-Kontrolle entsprochen wird. Zwar hebt die Gesetzesbegriindung auf die Uber-
prufung der RechtmaRigkeit von Anordnungen von Suchbegriffen vor deren Verwen-
dung ab (vgl. BT-Drs. 19/26103, S. 66). Aus § 23 VI 3 BNDG-E ergibt sich aber, dass
die Nennung einzelner Suchbegriffe, die zur gezielten Datenerhebung verwendet

werden, in der Anordnung nicht erforderlich ist.

c) Verarbeitung personenbezogener Verkehrsdaten (§ 26 BNDG-E)

Der Gesetzbegrundung zufolge soll § 26 BNDG-E die Kritik des BVerfG an der bishe-
rigen Regelung zur Verkehrsdatenverarbeitung in § 6 VI BNDG sowie nicht naher
benannte ,Urteile des Bundesverwaltungsgerichts® umsetzen (BT-Drs. 19/26103, S.
73). Es durfte sich im letzteren Fall wohl um die Entscheidungen zum Verkehrsda-
tenanalysesystem (VERAS) des BND vom Dezember 2017 handeln (BVerwG 6 A
6.16 und 6 A 7.16 = GSZ 2018, 75 ff. mit Anm. Géarditz).

§ 26 V BNDG-E fuhrt eine hochstzulassige Speicherfrist fur Verkehrsdaten von sechs
Monaten ein. Damit folgt der Gesetzentwurf der Vorgabe des BVerfG, das in diesem
Zusammenhang ausdrucklich auf seine Entscheidung zur Vorratsdatenspeicherung
abgestellt hat (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 191 unter Verweis auf
BverfGE 125, 260 ff.). Die Gleichsetzung mit der bevorratenden Speicherung nach
StPO bzw. TKG, ausgedruckt Uber die Festlegung einer sehr kurzen hochstzulassi-
gen Speicherdauer, erscheint einigermallen zufallig. Denn nicht nur die Erhebungs-
zwecke unterscheiden sich, sondern auch die Datendichte und der Ort der Speiche-
rung (vgl. Dietrich, GSZ 2020, 175, 178). Funktionsbedingungen der nachrichten-
dienstlichen Aufgabenwahrnehmung hat das Gericht jedenfalls nicht zugrunde ge-
legt, denn diese hatten durchaus fur eine langere hochstzulassige Speicherdauer
gesprochen. § 26 V 2 BNDG-E unternimmt vor diesem Hintergrund wohl einen Kor-
rekturversuch. Danach ist eine Uber die Frist von sechs Monaten hinausgehende
Speicherung
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»(...) im Einzelfall moglich, soweit die Speicherung fir die Aufgabenerfiillung des Bundesnach-
richtendienstes weiterhin erforderlich ist.”
Die Speicherdauer der Rohdaten wird insoweit im Ausnahmefall allein durch das Er-
fordernis der Erforderlichkeit begrenzt. Das erscheint wiederum mit Blick auf aus-
dracklichen Vorgaben des BVerfG zur Speicherdauer zu unbestimmt.

d) Ubermittlungen im Inland (§ 29 BNDG-E)

§ 29 BNDG-E regelt die Ubermittlung von personenbezogenen Daten aus der Aus-
land-Fernmeldeaufklarung an inlandische offentliche und andere inlandische Stellen.

Die Norm weist insgesamt 16 Absatze auf, wodurch sie einigermaf3en unubersichtlich
wird. Anwendungsfreundlicher ware es z.B. gewesen, die aus dem BVerfSchG be-
kannte Regelungsstruktur mit Ubermittlungsverboten (§ 23 BVerfSchG; hier: § 29 X
BNDG-E) und Vorschriften zum Schutz Minderjahriger (§ 24 BVerfSchG) abzubilden

und mehrere Einzelnormen zu schaffen.

Mit Blick auf die Ubermittlung von Daten an Strafverfolgungsbehérden stellt sich die
Frage, ob tatsachlich in allen notwendigen Fallen ein Informationsaustausch erfolgen
kann. § 29 Ill BNDG-E limitiert die Ubermittlung von Daten, die mit dem Zweck der
GefahrenfrUherkennung gekennzeichnet sind, auf die mogliche Verfolgung von be-
sonders schweren Straftaten nach § 100b Il StPO bzw. §§ 17, 18 AWG. Dieser ho-
hen Hirde ist zuzustimmen. Eine Ubermittlung von Daten, die mit dem Zweck der
politischen Unterrichtung gekennzeichnet sind, kommt dagegen nur in den Ausnah-
mefallen von § 29 VII BNDG-E in Betracht. Angelehnt an die Vorgaben des BVerfG
(BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 228) sind die Ausnahmetatbestande
eng gezogen. In Anbetracht moglicher Fallkonstellationen in der Praxis erscheinen
sie jedoch zu unflexibel. Ein Beispiel (siehe dazu Dietrich, GSZ 2020, 175 179): im
Rahmen der strategischen Telekommunikationsuberwachung erhalt der BND Zugriff
auf die Kommunikation von Regierungsmitgliedern eines Staates, der im Verdacht
steht, im Verborgenen ein Programm zur Entwicklung von Nuklearwaffen zu betrei-
ben, obgleich er dem Atomwaffensperrvertrag beigetreten ist. Die Ergebnisse der
Uberwachung zeigen, dass das Programm weiter fortgeschritten ist. In der wochentli-
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chen ,ND-Lage” im Bundeskanzleramt (dazu naher Eiffler in Dietrich/ders., VIl § 1
Rn. 50 ff.) wird der Bundesregierung ein Bericht erstattet. Verschwiegen werden
musste indes den anwesenden Vertretern der Strafverfolgungsbehorden, wenn sich
deutsche Unternehmen tatkraftig am Aufbau einer unterirdischen Urananreiche-
rungsanlage beteiligen. Denn die Voraussetzungen fur eine Ausnahme vom grund-
satzlichen Ubermittlungsverbot nach § 29 VII BNDG-E liegen eindeutig nicht vor. Es

liegt auf der Hand, dass dies im Ergebnis nicht gewollt sein kann.

e) Ubermittlungen in das Ausland (§ 30 BNDG-E)

Nach § 30 BNDG-E darf der BND personenbezogene Daten aus der strategischen
Ausland-Fernmeldeaufklarung an auslandische offentliche Stellen, Uber- und zwi-
schenstaatliche Stelle sowie andere auslandische Stellen Ubermitteln. Teilweise
nimmt die Gesetzesbegriundung auf diese Adressaten naher Bezug. Was man sich
jedoch unter ,anderen auslandischen Stellen® (= nicht offentlichen auslandischen
Stellen) vorzustellen hat und warum im Ausnahmefall von § 30 IV BNDG-E dennoch
eine Ubermittlung in Betracht kommen kann, bleibt unklar. Hier besteht Konkretisie-
rungsbedarf in der Gesetzesbegrindung.

Im Ubrigen sind einige handwerkliche Unzulanglichkeiten auszumachen. § 30 IlI Nr.
1 BNDG-E erlaubt eine Ubermittlung, wenn tatsachliche Anhaltspunkte dafiir beste-
hen, dass
,dies erforderlich ist zur Abwehr einer Gefahr fir besonders gewichtige Rechtsgiter oder zur
Abwehr einer besonders schwerwiegenden Beeintrachtigung der Rechte Einzelner (...)."
Es liegt nahe, dass Rechte Einzelner i.S.d. zweiten Alternative stets ,besonders ge-
wichtige® (Individual-) Rechtsguter i.S.d. ersten Alternative sind.

Klarstellungsbedurftig erscheint zudem § 30 IV 4 BNDG-E. Danach darf der Bundes-
nachrichtendienst

spersonenbezogene Daten an andere auslandische Stellen auch ohne Vorliegen der Voraus-
setzungen der Satze 2 und 3 Ubermitteln, wenn sie lediglich zur Konkretisierung einer Anfrage
an eine andere auslandische Stelle Ubermittelt werden und dieser die Daten bereits bekannt

sind.”
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Es ist zu mutmalen, dass diesem Ausnahmetatbestand ein praktisches Erfordernis
zugrunde liegt. Leider schweigt die Gesetzesbegriundung dazu (BT-Drs. 19/26103, S.
84). Ohne nahere Angaben erscheint es jedenfalls nicht unbedingt logisch, dem
Empfanger Daten zur Konkretisierung einer Anfrage zu Ubermitteln, welche ihm be-
reits bekannt sind. Zudem stellt sich die Frage, woher man wissen will, dass dem
Empfanger eben genau diese Daten schon vorliegen.

Schliel3lich ist § 30 IX BNDG-E noch einmal auf den Prufungstand zu stellen. Der
Regelung zufolge soll § 29 VIII und XllI bis XVI BNDG-E entsprechend angewendet
werden. Das verwundert insoweit, als die genannten Absatze in § 29 BNDG-E Pflich-
ten fur den Empfanger der Uubermittelten Daten begrinden (z.B. Loschungspflichten).
Im Falle der Ubermittlung an auslandische Stellen ist fraglich, wie diese im Wege
deutscher Gesetze verpflichtet werden sollen.

f) Kooperationen mit ausléandischen offentlichen Stellen (§ 31 BNDG-E)

§ 31 BNDGE dient der rechtsstaatlichen Einhegung von Kooperationen mit auslandi-
schen offentlichen Stellen. Absatz 4 soll die verfassungsgerichtlichen Vorgaben in
Bezug auf die Rechtsstaatsvergewisserung umsetzen (BVerfG, Urt. v. 19.05.2020, 1
BvR 2835/17, Rn. 231 ff.). Einzelheiten der Kooperation sind danach schriftlich in
einer ,Absichtserklarung® niederzulegen. Inhalt der ,Absichtserklarung® soll nach
MalRgabe von § 31 IV 2 Nr. 3 BNDG-E auch eine ,verbindliche Zusicherung der aus-
landischen offentlichen Stelle” sein, dass bestimmte rechtsstaatliche Standards bei
der Verwendung der ubermittelten Informationen eingehalten werden. Aus der Ge-
setzesbegrundung erschlie3t sich nicht, wie sich ,Absichtserklarung® und ,verbindli-
che Zusicherung® zueinander verhalten sollen. Klar sein ist, dass es sich bei der Ab-
sichtserklarung nicht um ein Verwaltungsabkommen i.S.v. Art. 59 Il 2 GG handelt,
das von der Bundesregierung oder einem Mitglied derselben abgeschlossen und im
Bundesgesetzblatt publiziert wird. Die Absichtserklarung ist vielmehr ein ,non-binding
agreement” unterhalb der Schwelle volkerrechtlicher Ubereinkiinfte (vgl. Dietrich, in:
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, BNDG, §13
Rn. 8). Die Vereinbarung von ,soft law" solcher Art ist zwischen Nachrichtendiensten
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gangige Praxis. ,Memoranda of Agreement® oder ,Memoranda of Understanding®
sollen eine Geschaftsgrundlage fur eine dauerhafte Zusammenarbeit herstellen. Vor
diesem Hintergrund erscheint der Begriff der ,verbindlichen Zusicherung® verfehilt.
Das BVerfG selbst hat in diesem Zusammenhang zudem klargestellt, dass die
Rechtsstaatsvergewisserung ,nicht in jeder Hinsicht eine umfassende Einzelprufung
oder verbindliche Einzelzusage® verlange (BVerfG, Urt. v. 19.05.2020, 1 BvR
2835/17, Rn. 239).

g) Eingriffe in informationstechnische Systeme von Auslandern im Ausland (§§
34 ff. BNDG-E)

§§ 34 ff. BNDG-E erméachtigen zum Eingriff in informationstechnische Systeme von
Auslandern im Ausland und enthalten verfahrensrechtliche Sicherungen des Grund-
rechtsschutzes, die sich an §§ 21 ff. BNDG-E anlehnen. In Bezug auf den Schutz
von Vertraulichkeitsbeziehungen und hinsichtlich der Ubermittlungsvorschriften gilt

das oben Gesagte.

Zudem fehlen Kooperationsvorschriften, wie sie in §§ 31 ff. fur den Fall der strategi-
schen Ausland-Fernmeldeaufklarung geregelt sind. Mit Blick auf die deutlichen Vor-
gaben des BVerfG in Bezug auf die Rechtsstaatlichkeitsvergewisserung sollte we-
nigstens eine entsprechende Anwendung erwogen werden. Die Ubermittlungsvor-
schrift in § 39 BNDG-E allein erscheint zur Begrindung von Kooperationen unzu-
reichend.

h) Unabhangige Rechtskontrolle (§§ 40 ff. BNDG-E)

Nach §§ 40 ff. BNDG-E wird das Unabhangige Gremium i.S.v. § 6 BNDG durch ei-
nen Unabhangigen Kontrollrat ersetzt. Es ist nicht von der Hand zu weisen, dass die
Kontrolle des Bundesnachrichtendienstes auf diese Weise einen deutlichen Profes-
sionalisierungs- und Effektivierungsschub erhalt. Einzelne Regelungen sind dennoch
prazisierungs- bzw. anderungsbedurftig.
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Nicht nachvollziehbar erscheint zunachst, das Verfahrensrecht vom Unabhangigen
Kontrollrat im Wege einer Verfahrensordnung regeln zu lassen (§ 41 V. 1 Nr. 2
BNDG-E). Mit Blick auf die Grundrechtsrelevanz der Arbeit des Kontrollrats durfte es
unumganglich sein, das Verfahrensrecht durch den Gesetzgeber selbst festzulegen.
Anders lauft z.B. die Verpflichtung von Mitarbeiterinnen und Mitarbeitern des BND,
vollstandige und wahrheitsgemale Angaben vor dem Kontrollrat (§ 56 IV BNDG-E)
zu machen, insoweit leer, als Verstolle grundsatzlich folgenlos bleiben wirden. In
der Praxis kann das diese Rechtslage Mitarbeiterinnen und Mitarbeiter in einen
schwierigen Konflikt bringen, wenn u.U. seitens des Dienstherrn eine bestimmte
Aussage als erwlnscht oder unerwlnscht gilt. Die Funktion als gerichts-ahnliches
Kontrollorgan sollte durch gesetzliche Verfahrensvorschriften in Anlehnung an Rege-

lungen der bekannten Prozessordnungen gesichert werden.

Wenig uUberzeugend erscheint weiterhin die Besetzung und Auswahl des gerichts-
ahnlichen Kontrollorgans nach § 43 BNDG-E. Zwar wahlt nach § 43 IV BNDG-E das
Parlamentarische Kontrollgremium (PKGr) die Mitglieder des gerichtsahnlichen Kon-
trollorgans auf Vorschlag der Prasidentin bzw. des Prasidenten des Bundesgerichts-
hofs und auf Vorschlag der Generalbundesanwaltin bzw. des Generalbundesanwalts.
Die damit verbundene Legitimationswirkung i.S.v. Art. 10 Il GG ist jedoch bereits in-
soweit begrenzt, als weder aus Gesetzestext noch aus Gesetzesbegrindung hervor-
geht, dass dem PKGr mehrere Kandidatinnen und Kandidaten vorgeschlagen wer-
den, die es auswahlen kann. Bedenklich erscheint zudem, dass dem Parlament ganz
offensichtlich eine Einschatzung der fachlichen Eignung von Bewerberinnen und Be-

werbern gar nicht zugetraut wird. Die Gesetzesbegrindung fuhrt hierzu aus:

»Die vorschlagenden Stellen kénnen die Eignung potenzieller Kandidatinnen und Kandidaten

wie sonst keine andere Stelle einschéatzen.”

Nach diesem Verstandnis waren die Richterwahlausschisse in Bund und Landern
uberflussig. Die Rolle des PKGr sollte insoweit gestarkt werden.

Nicht nachvollziehbar ist daruber hinaus, warum der Kreis der vorschlagfahigen Mit-
glieder des Gremiums derart verengt wird. Das verlangen die auRergewdhnlich de-
tailscharfen Vorgaben des BVerfG nicht (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17,
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Rn. 286). Eine ,langjahrige richterliche Erfahrung” muss — entgegen § 43 | 2 Nr. 1
BNDG-E — eben nicht ausschlieRlich am Bundesgerichtshof gesammelt worden sein.
Man wird auch zumindest hinterfragen mussen, ob die unbestreitbar hohe juristische
Kompetenz eines langjahrigen Richters des 4. Zivilsenats beim Bundesgerichtshof
(Erbrecht, Versicherungsvertragsrecht) ohne Schwierigkeiten sinnvoll in die Kontrolle
von Nachrichtendiensten eingebracht werden kann. Hinzu kommt, dass kaum zu be-
grunden ist, dass Bundesanwaltinnen und Bundesanwalte i.S.v. § § 43 | 2 Nr. 2
BNDG-E die in Nr. 1 geforderte ,langjahrige Erfahrung® nicht mitbringen mussen.
Wenigstens sollte der Kreis fur mogliche Mitglieder des gerichtsahnlichen Kontrollor-
gans fur Angehodrige der Verwaltungsgerichtsbarkeit geoffnet werden, zu deren
Kernkompetenz typischerweise die Verwaltungskontrolle zahlt. Eine — einschlagige —
slangjahrige richterliche Erfahrung” weisen in diesem Zusammenhang bereits Richte-

rinnen und Richter der Oberverwaltungsgerichte auf.

Soll der Kreis der mdoglichen Mitglieder des gerichtsahnlichen Kontrollorgans auf
Richterinnen und -richter sowie Bundesanwaltinnen und -anwalte beschrankt bleiben,
wogegen einiges spricht, bleibt schliellich fraglich, wie sich das Gremium eine wei-
tergehende Expertise sichert. Das BVerfG hat in diesem Zusammenhang einen Be-
darf deutlich gemacht (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 286):
,Das schlief3t nicht aus, Erfahrung in anderen juristischen Berufen zu berlcksichtigen. In Be-
tracht zu ziehen ist auch hier, dass zusatzlich moéglicherweise anderweitiger, insbesondere
technischer Sachverstand forderlich sein kann. Es liegt in den Handen des Gesetzgebers zu
entscheiden, ob er hierfir als Mitglied des gerichtsahnlichen Entscheidungsgremiums (...) er-
ganzend auch Nichtjuristen vorsieht, oder ob er dem Gremium anderweitige Mdglichkeiten an
die Hand gibt, technischen Sachverstand heranzuziehen.®
Der Gesetzentwurf gibt hierauf keine Antwort. Bisher kommt dem Kontrollrat jeden-
falls auch nicht die Befugnis zu, Sachverstandige anzuhoren. Nahe gelegen hatte
wenigstens, den Standigen Bevollmachtigten gem. § 5a PKGrG uber § 58 | BNDG-E

hinaus einzubeziehen.
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i) Evaluierung (§ 61 BNDG-E)

§ 61 BNDG-E sieht vor, dass der Unabhangige Kontrollrat alle funf Jahre einen Be-
richt zur Evaluierung seiner Kontrolltatigkeit erstellt und dem PKGr dbermittelt. Auch
an dieser Stelle scheint auf, dass die Rolle des PKGr im Verhaltnis zum Kontrollrat
gestarkt werden sollte. Anders als der Kontrollrat genief3t das PKGr eine verfas-
sungsunmittelbare Verankerung. Nach Art. 45d GG ist das PKGr zur Kontrolle der
nachrichtendienstlichen Tatigkeit des Bundes berufen. Diese verfassungsmalige
Aufgabe ist nur wahrzunehmen, wenn dem Gremium auch im Bereich der Rechts-
kontrolle umfassende Informationen vorliegen. Ein Bericht im Abstand von funf Jah-
ren, der das Ergebnis einer Selbstkontrolle hinsichtlich der eigenen Kontrolleffektivi-

tat enthalt, scheint zu diesem Zweck weniger geeignet.

4. Zukunftiger Reformbedarf

Mit Blick auf die anstehenden Bundestagswahlen im September 2021 war ein um-
fassendes Reformpaket, das mit der gebotenen Sorgfalt vorbereitet und von intensi-
ven politischen und fachlichen Diskussionen hatte begleitet werden konnen, nicht zu
erwarten. Vor diesem Hintergrund ist klar, dass der vorliegende Gesetzentwurf nur
einen ersten Schritt darstellen kann, dem Bundesnachrichtendienst vorerst eine trag-

fahige Rechtsgrundlage fur seine wichtige Arbeit zu verschaffen.

Zukunftig besteht jedoch weitergehender Regelungsbedarf. Denn die Entscheidung
des BVerfG hat noch einmal eindrucklich vor Augen gefuhrt, dass dem Recht der
Nachrichtendienst insgesamt eine Ordnungsidee fehlt (vgl. Dietrich, in: ders./Eiffler,
Handbuch des Rechts der Nachrichtendienste, 2017, Ill § 3 Rn. 71.). Auf Bundes-
ebene ist die Rechtsmaterie unubersichtlich. Mit der Zunahme der Regelungsdichte
bleibt z.T. die Synchronisierung verbundener Regelungen auf der Strecke. Anwen-
dungsunfreundlichkeit und Regelungswiderspriche wuchern (zu Beispielen Dietrich,
Ansatze zur Reform des Rechts der Nachrichtendienste, Jahrbuch Offentliche Si-
cherheit 2018/2019, S. 107 ff.). Auf Landesebene sind die Unterschiede zwischen
den einzelnen LVerfSchG teilweise so grof3, dass von einem bundesweit einheitli-
chen Schutzniveau grundrechtlicher Gewahrleistungen ebenso wenig die Rede sein
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kann wie von einer flachendeckend funktionsadaquaten Erfullung der Sicherheitsge-
wahrleistungsverpflichtung. Es braucht in Bund und Landern neue, anwendungs-
freundliche Gesetze, die einen klaren Rechtsrahmen fur die Tatigkeit der Nachrich-
tendienste schaffen.

Exemplarisch sollen nachfolgend drei ReformmalRnahmen vorgestellt werden, die
den zukunftigen Reformbedarf ausdriucken:

a) Entflechtung der Gesetze der Nachrichtendienste des Bundes

Die Verschachtelungs- und Erganzungsgesetzgebung auf Bundesebene ist an ihre
Grenzen gestolRen, worunter Rechtssicherheit und Handlungstransparenz leiden.
Das BVerfG hat ausdricklich darauf hingewiesen, dass unubersichtliche Verwei-
sungskaskaden mit grundrechtlichen Anforderungen nicht vereinbar sind (BVerfG,
Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 215, 312). Die mehrgliedrigen Verweisungs-
ketten zwischen BNDG, MADG und BVerfSchG sind daher zugunsten eigenstandiger
Rechtsgrundlagen fur jede einzelne Behorde aufzuldsen. Gleichzeitig sind die Rege-
lungen des G10 in die jeweiligen Fachgesetze zu integrieren.

b) Anderung der aligemeinen Ubermittlungsvorschriften

Das BVerfG hat die Ubermittlungsvorschriften des BNDG fiir verfassungswidrig er-
klart, soweit sie Daten betreffen, die nach den — ebenfalls verfassungswidrigen — §§
6, 7, 13 bis 15 BNDG erhoben wurden (BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17,
Rn. 327). Der vorliegende Gesetzentwurf lasst nun die allgemeine Ubermittlungsvor-
schrift des § 24 BNDG weitgehend unangetastet und schafft stattdessen spezifische
Ubermittlungsvorschriften fir die technische Aufklarung. Damit wird zwar den Vorga-
ben des BVerfG entsprochen, jedoch ist klar, dass sich auch die Ubermittlungen von
personenbezogenen Daten aus anderem Aufkommen an den Malstdben des
BVerfG messen lassen mussen. § 24 BNDG sowie vergleichbare Regelungen im
ubrigen Recht der Nachrichtendienste auf Bundes- und Landesebene weisen demzu-
folge Reformbedarf auf.
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c) Erweiterung und Neuordnung der Kontrolle der Nachrichtendienste des

Bundes

Die Einrichtung des Unabhangigen Kontrollrates bedeutet einen Professionalisie-
rungs- und Effektivierungsschub fur die Kontrolle des Bundesnachrichtendienstes

wie der deutschen Nachrichtendienste insgesamt.

In Bezug auf den Bundesnachrichtendienst wird naheliegen, die Zustandigkeit des
Kontrollrates auch auf alle dbrigen Grundrechtseingriffe gegenuber Auslandern im
Ausland zu erstrecken. Wer folgerichtig eine ex ante-Kontrolle von HUMINT-
Einsatzen fur geboten halt (siehe dazu Steinke, Mehr Macht fur Richter, SZ v.
27.01.2021), muss allerdings auch eine Antwort darauf haben, wie der gro3en Dy-
namik und der hohen Anzahl von HUMINT-Operationen begegnet werden kann, oh-
ne das Instrument so stark zu hemmen, dass es leerlauft (ausfuhrlich Dietrich, Hand-
buch des Rechts der Nachrichtendienste, 2017, VI § 2 Rn. 116).

Schliel3lich muss das Verhaltnis des Kontrollrates zu den ubrigen Kontrollorganen in
den Blick genommen werden. Nicht zuletzt aufgrund der professionellen Personal-
struktur des Unabhangigen Kontrollrates erscheint schwer begrindbar, die ehren-
amtlich tatige G10-Kommission (vgl. Huber, in: Schenke/Garulich/Ruthig, Sicherheits-
recht des Bundes, 2. Aufl., 2019, Artikel 10-Gesetz § 15 Rn. 23) beizubehalten. lhre
Aufgaben sollten in die Zustandigkeit des Kontrollrates Uberfuhrt werden. Zudem soll-
ten Parallelzustandigkeiten von administrativem Kontrollorgan i.S.v. § 51 BNDG-E
und dem Bundesbeauftragten fur den Datenschutz und die Informationssicherheit
(BfDI) aufgelost werden. Mit Blick auf die weitergehenden Einsichtsrechte (,Third-
Party-Rule®) des administrativen Kontrollorgans und die in § 52 BNDG-E vorgesehe-
ne Eskalationsmoglichkeit, dem gerichtsahnlichen Kontrollorgan Beanstandungen
vorzulegen, wird Uber das administrative Kontrollorgan ein hoheres Rechtsschutzni-
veau erreicht, weshalb die Zustandigkeit des BfDI in diesem Zusammenhang be-

grenzt werden kann.

Sofern die Aufgabe der G10-Kommission in die Zustandigkeit des Unabhangigen
Kontrollrates Uberfuhrt wird, ist dieser fur die Rechtskontrolle aller Nachrichtendienste
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des Bundes verantwortlich. In diesem Fall spricht einiges daflr, eine eigenstandige
Rechtsgrundlage fur die Arbeit des Kontrollrates zu schaffen (,Kontrollratsgesetz").

Il. Zum Gesetzentwurf der FDP-Fraktion ,,Entwurf eines Gesetzes zur Starkung
der parlamentarischen Kontrolle der Nachrichtendienste® (BT-Drs. 19/19502)
sowie zum Antrag der FDP-Fraktion ,,Reform der Nachrichtendienste — Lehren
aus dem Urteil des Bundesverfassungsgerichts zum BND-Gesetz“ (BT-Drs.
19/19509)

Im Mittelpunkt des vorgeschlagenen Gesetzentwurfs (BT-Drs. 19/19502) steht die
EinfGhrung eines Parlamentarischen Beauftragten fur die Nachrichtendienstkontrolle
vergleichbar dem Wehrbeauftragten des Deutschen Bundestages. Der Gesetzent-
wurf greift damit eine Forderung auf, die bereits vor Uber 20 Jahren und in der Folge-
zeit bestandig erhoben worden ist (naher dazu Dietrich, ZRP, 2014, 205, 208). Zum
gegenwartigen Zeitpunkt erscheint jedenfalls sinnvoll, vor weiteren Reformen zu-
nachst einmal die Arbeit des Standigen Bevollmachtigten i.S.v. § 5a PKGrG zu bilan-
zieren. Auf dieser Grundlage lasst sich dann aussagen, ob und in welcher Weise
seine Zustandigkeiten erweitert werden sollen. Dass fur ihn im oben gewdrdigten
Gesetzentwurf der Bundesregierung keine Rolle bei der fachlichen Beratung des Un-
abhangigen Kontrollrates vorgesehen ist (s.0.), ist spatestens in diesem Zusammen-

hang zu thematisieren.

lll. Zum Antrag der Fraktion BUNDNIS 90/DIE GRUNEN , Legitimitit und Leis-
tungsfahigkeit der Nachrichtendienste starken — Kontrolle auf allen Ebenen
verbessern und ausbauen” (BT-Drs. 19/26221)

Mit dem vorliegenden Antrag wird ein ganzes Bundel von Reformmaflnahmen vorge-
schlagen. Auf einige Vorschlage ist bereits oben im Rahmen der Wurdigung des Ge-

setzesentwurf der Bundesregierung eingegangen worden (z.B. zu Il. 3. lit. a und b).

Besondere Beachtung verdient die Uberlegung, das Genehmigungs- und Uberpri-
fungsverfahren als kontradiktorisches Verfahren auszugestalten, in welchem eine
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Ombudsperson die Rechte der — notwendigerweise nicht anwesenden — Betroffenen
vertritt (Il. 3 lit. I). Das knlpft jedenfalls auch an Ausfuhrungen des BVerfG an
(BVerfG, Urt. v. 19.05.2020, 1 BvR 2835/17, Rn. 280), wonach der Gesetzgeber in
Bezug auf die gerichtsahnliche Kontrolle auch zu prafen habe,
»(...) ob Personen die plausibel machen kénnen, von Uberwachungsmafnahmen maglicher-
weise betroffen zu sein, das Recht eingeraumt werden kann, diesbezuglich mit eigenen Verfah-
rensrechten eine objektivrechtliche Kontrolle anzustofRen.
Dabei stehe die Verfassung einer Ausgestaltung als Verfahren unter zumindest par-
tiellem Ausschluss des Betroffenen und der Offentlichkeit nicht entgegen.

Angesprochen wird mit der Ombudsperson das Konzept einer Burgeranwaltin bzw.
eines Burgeranwalts. Es ist nicht von der Hand zu weisen, dass die Einfuhrung eines
srusted advocate” die Legitimation nachrichtendienstlicher MalRnahmen noch einmal
erhohen wurde (siehe dazu Dietrich, Of toothless windbags, blind guradians and
blunt swords: the ongoing controversy about the reform intelligence services over-
sight in Germany, Intelligence and National Security, Vol. 31 No. 3, S. 397, 412), da
bekanntlich reine (Genehmigungs-) Richtervorbehalte oft an ihre Grenzen stol3en
(vgl. Stadler, ZRP 2013, 179 ff; Backes/Gusy, Wer kontrolliert die Telefonliberwa-
chung, 2003, 123 ff.). Im Ausland sind bereits einige Regelungsmodelle vorfindlich,
die in diesem Zusammenhang wichtige Impulse fur eine deutsche Regelung geben

konnten.

(Prof.@r. Jan-Hendrik Dietrich)
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I. Die Auslandsaufklarung als unverzichtbares Element der Sicherheitsarchitektur -
Aspekte aus der Vorgeschichte der Entscheidung des BVerfG

Das Urteil des Bundesverfassungsgerichts zur Ausland-Ausland-Fernmeldeaufklarung
nach dem BND-Gesetz

BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17

betont zunachst die hohe Bedeutung der nachrichtendienstlichen Auslandsaufklarung.
Diese habe ,fur die Handlungsfahigkeit der Bundesrepublik Deutschland in der Aulen-
und Sicherheitspolitik seit jeher eine erhebliche, in jungerer Zeit aber spezifisch gewach-

sene Bedeutung gewonnen.*

BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17, juris Rn. 106a.

Im Zuge der Entwicklung der Informationstechnik und der Internationalisierung haben sich
nach den Feststellungen des Gerichts die Bedeutung und Bedingungen der Auslands-
fernmeldeaufklarung als eines zentralen Elements der nachrichtendienstlichen Auslands-
aufklarung grundlegend geandert: ,Friiher zielte die Fernmeldeaufkldrung allein auf die
Gefahrenfritherkennung zur Abwehr bewaffneter Angriffe auf das Bundesgebiet und be-
schrénkten sich unmittelbar personenbezogene MalBnahmen sowohl von den technischen
Mébglichkeiten als auch vom Erkenntnisinteresse her auf einen kleinen Kreis von Personen
(vgl. BVerfGE 67, 157 [178] = NJW 1985, 121). Im Zuge der heutigen Kommunikations-
mdéglichkeiten und damit verbunden der internationalisierten Handlungszusammenhénge
haben sich potenziell aus dem Ausland drohende Gefahren vervielféltigt. Die Informations-
technik erlaubt, lber Grenzen hinweg unmittelbar und ungehindert durch rdumliche Dis-
tanzen miteinander zu kommunizieren und sich ohne Zeitverlust zu koordinieren. Hier-
durch stellen sich neue Herausforderungen fiir die Erfassung politisch oder militérisch re-
levanter Kommunikation, die fiir die Handlungsféhigkeit der Bundesregierung von erhebli-
cher Bedeutung sein kann. Auch kbénnen internationale Aktivitéten heute fiir das Gemein-
wesen insgesamt destabilisierende Wirkung entfalten, wie exemplarisch in Cyberangriffen,
international organisierter Kriminalitét wie etwa Menschenhandel oder Geldwésche und

internationalem Terrorismus sichtbar wird (vgl. Kojm in Goldman/Rascoff, 95 ff.; Goodman/
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Ischebeck-Baum in Dietrich/Sule, 1 Rn. 104 ff.; Rosand, Journal of Conflict & Security Law
11 [2006], 399 [4001.]; hinsichtlich des Gefahrenbereichs ,Cyber”s. auch BT-Drs. 18/4654,
40 f.). Der Auslandsaufklérung mittels Telekommunikationsiiberwachung kommt damit au-
Ben- und sicherheitspolitisch eine zunehmende Bedeutung zu, die politisch etwa auch in
den im Vergleich zu vielen anderen Bereichen deutlich gestiegenen Haushaltsansétzen

der Nachrichtendienste ihren Ausdruck findet"”.

BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17, juris Rn. 107.

Es hat dabei auch den Vergleich zur Rechtslage in den groRen westlichen Demokratien
gezogen: ,Befugnisse zur anlasslosen Uberwachung der Auslandskommunikation diirften
dabei, nach allem was bekannt ist, heute zur verbreiteten Ausstattung dieser Dienste ge-
héren (fir die USA Section 702 Foreign Intelligence Surveillance Act; vgl. dazu Renan in
Goldman/Rascoff, 121 [insbes. 123 ff.]; fiir das Vereinigte Kbnigreich Part 6 Chapter 1 In-
vestigatory Powers Act 2016; vgl. dazu Leigh in Dietrich/Sule, 553 ff.; McKay/Walker in
Dietrich/Gérditz/Graulich/Gusy/Warg, 119 ff.; fiir Frankreich Art. L854-1 bis L854-9 Code
de la securité intérieure [Des mesures de surveillance des communications électroniques
internationales]; s. dazu auch Le Divelec in Dietrich/Sule, 516 ff.; Warusfel in Dietrich/Gér-
ditz/Graulich/Gusy/Warg, 1291f.).“

BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17, juris Rn. 160.

Entgegen einer nicht ganz leisen Kritik an der vermeintlichen ,Ubergriffigkeit‘ des Bundes-
verfassungsgerichts mit seinen aullerst detaillierten Vorgaben im Urteil vom 19. Mai 2020
war sich das Bundesverfassungsgericht durchaus der Uberragenden Bedeutung der Aus-
land-Ausland-Fernmeldeaufklarung bewuft und es hat auch nichts frei erfunden, sondern
sich an Vorbildern orientiert. Das Abgehen von einem flr Verfassungsgerichtsent-schei-
dungen - nicht aber durchweg fur die Rechtsprechung des Bundesverfassungs-gerichts -
eher typischen ,judicial self-restraint® ist hier wohl der Tatsache geschuldet, dass es der
Gesetzgeber unter Anleitung durch regierungsseitige Gesetzesinitiativen zuvor tber Jahr-
zehnte nicht geschafft hat, eine verfassungsrechtlich vertretbare und folgerichtige Losung
des durch diese Entscheidung und die zugrundeliegende Verfassungsbeschwerde behan-

delten Problems zu schaffen.
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Die hohe verfassungsrechtliche Bedeutung einerseits der Ausland-Ausland-Fernmelde-
aufklarung als Baustein der bundesdeutschen Sicherheitsarchitektur und der von den Be-
schwerdefuhrern gertigten grundrechtlichen Beschwernisse andererseits erschienen dem
Gericht so bedeutsam, dass es ein weiteres jahrelanges Dilettieren von Regierung und re-
gierungstragenden Fraktionen nicht hinzunehmen bereit war. Besonders auffallig fur eine
Verfassungsbeschwerde ist, dass auch staatsorganisatorische Missstande von dem Ge-

richt aufgegriffen werden und insofern mit deutlichen Worten eine L6sung angemahnt wird.

Dass das Bundesverfassungsgericht hier dem Gesetzgeber vergleichsweise wenig Zeit
und gemessen an dem ansonsten oft Ublichen ,judicial self-restraint® relativ geringe Aus-
gestaltungsspielraume belalt, ist insbesondere der Tatsache geschuldet, dass der Geset-
zesinitiator - und in seinem Gefolge dann leider auch der Gesetzgeber - hier trotz aller
Warnungen sehenden Auges in verfassungswidriger Weise die Geltung des Grundrechts
des Telekommunikationsgeheimnisses fur die Ausubung deutscher offentlicher Gewalt im
Rahmen der Ausland-Ausland-Fernmeldeaufklarung in Abrede gestellt haben und der Ge-
setzgeber insofern demonstrativ trotz aller Warnungen schon das Zitiergebot nicht erfullt
hat. Die Ausfuhrungen des Gerichts hierzu lesen sich fur die Verantwortlichen aufseiten
der Regierung wenig schmeichelhaft, ja es ist gar von einer ,,gesetzlosen“ Praxis die
Rede: ,,Der Verzicht auf die Beachtung des Zitiergebots lasst sich nicht damit begriinden,
dass die angegriffenen Vorschriften eine lange bestehende Verwaltungspraxis aufgreifen
und nunmehr erstmals gesetzlich regeln. Hierfiir l&sst sich insbesondere nicht darauf ver-
weisen, dass das Zitiergebot dann nicht greift, wenn das Gesetz geltende Grundrechtsbe-
schrénkungen durch das bisherige Recht unveréndert oder mit geringen Abweichungen
wiederholt (vgl. dazu BVerfGE 35, 185 [188f.] = NJW 1973, 1363). Denn eine gesetzlose
Verwaltungspraxis ist weder geltendes Recht noch geltende Grundrechtsbeschrén-
kung... Das Zitiergebot ist vielmehr gerade dann verletzt, wenn der Gesetzgeber ausge-
hend von einer bestimmten Auslegung des Schutzbereichs — wie hier der Annahme feh-
lender Grundrechtsbindung deutscher Staatsgewalt bei im Ausland auf Auslénder wirken-
dem Handeln — die Grundrechte als nicht betroffen erachtet. Denn es fehlt dann am Be-
wusstsein des Gesetzgebers, zu Grundrechtseingriffen zu ermachtigen, und an
dessen Willen, sich iiber deren Auswirkungen Rechenschaft abzulegen.... Zudem
entzieht sich der Gesetzgeber einer 6ffentlichen Debatte, in der Notwendigkeit und
Ausmald von Grundrechtseingriffen zu klaren sind (vgl. BVerfGE 85, 386 [403 f.] = NJW

1992, 1875; BVerfGE 129, 208 [236f.] = NJW 2012, 833).°
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BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17, juris Rn. 134 f.

Ein derartiger - jedenfalls bedingt - vorsatzlicher Verfassungsbruch durch Regierung und
regierungstragende Fraktionen scheint auf eine gefahrliche Distanzierung von Dauerregie-
rungsparteien gegenuber den wesentlichsten Rechtsgrundlagen unserer Verfassung, die
gerade sie als die Inhaber der staatlichen Machtmittel zu binden bestimmt sind, hinzu-
deuten. Der Vorgang erinnert an den vom Steuerzahler teuer bezahlten Luxus gewisser
Politiker, sich etwa in Sachen der PKW-Maut eine andere ,Rechtsauffassung“ zu leisten
als der EuGH. Es leuchtet ein, dass das Bundesverfassungsgericht auf derartige ,Gewdh-
nungseffekte“ in Sachen Rechts- und Verfassungsbruch in entschiedener Form reagieren

muf3, wenn sie ihm vorgelegt werden.

Auch wenn Verfassungsbruch in unserer Rechtsordnung nicht per se strafbar ist und er
auch nur in wenigen verfassungsgerichtlichen Verfahren zu einer Sanktionierung des
Handelnden fuhren kann, ist Verfassungsbruch kein Kavaliersdelikt. Somit ist die vorlie-
gende Entscheidung des Bundesverfassungsgericht ganz offenkundig auch als Antwort
auf die - nicht mehr ganz ungewohnliche - Verfassungsvergessenheit von Regierung und

regierungstragenden Fraktionen zu verstehen, mit der hier vorgegangen wurde.

Gerade vor dem Hintergrund der somit vom Bundesverfassungsgericht fir notwendig ge-
haltenen Klarheit und Detailliertheit der Vorgaben an den Gesetzgeber kann ich die Kritik
nicht teilen, die von dem Gericht bestimmte Weitergeltungszeit sei zu eng bemessen. Man
muss sich klarmachen, dass eine solche Weitergeltungsanordnung nur verfassungsun-
mittelbar begrindet werden kann. Gerade in eingriffsintensiven Bereichen wie hier werfen
langere Ubergangsfristen somit durchaus inre ganz eigene verfassungsrechtliche Proble-
matik auf. Eine - hier vielleicht angedeutete - Hinwendung des Gerichts zu klirzeren ,Re-
paraturfristen und einer vielleicht zurickhaltenderen Verwendung der Weitergeltungsan-

ordnung ware vor diesem Hintergrund zu begrafien.

Il. Verallgemeinerungsfahige Klarstellungen im BND-Urteil des Bundesverfassungs-
gerichts vom 19.5.2020: Rechtsstaatlicher ,,Kosmos im Kleinen*
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Im Einklang mit den Stellungnahmen anderer Staatsrechtslehrer kann ich hier zunachst
abschichtend feststellen, dass der Gesetzesinitiator im vorliegenden Entwurf in den kaum
noch umstrittenen Bereichen der einfachen Umsetzung bundesverfassungsgerichtlicher
Vorgaben jedenfalls keine groReren handwerklichen Fehler gemacht hat. Daher erscheint
auch mir die mit gewissen gesetzgeberischen Spielraumen verbundene Ausgestaltung der
Kontrollarchitektur der eigentliche noch offene Diskussionspunkt zu sein. Dem Thema
wende ich mich im Einzelnen unten Ill. zu. In Vorbereitung darauf - aber auch im wissen-
schaftlichen Interesse - will ich mich zunachst kurz mit den durchaus weittragenden Er-

kenntnissen des Urteils zur Ausland-Ausland-Fernmeldeaufklarung befassen.

Denn es ist erstaunlich, was das Bundesverfassungsgericht dem Gesetzgeber, aber auch
der Praxis in Parlament und Staatsleitung, in diesem Urteil ,mitgegeben” hat. Die Implika-
tionen daraus enden noch lange nicht mit der jetzt vorliegenden Umsetzung in das ge-

schriebene Recht des Bundesnachrichtendienstes.

Als Ausgangspunkt der tragenden Erwagungen des Gerichts erscheinen insbesondere
folgende Aussagen, die dann im Folgenden der Sache nach vielfach wiederholt und betont
werden: ,,Eingriffe in Art. 10 | und ebenso in Art. 5 1 2 GG mlissen — wie Eingriffe in alle
Grundrechte — auf einer gesetzlichen Erméchtigung beruhen, die dem Gebot der Normen-
klarheit und dem Bestimmtheitsgrundsatz genligt (vgl. BVerfGE 65, 1 [44, 54] = NJW
1984, 419; BVerfGE 100, 313 [359 f.] = NJW 2000, 55; stRspr). Dabei sind an die Nor-
menklarheit und Bestimmtheit von Erméachtigungen zur heimlichen Erhebung und Verar-
beitung personenbezogener Daten in der Regel gesteigerte Anforderungen zu stellen, weil
die Datenverarbeitung von den Betroffenen unbemerkt stattfindet und sich die Befugnisse
somit nicht im Wechselspiel von behérdlicher Einzelanordnung und gerichtlicher Kontrolle
schrittweise konkretisieren kénnen (vgl. BVerfGE 141, 220 [265] = NJW 2016, 1781 Rn.
94; vgl. auch EGMR Urt. v. 13.9.2018 — 58170/13 Rn. 306 — Big Brother Watch ua/UK).*

BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17, juris Rn. 137.

»Als Ermachtigungen zu Eingriffen in das Telekommunikationsgeheimnis und die Presse-
freiheit sind die angegriffenen Vorschriften nur zu rechtfertigen, wenn sie dem Verhaltnis-
mafRigkeitsgrundsatz genugen. Sie mussen danach einen legitimen Zweck verfolgen, zur

Erreichung des Zwecks geeignet, erforderlich und verhaltnismafig im engeren Sinne sein
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(vgl. BVerfGE 67, 157 [173] = NJW 1985, 121; BVerfGE 120, 378 [427] = NJW 2008,
1505; BVerfGE 141, 220 [265] = NJW 2016, 1781 Rn. 93; stRspr)."

BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17, juris Rn. 141.

Diese Kautelen werden in der Entscheidung vielfach wiederholt und konkret flr den
Schutz des Grundrechtsbetroffenen ausgewertet. Es handelt sich um eine Entscheidung,
die die rechtsstaatlichen Schlusselbegriffe der Normenklarheit, Bestimmtheit und Verhalt-
nismafigkeit nicht nur als eine Art ,Beschwdrungsformel oder als ,frommen Wunsch® an-
fuhrt, sondern das Verdikt der Verfassungswidrigkeit letztlich auf diese stitzt. Die gestei-
gerten Anforderungen an Normenklarheit und Bestimmtheit, die hier wegen der fehlenden
schrittweisen Konkretisierungsmaoglichkeit durch ,Wechselspiel von behordlicher Einzelan-
ordnung und gerichtlicher Kontrolle“ zur anwendung kommen, weisen weit Uber den Be-
reich heimlicher Eingriffsma3nahmen hinaus insbesondere auch auf Falle, in denen eine
nachgelagerte gerichtliche Kontrolle einen effektiven Schutz von Grundrechten oder etwa

der Statusrechte einer Partei nicht gewahrleisten kann.

FUr den Grundsatz der VerhaltnismaRigkeit wird wegen der hohen Eingriffsintensitat eine
gesteigerte gesetzgeberische Vorordnung der VerhaltnismaRigkeitsprifung gefordert,
um verfassungsmalflige Verhaltnisse herzustellen. Dies steht in einem prinzipiellen Wider-
spruch zu der ansonsten gepflegten Attitide des Gerichts, generell auf den Grundsatz der
VerhaltnismaRigkeit als Moglichkeit einer verfassungskonformen Auslegung zu verweisen
und die in Frage stehende Norm auf diese Weise vor dem Verdikt der Verfassungswidrig-

keit zu bewahren.

Wirden sich diese Ansatze vertiefen, so konnte man von einem ,,neuen Realismus“ des
Bundesverfassungsgerichts sprechen. Dieser findet sich in der der zu beurteilenden
Neuregelung zugrunde liegenden Entscheidung auch an weiteren Stellen und entfaltet
dort auch ganz konkrete Aussagegehalte fir die Ausflllung der grundsatzlich dem Ge-

setzgeber verbleibenden Gestaltungsspielraume im Bereich der Kontrollinstanzen.

Denn im Weiteren stellt das Gericht recht unverblimt fest, dass das PKGr aufgrund der
tatsachlichen Gegebenheiten im deutschen Parlamentarismus nicht fur die Behandlung

wirklich geheimhaltungsbedurftiger Sachverhalte geeignet ist. Zu haufig werden aus par-
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lamentarischen Kontrollgremien oder Kontrollkommissionen fiir die Uberwachung der Ge-
heimdienste Informationen an die Presse ,durchgestochen®, was bleibende Schaden ver-
ursachen kann. Vollig zu Recht zieht sich das Gericht hier nicht einfach auf die eigentliche
Rechtslage zurlck, nach der alle Mitglieder dieser Gremien zu strengster Geheimhaltung
verpflichtet sind. Nein, das Gericht legt die tatsachliche - rechtswidrige - Situation zugrun-
de, die dadurch gekennzeichnet ist, dass gegen den rechtswidrigen und strafbaren Ge-
heimnisverrat aus ,Sicherheitskreisen“ (haufiges Pressecodewort fir: PKK) oder ,Geheim-
dienstkreisen” (Regierungsseite) nichts Wirksames unternommen wird. Dabei handelt es
sich um einen Missstand, der nicht nur einer entsprechenden Hinnahme durch die Straf-
verfolgungsbehorden geschuldet ist, sondern auch dem vom Gesetzgeber geschaffenen
Zeugnisverweigerungsrecht fur Journalisten, dessen Berechtigung im Falle sog. ,legaler®

Staatsgeheimnisse durchaus fragwurdig ist.

Aus gegebenem Anlass auch betont das Gericht in einer bemerkenswerten Weise die ver-
fassungsunmittelbare Notwendigkeit, die zu schaffenden Kontrollinstanzen mit fachlich
kompetentem Personal (statt mit Kostgangern der Regierungsparteien) zu besetzen und
deren Unabhangigkeit gegenuber dem sonstigen Politikbetrieb zu gewahrleisten. Dass
solche Dinge, die vor dem Hintergrund des Art. 33 Abs. 2 GG eigentlich selbstverstandlich
sein sollten, in dieser Weise von dem Gericht klargestellt und betont werden muissen, ist
ebenfalls ein Hinweis auf verbreitete Missstande, insbesondere die zu Unrecht viel zu lan-

ge geduldete parteipolitische Amterpatronage.

Die dagegen gerichtete klare Absage des Bundesverfassungsgerichts mag auch durch die
seinerzeit aktuellen Vorgange um die Besetzung der ebenfalls wichtigen parlamentari-
schen Kontrollinstanz des/der Wehrbeauftragten des Deutschen Bundestages inspiriert
gewesen sein. Vor diesem Hintergrund ist die Schaffung einer weiteren parlamentarischen
Kontrollinstanz dieses Zuschnitts neben dem PKGr, wie es die FDP mit der Errichtung ei-
nes parlamentarischen Nachrichtendienstbeauftragten vorschlagt, gerade nicht veranlalt.
Gefordert hat das BVerfG gerade eine unabhangige kompetenzbasierte Kontrolle, keine

Schaffung weiterer politischer Posten.

Aulerdem kam eine erhebliche Inspiration fur das BVerfG offensichtlich vom britischen

Modell der Nachrichtendienstkontrolle. Es ware hochinteressant, wenn die britische Auf-
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fassung des parteiunabhangigen professionellen Civil Service auf dem Umweg Uber die

Geheimdienstkontrolle Eingang in die deutsche politische Kultur erhielte.

Florian Meinel spricht hinsichtlich der vom BVerfG geforderten Kontrollinstanzen sehr
plausibel vom ,Nachbau der Gewaltenteilung im Kleinen®. Bezlglich der gesamten Ent-
scheidung konnte man entsprechend sagen: Das Bundesverfassungsgericht entwirft einen
rechtsstaatlichen Kosmos im Kleinen fur den Bereich des Auslandsgeheimdienstes. Dieser
erscheint fast als eine kleine heile Welt, in der die rechtsstaatlichen Garantien der Nor-
menklarheit, Bestimmtheit und VerhaltnismaRigkeit effektiv die Grundrechte des Burgers
tatsachlich schitzen und in der dies zusatzlich staatsorganisatorisch abgesichert ist durch
mit kompetenten, politikunabhangigen Personlichkeiten in Kontrollorganen, die im Verhalt-
nis einer substantiellen - nicht nur formal-organisatorischen - Gewaltenteilung zueinander

stehen.

Der Burger wurde sich dies - vielleicht im Gegensatz zu vielen wohletablierten Akteuren
unseres Politikbetriebes - nicht nur fir den Bereich des Auslandsgeheimdienstes wun-

schen, sondern fur das Staatswesen insgesamt.

lll. Ausgestaltung der Kontrollgremien und- verfahren

Da insbesondere die Ausgestaltung der Kontrollarchitektur noch im Streit steht, seien hier
die einschlagigen, durchaus detaillierten Vorgaben des Bundesverfassungsgerichts in
Ubersichtsform unter Hervorhebung der wichtigsten Aussagen zur zu errichtenden Struktur
vorangestellt - dies dient zugleich als Beleg zu den gerade unter Il. besprochenen Aussa-
gen. Die verfassungsunmittelbare Notwendigkeit der hier skizzierten Kontrollstruktur wird
vom Bundesverfassungsgericht unmittelbar aus dem VerhaltnismaRigkeitsgrundsatz abge-
leitet. Dies wird von Garditz als ,reichlich freihandig“ kritisiert. Die nachfolgenden Aus-
schnitte der wichtigsten Aussagen zeigen jedoch, dass die ,Aufhdngung“ am Grundsatz
der VerhaltismaRigkeit in Wahrheit nur dem Anlassfall in Form der Verfassungsbeschwer-
de geschuldet ist, wobei die konkrete Ausgestaltung auch durch sonstige rechtsstaatliche
Grundsatze wie die Gewaltenteilung und staatsorganisatorische Prinzipien wie Art. 33 Abs.

2 GG vorgezeichnet ist:

Seite 9 von 16

Seite 157 von 231



,265V. Der VerhéltnisméaRigkeitsgrundsatz stellt fiir Uberwachungsmalnahmen auch An-
forderungen an Transparenz, individuellen Rechtsschutz und Kontrolle (vgl. BVerfGE 141,
220 [282ff.] = NJW 2016, 1781 Rn. 134 ff. mwN; stRspr).

2723. Die strategische Telekommunikationsiiberwachung ist danach mit den Anforde-
rungen der VerhaltnisméBigkeit nur vereinbar, wenn sie durch eine ausgebaute un-
abhédngige objektiv-rechtliche Kontrolle flankiert ist. ... Die Kontrolle ist als kontinu-
ierliche Rechtskontrolle auszugestalten, die einen umfassenden Kontrollzugriff er-
méglicht. Sie ist auf die Wahrung der Grundrechte der Betroffenen auszurichten
und gilt der Sicherung und praktischen Effektivierung der rechtlichen Grenzen der

staatlichen Uberwachungstitigkeit.

273a) Die verfassungsrechtlichen Anforderungen an die Ausgestaltung der objektiv-recht-
lichen Kontrolle sind in Bezug auf die strategische Uberwachung besonders hoch und de-
tailliert. Denn mit der Kontrolle ist ein Ausgleich dafiir zu schaffen, dass iibliche
rechtsstaatliche Sicherungen in weitem Umfang ausfallen. Sie hat insoweit zwei
Funktionen zu erfiillen: Zum einen muss sie das Rechtsschutzdefizit ausgleichen,
das durch die faktische Schwéche der individuellen Rechtsschutzméglichkeiten be-
steht. Da die Auslandsfernmeldeaufkldrung wegen ihrer Geheimhaltungsbediirftig-
keit nur sehr begrenzte Auskunfts- und Benachrichtigungspflichten gebietet und
deshalb individueller Rechtsschutz kaum wirksam zu erlangen ist, muss dies mit
der objektiv-rechtlichen Kontrolle durch eine unabhédngige Stelle kompensiert wer-
den. Zum anderen hat sie als Ausgleich fiir die im Wesentlichen nur finale Anleitung
der Uberwachungsbefugnisse die gebotene verfahrensmiéBige Strukturierung der
Handhabung dieser Befugnisse abzusichern. Sie bildet damit ein Gegengewicht zu
den weiten Handlungsmoglichkeiten des BND und gewabhrleistet, dass diese verfah-

rensmaBig rationalisierend auf die gesetzlichen Ziele hin ausgerichtet werden.

274b) Sicherzustellen sind dabei zwei verschiedene Arten von Kontrolle, die sich auch or-

ganisationsrechtlich abbilden missen.

275aa) Zum einen ist eine Kontrolle durch eine gerichtsahnlich ausgestaltete Stelle
sicherzustellen. Hierfiir sind Spruchkérper vorzusehen, die mit Personen in gleich-
sam richterlicher Unabhéngigkeit besetzt sind und in formalisierten Verfahren
schriftlich und abschlieBend mit Wirkung fiir Bundesregierung und Nachrichten-
dienst entscheiden. Diese Kontrolle hat die Schutzaufgabe zu erfiillen, die sonst dem
Richtervorbehalt sowie auch nachtraglichen Rechtsschutzméglichkeiten, insbeson-

dere Feststellungsklagen, zukommt. Entsprechend muss mit ihr eine auf den Einzelfall
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bezogene Priifung erméglicht werden, die materiell und verfahrensméllig einer gerichtli-
chen Kontrolle gleichwertig, insbesondere mindestens ebenso wirkungsvoll ist (vgl.
BVerfGE 30, 1 [23] = NJW 1971, 275, dort zu Art. 10 11 2 GG).

276bb) Zum anderen ist eine unabhédngige Rechtskontrolle administrativen Charak-
ters einzurichten. Insoweit muss eine Kontrollinstanz geschaffen werden, der es
moglich ist, eigeninitiativ stichprobenméBig den gesamten Prozess der strategi-
schen Uberwachung auf seine RechtméBigkeit zu priifen — sowohl Einzelentschei-
dungen und Verfahrensablaufe als auch die Gestaltung der Datenverarbeitung und
der Filterprozesse sowie der hierfiir verwendeten technischen Hilfsmittel. Dieser
Kontrollinstanz muss keine abschlieBende Entscheidungsbefugnis zukommen,
vielmehr reicht insoweit ein Beanstandungsrecht. Zur Kldarung grundlegender
Rechtsfragen muss sie jedoch die Moéglichkeit haben, das gerichtsdhnliche Ent-
scheidungsgremium anzurufen (zur Notwendigkeit, sich unter bestimmten Voraus-

setzungen auch an Parlament und Offentlichkeit wenden zu kénnen, unten Rn. 298).

280cc) Bezogen auf die gerichtsahnliche Kontrolle wird der Gesetzgeber auch zu
priifen haben, ob Personen, die plausibel machen kénnen, von UberwachungsmaB-
nahmen moéglicherweise betroffen gewesen zu sein, das Recht eingerdumt werden
kann, diesbeziiglich mit eigenen Verfahrensrechten eine objektiv-rechtliche Kontrol-

le anzustoBen. ...

281d) Zu gewaébhrleisten ist eine kontinuierliche Kontrolle in institutioneller Eigensténdig-
keit. Hierzu gehéren ein den Kontrollinstanzen zugewiesenes eigenes Budget und — abge-
sehen von der Ernennung der Mitglieder der gerichtsdhnlichen Spruchkérper und der Lei-
tungsebene — eine eigene Personalhoheit. Die Kontrollinstanzen miissen in ihrer Ar-
beit von Einflussnahmen wirksam abgeschirmt und insoweit mit vollstandiger Un-

abhéngigkeit ausgestattet sein.

283e) Insgesamt muss die Ausstattung der Kontrollinstanzen auf eine wirksame und un-

abhéngige Erfiillung ihrer Aufgaben hin ausgerichtet sein.

284aa) Die Kontrollinstanzen miissen personell kompetent und professionell ausge-
stattet sowie ausgewogen zusammengesetzt sein. Der Gesetzgeber hat auch diesbe-
ziiglich einen weiten Gestaltungsspielraum. Er ist aber verpflichtet, seine Gestaltung auf
die Gewaéhrleistung einer effektiven und rechtlich wie tatséchlich unabhdngigen Kontrolle

auszurichten.

285(1) Geboten sind insoweit Regelungen, die eine Bestellung von Personen verlangen,

die fachlich besonders ausgewiesen und geeignet sind, die Vorgédnge in der Behor-
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de zu durchdringen und im gegenseitigen Zusammenwirken eine unabhangige wie
professionell fachkundige Kontrolle sicherzustellen. Hierbei diirfte jedenfalls fiir die
administrative Kontrolle nicht nur die Beriicksichtigung von Personen mit rechtli-
chen, sondern auch weiteren, insbesondere informationstechnischen Kenntnissen

erforderlich sein.

286(2) Fiur die gerichtséhnliche Kontrolle ist eine Unabhéngigkeit der zur Entscheidung
berufenen Mitglieder sicherzustellen, die einer richterlichen Unabhéngigkeit gleich-
kommt. Insbesondere miissen sie weisungsfrei und auf hinreichend lange und be-
stimmte Zeit fest berufen sein. Fiir die Zusammensetzung der Spruchkérper ist zu
gewdhrleisten, dass der richterlichen Perspektive ein maBBgebliches Gewicht zu-
kommt, die fiir eine maBgebliche Zahl der Mitglieder durch langjahrige richterliche
Erfahrung belegt sein muss. Das schliel3t nicht aus, Erfahrung in anderen juristischen
Berufen zu berticksichtigen. In Betracht zu ziehen ist auch hier, dass zusétzlich moégli-
cherweise anderweitiger, insbesondere technischer Sachverstand férderlich sein
kann. Es liegt in den Handen des Gesetzgebers zu entscheiden, ob er hierfiir als Mitglie-
der des gerichtséhnlichen Entscheidungsgremiums — unter Umstédnden abhéngig von der
Art der Entscheidung — ergédnzend auch Nichtjuristen vorsieht oder ob er dem Gremium

anderweitige Méglichkeiten an die Hand gibt, technischen Sachverstand heranzuziehen.

288bb) Flir beide Arten der Kontrolle sind hinreichendes Personal und hinreichende Mittel
bereitzustellen. Fiir die gerichtsdhnliche Kontrolle bedarf es einer geniigenden An-
zahl von Stellen und Spruchkérpern, die es ermdglicht, den ihnen zu iibertragenden
Kontrollaufgaben mit Sorgfalt nachzukommen; die Stellen sind finanziell so auszu-
statten, dass hierfiir hervorgehoben qualifizierte Personen zu gewinnen sind. Eben-
so bedarf es fiir die administrative Rechtskontrolle einer hinreichenden Zahl an Stel-
len fiir qualifizierte Mitarbeiterinnen und Mitarbeiter. Die Sachmittel miissen einen
Umfang haben, der es etwa auch erlaubt, die Filterprozesse zur Aussonderung der
Kommunikation von Deutschen und Inlandern sowie zum Schutz von Vertraulich-
keitsbeziehungen wirksam zu kontrollieren und dafiir gegebenenfalls auch eigene
Dateien und Kontrollprogramme zu entwickeln. Der Umfang der insoweit zu schaf-
fenden Stellen und Mittel diirfte dabei jedenfalls kaum unterhalb dessen liegen, was
derzeit dem Stédndigen Bevollméachtigten des Parlamentarischen Kontrollgremiums

zZugewiesen ist.

291bb) Zu den verfassungsrechtlichen Anforderungen in Blick auf die Kontrolle ge-
hért eine Protokollierung der Datenverarbeitung (vgl. BVerfGE 133, 277 [370] = NJW
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2013, 1499 Rn. 215; BVerfGE 141, 220 [284 f.] = NJW 2016, 1781 Rn. 141; stRspr).
Danach miissen die verschiedenen Schritte der Uberwachung in einer Weise proto-
kolliert werden, die eine wirksame Kontrolle ermdéglicht. Erforderlichenfalls sind die
diesbeziiglichen Grundsétze im Benehmen zwischen BND und den Kontrollinstanzen né-

her zu konkretisieren.

298(2) Der Informationsfluss in den parlamentarischen Raum und damit auch zum
Parlamentarischen Kontrollgremium kann indes aus Geheimhaltungsgriinden
grundsatzlich begrenzt werden. Der Gesetzgeber darf insoweit beriicksichtigen,
dass die parlamentarische Kontrolle einen anderen Charakter aufweist (unten Rn.
300) als eine Kontrolle, die allein auf die Beachtung des objektiven Rechts ausge-
richtet ist, und dass Geheimhaltung im parlamentarisch-politischen Umfeld fakti-

schen Grenzen unterliegt.

300g) Die daneben bestehende Kontrolle durch das Parlamentarische Kontroligre-
mium und dessen Standigen Bevollméchtigten ..., ist nicht Gegenstand des vorlie-
genden Verfahrens. Sie hat eine eigene, nicht speziell auf die Rechts- und Grund-
rechtskontrolle begrenzte Funktion und ist Ausdruck der allgemeinen parlamentari-
schen Verantwortung fiir die sachgerechte und politisch angemessene Aufgaben-
wahrnehmung der Exekutive (vgl. Waldhoff in Dietrich/Géarditz/Graulich/Gusy/Warg,
73 [75]). Anforderungen zu ihrer Ausgestaltung lassen sich aus den in vorliegendem Ver-
fahren geltend gemachten Grundrechten nicht ableiten; umgekehrt bleiben diesbezliglich
aus der Verfassung herzuleitende Befugnisse des Parlaments gegeniiber der Exekutive
von den vorstehenden MalBgaben unberiihrt (vgl. hierzu BVerfGE 143, 101 = NVwZ 2017,
137).“

BVerfG, Urteil vom 19.5.2020 — 1 BvR 2835/17, Hervorhebungen hinzugeftigt.

Die neuen Kontrollinstanzen kommen zu bestehenden Gremien hinzu, die bereits mit der
Geheimdienstkontrolle befasst sind, neben dem PKGr namentlich BfDI, Vertrauensgremi-
um (§ 10a BHO), G 10-Kommission und Art. 13 GG-Gremium. Das erinnert etwas an die
funf mit verschiedenen Kompetenzschnipseln ausgestatteten Polizeibehérden von New

Orleans, die dem Vernehmen nach den Halunken der Stadt das beruhigende Geflhl ga-
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ben, ,that no one is really in control‘. Eine Reform durch Zusammenflhrung von Institutio-
nen - freilich unter Wahrung der Stellung des PKGr - wird daher ja auch von einigen Sach-

verstandigen angeregt.

Nicht so offenkundig vorteilhaft ist es jedoch, die beiden vom Bundesverfassungsgericht
geforderten administrativen und quasi-richterlichen Gremien unter dem Dach eines bika-
meralen ,Unabhangigen Kontrollrats (UKR)“ zusammen zu fassen. Die gewaltenteilende
Komponente, die in den Vorgaben des BVerfG durchaus betont wird, kdnnte dadurch ver-

deckt werden.

Die Tatsache alleine, dass ,die administrativ-technische Kompetenz auch der Rechtskon-
trolle unmittelbar zur Verfugung steht und ein permanenter Austausch maglich ist* (Gar-

ditz), kann meiner Ansicht nach diese Integration nicht rechtfertigen.

Ich stimme Garditz vollumfanglich zu in seiner Kritik des Fehlens eines gesetzlichen Ver-
fahrensrechts. Durch Geschéaftsordnungsrecht kann derartig (Grundrechts-) Wesentliches
in der Tat nicht geregelt werden. Es muRten flr die verschiedenen Funktionen des UKR
ausdruckliche gesetzliche Verweisungen auf bestimmte Abschnitte der Prozessordnungen
vorgenommen werden. Ansonsten ist die Tatigkeit des PKR von Anfang an mit gro3en Un-

sicherheiten behaftet, was auch der Effektivitat der Kontrolle erheblich schaden wird.

Der Regierungsentwurf gibt dem Prasidenten des BGH bzw. dem Generalbundesanwalt
nach § 43 Abs. 3 BNDG-E das Vorschlagsrecht fur richterliche Mitglieder des PKR, die

dann durch Wahl des Parlamentarischen Kontrollgremiums bestellt werden kdnnen.

Demgegenulber will der Antrag der Fraktion der Griinen die Benennung potenzieller Kan-
didaten den Fraktionen zu Uberlassen. Das Modell der Griinen ist abzulehnen. Es stellte
eine Offnung hin zum Vorschlag politischer Kandidaten fir den PKR dar, was gerade ver-
mieden werden muss. Das BVerfG hat strikt die fachliche und richterliche Kompetenz in
den Vordergrund gestellt. Die Wahl politischer Kandidaten muss auch deswegen unter-
bunden werden, weil sie nach der ausdricklichen Feststellung des BVerfG zum PKGr ten-
denziell die Gefahr des Geheimnisverrats im Dienste politischer Instrumentalisierung ber-

gen.
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Demgegenuber ist das Modell des Regierungsentwurfs zwar vorzugswiurdig, da im Vor-
schlagsrecht eines Gerichtsprasidenten die Ausubung einer Personalauswahlent-schei-
dung liegt, die an das Leistungsprinzip des Art. 33 Abs. 2 GG, § 9 BBG gebunden ist, so
dass statt politischer Erwagungen die Kriterien der fachlichen Bestenauslese zum Tragen

kommen.

Allerdings ist es nicht sachlich gerechtfertigt, nur dem Prasidenten des BGH und dem Ge-
neralbundesanwalt dieses Vorschlagsrecht einzuraumen. Mindestens ebenso nahe lage

der Prasident des Bundesverwaltungsgerichts.

Entsprechendes gilt flr die nicht nachvollziehbare Eingrenzung auf Richter des BGH und
Bundesanwalte. Die Verwaltungsgerichtsbarkeit mit ihren Fachsenaten nach § 189 VwGO
auszuschliel3en, ware, wie auch Garditz zu Recht ausfuhrt, willkurlich, gleichheitswidrig
und eine Verletzung des Leistungsgrundsatzes nach Art. 33 Abs. 2 GG in seiner grund-
rechtlichen und seiner staatsorganisatorischen Komponente. Meine Kritik gilt aber nicht
nur dem Ausschluss von Richtern des BVerwG, sondern auch von Richtern gerade der
Oberverwaltungsgerichte. Es ist nicht ersichtlich, wieso nur Bundesrichter fir die Aufgabe

geeignet sein sollten.

Die eigentliche Bestellung durch Wahl durch das PKGr birgt nach einem an Art. 33 Abs. 2
GG gebundenen Vorschlagsrecht zwar eine etwas geringere Gefahr der Politisierung als
das ansonsten meist der Fall ist; grundsatzlich erkenne ich in der Entscheidung des
BVerfG zur Ausland-Ausland-Aufklarung aber die Tendenz zu einer nicht nur formal-orga-
nisatorischen Gewaltenteilung, sondern zu einer echten, materiellen Unabhangigkeit vom
sonstigen Politikbetrieb. Das aber kann die Wahl durch ein - der Idee nach spiegelbildli-
ches - Parlamentsgremium grundsatzlich nicht leisten. Insofern soll hier der Gedanke an
einen durch Volkswahl unmittelbar demokratisch legitimierten Justizwahlausschuss oder
eine Legitimierung der Justizspitze durch unmittelbare Volkswahl wieder aufgegriffen wer-

den.

Erschwerend kommt hinzu, dass die demokratische Legitimation Uber das PKGr oft da-
durch stark geschwacht sein kann, dass man einzelnen Fraktionen den Zugang zu diesem
Gremium wegen angeblicher Zweifel an der Zuverlassigkeit der von diesen Fraktion be-

nannten Kandidaten verwehrt.
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21. Februar 2021

Prof. Dr. Michael Elicker
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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaltinnen und Rechtsanwalte. Der DAV versammelt mehr als 62.000
Rechtsanwaltinnen und Rechtsanwalte sowie Anwaltsnotarinnen und Anwaltsnotare,
die in 252 lokalen Anwaltvereinen im In- und Ausland organisiert sind. Er vertritt die
Interessen der deutschen Anwaltschaft auf nationaler, europaischer und internationaler
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B. Einleitung

Mit Urteil vom 19.05.2020* erklarte der Erste Senat beim BVerfG die Ausland-Ausland-
Fernmeldeaufklarung nach dem BND-Gesetz (BNDG) fir verfassungswidrig.

Zugleich erteilte das BVerfG der Rechtsaufassung des BND und der Bundesregierung,
dass der BND bei der Uberwachung der Telekommunikation von Auslanderinnen und
Auslandern im Ausland nicht an die Grundrechte des Grundgesetzes gebunden sei,
eine klare Absage. Bereits im ersten Leitsatz der Entscheidung heif3t es: ,Die Bindung
der deutschen Staatsgewalt an die Grundrechte nach Art. 1 Abs. 3 GG ist nicht auf das
deutsche Staatsgebiet begrenzt“.? Jedenfalls der Schutz des Art. 10 Abs. 1 und des Art.
5 Abs. 1 Satz 2 GG als Abwehrrechte gegeniber einer
Telekommunikationstuiberwachung erstrecke sich auch auf Auslander im Ausland. Das
gelte unabhangig davon, ob die Uberwachung vom Inland oder vom Ausland aus

erfolge.

Da der Gesetzgeber dagegen von der Unanwendbarkeit der Grundrechte ausgegangen
war, folgte die Verfassungswidrigkeit bereits aus der notorischen Verletzung des
Zitiergebots aus Art. 19 Abs. 1 S. 2 GG. Dennoch nahm das BVerfG auch ausfuhrlich
zu den ,zentralen® materiell-rechtlichen Defiziten der Vorschriften des BNDG Stellung
und erklarte neben den Vorschriften zur strategischen Ausland-Ausland-
Fernmeldeaufklarung (88 6, 7, 19 Abs. 1 BNDG) auch die Vorschriften zur Ubermittlung
an andere Behorden (8 24 Abs. 1 S. 2, Abs. 2 S. 1, Abs. 3 BNDG), die Vorschriften zur
Kooperation mit auslandischen Diensten (88 13 bis 15 BNDG) und die Vorschriften zur
Kontrolle der Aufklarungstatigkeit des BND fur verfassungswidrig. Zugleich gab das
BVerfG dem Gesetzgeber detaillierte Mal3stabe flr die Schaffung

verfassungskonformer Normen an die Hand.

Schlief3lich hat das BVerfG dem Gesetzgeber aufgegeben, seine Vorgaben bis

spatestens zum 31.12.2021 umzusetzen.?

1 BVerfGE 154, 152 = NJW 2020, 2235.
2 BVerfG NJW 2020, 2235.
3 BVerfG NJW 2020, 2235 (2269).
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Das Bundeskanzleramt hat nunmehr einen Entwurf eines Gesetzes zur Anderung des
Gesetzes Uber den Bundesnachrichtendienst und zur Umsetzung der Vorgaben aus
dem Urteil des Bundesverfassungsgerichts vom 19.05.2020 ausgearbeitet. Der
Gesetzesentwurf bleibt indes weit hinter den Anforderungen, die das BVerfG an die

Ausgestaltung eines verfassungsgemalfien BNDG stellt, zuriick.

In dieser Stellungnahme werden die Kritikpunkte nicht abschlieRend angefuhrt. Es kann
nur auf die aus Sicht des Deutschen Anwaltverein (DAV) besonders gravierenden

Punkte hingewiesen werden, die einer Korrektur bedurfen.

C. Die Ausland-Ausland-Fernmeldeaufklarung in der bisherigen Praxis

Die Verfassungsbeschwerden richteten sich in erster Linie gegen die strategische
Ausland-Ausland-Fernmeldeaufklarung, die allein auf die Uberwachung des
Telekommunikationsverkehrs von im Ausland befindlichen Auslanderinnen und

Auslandern abzielt.

Mit der strategischen Telekommunikationsiiberwachung werden
Telekommunikationstbertragungswege oder -netze mit dem Ziel tberwacht, aus der
Gesamtheit der in den Netzen tUbermittelten Telekommunikationsdaten diejenigen

herauszufiltern, die eine nachrichtendienstliche Relevanz besitzen.

Sie ist typischerweise nicht an bestimmte Eingriffsschwellen, etwa einen Tatverdacht
oder eine (konkrete) Gefahr gebunden, sondern soll es als Vorfeldmal3nahme in der
Regel erst ermdglichen, Anhaltspunkte, Verdachtsmomente, allgemeine Erkenntnisse
und Lagebilder zu Themen zu gewinnen, die durch das Auftragsprofil der
Bundesregierung (8 6 Abs. 1 S. 1 Nr. 3 BNDG) als fiur das auf3en- und
sicherheitspolitische Handeln der Bundesrepublik bedeutsam ausgewiesen sind.
Allerdings wird die strategische Telekommunikationsiberwachung auch zur gezielten

Uberwachung konkreter Einzelpersonen angewendet.
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Datenerhebung

Die einzelnen Schritte der Datenerhebung werden durch das BNDG umfassend

geregelt:

Zunachst missen die Telekommunikationsnetze, aus denen Daten erhoben werden
sollen, vom Bundeskanzleramt im Wege einer sog. Netzanordnung gemaf § 6 Abs. 1
S. 2 BNDG bestimmt werden. Unzuldssig war dagegen auch bisher die Erhebung von
Daten deutscher Staatsbirger oder Inlander, 8 6 Abs. 4 BNDG. In der Praxis werde die
Vorschrift ausweislich der Feststellungen des BVerfG jedoch — entgegen dem
Gesetzeswortlaut — so verstanden, dass auch Daten von Deutschen und Inlandern

zunachst erhoben, aber in der Folge ,nach Mdglichkeit* ausgefiltert werden.*

Der eigentliche Zugriff auf Telekommunikationsdatenstrome erfolgt, indem der BND
mittels eigener Vorrichtungen Signale aus Telekommunikationsnetzen abfangt oder sich
gemal § 8 BNDG von Telekommunikationsdiensteanbietern Datenstrome mittels einer
Ausleitungsanordnung ausleiten lasst. Die vom BND am weltweit gréf3ten
Internetknotenpunkt DE-CIX in Frankfurt am Main installierten technischen Systeme
kénnen gegenwartig etwa funf Prozent des dort durchgeleiteten

Telekommunikationsverkehrs erfassen und verarbeiten.®

Die einmal erfassten Daten werden sodann an den BND Ubertragen, was einen
mehrstufigen und vollautomatisierten Filterungs- und Auswertungsprozess in Gang
setzt. Diese sog. DAFIS-Filterung des Datenstroms erfolgt anhand von Suchbegriffen
(sog. Selektoren), 8 6 Abs. 2 BNDG. Dadurch sollen etwa deutsche E-Mail-Adressen
oder Verbindungen mit der Deutschlandvorwahl ,0049“ von vornherein aussortiert
werden. Bereits hier zeigen sich die erheblichen praktischen Schwierigkeiten einer
automatisierten Datenfilterung. Denn nutzt ein Deutscher etwa ein E-Mail-Konto eines
internationalen Anbieters wie ,gmail.com* oder ,hotmail.com®, stehen die Chancen

schlecht, dass die E-Mail am Ende der DAFIS-Filterung herausgefiltert wurde.

Umgekehrt bedeutet eine automatisierte Ausfilterung von deutschen E-Mail-Adressen,

dass sich jeder Anhanger einer auslandischen terroristischen Gruppierung lediglich eine

4 BVerfG — 1 BvR 2835/17, Rn. 10.
® BVerfG — 1 BvR 2835/17, Rn. 18.
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deutsche E-Mail-Adresse anlegen musste, um Datenerhebungen durch den BND zu

umgehen.

Nach Angaben der Bundesregierung zielen flnf Prozent der Suchbegriffe konkret
darauf ab, Erkenntnisse zu einzelnen Personen im Hinblick auf gegentber ihnen zu
ergreifende MaBnahmen zu erlangen.® Eine gezielte Datenerhebung in diesem Sinne
kann etwa dadurch erfolgen, dass eine bekannt gewordene E-Mail-Adresse als Selektor
verwendet wird, die der Zielperson in der Vergangenheit zugeordnet werden konnte.
Auf diesem Weg erhélt der BND samtliche unter dieser E-Mail-Adresse gesendeten
Nachrichten, die tGber einen der von ihm Gberwachten Knotenpunkte versandt worden

sind.

In den Ubrigen Fallen sind die hinter den gesteuerten Suchbegriffen stehenden
Personen nur zum Teil bekannt, ohne dass sie selbst und ihr Verhalten im Fokus des

Aufklarungsinteresses stehen.

Im Wege der DAFIS-Filterung selektiert der Bundesnachrichtendienst aus dem

erfassten Datenvolumen mittels einer sechsstelligen Zahl von Suchbegriffen die
Inhaltsdaten von taglich circa 270.000 Telekommunikationsvorgangen zwischen
Menschen (E-Mail, Telefonat, Chat-Nachrichten) und speichert sie zur weiteren

handischen Auswertung durch die Mitarbeiter des BND.’

Erst auf der Ebene der handischen Auswertung wird die nachrichtendienstliche
Relevanz durch die Mitarbeiter des BND Uberprift. Auerdem sollen
kernbereichsrelevante Daten gemaR § 11 BNDG gemal der internen Dienstvorschrift
SIGINT ebenso aussortiert werden wie besonders geschitzte Kommunikation i.S. des 8
53 StPO.

Von den 270.000 zunachst erhobenen Telekommunikationsvorgéngen verbleiben nach
Abschluss des Filtervorgangs taglich etwa 260 Datenverkehre, die an die

,abnehmenden Bereiche" weitergeleitet werden.®

® BVerfG — 1 BvR 2835/17, Rn. 23.
" BVerfG — 1 BVR 2835/17, Rn. 24.
8 BVerfG — 1 BvR 2835/17, Rn. 25.
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1. Datentubermittlung und Kooperation mit auslandischen

Nachrichtendiensten

Die Zusammenarbeit mit auslandischen Partnerdiensten macht einen grol3en Teil der
Fernmeldeaufklarung durch den BND aus. Zwischen 50 und 60 Prozent der im Zuge
der Datenerhebung verwendeten Selektoren kommen von sog. Partnerdiensten des
BND.® Entsprechend groR ist die Bedeutung der in den 88 13 — 15 BNDG geregelten
Praxis der nachrichtendienstlichen Kooperation. Die Datenerhebung mit Suchbegriffen
des Partnerdienstes lauft dabei im Wesentlichen in gleicher Weise ab, wie eine
Datenerhebung mit eigenen Suchbegriffen. Zusétzlich werden die von auslandischen
Diensten genannten Suchbegriffe vor ihrer Verwendung elektronisch auf einen
Deutschen- oder Inlanderbezug, auf einen Verstol3 gegen die Grenzen gezielter
Erfassungen nach § 6 Abs. 3 BNDG, auf einen Verstol3 gegen Interessen der
Bundesrepublik Deutschland sowie auf bestimmte, im Hinblick auf die jeweilige
Kooperation und ihre Ziele definierte Formalkriterien geprift.1° Zusatzlich tberpriift der
Bundesnachrichtendienst fur jede Kooperation monatlich etwa 300 Suchbegriffe

stichprobenartig.!

Eine Ubermittlung der danach erhobenen Daten erfolgt auf Grundlage und im Rahmen
einer Kooperationsvereinbarung, 8 13 Abs. 3 Nr. 4 — 6 BNDG, in der neben
Verwendungsbeschrankungen auch Zusicherungen zur Gewahrleistung eines
rechtsstaatlichen Datenumgangs und Grundsatze zur Datenléschung geregelt sind.*?
Im Falle einer automatisierten Datentbermittlung ist inlandische und internationale
Telekommunikation auszufiltern, § 15 Abs. 1 Nr. 1a BNDG. Die Filterung der
Telekommunikation erfolgt ebenfalls automatisiert, wird jedoch anhand von Stichproben

auf ihre Funktionstichtigkeit kontrolliert.

. Kontrolle

Fur die Kontrolle der Aktivitaten des BND war bisher kein einheitliches

Aufsichtsgremium zustandig. Vielmehr waren die Kontrollaufgaben zwischen dem sog.

® BVerfG — 1 BvR 2835/17, Rn. 27.
10 BVerfG — 1 BvR 2835/17, Rn. 27.
11 BVerfG — 1 BvR 2835/17, Rn. 27.
12 BVerfG — 1 BVR 2835/17, Rn. 28.
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Unabhéngigen Gremium, der G-10-Kommission und dem Bundesbeauftragten fur

Datenschutz aufgeteilt.

Die weitreichendsten Befugnisse hat hierbei das aus zwei Richterinnen und Richtern
beim BGH und einem Bundesanwalt bzw. einer Bundesanwaltin sowie drei
Stellvertreterinnen bzw. Stellvertretern bestehende Unabhangige Gremium, das die
nach 8 6 Abs. 1 BNDG vom Bundeskanzleramt getroffenen Anordnungen sowie die
Bestimmung der Suchbegriffe durch den BND auf Zuléassigkeit und Notwendigkeit
Uberprufen kann, 8 9 Abs. 4 und 5 BNDG.

In der Vergangenheit wurde sowohl vom Unabh&ngigen Gremium als auch vom
Bundesdatenschutzbeauftragten gertigt, dass ihre Kontrolltatigkeit unter Berufung auf
die mit den Partnerdiensten geschlossenen Vertraulichkeitsvereinbarungen (,, Third

Party Rule) praktisch eingeschrankt war.*3

So beméngelte der Bundesdatenschutzbeauftragte in seiner offiziellen Stellungnahme
an das BVerfG ausdrucklich, dass die verfassungsrechtlichen Kontrollvorgaben in der
Praxis unzureichend umgesetzt werden. Es gebe teilweise ungeklarte und gespaltene
Zustandigkeiten, es fehlten Sanktionsmdglichkeiten und es mangele an
Austauschmdglichkeiten mit anderen Kontrollorganen. Auch bestiinden unzureichende
proaktive Informationspflichten und grol3e Wissensasymmetrien gegentber dem
Bundesnachrichtendienst. In Bezug auf im Ausland von anderen Diensten erlangte
Daten sei eine Datenschutzkontrolle oftmals unmaoglich, da der
Bundesnachrichtendienst den Zugriff auf diese Daten unter Berufung auf die , Third
Party Rule® verwehre. Auch sei es in der Praxis dazu gekommen, dass
Beanstandungen des Bundesdatenschutzbeauftragten tbergangen worden seien, ohne
dass Mdglichkeiten bestanden hatten, sie zumindest an die Offentlichkeit zu bringen.4
Das Regime objektiver und unabhangiger Kontrolle sei insgesamt unzureichend und
insbesondere nicht dazu geeignet, den aufgrund der Geheimheit der MalRnhahmen und
in Ermangelung von Benachrichtigungspflichten faktisch fehlenden gerichtlichen

Rechtsschutz zu ersetzen.®

13 BVerfG — 1 BvR 2835/17, Rn. 32.
14 BVerfG — 1 BvR 2835/17, Rn. 51.
15 BVerfG — 1 BvR 2835/17, Rn. 52.
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D. Zentrale Feststellungen des BVerfG
I.  Allgemeine Feststellungen
1. Weltweite Grundrechtsbindung

Das BVerfG hat klargestellt, dass den Grundrechten des Grundgesetzes
extraterritoriale Geltung zukommt. Die Grundrechte entfalten ihren Schutzgehalt somit
immer dann, wenn der deutsche Staat Hoheitsgewalt ausibt, unabhangig davon, wo
oder gegenuber wem dies geschieht. Danach kdnnen sich also auch Auslanderinnen

und Auslander im Ausland auf den Schutz der Grundrechte berufen.

Der DAV begrufit die Entscheidung des BVerfG. Bereits in seiner Stellungnahme vom
Oktober 2016 (Stellungnahme Nr. 65/2016) hatte der DAV darauf hingewiesen, dass
Art. 10 GG uneingeschrankt auch auf die Ausland-Auslands-Fernmeldeaufklarung

anwendbar ist und die Konsequenzen dieses ,Geburtsfehlers” aufgezeigt.*®

Diese Auslegung entspricht dem Anspruch eines umfassenden, den Menschen in den

Mittelpunkt stellenden Grundrechtsschutzes.

Der BND und mit ihm die Bundesregierung hatten sich zuvor auf den Standpunkt
gestellt, dass die gertgten Grundrechte fur Auslanderinnen und Auslander im Ausland
und Deutsche, die lediglich in ihrer ,Stellung als Funktionstrager auslandischer
juristischer Personen® betroffen seien, bereits keinen Schutz gewahrten, weil die
Grundrechte nach der Praambel des Grundgesetzes auf das deutsche Staatsgebiet und
Staatsvolk beschrankt seien'’— eine Rechtsauffassung wohlgemerkt, nach der die
Verfassung deutschen Hoheitstragern auch das Foltern von Terrorverdachtigen in sog.

Terrorcamps nicht verboéte, solange dies nur im Ausland geschahe.

Entsprechend deutlich fiel die Antwort des BVerfG aus. Bereits der erste Leitsatz der
Entscheidung enthalt eine fundamentale Klarstellung: ,Die Bindung der deutschen
Staatsgewalt an die Grundrechte nach Art. 1 Abs. 3 GG ist nicht auf das deutsche
Staatsgebiet begrenzt.“*® Auch im Ausland und gegentiber Auslanderinnen und

Auslandern bewegen sich deutsche Hoheitstrager somit nicht im (grund-)rechtsfreien

16 DAV Stellungnahme Nr. 65/2016, S. 4 f..
7 BVerfG — 1 BVR 2835/17, Rn. 47 f.
18 BVverfG NJW 2020, 2235.
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Raum. Dieser Satz hat nicht nur unmittelbare Auswirkungen auf die Arbeit des BND,
sondern auf sdmtliche hoheitliche Aktivitaten im Ausland einschlie3lich aktueller
Bundeswehreinsétze. Daran andern auch die darauffolgenden Feststellungen des
BVerfG nichts, in denen das BVerfG festhalt: ,Der Schutz der einzelnen Grundrechte
kann sich im Inland und Ausland unterscheiden. Jedenfalls der Schutz des Art. 10 Abs.
1 und des Art. 5 Abs. 1 Satz 2 GG als Abwehrrechte gegenuber einer
Telekommunikationstiberwachung erstreckt sich auch auf Auslander im Ausland.”

Zwar konnte aus der Formulierung, dass sich ,jedenfalls” der Schutz des Art. 10 Abs. 1
und des Art. 5 Abs. 1 Satz 2 GG auch auf Auslander im Ausland erstrecke, der Schluss
gezogen werden, dass das BVerfG dies fur andere Grundrechte gerade nicht feststellen
wollte. Hierbei handelt es sich allerdings lediglich um eine scheinbare Einschrankung,
die deshalb erfolgte, weil andere Grundrechte schlicht nicht Gegenstand der
vorliegenden Entscheidung waren. Vor dem Hintergrund der Bezugnahme auf Art. 1
Abs. 3 GG, der sich gerade auf sdmtliche Grundrechte bezieht, lasst sich der
Entscheidung somit ohne Weiteres die Aussage einer weltweiten Grundrechtsbindung
deutscher Hoheitstrager entnehmen. Dies entspricht nicht zuletzt dem der
Entscheidung zugrunde liegendem Grundrechtsverstandnis, das die Menschen in den

Mittelpunkt grundrechtlicher Schutzgarantien stellt.®

Die Konsequenz der Feststellung der extraterritorialen Grundrechtsbindung, namlich
dass die derzeitigen Regelungen zur Ausland-Ausland-Fernmeldeaufklarung
verfassungswidrig sind, folgte damit bereits aus der Verletzung des Zitiergebots aus Art.
19 Abs. 1 S. 2 GG.

Dennoch halt das BVerfG die verfassungsgemafe Ausgestaltung einer anlasslosen
Ausland-Ausland-Fernmeldeaufklarung fir moglich?® und betont die hohe Bedeutung
nachrichtendienstlicher Tatigkeit, die aufgrund wachsender Gefahren im
Zusammenhang mit der Informationstechnik und der allgemeinen Internationalisierung

noch zunehme.?!

19 BVerfG NJW 2020, 2235 (2241).
20 BVerfG NJW 2020, 2235 (2248).
2L BVerfG NJW 2020, 2235 (2243 f.).
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2. Vereinbarkeit der anlasslosen Ausland-Ausland-Fernmeldeaufklarung mit

der Verfassung

Der Erste Senat beim BVerfG gab dem Gesetzgeber nicht nur weitreichende Mal3stéabe
zur Schaffung eines verfassungsgemaf3en BNDG an die Hand, sondern signalisierte
ihm dartiber hinaus, dass die bisherige Uberwachungspraxis der anlasslosen Ausland-
Ausland Fernmeldeaufklarung ,mit Art. 10 Abs. 1 GG nicht grundsatzlich unvereinbar®
sei.?? Nicht zuletzt diese Feststellung demonstriert die Ausgewogenheit der

Entscheidung.

Zugleich unterstrich das BVerfG, dass die Uberwachungspraxis in geregelten und
kontrollierbaren Bahnen verlaufen miisse. Eine globale und pauschale Uberwachung

lasse das Grundgesetz auch zu Zwecken der Auslandsaufklarung nicht zu.?

Il. Datenerhebung

Obwonhl die Verfassungswidrigkeit weiter Teile des BNDG wegen des Verstol3es gegen
das Zitiergebot aus Art. 19 Abs. 1 S. 2 GG bereits feststand,?* ging das BVerfG in der
Folge auch auf die (zentralen) materiellen VerstoR3e ein und gab dem Gesetzgeber
aulRergewohnlich detaillierte Mal3stabe zur Schaffung eines verfassungsgemafien

Regelungswerks fur die Ausland-Ausland-Fernmeldeaufklarung an die Hand.

Zwar sei eine Befugnis zur Datenerhebung und Verarbeitung in Form der strategischen
Telekommunikationstiberwachung im Grundsatz mit Art. 10 Abs. 1 GG vereinbar,
hierfir bedirfe es aber einer hinreichend begrenzenden Ausgestaltung.?® Das BVerfG
betont, dass die strategische Telekommunikationsiberwachung ein Instrument von
besonders schwerem Eingriffsgewicht sei, weil die Malnahme heimlich durchgefihrt
werde, oftmals private und héchstvertrauliche Daten erhoben werden, die MalZnahme
eine hohe Streubreite aufweist und die Daten an andere Dienste mit operativen

Befugnissen weitergegeben werden. Zudem seien die im Zuge der Digitalisierung

22 BVerfG NJW 2020, 2235 - LS 5.
23 BVerfG NJW 2020, 2235 (2251).
24 BVerfG NJW 2020, 2235 (2246 f.).
25 BVerfG NJW 2020, 2235 (2248).
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erlangten Analysemdglichkeiten enorm. Die Uberwachung erfasse damit tief in den

Alltag hineinreichende, auch hochst private und spontane Kommunikationsvorgange.26

Dennoch sei eine anlasslose Uberwachung, also eine Uberwachung ohne
objektivierbare Eingriffsschwelle, grundsatzlich moglich. Dies gelte selbst dann, wenn
personenbezogene formale Suchbegriffe eingesetzt werden.?’ Das BVerfG begriindet
dies zum einen damit, dass dem BND selbst keine operativen Befugnisse zustehen,?®
zum anderen mit dem Uberragenden 6ffentlichen Interesse an einer wirksamen
Auslandsaufklarung.?® Das BVerfG bezieht sich insoweit insbesondere auf Aktivitaten,
die auf eine Destabilisierung des Gemeinwesens abzielen oder eine Bedrohung der
verfassungsmafiigen Ordnung darstellen und demonstriert hierbei seine Fahigkeit,
Entscheidungen am Zeitgeist und den aktuellen Herausforderungen auszurichten.*°

Beispielhaft nennt das BVerfG insoweit die Herausforderungen durch weltweit
verflochtene Kreise organisierter Kriminalitat und Geldwasche wie auch
Menschenhandel, elektronische Angriffe auf informationstechnische Systeme, den

internationalen Terrorismus oder den Handel mit Kriegswaffen.3?

Allerdings habe der Gesetzgeber die Zwecke fir eine anlasslose Uberwachung zu
prazisieren.®? Zudem misse der Gesetzgeber Verfahrensregelungen schaffen, die die
Ausrichtung auf die jeweiligen Zwecke rationalisierend strukturieren und damit
kontrollierbar machen. Sowohl die Auswahl der Suchbegriffe als auch die Auswahl der
Ubertragungswege miissen einer unabhangigen Kontrolle zuganglich gemacht
werden.?3 Der Gesetzgeber habe weiter dafiir Sorge zu tragen, dass die Streubreite der
Malinahme eingeschrankt werde. So habe er dafiir Sorge zu tragen, einschradnkende
Maf3gaben zum Volumen der auszuleitenden Daten vorzugeben. Diese MalRgabe
entspricht der Forderung des DAYV in seiner Stellungnahme vom Oktober 2016 (Nr.
65/2016), in der unter Verweis auf § 10 Abs. 4 S. 4 G-10 dafur pladiert wurde, den

26 B\/erfG NJW 2020, 2235 (2248).
27 BVerfG NJW 2020, 2235 (2250 f., 2253).
28 BV/erfG NJW 2020, 2235 (2251).
29 BVerfG NJW 2020, 2235 (2250).
3 BVerfG NJW 2020, 2235 (2250).
3L BVerfG NJW 2020, 2235 (2250).
32 BVerfG NJW 2020, 2235 (2251).
3 BVerfG NJW 2020, 2235 (2252).
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Anteil der auf den Ubertragungswegen zur Verfiigung stehenden

Ubertragungskapazitaten auf 20 % zu begrenzen.

Der DAV begruf3t ausdrucklich, dass das BVerfG ferner vorgegeben hat, dass
besondere Anforderungen an den Schutz von Vertraulichkeitsbeziehungen — wie
insbesondere zwischen Journalisten und ihren Informanten oder Rechtsanwalten und

ihren Mandanten — zu stellen sind.3*

SchlieRlich sei die Hochstspeicherdauer auf sechs Monate zu beschranken.3®

Von besonderem Eingriffsgewicht sei die strategische
Telekommunikationsiiberwachung, wenn sie gezielt zur personenbezogenen
Uberwachung eingesetzt werde.®¢ Zwar konne auch in diesen Fallen eine anlasslose
Uberwachung moglich sein, die Grenze einer modglichen Ermachtigung liege aber dort,
wo der Einsatz eines personenbezogenen Suchbegriffs von vornherein mit anndhrend
vergleichbarer Sicherheit und Wirkung wie eine Einzelanordnung zu einer
individualisierenden Uberwachung des Telekommunikationsverkehrs fiihre.®” Das
BVerfG betont, dass der Gesetzgeber sicherstellen misse, dass dann die
diesbezuiglichen Anforderungen gewahrt und nicht durch die strategische Uberwachung
unterlaufen werden.38 Verwendet der BND somit Suchbegriffe, die auf die Uberwachung
der Telekommunikation einer bestimmten Person abzielen, hat der BND die
entsprechenden Eingriffsschwellen einzuhalten. Das BVerfG verweist insoweit auf seine
Entscheidung zur heimlichen Uberwachung nach dem BKAG und somit auf die von ihm
dort statuierten Eingriffsschwellen.3® Entsprechend sind Uberwachungsmafnahmen,
die sich gezielt gegen bestimmte Personen richten, einer gerichtsdhnlichen ex-ante

Kontrolle zu unterziehen.4°

34 BVerfG NJW 2020, 2235 (2253).
3 BVerfG NJW 2020, 2235 (2253).
3 BVerfG NJW 2020, 2235 (2249).
37 BVerfG NJW 2020, 2235 (2253).
38 BVerfG NJW 2020, 2235 (2253).
3 BVerfGE 141, 220 (268 ff.).

% BVerfG NJW 2020, 2235 (2253).

Seite 15 von 40

Seite 179 von 231



1. Ubermittlung von Daten aus der strategischen Telekommunikation-

uberwachung

Bedeutsam sind ferner die vom BVerfG aufgestellten MaRstabe zur Ubermittlung von
Daten aus der Ausland-Ausland-Fernmeldeaufklarung. Das BVerfG stellt dabei erneut
klar, dass die Ubermittlung von Daten einen im Vergleich zur Erhebung eigenstandigen
Grundrechtseingriff darstellt. Ubermittiungen bedirfen somit einer eigenen

normenklaren und hinreichend bestimmten Rechtsgrundlage.*

Anders als die noch zu schaffende Rechtsgrundlage fiir die anlasslose Datenerhebung
musse eine Rechtsgrundlage fur die Datenubermittlung jedenfalls dann eine
Eingriffsschwelle vorsehen, wenn die Datentbermittlung nicht lediglich der politischen
Information der Bundesregierung dient, sondern an operativ tatige Behérden erfolgen

wirden.*2

Wartlich heil3t es in der Entscheidung:

»,wWenn schon die Datenerhebung fur die Auslandsaufklarung selbst keine
nachprufbaren Eingriffsschwellen voraussetzt und damit ermdglichen soll, bereits
weit im Vorfeld von konkreten Gefahren Bedrohungen und Gefahrdungen zu
ermitteln und nach ihnen proaktiv zu suchen, setzt dies verfassungsrechtlich im
Gegenzug voraus, dass entsprechende Eingriffsschwellen wenigstens fir die
Ubermittlung der hieraus gezogenen Erkenntnisse gelten miissen [...]. Danach
kommt es fur die VerfassungsmaRigkeit der Ubermittlung auch hier darauf an, ob
die Daten nach verfassungsrechtlichen MaRstaben fiir den Ubermittiungszweck

mit vergleichbar eingriffsintensiven Mitteln erhoben werden dirften“4?

Das BVerfG bemiuht zutreffend den Gedanken der hypothetischen Datenneuerhebung
und nimmt Bezug auf die strafprozessualen und gefahrenabwehrrechtlichen
Vorschriften zur Wohnraumiberwachung und Online-Durchsuchung und die dort

geltenden Eingriffsschwellen.*®

4 BVerfG NJW 2020, 2235 (2255).
%2 BV/erfG NJW 2020, 2235 (2256).
43 BVerfG NJW 2020, 2235 (2256).
4 BVerfG NJW 2020, 2235 (2256).
% BVerfG NJW 2020, 2235 (2256).
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Sollen die Daten aus der strategischen Telekommunikationsiberwachung dagegen an
eine auslandische Stelle tbermittelt werden, bedarf es daruber hinaus einer
Rechtsstaatlichkeitvergewisserung Uber den Umgang der auslandischen Stelle mit den
ihnen Ubermittelten Daten, weil die Daten ab diesem Zeitpunkt nicht mehr den
Anforderungen des Grundgesetzes unterliegen.*® Eine
Rechtsstaatlichkeitvergewisserung in diesem Sinne schlie3e neben der Wahrung der
Menschenrechte bei der Nutzung der Information die Wahrung der
datenschutzrechtlichen Garantien ein und musse durch die Einholung belastbarer
Zusagen der Empfanger sichergestellt werden.*” Der Staat misse sich zudem durch
das jeweilige Empfangerland Auskunftsrechte zusichern lassen,*® die eine
nachvollziehbare Kontrolle der Einhaltung international-menschenrechtlicher
Voraussetzungen ermdglichen, und sich selbst davon vergewissern, dass diese

Anforderungen auch eingehalten werden.*®

Aus diesen Mal3stdben des BVerfG folgt nach Auffassung des DAV, dass ein
Verzeichnis von ausléandischen Partnerdiensten geschaffen werden muss, das solche
auslandischen Partnerdienste fihrt, die der vom BVerfG geforderten
Rechtsstaatlichkeitsvergewisserung gerecht werden. Zudem missen Regelungen
geschaffen werden, die sicherstellen, dass die Berichte Uber die Rechtsstaatlichkeit der
Partnerdienste fortlaufend aktualisiert und geprft werden. Zudem muss eine
ausreichende Kontrolle dieser Rechtsstaatlichkeitsvergewisserung durch das

Parlament, insbesondere durch das PKGr, sichergestellt werden.

V. Kooperation mit auslandischen Nachrichtendiensten

Im Hinblick auf die Kooperation mit auslandischen Nachrichtendiensten hat das BVerfG
entschieden, dass eine Zusammenarbeit bei der Telekommunikationsiberwachung so
gestaltet sein musse, dass der grundrechtliche Schutz nicht unterlaufen werde. Dies

schliel3e insbhesondere aus, dass auslandische Nachrichtendienste dem BND ihrerseits

% BVerfG NJW 2020, 2235 (2258).
47 BVerfG NJW 2020, 2235 (2258).
% BVerfG NJW 2020, 2235 (2258).
49 BVerfG NJW 2020, 2235 (2258).
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etwaige Erkenntnisse aus auf Deutschland bezogenen Uberwachungsmafnahmen zur

Verfuigung stellen.>®

Eine Zusammenarbeit misse unter striktem Schutz der Inlandskommunikation

erfolgen.®!

SchliefRlich miussen die von einem auslandischen Nachrichtendienst bestimmten
Suchbegriffe anhand der grundrechtlichen Grenzen ebenso kontrolliert werden wie die

hieran anknipfenden Trefferfalle.>?

Daten von besonders schutzbedurftigen Personen wie Dissidenten, Whistleblowern,

Rechtsanwélten und Journalisten seien von vornherein auszufiltern.>3

V. Kontrolle

Die wohl bedeutsamste Vorgabe des BVerfG an den Gesetzgeber ist die Forderung
nach einer effektiven und unabhangigen Kontrolle samtlicher Ebenen der strategischen
Telekommunikationsiiberwachung (Erhebung, Auswertung, Ubermittlung, Kooperation,
Ldschung). Das BVerfG verlangt diese unabhangige Kontrolle insbesondere als
Ausgleich dafir, dass Transparenz und individueller Rechtsschutz gegen die
Maflinahmen des BND aufgrund der Geheimheit der MalRnahmen erheblich

zurtickgenommen sind.>

Zwar sieht das BNDG mit der G10-Kommission, dem Bundesdatenschutzbeauftragten
und dem Unabhéangigen Gremium Kontrollinstanzen vor. Eine effektive Kontrolle fand in
der Vergangenheit indes nicht statt, was auch durch die Vertreter der jeweiligen
Kontrollinstanzen gertgt worden war. Als Grund fur den Mangel an effektiver Kontrolle
wurde neben fehlenden Kontrollinstrumenten insbesondere die fehlende
Kooperationsbereitschaft des BND angefuhrt, der etwa die Herausgabe von

(ungeschwarzten) Dokumenten regelmafiig mit dem Hinweis auf die gegeniber

50 BVerfG NJW 2020, 2235 (2260).
51 BVerfG NJW 2020, 2235 (2260).
52 B\/erfG NJW 2020, 2235 (2261).
53 BVerfG NJW 2020, 2235 (2261).
54 BVerfG NJW 2020, 2235 (2262).
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auslandischen Nachrichtendiensten abgegebene Vertraulichkeitserklarungen (, Third

Party Rule®) verweigerte.

Das BVerfG zwingt den Gesetzgeber nunmehr zur Schaffung einer echten Kontrolle
des BND, die samtliche Ebenen der Datenerhebung und -verarbeitung umfasst und in

Teilen ,gerichtsahnlich“ ausgestaltet sein muss.> Wortlich heif’t es in der Entscheidung:

,Die strategische Telekommunikationsiiberwachung ist danach mit den Anforderungen
der VerhaltnisméaRigkeit nur vereinbar, wenn sie durch eine ausgebaute unabhangige
objektivrechtliche Kontrolle flankiert ist.“® Diese Kontrolle sei als kontinuierliche
Rechtskontrolle auszugestalten, die einen umfassenden Kontrollzugriff ermdglicht.

Ausweislich der Entscheidung des BVerfG muss die Kontrolle des BND auf zwei Saulen
gestutzt werden. So differenziert das BVerfG in seiner Entscheidung zwischen der
Kontrolle durch eine gerichtsahnlich ausgestaltete Stelle®” und einer unabhangigen
Rechtskontrolle administrativen Charakters®,

Die gerichtséhnliche Kontrolle habe die Schutzaufgabe zu erfiillen, die sonst dem
Richtervorbehalt sowie auch nachtraglichen Rechtsschutzmdglichkeiten, insbesondere
Feststellungsklagen, zukomme. Entsprechend misse mit ihr eine auf den Einzelfall
bezogene Prifung ermdéglicht werden, die materiell und verfahrensmalfiig einer
gerichtlichen Kontrolle gleichwertig, insbesondere mindestens ebenso wirkungsvoll
sei.®® Fur die gerichtsahnliche Kontrolle ist eine Unabhangigkeit der zur Entscheidung
berufenen Mitglieder sicherzustellen, die einer richterlichen Unabhangigkeit
gleichkommt. Insbesondere missen sie weisungsfrei und auf hinreichend lange und
bestimmte Zeit fest berufen sein. Fir die Zusammensetzung der Spruchkdrper ist zu
gewahrleisten, dass der richterlichen Perspektive ein mal3gebliches Gewicht zukommt,
die fur eine maf3gebliche Zahl der Mitglieder durch langjahrige richterliche Erfahrung

belegt sein muss.%°

55 BVerfG NJW 2020, 2235 (2263).
5 BVerfG NJW 2020, 2235 (2262 f.).
57 BVerfG NJW 2020, 2235 (2263).
58 BVerfG NJW 2020, 2235 (2263)
59 BVerfG NJW 2020, 2235 (2263).
8 BVerfG NJW 2020, 2235 (2264).
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Die unabhangige Kontrolle administrativen Charakters soll dagegen eine
Wachteraufgabe erfullen. Namentlich soll sie den gesamten Prozess der strategischen
Uberwachung eigeninitiativ mittels Stichproben auf seine RechtmaRigkeit tberprufen.

Ferner soll dem administrativen Kontrollorgan die Mdglichkeit gegeben werden, das

gerichtsahnliche Entscheidungsgremium anzurufen.5?

Sowohl im Falle der gerichtsahnlichen Kontrolle als auch im Falle der administrativen
Kontrolle sei eine kontinuierliche Kontrolle in institutioneller Eigenstandigkeit zu
garantieren. Hierzu gehdren ein den Kontrollinstanzen zugewiesenes eigenes Budget
und — abgesehen von der Ernennung der Mitglieder der gerichtsahnlichen Spruchkérper
und der Leitungsebene — eine eigene Personalhoheit. Die Kontrollinstanzen missen in
ihrer Arbeit von Einflussnahmen wirksam abgeschirmt und insoweit mit vollstandiger
Unabhangigkeit ausgestattet sein.®? Der Gesetzgeber habe die Kontrolle zudem

organisatorisch so auszugestalten, dass sie die , Third Party Rule” nicht behindere.®?

Schlief3lich ist beiden Kontrollinstanzen umfassend Zugang zu allen Unterlagen sowie
jederzeit Zutritt zu den Dienstraumen zu gewahren.%* Die Kontrolle darf nicht unter

Berufung auf die , Third Party Rule” behindert werden.5®

Der Gesetzgeber habe insoweit die Bedingungen dafiir zu schaffen, dass die mit der
Rechtskontrolle betrauten Instanzen nicht mehr als ,Dritte” im Sinne der , Third Party

Rule“ angesehen werden.%6

Der DAV, der bereits in seiner Stellungnahme vom Oktober 2016 (Stellungnahme Nr.
65/2016) die mangelhaften Kontrollmdglichkeiten im Hinblick auf die Arbeit des BND

gerligt hatte, 67 begriRt diese umfangreichen Vorgaben des BVerfG.

Aus den Vorgaben des BVerfG folgt, dass der Gesetzgeber das Unabhangige Gremium

als gerichtsahnliche Kontrollinstanz nach den Maf3gaben des Urteils ausgestalten und

61 BVerfG NJW 2020, 2235 (2263).
62 BVerfG NJW 2020, 2235 (2264).
63 BVerfG NJW 2020, 2235 (2264).
64 BVerfG NJW 2020, 2235 (2265).
8 BVerfG NJW 2020, 2235 (2265).
5 BVerfG NJW 2020, 2235 (2265).
57 DAV Stellungnahme Nr. 65/2016, S. 7.
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ausstatten muss. Neben umfangreichen Zugangsrechten sind insbesondere die

personellen Voraussetzungen fur eine effektive Kontrolle zu schaffen.

Daruber hinaus hat der Gesetzgeber eine unabhéngige Rechtskontrolle administrativen
Charakters zu schaffen.

E. Zum Regierungsentwurf

Der nun vorgelegte Regierungsentwurf (im Folgenden: RegE) bleibt weit hinter den
Anforderungen zuriick, die das BVerfG an eine verfassungskonforme Ausgestaltung
des BNDG stellt. Dies ist insbesondere deshalb bemerkenswert, weil das
Bundesverfassungsgericht besonders detailreiche Mal3stdbe zur Schaffung eines
verfassungskonformen BNDG statuiert hat. Dass diese MalR3stdbe nunmehr
augenscheinlich ignoriert werden, kann nur als Provokation verstanden werden.
Auch und insbesondere die avisierte personelle Ausstattung des Unabhéangigen
Kontrollrats ist ungentigend und fiihrt dazu, dass eine effektive Kontrolle der

Uberwachungstéatigkeit des BND von vornherein vereitelt wird.

l. Datenerhebung
1. Strategische Ausland-Ausland-Fernmeldeaufklarung (8 19 BNDG-E)

8§ 19 BNDG-E enthélt die Rechtsgrundlage zur strategischen Ausland-Ausland-

Fernmeldeaufklarung.

a) Unzureichende Konkretisierung der Zwecke

Zwar legt § 19 BNDG-E erstmals — entsprechend den Vorgaben des BVerfG® —
konkrete Zwecke fest, nach denen die strategische Ausland-Ausland-
Fernmeldeaufklarung zulassig sein soll. Diese soll namentlich zuléssig sein fir
politische Zwecke (Abs. 1 Nr. 1) sowie zur Friiherkennung von aus dem Ausland
drohenden Gefahren von internationaler Bedeutung (Abs. 1 Nr. 2). Der Begriff der
Gefahr wird sodann in Abs. 4 naher konkretisiert. Zu begruf3en ist, dass der

Regierungsentwurf im Vergleich zum Referentenentwurf nun nicht mehr den

88 BVerfG NJW 2020, 2235 (2251).
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Auffangtatbestand der ,vergleichbare(n) Falle“ vorsieht, der entgegen dem
verfassungsrechtlichen Bestimmtheitsgebot zu einer uferlosen Anwendung von 8§ 19
BNDG gefuhrt hatte.

Dennoch soll der BND die Massenuberwachung des § 19 BNDG auch zur Gewinnung
von Erkenntnissen uber Migrationsbewegungen in Richtung der Bundesrepublik
Deutschland einsetzen dirfen.®® Es liegt auf der Hand, dass der Entwurf u.a. auf die
sog. Seenotrettung angewendet werden soll. Die Uberwachung humanitarer
Rettungsmissionen durch den deutschen Nachrichtendienst ist aus Sicht des DAV nicht

akzeptabel.”®

Dass der Regierungsentwurf in diesem Zusammenhang zudem offenbart, einer
uberkommenden Tatertypenlehre anzuhangen (,Schleuser, Dokumentenfalscher,

Menschenhandler“’t), soll hier nur am Rande angemerkt werden.

b) Unzureichende Kontrolle der verwendeten Selektoren

Wesentlich schwerer wiegt indes, dass der Entwurf keine Kontrolle der im Rahmen der
Ausland-Ausland-Fernmeldeaufklarung verwendeten Suchbegriffe bzw. Selektoren
vorsieht. Hierin liegt ein klarer Verstol3 gegen die Vorgaben des BVerfG, wonach auch
die ,Auswahl der Suchbegriffe“ einer unabhangigen Kontrolle zuganglich gemacht

werden muss. "2

Zwar enthalten § 23 Abs. 4 und 6 BNDG-E Regelungen, wonach der unabhéngige
Kontrollrat die RechtmaRigkeit der Anordnung von strategischen
AufklarungsmaRnahmen vor deren Vollzug kontrolliert. Die schriftichen Anordnungen
enthalten aber gerade nicht die ausgewahlten Suchbegriffe, die zur strategischen
Ausland-Ausland-Fernmeldeaufklarung verwendet werden sollen, sondern lediglich den
Aufklarungszweck, das verfolgte Thema, den geografischen Fokus, die Dauer und eine
Begrindung (vgl. 8 23 Abs. 2 BNDG-E) sowie die Aufklarungsmal3nahme, das Ziel und
die Dauer der gezielten Datenerhebung (§ 23 Abs. 6 BNDG-E).

% RegE S. 65, 67.

70 Die illegale Migration wird unter ,,Auswirkungen krisenhafter Entwicklung im Ausland* bzw. unter ,,organisierte
kriminelle Strukturen‘ subsumiert, vgl. RegE S. 65, 67.

"1 RegE S. 67.

2 BVerfG NJW 2020, 2235 (2252).
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Entgegen der Vorgaben des BVerfG wird die Offenlegung der verwendeten
Suchbegriffe wird im BNDG-E ausdrticklich ausgeschlossen. So heil3t es in § 23 Abs. 6
S. 3 BNDG-E: ,Die Nennung einzelner Suchbegriffe [...] ist nicht erforderlich®.

Das Bundeskanzleramt versucht somit augenscheinlich, durch eine sehr eigenwillige
Interpretation der Vorgaben des BVerfG diese im Ergebnis zu umgehen. Schliefilich hat
das BVerfG explizit entschieden, dass die Auswahl der Suchbegriffe einer
unabhéngigen Kontrolle unterliegen miisse.”® Damit sind aber nicht (nur) der Prozess
der Auswahl der Suchbegriffe gemeint, sondern selbstversténdlich auch die
Suchbegriffe selbst. Die Regelung, dass die Suchbegriffe gerade nicht offengelegt
werden (missen), verletzt somit evident die Vorgaben des BVerfG, weil eine
unabhangige Kontrolle der mittels Suchbegriffe durchgefiihrten Uberwachung ohne
Kenntnis von den ausgewaéhlten Suchbegriffen praktisch schlicht unmdglich ist.
Diesbezlglich ist aus Sicht des DAV zwingend nachzubessern.

c) Unzureichende Verfahrensregelungen zur Sicherstellung der Zweckbindung

Schlief3lich fehlen auch die vom BVerfG geforderten Verfahrensregelungen, die die
Ausrichtung auf die jeweiligen Zwecke rationalisierend strukturieren und damit auch
kontrollierbar machen.” Mangels Kenntnis der Kontrollinstanzen von der Auswahl der
Suchbegriffe kénnen diese auch nicht kontrollieren, ob die Uberwachung tatsachlich auf

den dargelegten Zweck ausgerichtet ist. Auch insoweit ist zwingend nachzubessern.

3 BVerfG NJW 2020, 2235 (2252).
4 BVerfG NJW 2020, 2235 (2252).
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2. Besondere Formen der strategischen Ausland-Fernmeldeaufklarung (8 20
BNDG-E)

Mit 8 20 BNDG-E soll eine Rechtsgrundlage zur gezielten Datenerhebung geschaffen
werden. Zwar sind Datenerhebungen mit dem Ziel der umfassenden Aufklarung von
Personen in 8 20 Abs. 2 BNDG-E ausdrucklich nicht vorgesehen, und nach § 20 Abs. 3
BNDG-E ist die individualisierte Uberwachung des gesamten
Telekommunikationsverkehrs einer Person unzuldssig. Jedoch soll die gezielte
Erhebung von personenbezogenen Daten von Personen bei Vorliegen der
Voraussetzungen des Absatzes 3 weiterhin moglich bleiben.” 7 Zudem wird der
Anwendungsbereich der Norm durch § 20 Abs. 2 BNDG-E in unzulassiger Weise auf

»,mogliche Verursacher erweitert.

Der Regierungsentwurf verlangt fiir die gezielte Erhebung von personenbezogenen
Daten, dass ,tatsachliche Anhaltspunkte” daflr vorliegen, dass die hiervon betroffenen
Personen Verursacher sind. Auch wenn der nun vorgelegte Entwurf von einer blof3en
Maoglichkeit einer Verursachereigenschaft Abstand genommen hat, spricht die
Entwurfsbegrindung dennoch von ,Personen, die als mogliche Verursacher von
Gefahren® beeintrachtigt werden.”” § 20 Abs. 2 BNDG sollte deshalb zur
weitergehenden Konkretisierung den gefahrenabwehrrechtlichen Begriff des Storers

verwenden.

3. Online-Durchsuchung (8 34 BNDG-E)

Die 88 34 ff. BNDG-E sollen dem BND die Befugnis zur sog. Online-Durchsuchung
geben. Nach § 34 BNDG-E soll es dem BND méglich sein, zur Erfillung seiner
Aufgaben ohne Wissen der betroffenen Person auf der Grundlage einer zuvor
angeordneten individuellen Aufklarungsmaflinahme mit technischen Mitteln in von
Auslandern im Ausland genutzte informationstechnische Systeme einzugreifen und aus
ihnen gespeicherte personenbezogene Daten zu erheben, soweit dies erforderlich ist

fur den Zweck der politischen Unterrichtung der Bundesregierung (Nr. 1) oder der

75§ 20 Abs. 3 BNDG-E lautet: ,,Die individualisierte Uberwachung des gesamten Telekommunikationsverkehrs
einer Person ist unzuldssig.*

6 Die noch im Ref-E vorgesehene Subjektivierung durch das ,,Ziel* der umfassenden Aufklirung von Personen
wurde gestrichen.

""RegE S. 75
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Friherkennung von aus dem Ausland drohenden Gefahren’® von internationaler
Bedeutung (Nr. 2).

Es ist bereits grundsatzlich zweifelhaft, ob einem Auslandsgeheimdienst, der fur die
Friherkennung von Gefahren zustandig ist, Uberhaupt eine derart eingriffsintensive

Maflinahme zur Verfiigung gestellt werden sollte.

Zwar hatte das BVerfG in seinem Urteil zur Verfassungswidrigkeit des BNDG
entschieden, dass eine Online-Durchsuchung nicht zwingend ausgeschlossen sein soll.
Allerdings bedirfe es hierfur (ebenso wie zur Durchfiihrung anderer
Einzelanordnungen) ,belastbarer Eingriffsschwellen®.”® Die ,belastbaren
Eingriffsschwellen® hatte das BVerfG bereits in seiner Entscheidung zur Online-

Durchsuchung eindeutig formuliert und entschieden, dass

Lelin derartiger Eingriff [...] nur vorgesehen werden [darf], wenn die
Eingriffsermachtigung ihn davon abhéngig macht, dass tatsachliche Anhaltspunkte
einer konkreten Gefahr fiir ein tiberragend wichtiges Rechtsgut vorliegen. Uberragend
wichtig sind zunéchst Leib, Leben und Freiheit der Person. Ferner sind Giberragend
wichtig solche Giter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen beruhrt. Hierzu
zahlt etwa auch die Funktionsfahigkeit wesentlicher Teile existenzsichernder

offentlicher Versorgungseinrichtungen.“®

Danach setzt eine Online-Durchsuchung wenigstens ,tatsachliche Anhaltspunkte einer
konkreten Gefahr* fur die genannten besonders schutzenswerten Rechtsguter voraus.
Auch in seiner Entscheidung zur Verfassungswidrigkeit des BNDG verweist das BVerfG
in diesem Zusammenhang auf seine Entscheidung zum BKAG, in welcher es die
Eingriffsschwellen definiert hat, die nunmehr in § 49 BKAG Niederschlag gefunden
haben. Die in den 88 34 ff. BNDG-E geregelten Eingriffsschwellen bleiben jedoch weit
hinter diesen zuriick. Diese evidente Missachtung der eindeutigen Vorgaben des
BVerfG stellt letztlich eine unnétige Provokation dar, die das verfassungsrechtliche

Haltbarkeitsdatum einer solchen Neuregelung erheblich verringern durfte.

8 RegE S. 46.
9 BVerfG NJW 2020, 2235 (2249).
80 BVerfGE 120, 274 Rn. 243.
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8 49 BKAG erlaubt — entsprechend der eindeutigen Vorgaben des BVerfG — eine
Online-Durchsuchung grundséatzlich nur zur Abwehr einer tatsachlich bestehenden
Gefahr fur Leib, Leben oder Freiheit einer Person oder solche Guter der Allgemeinheit,
deren Bedrohung die Grundlagen oder den Bestand des Bundes oder eines Landes
oder die Grundlagen der Existenz der Menschen berthrt. § 34 BNDG-E enthélt keine
solche Eingriffsschwelle. Vielmehr soll eine Online-Durchsuchung ,zur Fruherkennung*
von aus dem Ausland ,drohenden Gefahren® sowie zur politischen Unterrichtung der
Bundesregierung zulassig sein. Die von § 49 BKAG unter Zugrundelegung der
Rechtsprechung des BVerfG statuierte Eingriffsschwelle soll danach gleich in
zweifacher Hinsicht abgesenkt werden. Dies erscheint aus Sicht des DAV nicht

hinnehmbar.

8 34 BNDG-E verst63t somit in eklatanter Weise gegen die vom BVerfG aufgestellten
MalRstébe. Der DAV fordert daher, die Mal3nahme der Online-Durchsuchung in der
vorgesehenen Form nicht umzusetzen und sich die Frage zu stellen, ob eine solche
Eingriffsbefugnis, gepaart mit der staatlichen Befugnis zum uneingeschrankten Hacking

Uberhaupt erforderlich ist.

4. Unzureichender Schutz von Vertraulichkeitsbeziehungen (88 21, 35
BNDG-E)

§ 21 BNDG-E und 8 35 BNDG-E enthalten zwar Regelungen zum Schutz von
Vertraulichkeitsbeziehungen im Zuge der Datenerhebung. Der Schutz von
Vertraulichkeitsbeziehungen ist jedoch mangelhaft ausgestaltet und damit faktisch

wirkungslos. An dieser Stelle muss dringend nachgebessert werden.

a) Fehlende Definition von Journalisten

In dem Gesetz selbst wird die Berufsgruppe der Journalisten (ebenso wie alle anderen
Berufsgruppen) nicht definiert. Die Regelung dieser zentralen Frage, wer Journalist ist,
soll dem BND in einer (geheimen) Dienstvorschrift Uberlassen werden. Gerade bei
Journalisten kann dies zu einer Umgehung des verfassungsrechtlich gebotenen

Schutzes fihren. Es ist daran zu erinnern, dass nicht selten in autoritdren Regimes
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kritischen Journalisten der Status als solcher aberkannt wird. Es durfte den
verfassungsrechtlichen Anforderungen nicht gerecht werden, diese wesentliche Frage
nicht im Gesetz selbst zu regeln. Der im Entwurf gewahlte Weg konterkariert zudem die
Moglichkeiten effektiver Kontrolle.

b) Unzureichender Schutz von Vertraulichkeitsbeziehungen im Falle der
Masseniiberwachung nach § 19 BNDG-E

Der durch 88 21 und 35 BNDG-E gewahrte besondere Schutz von
Vertraulichkeitsbeziehungen beschrankt sich auf die Falle der ,gezielten®
Datenerhebung. Werden Datenerhebungen dagegen lediglich nach § 19 BNDG-E und
nicht gezielti.S.d. § 20 Abs. 2 BNDG-E zur Uberwachung von
Vertraulichkeitsbeziehungen verwendet, werden diese auch nicht besonders geschutzt.
Der DAV fordert, einen effektiven Schutz von Vertraulichkeitsbeziehungen fur
UberwachungsmafRnahmen gemafR § 19 BNDG-E zu schaffen. Die Beschrankung
besonderer SchutzmaRnahmen auf die MalRnahmen der gezielten Uberwachung ist

ungenigend.

c) Unzuldssige Beschrankung des besonderen Schutzes auf Kommunikation

innerhalb einer Vertraulichkeitsbeziehung

§ 21 BNDG-E soll Vertraulichkeitsbeziehungen unter einen besonderen Schutz stellen.

Der Anwendungsbereich ist allerdings deutlich zu eng ausgestaltet.

Zwar erklart 8 21 BNDG-E die gezielte Verwendung von Suchbegriffen nach § 19
Absatz 5 BNDG-E zum Zweck der ausschlie3lichen Erhebung von personenbezogenen
Daten, die aus einer Kommunikation innerhalb einer Vertraulichkeitsbeziehung
stammen, flr grundséatzlich unzuléssig. Vertraulichkeitsbeziehungen sollen aber nur
solche Beziehungen von Geistlichen, Rechtsanwalten und Journalisten zu Dritten sein,
die dem Schutz des § 53 Absatz 1 Satz 1 Nr. 1, 2, 3 und 5 sowie S. 2 StPO unterfallen.
Dritte, die dem Schutz des § 53 Absatz 1 Satz 1 Nr. 1, 2, 3 und 5 sowie S. 2 StPO
unterfallen, sind ihrerseits solche Personen, die die Hilfe und Sachkunde der

Berufsangehorigen i.S. des § 53 StPO in Anspruch nehmen.8!

81 Meyer-GoRner/Schmitt, StPO, 63. Aufl. 2020, § 53 Rn. 1.
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Das hétte zur Folge, dass etwa die Kommunikationsbeziehung des betroffenen
Rechtsanwalts zu seinen Rechtsanwaltskollegen und Anwaltsgehilfen ebenso vom
Schutz des § 21 BNDG-E ausgeschlossen sein soll, wie die Kommunikation zwischen
Journalisten und ihrer Redaktion. Diese Auslegung wird auch durch die
Entwurfsbegriindung bestatigt. Hier heil3t es: ,Die Bestimmung bezweckt somit im
Hinblick auf Rechtsanwaltinnen und Rechtsanwalte den Schutz der
Vertraulichkeitsbeziehung zum Mandanten und der ihnen in dieser Eigenschaft

anvertrauten Informationen.“8?

Dadurch wird der durch § 21 BNDG-E vermeintlich erzeugte besondere Schutz von
vornherein ausgehohlt, weil damit die Weitergabe von Informationen aus der
geschutzten Kommunikation Uberwacht werden kann. Ein Journalist, der Informationen
eines Informanten an seine Redaktion weiterleitet, musste also befiirchten, dass diese
vom BND abgefangen werden. Ebenso dirfte ein Rechtsanwalt Informationen, die ihm
sein Mandant mitgeteilt hat, nicht an sein Sekretariat zwecks Speicherung tbermitteln
oder in sonstiger Weise dariiber kommunizieren, weil es sich nicht um Kommunikation

mit der Person handelt, die ihre Hilfe und Sachkunde in Anspruch genommen hat.

Zwar schitzen auch die Vorschriften zum Schutz von Vertraulichkeitsbeziehungen in
der StPO nur die Kommunikation zwischen der Vertrauensperson und dem Betroffenen.
In diesem Fall muss die Vertrauensperson aber nicht befurchten, ihrerseits tberwacht
zu werden, weil es hierfir einen gegen sie gerichteten qualifizierten Anfangsverdacht
und eine entsprechende Uberwachungs(einzel-)anordnung geben muss. Im Falle der
Massenuberwachung nach 8§ 19 BNDG-E wird die Kommunikation von
Vertrauenspersonen mit ihren Kolleginnen und Kollegen oder anderen Berufshelfern,
z.B. die Kommunikation zwischen einem Journalisten und seiner Redaktion oder einer
Anwaltin und ihrem Sekretariat, automatisch miterfasst, sofern sie tiber einen vom BND

Uberwachten Internetknotenpunkt ablauft.

Die Beschrankung des besonderen Schutzes von Vertraulichkeitsbeziehungen ist somit
im Falle einer Masseniuberwachung wie der strategischen Ausland-Ausland-

Fernmeldeaufklarung von vornherein wirkungslos.

82 RegE S. 76.
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Der DAV fordert daher, nicht nur die Vertraulichkeitsbeziehung und somit die
Kommunikationsbeziehung zu Dritten besonders zu schitzen, die dem Schutz des § 53
StPO unterfallen, sondern sdmtliche Kommunikationsbeziehungen der in § 53 StPO
genannten Berufsgruppen, sofern sie in ihrer beruflichen Funktion tatig werden.

Nur eine solche gesetzliche Ausgestaltung entspricht den Vorgaben des BVerfG und
beriicksichtigt die tatsachliche Praxis der Arbeitsweise von Angehdrigen besonders
geschutzter Berufsgruppen. Auch das BVerfG hat nicht (nur) die
Kommunikationsbeziehung eines Angehdérigen dieser Berufs- oder Personengruppe als
besonders schutzwirdig angesehen. Vielmehr erklart das BVerfG Angehdrige der in 8

53 StPO genannten Berufsgruppen als solche fiir besonders schutzwiirdig.

Wortlich fuhrt das BVerfG aus:

,Die Nutzung von Suchbegriffen, die zu einer gezielten Erfassung der
Telekommunikationsanschlisse solcher Personen fuhren, kann nicht schon
allein damit gerechtfertigt werden, dass hierdurch potentiell nachrichtendienstlich
relevante Informationen erlangt werden kénnen. Die journalistische Tatigkeit
rechtfertigt nicht, Personen einem hoheren Risiko der Uberwachung auszusetzen
als andere Grundrechtstrager und sie wegen ihrer Kontakte und Recherchen
zum Objekt der Informationsabschdpfung zur Verfolgung von
Sicherheitsinteressen zu machen (vgl. BVerfGE 107, 299 <336>).

Entsprechendes gilt fir Rechtsanwaltinnen und Rechtsanwalte. 83

Besonders schitzenswert ist also nicht (nur) die Kommunikation innerhalb einer
Vertraulichkeitsbeziehung, sondern die Kommunikation eines Berufsangehorigen i.S.
des 8 53 StPO als solche, sofern der oder die Berufsangehdrige in dieser Eigenschaft

kommuniziert.

d) Streichung des Zwecks der  ,ausschlieBlichen®  Erhebung  von

personenbezogenen Daten

8 BVerfG NJW 2020, 2235 (2254).
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Der DAV begriit im Ubrigen, dass der Regierungsentwurf nun in § 21 Abs. 1 BNDG-E
den Anwendungsbereich nicht mehr — wie noch im Referentenentwurf vorgesehen — auf
die gezielte Verwendung von Suchbegriffen nach § 19 Abs. 5 BNDG-E zum Zweck der
»=ausschlie3lichen Erhebung von personenbezogenen Daten, die aus einer
Kommunikation innerhalb einer Vertraulichkeitsbeziehung stammen®, beschrankt. Diese
Streichung war aufgrund der besonderen Schutzbedurftigkeit der Vertrauensbeziehung
sachlich zwingend geboten. Andernfalls wiirde der besondere Schutz des § 21 BNDG-E
schon dann entfallen, wenn die gesamte Kommunikation eines Rechtsanwalts oder
einer Rechtsanwaltin Giberwacht werden wiirde, weil die Uberwachung aufgrund der
miterfassten Privatkommunikation keine ,ausschlieBliche“ Erhebung von Daten aus

einer Vertraulichkeitsbeziehung ware.

e) Gesteigerte Anforderungen an die Uberwachung von Berufsgeheimnistragern

Der DAV begriiRt im Grundsatz ebenfalls, dass die gezielte Uberwachung von
Personen i.S. des § 53 StPO nur unter den restriktiven Voraussetzungen des § 21 Abs.
2 BNDG-E zul&ssig sein soll. Gemal § 21 Abs. 2 S. 1 BNDG-E ist die Verwendung von
Suchbegriffen nach Absatz 1 ausnahmsweise zulassig, sofern tatsachliche
Anhaltspunkte dafir vorliegen, dass die in Absatz 1 Satz 2 aufgeflihrte Person Téater
oder Teilnehmer einer der in 8 29 Abs. 3 genannten Straftaten ist oder dies zur
Verhinderung einer dort ndher ausgeftihrten erheblichen Gefahr notwendig ist.
Allerdings laufen diese gesteigerten Anforderungen aufgrund der dargestellten

(unzulassigen) Beschrankung des Anwendungsbereichs von § 21 BNDG-E ins Leere.

5. Ausufernde Uberwachungskapazitat (88 19 Abs. 8, BNDG-E)

Auch die vom Regierungsentwurf in vorgesehene Beschrankung des Volumens der
strategischen Ausland-Ausland-Fernmeldeaufklarung auf 30 Prozent der bestehenden

Telekommunikationsnetze ist nach wie vor unzureichend, § 19 Abs. 8 BNDG-E. 84

Nach der Rechtsprechung des BVerfG liegt ein tbergreifendes Ziel der sich aus dem
Verhaltnismaligkeitsgrundsatz ergebenden Anforderungen darin, die strategische
Telekommunikationstiberwachung trotz ihrer Streubreite als hinreichend fokussiertes

Instrument auszugestalten und damit begrenzt zu halten. Eine globale und pauschale

8 Der § 26 BNDG-E als Pendant enthélt keine entsprechende Regelung..
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Uberwachung lasst das Grundgesetz auch zu Zwecken der Auslandsaufklarung nicht
zu. Dafur hat der Gesetzgeber zunéchst einschrankende MalRgaben zum Volumen der
fur die jeweiligen Ubertragungswege auszuleitenden Daten vorzugeben und
sicherzustellen, dass das von der Uberwachung abgedeckte geographische Gebiet
begrenzt bleibt. Da sich die technischen Mdglichkeiten der Datenverarbeitung schnell
andern, reicht es nicht, hierfur allein auf tatsachlich bestehende Kapazitatsgrenzen zu

verweisen.

Nach 88 19 Abs. 8 S. 2, BNDG-E sollen bis zu 30 Prozent der weltweiten
Telekommunikationsnetze Uberwacht werden durfen. 8 19 Abs. 8 S. 2 BNDG-E enthalt
damit nicht die vom BVerfG geforderte Beschrankung des Uberwachungsvolumens,

sondern faktisch eine Erweiterung.

Auch wenn der Regierungsentwurf im Vergleich zum Referentenentwurf eine
Herabsetzung des Anteils der Giberwachten Kommunikation von 50 Prozent auf 30
Prozent vorsieht, Uberschreitet er die in § 10 Abs. 4 S. 2 G 10 vorgesehene

Kapazitatsgrenze von 20 Prozent um einen Drittel.

Zudem fehlt dem Regierungsentwurf die vom BVerfG geforderte Begrenzung der
UberwachungsmafRnahme auf ein bestimmtes geographisches Gebiet. Der DAV fordert
deshalb, die Uberwachungskapazitat in Gleichlauf mit § 10 Abs. 4 S. 2 G 10 auf 20
Prozent zu reduzieren und eine Pflicht zur geographischen Beschrankung der
Uberwachung einzufiihren. Andernfalls konnte etwa 100 Prozent der
Telekommunikation eines kleinen Staates Giberwacht werden, ohne dass dies dazu
fuhren wirde, dass das Uberwachungsvolumen von 30 Prozent der weltweiten

Kommunikation ausgeschopft wirde.

6. Unzulassige Uberschreitung der zulassigen Hochstspeicherdauer von
Verkehrsdaten (8§ 26 Abs. 5 S. 2 BNDG-E)

8§ 26 Abs. 5 S. 2 BNDG-E sieht die Moglichkeit zur Speicherung von Verkehrsdaten
Uber den Zeitraum von sechs Monaten hinaus vor, ,soweit sie fur die Aufgabenerfullung

des Bundesnachrichtendienstes erforderlich ist”.

8 BVerfG NJW 2020, 2235 (2251).
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Auf diese Weise schafft 8§ 26 Abs. 5 S. 2 BNDG-E die Méglichkeit zur faktisch
unbegrenzten Vorratsdatenspeicherung, weil eine Uberpriifung der Erforderlichkeit der
weiteren Speicherung gem. 8 26 Abs. 5 S. 2i.V.m. § 29 BNDG-E nur alle 7 Jahre
vorgesehen ist. Die Unzulassigkeit einer solchen grenzenlosen

Vorratsdatenspeicherung ist evident.

Der DAV fordert daher 8§ 26 Abs. 5 S. 2 BNDG-E als Ausnahme zur Hochstspeicherfrist
von 6 Monaten ersatzlos zu streichen. Eine Ausnahme von der Hochstspeicherfrist ist

nach der Rechtsprechung des BVerfG auch nicht vorgesehen. Dort heil3t es lediglich:

.Der Gesetzgeber hat sicherzustellen, dass die hierfur erfassten Datenstrome
substantiell begrenzt bleiben und eine Hochstspeicherungsdauer von sechs
Monaten (vgl. auch BVerfGE 125, 260 <322>) nicht tiberschritten werden darf.“e®

Die Einfuhrung einer Ausnahme aus dem schlichten Grund ihrer ,Erforderlichkeit ist

offenkundig unzulassig. Auch hier werden die Vorgaben des BVerfG missachtet.

7. Unzureichende Dokumentationspflichten

Eine wirksame Kontrolle ist auf eine detaillierte, ausreichende Dokumentation
angewiesen. Wo eine solche nicht vorhanden ist, kann nicht wirksam kontrolliert
werden. Der vorgelegte Gesetzesentwurf schwacht eine effektive Kontrolle an vielen
Stellen bereits systemisch durch fehlende oder mangelhafte Dokumentations- und
Kennzeichnungspflichten. Dies betrifft vor allem die verwendeten Selektoren (s. dazu
bereits oben unter 1.1.c.) Sie erfasst jedoch auch andere Bereiche. Ein legitimer
Sachgrund fir die fehlende Kennzeichnungspflicht bei Daten aus einer Online-
Durchsuchung (8 34 BNDG-E) ist ebenso wenig ersichtlich. Die fehlende
Kennzeichnungspflicht von Daten aus einer strategischen Fernmeldelberwachung
macht zudem allenfalls bei Ubermittlungen ins Ausland Sinn, um den BND zu schiitzen,
nicht jedoch bei Ubermittlungen im Inland, insbesondere wenn eine solche an andere
deutsche Nachrichtendienste erfolgt. Ohne Kennzeichnungspflicht lauft der

Zweckbindungsgrundsatz ins Leere. So kann etwa das Bundesamt fur

8 BVerfG NJW 2020, 2235 (2253).
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Verfassungsschutz (BfV), das Daten durch den BND ubermittelt bekommt, besondere
Ubermittlungsbeschrankungen nicht beachten, wenn es nicht wei3, wo die
personenbezogenen Daten herrihren. Das BfV kdnnte dann — faktisch ungefiltert — alle
Daten nach seinen eigenen Ubermittlungsvorschriften an Polizei und
Staatsanwaltschaft weitergeben. Hierdurch wirden — auch verfassungsrechtlich

zwingend vorgesehene — Ubermittlungsschwellen umgangen.

1. Ubermittlung und Kooperation

Die Ubermittlungsvorschriften werden im BNDG-E in den §8§ 29, 38 und 39 geregelt.
Wahrend § 29 und § 38 BNDG-E die Ubermittlung an inlandische Stellen normieren,
enthalt § 39 BNDG-E eine Befugnis zur Datenlibermittlung an ausléandische Stellen.
Die Ubermittlungsvorschriften gentigen nicht durchgangig den verfassungsrechtlichen

Anforderungen. Die Monita werden nachfolgend nur pars pro toto skizziert.

1. Verfassungswidrigkeit der Ubermittlungsvorschriften und Reformbedarf

Das Bundesverfassungsgericht hat in seinem BND-Urteil zwar nur die mit der
Verfassungsbeschwerde angegriffenen Ubermittlungsvorschriften des BNDG (8§ 24 Abs.
1 Satz 1, 24 Abs. 2 Satz 1 BNDG) fur verfassungswidrig erklart. Der Erste Senat hat
jedoch klar gemacht, dass nahezu samtliche Ubermittlungsvorschriften in den

Nachrichtendienstgesetzen die verfassungsrechtlichen Anforderungen verfehlen:8’

Jnsgesamt gentigen die Ubermittiungsvorschriften, die tiberwiegend auf
den in ihrer Fassung schon alteren und an die Entwicklung der
Rechtsprechung nicht hinreichend angepassten Strukturen des
Bundesverfassungsschutzgesetzes und anderer Sicherheitsgesetze
beruhen, den verfassungsrechtlichen Anforderungen nicht. In formeller
Hinsicht fehlt es Gberdies fiir alle Ubermittlungstatbestande an einer Pflicht
zur Protokollierung der Ubermittlung (oben Rn. 229) sowie zur Nennung
der fir die Ubermittlung in Anspruch genommenen Rechtsgrundlage
(oben Rn. 229).¢

87 BVerfG NJW 2020, 2235 (2268) Rn. 319 — Hervorhebung diesseits.
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Derzeit erfolgen nahezu samtliche Ubermittiungen des BND, aber auch aller anderen

deutschen Nachrichtendienste, auf weitgehend verfassungswidrigen Rechtsgrundlagen.

Es besteht daher dringender Anlass zur Behebung des aktuell verfassungswidrigen
Zustandes der Ubermittlungsvorschriften in allen Nachrichtendienstgesetzen,
namentlich im BVerfSchG, im BNDG, im MADG und im G10. Diese enthalten schon seit
jeher Wertungswiderspriche. Vor allem genigen sie jedoch weitgehend materiell nicht
den verfassungsrechtlichen Anforderungen an den Grundsatz der Verhaltnismafigkeit
und den Bestimmtheitsgrundsatz bzw. das Gebot der Normenklarheit.®8 In formaler
Hinsicht fehlt es an der verfassungsrechtlich gebotenen Protokollierungspflicht. Diese
Feststellung, die spatestens seit dem Urteil des Bundesverfassungsgerichts zum
ATDG?® klar erkennbar wurde, ist durch das BNDG-Urteil des

Bundesverfassungsgerichts nunmehr offenkundig angesprochen worden.

Nach Ansicht des DAV muss der verfassungswidrige Zustand wegen der zum Tell
gravierenden Grundrechtseingriffe, die mit einer Ubermittlung einhergehen,®® dringend
behoben werden. Der DAV bedauert, dass die Bundesregierung und mit ihr der aktuelle
Gesetzgeber diese wichtige und aktuell weitgehend verfassungswidrige Materie
offensichtlich dem Gesetzgeber der neuen Legislaturperiode zur verfassungsrechtlich
angemahnten Uberarbeitung tGiberlassen will. Dadurch diirfte der verfassungswidrige
Zustand um mindestens ein weiteres Jahr, wenn nicht noch langer aufrechterhalten
bleiben. Bei Licht betrachtet dirften aktuell wegen der erklarten Verfassungswidrigkeit
Ubermittlungen durch die Nachrichtendienste weitgehend nicht mehr stattfinden, was

naturlich kein tragbarer Zustand ist.

8 Eingehend zu den einzelnen Ubermittlungsvorschriften aller Nachrichtendienstgesetze und zu Fragen der
Verfassungswidrigkeit Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehorden,
2014, S. 286 ff., 560 ff. et passim.

8 BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07, Rn. 123 (ATDG).

% S, dazu nur Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014, S.
286 ff.
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2. Ubermittlung personenbezogener Daten an inlandische Stellen

88 29 Abs. 1 Nr. 1, 38 Abs. 1 Nr. 1 BNDG-E sehen eine verfassungsrechtlich so
nicht zulassige Privilegierung fur Daten aus einer strategischen Ausland-
Fernmeldeaufklarung vor. Ausweislich der Vorgaben des BVerfG ist
Voraussetzung fiir eine Ubermittlung zu Zwecken der Gefahrenabwehr eine
konkretisierte Gefahrenlage und im Falle einer Ubermittlung zu Zwecken der
Strafverfolgung ein hinreichend konkretisierter Tatverdacht. Diese
Ubermittlungsschwellen werden in dem RegE nicht beachtet. § 29 Abs. 1 Nr. 1
BNDG-E knupft das Vorliegen tatsachlicher Anhaltspunkte lediglich an die
Erforderlichkeit der Ubermittlung zum Schutz der Rechtsgiiter an. Die vom
BVerfG geforderte konkretisierte Gefahrenlage als qualifizierte
Ubermittlungsschwelle wird hierdurch unterlaufen. Dasselbe gilt fir die
Ubermittlungsbefugnis in § 38 Abs. 1 Nr. 1 BNDG-E und fir die Ubermittlung zu
repressiven Zwecken. Hier sollten ,bestimmte Tatsachen® als Anknupfungspunkt
gewahlt werden, um den verfassungsrechtlichen Anforderungen an einen

hinreichend konkretisierten Tatverdacht zu gentigen.

Soweit § 29 Abs. 4 BNDG-E durch das Wort ,insbesondere” eine nicht abschlielliende
Aufzahlung der Ubermittlungszwecke beabsichtigt, diirfte dies gegen den
Bestimmtheitsgrundsatz verstoRen und zudem die Ubermittiungsschwellen des § 29
Abs. 4 Nr. 2 BNDG-E umgehen. Die Offnungsklausel ,insbesondere“ sollte daher

gestrichen werden.

Der gewahlte Straftatenkatalog fir die Ubermittlung personenbezogener Daten an
Strafverfolgungsbehorden in 8 29 Abs. 3 gentigt den verfassungsrechtlichen
Anforderungen nicht durchgéangig. Nr. 1 ist verfassungsrechtlich nicht zu beanstanden.
Hier wird an den Katalog der besonders schweren Straftaten angekntpft, wie sie in §
100b Abs. 2 StPO legaldefiniert sind. Die in § 29 Abs. 3 Nr. 2 BNDG vorgesehene
Ubermittlung zur Verfolgung von ,vorséatzlichen Straftaten nach den §§ 17 und 18 des
Aulenwirtschaftsgesetzes® unterschreitet hingegen die verfassungsrechtlichen
Mindestanforderungen und verstof3t damit gegen den Grundsatz der
VerhaltnismaRigkeit. Denn § 17 Abs. 4 und § 18 Abs. 1-6 AWG enthalten Straftaten, die

zum Teil nur dem Bereich der einfachen bis mittleren Kriminalitat zuzuordnen sind, so
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etwa 8 18 Abs. 5a AWG, der einen Strafrahmen von bis zu einem Jahr Freiheitsstrafe
oder Geldstrafe vorsieht. Die Verfolgung einer solchen Straftat dient ersichtlich keinem
herausragenden offentlichen Interesse, das den mit der Ubermittlung verbundenen
gravierenden Grundrechtseingriff verfassungsrechtlich zu rechtfertigen geeignet ist.%:
Dies ist bei dem Katalog in Nr. 2 allein bei 8 18 Abs. 7 und 8 AWG der Fall. Der
Straftatenkatalog muss daher zwingend entsprechend angepasst werden, um nicht dem
Verdikt der Verfassungswidrigkeit zu unterfallen.

3. Insbesondere: Ubermittlung personenbezogener Daten an Private

88 29 Abs. 6, 30 Abs. 4, 39 Abs. 5 BNDG-E lassen eine Ubermittlung von Informationen
an ,andere inlandische Stellen bzw. ,andere auslandische Stellen” und somit private
Unternehmen zu. Nach der Entwurfsbegriindung sind insoweit insbesondere private

Stiftungen, Vereine und Kapitalgesellschaften gemeint. %

Zwar ist die Ubermittlung personenbezogener Daten an andere Stellen nur unter
strengen Voraussetzungen moglich, namentlich dann, wenn tatsachliche Anhaltspunkte
dafiir bestehen, dass die Ubermittlung erforderlich ist zur Verhinderung einer
unmittelbar bevorstehenden Gefahr fur Leib, Leben oder Freiheit einer Person,
lebenswichtige Guter der Allgemeinheit oder den Bestand oder die Sicherheit des
Bundes oder eines Landes oder die Sicherheit eines Mitgliedstaates der Europaischen
Union, der Européaischen Freihandelsassoziation oder des Nordatlantikvertrages.
Allerdings wird die Art und Weise der Uberlassung der Daten unzureichend geregelt.
Insbesondere bleibt unklar, fir welche Dauer Privaten die Gbermittelten

personenbezogenen Daten zur Verfligung gestellt werden.

Der DAV fordert daher, die Ubermittlung von geheimdienstlichen Informationen an
Private zu konkretisieren und damit in Ubereinstimmung mit dem verfassungsrechtlich

gebotenen Bestimmtheitsgrundsatz auszugestalten.

%1 Vgl. BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07, Rn. 123 (ATDG); s. zu den verfassungsrechtlich
zulassigen Straftatenkatalogen Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an
Strafverfolgungsbehdrden, 2014, S. 275 ff., 327 ff., 566 ff.

92 RegE S. 94.
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. Kontrolle

1. Unabhangiger Kontrollrat

Der DAV begruf3t die vorgeschlagene Schaffung eines Unabhangigen Kontrollrats, der
als Fortentwicklung des Unabhéngigen Gremiums sowohl fiir die gerichtséhnliche als
auch fur die administrative Rechtskontrolle zustandig sein soll (§ 40 Abs. 2 BNDG-E).
Dieser sollte allerdings starker ausgestaltet werden, da andernfalls die Gefahr besteht,
dass eine effektive Kontrolle von vornherein faktisch vereitelt wird.

Der Regierungsentwurf halt die Schaffung von 62 Planstellen zur Deckung des Bedarfs
von gerichtsdhnlicher Rechtskontrolle, administrativer Rechtskontrolle und Verwaltung

fur ausreichend. Dem ist zu widersprechen.

In der Praxis soll der BND in die Lage versetzt werden, 30 Prozent des gesamten
weltweiten Telekommunikationsverkehrs zu Giberwachen. Unabhéngig davon, dass die
avisierte Uberwachungskapazitat mit 30 Prozent weiterhin zu hoch ist, ist kaum
vorstellbar, wie eine Handvoll Personen die RechtmaRigkeit der Uberwachung von
taglich mehreren Milliarden Daten Uberprifen kénnen soll. Selbst wenn man unterstellt,
dass der Regierungsentwurf dem Unabhangigen Kontrollrat effektive
Kontrollmdglichkeiten an die Hand gibt, besteht die Gefahr, dass eine effektive Kontrolle
schon mangels ausreichender Personalausstattung nicht vorgenommen werden kann.
Der Mitarbeiterstab des Unabhéngigen Kontrollrats ist daher deutlich auszubauen.
Aufgrund der erheblichen Uberwachungskapazitat des BND muss der Mitarbeiterstab
des Unabhangigen Kontrollrats in einer vergleichbaren GréRenordnung zum
Mitarbeiterstab des Bundesbeauftragten fir den Datenschutz und die

Informationsfreiheit liegen, der gegenwartig etwa 320 Planstellen umfasst.

AulRerdem sollte eine dreijahrige Evaluationsfrist eingeflhrt werden, so dass

gesteigerter Bedarf rechtzeitig erkannt und zeitnah gedeckt werden kann.

Die Auswahl der Mitglieder des Unabhéngigen Kontrollrats, wie sie im Entwurf
vorgesehen ist, ist ebenso zu kritisieren wie der eingeschrankte Kreis, aus dem sie

gewahlt werden sollen. Warum nur Richterinnen und Richter des BGH und nicht auch

9 Siehe oben, S. 13 ff.
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solche des BVerwG zu Mitgliedern des gerichtséahnlichen Kontrollorgans ernannt
werden konnen, ist mitnichten nachvollziehbar. Uber eine sachnahe besondere
Kompetenz auf diesen Rechtsgebieten verfiigen Richterinnen und Richter am BVerwG
zweifelsohne. Nicht nachvollziehbar ist zudem, warum — in Fortschreibung des
Unabh&ngigen Gremiums — eine Vertreterin bzw. ein Vertreter des
Generalbundesanwalts das richter&hnliche Amt bekleiden soll, ohne dass es einen
entsprechenden Gegenpol gibt. Als grol3tes Manko in der vorgesehenen Besetzung ist
nach Ansicht des DAV zu monieren, dass — wie auch bisher im Unabh&ngigen
Gremium — keine Vertreterin oder Vertreter fur die Interessen der von den
UberwachungsmaRnahmen Betroffenen vorgesehen ist. Ein solcher Vertreter als
Burgeranwalt/Burgeranwaéltin, Menschenrechtsanwaltin/Menschenrechtsanwalt oder
Ombudsperson ware schon deshalb essentiell, um eine Gerichtsahnlichkeit zu
erreichen und eine ausgewogene unabhangige Kontrolle sicherzustellen. Zwar sieht die
Entscheidung des BVerfG die Einfiihrung eines ,Anwalts“ des Betroffenen und somit die
Einfihrung eines streitigen Verfahrens nicht ausdricklich vor. Fur die Erméglichung
eines streitigen Verfahrens spricht aber der vom BVerfG bemihte Grundgedanke, dass
die gerichtsahnliche Kontrolle gerade eine Kompensation dafir sein soll, dass dem
Betroffenen mangels Kenntnis von der Uberwachung oder anschlieBender
Benachrichtigung ein individueller Rechtsschutz gerade versagt sein wird. Auch die
(negativen) Erfahrungen auslandischer Jurisdiktionen sprechen fur die Schaffung eines
streitigen Verfahrens.® So forderte der ehemalige Vorsitzende Richter des US-
amerikanischen Foreign Intelligence Surveillance Court (FISC), James Robertson, der
am 20.12.2005 aus Protest gegen die damals gangige Uberwachungspraxis
zuruckgetreten war, die Einfuhrung des streitigen Verfahrens, in dem den
Regierungsvertretern eine Partei gegentbersteht, die die Interessen der vom
Behdrdenhandeln Betroffenen vertritt.®> Nur ein streitiges Verfahren stellt aus Sicht des
DAV sicher, dass die Rechte der von dem MalRnahmen Betroffenen nicht
unverhaltnismaRig stark eingeschrankt werden. Uberdies ist daran zu erinnern, dass es
nicht Ziel des Gesetzgebers sein sollte, nur das Mindestmald des verfassungsrechtlich
Notwendigen zu beachten. Die entsprechenden Vorschlage in den Antragen der
Fraktion der FDP (BT-Drs. 19/19509, S. 3) und BUNDNIS 90/DIE GRUNEN (BT-Drs.
19/26221, S. 8) sind zu begrifen.

% \/gl. bereits DAV Stellungnahme 65/2016.
9 https://www.theguardian.com/law/2013/jul/09/fisa-courts-judge-nsa-surveillance.
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Uberdies sollte erwogen werden, ob nicht dem PKGr selbst ein originares
Vorschlagsrecht fur Mitglieder des Unabhangigen Kontrollgremiums eingerdaumt werden
sollte, statt dieses Vorschlagsrecht originar und exklusiv der Prasidentin/dem
Préasidenten des BGH sowie dem Generalbundesanwalt zu Gberlassen. Dies gilt auch
fur den Fall, dass der Kreis der zu wahlenden Mitglieder sinnvollerweise um

Richterinnen und Richter aus der Verwaltungsgerichtsbarkeit erganzt wird.

2. Anordnungs- statt Vollzugsvorbehalt

Schliel3lich ist die Art und Weise der Kontrollbefugnisse unzureichend ausgestaltet. Das
BVerfG hat entschieden, dass vor bestimmten besonders eingriffsintensiven
Maflinahmen eine gerichtsahnliche ex-ante Kontrolle einzufihren ist. Im
Regierungsentwurf ist diese Anforderung nunmehr derart umgesetzt worden, dass die
Maflinahmen weiterhin vom BND selbst angeordnet werden dirfen und lediglich der
Vollzug unter den Vorbehalt gerichtsdhnlicher Kontrolle gestellt wird (§ 23 Abs. 4
BNDG-E). Diese Konstruktion wird erhebliche Auswirkungen auf die
Entscheidungspraxis haben, weil eine gerichtsdhnliche Person, die eine
eingriffsintensive MalRnahme selbst anordnen muss, eher geneigt sein wird, die
Maflinahme vorher umfassend zu prifen als eine Person, die eine bereits angeordnete

Maflinahme lediglich freizeichnen muss.

Der DAV fordert daher, die besonders eingriffsintensiven Mal3hahmen, die bisher
lediglich einem Vollzugsvorbehalt unterstehen, in der Form umzugestalten, dass nur der
Unabhangige Kontrollrat diese MalRnahmen auf Antrag der Verantwortlichen des BND

anordnen kann.

3. Parlamentarische Kontrolle als zentrales Kontrollinstrument

Bei alledem ist zu bedenken, dass das Parlament das wichtigste Kontrollorgan der
Nachrichtendienste bleibt. Denn die Kontrolle durch das Parlament geht viel weiter als
eine bloRe Kontrolle der RechtméaRigkeit, wie sie durch den Unabhangigen Kontrollrat
vorgesehen ist. Der DAV hélt einen Ausbau der parlamentarischen Kontrolle daher fur
sinnvoll und nétig. Hierbei mussen vor allem die faktischen Kontrollmoglichkeiten

insbesondere durch das PKGr verbessert werden. Der DAV begruf3t insoweit die beiden
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Antrage der Fraktionen der FDP (BT-Drs. 19/19509) und BUNDNIS 90/DIE GRUNEN
(BT-Drs. 19/26221) und die darin unterbreiteten Vorschlage. Der DAV empfiehlt, sich

damit naher auseinander zu setzen.
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Gesetzentwurf der Bundesregierung zur Anderung des BND-Gesetzes
Stellungnahme des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

Sehr geehrte Frau Vorsitzende,

der vom Bundeskanzleramt erstellte Gesetzentwurf zur Anderung des BND-Gesetzes
(BNDG-E) wurde am 16.12.2020 vom Bundeskabinett beschlossen.

Gegen den BNDG-E bestehen aus meiner Sicht trotz einzelner Verbesserungen, die in den
Ressortberatungen erzielt werden konnten, weiterhin erhebliche datenschutzrechtliche Be-
denken. Meine fortbestehenden, wesentlichen Kritikpunkte habe ich in der anliegenden
Stellungnahme ausgefiihrt. Ich ware Ihnen dankbar, wenn Sie den Ausschussmitgliedern
meine Stellungnahme fiir die weitere parlamentarische Beratung zuleiten konnten.

Fur etwaige Riickfragen stehe ich dem Ausschuss selbstverstandlich gerne zur Verfligung.

Mit freundlichen GriiRen

Ulrich Kelber

121319/2020 ZUSTELL- UND LIEFERANSCHRIFT  Graurheindorfer StraRe 153, 53117 Bonn
VERKEHRSANBINDUNG  StraRenbahn 61 und 65, Innenministerium
Bus 550 und SB60, Innenministerium
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Bonn, den 18.12.2020

Stellungnahme
des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

an den Ausschuss fiir Inneres und Heimat des Deutschen Bundestages zum
Gesetzentwurf der Bundesregierung zur Anderung des BND-Gesetzes

Der vom Bundeskanzleramt erstellte Gesetzentwurf zur Anderung des BND-Gesetzes
(BNDG-E) wurde am 16.12.2020 vom Bundeskabinett beschlossen. Meine Kritikpunkte ha-
be ich in drei Stellungnahmen im Rahmen der Ressortabstimmung vorgetragen. Gegen
den BNDG-E bestehen aus meiner Sicht trotz einzelner Verbesserungen in den Ressortbe-
ratungen weiterhin die nachfolgenden, wesentlichen Bedenken.

I. Beratung im Ressortkreis

Der Gesetzentwurf wurde seit der ersten Befassung im Ressortkreis Ende September 2020
nach nur drei Monaten in das Kabinett eingebracht. Den engen Zeitplan habe ich wieder-
holt gegenliber dem Bundeskanzleramt kritisiert. Innerhalb dieses Zeitraums hat das Bun-
deskanzleramt den Ressorts vier verschiedene, jeweils erheblichen Anderungen unterlie-
gende Entwiirfe zugeleitet, fur die jeweils nur wenige Tage Zeit zum Kommentieren einge-
raumt wurde. Es war ausgeschlossen, das komplexe Regelwerk innerhalb dieser Zeitspan-
ne mit der gebotenen Sorgfalt zu prifen.

Der enge Zeitrahmen wird der hohen Grundrechtsrelevanz des BNDG-E nicht gerecht. Zur
Vermeidung verfassungsrechtlicher Risiken ware die Einhaltung des Grundsatzes Griind-
lichkeit vor Schnelligkeit dringend geboten gewesen. Das Vorgehen des Bundeskanzleram-
tes verstoldt in eklatanter Weise gegen die Vorgaben der Gemeinsamen Geschaftsordnung
der Bundesministerien. Deutliche Kritik am Zeitplan des Bundeskanzleramtes wurde auch
in der Verbandeanhorung gelibt.

Eine Folge des Zeitdrucks war, dass keine ausreichende Beratung der wahrend der Res-
sortbefassung ergangenen Entscheidung des EuGH (Az: C-623/17) in der Rechtssache
»Privacy International“ vom 06.10.2020 erfolgte. Der EuGH hat in seiner Entscheidung die
EU-Rechtswidrigkeit nationaler Regelungen festgestellt, die Betreiber elektronischer

Graurheindorfer Str. 153 Fon  +49(0)228-997799-0 e-mall - poststelle@bfdi.bund.de
53117 Bonn Fax  +49 (0)228-997799-5550 inTerneT - www.bfdi.bund.de
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Kommunikationsnetze die Pflicht auferlegen, den Sicherheits- und Nachrichtendiensten
eines Mitgliedstaats in allgemeiner und unterschiedsloser Weise Verkehrs- und Standort-
daten zum Zwecke des Schutzes der nationalen Sicherheit zu Gibermitteln. Diese Entschei-
dung hatte im Hinblick auf moglichen Anderungsbedarf des BNDG-E beriicksichtigt wer-
den mussen. Dieses Versaumnis sollte im parlamentarischen Verfahren nachgeholt wer-
den.

I1. Materiell-rechtliche Bedenken

Die aus meiner Sicht vorrangig verbleibenden materiell-rechtlichen Bedenken mochte ich
im Folgenden darstellen, damit diese in die weiteren Beratungen des BNDG-E einflieRen
konnen. Auf eine Darstellung samtlicher von mir in meinen drei Stellungnahmen gegen-
uber dem Bundeskanzleramt geaullerten Kritikpunkte habe ich verzichtet.

1. Politische Unterrichtung der Landesregierung

Die im dritten Referentenentwurf des BNDG-E vorgesehene Verarbeitung von Daten aus
der strategischen Ausland-Fernmeldeaufklarung (A-FMA) zum Zweck der politischen Un-
terrichtung einer Landesregierung wurde aus der Kabinettfassung des § 19 Abs. 1 Nr. 1
BNDG-E gestrichen, jedoch soll der BND gem. § 29 Abs. 1 Nr. 2 BNDG-E weiterhin an das
Bundesamt fiir Verfassungsschutz, die Verfassungsschutzbehorden der Lander und an den
Militarischen Abschirmdienst personenbezogene Daten aus der strategischen A-FMA
ubermitteln diirfen, welche ,,zum Zweck der Unterrichtung [...] einer Landesregierung® ge-
kennzeichnet sind.

Das Gleiche gilt bei Daten aus dem Eingriff in informationstechnische Systeme mittels so-
genannter Computer-Network-Exploitation gem. § 34 Abs. 1 BNDG-E. Die entsprechende
Ubermittlungsvorschrift sieht gem. § 38 Abs. 1 Nr. 2 BNDG-E ebenfalls die Ubermittlung
von personenbezogenen Daten ,,zum Zweck der Unterrichtung [...] einer Landesregierung“
VOor.

Das Bundesverfassungsgericht (BVerfG) hat in seiner Entscheidung (1 BvR 2835/17%) vom
19.05.2020 zur strategischen A-FMA ausschlief3lich die politische Unterrichtung der
Bundesregierung in auf’en- und sicherheitspolitischen Fragestellungen durch den
Bundesnachrichtendienst (BND) erlaubt. Die Ergebnisse aus der strategischen A-FMA

! Alle nicht anders gekennzeichneten Angaben zu Randnummern beziehen sich auf das Urteil des
BVerfG vom 19.05.2020 - 1 BvR 2835/17.
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sollen ,allein der Information der Bundesregierung“ dienen (Rn. 160) und zwar ,auf Regie-
rungsebene“ (Rn. 226), also der hochsten politischen Entscheidungsebene. Zudem soll die
sVersorgung der Bundesregierung mit Informationen fiir ihre aulRen- und sicherheitspoliti-
schen Entscheidungen [helfen] [...], sich im machtpolitischen Krdftefeld der internationalen
Beziehungen zu behaupten.“ (Rn. 162). Dies schlief3t die Landesregierungen nicht mit ein.

Ich empfehle daher, den Zusatz bei den Ubermittlungsvorschriften ,,[...] einer Landesregie-
rung“ sowohlin § 29 Abs. 1 Nr. 2 als auch in § 38 Abs. 1 Nr. 2 BNDG-E zu streichen.

2. Privilegierung der Inlandsnachrichtendienste und anderer inlandischer 6ffent-
licher Stellen durch Kenntnisnahme von Daten zur politischen Unterrichtung
der Bundesregierung

Die in den §§ 29 Abs. 1, 2 und 38 Abs. 1, 2 BNDG-E enthaltenen Ubermittlungsvorschriften
flir Daten aus der strategischen A-FMA bzw. dem Eingriff in informationstechnische Syste-
me ,zum Zweck der politischen Unterrichtung® sehen zu Unrecht Privilegierungen der
Inlandsnachrichtendienste und der anderen inlandischen 6ffentlichen Stellen (inklusive
der Polizeien) vor.

Die vom BVerfG vorgesehene Unterscheidung zwischen Daten ,zur Gefahrenfriiherken-
nung“ und von Daten ,,zur politischen Unterrichtung der Bundesregierung“ und die damit
verbundenen unterschiedlichen Anforderungen an die Kriterien (Schwellen) fir die Uber-
mittlung dieser Daten an den jeweils zulassigen Adressatenkreis werden durch derartige
Ubermittlung unterschritten.

Wie dargestellt, sieht das BVerfG ausschlief3lich die Bundesregierung auf hochster Ebene
als Adressat einer Ubermittlung von Daten zur politischen Unterrichtung durch den BND
an (s. 1. 1.). Nach den Vorgaben des Gerichts soll die Bundesregierung beim Riickgriff auf
die Daten zur politischen Unterrichtung diese nicht ,,an nachgeordnete Behérden im In- und
Ausland zu anderen, insbesondere auch operativen Zwecken [weitergeben]“ (Rn. 226).

Durch die grundsatzlich fehlende Erlaubnis der Bundesregierung, diese Daten aus der stra-
tegischen A-FMA an nachgeordnete Behorden weitergeben zu dirfen, darf auch der BND
diese Daten nicht an Inlandsnachrichtendienste und andere inlandische 6ffentliche Stellen
als ,,Zwischenempfanger” bei der politischen Unterrichtung der Bundesregierung weiter-
geben. Eine solche Einbindung entspricht auch nicht der Stellung des BND als einzigem
Auslandsnachrichtendienst des Bundes.

Offen bleibt zudem, auf welchen gesetzlichen Grundlagen eine solche Unterrichtung der
Bundesregierung durch diese Stellen als ,,Zwischenempfanger” erfolgen konnen soll. Der
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gewahlte Umweg dieser Daten lasst daher den Schluss zu, dass vorrangig nicht zur Unter-
richtung der Bundesregierung, sondern zur Kenntnisnahme an diese Stellen ubermittelt
werden soll. Abseits des Weiterverarbeitungsverbots gem. § 29 Abs. 12 BNDG-E kdnnten
von diesen Stellen eigene neue Ansatze zur Erhebung dieser Daten auf Grundlage der
Kenntnisnahme generiert werden, obwohl das BVerfG die Daten zur politischen Unterrich-
tung hierfur nicht vorsieht.

Die in §§ 29 Abs. 1, 2 und 38 Abs. 1, 2 BNDG-E vorgesehene Moglichkeit, dass die Inlands-
nachrichtendienste bzw. andere inlandische offentliche Stellen Kenntnis von Daten aus
der strategischen A-FMA bzw. dem Eingriff in informationstechnische Systeme erlangen,
die allein mit dem Zweck der politischen Unterrichtung der Bundesregierung vom BND
erfasst werden, sollte daher im Gesetzentwurf gestrichen werden, da sie nicht den vom
BVerfG vorgegebenen Grenzen zur Ubermittlung dieser Daten an Stellen auRerhalb der
Bundesregierung entspricht.

3. Privilegierung der Inlandsnachrichtendienste durch Kenntnisnahme von Daten
zur Gefahrenfriiherkennung

Der BNDG-E sieht in §§ 29 Abs. 1 Nr. 1, 38 Abs. 1 Nr. 1 zudem eine Ubermittlungsprivilegie-
rung flir Daten aus der strategischen A-FMA und des Eingriffs in informationstechnische
Systeme zur Gefahrenfriiherkennung an die Inlandsnachrichtendienste vor.

Nach dem BVerfG diirfen personenbezogene Daten aus der strategischen A-FMA nur dann
an ,andere Stellen“ - was die Inlandsdienste umfasst - libermittelt werden, wenn die
Ubermittlung durch eine normenklare und hinreichend bestimmte Rechtsgrundlage an
den Schutz von Rechtsgiitern und an Eingriffsschwellen gebunden wird. Ubermittlungen
sind danach nur zum Schutz besonders gewichtiger Rechtsgiiter gerechtfertigt und setzen
als Ubermittlungsschwelle eine konkretisierte Gefahrenlage oder, bei Ubermittlungen zu

Zwecken der Strafverfolgung, einen hinreichend konkretisierten Tatverdacht voraus
(Rn. 211).

Entgegen dieser Vorgaben knlpft § 29 Abs. 1 Nr. 1 BNDG-E das Vorliegen tatsachlicher An-
haltspunkte indes nicht an das Vorliegen einer konkretisierten Gefahrenlage fiir besonders
gewichtiger Rechtsgliter an, sondern lediglich an die ,,Erforderlichkeit zum Schutz dieser
Rechtsgiiter. Hiermit wird die vom BVerfG geforderte Schwelle (Gefahrenkonkretisierung)
fir Ubermittlung von Daten zur Gefahrenfritherkennung unterlaufen, weshalb die Norm
entsprechend unter Einfligung des Kriteriums der ,konkretisierten Gefahrenlage“ fir be-
sonders gewichtige Rechtsgiiter anzupassen ist.
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Entsprechendes gilt gem. § 38 Abs. 1 Nr. 1 BNDG-E auch fiir die Ubermittlungen aus dem
Eingriff in informationstechnische Systeme, da auch hier ebenfalls lediglich auf die ,,Erfor-
derlichkeit“ zum Schutz besonders gewichtiger Rechtsgiiter statt auf eine konkretisierte
Gefahr fiir diese Rechtsgiliter abgestellt wird.

Auch wenn der in § 34 BNDG-E normierte ,,Eingriff in informationstechnische Systeme von
Auslandern im Ausland® erstmals mit dem gegenstandlichen Gesetzentwurf geregelt wird,
mussen fiir diesen, da er aufgrund seines individuellen Charakters eine erheblich grolRere
Eingriffsintensitat besitzt, als MaRnahmen der strategischen A-FMA, die vorgenannten
Schwellen des BVerfG fiir Ubermittlungen der durch einen solchen Eingriff erlangten Daten
an andere inlandische Behorden erst recht gelten.

4. Inlandsiuibermittlungen zur Gefahrenabwehr

§ 29 Abs. 4 BNDG-E bedarf, wie auch die Ubrigen entsprechend zur Gefahrenabwehr ausge-
stalteten Ubermittlungsvorschriften, zusatzlich noch einer Anpassung durch die Strei-
chung des Wortes ,insbesondere®, welches Rechtsunsicherheit durch einen nicht
abschlieRenden Charakter der Ubermittlungsvorschriften suggeriert. Die Zusatzregelung
in § 29 Abs. 4 Nr. 1 BNDG-E bedarf ebenfalls noch der Streichung, da andernfalls eine Um-
gehung der Ubermittlungsschwellen des § 29 Abs. 4 Nr. 2 BNDG-E droht.

5. Inlandsiibermittlungen zur Strafverfolgung

Der im BNDG-E in den Ubermittlungsvorschriften gem. §§ 29, 38 BNDG-E enthaltene, nach-
richtendienstrechtlich gepragte Begriff der ,tatsachlichen Anhaltspunkte“ sollte in Bezug
auf Datenuibermittlungen an inlandische Strafverfolgungsbehorden
(§§ 29 Abs. 3, 38 Abs. 3 BNDG-E) durch die vom BVerfG gewahlte Formulierung der ,konkre-
ten und in gewissem Umfang verdichteten Umsténde als Tatsachenbasis fiir den Verdacht*
ersetzt werden (Rn. 222).

Ohne entsprechende Anderung im Gesetzestext wird durch die nachrichtendienstrechtlich
auszulegende Formulierung der ,tatsachlichen Anhaltspunkte® eine im Verhaltnis zu den
Vorgaben des BVerfG zu friihzeitige Ubermittlung an Strafverfolgungsbehérden ermog-
licht, da bei der Auslegung der ,tatsachlichen Anhaltspunkte® auf die nachrichtendienstli-
che Erfahrungs- und Erwartungshaltung abgestellt wird. Das BVerfG hat aber ausdriicklich
klargestellt, dass die Ubermittlungsschwelle ,wie bei einer Wohnraumdurchsuchung gem.
§ 100c StPO“ auszugestalten ist (Rn. 222). Damit ist die Ubermittlungsschwelle strafpro-
zessual zu verstehen und auszugestalten.
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Eine Ubermittlung zur Strafverfolgung kann damit erst dann in Betracht kommen, wenn
auch die Strafverfolgungsbehdrden unter vergleichbaren Umstanden, ,wie“ etwa bei einer
akustischen Wohnraumuberwachung im Sinne des § 100c StPO, an derartige Daten bzw.
Erkenntnisse gelangen konnten. Damit soll eine dem Trennungsgebot nicht entsprechen-
de Vorverlagerung des Ubermittlungszeitpunkts in den nachrichtendienstrechtlich geprag-
ten Erkenntnisbereich der ,tatsachlichen Anhaltspunkte“ vermieden werden.

Ergdnzend weise ich darauf hin, dass die §29 Abs. 3 Nr. 2 BNDG-E aufgefiihrten
§§ 17, 18 AWG noch einer vom BVerfG vorgesehenen Begrenzung auf besonders schwere
Straftatbestande bediirfen.

6. Verweis auf Aufgabenerfiillung bei Ubermittlungen

Die gesetzliche Formulierung ,,zur Erflllung seiner Aufgaben“ wurde vom BVerfG bei der
fur verfassungswidrig erachteten Ubermittlungsvorschrift des § 24 BNDG als unbestimmt
angesehen: ,Eine allgemeine Bezugnahme auf die gesamten Aufgaben des Bundesnach-
richtendienstes [...] lasst jedoch nicht erkennen, zu welchen Zwecken hier eine Daten-
tibermittlung erlaubt werden soll“ (Rn. 311, 215). Trotzdem wird im BNDG-E bei den Uber-
mittlungsvorschriften in §§ 29 Abs. 1, 2, 30 Abs. 1, 38 Abs. 1, 2, 39 Abs. 1 BNDG-E weiterhin
allgemein auf die Aufgabenerfiillung des BND abgestellt. Dies sollte revidiert und die
Aufgaben prazisiert werden.

7. Allgemeine Inlandsiibermittlungsvorschriften werden nicht angepasst

AuRerst bedenklich ist, dass die Regelungen des §24 BNDG nicht angepasst und in
§ 11 BNDG-E unverandert fortbestehen. Dabei wurde § 24 BNDG vom BVerfG auch aus an-
deren Griinden, abseits der verfassungsrechtlichen Vorgaben zur strategischen A-FMA, fur
verfassungswidrig erachtet (Rn. 311 ff.). Der BNDG-E sieht damit in bemerkenswerter Weise
die Aufrechterhaltung dieser Regelungen vor, obwohl das BVerfG dem Gesetzgeber eine
Neuregelung bis zum Ablauf der Fortgeltungsanordnung spatestens zum 31. Dezember
2021 auferlegt hat. Als praktische Folge der Nichtanpassung wird der BND nach Ablauf der
Fortgeltungsanordnung insoweit keine allgemeinen Ubermittlungen mehr vornehmen
konnen.

8. Verkehrsdatum/Metadatum; Recht auf informationelle Selbstbestimmung
In § 26 BNDG werden ohne Legaldefinition ,Verkehrsdaten“ und , personenbezogene Ver-
kehrsdaten® aufgefiihrt, wahrend in der Gesetzesbegriindung erganzend ,,personenbezo-

gene Metadaten® und ,sonstigen Metadaten“ ,neben Verkehrsdaten“ genannt werden
(Begriindung S. 85 ff.). Infolge fehlender Legaldefinitionen wird in § 26 BNDG-E eine Be-

Seite 211 von 231



stimmtheit des Begriffs der (personenbezogenen) Verkehrsdaten suggeriert, die nicht vor-
handen ist. Es kommt hierdurch zu Unklarheiten, ab welcher Schwelle eine Abgrenzung zu
den Inhaltsdaten der Kommunikation erfolgt. Die Begriffsunklarheit fiihrt so auch zu Fol-
geproblemen beim Schutz vom BND erhobener Verkehrsdaten von inlandischen Grund-
rechtstragern. Faktisch wird in sehr vielen Fallen der zunachst erteilte Schutz der Ver-
kehrsdaten von §26 Abs. 3 S. 2 BNDG-E bei Daten der Maschine-zu-Maschine-
Kommunikation wieder aufgehoben. Mit der Maschine-zu-Maschine-Kommunikation ist
die Kommunikation eines personalisierten Endgerats gemeint, welche keinen menschli-
chen Kommunikationspartner hat.

In der Gesetzesbegriindung wird diese Kommunikationsform in bagatellisierender Weise
als ,bloRe Maschine-zu-Maschine-Kommunikation“ bezeichnet (Begriindung S. 86). Es
wird damit das Bestehen einer unwichtigen Kommunikationsform suggeriert, obwohl die-
se die meistgenutzte Kommunikationsform der Zukunft mit dem ,internet of things® als
Teilaspekt des dort zu erwartenden Kommunikationsumfangs sein diirfte. Tatsachlich sind
in jedem Endgerat (z.B. Synchronisation eines Smartphones) groRe Anteile von Maschi-
nenkommunikation enthalten. Dabei generiert die Maschine-zu-Maschine-Kommunikation
mitunter private und tiefer eingreifende und umfassendere Erkenntnismoglichkeiten als
diese durch eine Telefonliberwachung generiert werden konnen, selbst wenn die Kommu-
nikation nicht von einem Menschen ausgelost wurde.

§ 26 Abs. 3 S. 3 BNDG-E sieht zusatzlich die Moglichkeit vor, dass diese Verkehrsdaten zur
Erflllung der Aufgaben des BND weiterverarbeitet werden diirfen, wenn diese im Sinne
des Gesetzes unkenntlich gemacht werden. Das Bundesverwaltungsgericht (BVerwG) hat
im VERAS-Urteil bereits die Praxis des BND der Unkenntlichmachung der Verkehrsdaten
bei Grundrechtstragern fir nicht hinreichend erklart, weil liber Koinzidenz des Kommuni-
kationszeitpunkts/-zeitraums und des Kommunikationsorts eine Repersonalisierung mog-
lich sei (BVerwG 6 A 6.16, Rn. 26). Das wird im BNDG-E nicht gedandert und sogar erleichtert.

Durch einfache Koinzidenzbetrachtung kann vom BND weiterhin zwischen den unge-
schitzten Daten gem. § 26 Abs. 3 S. 2 Nr. 1 BNDG-E und den unkenntlich gemachten Daten
gem. § 26 Abs. 3 S. 2 Nr. 2 BNDG-E auf die Person zurtickgeschlossen werden bzw. die per-
sonenbeziehbaren Daten ermittelt werden. Die Zuweisung erfolgt liber eine scheinbar
zufallige aber doch konstante Kennung ,,desselben Telekommunikationsmerkmals“ durch
~-immer denselben Hashwert“ (Begriindung S. 88). Folglich ist von einer aufhebbaren
Pseudonymisierung auszugehen, da der BND den Personenbezug mit eigenen Daten liber
einen schlichten Datenvergleich wiederherstellen kann.
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Aus den vorgenannten Griinden sollten Legaldefinitionen eingefiihrt werden. Die Pseudo-
nymisierung muss durch eine Anonymisierung ersetzt werden, um einer umfangreichen
Uberwachung von inldndischen Grundrechtstragern zu begegnen, welche besonderen
verfassungsrechtlichen Risiken ausgesetzt ist.

9. Uberwachtes Internetaufkommen

Die Beschrankung des lberwachten Internetverkehrsaufkommens aus den undefiniert
gelassenen ,bestehenden Telekommunikationsnetzen“ bedarf der Uberarbeitung. Zwar
wurde die prozentuale Grenze von 50% auf nominal 30% gem. § 19 Abs. 8 BNDG-E verrin-
gert. Dies flihrt jedoch zu keiner vom BVerfG geforderten tatsachlichen Beschrankung. Die
Gesetzesbegriindung erklart den an sich unscharfen Begriff der ,bestehenden Telekom-
munikationsnetze“ mit der Kapazitat aller weltweiten Telekommunikationsnetze und
nicht mit der effektiv genutzten Datenrate der fiir den BND praktisch erreichbaren und
Uberwachbaren Telekommunikationsnetze. Insofern muss beachtet werden, dass ein er-
heblicher Teil der Kapazitat von geschatzten 50% im jeweiligen Netz etwa zur Abfederung
von Lastspitzen vorgehalten werden. Damit nimmt die nominale Beschrankung auf die
unrealistisch hohe Gesamtkapazitat samtlicher weltweit bestehender Telekommunikati-
onsnetze Bezug. So kdnnen die vom BND erreichbaren und Giberwachbaren Telekommuni-
kationsnetze mit denen, die praktisch aufierhalb seines Zugriffs sind, verrechnet werden.
Die prozentuale Grenze von 30% der weltweiten Netzkapazitat diirfte eher einer 100%igen-
Uberwachungserlaubnis der effektiven Datenstréme in den erreichbaren Telekommunika-
tionsnetzen entsprechen.

Um auch hier verfassungsrechtlichen Risiken zu begegnen, sollte im Gesetz die Beschran-
kung auf eine taugliche Bezugsgrolie erfolgen. Die Verwendung effektiver Datenraten auf
den dem BND zur Verfiigung stehenden Ubertragungswegen anstelle von Datenkapazita-
ten wiirde beispielsweise in die richtige Richtung fiihren.

10. Eingriff in informationstechnische Systeme / Quellen-TKU

Die §§ 34, 38 BNDG-E beinhalten gesetzlich neue, besonders intensive Grundrechtseingriffe
durch den Eingriff in informationstechnische Systeme / Computer-Network-Exploitation
samt der Erméachtigung zur Durchfiihrung einer Quellen-TKU und den daraus folgenden
Inlandstbermittlungen.

Die Erhebungsschwellen zur politischen Unterrichtung gem. § 34 Abs. 2 BNDG-E und zur

Gefahrenfriiherkennung gem. § 34 Abs. 3 BNDG-E sind verfassungsrechtlichen Risiken aus-
gesetzt. Es empfiehlt sich jedenfalls fiir die Gefahrenfriiherkennung trotz des Auslandsbe-
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zuges eine Anhebung der Erhebungsschwelle mindestens annahernd auf das Niveau der
Schwellenvorgabe, welche im Urteil des BVerfG zur Onlinedurchsuchung (BVerfG 1 BvR
966/09, Rn. 212) festgesetzt wurde. In dieser Entscheidung wurde ohne Auslandsbezug fiir
den zielgerichteten Eingriff in das Recht auf Gewahrleistung der Vertraulichkeit und Integ-
ritat informationstechnischer Systeme das Erfordernis von ,tatsdchlichen Anhaltspunkten
fiir eine im Einzelfall drohende konkrete Gefahr fiir ein liberragend wichtiges Rechtsgut” ge-
fordert (BVerfG 1 BvR 966/09, Rn. 212). Auf dieses Urteil hat das BVerfG im Urteil zur strate-
gischen A-FMA ausdriicklich Bezug genommen, indem es klargestellt hat, dass das Urteil
zur Onlinedurchsuchung auch fiir die Nachrichtendienste Geltung entfaltet (Rn. 141).

Auch die Ubermittlungsvorschrift gem. § 38 BNDG-E sehe ich verfassungsrechtlichen Risi-
ken ausgesetzt. In der Gesetzesbegriindung wird zwar ausgefiihrt, dass die Ubermittlung
gem. § 38 BNDG-E auch gegeniiber den bereits erhohten Schwellen der §§ 29 ff. BNDG-E
ein eigenes Ubermittlungsregime erfordert, das der Eingriffsschwere vor dem Hintergrund
des VerhaltnismalRigkeitsgrundsatzes Rechnung tragt (Begriindung S. 114). Hinter diesem
Anspruch bleibt aber insbesondere § 38 BNDG-E zuriick, welcher lediglich bei der Uber-
mittlung zur Strafverfolgung ,Tatsachen, die die Annahme rechtfertigen“ anstatt ,tatsach-
licher Anhaltspunkte® im Vergleich zu § 29 BNDG-E als leicht starker ausgestaltete Uber-
mittlungsschwelle vorsieht.

Im Ubrigen ist es dringend notwendig, dass das ,informationstechnische System* als eine
zentrale Begrifflichkeit nicht nurim BNDG-E eine gesetzliche Definition erfahrt.

11. Kooperation der Kontrollorgane

Die Kooperationsregelung gem. § 58 Abs. 2 BNDG-E zwischen den Kontrollorganen bedarf
der Nachbesserung. Mir ist nach dieser Regelung keine inhaltliche Kooperation mit den
anderen Kontrollorganen moglich.

Ein Austausch lediglich lber ,allgemeine Angelegenheiten® der Kontrolltatigkeit, wie in
§ 58 Abs. 2 BNDG-E vorgesehen, ist unzureichend. Selbstverstandlich muss zwischen den
Kontrollorganen ein inhaltlicher Austausch maoglich sein, um Kontrolllicken bzw. ,,Dop-
pelkontrollen“ vermeiden zu kdnnen. Durch die Vorgabe eines Austausches nur liber ,all-
gemeine Angelegenheiten® werden die Effektivitat und Synergien bei Kontrollen er-
schwert.

Im Ubrigen sollte die Uberschrift des § 58 BNDG-E noch angepasst werden. Es muss hei-
Ren: ,Zusammenarbeit zwischen dem Unabhéangigen Kontrollrat [...]“.
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12. Fragliche Distanz des Unabhiangigen Kontrollrats zum BND

Die vom BVerfG geforderte notwendige Distanz des Unabhangigen Kontrollrats zum BND
konnte durch die gesetzlich geregelten Einflussmoglichkeiten des Bundeskanzleramtes
beeintrachtigt werden.

Gem. § 41 Abs. 5 BNDG-E ist das Bundeskanzleramt vor Erlass einer Geschaftsordnung und
Verfahrensordnung des unabhangigen Kontrollrats anzuhdren. Gem. § 41 Abs. 1 BNDG-E
sind als Dienstsitze Berlin und Pullach vorgesehen. Unklar bleibt dabei, ob der Unabhangi-
ge Kontrollrat auf den Liegenschaften des BND den Dienstsitz oder Bliros annehmen soll
und so die notwendige Distanz faktisch unterlaufen wird. Gem. § 55 Abs. 3 BNDG-E ist das
Bundeskanzleramt vor Veroffentlichung einer abstrakten Unterrichtung des Bundestages
zunachst anzuhoren. Gem. § 57 Abs. 2 BNDG-E darf der unabhangige Kontrollrat dem Bun-
deskanzleramt und damit der dem BND Ubergeordneten Behorde die Personalverwaltung
und Personalwirtschaft libertragen. Schon aufgrund der Herausforderung, die gerichts-
ahnliche Kontrolle von Grund auf in kirzester Zeit aufbauen zu missen, ist davon auszu-
gehen, dass dem unabhangigen Kontrollrat keine andere Wahl bleiben wird, als dieses
Angebot anzunehmen. Von besonderer Bedeutung ist dies deshalb, weil das BVerfG im
Urteil bereits ,auf eine ausgewogene Zusammensetzung der Kontrollinstanzen® wert gelegt
hat, bei welcher ,zur Sicherstellung der gebotenen Unabhdngigkeit auf die Wahrung einer
hinreichenden Distanz zum Bundesnachrichtendienst zu achten ist (Rn. 287).

In der gegenwartigen Fassung des BNDG-E erscheint die erforderliche Distanz noch nicht
hinreichend abgesichert, weshalb der Gesetzentwurf insoweit nachgebessert werden soll-
te.

13. Fehlende Anordnungsbefugnis des BfDI

Der BfDI kann auch nach dem aktuellen BNDG-E weiterhin lediglich Beanstandungen aus-
sprechen, die bereits durch die AuRerung einer gegenteiligen Rechtsauffassung unbertick-
sichtigt bleiben konnen. Im Sinne einer wirksamen Kontrolle sollte der BfDI entsprechend
§ 69 Abs. 2 BKAG konkrete Anordnungsbefugnisse gegenliber dem BND bei festgestellten
DatenschutzverstoRen erhalten.

14. Ubergangsregelungen
Der Wortlaut des § 69 Abs. 1 S. 2 BNDG-E ist missverstandlich gewahlt und bedarf der klar-

stellenden Aufnahme des BfDI im Hinblick auf die mir zustehenden Kontrollrechte, da der
Wortlaut die Rechtskontrolle ausschlieRlich durch die administrative Kontrolle vorsieht.

10
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

19. Wahlperiofle 19(4)711

Deutscher Bundestag

B thanada, Parlamentarischer Beirat fiir
eutscher Bundestag . .
Parlamentarischer Beirat naChhaltlge EnthCkhlng

f. nachhaltige Entwicklung

Ausschussdrucksache

19(26)94-10

Gutachtliche Stellungnahme, hier: keine Priifbitte

Entwurf eines Gesetzes zur Anderung des BND-Gesetzes zur Umset-
zung der Vorgaben des Bundesverfassungsgerichts sowie des Bundes-
verwaltungsgerichts

Bundestags-Drucksache:19/26103
Bundesrats-Drucksache: 13/21

Im Rahmen seines Auftrags zur Uberpriifung von Gesetzentwiirfen und Verordnungen der Bun-
desregierung auf Vereinbarkeit mit der nationalen Nachhaltigkeitsstrategie hat sich der Parla-
mentarische Beirat fiir nachhaltige Entwicklung geméal Einsetzungsantrag (BT-Drs. 19/1837) in
seiner 66. Sitzung am 27. Januar 2021 mit dem Entwurf eines Gesetzes zur Anderung des BND-
Gesetzes zur Umsetzung der Vorgaben des Bundesverfassungsgerichts sowie des Bundesver-
waltungsgerichts (BT-Drs. 19/26103) befasst.

Folgende Aussagen zur Nachhaltigkeit wurden in der Begriindung des Gesetzentwurfes getrof-
fen:

,Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhal-
tigen Entwicklung im Sinne der Nationalen Nachhaltigkeitsstrategie. Die Wirkungen des Ge-
setzentwurfs zielen auf eine nachhaltige Entwicklung, weil er den Bundesnachrichtendienst
mit rechtssicheren Befugnissen zum Schutz der Biirgerinnen und Biirger ausstattet und gleich-
zeitig den Datenschutz nach Maligabe des Urteils des Bundesverfassungsgerichts starkt.*

Formale Bewertung durch den Parlamentarischen Beirat fiir nachhaltige Entwicklung:

Eine Nachhaltigkeitsrelevanz des Gesetzentwurfes ist gegeben. Der Bezug zur nationalen Nach-
haltigkeitsstrategie ergibt sich hinsichtlich folgender Indikatoren:

e Indikator 16.1 - Kriminalitdt: Straftaten.
Die Darstellung der Nachhaltigkeitspriifung ist plausibel.

Eine Priifbitte ist daher nicht erforderlich.

Berlin, 27. Januar 2021

Sybille Benning, MdB Dr. Christoph Hoffmann, MdB
Berichterstatterin Berichterstatter
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

19(4)735

STELLUNGNAHME VON AMNESTY INTERNATIONAL ZUM ENTWURF
EINES GESETZES ZUR ANDERUNG DES BND-GESETZES,
DRUCKSACHE 19/26103

Berlin, 17.02.2021

A. VORWORT

Die Bundesregierung hat mit der anstehenden Neufassung des BND-Gesetzes die Gelegenheit, mit
einem gesetzgeberischen "Neustart" die Uberwachungsbefugnisse des BND sowie seine Kontrolle neu
zu fassen. Es gilt die von Uberwachungsvorgangen betroffenen Menschenrechte angemessen zu
schiitzen und dabei auch international mit gutem Beispiel voranzugehen. Dem vorliegenden Entwurf
gelingt dies an vielen Stellen noch nicht, auch die MaBgaben des Bundesverfassungsgerichts werden
nicht vollstdndig umsetzt. Diese MaBBgaben tragen auch dazu bei, dass Deutschland seine
volkerrechtliche Verpflichtung zur Achtung der Menschenrechte in diesem sensiblen Bereich
staatlichen Handelns erfiillen kann. In diesem Sinne stellen die nachfolgend kritisierten Defizite der
Umsetzung des Urteils Indizien fiir eine Verletzung menschenrechtlicher Pflichten Deutschlands dar
(insbesondere des Rechts auf Privatleben, wie es sich etwa aus Art. 8 EMRK, Art. 12 IPbpR ergibt), die
beseitigt werden missen.

Es sei darauf hingewiesen, dass die Frage der menschenrechtlichen Vereinbarkeit anlassloser
Masseniiberwachung fiir Zwecke der nationalen Sicherheit derzeit auch Gegenstand eines laufenden
Verfahrens vor dem EGMR ist.! Die nachfolgende Kommentierung orientiert sich im Wesentlichen an
der bereits erfolgten Rechtsprechung des BVerfG, auf deren Grundlage die Anderung des BND-Gesetzes
erfolgen muss.

Der Gesetzentwurf schrinkt die bestehenden Uberwachungsbefugnisse des BND kaum ein und
erweitert sie an einigen Stellen sogar (etwa bei der erweiterten ,,Eignungsprifung” und dem Einsatz von
Hacking fur die Uberwachung verschliisselter Kommunikation). Die vom Bundesverfassungsgericht
geforderte sogenannte "Uberwachungsgesamtrechnung" hat die Bundesregierung noch immer nicht
erstellt. Sie ware nach Ansicht von Amnesty International eine notwendige Grundlage flr
Entscheidungen Gber weitere gesetzgeberische Eingriffe in das Menschenrecht auf Privatsphare.

Aus zeitlichen Griinden nimmt Amnesty International nur zu ausgewahlten Regelungen des
vorliegenden Gesetzentwurfs Stellung. Dies bedeutet nicht, dass die Organisation bezlglich aller
anderen Regelungen keine menschenrechtlichen Bedenken hat.

B. ZUSAMMENFASSUNG DER SCHWERWIEGENDSTEN DEFIZITE
UND VORSCHLAGE ZUR ABHILFE

110 Human Rights Organisations and others v. United Kingdom (no. 24960/15), siehe auch Amnesty-Stellungnahme fiir den
EGMR, Online: https://www.amnesty.org/en/documents/eur45/0646/2019/en/
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(Begriindungen sowie weitere Punkte werden im folgenden Volltext ausgefiihrt)

e Ungeniigende Beschrankungen der strategischen Aufklarung:

o Die Voraussetzungen fir die Zuléssigkeit einer strategischen AufklarungsmaBnahme
gemaB § 19 BNDG-E sind - auch gegeniiber dem Urteil des BVerfG - zu weit gefasst.
Nachscharfungen sind erforderlich, insbesondere hinsichtlich der genannten
Gefahrenbereiche.

o Das zulassige Datenvolumen ist mit 30 Prozent der Telekommunikationsnetze nicht
wirksam beschrankt, da die Anzahl der Gberwachten Netze nichts Gber das Gberwachte
Datenvolumen aussagt. Die Begrenzung sollte stattdessen anhand der Datenmenge
definiert und um eine Begrenzung des abgedeckten geographischen Gebiets ergénzt
werden.

e Ungeniigende Verwendungsbeschrankung: Die Differenzierung zwischen den
Aufklarungszwecken (§ 19 Abs. 10 BNDG-E) ist zu grob, stattdessen sollte nach den unter §
19 Abs. 4 benannten konkreten Aufkldrungszwecken differenziert werden.

e Die geplante ,,Eignungspriifung” stellt ein Einfallstor fiir unkontrollierte, anlasslose
Masseniiberwachung dar. Die Anordnung kann immer wieder verlangert werden und die
Moglichkeiten fir eine Weiterverarbeitung und langfristige Speicherung der erhobenen Daten
wurden ausgeweitet. Nicht nachvollziehbar ist, warum die Anordnungen und
Weiterverarbeitungsbefugnisse nicht der Kontrolle durch den Unabhangigen Kontrollrat
unterliegen. Zusatzlich unterliegen Eignungspriifungen nicht der Beschrankung auf 30 Prozent
der Telekommunikationsnetze. Die Moglichkeit einer Eignungsprifung muss gestrichen oder
wenigstens in Uberwachungsvolumen und Dauer deutlich begrenzt sowie der Kontrolle
unterworfen werden.

e Die Regelungen fiir Dateniibermittlungen an inlandische (§ 29) sowie auslandische (§ 30)
Stellen geben Anlass zu einer Reihe von Bedenken bzgl. zu niedrig angesetzter
Ubermittlungsschwellen, méglicher Automatisierung, fehlender Begrenzungen und
Beschrankungen und Zweifeln an der Normenklarheit und VerhaltnismaBigkeit (siehe Volltext).
Zusatzlich genlgt die Regelung in § 30 Abs. 6 BNDG-E, aus der sich ergibt, in welchen Fallen
Daten nicht an ausléandische Stellen weitergegeben werden dirfen, nicht den Anforderungen
des BVerfG. Sie kann Betroffene auch nicht hinreichend vor weiteren
Menschenrechtsverletzungen in Folge der Weitergabe sie betreffender Daten an eine
auslandische Stelle schitzen.

e Eingriffe in informationstechnische Systeme (Hacking) sind nach Ansicht von Amnesty
unverhaltnismaBig im Bereich der politischen Unterrichtung der Bundesregierung (§ 34 Abs. 1
Satz 1 Nr. 1 BNDG-E), auch bei der Gefahren-Friiherkennung erscheint die VerhaltnismaBigkeit
nur schwer vorstellbar. Sofern dennoch an dieser Befugniserweiterung fiir den BND
festgehalten werden soll, missen dringend zuséatzliche MaBnahmen bzgl. der Anordnungen,
Minimierung von Manipulationsrisiken und Protokollierung eingefiihrt werden. Zusatzlich muss
ein Schwachstellenmanagement vorgesehen werden, also ein Prozesses, der die
VerhaltnismaBigkeit der Ausnutzung einer Schwachstelle prift und dabei die damit
verbundenen Risiken einer fortdauernden Geheimhaltung firr die Allgemeinheit angemessen
beriicksichtigt. Amnesty setzt sich fiir zahlreiche Menschrechtsverteidiger_innen weltweit ein,
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deren Kommunikation unter Ausnutzung nicht bekannter Sicherheitsliicken lberwacht wurde
und wird.?

e Die Perspektive der von Uberwachung Betroffenen sollte im unabhéngigen Kontrollrat dringend
gestarkt werden. Daflir sollte ein kontradiktorisches Verfahren eingefiihrt werden (auch, um die
vom BVerfG geforderte "Gerichtsahnlichkeit" zu erreichen), méglichst durch explizite Aufnahme
eines "Anwalts/Anwaltin der Menschenrechte". Zudem ist die Einrichtung eines
Expert_innenbeirats empfehlenswert.

¢ Die Kontrolle durch den Kontrollrat ist liickenhaft:

o Dem gerichtsahnlichen Kontrollorgan sollten auch die Suchmerkmale (Selektoren) zur
Prifung vorgelegt werden.

o Die Prifkompetenzen des Kontrollrates sollten auf Verkehrsdaten und sogenannte
"Sachdaten ohne Personenbezug" ausgeweitet werden.

o Unbedingt missen die sogenannten "Eignungsprifungen" nach §24 einer Kontrolle
durch beide Organe des Unabhangigen Kontrollrates unterworfen werden.

o Im Bereich der internationalen Kooperationen besteht Prazisierungsbedarf bei der
Kontrolle (siehe Volltext).

e Der Weg zu einer Beanstandung durch den Kontrollrat dauert zu lange, er sollte vereinfacht
und verkdrzt werden, zudem es bedarf es der Aufnahme explizierter Sanktionsmoglichkeiten fir
den Kontrollrat und einer Stérkung der Kontrolle durch den BfDI durch die Méglichkeit von
Anordnungen.

B. AUSFUHRLICHE BETRACHTUNG DES GESETZENTWURFES

ZUR STRATEGISCHEN AUSLAND-FERNMELDEAUFKLARUNG, § 19 BNDG-E:

e Die Voraussetzungen fiir die Zulassigkeit einer strategischen AufklarungsmaBnahme gemanB §
19 BNDG-E sind gegeniiber den klaren MaBgaben des BVerfG noch zu weit gefasst. So bleibt
die Formulierung hinsichtlich der Gefahrenfriiherkennung (§ 19 Abs. 1 Nr. 2, Abs. 4 BNDG-E)
deutlich hinter den Vorgaben des BVerfG zurlick. Danach misse die Aufklarungstatigkeit auf
den Schutz hochrangiger Gemeinschaftsgiiter gerichtet sein, deren Verletzung schwere
Schaden fiir den duBeren und inneren Frieden oder die Rechtsgiiter Einzelner zur Folge hatte
(BVerfG, Rn. 176). Die derzeit vorgesehene Regelung spiegelt diese hohen Anforderungen noch
nicht ausreichend wider, sondern verlangt lediglich, dass die Informationen ,von auBen- und
sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland” sind und tatsachliche
Anhaltspunkte fir die Moéglichkeit vorliegen, Erkenntnisse zu bestimmten, benannten
Gefahrenbereichen oder zum Schutz bestimmter benannter Rechtsgiliter zu gewinnen.
Insbesondere bei den benannten Gefahrenbereichen sind Nachscharfungen zwingend
erforderlich, um die MaBgaben des BVerfG angemessen umzusetzen. Besonders deutlich wird
dies an den Formulierungen in § 19 Abs. 4 Nr. 1 lit. b (krisenhafte Entwicklungen im Ausland

2 Siehe Amnesty International, Bericht ,Gezielte Uberwachung von Menschenrechtsverteidigern®, 2020, online:
https://www.amnesty.de/sites/default/files/2020-09/Amnesty-Bericht-Gezielte-Ueberwachung-von-Menschenrechtler_innen-
August-2020.pdf
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und deren Auswirkungen) und § 19 Abs. 4 Nr. 1 lit. h BNDG-E (hybride Bedrohungen): Hier
wird in keiner Weise naher bestimmt, welche besondere Qualitat die bezeichneten Gefahren im
Einzelfall haben missen und von welchen Schaden auszugehen sein muss, um eine
strategische AufklarungsmaBnahme zu rechtfertigen. In ahnlicher Weise gilt dies fir die
ebenfalls sehr weitgehende Einbeziehung von Gefahren fir die Landes- oder
Bindnisverteidigung und fir Auslandseinsatze der Bundeswehr oder verblindeter Streitkrafte (§
19 Abs. 4 Nr. 1 lit. a BNDG-E): Die Formulierung definiert die Verteidigung und
Auslandseinséatze pauschal als Gefahrenbereich. Statt dessen sollte daran angeknipft werden,
zur Beseitigung welcher Gefahren fiir ein Gemeinschaftsgut in diesem Bereich (z. B. der Gefahr
eines bewaffneten Angriffs auf die Bundesrepublik Deutschland) das Instrument der
strategischen AufklarungsmaBnahme eingesetzt werden darf und welche Schaden fir den
auBeren oder inneren Frieden Deutschlands damit verbunden sein missen.

Die auch vom BVerfG (vgl. Urt. v. 19.5.2020, Rn. 169) geforderte Begrenzung des erfassten
Datenvolumens je Ubertragungsweg kann mit einer Begrenzung nach der Anzahl der
Telekommunikationsnetze nicht erreicht werden. Die in § 19 Abs. 8 BNDG-E genannte Grenze
von 30 Prozent der bestehenden Telekommunikationsnetze ist bereits fiir sich genommen sehr
weit, da sie — insbesondere unter Beriicksichtigung des Fortfalls der Inlandsbeschrankung in §
19 Abs. 1 BNDG-E und der expliziten Befugnis zum Hacking auslandischer
Telekommunikationsnetze in § 19 Abs. 6 BNDG-E — nur so ausgelegt werden kann, dass sie
sich auf alle weltweit bestehenden Telekommunikationsnetze bezieht. Zum anderen besagt
eine Beschrankung nach Netzen nichts tber die tber diese Netze flieBenden Datenmengen.
Schon die Einbeziehung der Backbone-Netze weniger internationaler Tier-1-Provider — deren
Kommunikationsverkehr nach diesen Vorgaben dann vollstandig tiberwacht werden dirfte —
kann zu einer Erfassung nahezu samtlicher internationaler Telekommunikation fiihren. Dies
stellt keine wirksame Begrenzung des Datenvolumens dar, wie sie vom BVerfG intendiert war.
Vielmehr muss die Begrenzung anhand der konkret Giberwachten Datenmenge definiert
werden.

Auch an einer vom BVerfG geforderten Begrenzung des von der Uberwachung abgedeckten
geographischen Gebiets fehlt es; dass eine solche stattfindet, muss ebenfalls bereits durch den
Gesetzgeber sichergestellt werden (BVerfG, Urt. v. 19.5.2020, Rn. 169).

Die Methoden zur automatisierten Ausfilterung von Kommunikation unter Beteiligung von
Inldndern und Deutschen miissen nach den Vorgaben des BVerfG kontinuierlich fortentwickelt
werden und dabei auf dem Stand von Wissenschaft und Technik gehalten werden (BVerfG, Urt.
v. 19.5.2020, Rn. 173). § 19 Abs. 7 BNDG-E sieht hingegen lediglich vor, dass hierbei der
Stand der Technik zu beriicksichtigen ist. Dies beschrankt die Fortentwicklungsverpflichtung
auf die bereits verfligbaren Filtertechniken und es wird versdumt, dem BND auch die vom
BVerfG vorgesehene Pflicht aufzuerlegen, nach dem Stand der Wissenschaft moégliche
Fortentwicklungen auch selbst zu betreiben.

Werden Daten von Inlandern oder Deutschen trotz der Filterung erhoben, diirfen sie nach § 19
Abs. 7 Satz 4 BNDG-E unter anderem auch dann weiterverarbeitet werden, wenn tatséachliche
Anhaltspunkte dafir vorliegen, dass dadurch eine erhebliche Gefahr fiir die Sicherheit eines
anderen EU-, EFTA- oder NATO-Mitgliedstaates abgewendet werden kann. Weder aus dem
Gesetzestext noch aus der Begriindung ist hinreichend ersichtlich, wie dies mit den Vorgaben
des BVerfG, das in diesem Zusammenhang lediglich Gefahren fir die Sicherheit des Bundes
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oder eines Landes benennt, in Einklang gebracht werden kann. Dies gilt auch fiir andere
Regelungen, die auf Gefahren fiir diese Staaten Bezug nimmt, um bestimmte MaBnahmen
ausnahmsweise flr zulassig zu erklaren, wie etwa die Regelung zur Zulassigkeit gezielter
UberwachungsmaBnahmen gegen Berufsgeheimnistrager in § 21 Abs. 2 Nr. 2 lit. ¢ BNDG-E
und zur Zulassigkeit der Weiterverarbeitung von personenbezogenen Daten, die im Rahmen
einer Eignungspriifung erhoben wurden (§ 24 Abs. 7 BNDG-E).

e Diein § 19 Abs. 10 BNDG-E geregelte Differenzierung zwischen den Aufklarungszwecken ist
zu grob, um eine zweckgemaBe Verwendungsbeschrankung herbeiflihren zu kdnnen. Sie
entspricht auch nicht den Anforderungen des BVerfG, das im Rahmen von
AufklarungsmaBnahmen im Sinne von § 19 Abs. 1 Nr. 2 BNDG-E die Definition von
whinreichend begrenzte(n) und differenzierte(n) Zwecke(n)* verlangt (vgl. BVerfG, Urt. v.
19.5.2020, Rn. 175). Fir jedes erhobene Datum sollte nachgewiesen werden kénnen, zu
welchem oder welchen dieser Zwecke die Erhebung erfolgte. Der pauschale Verweis auf die
,Friherkennung von aus dem Ausland drohenden Gefahren von internationaler Bedeutung*
genlgt deshalb nicht. Vielmehr ist weitergehend nach den unter § 19 Abs. 4 benannten,
konkreten Aufklarungszwecken zu differenzieren. Daten, die etwa zur Aufklarung terroristischer
Gefahren erhoben wurden, dirfen nicht ohne weiteres zur Aufklarung von Angriffen auf
kritische Infrastrukturen verwendet werden, wenn dieser Zweck nicht ebenfalls fir die konkrete
AufklarungsmaBnahme angegeben wurde. Wahrend § 23 Abs. 3 BNDG-E dies richtigerweise
beriicksichtigt, fehlt eine Bezugnahme auf die granulareren Aufklarungszwecke im Rahmen der
Datenkennzeichnung, wie sie geboten ware (BVerfG, Urt. v. 19.5.2020, Rn. 182). Auch ist
nicht nachvollziehbar, weshalb eine Kennzeichnung bei Ubermittlung entfallen soll. Im
Gegenteil muss gerade bei einer Ubermittlung transparent sein, zu welchem Zweck die Daten
urspriinglich erhoben wurden und zu welchem Zweck sie nun Gbermittelt werden, um die
RechtmaBigkeit der Ubermittlung auch im Nachhinein iiberpriifen zu kénnen.

e Die Geltung der MaBgaben in § 19 BNDG fir die nachfolgenden Vorschriften ist unklar.
Insbesondere in § 20 Abs. 1 und 2 und § 21 Abs. 1 BNDG-E sollte klargestellt werden, dass
die Erhebung von Daten von Deutschen auf der Grundlage dieser Vorschrift nicht zulassig ist.
Denn fir diese gelten die Voraussetzungen einer Telekommunikationstiberwachung nach den
fir Inlander geltenden Vorschriften.

ZUR SOGENANNTEN ,,EIGNUNGSPRUFUNG*, § 24 BNDG-E
Die vorgesehenen ,,Eignungsprifungen® geben gleich mehrfach Anlass zur Besorgnis:

e Zum einen handelt es sich bei der Vorschrift um eine Erweiterung der Befugnis zur Erhebung
von personenbezogenen Daten Uber die in § 19 BNDG-E geregelten Grenzen hinaus. Dies ergibt
sich jedoch nur mittelbar aus Sinn und Zweck der Regelung und weckt daher Zweifel daran, ob
die grundsatzlich abschlieBende Formulierung in § 19 BNDG-E, die auf die Ausnahmen geman
§ 24 BNDG-E nicht verweist, dem Gebot der Normenklarheit und Bestimmtheit entspricht.

e Zum anderen besteht die erhebliche Gefahr, dass die Befugnis zur Eignungsprifung in dem in
§ 24 BNDG-E geregelten Umfang zu einer letztlich in wesentlichen Teilen unkontrollierten
Dauervolliiberwachung der betroffenen Telekommunikationsnetze mit Blick auf die in § 24
Abs. 7 BNDG-E gestatteten Zwecke fiihrt. Denn anders als in der Vorgéngerregelung, die
lediglich eine einmalige Anordnung fiir sechs Monate vorsieht (§ 12 Abs. 2 Satz 3 BNDG),
kann die Anordnung gemaB § 24 Abs. 2 Satz 3 BNDG-E immer wieder um jeweils sechs
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Monate verldngert werden. Ob die Voraussetzungen des § 24 Abs. 1 BNDG-E bei der
erstmaligen oder bei einer verlangernden Anordnung tatsachlich vorliegen, kann durch den
Unabhangigen Kontrollrat nicht liberpriift werden, da dieser nicht hierflr nicht zusténdig ist
(vgl. § 42 BNDG-E). Damit hangt die Durchfihrung und potentiell dauerhafte Verlangerung
einer Eignungsprifung flir ein bestimmtes Telekommunikationsnetz allein von der
Entscheidung der nach § 24 Abs. 3 BNDG-E zur Anordnung befugten Personen — also einer
allein BND-internen Entscheidung - ab. Die sogenannte Eignungsprifung wird somit zum
potentiellen Einfallstor flr eine der Kontrolle entzogene anlasslose Masseniberwachung.

e Gegenlber der Vorgangerregelung wurden zudem die Falle, in denen die Daten aus
Eignungsprifungen weiterverarbeitet werden dirfen, betrachtlich erweitert. GeméaB § 24 Abs. 7
Abs. 1 BNDG-E dirfen Daten schon dann weiterverarbeitet werden, wenn tatsachliche
Anhaltspunkte fir eine erhebliche Gefahr fir die in lit. a und b genannten Rechtsgiter bestehen.
Weder ist Voraussetzung, dass sich diese tatsachlichen Anhaltspunkte aus den im Rahmen der
Eignungsprifung erhobenen Daten ergeben, noch muss die Weiterverarbeitung (anders als noch
gemalB der Vorgangerregelung in § 12 Abs. 5 BNDG) irgendeinen Beitrag zur Abwendung dieser
Gefahr leisten. Eine derart unbestimmte Formulierung dirfte den Anforderungen an eine
normenklare und prazise Eingriffsregelung nicht entsprechen. Uber die Vorgangerregelung hinaus
geht ferner die hinzugefiigte Befugnis zur Ubermittlung der Daten an die Bundeswehr, wenn
tatsachliche Anhaltspunkte dafir vorliegen, dass dies zum Schutz bestimmter Rechtsgiter
erforderlich ist (§ 24 Abs. 7 Nr. 2 BNDG-E). Diese Ubermittlung darf gemaB § 24 Abs. 7 Satz 2
BNDG-E auch automatisiert erfolgen. Es fehlen jedoch MaBgaben dazu, wie im Rahmen einer
automatisierten Ubermittlung effektiv gepriift werden soll, ob tatsachliche Anhaltspunkte fiir eine
Erforderlichkeit zum Schutz dieser Rechtsgiter vorliegen. SchlieBlich erlaubt § 24 Abs. 6 Satz 2
BNDG-E die fortdauernde Speicherung von Daten, deren Inhalt fir den BND nicht lesbar ist und
die zu Forschungszwecken benétigt werden, fiir einen Zeitraum von zehn Jahren. Hierzu dirfte
samtliche mithilfe eines zum Erhebungspunkt als sicher eingestuften Algorithmus verschllsselte
Kommunikation z&hlen. Eine n&here Bestimmung der Forschungszwecke, zu denen von einer
Loschung der Daten nach Ablauf der in § 24 Abs. 6 Satz 1 BNDG-E geregelten Fristen abgesehen
werden kann, fehlt. Auch ist nicht ersichtlich, auf welche Rechtsgrundlage sich der BND bei der
weiteren Verarbeitung dieser Daten zu den nicht néher spezifizierten Forschungszwecken stiitzen
kann. Auch die Weiterverarbeitungsbefugnisse unterliegen nicht der Kontrolle durch den
Unabhangigen Kontrollrat.

e SchlieBlich besteht die Gefahr, dass mit der Eignungspriifung die Beschriankung der Ausland-
Fernmeldeaufkldarung auf 30 Prozent der bestehenden Telekommunikationsnetze (§ 19 Abs. 8
BNDG-E) umgangen werden kann. Denn diese Quote findet keine Anwendung auf die fir die
Durchfiihrung der Eignungsprifung ausgewahlten Telekommunikationsnetze. Auch eine andere
quantitative Schranke fir die Erhebung und Auswertung personenbezogener Daten aus
Telekommunikationsnetzen zur Eignungspriifung ist nicht ersichtlich.

UMGEHUNG DES VERBOTS DER ERHEBUNG VON VERKEHRSDATEN VON DEUTSCHEN UND INLANDERN
Die Regelung in § 26 Abs. 3 Satz 2 BNDG-E stellt eine unzuldssige Umgehung des grundsatzlichen
Verbots der Erhebung von Verkehrsdaten von Deutschen und Inléandern dar:

e Nummer 1 erlaubt die Verarbeitung von personenbezogenen Verkehrsdaten, die trotz ihres
Personenbezugs "ohne unmittelbaren Bezug zu einem konkreten menschlichen
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Kommunikationsvorgang anfallen". Eine derartige Differenzierung ist nach den Vorgaben des
BVerfG unzuldssig und wirde zu einer Erhebung personenbezogener Daten tber Deutsche oder
Inlander fihren, die von vornherein "mit allen zur Verfligung stehenden technischen Mitteln
technisch herausgefiltert und spurenlos geldéscht werden missen, bevor eine manuelle
Auswertung erfolgt" (BVerfG Rn. 173). Soweit eine solche Filterung technikbedingt eine
Datentrennung nicht vollstandig gewahrleisten kann, dirfen die Daten von Deutschen oder
Inlandern nicht genutzt werden und sind unverziglich zu l6schen (Rn. 174). Dies steht einer
weiteren Verarbeitung entgegen.

Nummer 2 erlaubt die Verarbeitung von personenbezogenen Verkehrsdaten von Deutschen und
Inlandern ohne Einschrankung, soweit sie unverziiglich nach ihrer Erhebung automatisiert
unkenntlich gemacht werden. Dies widerspricht den Vorgaben des BVerfG, nach denen bereits
die Erhebung von Verkehrsdaten, die sich auf Deutsche oder Inlander beziehen, unzulassig ist,
soweit die Ausfilterung technisch moglich ist. Nummer 2 differenziert jedoch nicht nach der
technischen Moglichkeit einer Ausfilterung, sondern erlaubt die Erhebung ohne Einschréankung.
Auch soweit Verkehrsdaten selbst mit allen zur Verfligung stehenden Mitteln technisch nicht
herausgefiltert werden konnen und deshalb zunachst erhoben werden dirfen, dirfen sie
anschlieBend "nicht genutzt werden und sind unverziglich zu léschen" (Rn. 174). Selbst wenn
man in einer Anonymisierung eine zuldssige Form der Léschung personenbezogener Daten
sahe, ist darauf hinzuweisen, dass eine Anonymisierung, die den in § 26 Abs. 3 Satz 3 BNDG-
E aufgestellten Anforderungen geniigt, dem BND in vielen Fallen nicht gelingen dirfte. Denn er
verfligt ber weitreichende Befugnisse zur Erhebung weiterer Daten, die zur ldentifizierung der
betroffenen Personen — ggf. durch Kombination der Datensatze — fiihren kénnen.

UBERPRUFUNG DER ERFORDERLICHKEIT DER SPEICHERUNG PERSONENBEZOGENER INHALTSDATEN

Der in § 27 Abs. 1 Satz 1 BNDG-E vorgesehene Zeitraum fiir die Uberpriifung tiberschreitet
nach Ansicht von Amnesty die Grenzen der VerhaltnismaBigkeit bei Weitem. Eine Uberpriifung
des fortdauernden Bestehens eines die Erhebung rechtfertigenden Zwecks gemaB § 19 Abs. 1
BNDG-E hat laufend und in kurzen Zeitabstdnden zu erfolgen, um sicherzustellen, dass Daten
nicht langer als erforderlich gespeichert werden.

UBERMITTLUNG VON PERSONENBEZOGENEN DATEN AN INLANDISCHE STELLEN, §29 BND-GE

Diein § 29 Abs. 1 Nr. 1 und 2, Abs. 2, Abs. 3, Abs. 4 Nr. 2, Abs. 5, Abs. 6, Abs. 7, Abs. 8
Nr. 2 BNDG-E verwendete Formulierung, nach der Voraussetzung fiir eine Ubermittiung sein
soll, dass "tatsachliche Anhaltspunkte" daflir bestehen, dass diese zum Schutz bestimmter
Rechtsgiiter erforderlich sei, entspricht nicht den Vorgaben des BVerfG, das im Rahmen der
verfassungsrechtlichen VerhaltnisméaBigkeitsprifung verlangt, dass die Ubermittiung zur
Erreichung eines legitimen Zwecks tatsdchlich erforderlich ist (vgl. BVerfG, Rn. 216), und es
nicht genligen lasst, dass hierfir lediglich tatsachliche Anhaltspunkte vorliegen. Das Vorliegen
tatsachlicher Anhaltspunkte kann vielmehr nur bei der Beurteilung eine Rolle spielen, ob eine
hinreichend konkret absehbare Gefahrenlage besteht, die die Ubermittlungsschwelle
Uberschreitet: Als Mindestvoraussetzung missen hierfiir tatsachliche Anhaltspunkte fir die
Entstehung einer konkreten Gefahr fiir die Schutzglter bestehen (BVerfG, Rn. 222). Hierauf
bezieht sich die Gesetzesformulierung jedoch nicht. Der Wortlaut ist daher anzupassen, um die
vom BVerfG konkretisierten verfassungsrechtlichen MaBgaben umzusetzen. Andernfalls wiirde
die Ubermittlungsbefugnis (iber die Falle hinaus ausgedehnt, bei denen die Ubermittiung zum
Schutz der benannten Rechtsgiiter tatsachlich erforderlich ist.
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§ 29 Abs. 1 Nr. 2 BNDG-E umfasst die Weitergabe von Daten an BfV,
Verfassungsschutzbehdrden der Lander und MAD zum Zweck der Unterrichtung der Bundes-
oder einer Landesregierung und erlaubt dies schon dann, "wenn tatsachliche Anhaltspunkte
daflir bestehen, dass dies zur Erfiillung seiner Aufgaben oder der Aufgaben der Empfanger
erforderlich ist". Das BVerfG gestattet indes eine Ubermittlung ohne besonders qualifizierte
Anforderungen an Rechtsgiiterschutz und Ubermittlungsschwellen lediglich an die
Bundesregierung (BVerfG Rn. 223 ff.) und nur, soweit dies "zur Wahrnehmung ihrer auB3en-
und sicherheitspolitischen Verantwortung" (Rn. 223) erfolgt. Die Pflege der auswartigen
Beziehungen ist jedoch Aufgabe des Bundes (Art. 32 Abs. 1 GG). Im Bereich der AuBen- und
Verteidigungspolitik steht dem Bund die ausschlieBliche Gesetzgebungskompetenz zu (Art. 72
Abs. 1 Nr. 1 GG). Schon aus diesem Grund kann eine Ubermittlung zum Zweck der
Unterrichtung einer Landesregierung ohne zusatzliche Voraussetzungen nicht zuldssigerweise
erfolgen, unabhangig davon, ob die Daten mit dem Zweck der politischen Unterrichtung oder
der Gefahrenfritherkennung gekennzeichnet wurden.

Erst recht gilt das unter dem vorangegangenen Aufzahlungspunkt Gesagte hinsichtlich der in §
29 Abs. 2 BNDG-E enthaltenen Befugnis einer Ubermittlung von Daten zu dem genannten
Zweck an andere inlandische dffentliche Stellen, deren Aufgaben mangels konkreter
Benennung nicht eingrenzbar sind. Eine derart weite Befugnisnorm dirfte daher nicht nur
gegen den Grundsatz der VerhdltnismaBigkeit, sondern schon gegen das Erfordernis einer
"normenklaren und hinreichend bestimmten Rechtsgrundlage" (Rn. 213; BVerfGE 65, 1, 46;
vgl. insb. BVerfGE 100, 313, 389) verstoBen.

§ 29 Abs. 4 BNDG-E ist in mehrerlei Hinsicht zu unbestimmt formuliert, um den
verfassungsrechtlichen Anforderungen an die Bestimmtheit der Eingriffsnorm gerecht zu
werden: Zum einen ergibt sich aus der Verweisung auf Absatz 2 nicht, ob damit samtliche
inlandischen o6ffentlichen Stellen bezeichnet werden sollen oder nur solche, an die der BND
auch unter den weiteren Voraussetzungen des Absatzes 2 Daten Ubermitteln darf. Zum anderen
gestattet § 29 Abs. 4 Nr. 1 BNDG-E die Ubermittlung, "soweit dies in anderen
Rechtsvorschriften vorgesehen ist", ohne diese Rechtsvorschriften jedoch hinreichend klar zu
benennen. Das BVerfG verlangt, "Verweisungen [mussen] begrenzt bleiben, dirfen nicht durch
die Inbezugnahme von Normen, die andersartige Spannungslagen bewaltigen, ihre Klarheit
verlieren und in der Praxis nicht zu ibermaBigen Schwierigkeiten bei der Anwendung fiihren"
(Rn. 215). Durch die offene Formulierung besteht die Gefahr einer uferlosen Verweisung auf
eine Vielzahl bestehender und méglicherweise erst kiinftig entstehender Normen, deren
Gesamtzahl kaum eingrenzbar ist und deren Anwendbarkeit sich nicht in allen Fallen ohne
erhebliche Schwierigkeiten erschlieBt.

§ 29 Abs. 5 Satz 2 BNDG-E erlaubt die Ubermittlung von Daten an die Bundeswehr unter
bestimmten Voraussetzungen auch automatisiert. Dies erscheint grundrechtlich bedenklich, da
zweifelhaft ist, wie die erforderliche Priifung des Vorliegens der Ubermittlungsvoraussetzungen
bei einer automatisierten Ubermittlung sichergestellt werden kann. Allein die Einschrankung
auf Daten, die im Rahmen von AufklarungsmaBnahmen nach § 19 Abs. 4 Nr. 1 lit. a oder Nr.
lit. a BNDG-E erhoben wurden, kann nicht hinreichend sicher gewahrleisten, dass auch die
Ubermittlung dieser Daten an die Bundeswehr verfassungsrechtlich gerechtfertigt ist.

Die in § 29 Abs. 6 Satz 3 BNDG-E geregelte Ubermittlungsbefugnis entspricht in ihrer
Ausgestaltung nicht den vom BVerfG definierten verfassungsrechtlichen Anforderungen an

Ubermittlungen durch den BND. Die Regelung enthalt weder eine Begrenzung hinsichtlich der
Rechtsgiiter, zu deren Schutz die Ubermittlung erfolgt, noch eine nennenswerte Beschrankung
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hinsichtlich der Ubermittlungsschwelle, die iiberschritten sein muss. Es ist nicht ersichtlich,
weshalb die Intensitat des dadurch bewirkten Grundrechtseingriff nur deshalb geringer sein
soll, weil die Daten zur Konkretisierung einer Anfrage an eine andere Stelle dienen, der die
Daten bereits bekannt sind, wenn die Daten der ersten Stelle vor der Ubermittiung nicht
bekannt sind. Entsprechend kann auch hinsichtlich der Anforderungen an eine Rechtfertigung
der Ubermittlung kein anderer MaBstab gelten als fiir eine Ubermittlung in den (ibrigen in § 29
BNDG-E genannten Konstellationen. Uberdies diirfte die Bezugnahme auf eine "Anfrage an
eine andere Stelle" aufgrund ihrer Weite und Unschéarfe weder dem Gebot der Normenklarheit
noch dem Prinzip der VerhaltnismaBigkeit entsprechen, da sich aus den verwendeten Begriffen
keine taugliche Eingrenzung der Sachverhalte ergibt, auf die die Norm Anwendung finden soll.

e §29 Abs. 15 BNDG-E sollte um eine Klarstellung ergdnzt werden, durch die effektiv verhindert
wird, dass es unter Hinweis auf behauptete Unvollstdndigkeiten bereits Gbermittelter Daten zu
weitreichenden dauerhaften Ubermittlungen weiterer Daten an den Empféanger kommt, zu
deren Ubermittlung der BND nach den § 29 Abs. 1-7 BNDG-E nicht befugt wére (z. B. weil der
Ubermittlungszweck fiir diese Daten nicht oder nicht mehr vorliegt).

UBERMITTLUNG VON PERSONENBEZOGENEN DATEN AN AUSLANDISCHE, UBER- UND
ZWISCHENSTAATLICHE STELLEN
e Wie bereits oben zu § 29 Abs. 1 Nr. 1 und 2, Abs. 2, Abs. 3, Abs. 4 Nr. 2, Abs. 5, Abs. 6,
Abs. 7, Abs. 8 Nr. 2 BNDG-E angemerkt, stellt die Anforderung, nach der "tatsachliche
Anhaltspunkte" dafiir bestehen missen, dass eine Ubermittlung zum Schutz bestimmter
Rechtsgiiter erforderlich sei, aus Sicht von Amnesty keine ausreichende Ubermittlungsschwelle
dar. Die Forderung nach einer Wortlautanpassung erstreckt sich folglich auch auf die
Verwendung der Formulierung in § 30 Abs. 1, Abs. 2, Abs. 3, Abs. 4 und Abs. 5 BNDG-E.

e Diezu § 29 Abs. 1 Nr. 2 und Abs. 2 BNDG-E geduBerte Kritik hinsichtlich des Fehlens
hinreichend qualifizierter Anforderungen an Rechtsgiiterschutz und Ubermittlungsschwellen
gilt auch fur die insoweit gleichlaufende Bestimmung in § 30 Abs. 1 BNDG-E.

e Die zu § 29 Abs. 6 Satz 3 BNDG-E geaduBerte Kritik hinsichtlich des Fehlens hinreichend
qualifizierter Anforderungen an Rechtsgiiterschutz und Ubermittlungsschwellen und des
VerstoBes gegen das Gebot der Normenklarheit gilt ebenso fiir die entsprechende Regelung
einer Ubermittlung an auslandische Stellen gemaB § 30 Abs. 4 Satz 4 BNDG-E.

e Die Regelung in § 30 Abs. 6 BNDG-E, aus der sich ergibt, in welchen Fallen Daten nicht an
auslandische Stellen weitergegeben werden diirfen, bleibt hinter den Anforderungen des
BVerfG an die normenklare gesetzliche Regelung einer Rechtsstaatlichkeitsvergewisserung
zuriick (BVerfG, Rn. 238 ff.). Die Vorschrift erlegt dem BND keinerlei aktive
Vergewisserungspflicht auf, sondern macht die Priifung der Rechtsstaatlichkeitsanforderungen
davon abhangig, dass das Uberwiegen von schutzwiirdigen Interessen des Betroffenen fiir den
BND "erkennbar" ist. Die insoweit sehr detaillierten Vorgaben des BVerfG zum Verfahren und
der abgestuften materielle Priftiefe (einschlieBlich der Pflicht zur Durchfiihrung einer
betroffenenspezifischen Priifung und einer eigenstandigen Abwagung bei Daten aus
Vertraulichkeitsbeziehungen), sind im Gesetzentwurf nur unzureichend beriicksichtigt. Auch
die Pflicht zur Prifung des Datenschutzniveaus hat in die Regelung in § 30 Abs. 6 BNDG-E
nicht in ausreichender Klarheit Eingang gefunden. Insbesondere die Gewahrleistung der
Einhaltung von Grundsatzen der Verarbeitung personenbezogener Daten wie des
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Zweckbindungsgrundsatzes und des Grundsatzes der Datenminimierung stellt eine
fundamentale Schutzvorkehrung zugunsten des Betroffenen dar, die das BVerfG (Rn. 236) fiir
jede Ubermittlung an ausldndische Staaten fordert, die sich aus § 30 Abs. 6 BNDG-E jedoch
nicht ergibt. Dadurch besteht die Gefahr, dass sich der BND bei der Ubermittlung von Daten
an auslandische Stellen nicht im gebotenen Umfang von dem im betreffenden auslandischen
Staat bestehenden Datenschutzniveau leiten lasst und lediglich "(i)n Zweifelsfallen"
verbindliche diesbezligliche Zusicherungen beriicksichtigt (§ 30 Abs. 6 Satz3 BNDG-E). Die
Regelung kann die Betroffenen auch nicht hinreichend vor méglichen weiteren
Menschenrechtsverletzungen in Folge der Weitergabe sie betreffender Daten an eine
auslandische Stelle schiitzen.

EINGRIFF IN INFORMATIONSTECHNISCHE SYSTEME VON AUSLANDERN IM AUSLAND (ONLINE-DURCHSUCHUNG UND QUELLEN-
TK), § 34 BNDG-E

Durch § 34 BNDG-E soll der BND kiinftig die Befugnis erhalten, im Rahmen einer angeordneten
gezielten UberwachungsmaBnahme die Datenerhebung mit Hilfe der Online-Durchsuchung und der
Quellen-Telekommunikationsiiberwachung (Quellen-TKU) durchzufiihren. Derartige MaBnahmen
erfordern die Uberwindung der Integritat des informationstechnischen Systems (IT-Systems), von dem
die Daten erhoben werden sollen, durch technische Mittel (Hacking). Damit verbunden sind besonders
intensive Eingriffe in Grund- und Menschenrechte, insbesondere das Recht auf Achtung des
Privatlebens. Aus Sicht von Amnesty bestehen erhebliche grundsatzliche Zweifel an der
VerhaltnismaBigkeit eines Einsatzes derartiger Technologien im Rahmen der Vorfeldaufklarung:

e UnverhaltnismaBig ist aus Sicht von Amnesty jedenfalls der Riickgriff auf eine solche
MaBnahme im Bereich der politischen Unterrichtung der Bundesregierung (§ 34 Abs. 1 Satz 1
Nr. 1 BNDG-E), in dem es nicht um die Aufkldrung einer abstrakten Gefahrenlage geht, die von
der betroffenen Person ausgeht, sondern lediglich um das Interesse der Bundesregierung, iiber
Geschehnisse und Situationen von auBen- und sicherheitspolitischer Bedeutung informiert zu
werden. Auch die durch § 34 Abs. 2 BNDG-E vorgesehene Beschrankung auf Informationen
von "herausgehobener auBen- und sicherheitspolitischer Bedeutung fir die Bundesrepublik
Deutschland" kann am grundsatzlichen Uberwiegen der Rechte der betroffenen Person nichts
andern. Lediglich ergénzend ist darauf hinzuweisen, dass der Wortlaut schon zu unbestimmt
ist, um die grundlegende Anforderung an eine hinreichend klare und prazise gesetzliche
Grundlage zu erfiillen: Ein MaBstab, der zur Beurteilung der "Herausgehobenheit"
herangezogen werden konnte, ist auch aus der Begriindung zum Gesetzentwurf nicht
ersichtlich; der Begriff wird neben § 34 BNDG-E an keiner anderen Stelle im BNDG verwendet.

e GemaB § 34 Abs. 1 Satz 1 Nr. 2 BNDG-E ist der Eingriff in IT-Systeme und die Datenerhebung
aus ihnen ebenfalls zuldssig, wenn dies erforderlich ist zur "Friiherkennung von aus dem
Ausland drohenden Gefahren von internationaler Bedeutung". Es erscheint nur schwer
vorstellbar, dass der Einsatz eines derart eingriffsintensiven Instruments wie dem der Quellen-
TKU - erst recht nicht dem der Online-Durchsuchung - so weit im Vorfeld einer konkreten
Gefahr bei einer Abwagung der damit verfolgten legitimen Ziele im Aufgabenbereich des BND
mit den gewichtigen grundrechtlichen Positionen der betroffenen Personen als verhaltnismaBig
gerechtfertigt werden kann. Auch in diesem Kontext geniigt die Beschrankung auf "Falle von
herausgehobener auBen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik
Deutschland" gemaB § 34 Abs. 3 BNDG-E weder den Anforderungen an eine normenklare und
hinreichend bestimmte gesetzliche Regelung noch an die Definition substantieller
Eingriffsschwellen, die dem Eingriffsgewicht der MaBnahme Rechnung tragen.
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Unabhangig von den genannten grundsatzlichen Zweifeln an der VerhaltnismaBigkeit der
MaBnahmen im Aufgabenbereich des BND sind an ihre Anordnung und Durchfiihrung unter
Zugrundelegung internationaler Menschenrechtsstandards dringend zusatzliche Anforderungen
zu stellen, die bislang im BNDG-E keinen Niederschlag gefunden haben:

o Die Anordnung gemalB3 § 37 Abs. 1 BNDG-E muss die betroffene Person bzw. das
Zielsystem konkret benennen. Obwohl! die Anforderungen in § 34 Abs. 2, 3 und 5
BNDG-E voraussetzen, dass diese Angaben vorliegen, wird die Benennung in der
Anordnung nach dem Wortlaut des § 37 Abs. 2 BNDG-E nicht ausdriicklich gefordert.

o Die technischen und organisatorischen MaBnahmen zur Gewahrleistung eines den
Grundséatzen der VerhaltnismaBigkeit gentigenden Eingriffs sind nach Einschatzung von
Amnesty nur unzureichend definiert. Die in § 34 Abs. 4 BNDG-E beschriebenen
Anforderungen an die Vornahme der erforderlichen technischen Modifikationen des
Zielsystems kdnnen nicht sicherstellen, dass die Daten unverfalscht erhoben werden.
Gerade in einem System, dessen Integritat von auBen durch technische Mittel
Gberwunden werden kann, kann eine Verfalschung der Daten durch Dritte bzw. das
kompromittierte Zielsystem selbst nicht ausgeschlossen werden. Es bedarf daher
zusatzlicher MaBnahmen, mit denen die Manipulationssicherheit bestméglich
gewabhrleistet wird bzw. sichergestellt ist, dass verbleibende Unsicherheiten aufgrund
nachfolgender MaBnahmen nicht zu Lasten der betroffenen Person gehen:

o Die Mindestanforderungen an die Protokollierung in anderen Gesetzen, die eine
Befugnis zur Online-Durchsuchung vorsehen, sind auch hier einzuhalten. Hierzu sollte
der Wortlaut von § 100a Abs. 6 StPO in die Regelung des § 34 BNDG-E aufgenommen
werden.

o Die Protokollierung sollte revisionssicher sein und iber die Anforderungen in § 100a
Abs. 6 StPO hinaus auch samtlicher Schritte bei der Anwendung des technischen
Mittels umfassen, um eine liickenlose Uberpriifung des Handelns seitens der Behdrde
zu ermoglichen. Erhobene Daten missen unverziiglich nach der Erhebung in
unveranderlicher Weise gespeichert werden; die Manipulationsfreiheit sollte durch
geeignete MaBnahmen (z. B. durch Verwendung einer Prifsumme) dokumentiert
werden. Das verwendete technische Mittel muss gewéahrleisten, dass unzulassige
Eingriffe in die Funktionsweise durch Dritte nach dem Stand der Technik
ausgeschlossen sind.

o Es sollte organisatorisch sichergestellt sein, dass die Evaluation der erhobenen Daten
das verbleibende Manipulationsrisiko hinreichend berlicksichtigt. Insbesondere dann,
wenn Daten an andere in- oder auslandische Stellen weitergegeben werden sollen, die
auch operative Befugnisse haben, muss sichergestellt sein, dass die Aussagekraft und
ggf. der Beweiswert der erhobenen Daten in Anbetracht dieses Risikos bewertet
werden.

o Die Anordnung gemaB § 37 Abs. 1 BNDG-E muss das zur Durchfiihrung der
MaBnahme vorgesehene technische Mittel konkret benennen, um sicherzustellen, dass
nur technische Mittel zum Einsatz kommen, die die grund- und menschenrechtlichen
Anforderungen erfiillen.

o Es muss sichergestellt werden, dass die Beurteilung der VerhaltnismaBigkeit einer
Ausnutzung von geheim gehaltenen Sicherheitsliicken zur Ermdéglichung der
MaBnahme nach einem Prozess zum Schwachstellenmanagement erfolgt, also eines
Prozesses, der die VerhaltnisméaBigkeit der Ausnutzung einer Schwachstelle prift und
dabei die damit verbundenen Risiken einer fortdauernden Geheimhaltung fiir die
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Allgemeinheit angemessen berticksichtigt. Der Prozess sollte vorsehen, dass bekannte
Sicherheitsliicken nach einem anerkannten Verfahren friihestmoglich veréffentlicht
werden. Amnesty setzt sich fiir zahlreiche Menschenrechtsverteidiger_innen weltweit
ein, deren Kommunikation unter Ausnutzung nicht bekannter Sicherheitsliicken
iiberwacht wurde und wird.® Angesichts potentiell globaler Auswirkungen ist Amnesty
der Auffassung, dass die Ausnutzung bisher unbekannter Schwachstellen — wenn
Oberhaupt — nur dann zulassig sein kann, wenn ein Schwachstellenmanagement
etabliert wurde.

"GERICHTSAHNLICHKEIT", SCHUTZ VON MENSCHENRECHTEN UND STARKUNG DER BETROFFENENPERSPEKTIVE BEI DER
KONTROLLE
e Um die vom Bundesverfassungsgericht geforderte "Gerichtsahnlichkeit" der Kontrolle zu

erreichen und menschenrechtliche Erwagungen bei der Entscheidung ber
Uberwachungsvorgange in der Praxis zu starken, bedarf es dringend einer Starkung der
Perspektive der von Uberwachung Betroffenen. Da das gerichtsahnliche Organ mégliche
Anordnungen des BND priift, liegt ihm naturgemaB erst einmal nur die Perspektive des BND
vor. Die teilweise Besetzung des Organs mit Bundesanwalt_innen konnte diese Perspektive
tendenziell noch verstérken. Daher sollte ein kontradiktorisches Verfahren eingefiihrt werden.
Dies ist auch mit der derzeit geplanten Besetzung des Organs moglich, das Gremium wirde
aber deutlich von der expliziten Aufnahme eines "Anwalts/Anwaltin der Menschenrechte"
profitieren, der/die liber einen entsprechenden fachlichen Hintergrund verfigt.

e Wie in der dem Entwurf vorausgehenden Debatte wiederholt vorgeschlagen, sollte dem
Kontrollrat zudem ein Expert_innenbeirat zur Seite gestellt werden. Dieser sollte insbesondere
Uber technische Expertise verfligen sowie Uiber Kenntnisse der Grund- und Menschenrechte
und ihrer Lage in den Laéndern, die Objekt der Aufklarung, und in denen, die Partner der
nachrichtendienstlichen Zusammenarbeit und Ziellinder von Dateniibermittlungen sind. Auch
eine verstarkte technische Expertise ist notwendig, um es dem Kontrollrat zu ermdéglichen,
Selektoren zu beurteilen, die oft in ohne technische Expertise nicht lesbarer Form vorliegen.

BENACHRICHTIGUNGEN UND ZUGANG ZU EFFEKTIVEN RECHTSMITTELN
e Internationale Menschenrechtsstandards machen es aus Sicht von Amnesty erforderlich, dass -

anders als in § 59 Abs. 1 BNDG-E vorgesehen - auch im Kontext von
UberwachungsmaBnahmen, die sich im Ausland aufhaltende Auslander betreffen, eine
Benachrichtigung der von der MaBnahme betroffenen Personen zu erfolgen hat, sobald dies
moglich ist, ohne den Erfolg der MaBnahme zu gefahrden. Die Benachrichtigung muss auch
eine Begriindung fir die MaBnahme und die erhobenen Daten enthalten und statthafte
Rechtsbehelfe gegen die MaBnahme benennen. Soll von der Benachrichtigung abgesehen
werden, ist dies von einer gerichtsédhnlichen Stelle (z. B. dem gerichtsahnlichen Kontrollorgan
des Unabhéngigen Kontrollrats) zu genehmigen.

e Den betroffenen Personen missen darliber hinaus effektive Rechtsmittel zur Verfligung stehen,
um gegen Menschenrechtsverletzungen durch die Ausiibung der eingeraumten Befugnisse
vorgehen zu kénnen. Diese fehlen im Gesetzentwurf bislang vollig und kénnen aus Sicht von

3 Siehe Amnesty International, Bericht ,Gezielte Uberwachung von Menschenrechtsverteidigern®, 2020, online:
https://www.amnesty.de/sites/default/files/2020-09/Amnesty-Bericht-Gezielte-Ueberwachung-von-Menschenrechtler_innen-
August-2020.pdf
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Amnesty unter menschenrechtlicher Perspektive auch nicht durch eine institutionalisierte
gerichtsdhnliche Kontrolle kompensiert werden.

LUCKEN DER KONTROLLE DURCH DEN KONTROLLRAT

e Dem gerichtsahnlichen Kontrollorgan sollen nach BND-GE keine Suchmerkmale (Selektoren)
zur Prifung mit vorgelegt werden. Damit bleibt die Priifung von Anordnungen unvollstéandig,
denn ohne Kenntnis der Selektoren ist schwer einzuschéatzen, ob eine MaBnahme geeignet und
verhaltnismaBig ist. Dringend sollten daher Selektoren in den Priifumfang mit aufgenommen
werden. Unklar bleibt im BND-GE, ob und wann das administrative Kontrollorgan eine
Selektorenprifung vornehmen kann, wenn die "originare Zustéandigkeit" des gerichtsahnlichen
Kontrollorgans beriihrt ist, dem die Selektoren jedoch nicht vorgelegt wurden. Auch wenn der
administrativen Kontrolle hier ein Einblick méglich ist, kann sie doch kaum tiberpriifen, ob die
verwendeten Selektoren im Sinne der vom gerichtsahnlichen Kontrollorgan genehmigten
Anordnung sind, wenn Selektoren kein Teil dieser Anordnung waren. Es ist daher unklar,
worauf (von Extremféllen abgesehen) sich eine solche Priifung von Selektoren durch die
administrative Kontrolle beziehen soll.

e Eine weitere Kontrollliicke stellt in §56 BND-GE der Bereich der internationalen Kooperationen
dar, sofern die IT-Systeme nicht der alleinigen Verfligungsbefugnis des BND unterliegen. Zwar
findet sich hierfiir eine Angabe in der Begriindung (das Kopieren der betroffenen Daten in eine
BND-eigene Datei, vgl. S.113 BND-GE), die jedoch auch explizit in den Gesetzestext
aufgenommen werden sollte. Dieser enthalt selbst nur die vage Formulierung, dass das
Bundeskanzleramt in diesen Fallen ,,geeignete MaBnahmen" ergreife. Zuséatzlich sollte
ausdricklich vorgesehen werden, dass der Kontrollrat (iber solche Systeme automatisch
unterrichtet wird, da aus dem Text nicht ersichtlich wird, ob das Kopieren nur auf Bitte des
Kontrollrates erfolgt (der dafiir erst einmal Kenntnis der gemeinsam gefiihrten Dateien haben
misste) oder proaktiv.

e Dass der potentiell umfangreiche Bereich der Eignungspriifungen nach §24 BND-GE der
Kontrolle durch den Kontrollrat génzlich entzogen ist, ist unversténdlich, unbedingt sollte — wie
bereits dargelegt - auch die Eignungspriifung einer Kontrolle durch beide Organe des
Unabhingigen Kontrollrates unterworfen werden.

ERSCHWERTE MOGLICHKEIT DER BEANSTANDUNGEN UND FEHLENDE SANKTIONSMOGLICHKEITEN DURCH KONTROLLRAT UND
BFDI
e Der Weg zu einer Beanstandung durch den Kontrollrat dauert deutlich zu lange und ist durch
seine verschiedenen Schritte fir den Kontrollrat enorm arbeitsintensiv. Durch diese Schritte,
darunter mehrere Moglichkeiten zur Stellungnahme durch das Bundeskanzleramt, das hierbei
teilweise drei Monate Zeit flr eine Antwort hat, ergibt sich ein potentiell mehrmonatiger
Prozess. Es steht zu befiirchten, dass in diesem Zeitraum beispielweise ein unrechtmaBiger
Uberwachungsprozess vollstindig durchgefiihrt, ausgewertet und abgeschlossen werden kann,
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ohne dass der Kontrollrat dies unterbinden kénnte. Dies ertffnet auch die Méglichkeit von
Missbrauch. Es bleibt zudem unklar, ob der Kontrollrat im Falle erfolgter Beanstandungen Gber
weitere Sanktionsmdglichkeiten verfiigt. Der Prozess sollte entschlackt, die mégliche
Antwortfrist des Bundeskanzleramts verklrzt und Sanktionsmoglichkeiten vorgesehen werden.

e FEine Aufnahme von Sanktionsmoglichkeiten wére auch fiir den BfDI im Bereich der
Nachrichtendienste wiinschenswert, dem im BND-GE bedauerlicherweise weiterhin keine
Moglichkeit fir konkrete Anordnungsbefugnisse eingerdumt wird, wie sie etwa das BKA-Gesetz
vorsieht. Der BfDI bleibt damit auf das vergleichsweise schwache Instrument der
Beanstandungen beschrankt.

FRAGMENTIERUNG DER KONTROLLE

e Leider hat sich die Bundesregierung dagegen entschieden, die Fragmentierung der
Nachrichtendienstkontrolle zu reduzieren, und im Gegenteil mit dem unabhangigen Kontrollrat
eine weitere Instanz mit zwei Organen geschaffen. Grundsatzliche Schwierigkeiten der
Fragmentierung - Kontrollliicken bei zugleich anderweitigen Doppelzustandigkeiten,
mangelhafter Austausch, Risiko blinder Flecken und eines "Zuschauereffektes" (Annahme, eine
andere Instanz kontrolliere) - bleiben daher bestehen. So werden in Zukunft mit neuem
Kontrollrat und G10-Kommission zwei sehr unterschiedliche Gremien teils sehr &hnliche
Aufgabenfelder kontrollieren. Obwohl dies zwischenzeitlich zur Debatte stand, sind die neu
hinzukommenden administrativen Kontrollkompetenzen auch nicht dem
Bundesdatenschutzbeauftragten (BfDI) Gbertragen worden. Méglicherweise kommt es hierdurch
in Zukunft zu Doppelungen bei einzelnen Kontrollvorgédngen, denn die Zustandigkeiten sind im
Detail nicht klar abgegrenzt. Es ist deshalb zu begriiBen und dringend notwendig, dass es nach
§58 BND-GE dem BfDI, der G10-Komission und dem neuen Kontrollrat kiinftig wenigstens
moglich sein soll, sich auszutauschen, auch, um einen "Zuschauereffekt" zu vermeiden und um
Erfahrungen und Fragen auszutauschen.

e Defizite einer Fragmentierung verstérken sich innerhalb des neuen Kontrollrates, wenn die
Kompetenzen des administrativen Kontrollorgans dort eingeschrankt werden, wo "originare
Zustindigkeiten" des gerichtsdahnlichen Kontrollorgans beriihrt wiirden. Dies kénnte zu
unnétiger Verwirrung und Rickzug der administrativen Kontrolle aus bestimmten Bereichen
fahren.

e Praktische Beispiele fiir einen verbesserten Austausch und eine verstarkte Zusammenarbeit der
verschiedenen Kontrollorgane hat die Stiftung Neue Verantwortung zusammengestellt. Sie
nennt in ihrer Stellungnahme zum BND-Gesetzentwurf etwa "gemeinsame Schulungen,
gemeinsam abgestimmte Prifauftrage, gemeinsam genutzte Ressourcen (technisch geschultes
Personal, Expertenbeirate), abgestimmte Prioritatensetzung bei der Jahresplanung der
Kontrolltatigkeiten, gemeinsame Evaluationen, gemeinsame Berichterstattungen und
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Austausch von Personal zur Weitergabe von Priiferfahrungen und Fachwissen."# Alle zitierten
Vorschlage unterstiitzt Amnesty International explizit.

4 Kilian Vieth; Thorsten Wetzling: Stellungnahme im Rahmen der Verbandebeteiligung zum Entwurf eines Gesetzes zur Anderung
des BND-Gesetzes zur Umsetzung der Vorgaben des Bundesverfassungsgerichts und des Bundesverwaltungsgerichts, 3.
Dezember 2020, Berlin
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