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1.  Einleitung und Fragestellung

Die Bundesregierung hat Ende November 2020 den Entwurf eines Gesetzes zur Anpassung des
Verfassungsschutzrechts in den Bundestag eingebracht.' Dieser sieht insbesondere vor, die Rege-
lungen zur Telekommunikationsiiberwachung (TKU) des § 11 Artikel 10-Gesetz (G 10)? um eine
Regelung der Durchfiihrung als Quellen-TKU zu erginzen, ,,um die Aufklirung schwerer Bedro-
hungen fiir unseren demokratischen Rechtsstaat und die freiheitlich demokratische Grundordnung
zu gewdhrleisten?. Damit wiirden alle Nachrichtendienste die Befugnis zum Einsatz der Quellen-
TKU erhalten.

Die Quellen-TKU ist eine besondere Form der TKU, die der Uberwachung von Kommunikation
iiber Kommunikationsprogramme dient, die standardméBig eine Verschliisselung ihrer Kommu-
nikationsdaten und -inhalte nutzen. Die Quellen-TKU erfasst die Kommunikation ,,an der Quelle®,
bevor diese verschliisselt wird oder nachdem diese entschliisselt wurde.* Dazu bedarf es einer
speziellen Uberwachungssoftware, die die verdeckte Uberwachung méglich macht. Diese wird
umgangssprachlich als Staatstrojaner bezeichnet.

Auf Bundesebene ist die Quellen-TKU als strafprozessuale MaBnahme gesetzlich in § 100a Abs. 1
S. 2 und S. 3 Strafprozessordnung (StPO)° geregelt; gemil § 5, § 51 Abs. 2 Bundeskriminalamt-
gesetz (BKAG)® kann das Bundeskriminalamt die Quellen-TKU zur Abwehr von Gefahren des
internationalen Terrorismus einsetzen. Einige Landesverfassungsschutzgesetze sehen fiir die je-
weiligen Landesidmter fiir Verfassungsschutz die Befugnis zur Quellen-TKU vor (vgl. bspw. § 13
Bayerisches Verfassungsschutzgesetz” sowie § 8 Abs. 12 Hamburgisches Verfassungsschutzge-
setz?). Presseberichten zufolge wurden mehrere Verfassungsbeschwerden gegen die Regelungen

1 Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts, vom
27. November 2020, BT-Drs. 19/24785.

2 Artikel 10-Gesetz vom 26. Juni 2001 (BGBI. I S. 1254, 2298; 2007 I S. 154), das zuletzt durch Artikel 38 der Ver-
ordnung vom 19. Juni 2020 (BGBI. I S. 1328) gedndert worden ist.

3 Gesetzentwurf, BT-Drs. 19/24785, 1.

4 Information des BKA zur Quellen-TKU, abrufbar unter] https://www.bka.de/DE/UnsereAufgaben/Ermittlungsun- |
terstuetzung/Technologien/QuellentkueOnlinedurchsuchung/quellentkueOnlinedurchsuchung node.html|(letzter

Abruf 17. Februar 2021).

5 StrafprozeBordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. I S. 1074, 1319), die zuletzt
durch Artikel 49 des Gesetzes vom 21. Dezember 2020 (BGBI. I S. 3096) gedndert worden ist.

6 Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBI. I S. 1354; 2019 I S. 400), das durch Artikel 5 des Gesetzes vom
3. Dezember 2020 (BGBI. I S. 2744) gedndert worden ist.

7 Bayerisches Verfassungsschutzgesetz (BayVSG) vom 12. Juli 2016 (GVBL. S. 145, BayRS 12-1-1), das zuletzt durch
§ 1 Abs. 14 der Verordnung vom 26. Mérz 2019 (GVBI. S. 98) gedndert worden ist.

8 Hamburgisches Verfassungsschutzgesetz (HmbVerfSchG) vom 7. Mérz 1995, zuletzt gedndert durch Artikel 1
des Gesetzes vom 24. Januar 2020 (HmbGVBI. S. 99).


https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsuchung/quellentkueOnlinedurchsuchung_node.html
https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsuchung/quellentkueOnlinedurchsuchung_node.html
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der Quellen-TKU in der StPO sowie im Hamburgischen Verfassungsschutzgesetz beim Bundesver-
fassungsgericht eingereicht.’

Gefragt wird, wie die Regelung zur Quellen-TKU im Entwurf eines Gesetzes zur Anpassung des
Verfassungsschutzgesetzes verfassungsrechtlich zu bewerten ist, sowie ob es klare Voraussetzungen
gibt, denen der Einsatz von Staatstrojanern durch Nachrichtendienste unterliegen muss. Weiter
wird gefragt, ob sich die Regelung mit dem verfassungsrechtlichen Trennungsprinzip zwischen
Strafverfolgungs- und Polizeibehérden auf der einen sowie den Nachrichtendiensten auf der an-
deren Seite vereinbaren ldsst.

2.  Regelungen zur Quellen-TKU im Gesetzentwurf

Der Gesetzentwurf der Bundesregierung sieht vor, § 11 G 10 um zwei neue Absétze 1a und 1b zu
ergidnzen. Die Befugnis zur Quellen-TKU regelt der neue Absatz 1a, der der Befugnis in § 100a
Abs. 1 S. 2, S. 3, Abs. 5, Abs. 6 StPO nachgebildet ist. Dieser soll auszugsweise wie folgt lauten:

,(1a) Die Uberwachung und Aufzeichnung der laufenden Telekommunikation, die nach
dem Zeitpunkt der Anordnung iibertragen worden ist, darf auch in der Art und Weise
erfolgen, dass in ein von dem Betroffenen genutztes informationstechnisches System ein-
gegriffen wird, wenn dies notwendig ist, um die Uberwachung und Aufzeichnung insbe-
sondere in unverschliisselter Form zu ermoglichen. Auf dem informationstechnischen
System des Betroffenen ab dem Zeitpunkt der Anordnung gespeicherte Inhalte und Um-
stinde der Kommunikation diirfen {iberwacht und aufgezeichnet werden, wenn sie auch
wihrend des laufenden Ubertragungsvorgangs im offentlichen Telekommunikationsnetz
in verschliisselter Form hétten iiberwacht und aufgezeichnet werden konnen. Bei den
MaBnahmen nach den Satzen 1 und 2 ist technisch sicherzustellen, dass

1. ausschlieBlich iiberwacht und aufgezeichnet werden konnen:

a) die laufende Kommunikation (Satz 1) und

b) Inhalte und Umstdnde der Kommunikation, die auch wihrend des laufenden Kommu-
nikationsvorgangs ab dem Zeitpunkt der Anordnung im 6ffentlichen Telekommunikations-

netz hitten iberwacht und aufgezeichnet werden konnen (Satz 2),

2. an dem informationstechnischen System nur Verdnderungen vorgenommen werden,
die fiir die Datenerhebung unerlésslich sind,

3. die vorgenommenen Verdnderungen bei Beendigung der Malnahme, soweit technisch
moglich, automatisiert riickgdngig gemacht werden.

9 Digitalcourage: Verfassungsbeschwerde gegen Staatstrojaner eingereicht, ZD-Aktuell 2018, 06241; GFF: Verfas-
sungsbeschwerde gegen baden-wiirttembergisches Polizeigesetz, ZD-Aktuell 2019, 06405.
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Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen.
Kopierte Daten sind nach dem Stand der Technik gegen Verdnderung, unbefugte Loschung
und unbefugte Kenntnisnahme zu schiitzen. [...]“

§ 11 Abs. 1b G 10-E regelt die Mdglichkeit einer technischen Erweiterung der gegen eine Person
laufenden MalBnahme iiber weitere Kennungen von Telekommunikationsanschliissen dieser von
der MaBnahme betroffenen Person.

3.  Verletzung des Fernmeldegeheimnisses gemidfi Art. 10 Abs. 1 GG

Die Kommunikationsteilnehmer konnten in ihrem Fernmeldegeheimnis gemdl3 Art. 10 Abs. 1 GG
verletzt sein.

3.1. Schutzbereich

Das Fernmeldegeheimnis schiitzt die unkérperliche Ubermittlung von Informationen an indivi-
duelle Empfanger mit Hilfe des Telekommunikationsverkehrs.'’ Dies umfasst sowohl den Inhalt
der Telekommunikation als auch die ndheren Umstidnde des Fernmeldevorgangs. Das Grundrecht
ist entwicklungsoffen und umfasst auch neuartige Ubertragungstechniken, einerlei welche Uber-
mittlungsart und welche Ausdrucksform (Sprache, Bilder, Tone, Zeichen oder sonstige Daten)
genutzt werden." AuBlerhalb des laufenden Kommunikationsvorgangs werden die im Herrschafts-
bereich des Kommunikationsteilnehmers gespeicherten Inhalte und Umstédnde der Kommunikation
jedoch nicht durch Art. 10 Abs. 1 GG geschiitzt. Personlich sind die Teilnehmer des Kommunika-
tionsvorgangs, d.h. Absender und Empfinger, Trager des Grundrechts.'? Inhalte und Umstédnde von
laufenden Kommunikationsvorgéngen, durch die auf Grundlage von § 11 Abs. 1a G 10-E zugegriffen
werden kann, wiirden demnach grundsétzlich Art. 10 Abs. 1 GG unterfallen.

Problematisch ist indes die Abgrenzung zum IT-Grundrecht geméal Art. 2 Abs. 1i.V.m. Art. 1
Abs. 1 GG. Dieses soll vor heimlichen Zugriffen schiitzen, durch die die auf dem System vorhande-
nen Daten ganz oder zu wesentlichen Teilen ausgespédht werden kénnen (Online-Durchsuchung).*®
Nach der Rechtsprechung des Bundesverfassungsgerichts muss sich die Quellen-TKU alleine an
Art. 10 Abs. 1 GG messen lassen, wenn sich die Uberwachung ausschlieBlich auf Daten aus einem
laufenden Telekommunikationsvorgang beschrinkt." Die Quellen-TKU habe lediglich die Auf-
gabe, den technischen Entwicklungen der Informationstechnik zu folgen und — ohne Zugriff auf
weitere inhaltliche Informationen des informationstechnischen Systems — eine Telekommunika-
tionsiiberwachung auch dort zu erméglichen, wo dies mittels der alten Uberwachungstechnik
nicht mehr mdéglich sei. Demnach wiére hier § 11 Abs. 1a S. 1 G 10-E, welcher ausdriicklich (nur)

10 Zum Folgenden BVerfGE 115, 166 (182 f.).

11 BVerfGE 120, 274 (307); Ogorek, in: Epping/Hillgruber (Hrsg.), BeckOK Grundgesetz, 45. Edition, Stand: 15.11.2020,
Art. 10 Rn. 37.

12 BVerwG, Urteil vom 30. Mai 2018, Az. 6 A 3/16, NVwZ 2018, 1476 (1479), Rn. 27.
13 BVerfGE 120, 274 (314).

14 BVerfGE 120, 274 (309); BVerfGE 141, 220 (309, Rn. 228).
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zum Zugriff auf die laufende Kommunikation erméchtigen soll, grundsétzlich nur am Malstab
des Art. 10 Abs. 1 GG zu messen.

Anders stellt sich dies fiir die Vorschrift des § 11 Abs. 1a S. 2 G 10-E dar. Danach diirfen nicht nur
Inhalte und Umstdnde der Kommunikation eines laufenden Kommunikationsvorgangs iiberwacht
und aufgezeichnet, sondern auch vergangene Kommunikationsdaten erfasst werden — also solche,
die zwischen dem Zeitpunkt der Anordnung und der Installation und Inbetriebnahme der Spéah-
software auf den Endgeréten gespeichert worden sind. Bei diesen Daten ist es d&uerst zweifelhaft,
ob noch von einem Funktionsdquivalent zur laufenden, unverschliisselten Kommunikation aus-
gegangen werden kann, da kein unmittelbarer Bezug zum Ubertragungsvorgang mehr gegeben ist.
In der Literatur wird zu Recht darauf hingewiesen, dass auch bei einer klassischen TKU die tat-
sidchliche Uberwachung stets erst mit dem technischen Zugriff auf den Ubertragungsweg beginnt
und dieser Zeitpunkt stets erst nach Ergehen der Anordnung liegt.’® Zwar beschrdnkt § 11 Abs. 1a
S. 2 G 10-E den Eingriff auf solche Kommunikationsinhalte und -umstidnde, die ,,auch wéhrend
des laufenden Ubertragungsvorgangs im &ffentlichen Telekommunikationsnetz in verschliisselter
Form hétten iiberwacht und aufgezeichnet werden konnen®. Diese Einschrankung dndert aber
nichts daran, dass in zeitlicher Hinsicht die Zuléssigkeit des Eingriffs eindeutig an den Zeitpunkt
der Anordnung ankniipft. Dieser Befund wird noch durch flankierende Regelungen in den Sitzen
1 und 3 unterstiitzt. Uber eine Befugnis zur Quellen-TKU, die mit dem Zeitpunkt der Anordnung
und nicht erst zum Zeitpunkt des technischen Einsatzes einsetzt, hat das Bundesverfassungsgericht
bisher noch nicht entschieden. Es spricht viel dafiir, dass der Eingriff in Kommunikationsdaten, die
zeitlich schon vor der technischen Infiltration angekommen sind, an den strengeren MaBstiben
der Online-Durchsuchung zu messen ist'® (siehe dazu unter 4.).

3.2. Eingriff

In das Grundrecht wird nicht nur durch jede Kenntnisnahme, Aufzeichnung und Verwertung
kommunikativer Daten eingegriffen, sondern bereits durch die Anordnung des Zugriffs.’” Dem-
entsprechend erméchtigt § 11 Abs. 1a S. 1 G 10-E, wonach auf die laufende Kommunikation durch
Eingriff in ein informationstechnisches System zugegriffen werden kann, um die Uberwachung

und Aufzeichnung insbesondere in unverschliisselter Form zu ermoglichen, zu Eingriffen in
Art. 10 Abs. 1 GG.

3.3. Rechtfertigung
Der Eingriff ist gerechtfertigt, wenn das eingreifende Gesetz dem Zitiergebot gemall Art. 19 Abs. 1

S. 2 GG entspricht, weiterhin insbesondere die Anforderungen des Bestimmtheitsgebots eingehal-
ten sind und der Eingriff verhédltnismaBig ist.

15 Freiling/Safferling/Riickert, Juristische Rundschau 2018, 9 (12); vgl. auch Roggan, StV 2017, 821 (824).

16 So auch Singelnstein/Derin, NJW 2017, 2646 (2648); Freiling/Safferling/Riickert, Juristische Rundschau 2018,
9 (21); Roggan, StV 2017, 821 (824); Martini/Frohlingsdorf, NVwZ 2020, 1803 (1804), Fn. 10.

17 BVerfGE 124, 43 (58).
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Dem Zitiergebot ist mit Art. 6 des vorliegend zu priifenden Gesetzentwurfs Rechnung getragen,
welcher feststellt, dass durch § 11 Abs. 1a G 10-E Art. 10 Abs. 1 GG eingeschrédnkt wird. Auch an
der Bestimmtheit'® der Eingriffsbefugnis in § 11 Abs. 1a G 10-E bestehen keine durchgreifenden
Bedenken; im direkten Vergleich zu § 100a StPO scheint der Gesetzgeber eher noch Prézisierungen
vorzunehmen.

3.3.1. VerhiltnisméaBigkeit

Der Grundsatz der VerhdltnismaBigkeit setzt voraus, dass der Eingriff einen legitimen Zweck in
geeigneter, erforderlicher und angemessener Weise verfolgt.

3.3.1.1.  Legitimer Zweck

Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Effektivierung der Erfiillung der
Aufgaben der Nachrichtendienste ein legitimer Gemeinwohlzweck. Nach der Begriindung des
hier zu priifenden Gesetzentwurfs erfordern die ,,aktuellen Herausforderungen insbesondere im
Bereich des internationalen Terrorismus und des Rechtsterrorismus [...] eine Anpassung der Be-
fugnisse, um die Aufkldrung schwerer Bedrohungen fiir unseren demokratischen Rechtsstaat und
die freiheitlich demokratische Grundordnung zu gewihrleisten.“* Die Befugnis zur Quellen-TKU
ist eine Reaktion auf ,,die ggwandelten Kommunikationsgewohnheiten unter Nutzung moderner
Technik“?! und soll die bestehende ,,Aufklarungsliicke bei Messengerdiensten, die technisch aus
dem Speicherplatz des Endgerits — unverschliisselt — ausgelesen werden miissen“?* schliefen.
Damit verfolgt der Gesetzgeber einen legitimen Zweck.

3.3.1.2.  Geeignetheit

An der Geeignetheit der Quellen-TKU fiir die Effektivierung der Aufgabenerfiillung der Nachrich-
tendienste bestehen keine Zweifel. Diese schlieen eine Liicke der Beobachtungsmoglichkeiten,
die durch die technischen Verschliisselungsmoglichkeiten gewandelter Kommunikationsformate
entstanden sind.

3.3.1.3. Erforderlichkeit

Die Quellen-TKU miisste zudem erforderlich sein, d.h. es diirfte kein milderes aber gleich effektives
Mittel bestehen.?® Als milderes Mittel gegeniiber dem Einsatz einer Ausspdhsoftware wird z.T.

18 Siehe dazu Martini, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 7. Auflage 2021, Art. 10 Rn. 130.
19 BVerfGE 125, 260 (316).

20 Gesetzentwurf, BT-Drs. 19/24785, 1.

21 Ebenda, 13.

22 Ebenda, 22.

23 Grzeszick, in: Maunz/Dirig (Hrsg.), Grundgesetz-Kommentar, Werkstand: 92. EL. August 2020, Art. 20 Rn. 113.
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diskutiert, die Anbieter der verschliisselten Kommunikationstechniken zu verpflichten, den Nach-
richtendiensten auf Anordnung unverschliisselte Daten bzw. einen Schliissel fiir die verschliisselten
Daten zur Verfiigung zu stellen.** Ein solcher ,,Generalschliissel“ birgt jedoch die Gefahr, dass all-
gemein das Vertrauen in die Vertraulichkeit neuer Kommunikationsformen insgesamt erschiittert
werden konnte. Insofern wire die Alternative jedenfalls nicht milder.

3.3.1.4.  Angemessenheit

Die Einfiihrung einer Befugnis zur Quellen-TKU miisste schlieBlich angemessen sein, d.h. sie darf
nicht auBler Verhiltnis zum Zweck bzw. Ziel der Mallnahme stehen. Das Gebot der Angemessenheit
erfordert ,,eine Abwédgung zwischen dem Nutzen der MaBnahme und den durch die Mallnahmen
herbeigefiihrten Beeintrachtigungen und setzt dem Ergebnis eine Grenze“?°.

Die Uberwachung der laufenden Telekommunikation begriindet nach der Rechtsprechung des
Bundesverfassungsgerichts einen schwer wiegenden Eingriff.?® Die Intensitdt des Eingriffs ver-
scharft sich hier nicht nur durch die Heimlichkeit der Uberwachung, sondern zudem dadurch,
dass SchutzmafBnahmen umgangen werden, die der Betroffene zur Wahrung der Vertraulichkeit
ergriffen hat. Hinzu tritt die Streubreite der betroffenen Personen. Es ist zu beachten, dass nach
§ 11 Abs. 1a G 10-E zwar technisch in ein gesamtes informationstechnisches System (bspw. das
gesamte Endgerit) eingegriffen werden kann, dabei aber der Zugriff rechtlich auf laufende Kommu-
nikationsdaten beschrankt ist. Auch wenn die Eingriffsbefugnis somit punktuell auf individuelle
Kommunikationsvorgénge beschrénkt ist, so ist doch von einer gewissen Streubreite auszugehen,
da nicht nur Informationen iiber das Kommunikationsverhalten desjenigen gewonnen werden,
gegen den sich die MaBnahme richtet, sondern auch iiber das seiner Kommunikationspartner.
Zudem konnen gemél § 3 Abs. 2 S. 2 G 10 auch die Anschliisse von fiir den Eingriffsanlass nicht
verantwortliche Personen iiberwacht werden, wenn aufgrund bestimmter Tatsachen anzunehmen
ist, dass der Verdachtige ihren Anschluss nutzt. Die Eingriffsintensitédt kann sich auch durch die
Schaffung von Sicherheitsliicken durch Staat verschérfen (siehe hierzu unter 3.3.1.4.6.).

Dem stehen mit dem Schutz der verfassungsmaBigen Ordnung, dem Bestand und der Sicherheit von
Bund und Landern sowie von Leib, Leben und Freiheit der Person vor Bedrohungen des internatio-
nalen und nationalen Terrorismus Schutzgiiter und Verfassungswerte von hohem verfassungsrecht-
lichem Gewicht gegeniiber?”. Nach Ansicht des Bundesverfassungsgerichts sind zur Terrorismus-

abwehr auch schwer wiegende Eingriffe gerechtfertigt, sofern die Eingriffsgrundlagen im Einzelnen

24 Buermeyer, Technische Grundlagen und rechtliche Grenzen der Quellen-Kommunikationsiiberwachung, Beitrag
zum 37. Strafverteidigertag, Freiburg 2013, abrufbar unter|http://www.strafverteidiger-vereinigungen.de/Mate- |
rial/Themen/Technik%20&% 20Ueberwachung/37 buermever.pdf]|(letzter Abruf 17. Februar 2020); siehe auch
Martini/Frohlingsdorf, NVwZ 2020, 1803 (1804).

25 Grzeszick, in: Maunz/Dirig (Hrsg.), Grundgesetz-Kommentar, Werkstand: 92. EL. August 2020, Art. 20 Rn. 117.

26 BVerfGE 141, 220 (310, Rn. 229).

27 BVerfGE 141, 220 (267, Rn. 100); BVerfGE 120, 274 (Ls. 2, 319).


http://www.strafverteidiger-vereinigungen.de/Material/Themen/Technik%20&%20Ueberwachung/37_buermeyer.pdf
http://www.strafverteidiger-vereinigungen.de/Material/Themen/Technik%20&%20Ueberwachung/37_buermeyer.pdf
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verhiltnismiBig begrenzt sind. Als Kriterien nennt es die Gestaltung der Eingriffsschwellen, die
Zahl der Betroffenen und die Intensitit der Beeintridchtigungen.

3.3.1.4.1. Eingriffsschwelle

Der Einsatz der Quellen-TKU setzt voraus, dass tatsichliche Anbhaltspunkte fiir den Verdacht be-
stehen, dass jemand eine der in Absatz 1 aufgelisteten Katalogtaten plant, begeht oder begangen

hat (§ 3 Abs. 1 S. 1 G 10) oder dass tatsdchliche Anhaltspunkte fiir den Verdacht bestehen, dass
jemand Mitglied einer Vereinigung ist, deren Zwecke oder deren Tétigkeit darauf gerichtet sind,
Straftaten zu begehen, die gegen die freiheitliche demokratische Grundordnung, den Bestand oder
die Sicherheit des Bundes oder eines Landes gerichtet sind (§ 3 Abs. 1 S. 2 G 10). Die Eingriffs-
schwelle der tatsdachlichen Anhaltspunkte des § 3 Abs. 1 G 10 ist im Vergleich zu den Anforderungen
der ,,bestimmten Tatsachen®, die die Quellen-TKU zur Strafverfolgung rechtfertigen (§ 100a Abs. 1

StPO), niedriger.

Schon an der bestehenden Befugnis zur klassischen TKU wird sowohl mit Blick auf die tatbestand-
liche Schwelle des § 3 Abs. 1 G 10 als auch auf einige der Straftaten aus dem Katalog des § 3 Abs. 1
G 10 Kritik geiibt.* Insbesondere wird beméngelt, dass es zum Teil an der von der Verhiltnis-
maéBigkeit geforderten Begrenzung auf schwere Straftaten fehle.?* Aufgrund der gesteigerten Ein-
griffsintensitit der Quellen-TKU kommt dieser Kritik noch gréBere Bedeutung zu. Das Bundesver-
fassungsgericht hat die niedrige Schwelle der tatsdchlichen Anhaltspunkte in verfassungsrechtlicher
Hinsicht allerdings bisher nicht beanstandet.*

Ein ultima-ratio-Prinzip in der Form, dass die Quellen-TKU nur als letztes Mittel zur Informations-
gewinnung eingesetzt werden darf, ist aus der Rechtsprechung nicht herleitbar. Mit Blick auf die
TKU ist allerdings davon auszugehen, dass eine Quellen-TKU erst dann erforderlich ist, wenn
aufgrund der Verschliisselung klassische TKU-MaBnahmen keinen Erfolg hitten, siehe insoweit
auch den sog. Subsidiaritdtsgrundsatz des § 11 Abs. 1a S. 1 G 10-E.

3.3.1.4.2. Technische Vorkehrungen

§ 11 Abs. 1a G 10-E sieht gegeniiber den allgemeinen Anforderungen des § 4 G 10 (Prif-, Kenn-
zeichnungs- und Léschungspflichten, Ubermittlungen und Zweckbindung) weitere zusitzliche
Sicherungen vor: So ist gemdll § 11 Abs. 1a S. 3 Nr. 2 G 10-E sicherzustellen, dass nur unerlissliche
Verdnderungen der informationstechnischen Systeme vorgenommen werden, die — soweit tech-
nisch moglich — bei Beendigung der MaBnahme automatisch riickgéingig gemacht werden. Gemal
§ 11 Abs. 1a S. 4 G 10-E ist das eingesetzte Mittel nach dem Stand der Technik gegen unbefugte

28 BVerfGE 100, 313 (376).

29 Roggan, G-10-Gesetz, 2. Online-Auflage 2018, § 3 Rn. 7, 9 ff. mit Verweis auf BVerfGE 113, 348 (378); dagegen
aber Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Auflage 2019, § 3 G 10 Rn. 4 . mit
Verweis unter anderem auf BVerfGE 100, 313 (395).

30 Roggan, G-10-Gesetz, 2. Online-Auflage 2018, § 3 Rn. 9 ff.

31 Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Auflage 2019, § 3 G 10 Rn. 5.
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Nutzung zu schiitzen; zudem sind kopierte Daten nach dem Stand der Technik gegen Verdanderung,
unbefugte Loschung und unbefugte Kenntnisnahme zu schiitzen. Der Gesetzentwurf folgt damit den
Anforderungen, die das Bundesverfassungsgericht fiir die Online-Durchsuchung aufgestellt hat.*

In der Literatur wird vielfach bezweifelt, ob es mit den derzeitigen technischen Mitteln tiberhaupt
moglich ist, dass sich die Uberwachung allein auf die laufende Kommunikation beziehe.?* Das

Bundesverfassungsgericht sah dies jedoch nur als rein tatsdchliche Frage an, nicht als verfassungs-
rechtliches Problem.**

In der Literatur werden z.T. detaillierte technische, organisatorische Vorkehrungen auf gesetzlicher
Ebene gefordert.*® Es werden insbesondere gesetzliche Regelungen dazu, wer die Software program-
miert und wer auf welche Weise ihre Eignung kontrolliert, aus Griinden des Wesentlichkeitsgebots

fiir erforderlich gehalten.*® Das Bundesverfassungsgericht dulerte allerdings keine solchen Beden-
ken gegeniiber der Ermichtigung zur Quellen-TKU in § 501 BKAG a.F.*

3.3.1.4.3. Betroffenheit Dritter

Gemadl § 3 Abs. 2 S. 2 G 10 kann sich die MaBnahme neben der verdidchtigen Zielperson auch gegen
Unverdéachtige richten, sogenannte Nachrichtenmittler. Die Einbeziehung von Nebenbetroffenen
hat das Bundesverfassungsgericht in seinem ersten G 10-Urteil aus dem Jahr 1970 fiir verfassungs-
rechtlich zuléssig gehalten;*® das Gericht fordert aber eine Eingrenzung.*® Diese Eingrenzung diirfte
durch die tatbestandlichen Vorgaben des § 3 Abs. 2 S. 2 G 10 gewdhrleistet sein, wonach es
bestimmter Tatsachen fiir die Annahme bedarf, dass die Person fiir den Verdachtigen bestimmte
oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben oder dass der Verddch-
tige ihren Anschluss benutzt. Ergidnzt wird die Eingrenzung zudem durch die im Gesetzentwurf
vorgesehene Ausnahmeregelung des § 11 Abs. 1b S. 2 G 10-E. § 11 Abs. 1b S. 1 G 10-E sieht vor,
dass eine Anordnung auf weitere Kennungen von Telekommunikationsanschliissen der Person,
gegen die sich die Anordnung richtet, erstreckt werden darf, wenn diese nach der Anordnung be-
kannt werden. Ausgenommen sind hiervon gemill § 11 Abs. 1b S. 2 G 10-E jedoch Kennungen von

32 Vgl. BVerfGE 141, 220 (305, Rn. 215).

33 Siehe bspw. Martini, NwVZ 2020, 1893; Kipker, ZRP 2016, 88 (89); Braun, Kommunikation & Recht 2011, 681
(685).

34 BVerfGE 141, 220 (311, Rn. 234); anders zuvor noch LVerfG Sachsen-Anhalt, Urteil vom 11. November 2014,
Az. LVG 9/13 (Rn. 196 ff.), LKV 2015, 33 (37); dem zustimmend Roggan, LKV 2015, 14 (17); Tomerius, NVwZ
2015, 412 (414 £.).

35 Martini, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 7. Auflage 2021, Art. 10 Rn. 197.

36 Roggan, StV 2017, 821 (825).

37 Vgl. BVerfGE 141, 220 (309 ff., Rn. 227 ff.); siehe jetzt § 49 BKAG.

38 BVerfGE 30, 1 (22).

39 Vgl. BVerfGE 113, 348 (380 f.).



Wissenschaftliche Dienste Ausarbeitung Seite 12
WD 3 - 3000 - 293/20

Telekommunikationsanschliissen von Personen, gegen die sich die Anordnung richtet, weil auf
Grund bestimmter Tatsachen anzunehmen ist, dass der Verddchtige ihren Anschluss benutzt.

3.3.1.4.4. Kernbereich privater Lebensgestaltung

Das Bundesverfassungsgericht fordert besondere gesetzliche Schutzvorkehrungen, die der Gesetz-
geber mit Blick auf hochstprivate Kommunikation, die dem Schutz des Kernbereichs privater
Lebensgestaltung unterliegt, zu treffen hat.

Auf der Stufe der Datenerhebung hat der Gesetzgeber dafiir Sorge zu tragen, dass ,,die Erhebung
kernbereichsbezogener Daten soweit wie informationstechnisch und ermittlungstechnisch maglich
unterbleibt“*°. Das Bundesverfassungsgericht fordert zudem, dass der Gesetzgeber durch geeignete
Verfahrensvorschriften sicherstellt, dass dann, wenn kernbereichsbezogene Daten erhoben worden
sind, ,,die Intensitédt der Kernbereichsverletzung und ihre Auswirkungen fiir die Personlichkeit und
Entfaltung des Betroffenen so gering wie moglich bleiben“*!. So ist eine unverziigliche Loschung
dieser Daten sowie der Ausschluss einer Weitergabe oder Verwertung gefordert.** Nach Ansicht
des Bundesverfassungsgerichts ist es nicht in jedem Fall zwingend, dass eine unabhingige Stelle
mit der Sichtung automatisiert erhobener Daten zu betrauen ist.*

§ 3a G 10-E diirfte diesen Anforderungen geniigen. Die geforderte Priifung auf der Stufe der Daten-
erhebung regelt § 3a Abs. 1 S. 1 G 10-E: Danach ist eine MaBnahme unzuldssig, wenn tatsachliche
Anbhaltspunkte fiir die Annahme vorliegen, dass durch sie allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erfasst wiirden. Das Bundesverfassungsgericht hat bei einer dhnlich
lautenden Regelung zwar das Wort ,,allein“ problematisiert, ldsst diese Formulierung gleichwohl
geniigen, da sich diese verfassungskonform in der Form auslegen lasse, dass Gesprédche nicht schon
dann aus dem strikten Schutz herausfallen, wenn sich in ihnen Hochstpersonliches und Alltagli-
ches vermischt.* Eine weitere Verfahrenssicherung regelt das Gebot des § 3a Abs. 1 S. 2 G 10-E,
wonach die Mafinahme unverziiglich zu unterbrechen ist, soweit sich wihrend der Uberwachung
tatsdchliche Anhaltspunkte dafiir ergeben, dass Inhalte, die dem Kernbereich privater Lebensge-
staltung zuzurechnen sind, erfasst werden. Weiter sieht § 3a Abs. 1 S. 4 G 10-E eine unverziigliche
Sichtung von automatischen Aufzeichnungen durch eine unabhéngige Stelle, ein Mitglied der
G 10-Kommission, vor. § 3a Abs. 1 S. 8 G 10-E regelt ein Verwertungsverbot und ordnet die unver-
ziigliche Loschung an. Die Tatsache der Datenerfassung und der Loschung ist zu dokumentieren,
wobei diese Dokumentation ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet wer-
den darf, § 3a Abs. 1 S. 9 und S. 10 G 10-E. Die Aufbewahrungsfrist der Dokumentation betréagt

40 BVerfGE 120, 274 (338) m.w.N., Hervorhebung nur hier.
41 BVerfGE 120, 274 (338).

42 BVerfGE 120, 274 (337).

43 BVerfGE 141, 220 (313 f., Rn. 240 f.).

44 BVerfGE 141, 220 (314 f., Rn. 243) m.w.N.
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nach § 3a Abs. 1 S. 12 G 10-E sechs Monate und ist damit deutlich ldnger als die Aufbewahrungs-
frist von drei Monaten, die vom Bundesverfassungsgericht im Jahr 2016 als verfassungswidrig
angesehen wurde.*

Besondere Anforderungen sind an den Schutz von Vertraulichkeitsbeziehungen — wie insbeson-
dere zwischen Journalisten und ihren Informanten oder Rechtsanwiilten und ihren Mandanten —
zu stellen. Grundrechtlicher Schutz folgt hier nicht nur z.B. aus der Pressefreiheit geméal Art. 5
Abs. 1 S. 2 GG, sondern schon aus Art. 10 Abs. 1 GG und den sich hieraus ableitenden Verhalt-
nisméaBigkeitsanforderungen.* Der Schutz von Vertraulichkeitsbeziehungen — etwa beziiglich
von Pressevertretern sowie Rechtsanwilten als Berufsgeheimnistriger wird durch § 3b G 10-E,
welcher auf § 53 StPO verweist, grundsatzlich gewéhrleistet.*” Es ist zudem stets eine Abwéagung
im Einzelfall anzustellen.

3.3.1.4.5. Verfahrensrechtliche Vorkehrungen, insbesondere praventiver Richtervorbehalt und
Rechtsschutz nach erfolgter Anordnung

Nach herrschender Meinung wird fiir die Anordnung heimlicher bzw. verdeckter Maflnahmen
zur TKU ein priventiver Richtervorbehalt fiir notwendig erachtet.®® Fiir Geheimdienste lisst das
Bundesverfassungsgericht grundsétzlich auch eine gerichtsihnliche Kontrolle ausreichen.*® An-
stelle eines Richtervorbehalts sieht § 15 Abs. 6 S. 1 G 10-E dementsprechend eine priventive
Kontrolle durch die G 10-Kommission vor, die als gerichtsdhnliches Kontrollorgan eigener Art
fungiert.’® Die bereits bestehenden Vorkehrungen sollen durch verschiedene Regelungen im Ge-
setzentwurf noch weiter ausgebaut werden, indem die G 10-Kommission durch die Erh6hung
ihrer Mitgliederzahl und erh6hte Anforderungen an ihre volljuristische Qualifikation gestarkt
werden soll (vgl. § 15 G 10-E). Zudem wird das Zustimmungserfordernis der G 10-Kommission
klarer formuliert und deren Kontrollrechte durch die neue, detailliertere Regelung zur Eilanord-
nung (§ 15a G 10-E) wohl gestarkt. Der Gesetzgeber trdagt damit der gesteigerten Eingriffsintensitét
der Quellen-TKU Rechnung.

45 Vgl. BVerfGE 141, 220 (315 f., Rn. 246).
46 Vgl. BVerfG NJW 2020, 2235 (2253 f., Rn. 193 ff.).

47 Im Einzelnen kritisch Huber, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auflage 2019,
§ 3b G 10 Rn. 5.

48 Gusy, in: von Mangoldt/Klein/Starck (Hrsg.), Grundgesetz, 7. Auflage 2018, Art. 10 Rn. 77; Durner, in: Maunz/
Diirig (Hrsg.), Grundgesetz-Kommentar, Werkstand: 92. EL. August 2020, Art. 10 Rn. 197 ff. m.w.N.

49 BVerfGE 30, 1 (28); BVerfG NJW 2020, 2235 (2252, Rn. 181) m.w.N.

50 Vgl. dazu auch Roggan, G-10-Gesetz, 2. Online-Auflage 2018, § 15 Rn. 1 {.
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Den verfahrensrechtlichen Anforderungen an den Rechtsschutz nach erfolgter Anordnung kommt
der Gesetzgeber zunédchst tiber spezielle Protokollierungspflichten in § 11 Abs. 1a S. 5 G 10-E nach,
die die geforderte wirksame Kontrolle iberhaupt erst ermdglichen.®?

Der Gesetzgeber hat bei heimlichen Eingriffen die Pflicht einer zumindest nachtrdglichen Benach-
richtigung vorzusehen; dies ist ein Gebot effektiven Grundrechtsschutzes.** Allerdings kann nach
der sog. Staatsschutzklausel gemdll Art. 10 Abs. 2 S. 2 GG von der Benachrichtigung zunéchst
abgesehen werden, wenn die Beschrankung dem Schutze der freiheitlichen demokratischen
Grundordnung oder des Bestandes oder der Sicherung des Bundes oder eines Landes dient. Die
eingeschriankten Benachrichtigungspflichten nach § 12 G 10, welche auch auf die Anordnung der
Quellen-TKU nach § 3 G 10 i.V.m. § 11 Abs. 1a G 10-E anwendbar sind, nutzen diesen Spielraum
aus®® und sind grundsitzlich nicht zu beanstanden.

Vor der Mitteilung ist nach § 13 G 10 der Rechtsweg gegen Anordnung und Vollzug von Beschrén-
kungsmaBnahmen — wie der Anordnung einer Quellen-TKU — formell ausgeschlossen. Auch dies
ist in Ausnutzung des Spielraums von Art. 10 Abs. 2 S. 2 GG mit dem Grundgesetz vereinbar,
wenn durch ein gerichtsihnliches Kontrollorgan ein Nachpriifungsverfahren gewihrleistet ist,
welches dem Gerichtsschutz materiell und prozedural dquivalent ist.>* Als gerichtsdhnliches
Kontrollorgan eigener Art fungiert insoweit die sachlich unabhéngige und weisungsfreie G 10-
Kommission gemil § 15 G 10-E**; § 15 Abs. 5 G 10-E sieht ein Beschwerdeverfahren vor der
G 10-Kommission vor. Sobald dem Betroffenen die MaBnahme mitgeteilt wurde oder er von der
MaBnahme auf anderem Wege erfahren hat*®, steht ihm der Verwaltungsrechtsweg offen.

3.3.1.4.6. Schaffung von Sicherheitsliicken durch Staat

In der Literatur wird z.T. eingewandt, dass der Einsatz der technischen Mittel der Quellen-TKU
unverhéltnismaBig sei, da dies zu einer massiven Gefihrdung der Integritit und Vertraulichkeit
informationstechnischer Systeme und nicht hinnehmbaren Risiken fiir die allgemeine IT-Sicher-
heit fiihre.”” Der Staat kime seinem Auftrag aus dem ,,verfassungsrechtliches Normensemble“ des
Art. 2 Abs. 11.V.m. Art. 1 Abs. 1, Art. 10, Art. 87f und Art. 91¢ GG, die Sicherheit und Funktions-
fdhigkeit informationstechnischer Infrastrukturen zu gewéhrleisten, nicht nach, wenn er gezielt
dazu beitrage, Sicherheitsliicken aufrechtzuerhalten, da diese auch Dritte ausnutzen kénnten.*®

51 Vgl. BVerfGE 141, 220 (284 f., Rn. 141); BVerfG NJW 2020, 2235 (2265, Rn. 291).

52 BVerfGE 100, 313 (361); BVerfGE 125, 260 (336).

53 Martini, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 7. Auflage 2021, Art. 10 Rn. 159.
54 Vgl. BVerfGE 30, 1 (26 ff.); BVerfGE 100, 313 (399).

55 Huber, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auflage 2019, § 1 G 10 Rn. 34;
Martini, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 7. Auflage 2021, Art. 10 Rn. 171.

56 BVerfGE 100, 313 (399 {.).
57 Derin/Golla, NJW 2019, 1111 (1114 ff.); Blechschmitt, MMR 2018, 361 (365).

58 Martini, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 7. Auflage 2021, Art. 10 Rn. 102.
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Von der Quellen-TKU gehe eine ,,dysfunktionale grundrechtliche Anreizstruktur“>® aus. Im Sinne
der Effektivitit der UberwachungsmaBnahmen sei es im Interesse des Staates Sicherheitsliicken
moglichst lange geheim zu halten. Zusétzlich befeuere das Ausnutzen von Sicherheitsliicken den
Markt fiir derartige Sicherheitsliicken.®® Das IT-Grundrecht beinhalte einen objektiven Grundrechts-
gehalt, diese setze dem Gesetzgeber enge Grenzen.®' Es wird zwar anerkannt, dass die Sicherheit
der informationstechnischen Systeme und der darauf laufenden Software in erster Linie den Her-
stellern und Anbietern obliege und der Staat lediglich eine unterstiitzende Rolle innehabe. Der
grundrechtliche Mindeststandard werde allerdings unterschritten, wenn eine staatliche Stelle ohne
hinreichenden Grund eine Gefihrdungslage bewusst aufrechterhalte oder selbst schaffe. Jedenfalls
miisse der Gesetzgeber Vorgaben fiir ein behordliches Schwachstellenmanagement enthalten, in dem
beispielsweise vorgesehen werden konnte, dass die Spahsoftware nur solche Sicherheitsliicken
ausniitzen diirfe, die bereits bekannt seien.® Offen ist, ob das Bundesverfassungsgericht dieser
Argumentation folgen wird. Die Streubreite der Gefahren in alle Lebensbereiche, die von unsiche-
ren IT-Systemen ausgeht, spricht dafiir, dass eine ndhere Regelung zum behérdlichen Umgang mit
Sicherheitsliicken jedenfalls zweckméaBig erscheint.

3.3.2. Zwischenergebnis

Das Bundesverfassungsgericht hat in seiner bisherigen Rechtsprechung zur Quellen-TKU hohe und
kleinteilige Anforderungen an die Ausgestaltung der jeweiligen Regelung aufgestellt. Der Gesetz-
entwurf setzt viele dieser Anforderungen um. Aufgrund der Intensitét des Eingriffs — gerade auch
mit Blick auf die Gefahrdung der allgemeinen IT-Sicherheit — bestehen aber Zweifel an der Ange-
messenheit der im Gesetzentwurf vorgesehenen Eingriffsschwelle.

4.  Grundrecht auf Gewihrleistung der Integritit und Vertraulichkeit informationstechnischer
Systeme gemall Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG der Kommunikationsteilnehmer

Soweit mit der oben vorgestellten Literaturmeinung (siehe oben 3.1.) beziiglich § 11 Abs. 1a S. 2
G 10-E ein Eingriff in den Schutzbereich des IT-Grundrechts der Kommunikationsteilnehmer an-
genommen wird, konnen verstirkte verfassungsrechtliche Bedenken bestehen.

Fraglich ist hier vor allem, ob die Eingriffsvoraussetzungen von § 3 G 10 i.V.m. § 11 Abs. 1a S. 2
G 10-E die fiir die Online-Durchsuchung gestellten Anforderungen an den Rang der geschiitzten
Rechtsgiiter und die Gefahrenschwelle erfiillen. Fiir eine Online-Durchsuchung miissen zumin-
dest tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir iiberragend wichtige Rechtsgiiter

59 Martini, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 7. Auflage 2021, Art. 10 Rn. 193.

60 So die Argumentation in der Verfassungsbeschwerde gegen § 8 Abs. 12 HambVerfSChG von Golla, abrufbar unter
mttps://_freiheitsrechte.org/home/wp—Content/uploads/2020/11/2020—11—20—HH Beschwerdeschrift ohneAdres- |
sen.pdf|(letzter Abruf 17. Februar 2021), 40

61 Martini, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 7. Auflage 2021, Art. 10 Rn. 102.

62 Verfassungsbeschwerde von Golla, (Fn. 60), 43 sowie die Argumentation in der Verfassungsbeschwerde von
Strate/Ventzke gegen die § 100a StPO u.a., abrufbar unter|https://www.strate.net/de/dokumentation/Sabolic-

Verfassungsbeschwerde-2018-11-12-.pdf] 77 ff.



https://freiheitsrechte.org/home/wp-content/uploads/2020/11/2020-11-20-HH_Beschwerdeschrift_ohneAdressen.pdf
https://freiheitsrechte.org/home/wp-content/uploads/2020/11/2020-11-20-HH_Beschwerdeschrift_ohneAdressen.pdf
https://www.strate.net/de/dokumentation/Sabolic-Verfassungsbeschwerde-2018-11-12-.pdf
https://www.strate.net/de/dokumentation/Sabolic-Verfassungsbeschwerde-2018-11-12-.pdf
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bestehen.® Uberragend wichtig sind Leib, Leben und Freiheit der Person oder solche Giiter der
Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die Grundlagen
der Existenz der Menschen beriihrt. Diese erh6hten Anforderungen gelten auch fiir die Tétigkeit
von Nachrichtendiensten.® Allerdings hélt das Bundesverfassungsgericht eine gewisse Lockerung
der Wahrscheinlichkeitsmafistibe unter Umstdnden in Bezug auf terroristische Straftaten fiir zu-
ldassig.®® Eine hinreichend konkretisierte Gefahr konne danach schon bestehen, wenn sich der zum
Schaden fiihrende Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit vorhersehen
lasst, sofern bereits bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein iiberragend
wichtiges Rechtsgut hinweisen. Nach § 3 Abs. 1 G 10i.V.m. § 11 Abs. 1a G 10-E sind bereits tat-
sdchliche Anhaltspunkte fiir den Verdacht erforderlich, dass jemand eine Katalogstraftat plant, be-
geht oder begangen hat.%® Hier ist jedenfalls nicht von vornherein auszuschliefen, dass § 11 Abs. 1a
S. 2 G 10-E nicht auch gemessen am strengeren Malstab des IT-Grundrechts einer VerhaltnisméaBig-
keitspriifung standhalten konnte, zumal § 11 Abs. 1a S. 2 G 10-E den Eingriff grundsétzlich auf
(gespeicherte) Kommunikationsdaten beschréankt und nicht zu einem umfassenden Ausspdhen
aller auf einem Endgerit gespeicherten Daten berechtigt. Mit Blick auf die gesteigerte Eingriffs-
intensitdt durch die Beeintrdchtigung von IT-Systemen ist es aber auch denkbar, dass das Bundes-
verfassungsgericht erh6hte Anforderungen an die Eingriffsschwelle und Wertigkeit der Schutzgiiter
stellen wird.

5.  Verletzung von Grundrechten der Anbieter von Telekommunikationsdiensten

Das Bundesverwaltungsgericht hat sich in seinem Urteil vom 30. Mai 2018 bereits mit der Ver-
fassungsméaBigkeit der nach geltendem Recht bestehenden Mitwirkungsverpflichtung von Tele-
kommunikationsdiensten nach § 2 Abs. 1 S. 3 G 10 auseinandergesetzt.%” Das Gericht stellte ein-
gangs fest, dass sich die Dienstleister nicht auf Art. 10 Abs. 1 GG berufen kénnten.®® Trager dieses
Grundrechts seien alleine die Telekommunikationsteilnehmer, nicht aber die Ubermittler dieser
Kommunikation. Ebenso wenig greife die Mitwirkungsverpflichtung in durch Art. 14 Abs. 1 GG
geschiitzte Rechtspositionen ein.®® Es liege aber ein Eingriff in den Schutzbereich der Berufsfrei-
heit gemdl Art. 12 Abs. 1 GG vor.”’ Die Mitwirkungsverpflichtung ermogliche es der zustdndigen
Behorde, die personellen und sédchlichen Ressourcen sowie das vorhandene Wissen des verpflich-

63 BVerfGE 120, 274 (2. Ls., 328 ff.).
64 BVerfGE 120, 274 (331).

65 BVerfGE 141, 220 (272 {., Rn. 112, 115); Petri, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Auflage 2017,
Lit. G Rn. 627.

66 Genauer Huber, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Auflage 2019, § 3 G 10
Rn. 5 ff.

67 BVerwG, Urteil vom 30. Mai 2018, Az. 6 A 3/16, NVwZ 2018, 1476 (1482), Rn. 47 ff.
68 BVerwG, Urteil vom 30. Mai 2018, Az. 6 A 3/16, NVwZ 2018, 1476 (1479), Rn. 27.
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teten Unternehmens in Anspruch zu nehmen und auf die im Zuge der Berufsausiibung dort vorhan-
denen Telekommunikationsverkehre zuzugreifen. Sie stehe daher in engem Zusammenhang mit der
Austiibung des Berufs des Telekommunikationsanbieters und lasse objektiv deutlich eine berufs-
regelnde Tendenz erkennen. Der Eingriff sei indes durch verniinftige Griinde des Allgemeinwohls
gerechtfertigt und zur Erreichung des Eingriffsziels geeignet, erforderlich und verhéltnisméaBig im
engeren Sinne.”* Dabei stellte das Gericht darauf ab, dass die Mitwirkungspflichten fiir die Tele-
kommunikationsunternehmen typischerweise weder in technischer noch in finanzieller Hinsicht
iibermifig belastend wirkten. Gegeniiber der Mitwirkungsverpflichtung bestiinden deshalb keine
verfassungsrechtlichen Bedenken. Da die bestehenden Pflichten der Diensteanbieter durch § 2
Abs. 1a G 10-E nur gezielt inhaltlich erweitert werden sollen, diirften diese Ausfiihrungen iiber-
tragbar sein.

Der Bundesbeauftragte fiir Datenschutz und Informationsfreiheit (BfDI) stellt zusétzlich darauf ab,
durch ein massives Eindringen in die Integritit des gesamten vom Unternehmen zu verantwortenden
informationstechnischen Systems werde mittelbar auch das Vertrauen in Anbieter von Software-
l6sungen und Betriebssystemen unterhohlt.”> Dies erscheint zwar gegeniiber manchen Anbietern
denkbar, die gerade damit werben, dass durch die angebotene Verschliisselung eine unangreitbare
Vertraulichkeit gewéhrleistet werden konne. Aber es ist nicht ersichtlich, wie dieser Aspekt im
Verhiltnis zu dem hohen Gewicht der in Rede stehenden Rechtsgiiter die Unangemessenheit eines
Eingriffs in die Berufsfreiheit begriinden konnte. Es kann hier nicht abgeschétzt werden, inwieweit
aus den in § 2 Abs. 1a S. 1 Nr. 4 G 10-E neu geregelten Mitwirkungspflichten zur technischen
Ermoglichung der Quellen-TKU wesentlich gréBere technische, personelle oder finanzielle Belas-
tungen folgen, als sie nach § 2 Abs. 1 S. 3 G 10-E bereits bestehen. Wenn dies aber nicht der Fall
sein sollte, spricht viel dafiir, dass auch dieser Eingriff in die Berufsfreiheit gerechtfertigt, insbe-
sondere verhéltnismaBig wire.

Neu ist indes die Pflicht der Diensteanbieter, Zugang zu ihren Einrichtungen wihrend der Ge-
schiftszeiten zu gewidhren (§ 2 Abs. 1a S. 1 Nr. 4 G 10-E). Dies diirfte gemessen am dafiir geltenden
MaBstab nach Art. 2 Abs. 1 GG” unproblematisch sein.

6. Anforderungen des Trennungsprinzips
Der BfDI kritisiert, dass sich der vorliegende Gesetzentwurf schwerlich mit dem Trennungsprinzip

vereinbaren lasse. Es komme zu einer unzulédssigen ,.Befugnisparallelitidt”, da die Tatbestdnde des
§ 3 Abs. 1 G 10 weitgehend auch im Straftatenkatalog des § 100a Abs. 2 StPO enthalten seien.”
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Das Trennungsprinzip hat seinen Ursprung im Polizeibrief der Alliierten Militdrgouverneure vom
14. April 1949. Danach war es verboten, Nachrichtendienste mit Polizeigewalt auszustatten. Der
Parlamentarische Rat setzte die Vorgaben des Polizeibriefes entsprechend um und schuf damit die
Grundlage fiir eine getrennte Behordenstruktur. Inwieweit das Trennungsgebot auch nach Wegfall
des iiberkonstitutionellen Besatzungsrechts einen den Gesetzgeber bindenden Rechtsgrundsatz dar-
stellt, blieb lange umstritten.”® Das Bundesverfassungsgericht liel3 die Frage, ob das Rechtsstaats-
prinzip, das Bundesstaatsprinzip und der Schutz der Grundrechte es verbieten, bestimmte Behérden
miteinander zu verschmelzen, ausdriicklich offen.”® In seiner Entscheidung zur Antiterrordatei leitete
es aus dem Grundrecht auf informationelle Selbstbestimmung ein zumindest informationelles
Trennungsprinzip ab. Der Datentransfer zwischen Nachrichtendiensten und Polizeibehorden sei
demnach nur ausnahmsweise unter bestimmten Voraussetzungen zuldssig.”” Aus der verfassungs-
gerichtlich festgestellten begrenzten Moglichkeit des Datenaustausches wird in der Literatur ge-
schlossen, dass die Verfassung damit auch eine hinreichende organisatorische Trennung der
Behorden verlangt und auch der Aufgabenzuweisung an die jeweiligen Behérden entsprechende
Grenzen setzt.”®

Dem Ansatz einer begrenzten Aufgabeniibertragung folgend, stellen auch die Nachrichtendienst-
gesetze des Bundes und der Lander klar, dass von den Nachrichtendiensten keine polizeilichen
Befugnisse ausgeiibt werden diirfen.” Zu den polizeilichen Befugnissen zidhlen vor allem behord-
liche Handlungen mit Zwangscharakter, wie polizeiliche Standardmafinahmen (z.B. Identitéts-
feststellung, Sistierung, erkennungsdienstliche Mallnahmen, Festnahme, Verhaftung, Vorfiihrung,
Durchsuchung, oder Beschlagnahme).?® Es soll im Ergebnis weder eine Geheimpolizei noch ein
polizeilicher Geheimdienst entstehen.?’ Statt der Abwehr von Gefahren soll die nachrichtendienstli-
che Tatigkeit ausschlieBlich der Informationsbeschaffung dienen.®

Es erscheint jedoch vertretbar, sowohl Mallnahmen einer Quellen-TKU als auch der Online-Durch-
suchung als Mittel der Informationsbeschaffung — folglich als nachrichtendienstliche Aufgabe —
einzuordnen. Zwar kann einem solchen Eingriff ein gewisser Zwangscharakter nicht abgesprochen
werden, da zwangsweise auf ein informationstechnisches System zugegriffen wird. Dennoch diirfte
der Schwerpunkt dieser Maflnahme in der Informationsbeschaffung liegen, jedenfalls solange der
Eingriff zumindest nicht auch der Manipulation des informationstechnischen Systems dienen soll.
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Das Bundesverfassungsgericht hat in seiner Entscheidung iiber die Zuldssigkeit einer entsprechen-
den Regelung im Verfassungsschutzgesetz des Landes Nordrhein-Westfalen ebenfalls nicht die
Aufgabenzuweisung als solche infrage gestellt oder die Online-Durchsuchung als ausschlieBlich
polizeiliche MaBinahme eingestuft.?®

7. Fazit

Die Anforderungen, die das Bundesverfassungsgericht in der Vergangenheit an die Quellen-TKU
aufgestellt hat, sind hoch und im Einzelnen sehr kleinteilig. Sie betreffen insbesondere die Aus-
gestaltung der Eingriffsschwelle, die Sicherstellung verfahrensrechtlicher Beschrankungen und
Rechtsschutzmoglichkeiten. Der Gesetzentwurf setzt viele dieser Anforderungen um. Es bestehen
allerdings begriindete Zweifel daran, dass die Befugnis zum Einsatz der Quellen-TKU gemabB § 11
Abs. 1a G 10-E nur laufende Kommunikation umfasst. Insofern spricht viel dafiir, dass sich die
Regelung auch am strengeren MaBstab fiir die Online-Durchsuchung zu messen hat. Es ldsst sich
noch nicht abschlieBfend abschétzen, welchen Mafistab das Bundesverfassungsgericht hier anlegen
wiirde. Aufgrund der hohen Eingriffsintensitédt gerade auch mit Blick auf die allgemeine IT-Sicher-
heit bleiben Zweifel an der Angemessenheit der im Gesetzentwurf vorgesehenen Eingriffsschwelle
bestehen. Die Vereinbarkeit von § 2 Abs. 1a G 10-E mit der Berufsfreiheit der Diensteanbieter ist
abhédngig davon, ob aus den neuen Mitwirkungspflichten wesentlich grofere technische, perso-
nelle oder finanzielle Belastungen folgen. Dies kann hier nicht abschlieBend beurteilt werden. Wenn
dies aber nicht der Fall sein sollte, spricht viel dafiir, dass dieser Eingriff in die Berufsfreiheit ge-
rechtfertigt, insbesondere verhiltnismaBig wire. Die Regelung diirfte mit dem Trennungsprinzip
vereinbar sein.

* k%

83 Vgl. BVerfGE 120, 274 (329 {f.).



