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Einziger Tagesordnungspunkt

Antrag der Abgeordneten Konstantin Kuhle,
Manuel Hoéferlin, Stephan Thomae, weiterer
Abgeordneter und der Fraktion der FDP

Freiheit und Sicherheit schiitzen - Fiir eine
Uberwachungsgesamtrechnung statt weiterer
Einschriankungen der Biirgerrechte

BT-Drucksache 19/23695

Vors. Andrea Lindholz (CDU/CSU): Ich darf Sie
alle herzlich begriilen zu unserer 121. Sitzung des
Ausschusses fiir Inneres und Heimat. Heute zum
Antrag der FDP-Fraktion auf der BT-Drucksache
19/23695 unter dem Stichwort Uberwachungs-
gesamtrechnung. Ich méchte mich bei allen
Sachverstidndigen bedanken fiir Ihre Stellung-
nahmen und Thre Bereitschaft, dem Ausschuss
auch mit Threr Expertise zur Verfiigung zu stehen.
Ich darf ganz herzlich auch noch fiir das BMI Herrn
Regierungsdirektor Becker begriifen. Die Anhérung
ist angesetzt auf das Zeitfenster von 13:00 bis 15:00
Uhr. Auch diese Anhérung wird wie iiblich live im
Parlamentsfernsehen des Deutschen Bundestages
und auch auf der Homepage iibertragen, spéter
dann iiber die Mediathek des Deutschen Bundes-
tages der Offentlichkeit zum Abruf bereitgestellt. Es
wird ein Wortprotokoll angefertigt, das auch
zusammen mit den schriftlichen Stellungnahmen
und der Gesamtdrucksache ins Internet eingestellt
wird und Thnen auch vorab zur Korrektur iiber-
sandt wird. Beim Versand werden Thnen dann auch
die Details der Moglichkeiten mitgeteilt. Vom dem
Prozedere her ist auch in dieser Anhorung so, dass
wir den Sachverstdndigen die Moglichkeit geben,
zundchst ein flinfminiitiges Eingangsstatement
abzugeben. Ich bitte auch darum, dieses Zeitfenster
einzuhalten, zumindest in etwa. Ich werde so kurz
um die fiinf Minuten herum mich immer mal
rithren, wenn man bis dahin nicht fertig sein sollte.
Das dient auch den Kolleginnen und Kollegen
dazu, moglichst ihre Fragen in zwei Fragerunden
stellen zu kénnen. Nach dem Sie Thre Eingangs-
statements abgegeben haben, werden auch erstmal
alle Fraktionen in der ersten Fragerunde ihre
Fragen stellen, danach kommt dann die Beant-
wortung durch die Sachverstdndigen und dann
gegebenenfalls noch eine zweite Fragerunde. Bei
den Fragen gilt in der ersten Runde Folgendes:
Jeder Fragesteller hat entweder zwei Fragen an
einen Sachverstdndigen, eine gleiche Frage an zwei
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Sachverstidndige oder an zwei Sachverstdndige
jeweils eine unterschiedliche Frage. Wie wir in der
zweiten Runde verfahren, das machen wir abhingig
von dem dann noch vorhandenen Zeitfenster.

Wenn ich jetzt nichts vergessen habe und keiner
mehr Fragen hat, auch nicht von denjenigen, die
zugeschaltet sind, dann wiirden wir beginnen, in
dem Fall mit Herrn Sachverstdndigen Bremert, der
uns per Video zugeschaltet ist. Herr Bremert, bitte.

SV Benjamin Bremert (Rechtsanwalt, Hamburg):
Danke schon, Frau Vorsitzende. Sehr geehrte
Damen und Herren, mein Name ist Benjamin
Bremert. Kurz vielleicht ein Satz zu mir. Ich bin
juristischer Mitarbeiter beim Unabhéngigen
Landeszentrum fiir Datenschutz Schleswig-
Holstein. Das ist hier in Schleswig-Holstein die
Aufsichtsbehorde, bin da aber im Projektbereich
tdtig in einem Drittmittelprojekt, das ist das Forum
Privatheit und das ist ein interdisziplinédrer Think
Tank zum Thema Datenschutz. Ich werde mich
heute duBern zur Uberwachungsgesamtrechnung
allgemein. Da haben wir uns im Rahmen des
Forums ,Privatheit in der Vergangenheit” zweimal
mit beschaftigt, ich und meine Kollegen. Und, um
so ein bisschen den Hintergrund zu erklédren, dieses
Prinzip basiert letzten Endes auf dem Bundes-
verfassungsgerichtsurteil zur Umsetzung der
Vorratsdatenspeicherung. Da hat das Bundes-
verfassungsgericht in einem relativ kleinen Teil
ausgefiihrt, dass der Gesetzgeber vor dem Hinter-
grund einer Vielzahl verschiedener Datensamm-
lungen bei der Erwédgung neuer Speicherungs-
pflichten und Berechtigung zu gréBerer Zuriick-
haltung gezwungen sei. Was es damit begriindet,
dass es zur verfassungsrechtlichen Identitédt der
Bundesrepublik gehore, dass die Freiheitswahr-
nehmung der Biirgerinnen und Biirger nicht total
erfasst werde. Daraus hat sich dann in der Literatur
— mabBgeblich durch Professor Rofnagel — dieser
Begriff der Uberwachungsgesamtrechnung
entwickelt. Also im Prinzip eine allumfassende
Beriicksichtigung verschiedener Uberwachungs-
maBnahmen, die so existieren. Und er hat dann
quasi als Vorschlag der Umsetzung ein System der
doppelten VerhiltnisméaBigkeit vorgeschlagen. Also
einmal, dass die konkrete MaBnahme in ihrer
VerhiltnisméaBigkeit beurteilt wiirde und die
VerhdltnisméaBigkeit der Gesamtiiberwachung.
Letztendlich baut das so ein bisschen auf diesem
dogmatischen Konstrukt der kumulativen oder
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additiven Grundrechtseingriffe auf, der sich so in
den letzten Jahren entwickelt hat. Und wir haben
uns im Wesentlichen dieses Modell angeschaut
oder den grundsétzlichen Gedanken und drei
Probleme herausgearbeitet. Das ist einmal natiirlich
die Implementierung konkret und die Qualifikation
der zu beriicksichtigenden Gesetze und MafBnah-
men. Bei Gesetzen ist es natiirlich ja leichter. Da
kann man die Gesetze zusammensammeln, auf
Grundlage derer mégliche Freiheitseinschrankun-
gen basieren. Die Maflnahmen, was irgendwie auch
logisch ist, muss man teilweise im konkreten
Einzelfall sehen: Wie werden Gesetze angewandt?
Und ohne diese Beriicksichtigung kann man letzt-
endlich eigentlich keine umfassende Sicht oder
Bewertung erstellen.

Das wesentliche Problem an zweiter Stelle ist dann
die Bewertung dieser ganzen Mafnahmen und
Gesetze. Das letztendlich basiert darauf, dass man
kein pseudomathematisches Modell fiir die
Schwere von Grundrechtseingriffen erstellen kann.
Von daher scheidet das aus unserer Sicht aus. Bei
abstrakten Erwédgungen ist eben das Problem, dass
sie immer ein Stiick weit der Feininterpretation
zugénglich sind. Also das heifit, im Ergebnis
miisste es irgendein Modell geben, was wir im
Rahmen dieses Anschauens dieses Modells
naturlich noch nicht entwickelt haben, aber es
miisste ein Modell geben, was quasi vor dem
Hintergrund eines vergleichbaren Tatbestandes
immer zum selben Ergebnis fithrt. Wir haben dann
als Implementierung- - weil ein Kritikpunkt an
diesem Modell der doppelten VerhiltnismaBigkeit
war eben, dass nicht klar ist, zu welchem Ergebnis
das im Einzelfall fithren kann, weil moglicher-
weise, wenn man an dem Punkt ist und sagt, man
hat das GesamtmaB der Uberwachung iiberschritten
— was bedeutet das? Also ich kann natiirlich die
konkrete Malnahme mdglicherweise nicht
ergreifen, aber fillt dann praktisch die gesetzliche
Grundlage runter, auch wenn sie moéglicherweise
nicht die neueste gesetzliche Grundlage ist? Das ist
halt so ein bisschen das Problem. Deswegen haben
wir, um zumindest den Aspekt so ein bisschen
aufzugreifen, die Gesetzes-Datenschutz-Folgen-
abschédtzung in Anlehnung aus der Datenschutz-
Folgenabschétzung aus der Datenschutzgrund-
verordnung genommen und im Prinzip vorge-
schlagen, eine Gesetzes-Datenschutz-Folgenab-
schitzung bereits im Gesetzgebungsprozess zu
implementieren und die dann so aufzubauen, dass
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sie quasi immer wieder, in regelmiBigen
Abstédnden jedenfalls oder wenn es Anlésse gibt,
wiederholt wird. Und innerhalb dieser Daten-
schutz-Folgenabschdtzung eben méglicherweise
betroffene Rechte und Freiheiten der betroffenen
Personen beriicksichtigt werden und im Ergebnis
festgestellt werden kann, ob moglicherweise die
Freiheitswahrnehmung als Ganzes irgendwann zu
einem zu hohen Male erfasst wird. Das wére es von
mir. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen herz-
lichen Dank. Dann haben wir als nachstes Herrn
Prof. Kelber, bitte.

SV Prof. Ulrich Kelber (BfDI, Bonn): Vielen Dank,
Frau Vorsitzende. Meine sehr geehrten Damen und
Herren Abgeordnete, es werden immer wieder
Forderungen erhoben, Sicherheitsgesetze zu
dndern. In der Regel heilit das, sie zu erweitern.
Anlass sind nicht selten einzelne Ereignisse, die
groBe Aufmerksamkeit erregen. Schnelle Forderun-
gen nach neuen Eingriffsbefugnissen, nach neuen
Datenverarbeitungen sind aber gefdhrlich. Es bedarf
einer Bestandsaufnahme, was bereits vorhanden ist
und wie das gemeinsam zusammenwirkt. Vor allem
waren naturlich MaBnahmen, die in Grundrechte
der Biirgerinnen und Biirger eingreifen, ohne aber
die Sicherheitslage zu verbessern oder auch in der
Praxis den Sicherheitsbehorden zu helfen,
entsprechend ein Problem. Ich bin deswegen dank-
bar, dass sich der Bundestag des Themas annimmt,
um die Evaluierung von Gesetzen als Grundlage
seiner Entscheidungen weiterzuentwickeln. Die
Sicherheitsbehérden haben in den letzten Jahr-
zehnten kontinuierlich erweiterte Befugnisse
erhalten. Seit 9/11 ist diese Liste beachtlich. Nach
unserer Auswertung besteht sie aus 121 Vorhaben.
Bereits vorher gab es Verschiarfungen. Und wir
erleben, dass das Bundesverfassungsgericht immer
h&ufiger urteilt, dass Vorschriften enger gefasst
werden miissen, weil die Grundrechte von
Biirgerinnen und Biirger negativ betroffen sind.

Es ist ersichtlich, dass wir eine Gesetzgebung und
Behordenpraxis benotigen, die sich an sorgfiltig
durchdachten und die Grundrechte schiitzenden
Konzepten orientieren kann, die alle Zusammen-
hédnge in den Blick nehmen und sich nicht nur mit
der jeweils geforderten Einzelbefugnis beschiftigen
kann. Und deswegen wire es natiirlich wichtig zu
vermeiden, isoliert auf Einzelanlédsse zu reagieren,
ohne Zusammenhinge und Wechselwirkungen mit
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anderen Vorschriften und Regelungsbereichen,
technischen und gesellschaftlichen Entwicklungen
im Blick zu behalten. Es darf nicht der Eindruck
entstehen, es solle schnell ein Losungsansatz
prisentiert werden, um auch die Diskussion iiber
Versdumnisse, Vollzugsdefizite oder vielschich-
tigere Ursachen zu meiden. Wir haben gerade auch
in den letzten Jahren erlebt, dass die Ruhe, die fiir
eine solche Beratung notwendig ist, auch bei
Beratungsfristen nicht gewahrt wurde. Das Bundes-
verfassungsgericht hat aber dem Gesetzgeber mit
seinen Entscheidungen vor allem auch zur Vorrats-
datenspeicherung auferlegt, den Stand der eigenen
Gesetzgebung in diesen Bereichen regelmifig zu
beobachten. Insbesondere ist es dem Gesetzgeber
verwehrt, mit neuen Vorschriften auf eine
moglichst flichendeckende vorsorglichere Speiche-
rung aller fiir die Strafverfolgung oder Gefahren-
priavention niitzlichen Daten zu zielen. Er muss
regelméfig darauf achten, keinen derartigen
Zustand herbeizufithren und auch darauf achten,
dass dies nicht durch die Verkettung verschie-
denster Vorschriften und Befugnisse geschieht. Das
ist gemeint mit der Uberwachungsgesamtrechnung,
wie sie Professor Rofinagel angesprochen hat, der
iibrigens in Kiirze sein neues Amt als Hessischer
Landesdatenschutzbeauftragter antreten wird. Eine
solche Uberwachungsgesamtrechnung ist bisher
nicht durchgefiihrt worden. Sie setzt voraus, dass
die Wirkung von UberwachungsmaBnahmen
empirisch ausgeleuchtet wird. Sie muss durch eine
unabhéngige Stelle durchgefiihrt werden, wissen-
schaftlich fundiert. Evaluierungen, in denen sich
die Verantwortlichen selbst ein Zeugnis ausstellen,
erfiillen diese Kriterien nicht. Und kritisch zu
beurteilen sind auch Evaluierungen, bei denen nur
allgemein Bewertungen oder Erfahrungen abgefragt
werden. Nein, es braucht wissenschaftliche
Methoden und empirische Belastbarkeit. Deswegen
gehoren in einer solchen Evaluierung zundchst die
gesetzgeberischen Ziele in den Blick, dann kann
die Vollzugspraxis damit abgeglichen und gefragt
werden: Sind diese Ziele eigentlich erreicht
worden? Sind die bestehenden gesetzlichen
Moglichkeiten ausgeschopft worden? Kénnen sie
iiberhaupt ausgeschopft werden? Und dann sind
diese gesamten Regelungen iibergreifend in den
Blick zu nehmen.

Ziel der vom Bundesverfassungsgericht vorgese-
henen Uberwachungsgesamtrechnung ist allerdings
in erster Linie der Grundrechtsschutz. Und
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deswegen ist es wichtig zu fragen, welche Auswir-
kungen gesetzliche Regelungen, wie auch die Voll-
zugspraxis auf die Biirgerrechte und auf die Frei-
heit haben, fiir die der Datenschutz steht. Und dort
ist die Gesetzgebung, die Behordenpraxis, auch die
technologische Weiterentwicklung in den Blick zu
nehmen. Stellen Sie sich z.B. vor, Sie haben mit
einer alten Kameratechnik nur ein Uberschaubild.
Durch bessere Technik, ist es dann moglich, Einzel-
auswertungen zu Personen durch biometrische
Erkennung vorzunehmen. Diese Entwicklungen in
der Praxis der Uberwachungsregelungen zu
erkennen fehlt bisher und wire mit einer Uber-
wachungsgesamtrechnung in Zukunft méglich und
wiirde den Vorgaben des Verfassungsgerichtes
entsprechen. Vielen Dank fiir die Aufmerksamkeit.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank,
Herr Professor Kelber. Als nachstes bitte Herr
Professor Mostl.

SV Prof. Dr. Markus Maéstl (Universitdt Bayreuth):
Frau Vorsitzende, sehr geehrte Abgeordnete, ich
beschranke meine Stellungnahme auf die Fragen,
ob es eine verfassungsrechtliche Pflicht gibt, eine
Uberwachungsgesamtrechnung durchzufiihren,
sowie ob das angeregte Sicherheitsgesetz-
Moratorium mit den Schutzpflichten vereinbar ist.
Zunichst zur Uberwachungsgesamtrechnung,
hierzu vier Punkte.

Erstens. Teileilaspekte von dem, was mit der Uber-
wachungsgesamtrechnung angestrebt wird, sind
seit jeher selbstverstdndlicher Bestandteil der
grundrechtlichen VerhéltnisméBigkeitspriifung,
ohne dass es hierzu besonderer Vorkehrungen
bediirfte. Denn in Bezug auf jede zusétzliche
MabBnahme muss im Rahmen der VerhéltnismaBig-
keitspriifung gefragt werden, ob sie auch angesichts
der bereits ergriffenen MaBnahmen wirklich
erforderlich und zumutbar ist. Hierbei ldsst sich bis
zu einem gewissen Grad durchaus auch das
Problem des sogenannten additiven Grundrechts-
eingriffs, das heilit des Zusammenwirkens der
ErmittlungsmaBnahmen verschiedener Behorden,
bewiltigen.

Zweitens. Der Anspruch der sogenannten Uber-
wachungsgesamtrechnung geht jedoch weit dartiber
hinaus. Das, was eine traditionelle, punktuelle
Grundrechtspriifung zu leisten imstande ist, soll
bewusst tiberschritten und in eine neuartige
Globalperspektive iiberfiithrt werden. Gefragt
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werden soll nicht mehr nur, ob eine bestimmte
MaBnahme eines bestimmten Kompetenztriagers
angesichts ihres Zwecks und des durch sie
bewirkten Grundrechtseingriffs verhéltnismaBig ist,
vielmehr sollen simtliche staatlichen Uber-
wachungsmaBnahmen aller méglichen
Kompetenztriger, die diese zu allen mdglichen
Zwecken durchfiithren und durch die alle
moglichen Grundrechte beriihrt werden, in einer
Globalperspektive zusammengerechnet und zur
grundrechtlichen Belastung der gesamten
Bevolkerung ins Verhéltnis gesetzt werden. Mit
diesem entgrenzten Ansinnen sprengt die Idee der
Uberwachungsgesamtrechnung das, was einer
rationalen juristischen Priifung zugénglich ist. Was
soll bei der Uberwachungsgesamtrechnung sinn-
vollerweise abgewogen werden, etwa die Freiheit
aller gegen die Sicherheit aller? Auf welches
verfassungsmaéBige Recht soll sich die Priifung
beziehen, auf die Summe der Grundrechte aller?
Mit welchen Zwecken sollen die grundrechtlichen
Belastungen ins Verhéltnis gesetzt werden, die
Summe aller legitimen Zwecke aller méglichen
Kompetenztriger der deutschen Sicherheits-
architektur? Die Idee der Uberwachungsgesamt-
rechnung ldsst sich nicht in einer handhabbaren
Weise dogmatisch operationalisieren, davon bin
ich fest tiberzeugt. Daher kann es auch nicht
verwundern, dass weder in der Verfassungs-
judikatur noch in der Literatur eine greifbare und
halbwegs konsensfidhige Doktrin zur Idee der
Uberwachungsgesamtrechnung existiert.

Drittens. Die Idee der Uberwachungsgesamt-
rechnung st66t dariiber hinaus auf ein strukturelles
Hindernis: Dass die Uberwachungsbefugnisse auf
verschiedene Kompetenztriager verteilt sind, hat
auch einen freiheitsschiitzenden Zweck.
Verhindert werden soll, dass eine einzige Stelle
sozusagen ,alles“ tiber den Biirger weil. Es ist nur
folgerichtig, dass es fiir die Informationsweitergabe
zwischen diesen unterschiedlichen Stellen
anspruchsvolle grundrechtliche Mafigaben gibt und
teilweise gilt sogar ein informationelles Trennungs-
prinzip. Die Idee der Uberwachungsgesamt-
rechnung steht dazu in einer strukturellen
Spannungslage. Sie setzt, indem sie die von
unterschiedlichen Kompetenztridgern getroffenen
MabBnahmen zusammenrechnen will, namlich
etwas voraus, was es in dieser Form in unserem
Rechtsstaat nicht gibt und nicht geben darf: Einen
bei einer Stelle zusammenlaufenden Gesamtiiber-
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blick iiber sémtliche ErmittlungsmaBnahmen. Die
Idee der Uberwachungsgesamtrechnung birgt so
auch ein erhebliches datenschutzrechtliches
Risiko.

Viertens. Gegen die Idee der Uberwachungsgesamt-
rechnung spricht schlieBlich, dass grundrechtliche
Gesamtbelastungsrechnungen auch in anderen
Teilrechtsgebieten keine Anerkennung gefunden
haben. Im Steuerrecht beispielsweise ist die auf die
steuerliche Gesamtbelastung bezogene Idee des
sogenannten Halbteilungsgrundsatzes vom Bundes-
verfassungsgericht letztlich verworfen worden.
Auch ansonsten bleibt es bei punktuellen Grund-
rechtspriifungen. Wiirde man nun, wie gefordert,
singulér nur fiir den Bereich der staatlichen Uber-
wachung dennoch eine Gesamtrechnung verlangen,
so wiirde das der Tendenz Vorschub leisten, das
Uberwachungsrecht einer sonderrechtlichen
Behandlung zuzufiihren, die normale grundrecht-
liche Mafstibe zunehmend hinter sich l4sst.
Tendenzen dahin sind ohnehin bereits erkennbar.
So findet sich das Recht der sicherheitsbehérd-
lichen Uberwachungseingriffe bereits jetzt einem
ungewoshnlich dichten Netz an verfassungsrecht-
lichen Vorgaben gegeniibergestellt, die das
moderne Sicherheitsrecht teilweise an den Rand
des Normierbaren gebracht haben. Das Ergebnis
lésst sich an jedem Polizeigesetz ablesen: Wahrend
selbst tiefgreifendste klassische Polizeieingriffe
mittels knapp gehaltener, teilweise generalklausel-
artiger Eingriffsbefugnisse bewiltigbar bleiben,
bediirfen Datenerhebungseingriffe ausfiihrlichster,
teilweise seitenlanger Erméchtigungsgrundlagen, so
dicht ist das Netz der Vorgaben. Ich halte das fiir
eine problematische Entwicklung und kann nur
davon abraten, den Weg der grundrechtlichen
Sonderdogmatik fiir Uberwachungseingriffe noch
weiter voranzutreiben.

Zuletzt zum vorgeschlagenen Sicherheitsgesetz-
Moratorium: Die grundrechtlichen Schutzpflichten
verlangen vom Gesetzgeber, die grundrechtlichen
Schutzgiiter insbesondere auch vor rechtswidrigen
Angriffen Dritter zu schiitzen. Dies kann auch
UberwachungsmaBnahmen erfordern. Verletzt sind
grundrechtliche Schutzpflichten jedenfalls bei
gédnzlicher Untétigkeit des Gesetzgebers. Nun wird
man sicher nicht behaupten kénnen, dass jede neue
Gefdhrdungslage auch neuartige gesetzliche
Erméchtigungen erfordert. Ein Sicherheitsgesetz-
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Moratorium, das sich etwa notwendigen Weiter-
entwicklungen der Uberwachungsbefugnisse
prinzipiell verschliefit, steht jedoch in der Gefahr
einer strukturellen Schutzpflichtverletzung durch
selbst auferlegte Untétigkeit. Die Schutzpflichten
verlangen zumindest die prinzipielle Bereitschaft,
sich mit neuartigen Gefdhrdungslagen auseinander-
zusetzen und sich ergebnisoffen die Frage vorzu-
legen, ob das bestehende gesetzliche Instrumen-
tarium ausreicht. Ein Moratorium steht dazu in
einem strukturellen Widerspruch und erscheint vor
den grundrechtlichen Schutzpflichten daher nicht
unproblematisch. Ich bedanke mich.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Jetzt kommt Herr Professor Loffelmann an die
Reihe, den ich vorher {ibergangen hatte.

SV Prof. Dr. Markus Loffelmann (HS Bund,
Berlin): Vielen Dank. Sehr geehrte Frau
Vorsitzende, sehr geehrte Damen und Herren
Abgeordnete, herzlichen Dank fiir die Einladung zu
dieser Anhorung. Ich muss ehrlich gesagt gerade
etwas gegen ein latentes Gefiihl eines Hochstapler-
syndroms ankdmpfen, wenn ich mich frage, welche
Eigenschaften eigentlich eine sachverstindige
Person mitbringen miisste, um zu dieser weiten
Thematik der Uberwachungsgesamtrechnung sach-
verstdndig Auskunft geben zu kénnen. Also diese
Person miisste in allen Bereichen des Sicherheits-
rechts bewandert sein, sie miisste natiirlich
Verfassungsrecht kénnen, einen wissenschafts-
theoretischen Hintergrund am besten haben,
Mathematiker sein und zugleich Psychologe. Ich
sage das, um zu verdeutlichen, was fiir ein
ambitioniertes Projekt sich eigentlich hinter diesem
Begriff der Uberwachungsgesamtrechnung verbirgt,
und das also ein dickes Brett ist, das man bohren
muss, wenn man es ernsthaft in Angriff nimmt, was
sich sicher lohnt. Und dass es sich andererseits
aber nicht eignet, um als Schlagwort missbraucht
zu werden. Gestatten Sie mir, dass ich mein
Eingangsstatement nutze, um die Moglichkeiten
und Grenzen einer Uberwachungsgesamtrechnung
in zehn Thesen auszuloten.

Erstens. Bei dieser Thematik ist meines Erachtens
zwischen einem konkret personenbezogenen — das
ist die Kumulationsproblematik, eine einzelne
Person betreffend, die von Uberwachungs-
malnahmen betroffen ist — und einem gesamt-
gesellschaftlichen oder nennen wir es abstrakt-
soziologischen Ansatz zu unterscheiden.

Ausschuss fiir Inneres und Heimat

Zweitens. Ein Verfahren zur Gesamtbilanzierung
des Eingriffsgewichts mehrerer Uberwachungsmab-
nahmen hinsichtlich einer bestimmten Person, also
die Kumulierungsproblematik, diirfte meines
Erachtens nur schwer zu realisieren sein. Denn
Voraussetzung hierfiir wire ein Datenverbund aller
Sicherheitsbehorden. Die zur Uberpriifung der
Durchfiihrung von Maflnahmen bei anderen
Behorden erforderlichen Datentransfers wiirden
aber zugleich einen zusitzlichen Grundrechts-
eingriff bewirken. Sofern mehrere Mafnahmen
gegen eine Person bei derselben Behorde ergriffen
werden, entspricht eine kumulierte Verhéltnis-
maiBigkeitspriifung hingegen bereits geltendem
Recht. Behordeniibergreifend diirfte das nur sehr
schwer zu realisieren sein.

Drittens. In ihrer abstrakt-soziologischen
Dimension eréffnet die Idee einer Uberwachungs-
gesamtrechnung meines Erachtens sehr
interessante Forschungsansétze, aus denen sich fiir
gesetzgeberische Abwigungsentscheidungen
wichtige Erkenntnisse generieren lassen. Eine
hierfiir erforderliche Methodik ist allerdings bisher
nicht im Ansatz vorhanden — von dem mir bislang
nicht bekannten, brandneuen Projekt des MPI
Freiburg einmal abgesehen. Ich freue mich gleich
auf die Vorstellung dieses Projektes durch Herrn
Professor Poscher.

Viertens. Voraussetzung wire in methodischer
Hinsicht zunédchst eine Gesamterhebung der zur
Verfiigung stehenden Uberwachungsbefugnisse in
normativer Hinsicht. Aufgrund der zerfaserten
Rechtslage in Bund und Léndern und dem dyna-
mischen und sich wandelnden Zusammenspiel von
Befugnisgeneralklausen und Standardbefugnissen
stellt bereits dieser erste Schritt eine sehr grofie
Herausforderung dar.

Fiinftens. Weiter miisste auf einer rechtstatsiach-
lichen Ebene untersucht werden, in welchem MaBe
von den Befugnissen tatsdchlich Gebrauch gemacht
wird. Derzeit stehen statistische Daten insoweit nur
teilweise zur Verfiigung. Erforderlich wére eine
moglichst liickenlose Erfassung der Rechtsanwen-
dung. Denkbar — ich habe das in meiner schrift-
lichen Stellungnahme angesprochen — wiére in
diesem Zusammenhang auch die Errichtung einer
offentlichen Stelle fiir Rechtstatsachenforschung,
die diese Aufgabe iibernimmt und proaktiv angeht,
um dann im Zuge von Gesetzgebungsverfahren
sprachfdhig zu sein und die erforderlichen
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Informationen bereitstellen zu konnen.

Sechstens. Da die tatsdchliche Belastung durch
UberwachungsmaBnahmen nicht mit der
Belastungswahrnehmung, also einem Gefiihl des
Uberwachtwerdens — das ist ja der Terminus, der
vom Bundesverfassungsgericht, auch vom EuGH
immer wieder benutzt wird — da diese beiden
Aspekte nicht miteinander korrespondieren,
miisste ferner die Auspragung tatsdchlich
existierender Einschiichterungsaspekte und deren
Zuordnung zu staatlichen Uberwachungsaktivi-
tdten untersucht werden. Solche chilling effects
stellen in einer Uberwachungsgesamtrechnung
dann einen Belastungsparameter neben anderen
dar, denn der Einschiichterungseffekt ist ja eine
reale Folge von Uberwachungsbefugnissen, wenn-
gleich vermutlich nicht direkt proportional zu
diesen.

Siebtens. Zu iiberlegen wire auBerdem, ob privaten
Stellen zuzurechnende informationelle Eingriffe
beriicksichtigt werden miissten. Dabei ist meines
Erachtens aber schwierig zu beantworten, ob sich
hoheitliche und private Verantwortlichkeiten fiir
ein Gefiihl des Uberwachtwerdens iiberhaupt
ausreichend trennscharf unterscheiden lassen.

Achtens. AuBer Betracht gelassen werden miissen
wohl hoheitliche Uberwachungsmafnahmen im
Ausland — wir hatten heute schon dartiber
gesprochen im Zusammenhang mit der Ausland-
Fernmeldeaufkldarung: Eine globale Gesamtbetrach-
tung der Uberwachungsbelastung erscheint ange-
sichts der unterschiedlichen Rahmenbedingungen
der Uberwachung und der daraus resultierenden
fehlenden Vergleichbarkeit verschiedener Regionen
meines Erachtens kaum mdglich und wire fiir den
deutschen Rechtsraum auch nicht aussagekriftig.

Neuntens. Sind alle fiir eine Gewichtung maligeb-
lichen Faktoren bekannt, kénnten diese im Sinne
einer rationalen Erwartung des Grundrechtstragers
von UberwachungsmaBnahmen betroffen zu
werden mathematisch zusammengefiihrt werden.
Dabei konnte sogar eine auf bestimmte soziale
Gruppen bezogene Binnendifferenzierung statt-
finden.

Zehntens. Dieses Gewicht der Uberwachungs-
belastung miisste in einem letzten Schritt zum
Gewicht der damit verfolgten hoheitlichen Zwecke
in Relation gesetzt werden. Allerdings ist die Crux:
Uber eine entsprechende Abwigungsmethodik
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verfiigt die Rechtswissenschaft und auch die
verfassungsgerichtliche Rechtsprechung derzeit
noch nicht.

Zusammenfassend erscheint mir das Projekt einer
Uberwachungsgesamtrechnung aus rechtswissen-
schaftlicher Sicht sehr interessant, aber auch hoch-
ambitioniert. Ein solches Projekt konnte nur sehr
langfristig realisiert werden. Die durch ein solches
Projekt zu leistende Gewichtung der realen
Eingriffsintensitdt von Befugnissen wire allerdings
fiir kiinftige gesetzgeberische Entscheidungen eine
wichtige Erkenntnisgrundlage. Und auch fiir die
bislang ungeldste Problematik der Datentransfers
lieBen sich aus einer solchen Gewichtung wertvolle
Ansétze gewinnen. Ich sehe in einem Projekt der
Uberwachungsgesamtrechnung insgesamt gewisser-
mafen ein Korrelat zu der durch die Digitalisierung
vorangetriebenen Erweiterung von Uberwachungs-
befugnissen — mit anderen Worten: Man sollte auch
die durch die Digitalisierung zur Verfiigung stehen-
den Méglichkeiten der Uberwachung der Uber-
wachung nutzen.

Vors. Andrea Lindholz (CDU/CSU): Wenn ich jetzt
so auf die Uhr schaue, war ich schon sehr groB-

zligig.
Abg. Detlef Seif (CDU/CSU): War ja auch sehr
interessant.

SV Prof. Dr. Markus Léffelmann (HS Bund,
Berlin): Einen letzten Satz, bitte. Stand heute stellt
der Begriff der Uberwachungsgesamtrechnung
lediglich ein programmatisches Schlagwort dar,
notwendige Reformen im Sicherheitsbereich
kénnen auf dieser Grundlage meines Erachtens
nicht suspendiert werden, aber das Projekt einer
Uberwachungsgesamtrechnung kann durchaus Teil
solcher Reformen sein. Ich danke Thnen.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann kommen wir jetzt zu Herrn Professor Poscher,
der mit uns den Bildschirm teilt.

SV Prof. Dr. Ralf Poscher (Max-Planck-Institut,
Freiburg): Sehr geehrte Vorsitzende, sehr geehrte
Damen und Herren, aus Zeitgriinden mochte ich
mich auf die Frage der Uberwachungsgesamtrech-
nung konzentrieren. Nach einer ersten Lektiire der
bisherigen Literatur zum Thema hatte ich einen
dhnlich skeptischen Eindruck, wie manche meiner
geschétzten Kollegen in ihren Stellungnahmen
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bereits kundgetan haben. Die bisherigen Uber-
legungen schienen mir zu vage, es ist nicht
absehbar, wie sie sich operationalisieren lassen.

Doch es gibt fiir einen kleinen Ausschnitt der Uber-
wachungslandschaft ein Monitoring Instrument,
das mich immer schon beeindruckt hat und das ich
konzeptionell fiir eine Gesamtiiberwachungsrech-
nung als Modell benutzen kénnte. Fiir die
Telekommunikationsiiberwachung hat der Bundes-
tag bereits 2008 eine Anderung der Strafprozess-
ordnung beschlossen, die die Staatsanwaltschaften
dazu verpflichtet, ihre Uberwachungsanordnungen
dem Bundesamt fiir Justiz zu melden. Die Grund-
idee eines Uberwachungsbarometers besteht jetzt
darin, entsprechende Zahlen auch zu anderen
Uberwachungsinstrumenten zu erhalten, die sich
dann einerseits zu einem Gesamtwert aggregieren,
andererseits aber auch in groBer Komplexitit und
Detailschérfe ausfeilen lassen. En miniature kann
ich Thnen das einmal mit den Zahlen des Bundes-
amts zeigen, wie so etwas in etwa aussehen konnte.
Hier haben wir die Zahlen der Jahre 2008 bis 2019
und bei den aggregierten Daten sehen wir eine
gegenldufige Entwicklung der Zugriffe auf die
Verkehrs- und Inhaltsdaten durch die Staatsanwalt-
schaften. Wenn man die Abhéranordnungen wegen
der groBeren Intensitédt des Eingriffs einmal mit
dem Faktor drei gewichtet, das ist relativ gegriffen,
lassen sich aus den Zahlen kleine Telekommuni-
kationstiberwachungsbarometer basteln, die dann
etwa so aussehen wiirden. Es zeigt sich also eine
relativ gleichbleibende Belastung tiber den
Erhebungszeitraum. Man kann die Zahlen aber
auch landerspezifisch ausfalten. Man sieht dann
etwa, dass in Hessen im Jahr 2019 600 Prozent
mehr Telekommunikationsiiberwachungen pro
Einwohner stattgefunden haben als in Nordrhein-
Westfalen. An den Grundgedanken dieses
Monitorings ankniipfend kann man sich jetzt auch
in anderen Datenbestidnden, in denen Jedermanns
Daten gespeichert sind, entsprechende Zugriffe der
Sicherheitsbehdrden ansehen.

Als Beispiel habe ich Thnen einmal einen weniger
diskutierten Fall der Vorratsdatenspeicherung mit-
gebracht, anhand dessen sich die fiinf Schritte, die
zur Entwicklung eines Uberwachungsbarometers
fithren kénnen, erldutern lassen. Aufgrund der
Richtlinien der EU sieht das Geldwéschegesetz eine
fiinfjdhrige anlasslose Speicherungsfrist fiir Finanz-
dienstleister fiir umfangreiche Finanzdaten von
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Jedermann vor. Der erste Schritt bei der Erstellung
eines Uberwachungsbarometers besteht also darin,
die fiir das Barometer zu beriicksichtigenden
Datensammlungen, gleichsam die Honigtopfe, zu
identifizieren. In einem zweiten Schritt kann man
sich dann ansehen, welche Sicherheitsbehérden
nach welchen rechtlichen Grundlagen Zugriff auf
diese Daten haben. Da sieht man, dass es keines-
wegs nur die Financial Intelligence Unit beim Zoll
ist, die auf Finanzdaten zugreifen kann, sondern
auf verschiedenen Wegen grundsétzlich alle
Sicherheitsbehorden.

Wenn man die rechtlichen Zugriffspfade nun
ermittelt hat, geht es in einem dritten Schritt
darum, entsprechend spezifische Zugriffszahlen zu
bekommen. Hier sind wir bislang fiir die Finanz-
daten auf wenig systematische Daten angewiesen,
aber es findet sich durchaus Einiges. Interessant
sind etwa die Daten zu den proaktiven Meldungen
der Finanzdienstleister an die Financial
Intelligence Unit. Man sieht hier eine mehr als
zehnfache Steigerung der Meldungen, was etwa die
Frage aufwirft, ob die Finanzdienstleister im
Rahmen eines sogenannten ,,Defensive Reporting”
nicht ein wenig zu groBziigig mit den Daten ihrer
Kunden umgehen und ob die Financial Intelligence
Unit tiberhaupt in der Lage ist, 120.000 meist
hochst umfangreiche Datensédtze zu bearbeiten.
Doch nicht nur die proaktiven Meldungen steigen
exponentiell, sondern auch die verdeckten Abrufe
der Bestandsdaten, zu denen wir auch Zahlen
haben. Hier sind die Daten aber insoweit fiir uns
noch etwas unsauber, da die Zugriffe der Staats-
anwaltschaften zwar gesondert erfasst werden, die
Abfragen der Polizeibehorden aber noch mit
denjenigen der Fachverwaltungen vermengt sind.
Fiir ein Uberwachungsbarometer miissten Zugriffe
auf diese Weise rechtlich rekonstruiert und
differenziert erfasst werden.

In einem vierten Schritt wéiren dann diese Zugriffe
nach verfassungsrechtlichen Kriterien zu gewich-
ten, etwa die Zugriffe auf Inhaltsdaten hoher als die
auf Verkehrsdaten, die auf Verkehrsdaten hoher als
die auf Bestandsdaten, die durch verdeckte
Erhebungen erworbenen héher als die durch offene
und viele andere verfassungsrechtlich abgesicherte
Kriterien mehr.

So bewertet, lassen sie sich dann in einem flinften
Schritt in einem Uberwachungsindex aggregieren
und etwa in Form eines Barometers darstellen. Dies
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alles setzt aber voraus, dass die Daten bei den
Behorden abrufbar sind. Allerdings hat das
Bundesverfassungsgericht in seinem jiingsten
Beschluss zur Bestandsdatenauskunft bei etwas
eingriffsintensiveren Auskunftsverlangen bereits
Kraft Verfassung sogar eine detaillierte Dokumen-
tation der Abfrage verlangt. Nichts hindert die
Behorden oder den Gesetzgeber im Interesse der
Transparenz der Uberwachungspraxis iiber dieses
absolute verfassungsrechtlich zwingende Minimum
hinaus zu gehen und eine einfache Registrierung
von Zugriffen nach dem Muster der Strafprozess-
ordnung automatisiert zu erméglichen.

Wenn wir uns als Gesellschaft wirklich fiir den
Stand und die Entwicklung staatlicher Uber-
wachung interessieren und uns ein Bild verschaf-
fen wollen, muss Transparenz iiber Datenzugriffe
durch Daten hergestellt werden. Dass dabei groBere
Datenmengen generiert und verarbeitet werden
miissen, kann bei dem Stand der Datenverarbei-
tungstechnologie heute kein Hindernis mehr sein.
Entgegen meiner urspriinglichen Skepsis glaube ich
daher, dass sich ein empirisch geschiitztes Bild der
Gesamtiiberwachungspraxis durchaus erstellen
lasst, wenn wir es wollen. Wir kénnen uns
natiirlich auch dafiir entscheiden, nichts zu tun
und weiterhin im Uberwachungsnebel zu waten.
Haben Sie herzlichen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank,
Herr Professor Poscher. Thre Ubersicht, die Sie
gerade eben mit uns geteilt haben, ist heute Morgen
um 9:40 Uhr verteilt worden.

SV Prof. Dr. Ralf Poscher (Max-Planck-Institut,
Freiburg): Ja, es sind einige Folien dabei. Das war
nur zur technischen Absicherung, falls das nicht
geklappt hitte.

Vors. Andrea Lindholz (CDU/CSU): Nach Herrn
Professor Poscher kommt jetzt Herr Professor
Schwarz.

SV Prof. Dr. Kyrill-Alexander Schwarz (Julius-
Maximilians-Universitdt Wiirzburg): Frau
Vorsitzende, meine sehr geehrten Damen und
Herren Abgeordnete, auch von meiner Seite aus
zunichst ganz herzlichen Dank fiir die Gelegenheit,
heute als Sachverstdndiger hier zu Thnen sprechen
zu kénnen. Und ich méchte zundchst einmal mit
einem ganz kurzen praktischen Beispiel anfangen,
um Thnen zu zeigen, dass dem Grunde nach
Gedanken wie die einer Gesamtrechnung durchaus
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ihre Berechtigung haben, dass sie aber in der
Umsetzung im Einzelfall auf ganz erhebliche
Schwierigkeiten stoBen kénnen. Ich glaube ein
Musterbeispiel, bei dem wir uns alle die Frage
stellen miissten, wie sieht eigentlich eine Gesamt-
rechnung aus, bietet gegenwirtig auch die Corona-
Pandemie. Ndmlich eine Vielzahl von Einzelmal-
nahmen, bei denen wir alle im Einzelfall sagen
kénnten, sie sind durchaus sachgerecht. Sie
verfolgen alle im Einzelfall einen legitimen Zweck
und diurften sich, mit manch Ausnahmen viel-
leicht, aber doch dem Grunde nach als verfassungs-
mélig erweisen. Und trotzdem erleben wir eine
Gesamtbetrachtung, die einen jedenfalls, wenn man
die Frage vor einem Jahr gestellt hétte, fast er-
schauern ldsst iiber das Mall an méglichen Grund-
rechtsbeeintrdachtigungen, die auch die Biirger
gegenwadrtig auszuhalten haben.

Also Gesamtrechnungen sind im Grunde denkbar.
Aber sie werfen fiir den heute hier in Rede stehen-
den Antrag doch erhebliche Fragen auf. Und das
kann man auch an einem ersten Beispiel schon
einmal versuchen zu verdeutlichen, ndamlich die
Fragen: Wie soll eigentlich in Ansehung einer
solchen Gesamtbetrachtung das Verhéltnis von
Parlament auf der einen Seite und Bundesverfas-
sungsgericht auf der anderen Seite unter
funktionalrechtlichen Aspekten richtig gewtirdigt
werden? Soll das Bundesverfassungsgericht befugt
sein, eine Maflnahme, die einem Einzelnen als
durchaus sinnvoll erscheinen mag, dann sozusagen
aus dem Gesamtkontext herauszupicken? Miisste
ein Beschwerdefiihrer in Zukunft nicht nur eine
MaBnahme angreifen, sondern miisste er die
Gesamtheit aller UberwachungsmaBnahmen
angreifen? Und die weitere Frage, die sich dann
ebenfalls stellt, ist die Frage, unter welchen
Kriterien kann denn das Bundesverfassungsgericht
tatsdchlich auswéhlen, wenn jetzt sozusagen der
Tropfen erreicht ist, der das Fass auch dann
tatsichlich zum Uberlaufen gebracht hat. Bei dem
also sich die Frage stellt, ist es jetzt dieser einzelne,
der in der Summe dann zu einer unzulédssigen
Gesamtbelastung fiir den Biirger auch fiihrt. Das
fiihrt zu einer zweiten Frage, die man sich ebenfalls
stellen muss und die meines Erachtens auch in
Relation zu der Frage additiver oder kumulativer
Grundrechtseingriffe gesetzt werden muss.
Néamlich die umgekehrte Frage, die ja auch in dem
entsprechenden Antrag zumindest angedeutet ist,
wenn es darum geht, Freiheit und Sicherheit zu
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schiitzen. Namlich die Frage auch aufzuwerfen,
welchen Wert hat den dann auch im Rahmen einer
Abwigung Sicherheit als gegenldufige Position zur
Freiheit. Sicherheit ist sozusagen die zwingende
Voraussetzung fiir die Wahrnehmung von Freiheit
iiberhaupt. Hat sie damit ein mindestens gleich-
starkes Gewicht? All das sind Fragen, die man im
Rahmen einer solchen Gesamtbetrachtung sicher-
lich auch mit einbeziehen miisste.

Ich méchte mich daher im Folgenden ganz kurz

— Sie haben ja auch meine ausfiihrliche schriftliche
Stellungnahme, die ich jetzt gar nicht wiederholen
mochte, vorliegen — noch zu drei Punkten duBern.
Das Eine ist die Frage des Sicherheitsgesetz-
Moratoriums: Hier bin ich in der Tat der
Auffassung, dass ein Untétigbleiben des Gesetz-
gebers, ein Nichtreagieren auf neue Bedrohungs-
lagen letzten Endes fast einem Grundrechtseingriff
gleichkommen konnte. Das heifit, der Gesetzgeber
kann gar nicht — und der Kollege Mostl hat ja
darauf hingewiesen auf den Aspekt grundrecht-
licher Schutzpflichten — man darf ihm ein T4tig-
werden iiberhaupt nicht versagen und es ist die
ureigenste Aufgabe des Gesetzgebers sich zu iiber-
legen, wie er auf welche Bedrohungslagen adédquat
reagieren mochte.

Das Zweite ganz kurz zusammengefasst ist die
Frage: Gesetzes-Folgenabschédtzung auf der einen
Seite oder Evaluationspflichten auf der anderen
Seite. Eine verfassungsrechtliche Pflicht zur
Evaluation wird sich sicherlich auch nicht aus der
Gefahr einer additiven Grundrechtsbeeintrdch-
tigung als solcher ergeben lassen. Aber sowohl
Evaluationen als auch Gesetzes-Folgenabschétzun-
gen sind anerkannte Instrumente, mit denen ein
Gesetzgeber agieren kann. Aber es ist dann auch
die ureigenste Aufgabe gerade des Gesetzgebers
sich zu tliberlegen, welche Gegenstdnde mdochte er
wie, in welchem Umfang, mit welchen Berichts-
pflichten verbunden, wer soll iberhaupt in die
Berichtspflicht eingebunden werden, welche Daten
sollen gesammelt werden? Wir haben ja dankens-
werterweise auch gerade ein Beispiel gefunden,
welche Daten man tatsédchlich erheben kann. Und
dann wird es, glaube ich, eher die datenschutz-
rechtliche Frage sein, wie diese Daten entspre-
chend weitergeleitet und auch genutzt werden
kénnen. Aber das mag der Gesetzgeber, der hier ja
in erster Linie aufgerufen ist, im Einzelnen dann
auch selbst regeln kénnen.

Ausschuss fiir Inneres und Heimat

Der letzte Punkt, der ist bisher heute nur ganz kurz
angesprochen worden, das ist der Wunsch, eine
Freiheitskommission zu schaffen. Also ich glaube,
die beste Freiheitskommission, die die Bundes-
republik hat, ist der Deutsche Bundestag, der
nédmlich dariiber entscheidet, in welchem Male
nach Mafigabe von sowohl ZweckmaBigkeits-, aber
vor allem auch verfassungsrechtlichen Erwdgungen
in Grundrechte der Biirger eingegriffen werden
kann. Und vor dem Hintergrund sehe ich tatséch-
lich — ich habe das ja auch angedeutet in meiner
Stellungnahme — zumindest die Gefahr einer
schleichenden Entparlamentarisierung, wenn man
zunehmend weitere Kommissionen schaffen
mochte und dort wenn schon keine echten
Befugnisse aber dann zumindest Beratungsmoglich-
keiten implementiert, die aber letzten Endes zu
einer Delegitimierung des Deutschen Bundestages
beitragen konnten. Also ich méchte davor warnen.
Ich glaube, der Mehrwert einer Freiheitskommis-
sion, so schon sie klingt, ist letzten Endes nichts
anderes als ein Feigenblatt fiir einen Gesetzgeber,
der eigentlich selbst die Arbeiten auch entspre-
chend wahrnehmen kann und wahrnehmen sollte.
Ganz herzlichen Dank fiir die Gelegenheit zur
Stellungnahme.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann haben wir jetzt die Einfiilhrungen der Sach-
verstdndigen beendet. Wir kommen jetzt zur Frage-
runde. Ich hitte kurz auch eine Frage und zwar
sowohl an Herrn Professor Schwarz als auch an
Professor Loffelmann, das geht in die gleiche
Richtung. Wir haben jetzt gerade dieses Uber-
wachungsbarometer hier vor uns. Ich habe ein
bisschen ein Problem mit dem Begriff ., Uber-
wachungsgesamtrechnung® — ich bin ja auch
Vorsitzende des Artikel 13-Gremiums und fiir mich
ist so ein bisschen die Frage: Wie will ich all diese
Bereiche, um die es hier geht, erfassen? Ist es nicht
viel sinnvoller, sich jeden einzelnen Bereich immer
getrennt anzuschauen und da in jedem einzelnen
Bereich zu schauen, ob die Kontrolle stimmt?
Sehen Sie irgendwo einen Punkt, wo Sie sagen: So
eine Gesamtiiberwachungsrechnung, auch wenn
mir der Begriff nicht gefillt, das scheint ja im
ersten Moment sympathisch zu sein. Gerade also
auch als Biirger, wenn man das Gefiihl hat, da
guckt mal jemand so tiber alles driiber und schaut,
ob es passt — jetzt einmal unabhéngig davon, wem
gegeniiber dann die letzte Berichtsverpflichtung
zusteht, damit das Parlament nicht auBBen vor
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bleibt. Sehen Sie irgendeinen Punkt, wenn man das
so einfach runterbrechen kann, sowohl Herr
Professor Loffelmann als auch Herr Professor
Schwarz: Ja, da wiirde es sich wirklich lohnen,
wenn man sich das einfach noch einmal vorknopft.
Sie haben es vorhin so ein bisschen mit Ihren zehn
Punkten umrissen, aber vielleicht wirklich einmal
auf eins runtergebrochen, haben wir da aus Ihrer
Sicht ganz konkreten Handlungsbedarf, wo wir
Bereiche einfach noch gar nicht berticksichtigen.
Jetzt kommen wir zu Herrn Amthor, der zugeschal-
tet ist.

Abg. Philipp Amthor (CDU/CSU): Frau
Vorsitzende, liebe Kolleginnen und Kollegen und
meine Damen und Herren Sachverstdndige, vielen
Dank fiir die Beitrdge. Ich danke auch der FDP fiir
diese Initiative. Ich glaube, es ist gut, dass wir auch
iiber Grundrechtsdogmatik reden, denn vorweg-
geschickt sei eins: Auch, wenn wir unterschied-
licher Positionen sind, Grundrechtsschutz und
Sicherheitsrecht sind natiirlich auch fiir unsere
Fraktion Verpflichtung. In der Grundrechts-
dogmatik gibt es dann allerdings schon Unter-
schiede. Herr Kelber hat davon gesprochen,
explizit: Die Uberwachungsgesamtrechnung sei
vom Bundesverfassungsgericht vorgesehen. Zitat.
Da wire ich doch eher bei den Befunden von Herrn
Professor Mostl und von Herrn Professor Schwarz,
dass das Bundesverfassungsgericht das eben nicht
explizit vorsieht. Und deswegen meine Frage, auch
an Herrn Professor Méstl und Herrn Professor
Schwarz noch einmal grundrechtsdogmatisch
vertiefend zu der Rechtsfigur sozusagen der
doppelten VerhiltnisméaBigkeitspriifung. Ich
glaube, es gibt, solide betrachtet, keine Grundlage
dafiir, dass das Bundesverfassungsgericht die
jemals durchgefiihrt hétte. Vielleicht auch
insbesondere noch einmal mit Blick auf die KfZ-
Kennzeichenkontrolle-Entscheidung 2018, wenn
Sie uns da vielleicht noch einmal etwas erhellen
kénnen — die wird ja gelegentlich angefiihrt als
Beleg, dass sozusagen die Idee der doppelten
VerhiltnisméaBigkeitspriifung vom Bundesverfas-
sungsgericht praktiziert wiirde. Ich wiirde dem
widersprechen. Selbst, wenn wir unterstellen,
diese Rechtsfigur wiirde man aber anwenden und
das ist sozusagen der zweite Teil der Frage, wiirde
mich aber interessieren — Herr Professor Poscher
hat uns ja durchaus spannend empirisch einiges
hier vorgestellt, woriiber man reden kann, was aus
meiner Sicht aber eher in den Bereich der Politik
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zuerst gehort. Denn es wird ja wohl kaum so sein,
dass dann irgendwie die einzelne Sicherheits-
behérde oder gar der Verwaltungsrichter zuvor
dann ein kluges Uberwachungsbarometer des MPI
konsultiert, um irgendwie die Frage der Verhéltnis-
maiBigkeit seines Grundrechtseingriffs zu bewerten.
Das heifit, wenn Sie uns da noch einmal etwas
Licht ins Dunkle bringen kénnen. Diese Rechtsfigur
ist aus meiner Sicht, und das wiirde ich Sie bitten
einzuordnen, vom Verfassungsgericht nicht
vorgesehen. Und wenn, taugen abstrakte
empirische Betrachtungen doch wohl eher fiir
politische Bewertungen, iiber die wir gern auch in
diesem Gremium diskutieren kénnen, aber wohl
eher weniger fiir den einzelnen Anwender des
Grundrechtseingriffs. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Amthor,
vielen Dank. Dann fiir die AfD-Fraktion Frau Cotar.

BE Abg. Joana Cotar (AfD): Vielen Dank. Meine
Fragen gehen an Herrn Kelber. Herr Mostl schreibt
in seiner Stellungnahme: ,,Das Ansinnen, alle Uber-
wachungsmalBnahmen des Staates erfassen,
Zusammenrechnungen und Doppelbelastungen
vermeiden zu wollen, wiirde zu Ende gedacht eine
gemeinsame und allen Sicherheitsbehérden
zugéngliche Datei verlangen, in der alle Informatio-
nen zusammen laufen und die genau diesen
Gesamtiiberblick erst moglich macht. Das freilich
ist eine datenschutzrechtliche Horrorvorstellung.
Teilen Sie diese Vorstellung? Wird tatsdchlich eine
zentrale, gemeinsame Datei benétigt oder gibt es
Alternativen? Wire Blockchain zum Beispiel eine
Idee? Und die zweite Frage: Wir haben ja jetzt
gehort, dass die Freiheitskommission den Bundes-
tag eher entmachtet und deswegen davon abgeraten
wird. Teilen Sie diese Meinung oder sehen Sie das
anders? Danke.

Vors. Andrea Lindholz (CDU/CSU): Herr Grotsch.

BE Abg. Uli Grotsch (SPD): Vielen Dank, Frau
Vorsitzende. Herr Professor Dr. Loffelmann, ich
teile das, was Sie eben gesagt hatten, dass das
Thema einer Uberwachungsgesamtrechnung ein
sehr spannendes Thema ist, aber eben auch eines
von, ich nenne es epischer Gréfe, was den Umfang
und das Ausmal angeht. Ich habe zwei Fragen fiir
Sie in dieser Runde und zwar zum einen: Im Raum
steht ja ein unabhéngiges Expertengremium, was
diese Uberwachungsgesamtrechnung aufstellen
soll. Und falls dieses Expertengremium Zugang zu
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geheimhaltungsbediirftigen Dokumenten und
Zahlen erhilt, so wie die FDP das vorhat, gibt es
dann nicht a) ein Sicherheitsrisiko und b) frage ich
mich: Wie rechtfertigen wir das gegeniiber dem
Bundestag, dass aus den Reihen der Bundestags-
abgeordneten niemand Zugang zu Geheimakten
auler den neun Mitgliedern des Parlamentarischen
Kontrollgremiums bekommt?

Und dann meine zweite Frage: Sie zitieren in IThrer
Stellungnahme auch das Bundesverfassungsgericht
und zwar wie folgt: , Es gehort zur verfassungs-
rechtlichen Identitdt der Bundesrepublik
Deutschland, dass die Freiheitswahrung der Biirger
nicht total erfasst und registriert werden darf.“ Da
sind wir uns, glaube ich, auch alle einig. Von dort
zu dem, was wir heute an Sicherheitsgesetzgebung
haben, ist ein kurzer oder wiirden Sie sagen ist es
ein weiter Sprung? Wie nahe, das ist meine Frage,
sind wir Threr Einschédtzung nach an der totalen
Erfassung in Deutschland?

Vors. Andrea Lindholz (CDU/CSU): Herr Grotsch,
vielen Dank. Herr Hoferlin, bitte.

Abg. Manuel Héferlin (FDP): Danke, Frau
Vorsitzende. Ich finde es ganz spannend.
Herzlichen Dank Thnen allen auch fiir den
intensiven Input. Auch hier lésst sich ja der
Bundestag beraten, ohne sich gleich entmachten zu
lassen, von daher kann man ja Beratung vielleicht
auch positiv sehen. Eigentlich alle von Ihnen, bis
auf Professor Mostl, sehen zumindest einmal die
Uberwachungsgesamtrechnung als einen sehr
interessanten und vielleicht niitzlichen Vorschlag,
wissen aber nicht so genau, wie das funktionieren
soll. Das finde ich jetzt eine sehr interessante
Sache. Herr Professor Loffelmann sprach davon,
dass es ja eigentlich noch nicht einmal eine
Zusammenstellung der Befugnisse gibt, auch erst
Recht nicht nach den Anwendungen — also ich
fithle mich ein Stiick weit bestétigt. Finde es aber
sehr spannend, dass wir jetzt im Prinzip das erste
Mal ja auch einen Ansatz haben, wie man das viel-
leicht technisch oder wie man es methodisch 16sen
kann.

Und deswegen gehen meine Fragen auch an Herrn
Professor Poscher. Einmal die Frage: Eine Uber-
wachungsgesamtrechnung beispielsweise in der
Form, in der Sie sie jetzt skizziert haben mit dem
Uberwachungsbarometer, kann Threr Aussage nach
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ja dazu beitragen, Fehlentwicklungen in der 6ffent-
lichen Diskussion zu Uberwachungsbefugnissen
moglicherweise zu verhindern. Wie kénnte denn so
eine Uberwachungsgesamtrechnung den Fehl-
entwicklungen in der 6ffentlichen Debatte zu Uber-
wachungsbefugnissen nach Threr Ansicht zum
Beispiel entgegentreten — Sie haben ja auch von der
, Versachlichung der Debatte” gesprochen. Wir
fordern ja in unserem Antrag auch unter anderem
eine Einfiihrung von Evaluierungspflichten und
Berichtspflichten und Forschungsklauseln — es geht
ja auch wesentlich darum, dort eine bessere
Forschung zu entwickeln, wir haben ja nicht alle
Antworten, sondern wir wollen sie ja sozusagen
hier entwickeln — um eine bessere Datengrundlage
zu schaffen. Und auch von Professor Loffelmann:
Sie zielen in Thren Stellungnahmen darauf ab, dass
die zur Verfiigung stehenden Basisdaten deutlich
verbessert werden miissten. Sie beschreiben in der
Stellungnahme die aus dem Bestandsdaten II-Urteil
des Verfassungsgerichts noch einmal deutlich
hervorgegangen Pflichten zur technischen
Registrierung von Datenabfragen durch Sicherheits-
behorden, das haben wir ja gerade eben auch in der
Einlassung gehort. Welches MaBnahmenbiindel
brauchte es denn aus Ihrer Sicht, um die Daten-
grundlage fiir die Umsetzung einer Uberwachungs-
gesamtrechnung zu verbessern? Herzlichen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann Frau
Renner, bitte, die uns zugeschaltet ist.

BE Abg. Martina Renner (DIE LINKE.): Danke Frau
Vorsitzende und vielen Dank auch fiir die ein-
leitenden Einfiihrungen in die Thematik. Ich
mochte, bevor ich zwei Fragen stelle, kurz vorweg
stellen, dass ich durchaus auch Probleme habe mit
der Idee dieser Freiheitskommission, weil ich
glaube, diesen Trend zur Privatisierung und Exter-
nalisierung hoheitlicher Aufgaben des Parlamentes,
den sollten wir aus vielerlei, aber auch insbeson-
dere aus demokratietheoretischen Griinden nicht
weiter beschreiten. Eine Frage habe ich an Herrn
Bremert und dann folgt eine an Herrn Kelber.

Herr Bremert, Sie haben ja auch gefordert — es ist
auch unsere Forderung seit langem —, dass es eine
effektive Evaluation von Sicherheitsgesetzen gibt.
Nun bekommen wir in diesem Ausschuss gelegent-
lich solche Berichte vorgelegt und ich kann sagen:
Sie sind wenig hilfreich, wenn es darum geht, die
VerhiltnisméBigkeit von Uberwachungsbefugnis-
sen zu beurteilen. Da geht es doch mehr immer um
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,wie effektiv ist der Vollzug des Gesetzes?“ und
mehr nicht. Was wiére Thr Vorschlag, um schon im
Gesetzgebungsverfahren im Gesetz zu regeln, wie
die Evaluation aussehen miisste hinsichtlich
tatsdchlicher Grundrechtseinschrankungen, sodass
in Zukunft eben auch diese Evaluation das Ziel
nicht mehr verfehlt, tatsdchlich auch Aussagen zur
VerhiltnismaBigkeit treffen zu kénnen?

Und an Herrn Kelber hitte ich die Frage: Wie
bewerten Sie den Vorschlag — es gibt ja einen Alter-
nativvorschlag zu einer groBen Uberwachungs-
gesamtrechnung mit vielen Variablen und Zahlen
— die Problematik haben wir ja eben auch
diskutiert — eine solche Folgenabschdtzung schon
im Gesetzgebungsverfahren zu implementieren,
also einzubauen? Wére das ein Weg und wiirde das
iiberhaupt funktionieren, also vor dem Hinter-
grund, dass ja das nur moéglich wére, wenn bei dem
Gesetzgebungsverfahren dem Parlament schon alle
notwendigen Erkenntnisse zur Verfiigung gestellt
werden, die Auskunft geben iiber die Folgen, die
solch ein Gesetz haben wird eben hinsichtlich der
UberwachungsmaBnahmen. Danke fiir Thre
Antworten.

Vors. Andrea Lindholz (CDU/CSU): Und Herr von
Notz noch, bitte.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Vielen Dank, Frau Vorsitzende.
Vielen Dank fiir die Expertise. Ich habe die Diskus-
sion immer so verstanden, dass im Hinblick vor
allen Dingen auf die vielen verfassungswidrigen
Gesetze der letzten Jahre, die hier viel beschworene
Objektivitdt des Parlaments eben nicht da ist — oder
so pauschal wiirde ich es noch nicht einmal sagen
— es ist vor allen Dingen die GroBe Koalition, die
diese Objektivitdt schmerzlich vermissen lésst,
warum das Bundesverfassungsgericht tiberhaupt
erst auf den Gedanken gekommen ist, uns irgend-
einen MaBstab zur Hand zu geben, weil hier offen-
sichtlich andere Kriterien bei vielen Gesetzen eine
Rolle spielen, als die, die der Kollege Amthor eben
so vor sich hergetragen hat. Das muss man einfach
sehen. Und das kénnen Sie gut daran bemessen,
dass der Leiter der obersten Bundesbehorde, der fiir
die Uberwachung und Kontrolle der Einhaltung des
Datenschutzes in Deutschland Verantwortung trégt,
hier bei dieser Anhorung nicht vor die Klammer
gezogen wird — das hat die Grofle Koalition
abgelehnt, ein bemerkenswerter Vorgang!- -

Ausschuss fiir Inneres und Heimat

Abg. Alexander Throm (CDU/CSU): Zu Recht!

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): - -sondern unser Sachverstindi-
ger ist. Dartiiber freuen wir uns ausdriicklich, Herr
Kelber und ich méchte Thnen zwei Fragen stellen:
Das erste ist- - Herr Throm, mdchten Sie etwas
sagen? Ich hore Sie so viel vor sich hinbrabbeln,
deswegen frage ich. Bitte? Ja, das ist schlecht, Herr
Throm, das ist schlecht. Wollen Sie etwas sagen?
Nein. Okay.

Gut, dann wiirde ich gern fragen, im Hinblick auf
die Evaluierung der notwendigen Gesetze oder der
notwendigen Evaluierung, die eigentlich gesetzlich
vorgeschrieben ist der sogenannten Sicherheits-
gesetze, wie Sie es einschitzen, dass die sehr selten
erfolgt und wenn sie erfolgt, eigentlich nie unab-
héngig erfolgt, wie das eigentlich gedacht ist, wenn
man Dinge evaluieren ldsst. Und dann wiirde mich
zweitens interessieren, worin — vielleicht noch
einmal ganz abstrakt, also mir gefillt jetzt das Uber-
wachungsbarometer als Temperaturmesser auch
gut, aber wir hdngen das ja an dieser Begrifflichkeit
,Uberwachungsgesamtrechnung* auf — worin das
iibergreifende Ziel einer solchen Uberwachungs-
gesamtrechnung eigentlich liegen konnte fiir den
Gesetzgeber? Konnte es vielleicht auch darum
gehen, einfach nicht mehr so viele verfassungs-
widrige Gesetze hier zu basteln, die nachher wieder
eingerollt werden und uns zum Schluss mit leeren
Hénden dastehen lassen als Gesetzgeber — womit ja
auch der Sicherheit nicht gedient ist. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann kommen
wir zur Antwortrunde und beginnen mit Herrn
Bremert.

SV Benjamin Bremert (Rechtsanwalt, Hamburg):
Zu der Frage beziiglich der Evaluation: Das ist auch
in meiner Stellungnahme eher in Richtung dieses
Vorschlages der Gesetzes-Datenschutz-Folgen-
abschdtzung gemeint. Also damit hdtte man schon
dadurch, dass der Prozess, jedenfalls wie wir ihn
im Forum Privatheit einmal erarbeitet haben, sehr
formalisiert ist, dass es eben nicht nur auf die
abstrakte Sichtweise ankommt, sondern moglicher-
weise auch Szenarien durchgespielt werden,
Bedrohungsszenarien, also beispielsweise Daten-
pannen, beispielsweise Amtshilfe gegeniiber
Staaten, bei denen die Rechtstaatlichkeit so ein
bisschen fraglich ist und eben auch eine partizi-
pative Herangehensweise ist, also das heilit, man
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involviert Menschen, die nachher mdoglicherweise
betroffen sind, besonders betroffen sind in diesen
Prozess und damit die Datenschutz-Folgenab-
schétzung oder die Gesetzes-DSFA ja ein iterativer
Prozess ist, konnte der eben auch fiir die Evaluie-
rung vermutlich Qualitét liefern. Und um das
Ganze dann moglicherweise noch zu verstérken,
kénnte man dann ja auch das Teilnehmerfeld der
Evaluatoren wechselnd besetzen. Also ich glaube,
da ist die Qualitdtssteigerung gerade durch
Diversitdt des Teams, das sich nachher nattirlich
die Evaluation anschaut, kann man hohe Qualitats-
steigerung erreichen.

Vors. Andrea Lindholz (CDU/CSU): Der nachste in
der Runde wire Herr Professor Kelber.

SV Prof. Ulrich Kelber (BfDI, Bonn): Vielen Dank,
Frau Vorsitzende. Als Erstes die Fragen der Frau
Abgeordneten Cotar. Eine solche iibergreifende,
neu entwickelte Datenbank wire natiirlich ein
groBes datenschutzrechtliches Problem. Ich sehe
allerdings keinen Anlass und keine Notwendigkeit,
diese Datenbank in dieser Form zu schaffen und
natiirlich wiirde auch eine datenschutzrechtliche
Begleitung eines solchen Prozesses stattfinden
miissen, weil sie fiir die wichtigsten Fragestellun-
gen in dieser Form anonymisierte statistische Daten
bendtigen. AuBerdem benétigen wir natiirlich
Erkenntnisdaten von Aufsichtsbehorden, die ja
gerade — und wir kdnnen das gliicklicherweise
dank der zusitzlichen Ressourcen, die Sie uns
geben — jetzt schrittweise einfithren, gerade auch
Priifungen auf solche additiven Grundrechtsein-
griffe bereits durchfiithren. Wir werden auch erst-
mals davon im Téatigkeitsbericht fiir 2020 in einem
kleinen Teilbereich, weil das hoch aufwendig ist,
auch tiberkonzertierte Kontrollen mit dem
foderalen System, berichten kénnen. In unserem
Vorschlag fiir eine Uberwachungsgesamtrechnung
gab es nicht den Begriff der ,,Freiheitskommission®.
Es ging immer darum, den Gesetzgeber in die Lage
zu versetzen, tatsachlich abschitzen zu konnen,
was die Folge einer verdnderten oder neu geschaf-
fenen Eingriffsbefugnis darstellt, wie sich seit den
letzten Entscheidungen Dinge verdndert haben und
damit sozusagen Beratung des Gesetzgebers — die
Bundesregierung jetzt als diejenige, die oft die
Entwiirfe schreibt — oder des Deutschen Bundes-
tages zu leisten. Das sollte das Ziel der Uber-
wachungsgesamtrechnung sein.

Ausschuss fiir Inneres und Heimat

Die Frage von Frau Abgeordneten Renner: Ich sehe
den Vorschlag einer Folgenabschétzung nicht alter-
nativ, sondern diese Folgenabschdtzung muss
natiirlich zeitnah sein — und {ibrigens dann auch
immer zeitnah, wenn sich neue Entwicklungen
ergeben haben. Ein Sicherheits-Moratorium sollte
ja nicht gegen neue Entwicklungen verlaufen,
sondern sollte sagen: ,,Beobachtet mal das, was da
ist und macht nicht anlasslos Neues, sondern setzt
auch die Vorgaben des Verfassungsgerichtes an
einigen Stellen zundchst vollstindig um.“ Aber die
Uberwachungsgesamtrechnung wiirde die Grund-
lage tiberhaupt bieten, bei einer Einzelbefugnis
dann eine Folgenabschétzung durchfithren zu
konnen, weil heute der Blickwinkel, den man hat,
wenn man eine Einzelbefugnis betrachtet und dann
auch fiir eine Folgenabschédtzung zu eng wire und
sicherlich kein 360-Grad-Blick wire, um etwas aus
dem Jargon der Sicherheitsbehérden mit einflieBen
zu lassen. Die Erkenntnisse aus der Uberwachungs-
gesamtrechnung sind das eine, die Qualitét natiir-
lich von Evaluierungen, Statistiken und anderem
ist das andere.

Und damit kdme ich zur ersten Frage von Herrn
Abgeordneten von Notz: Wir haben unterschied-
liche Qualitat, unterschiedliche Tiefe, unterschied-
liche Ausfiihrungen solcher Evaluierungen. Wir
haben auch eine Reihe von Beispielen in den
letzten Jahren, wo die Novelle vor der im Gesetz
vorgesehenen Evaluierung gekommen ist. Wir
hatten Beispiele, wo die Evaluierung zwei- oder
dreimal durch das Ministerium vorgenommen
wurde, bevor es dann eine unabhédngige gegeben
hat fiir einen Teilaspekt. Aber insgesamt als
Summe wiirde ich sagen, die bisherige Qualitét der
Evaluierungen und auch der Statistiken erfiillen
nicht den Anspruch an eine unabhéingige,
empirisch belastbare Priifung solcher Regelungen.

Und das tibergreifende Ziel, als zweite Frage von
Herrn von Notz und meine letzte Frage: Ich glaube,
es gibt drei iibergreifende Ziele: Fiir den Bundestag,
fiir die Betroffenen und fiir die Sicherheits-
behorden. Um fiir den Deutschen Bundestag
tatsdchlich einschédtzen zu kénnen bei einer
Entscheidung, ist das etwas, was das Fass zum
Uberlaufen bringt. Es ist eine Kldrung, nimmt das
vielleicht sogar etwas zuriick, sind wir in einem
Bereich unterwegs, wo tatsdchlich eine Eingriffs-
befugnis fehlt oder versuchen wir, ein Vollzugs-
defizit, das wir haben, zu kompensieren? Ich
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glaube, dass sehr hdufig heute mit dem, was Ihnen
zur Verfiigung steht als Gesetzgeber, sich diese
Frage nicht sicher beantworten lésst. Fiir die
Betroffenen geht es natiirlich um die tatsédchlichen
Folgen und damit um ein subjektives Kriterium an
der einen Stelle, objektive Kriterien bei der Frage,
wenn es gerade dann zu additiven MaBnahmen der
Sicherheitsbehérden kommen kann. Und drittens
tiir die Sicherheitsbehdrden selbst: Es geht ndmlich
erstens um Vertrauen in deren wichtige Arbeit, die
mit Transparenz solchen Fragestellungen gestarkt
werden kann. Aber eben wegen der Breite an Uber-
wachungsgesamtrechnungen auch, dass Sicher-
heitsbehorden nicht mit neuen Eingriffsbefugnissen
und neuen Datenmengen an Stellen tiberwéilzt
werden, wo sie eigentlich andere Dinge bendtigen
wiirden, um mit den bestehenden Eingriffsbefug-
nissen dann ihre Arbeit auch durchfiihren zu
koénnen.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Kelber vielen Dank. Herr Professor Loffelmann,
bitte.

SV Prof. Dr. Markus Loffelmann (HS Bund,
Berlin): Vielen Dank, Frau Vorsitzende. Sie haben
gefragt, ob der Begriff der Uberwachungsgesamt-
rechnung nicht viel zu weitldufig sei und es nicht
sinnvoller sei, sich spezifische Bereiche anzu-
schauen. Ich denke, unsere Sicherheitsgesetz-
gebung in Deutschland ist hoch fragmentiert: Auf
den Feldern des Polizeirechts, des Verfassungs-
schutzrechts teilen sich 17 Gesetzgeber das Spiel-
feld, hinzu kommt der Bereich der Strafverfolgung.
Wir erfassen derzeit nur einen kleinen Teil der
MaBnahmen, die aufgrund der zur Verfiigung
stehenden Befugnisse exekutiert werden. Dabei
sind diese Befugnisse noch nicht einmal gleich-
laufig ausgestaltet, sondern unterscheiden sich zum
Teil deutlich in ihrer Reichweite. Die einzige,
handfeste Grundlage fiir eine Evaluationspflicht ist
der Artikel 13 Absatz 6 Grundgesetz fiir die Wohn-
raumiiberwachung. Dariiber hinaus ergibt sich aus
der Rechtsprechung des Bundesverfassungsgerichts
zur Telekommunikationstiberwachungsma0-
nahmen eine Evaluationspflicht. Aber dann wird es
auch schon diinn. Einsatz von Vertrauensleuten,
verdeckten Ermittlern, Videotiberwachung im
offentlichen Raum, KfZ-Kennzeichenkontrolle,
Einsatz von Drohnen zur Uberwachung — also da
fallen mir spontan eine Vielzahl von Befugnissen
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ein, bei denen wir schlichtweg iiber keine Daten-
grundlagen verfiigen.

Welchen Mehrwert hat es, wenn man tiber eine
solche Grundlage verfiigt? Ja, ich habe gerade den
Artikel 13 Absatz 6 genannt, da kann man das sehr
schon exemplifizieren, denn aus den Berichten der
Artikel 13-Kommission kann man wunderbar
sehen, wie nach der Novellierung im Jahre 2004 im
Bereich der Strafverfolgung die Mainahmen
zurilickgegangen sind, wie aber auch in den
Bereichen Polizeirecht insbesondere, Verfassungs-
schutzrecht die MaBnahme praktisch eine vollige
Bedeutungslosigkeit erlangt hat. Daraus konnte
man zum Beispiel als Gesetzgeber den Schluss
ziehen: Na, wenn wir eine MaBnahme hier haben,
die in der Praxis iiberhaupt nicht anwendbar ist,
sei es, weil die normativen Schwellen so hoch
sind, sei es, weil sie einfach keinen Mehrwert
verspricht, dann kénnte man ja so eine Mallnahme
auch einmal abschaffen und Raum fiir anderes
schaffen. Also worauf ich hinaus will: Ich denke,
dass der grofe Mehrwert einer Uberwachungs-
gesamtrechnung nicht in der iibergreifenden Idee
der Gesamtheit liegt, wo in der Tat eine Mathemati-
sierung, eine Aufrechnung sehr, sehr schwer wird,
weil man dem ja auch die hoheitlichen Zwecke, die
verfolgt werden, entgegenhalten muss und diese
Zwecke ganz unterschiedlich - durchaus auch nach
politischer Einstellung, nach gesellschaftlichem
Bedarf, in einer Sicherheitsgesellschaft, in einer
Freiheitsgesellschaft wird man das ganz anders
einschétzen — sehen kann. Aber runtergebrochen
auf die einzelnen MaBfnahmen macht die Uber-
wachungsgesamtrechnung sehr viel Sinn, weil sie
uns eben in die Lage versetzt, iiber Daten zu ver-
fligen, mafnahmenbezogen, und dadurch der
Gesetzgeber viel besser erméchtigt wird, die rechts-
tatsdchliche Notwendigkeit neuer MaBlnahmen oder
auch der Abschaffung von MaBlnahmen zu beurtei-
len. Das ist das, was ich gerne als evidenzbasierte
Rechtspolitik bezeichne. Man muss einfach, wenn
man etwas entscheidet, zunichst einmal Informa-
tionen haben, was man da eigentlich tut.

Herr Grotsch fragte nach dem Zugang eines unab-
hédngigen Expertengremiums zu geheimhaltungs-
bediirftigen Daten. Da gibt es sicher ein Spannungs-
verhiltnis, das ist aber nicht unlosbar. Es ist auch
heute schon so, dass in kleinen Ausschnitten
Befugnisse der Nachrichtendienste statistisch
erfasst werden. Das miisste man dann sehen, ob
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man Nachrichtendienste hier eher rausnimmt, weil
solche Erkenntnisse Einblick in die Fahigkeiten
geben, was nicht erwiinscht ist. Nach meiner
Vorstellung diirfte der Auslandsnachrichtendienst
hier in der Gesamtrechnung ohnehin keine Rolle
spielen, weil das nicht machbar ist. Also wére dem
schon irgendwie die groBite Schirfe auch genom-
men. Im Ubrigen haben wir im einfachen Recht
verschiedenste Rechtsgrundlagen, die der
Forschung einen privilegierten Zugang zu solchen
Daten ermdglichen. Also ich denke, das kann man
regulatorisch durchaus in den Griff bekommen.

Ist es ein kurzer oder weiter Sprung zur totalen
Erfassung? Gute Frage. Ich verstehe das Bundes-
verfassungsgericht so, dass dieser Topos der
Rundum- oder Totaliiberwachung: Das ist die von
mir eingangs genannte personenbezogene, indivi-
duelle Dimension der Problematik, die Kumulie-
rungsproblematik. Und da kommt es natiirlich ganz
auf den einzelnen Sachverhalt an. Es gibt Ermitt-
lungsverfahren, da wird eine Vielzahl von
Befugnissen zum Einsatz gebracht, da wird das
Netz sehr, sehr eng gezogen um die Zielperson. Da
kommt man vielleicht in den Bereich der Total-
oder Rundumiiberwachung, was dann nach der
Rechtsprechung des Bundesverfassungsgerichts
unzuléssig, weil ein Eingriff in die Menschenwiirde
ist. Ein bisschen problematisch an dieser Begriff-
lichkeit ist, dass wir tiber keinen Anhalt dariiber
verfiigen, was eigentlich eine Total- oder Rundum-
iiberwachung ist, wo diese Grenze iiberschritten ist.
Aber das liegt in der Natur der Sache, in der
Anbindung an Artikel 1 Absatz 1 — das kann eben
nur vom Eingriff her beurteilt werden, mit anderen
Worten: Ob die Menschenwiirde verletzt ist, das
wissen wir immer erst, wenn sie verletzt ist. Viel-
leicht wird es da einmal irgendwann ein Fall zum
Bundesverfassungsgericht schaffen. Auf der
soziologischen, gesamtgesellschaftlichen Ebene
glaube ich, kann man diese Frage ,,Ist es ein kurzer
oder weiter Sprung?“ nicht seriés beantworten,
weil wir hier ganz andere Abwéagungsverhéltnisse
haben, die eine Rolle spielen, die viel facetten-
reicher sind und wo es eben davon abhéngt, wie
hoch auch die hoheitlichen Zwecke dann gewichtet
werden, die in der Gesamtheit durch Uberwachung
verfolgt werden.

Vors. Andrea Lindholz (CDU/CSU): Dann kdmen
wir zu Herrn Professor Mostl, bitte.

Ausschuss fiir Inneres und Heimat

SV Prof. Dr. Markus Mastl (Universitdt Bayreuth):
Danke schon. Ich antworte auf die Fragen, die mir
Herr Amthor gestellt hat. Ich glaube, die bisherige
Anhérung hat sehr deutlich gemacht, dass die Idee
der Uberwachungsgesamtrechnung momentan
zundchst einmal ein interessantes Spielfeld fiir
Forschungsvorhaben ist. Es kann sein, dass dabei
Ergebnisse herauskommen, die fiir die Politik und
den Gesetzgeber interessant sind. Und wenn es so
ist, bin ich der Letzte, der etwas dagegen hat — es
ist natiirlich immer gut, wenn der Gesetzgeber
informiert entscheidet. Sicher bin ich mir nicht, ob
das so sein wird. Ich glaube auch, dass wir heute
gesehen haben, etwa bei der Priasentation von
Herrn Poscher, die interessanten Informationen
betreffen dann doch immer einzelne Vorhaben:
Warum ist die Zahl der Zugriffe bei einer bestimm-
ten MaBnahme gestiegen? Warum macht ein
Bundesland mehr als ein anderes? Und so weiter.
Ob man hingegen wirklich mit der Idee einer
Gesamtrechnung zu Ergebnissen kommt, mit denen
die Politik etwas anfangen kann, da bin ich mir
noch nicht so ganz sicher. Aber das wird man
sehen miissen. Wir bewegen uns bei alledem jeden-
falls auf dem Feld der Politikberatung.

Eine ganz andere Frage ist die Frage der Uber-
wachungsgesamtrechnung als rechtlicher MaBstab.
Und da méchte ich noch einmal bekréftigen, was
ich ausgefiihrt habe: Dass ich wirklich Zweifel
habe, ob sich diese Idee als rechtlicher, justiziabler
MabBstab operationalisieren ldsst. Es ist eben zu
viel, alles mit allem abwégen zu wollen. Das geht
nicht. Das kann man juristisch nicht leisten,
meines Erachtens. Und es gibt auch sonst kein Feld
der vielen Grundrechtseingriffe, die es gibt, wo wir
solche Gesamtrechnungen in einer operationalisier-
baren Weise anstellen wiirden. Wir haben es nicht
im Steuerrecht, wir haben es nicht im Wirtschafts-
recht und ich weill auch nicht, warum es hier
funktionieren sollte. Ich glaube auch nicht, dass
das Bundesverfassungsgericht uns in dieser
Richtung bis jetzt ndhere Hinweise gegeben hat.
Wir haben zwar diese kleine Passage, die aber nur
eine vage Idee ist, damals im Urteil zur Vorrats-
datenspeicherung. Ich sehe aber keine Entschei-
dung seither, die die Idee der doppelten Verhiltnis-
maéligkeitspriifung wirklich angewendet hétte —
auch nicht die Entscheidung zur Kennzeichen-
erfassung, an diesem Verfahren bin ich ja selbst mit
beteiligt gewesen, auch dort ging es ndmlich aus-
schlieBlich darum, eine bestimmte MaBnahme an
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bestimmten Zwecken zu messen. Man hat also die
klassische VerhadltnisméBigkeitspriifung nirgendwo
verlassen.

Und schlieBlich mochte ich noch darauf hinwei-
sen, dass die Umsetzung der Uberwachungsgesamt-
rechnung ihre eigenen grundrechtlichen Probleme
mit sich brachte. Ob es hierzu wirklich eine grofie
Datei brduchte, dariiber mag man sich streiten
kénnen. Aber ohne zusétzliche Grundrechtsein-
griffe wird es nicht gehen, wenn etwas Belastbares
herauskommen soll. Man darf ja nicht vergessen: Es
geht immer um die Verhinderung der Rundum-
iiberwachung. Und das werden Sie nicht verléss-
lich beurteilen kénnen, ohne auch die einzelnen
Personen anzuschauen, um konkret zu sehen: Ist
bei dieser Person das Mall der Rundumiiber-
wachung erreicht worden oder nicht? Alles andere
sind statistische GroBen, die aber letzten Endes mit
der Idee der Verhinderung der Rundumdiiber-
wachung dann nichts mehr zu tun haben — das
miissen wir, glaube ich, dann aber auch ehrlich
zugeben.

Zusammenfassend lautet daher meine Einschét-
zung: Vielleicht politisch von Interesse, rechtlich
aber nicht handhabbar.

Vors. Andrea Lindholz (CDU/CSU): Dann Herr
Professor Schwarz.

SV Prof. Dr. Kyrill-Alexander Schwarz (Julius-
Maximilians-Universitdt Wiirzburg): Frau
Vorsitzende, ganz herzlichen Dank. Ich méchte
auch auf die mir gestellten Fragen kurz eingehen:
Auch ich bin der Auffassung, dass eine Gesamt-
rechnung wenig operationabel ist. Das liegt zum
einen bereits daran — also wir haben es hier mit
einem Begriff zu tun, Herr Kollege Mostl hat darauf
gerade noch einmal hingewiesen, der einmal in der
Rechtsprechung des Bundesverfassungsgerichts
auftaucht und seitdem aber offensichtlich ein
Eigenleben entfaltet hat, das kaum noch zu kontrol-
lieren ist. Ich méchte aber vielleicht auf einen
Aspekt hinweisen: Es ist bisweilen nicht ganz
einfach, hinter den Entscheidungsgriinden noch
den Versuch zu unternehmen, was hat das Bundes-
verfassungsgericht eigentlich zu welchen Aussagen
bewogen? Aber ich mochte vielleicht doch einmal
den Versuch unternehmen, auch wenn das fiir den
Gesetzgeber, wie ich gleich ausfiithren werde, nicht
ganz unproblematisch ist, zu zeigen, dass Karlsruhe
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vielleicht doch eine Art Kurskorrektur vorgenom-
men hat — ndmlich in der Erkenntnis der Tatsache,
dass die vom Bundesverfassungsgericht ange-
mahnte Zuriickhaltung des Gesetzgebers und dann
die daraus abgeleitete Gesamtrechnung oder Uber-
wachungsgesamtrechnung problematisch ist. Wenn
Sie sich ndmlich jiingere Entscheidungen des
Bundesverfassungsgerichts anschauen, dann findet
sich ja davon iiberhaupt nichts mehr. Sondern das
Bundesverfassungsgericht nimmt im Gegenteil bei
einzelnen — und das ist auch genau die klassische
Grundrechtsdogmatik — es wird das einzelne
Gesetz, es wird der einzelne Eingriff auf seine
VerhéltnismaBigkeit hin iberpriift. Und dann
brauchen Sie sich nur die jiingeren Entscheidungen
zum Sicherheitsrecht anzuschauen, da werden Sie
feststellen, dass das Bundesverfassungsgericht dem
Gesetzgeber Korsettstangen eingezogen hat, die fiir
die zukiinftige Gesetzgebung nicht gerade einfach
sind. Also im Schrifttum ist diesbeziiglich bereits
von dem ,,bertihmten verfassungsjuristischen Over-
kill in Gestalt des VerhéltnisméaBigkeitsprinzips*
gesprochen worden. Und ich glaube, dass das
genau vielleicht auch die Reaktion des Bundes-
verfassungsgerichts darauf ist, eben doch bei den
einzelnen MaBnahmen im Einzelfall dem Gesetz-
geber rote Linien aufzuzeigen. Aber eine gesamt
rote Linie, wann jetzt insgesamt ein unverhéltnis-
méfiges MalB an Gesamtbelastung fiir den einzel-
nen Biirger generiert werden kann, das lédsst sich
sicherlich so nicht im Einzelnen ableiten.

Und nun kann man natiirlich noch einen Punkt
ansprechen und kann sagen, Grundrechtsdogmatik
ist durchaus variabel, sie kann modernisiert
werden, sie ist neuen Erwdgungen auch zugénglich.
Das ist das, was wir alle hier als Kollegen tagtédglich
auch erleben: Mit jeder neuen Monografie, die
vielleicht dazukommt, erweitert sich ja auch das
Spektrum mdoglicher grundrechtsdogmatischer
Fragen, aber auch da stellt sich die Frage, ob sie
alle tatsdchlich nachher operationabel sind. Und
im Ergebnis bin ich schon der Auffassung, dass es
jedenfalls herkémmlichen grundrechtlichen
dogmatischen Standards entspricht, Einzelmal-
nahmen auf ihre VerhédltnisméaBigkeit nach ganz
klassischen Kriterien, ndmlich der Relationierung
von Eingriffsziel, Eingriffszweck auf der einen Seite
und den damit verbundenen Belastungen auf der
anderen Seite, aber in einem je konkreten Einzelfall
ankommt. Von daher glaube ich, um damit die
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Frage auch abschlieBend zu beantworten, als recht-
liches Kriterium diirfte eine Uberwachungsgesamt-
rechnung wenig Mehrwert mit sich bringen. Danke
schon.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Poscher.

SV Prof. Dr. Ralf Poscher (Max-Planck-Institut,
Freiburg): Ich hatte lediglich zwei Nachfragen. Die
eine war: Welchen Fehlentwicklungen in der
offentlichen Diskussion kénnte so eine Uber-
wachungsgesamtrechnung, die wir uns einmal in
der Form eines aufficherbaren Uberwachungs-
barometers vorgestellt haben, steuern? Ich glaube
einmal, da wiirde ich auch mit den Kollegen eine
ganz dhnliche Einschdtzung haben, dass die
Gesamtrechnung allenfalls in extremen Konstella-
tionen verfassungsrechtlich relevant werden wiirde
— also das GesamtmaB der Uberwachung. Ich
glaube, so ist das auch gemeint beim Bundesverfas-
sungsgericht, das die Vorratsdatenspeicherung vor
sich hatte und iiberlegt hat: Gut, wenn wir jetzt alle
Internetdaten dauernd speichern, alle Finanzdaten
dauernd speichern, demnéchst noch einmal irgend-
welche Biodaten dauernd speichern, dann kommt
irgendwann der Punkt — ich glaube, so ist die Uber-
legung — wo wir uns dann Gedanken machen
miissen: Geht das nicht insgesamt zu weit? Der
Gedanke beim Bundesverfassungsgericht ist noch
einmal etwas anderes, um das auf die dogmatische
Ebene zu bringen, als der kumulative Grundrechts-
eingriff, der in der Tat individuumsbezogen ist. Die
Uberlegung bei dieser Uberwachungsgesamtrech-
nung beim Gericht war schon eine andere. Allen-
falls in extremen Konstellationen konnte die
Gesamtheit der Daten, die man generieren wiirde,
verfassungsrechtlich relevant werden. Dieses Uber-
wachungsbarometer wiirde auch in erster Linie auf
die 6ffentliche und die politische Diskussion
zielen. Und da kann es natiirlich, besonders auch
wenn man sich dann die Uberwachungsszenarien
im Einzelnen ansehen kann, eben auf verschiedene
Fehlentwicklungen hinweisen. Einmal etwa bei
bestimmten Uberwachungen, wie etwa jetzt bei den
Finanzdaten, iiber die praktisch nie geredet wird,
obwohl das eine Vorratsdatenspeicherung ist und
sehr erheblich fiir die Betroffenen ist und teilweise
extreme Konsequenzen hat. Sie verlieren ihre
Kontoverbindungen, wenn sie bei einigen Banken
genannt werden und dann brechen die Geschéfts-
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beziehungen ab — das sind also schon Konse-
quenzen, wo die Zahlen einfach auch einmal
interessant sind. Und dariiber wird wenig geredet,
es ist wenig bekannt und wird wohl etwas iiber-
sehen.

Nicht zielfiihrend ist auch, dass die Diskussion an
bestimmten Stellen teilweise iiberhitzt wird. Ich
erinnere mich etwa an die Diskussion um die
Onlinedurchsuchung. Wir haben damals die
Evaluation fiir den Bundestag beziiglich der Anti-
terrorgesetze gemacht, und das kann man ja auch
sagen, es ist mittlerweile ver6ffentlicht worden: Der
Einsatz der Onlinedurchsuchung durch das BKA
bewegte sich iiber die Berichtsperiode im niedrigen
einstelligen Bereich. Und in der 6ffentlichen
Diskussion haben viele das aber ganz anders wahr-
genommen: ,,In meinem Telefon hat es geknackt,
jetzt habe ich bestimmt den Bundestrojaner auf
dem Telefon!“ Wie absurd diese Vorstellung ist,
wiirde anhand solcher Zahlen doch relativ deutlich
werden. Transparenz kann also auch deeskalierend
wirken und ich denke, daran kann den Sicherheits-
behérden nur gelegen sein. Daneben kann es auch
Hinweise darauf geben, warum vielleicht
bestimmte Instrumente in Nordrhein-Westfalen
nicht mehr genutzt werden. Vielleicht weil sie
nicht mehr funktionieren? Oder warum sie in
Hessen so hédufig eingesetzt werden? Ist die
Verbrechensaufkldarungsquote in Hessen dadurch
wirklich sechsmal besser als in Nordrhein-
Westfalen? Das sind Fragen, denen man einfach
nachgehen muss und die Zahlen sagen noch nichts
dariiber, wie man das qualitativ bewerten muss.
Aber insgesamt wire die Funktion, die 6ffentliche
Diskussion da anzuleiten, Hinweise zu geben und
das dann auch qualitativ zu untersuchen.

Die andere Frage war: Was kann man tun? Der eine
Punkt ist natiirlich, dass man wie in der StPO fur
die Telekommunikationsiiberwachung dafiir sorgen
kann, dass diese Daten von den Behorden zur
Verfiigung gestellt werden. Und darin sehe ich jetzt
auch kein groBeres datenschutzrechtliches
Problem, weil die Daten ja in aggregierter Form zur
Verfiigung gestellt werden. Und ich glaube, dass
sich mit dieser Meldepflicht fiir das Bundesamt fiir
Justiz bei der Telekommunikationsiiberwachung
auch erst einmal kein datenschutzrechtliches
Problem verbindet, wenn auch dort lediglich die
aggregierten Zahlen gemeldet werden. Und mehr
brduchte man dafiir nicht. Dann wiére natiirlich
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danach zu schauen, dass, wenn man das ernsthaft
machen will, ein paar technische Voraussetzungen
klaren muss und man etwa auch eine bestimmte
Schnittstelle zu dem Ganzen zuordnen miisste, mit
dem die Daten sich dann auch verniinftig in der
Forschung oder in der Entwicklung eines solchen
Instrumentes verarbeiten lassen. Das konnte man
tun.

Vors. Andrea Lindholz (CDU/CSU): Vielen herz-
lichen Dank. Dann kommen wir zur zweiten Frage-
runde und im Hinblick auf die Zeit konnen wir
beim bewihrten Fragemodus verbleiben. Ich wiirde
selbst noch einmal ganz kurz zuriickkommen mit
einer Frage, auch an Herrn Professor Schwarz und
Herrn Professor Mostl: Wenn ich jetzt insbesondere
gerade die letzten Ausfiihrungen noch einmal von
Herrn Professor Poscher nehme, aber auch das, was
vorhin Herr Professor Loffelmann gesagt hat, eine
Frage: Wenn man sicherlich eine —ich nenne es
jetzt trotzdem wieder Gesamtrechnung, auch wenn
mir der Begriff nicht gefdllt —, was sicherlich
bezogen auf den Einzelnen, im konkreten Einzel-
fall, keine Bedeutung haben kann, aus meiner
Sicht, weil man einfach sagen muss: Warum wurde
die MaBnahme angewendet bezogen auf die
Einzelperson? Das ist eben individuell bezogen und
muss auch so betrachtet werden. Aber glauben Sie
nicht, dass es im Gesamtzusammenhang auch um
das Vertrauen der Bevdélkerung in den Staat geht?
Die vielen Moglichkeiten, die wir eben jetzt haben,
die die Digitalisierung mit sich bringt, die vielen
Bereiche, in denen wir tatsidchlich nicht wissen,
was spielt sich da genau ab? Anders als tatsdchlich
beim Artikel 13-Gremium, wo ich ganz genau weil},
wie viele MaBnahmen oder wenige sind es. Welche
Uberraschungen erlebt man dann auch, was die
Zahlen angeht, weil man eigentlich mit ganz
anderen Zahlen rechnet, als denen, die sich dann
in der Realitdt herausstellen? Glauben Sie nicht, es
wire es zumindest wert, dass man iiber ein System
nachdenkt — wie immer es heilit, ob jetzt Barometer
oder Rechnung oder wie auch immer —, wo man
zumindest einmal eine bessere
Grundlagenforschung betreibt? Ich hatte zumindest
Sie so vorhin verstanden, Herr Professor Mostl,
dass das vielleicht fiir die Politik oder aber auch fiir
die Bevolkerung vor allen Dingen interessant sein
konnte, sich dem Thema einmal zu nahern, auch
wenn es sicherlich sehr schwierig greifbar und sehr
umfassend ist. Aber sollte man nicht einmal im
Hinblick auf die Entwicklung auch einmal den
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Start machen und sagen: Ja, es kann Sinn machen,
so ein System zu entwickeln? Dann kommt Herr
Amthor noch einmal.

Abg. Philipp Amthor (CDU/CSU): Frau
Vorsitzende, herzlichen Dank. ,Rechtlich nicht
handhabbar, politisch kaum nutzbar“, so war ja das
Fazit von Ihnen, Herr Professor Mdstl und ganz
dhnlich, Herr Professor Schwarz. Ich wiirde mich
da anschlieBen und jetzt im zweiten Teil das
Rechtliche nicht noch einmal vertiefen wollen,
sondern vielleicht eher die Frage der politischen
Handhabbarkeit und dies eingearbeitet auch in den
Punkt, den Frau Kollegin Renner aufgebracht hat.
Wir stimmen da sehr iiberein, aber die Sorge um
die Entparlamentarisierung, die ist natiirlich da,
gerade auch in diesen Diskussionen, vor allem
dann, wenn sich das Parlament sozusagen selbst
immer attestiert, dort nicht wirklich sprechfdhig zu
sein.

Deswegen mochte ich gern durch Herrn Professor
Mostl, Herrn Professor Schwarz noch einmal
vertieft sehen die Frage: Haben wir es denn bei der
Frage der Bewertung der Grundrechtseingriffe im
sicherheitsrechtlichen Bereich tiberhaupt mit
einem aktuellen Defizit zu tun, an Berichts-
pflichten, an Evaluierungsklauseln, da gibt es ja
sehr, sehr viel. Und vor allem kommt flankierend
natlirlich auch das ganze Fragerecht, die ganze
Litanei sozusagen von verfassungsrechtlichen
Moglichkeiten der Opposition, des Parlaments
hinzu, auch bei der Regierung intensiv abzufragen.
Also deswegen die Frage: Ist es so, dass wir hier
eigentlich eher dann — das mag man politisch
unterschiedlich bewerten — sozusagen Kontroll-
instrumente nicht intensiv genug nutzen oder gibt
es die eigentlich nicht in hinreichender Zahl? Ich
glaube, wir haben es hier ndmlich eher damit zu
tun, dass wir vielleicht, wenn man das tiberhaupt
unterstellen mochte, ein reelles Defizit haben in
der Frage ,,wie werden Instrumente genutzt?“, aber
nicht ein Fehlen von Instrumenten. Das wiirde
mich interessieren. Wenn Sie das sozusagen
politikpraktisch noch einmal vertiefen aus Threr
Sicht. Sieht nicht eigentlich das Parlaments-
recht/das Verfassungsrecht nicht hinreichende
Instrumente vor — einfachgesetzlich im BKA-
Gesetz, an vielen anderen Stellen —, gibt es nicht
eigentlich schon genug Instrumente, die man schon
jetzt nutzen kénnte, um dann hinreichende, auch
eine Realitdtsgrundlage zur Bewertung zu haben?
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Vors. Andrea Lindholz (CDU/CSU): Dann héitten
wir noch einmal Frau Cotar.

BE Abg. Joana Cotar (AfD): Danke schén. Meine
zwei Fragen gehen wieder an Herrn Kelber: Welche
Vor- und Nachteile sehen Sie in einer Freiheits-
bestandsdatenanalyse, die als Alternative zur Uber-
wachungsgesamtrechnung diskutiert wird? Und die
zweite Frage ist: Es gibt die Forderung, dass der die
Uberwachungsgesamtrechnung durchfiihrende
Akteur auch eine wertungsmafBige Betrachtung vor-
nehmen soll, um das Bewusstsein fiir den Umfang
der gesellschaftlichen Uberwachung zu schérfen.
Inwieweit wird diese Ansicht von Thnen geteilt?
Und auf welche Aspekte sollte bei einer wertungs-
maéfigen Betrachtung vor allem geachtet werden?
Danke schon.

Vors. Andrea Lindholz (CDU/CSU): Herr Grotsch.

BE Abg. Uli Grétsch (SPD): Ich habe mir vorhin
gedacht, Herr Hoferlin, wenn man die Antrédge der
FDP so liest, dann denkt man oft, wir wiren in
Deutschland in einem Orwell’schen Uber-
wachungsstaat. Ich habe den Eindruck, dass wir
zwar schon Befugnisse konkreter gesetzlich regeln,
Herr Loffelmann, Sie haben das einmal eine

,, Verrechtlichung der Befugnisse“ genannt, aber
viele werden fast nie oder sogar nie angewandt.
Denken wir an die Wohnraumiiberwachung oder
an die FubBfessel, die die Gemdiiter hier einmal sehr
erregt hat. Sie schreiben, Herr Loffelmann, in Threr
Stellungnahme: ,,Der mit der Schaffung solcher
Befugnisse immer wieder einhergehende politische
und &ffentliche Erregungszustand korrespondiert
daher nicht immer mit deren praktischer
Bedeutung.“ Ich mdchte Sie fragen: Meinen Sie,
dass auch diese nicht oft angewendeten Befugnisse
in die Gesamtschau einbezogen werden sollten?
Und wenn ja, wiirden die nicht das Bild einer
solchen Gesamtschau eben deshalb verzerren, weil
sie nur selten oder gar nicht angewandt werden?

Vors. Andrea Lindholz (CDU/CSU): Dann Herr
Kuhle.

BE Abg. Konstantin Kuhle (FDP): Liebe Frau
Vorsitzende, meine Damen und Herren, mir geht es
hier gar nicht um den Titel ,,Uberwachungsgesamt-
rechnung”, mir geht es nicht einmal um den Antrag
als solchem. Mir geht es um die Erkenntnis, dass
wir quantitativ und qualitativ nicht tber die aus-
reichenden Informationen fiir gute Sicherheits-
gesetzgebung in Deutschland verfiigen. Und ich
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frage mich wirklich, wie man das iiberhaupt in
Zweifel ziehen kann. Also lieber Herr Loffelmann,
Sie haben von einer ,,zerfaserten Rechtslage”
gesprochen. Ganz richtig. Lieber Herr Mostl, Sie
haben von der ,,Grenze der Normierbarkeit”
gesprochen. Liebe Kolleginnen und Kollegen, wir
treffen uns in dieser Legislaturperiode und die ist
nicht mehr lang, noch einmal wieder — zur
Anhorung in Puncto Verfassungsschutzgesetz,
wenn es noch kommt, in Puncto Bundespolizei-
gesetz, heute Morgen war BND-Gesetz, ich kann
mich noch gut an die Anhérung zum Bestands-
datenauskunftsneuregelungsgesetz erinnern — und
immer wieder der Befund: Also eigentlich ist die
Rechtslage so uniibersichtlich, eigentlich ist das so
frustrierend fiir den Gesetzgeber, dass er nach zwei-
, dreimal Scheitern in Karlsruhe einfach nur noch
Rechtsprechung abpinselt aus Karlsruhe, dass doch
nicht ernsthaft ein Zweifel daran bestehen kann,
dass wir nicht ausreichend eine Gesamtiibersicht
iiber die bestehenden Befugnisse haben. Deswegen
schlage ich vor, wir d&ndern den Titel in ,,Befugnis-
gesamtschau” und nehmen einfach einmal eine
andere Flughdhe oder nehmen eine andere Ziel-
richtung ein. Wir scheitern doch bei der quantita-
tiven Bemessung unserer eigenen Uberwachungs-
befugnisse in der deutschen Sicherheitspolitik. Im
Januar hat die Tagesschau versucht, die Bundes-
lander zu fragen, wie oft sie die Quellen-TKU in
der Justiz einsetzen und dann wurden Zahlen
genannt, und vor zwei, drei Wochen kam heraus,
sie hatten die Befugnis verwechselt, sie hatten die
falschen Quellen-TKU-Befugnisse genannt. Was ist
eigentlich — Stichwort qualitativ — mit dem Muster-
Polizeigesetz, das im Koalitionsvertrag verankert
ist? Wére es nicht total spannend, so eine Tabelle,
wie Herr Poscher sie beschrieben hat, landertiber-
greifend zur Grundlage einer Auseinandersetzung
zu machen: Welches Bundesland hat die beste
Regelung, die am héufigsten gewinnbringend
eingesetzt wird, um dann ein Muster-Polizeigesetz
zu bekommen?

Stichwort Verfassungsschutzgesetz: Das hiel,
glaube ich, am Anfang ,,Harmonisierung des
Verfassungsschutzrechts®, weil es ja sehr
zersplittert ist, G 10-Gesetz, Bundesverfassungs-
schutzgesetz — blickt keiner mehr durch von den
Praktikern. Und jetzt wissen wir gar nicht, wie oft
die Quellen-TKU und die Onlinedurchsuchung von
anderen Behorden eingesetzt werden und wollen es
aber trotzdem in das Verfassungsschutzgesetz

19. Wahlperiode Protokoll der 121. Sitzung

vom 22. Februar 2021

Seite 23 von 96



schreiben. Naja, dann treffen wir uns eben in
Karlsruhe wieder — ist eine frustrierende Tatigkeit
fiir den Gesetzgeber! Und wir schlagen vor, uns
einen Gesamtiiberblick zu verschaffen. Und wir
schlagen das vor aus der Sicht der biirgerlichen
Freiheiten. Jetzt kann man sagen: Das wollen wir
nicht, weil wir Angst haben, da kommt das Falsche
raus. Aber wenn man das aus der Sicht der Sicher-
heitsgesetzgebung sieht, dann kann man doch nur
zu dem gleichen Ergebnis kommen. Denn es kénnte
doch sein, dass in bestimmten Bereichen Liicken
vorhanden sind, die der Gesetzgeber heute nicht
den Sicherheitsbehérden zur Verfiigung stellt. Es
ist doch fiir die Polizeibeamtinnen und Polizei-
beamten und die Staatsanwilte auch besser zu
erkennen, was sie diirfen und was sie nicht diirfen.
Also ich habe nach der Anhérung einmal mehr
iiberhaupt keinen Zweifel, dass wir so etwas
brauchen — ist egal, wie wir es nennen — und ich
will gern Herrn Poscher und Herrn Schwarz, um
einmal vielleicht beide Fraktionen hier zu befragen
— fragen: Wie kriegen wir denn eine qualitative
Verbesserung der Sicherheitsgesetzgebung in
Deutschland hin? Wie kriegen wir eine qualitative
Verbesserung der Sicherheitsgesetzgebung in
Deutschland hin und welchen Mehrwert kann eine
Befugnisgesamtschau dabei leisten?

Vors. Andrea Lindholz (CDU/CSU): Dann Frau
Renner.

BE Abg. Martina Renner (DIE LINKE.): Bevor ich
noch einmal eine Frage stelle, wollte ich jetzt doch
einmal auf den politischen Umarmungsversuch
von Herrn Amthor eingehen, den ich zuriickweisen
muss. Also, wenn ich mich gegen die Privatisie-
rung von Kontrollaufgaben des Parlamentes aus-
spreche, heifit das nicht, dass ich damit gleichzeitig
sage, die Kontrolle, wie wir sie bisher haben, funk-
tioniert. Also ganz im Gegenteil! Ob das Problem,
dass die Evaluationsdaten nicht geeignet sind, zum
Beispiel die VerhaltnisméaBigkeit zu tiberpriifen

— darauf hat ja auch schon Herr Kollege von Notz
hingewiesen —, aber auch was wir erleben miissen
in diesem Haus, wenn wir parlamentarische
Anfragen stellen zur Uberwachungspraxis der
Behorden: Also entweder ist der Aufwand zu hoch,
den die Behorden leisten miissen, uns die
Antworten zu beschaffen oder aber man sagt gar
nichts, weil es ND-Bereiche tangiert oder man sagt,
da ist zum Beispiel das Zollkriminalamt ganz vorn:
Entschuldigung, zu so etwas fithren wir gar keine
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Statistik. Also es ist tatsdchlich hier ein ganz grofes
Problem, dass das Parlament fiir die Folgenab-
schétzung relevante Daten brauchte, die es bisher
nicht hat und wenn diese Diskussion heute dazu
fiihrt, dass das in Zukunft anders gehandhabt wird,
dann bin ich sehr froh — als eine der regelméBigen
Fragestellerinnen.

Und jetzt meine letzte Frage an Herrn Kelber: Sie
machen sich ja auch fiir ein Moratorium bei der
Sicherheitsgesetzgebung stark. Ich hére immer,
wenn man so etwas in der politischen Arena
diskutiert, dass es dann heifit, dann mache sich der
Staat nicht mehr handlungsfdhig. Meine Frage an
Sie ist: Sind iiberhaupt solche Bedrohungs-
szenarien vorstellbar, auf den die aktuelle Sicher-
heitsgesetzgebung, also die bestehenden Befug-
nisse, liberhaupt nicht in der Lage wéren, zu
antworten? Oder ist diese Sorge, die da gegebenen-
falls oftmals formuliert wird, eher ein politisches
Totschlagargument? Danke.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Und zum Schluss noch Herr von Notz.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Frau Vorsitzende. Da das ja die
Bekenntnisrunde hier zu sein scheint, will ich auch
noch einmal etwas sagen: Also der Status quo —
auch an den Kollegen Amthor — ist politisch nicht
schlecht. Also sozusagen zur Polemisierung und
zur Politisierung von Diskussionen ist dieses Spiel,
wie es lduft — also fiir uns funktioniert es. Aber es
ist halt fiir das Parlament sehr unbefriedigend. Und
ich glaube, dass das Parlament auch tatsdchlich in
seinem Ansehen leidet, wenn man sich anguckt,
wie viele Gesetze in den letzten Jahren verfassungs-
widrig waren. Und weil es der Kollege Grétsch an-
gesprochen hat: Der Trojaner und die Fulfessel — ja
gut, die waren halt noch nicht vor Gericht. Wenn
Sie sich angucken, dass diese Dinger nie genutzt
werden, dann ist ja vollkommen offensichtlich,
dass bei der Eingriffstiefe solcher Instrumente das
Ding nicht verhédltnismé&Big ist, vollkommen offen-
sichtlich! Das ist Jura erstes Semester. Und
deswegen ist es einfach abstrus und ich sage Thnen:
Naturlich besteht die Gefahr, wenn Sie solche
Eingriffsmoglichkeiten, solche Befugnisse schaffen,
dass irgendwann jemand losreitet und sie miss-
braucht, der sie vorfindet. Und nur, weil sie heute
nicht missbraucht werden, und die Leute damit
nicht eingebuchtet werden oder tiberwacht werden
oder so — fragen Sie einmal in anderen Lédndern, wo
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es sozusagen ,,Spitz auf Knopf*“ steht mit der
Demokratie — und deswegen kann ich nur sagen:
Das ist keine Methode! So. Mein Bekenntnis.

Ich habe aber tatsdchlich noch eine Frage an Herrn
Kelber, ndmlich die Frage, wie das eigentlich mit
der Einfiihrung von Methoden der Kiinstlichen
Intelligenz bei Sicherheitsbehorden ist. Eigentlich
ein Thema, was uns ganz lange hier schon
beschiftigt und was ja auch das Hauptthema des
NSA-Untersuchungsausschusses und der ganzen
Rechtsprechung SIGINT BND sind, ndmlich ob die
Orwell’schen Uberwachungstools sozusagen nicht
erst in den letzten Jahren iiberhaupt technisch
vorhanden sind und davor dieses ganze ,,Kamera
im Wald-Gedons“ sozusagen technisch gar nicht
umsetzbar war, aber heute ist es das eben. Und ob
man angesichts dieser digitalen Méglichkeiten
nicht noch einmal einen differenzierteren Blick auf
diese Grundrechtseingriffe haben will.

Ich nehme iibrigens mit aus der Anhérung, dass
vielleicht Freiheits-Folgenabschétzung ein noch
besserer Begriff wire. Ja, Freiheits-Folgenab-
schitzung. Das gefillt bestimmt auch Herrn
Amthor. Insofern — das ist doch ein neuer
Anknipfungspunkt.

Vors. Andrea Lindholz (CDU/CSU): Dann kommen
wir zur Antwortrunde. Herr Professor Kelber, bitte.

SV Prof. Ulrich Kelber (BfDI, Bonn): Vielen Dank,
Frau Vorsitzende. Zunéchst wieder zu den Fragen
der Frau Abgeordneten Cotar: Also fiir mich sind
bisher die Begrifflichkeiten der Freiheitsbe-
standsanalyse und Uberwachungsgesamtrechnung
der Beginn einer Diskussion und zwei Ansétze, mit
demselben Ziel. Es geht darum, die Ist-Situation im
Vollzug zu erkennen und so eine tatsdchliche
Grundlage fiir politische und parlamentarische
Beratungen und Entscheidungen zu erhalten. Bei
der Frage der Beratung fiir den Deutschen Bundes-
tag ist nattirlich der Ausgangspunkt der Beratung
zundchst das gesetzgeberische Ziel und dann die
Priifung, ob das gesetzgeberische Ziel in der
bisherigen Form erreicht wurde und was die
Folgen davon sind. Uberwachungsgesamtrechnung
und Freiheitsbestandsanalyse sind so gesehen aber
kein groBer Unterschied, auch keine Alternative
zueinander. Ob es dann eine Bewertung, eine
Wertung geben sollte durch eine solche Institution,
wiirde in der Ausgestaltung durch Sie als Gesetz-
geber stehen. Ich bin ja nun oft selbst als eine
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durch Sie geschaffene, in der Leitung gewéhlte,
finanzierte, unabhéngige Institution von dieser
Frage betroffen.

Wir unterscheiden natiirlich unterschiedliche
Ebenen: Rechtliche Ebenen, technische, gesell-
schaftliche und, wo wir kénnen, geben wir
Einschdtzungen ab. Zum Beispiel ist dann so eine
Einschidtzung: ,,Sie haben aus unserer Sicht das
Doppeltiirmodell nicht eingehalten, weil Sie in
dem Spezialgesetz nicht geklart haben, dass...” Das
sind also typische Geschichten, die wir mitgeben,
aber im Rahmen der Sensibilisierung eben auch
offentlich sagen: Es ist gefdhrlich, wenn das dazu
fiihrt, dass Menschen, die an legalen Demonstratio-
nen teilnehmen, befiirchten miissen, dass sie, wie
am Beispiel Hamburg, zunéchst vorsorglich bio-
metrisch erfasst werden. Ich bin am Freitag die
Druckfahne des Tétigkeitsberichts durchgegangen
und ich war durchaus tiberrascht, wie oft in diesen
Warnungen, von Verfassungswidrigkeit gesprochen
werden musste und das Ergebnis dann leider so
war, dass offensichtlich solche Warnungen jetzt
nach den letzten Gesetzgebungen im Sicherheits-
bereich immer noch und erneut offen sind.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Kelber, wir horen Sie nicht mehr. Herr Professor
Kelber, konnen Sie Thre Kamera ausmachen?

SV Prof. Ulrich Kelber (BfDI, Bonn): Ja.

Vors. Andrea Lindholz (CDU/CSU): Weil wir horen
es nur noch in Bruchstiicken. Dann konnen wir
auch kein Protokoll schreiben.

SV Prof. Ulrich Kelber (BfDI, Bonn): Habe ich hier-
mit gemacht. Der Punkt mit dem Moratorium: Also
es sind natiirlich Bedrohungsszenarien vorstellbar,
eine ganze Reihe, die eine Reaktion des Gesetz-
gebers zur Folge haben miissten. Das wiirde durch
ein Moratorium ja nicht aufgehalten. Was ein
Moratorium macht, ist zu sagen, in den bestehen-
den Bedrohungsszenarien nicht mit neuer Gesetz-
gebung zu arbeiten, bevor man nicht die erweiter-
ten Befugnisse der Gesetzgebung der letzten Jahr-
zehnte evaluiert hat. Es geht um die Frage, ob die
bestehenden Befugnisse ausreichen oder iiber das
Ziel hinausschiefen und wie diese in der
Behordenpraxis gelebt und angewendet werden.

Zum Beispiel eben, dass man die Frage der
Bestandsdatenauskunft nicht nur dort, wo gerade
aufgrund eines Urteils reagiert wurde, sondern fiir
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den Gesamtbereich abarbeiten miisste. Das betrifft
den Bereich Moratorium, aber in der Tat kénnen
Bedrohungsszenarien verschiedenster Form auch
durch ein Auftreten neuer Gruppen, neuer
Technologien eintreten, die ein Handeln notwendig
machen.

Zu dem Fragen von Herrn Abgeordneten von Notz:
Der Einsatz von KI ist etwas, was uns im Augen-
blick umtreibt. Vor kurzem gab es eine Anfrage der
FDP-Fraktion zum Bundeskriminalamt, in der das
Bundeskriminalamt berichtet hat, dass es plant, auf
bestimmten Daten den Einsatz von KI- und Big
Data-Anwendungen zu machen. Wir fanden dieses
Ergebnis auch sehr interessant, weil uns gegeniiber
diese Aussage bisher so nicht getroffen wurde. Das
Thema betrifft iibrigens auch Daten eines neuen
Informationsverbundes zwischen Landes- und
Bundesbehordenan das bedeutet erstens eine
datenschutzrechtlich neue Fragestellung: Was
passiert mit der Zweckbindung wenn die Daten in
anderen Zusammenhéngen verwendet werden?
Zweitens: Wie sehen die Kontrollméglichkeiten
solcher Systeme aus — natiirlich anders als bei
,normalen“ Abfragen auf Datenbanken? Und
zuletzt: Miissen Biirgerinnen und Biirger eigentlich
befiirchten, dass Daten, die erhoben wurden, im
Rahmen der bisherigen Eingriffsbefugnisse durch
neue Auswertungsmoglichkeiten — hier sieht man
die Bedeutung technischer Entwicklung — in véllig
neue Zusammenhénge genommen werden, die
keineswegs offensichtlich sind? Ich darf Thnen
dafiir zwei Beispiele nennen. Die unglaublich hohe
Trefferzahl bei der Fluggastdateniiberwachung, bei
der nach der hdndischen Auswertung relativ wenig
Félle Treffer iibrig blieben, aber aus der schon vor
der manuellen Auswertung verschiedene Mafinah-
men erfolgt sein kénnen. Wenn das auch auf
andere Daten zutrifft, gerade wenn durch solche
Informationsverbiinde dann Tatverddchtige,
Zeugen, mogliche Kontaktpersonen, also alles tiber-
greifend, verarbeitet werden, hat das Auswirkun-
gen fiir die Uberwachungsgesamtrechnung,
genauso wie in die eigentliche Gesetzgebung und
die Behordenpraxis hinein.

Vors. Andrea Lindholz (CDU/CSU): Danke schon,
Herr Professor Kelber. Herr Professor Loffelmann,
bitte.

SV Prof. Dr. Markus Loffelmann (HS Bund,
Berlin): Vielen Dank. Herr Grotsch, Sie haben
gefragt, ob selten angewandte Befugnisse nicht aus
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einer Gesamtrechnung herausgelassen werden
miissten, weil sie das Bild verzerren kénnten. Ich
wiirde sagen: Nein. Gerade die selten angewandten
Befugnisse miissten auftauchen, um das Bild zu
korrigieren. Aber wir miissen versuchen, sie
multifaktoriell zu gewichten. Ich nenne ein
einfaches Beispiel: In normativer Hinsicht, nach
der Rechtsprechung des Bundesverfassungs-
gerichts, ist eine Wohnraumiiberwachung das
schwerere Eingriffsinstrument gegeniiber einer
Telekommunikationsiiberwachung. Was nun, wenn
die Wohnraumiiberwachung eine Person betrifft,
eine Woche dauert, die Telekommunikationsiiber-
wachung aber drei Monate dauert und eine Viel-
zahl von Inhaltsdaten erfasst werden. Welche
MaBnahme wiegt jetzt schwerer? Wenn mehrere
Gewichtungsfaktoren zusammenkommen, tun wir
uns intuitiv sehr schwer, das gegeneinander abzu-
wiégen. Deshalb denke ich, dass eine methodische
Herangehensweise an so eine Gewichtung einen
groBen Mehrwert darstellen kénnte. Aus der Recht-
sprechung des Bundesverfassungsgerichts lassen
sich zahlreiche Indikatoren fiir die Gewichtung der
Eingriffsintensitdt einer MaBnahme extrahieren.
Also die Dauer der Malinahme, die Streubreite, das
Betroffensein von Berufsgeheimnistrdgern, von
sonstigen Dritten, die Art der Datenweiterverwen-
dung und daran kniipfende Konsequenzen, um nur
einige zu nennen. Je genauer man diese Indikatoren
erfasst, desto genauer wird das Bild vom tatsdch-
lichen Gewicht dieser Mafinahme. Ich wiirde mir
dadurch eine Erleichterung der gesetzgeberischen
Abwigungsarbeit versprechen und vor allem eine
Versachlichung der Debatte. Denken Sie zuriick,
1998: Eine Justizministerin tritt unter Tranen
zurlick, weil der GroBe Lauschangriff moglich
gemacht wurde. Was fiir ein gesellschaftlicher
Schaden, was fiir ein Vertrauensverlust der Gesell-
schaft in die Sicherheitsbehdrden! Und was ist der
Gewinn auf der anderen Seite? Jedes Jahr eine
Handvoll MaBnahmen im Bereich der Strafverfol-
gung, wo man sich unsicher ist, ob die Ergebnisse
nicht auch auf anderem Wege hitten genauso gut
erzielt werden kénnen. Das sind doch die Fragen,
die man sich erst stellen kann, wenn man tiber eine
entsprechende Datenbasis verfiigt.

Jetzt haben wir noch ein methodisches Problem,
namlich das Fehlen einer Basisrate, wenn man alle
diese MaBnahmen zusammennimmt und eine
Entwicklung betrachten will. Dazu kénnte man als
Basisrate die erstmalige Erhebung nehmen und
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dann fortschreitend beobachten, wie sich das
weiter entwickelt. Oder vielleicht eine andere Idee:
Die Gesetzes-Folgenabschidtzung, die der Gesetz-
geber vornehmen muss. Mit anderen Worten: Sie
miissten sich iiberlegen, wenn Sie eine neue Befug-
nis schaffen, wie oft wird die eigentlich ange-
wandt? Wovon gehen wir aus? Damit hitte man
eine Basisrate und dann kénnte man sehen, wie
sich das weiterentwickelt.

Vors. Andrea Lindholz (CDU/CSU): Herr Professor
Mostl, bitte.

SV Prof. Dr. Markus Mostl (Universitidt Bayreuth):
Vielen Dank. Ich bin zweimal gefragt worden, ob
nicht eine bessere Analyse der gegenwirtigen Uber-
wachungspraxis doch etwas bringen konnte, von
Thnen, Frau Vorsitzende, und von Herrn Amthor
mit etwas anderem Zungenschlag, ob nicht eigent-
lich schon geniigend Wissen vorhanden sein
miisste, um diese Fragen beantworten zu kénnen.
Das ist fiir mich natiirlich nicht ganz leicht zu
beantworten, weil es ein bisschen die Kompetenz
des Verfassungsjuristen iiberschreitet zu wissen,
was schon an Information vorhanden ist, um die
Politik in den Stand zu versetzen, verniinftig zu
entscheiden. Ich wiirde einmal so sagen: Natiirlich,
eine bessere Analyse der Uberwachungspraxis

— das, was Herr Poscher etwa hier vorhat — kann
schon etwas bringen. Das habe ich ja vorhin auch
gesagt. Das mochte ich gar nicht bestreiten. Ob es
hingegen unbedingt notwendig ist, etwas unter
diesem groBen Titel ,,Uberwachungsgesamtrech-
nung” aufzuarbeiten — da habe ich eher meine
Zweifel, vor allem, weil in der Tat schon jetzt eine
Menge Berichtspflichten existieren und weil vor
allem — und das ist der entscheidende Punkt, wenn
es um das Vertrauen der Bevolkerung geht — die
Sicherheitsbeh6rden natiirlich auch selbst wissen,
wie ihre Uberwachungspraxis ist; was das
Vertrauen anbelangt, glaube ich, ist es sehr wichtig,
dass die Sicherheitsbehorde selbst ihre Erfolge
sowie, inwiefern sie bestimmte Uberwachungs-
befugnisse wirklich brauchen, tiberzeugend
darstellen. Das ist, glaube ich, ein ganz entschei-
dender Punkt. Dafiir braucht man aber, glaube ich,
nicht unbedingt ein Instrument der Uberwachungs-
gesamtrechnung.

Was dann auch noch angesprochen worden ist, ist
die Frage des Zustands der Gesetzgebung.
Brauchen wir nicht die Uberwachungsgesamtrech-
nung, um quasi einen Ausweg zu finden aus dieser
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uniibersichtlichen Gesetzgebung, die wir
momentan haben? Das Problem hierbei ist, glaube
ich, dass dieser Zustand, den wir momentan haben,
entstanden ist durch ein etwas ungliickliches Hin
und Her zwischen Bundesverfassungsgericht und
Gesetzgeber. Und in diesem Hin und Her hat auch
das Bundesverfassungsgericht keine ganz gliick-
liche Rolle gespielt, weil es sich zu sehr hat hinein-
strudeln lassen in Details der Ausgestaltung der
Gesetze. Und das hat dazu gefiihrt, dass es eben
sehr komplex geworden ist, iiberhaupt noch ein
verfassungskonformes Gesetz vorzulegen, das Uber-
wachungsbefugnisse betrifft. Nur: Dieses Dilemma,
in dem wir sind und aus dem man sich in der Tat
manchmal einen Ausweg wiinschen wiirde, ist
entstanden durch Befassung des Bundesverfas-
sungsgerichts mit ganz bestimmten Einzelbefugnis-
sen. Deswegen glaube ich auch nicht, dass die Idee
der Uberwachungsgesamtrechnung ein Ausweg aus
diesem speziellen Problem sein kann.

Also so gesehen: Eine bessere Analyse der Praxis
kann etwas bringen, klar, aber ich wiirde die
Erwartungen nicht zu hoch schrauben.

Vors. Andrea Lindholz (CDU/CSU): Vielen herz-
lichen Dank, Herr Professor Mostl. Wir kommen
jetzt zu Herrn Professor Poscher.

SV Prof. Dr. Ralf Poscher (Max-Planck-Institut,
Freiburg): Ich wurde gefragt, welche qualitative
Verbesserung sich vielleicht mit so einer Uber-
wachungsgesamtrechnung oder so einem Uber-
wachungsbarometer verbinden kénnte und ob es
nicht viel mehr auch eine Befugnisgesamtschau
brauchte? Und was wir jetzt festgestellt haben ist,
dass wenn wir ein solches quantitatives Instrument
entwickeln wollen, der erste Schritt eine sehr
genaue Analyse der Befugnisstruktur, hinsichtlich
einzelner Datenbestédnde, die mittlerweile ja in
privaten und 6ffentlichen Hdnden ubiquitar
anwachsen, ist und dass man damit, wie wir das
jetzt in diesem Schaubild fiir Finanzdaten versucht
haben, einmal sieht, wer denn eigentlich wie
Zugriff auf Daten hat. Und insofern gehort diese
genaue Befugnisgesamtschau fiir einzelne Daten-
bestdnde ganz integral zu einem solchen Modell
dazu und gibt praktisch eine neue Perspektive auf
diese Befugnisse, die sonst immer relativ abstrakt
betrachtet werden, ohne dass richtig klar wird, was
das in der Praxis eigentlich bedeutet. Zugriffe auf
die Finanzdaten sind eben nicht nur nach spezi-
fischen, dafiir vorgesehenen und entwickelten
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Erméchtigungsgrundlagen, sondern auch nach
allgemeineren, die sehr breit gefdchert sind und
generalklauselartigen Charakter haben, moglich.
Wenn es jetzt um die Verbesserung der Sicherheits-
gesetzgebung geht lieBen sich aus diesen Zahlen
dann Anhaltspunkte fiir Fragen und qualitative
Untersuchungen ableiten. Also etwa: Sind die
Befugnisse geeignet? Sind sie erforderlich? Warum
werden bestimmte Befugnisse so wenig genutzt

— die Frage kam ja schon — und warum werden sie
in anderen Landern mehr genutzt? Ist das eine
bessere gesetzliche Regelung? Ist das eine andere
polizeiliche Praxis? Ist das sozusagen ein anderer
Ermittlungsansatz, der dahinter steckt? Oder sind
es vielleicht die gesetzlichen Grundlagen, die es
entweder in problematischer Weise Behorden zu
leicht machen? Oder umgekehrt, in problemati-
scher Weise die Arbeit der Behorden so erschwe-
ren, dass sie bestimmte Instrumente gar nicht mehr
einsetzen kénnen und andere Lander bessere
Losungen dafiir haben?

Wenn solche Zugriffe in groBer Zahl {iber General-
klauseln erfolgen und so sensible Daten betroffen
sind, wie diese Finanzdaten etwa, muss man
dariiber nachdenken, ob das nicht spezifischer
geregelt werden muss und nicht einfach auf
Generalklauseln gestiitzt werden kann. Gerade
wenn die Zahlen exponentiell ansteigen, wie das
bei den Finanzdaten der Fall zu sein scheint. Es
lassen sich also eine Fiille von Hinweisen geben,
denen dann natiirlich im Einzelnen qualitativ
wieder nachzugehen ist. Allein aus den Zahlen
wird man da nichts ableiten konnen, aber die
Zahlen kénnen dazu beitragen, die richtigen Fragen
zu stellen — als Gesetzgeber aber auch vor dem
Hintergrund einer verfassungsrechtlichen
Perspektive.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Und den Schluss in der Antwortrunde macht Herr
Professor Schwarz.

SV Prof. Dr. Kyrill-Alexander Schwarz (Julius-
Maximilians-Universitdt Wiirzburg): Frau
Vorsitzende, sehr geehrte Damen und Herren. Auch
mir sind noch einmal einige Fragen gestellt
worden. Also zundchst die Frage nach vertrauens-
stiftenden MaBnahmen, ob eine solche Gesamt-
betrachtung dazu beitragen kénnte. Ich mochte
doch zunédchst einmal noch in Erinnerung rufen:
Wir haben letzten Endes bereits ein, ich will es

Ausschuss fiir Inneres und Heimat

einmal Mehrebenensystem nennen, von vertrauens-
bildenden Mafnahmen. Das sind zum einen in den
jeweiligen Sicherheitsgesetzen angeordnete
Benachrichtigungspflichten gegeniiber dem
Betroffenen, soweit nicht beispielsweise der Zweck
der Mafinahme einer entsprechenden Benachrich-
tigung entgegensteht. Wir haben entsprechende
Berichtspflichten, die fachgesetzlich angeordnet
sind, die auch eine Information der Offentlichkeit,
auch eine mogliche Nutzung zu wissenschaftlichen
Zwecken, aber auch vor allem — und darum geht es
ja heute hier in Sonderheit — eine entsprechende
Benachrichtigung gegeniiber dem Parlament
begriinden kénnen. Das heilit, es gibt ein entspre-
chendes Instrumentarium. Und dariiber hinaus-
gehend — und Herr Amthor hatte darauf hingewie-
sen — haben wir natiirlich auch noch das gesamte
staatsrechtliche Spektrum parlamentarischer
Informationsrechte, von denen sowohl der einzelne
Abgeordnete als auch Mehrheiten von Abgeordne-
ten entsprechend Gebrauch machen kénnen — auch
das steht dem Bundestag, ich sage einmal in toto,
aber auch dem jeweiligen einzelnen Abgeordneten
zur Verfiigung. Das heiBt, was Sie machen kénnen
—und ich wiirde sagen, das ist letzten Endes
Ausdruck eines gesetzgeberischen Gestaltungs-
spielraumes — Sie kdnnen eine weitere Ebene
hineinziehen und konnen sagen: Wir machen jetzt
auch noch eine Gesamtbetrachtung von staatlichen
UberwachungsmaBnahmen. Ob das einen Mehr-
wert und vor allem auch einen Erkenntnismehr-
wert bringt gegeniiber den bereits jetzt bestehenden
MaBnahmen, das vermag ich nicht abschliefend zu
beurteilen. Ich will nur darauf hinweisen, eine
verfassungsrechtliche Pflicht diesbeziiglich besteht
sicherlich nicht.

Der zweite Punkt, Herr Kuhle hatte darauf hinge-
wiesen oder auch mir die Frage ja direkt gestellt:
Wie gelingt bessere Gesetzgebung? Also zum einen
glaube ich, sie gelingt sicherlich durch etwas, was
nicht einfach ist, durch Komplexitédtsreduktion.
Aber dann muss man eben auch sehen, dass das ein
Schritt ist, der durch Karlsruhe gegenwirtig nicht
unbedingt einfacher gemacht wird. Denn es ist
eben genau die Tendenz zu beobachten, und Herr
Mostl hatte ja auch noch einmal darauf hingewie-
sen, dass die Vorgaben des Bundesverfassungs-
gerichts immer kleinteiliger werden, sodass man
sich schon fragen kann: Wieviel gesetzgeberischer
Gestaltungsspielraum bleibt Thnen eigentlich noch
in Ansehung entsprechender judikativer Vorgaben?
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Ein letzter Punkt: Es ist ja auch die Aufgabe der
Sachverstidndigen, das Parlament bei der entspre-
chenden Tatigkeit hier beratend zu unterstiitzen. Es
ist ja vorhin die Frage aufgeworfen worden, Herr
von Notz hatte das auch noch einmal ausge-
sprochen, dass es ja auch eine Vielzahl von
weiteren Mallnahmen géibe, zu denen bisher jeden-
falls noch keine Judikatur vorldge. Also sowohl mit
Blick auf den Staatstrojaner — da allerdings die
Entscheidung zur Onlinedurchsuchung aus dem
Jahr 2008 — als auch jiingst ein Beschluss vom
Dezember 2020 zur elektronischen Aufenthalts-
iiberwachung, beziehungsweise wenn Sie es
einfacher formulieren wollen zur elektronischen
FubBfessel, da hat das Gericht eigentlich sehr
deutlich eine sehr klare Abwdgung vorgenommen
zwischen dem erheblichen Grundrechtseingriff,
den das Gericht durchaus erkannt hat, aber eben
auf der anderen Seite auch gesagt hat, dass die
entsprechend damit verfolgten Zwecke das auch
durchaus rechtfertigen konnen. Das heilit, gerade
diese letzte Entscheidung macht vielleicht doch
deutlich, dass es eben nicht nur um eine Gesamt-
betrachtung geht, sondern dass es letzten Endes
immer die einzelne Malnahme ist, die entspre-
chend auch zu beriicksichtigen ist. Und dann auch
entsprechend verfassungsrechtlich zu bewerten ist.
Ganz herzlichen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen herz-
lichen Dank Ihnen allen, auch fiir die Beantwor-
tung der Fragen. Wir sind piinktlich fertig, kurz vor
15:00 Uhr. Ich darf mich bei allen ganz herzlich
bedanken und wiinsche eine gute restliche Woche
noch. Ich schliefe damit die Sitzung.

Schluss der Sitzung: 14:57 Uhr
&@M‘F& Mﬁ%’ﬁ

Andrea Lindholz, MdB
Vorsitzende
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Immer wieder werden Forderungen erhoben, Sicherheitsgesetze zu andern und zu erwei-
tern. Anlass sind zumeist einzelne Ereignisse, die grolRe Aufmerksamkeit erregen. Vor-
schnelle Forderungen nach neuen Gesetzen sind aber abzulehnen. Zuerst ist eine Be-
standsaufnahme notwendig. Abzulehnen sind insbesondere MalRnahmen, die in Grund-
rechte der Blirgerinnen und Biirger eingreifen, ohne wirklich die Sicherheitslage zu verbes-
sern.

Der Gesetzgeber hat die Befugnisse der Sicherheitsbehdrden in den letzten Jahrzehnten
kontinuierlich erweitert. Die Zahl der nach 9/11 eingefligten neuen Befugnisse ist beacht-
lich. Dies macht die als Anlage beigefiigte Liste mit Gesetzen bzw. Vorhaben deutlich, die
zeigt, wie viele neue bzw. erweiterte Befugnisse die Sicherheitsbehorden mittlerweile er-
halten haben (Anlage 1).

Immer wieder musste der Gesetzgeber Vorschriften enger fassen, nachdem das Bundes-
verfassungsgericht zum Schutze der Grundrechte betroffener Biirgerinnen und Blrger ge-
gen eine ausufernde Gesetzgebungspraxis geurteilt hatte. Gerade die Sicherheitsgesetzge-
bung sollte stets einem Gesamtkonzept folgen. Dabei darf insbesondere nicht der Eindruck
entstehen, die Politik wolle schnell einen Losungsansatz prasentieren, um Diskussionen
uber mogliche Versaumnisse, Vollzugsdefizite oder vielschichtigere Ursachen zu verhin-
dern. Daher sollten Gesetzgebungsaktivitaten immer von einer in Ruhe durchgefiihrten,
ergebnisoffenen und sorgfaltigen politischen Diskussion begleitet sein.

Deshalb sind aus Sicht des Datenschutzes folgende Forderungen zu stellen:
1. Sicherheitsgesetz-Moratorium

Wir benotigen eine Gesetzgebung und Behordenpraxis, die sich planvoll an sorgfaltig
durchdachten und die Grundrechte schiitzenden Konzepten orientiert. Sie sollte alle Zu-
sammenhange in den Blick nehmen und sich nicht nur mit der jeweils geforderten Einzel-
befugnis beschaftigen. Deshalb ist es zu begriiRen, wenn der Bundestag sich dieses The-
mas annimmt und die Evaluierung von Gesetzen weiterentwickeln will.

Das Bundesverfassungsgericht hat dem Gesetzgeber in seiner Entscheidung zur Vorratsda-
tenspeicherung auferlegt, den Stand der eigenen Gesetzgebung regelmalig zu beobach-
ten. Insbesondere ist es dem Gesetzgeber verwehrt, mit neuen Vorschriften auf eine mog-
lichst flachendeckende vorsorgliche Speicherung aller fiir die Strafverfolgung oder Gefah-
renpravention nitzlichen Daten zu zielen. Er muss regelmaRig beobachten, keinen derar-
tigen Zustand herbeizufiihren. Er muss also regelmaRig eine Uberwachungsgesamtrech-
nung durchfiihren, wie es Professor Alexander RoRnagel von der Universitat Kassel tref-
fend beschrieben hat.
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Eine solche Uberwachungsgesamtrechnung ist bislang noch nicht durchgefiihrt worden.
Sie setzt voraus, dass die Wirkungen von Uberwachungsmafnahmen mit dem notwendi-
gen Aufwand empirisch ausgeleuchtet werden. Eine solche Evaluierung sollte eine unab-
hangige Stelle durchfiihren und sie muss wissenschaftlich fundiert sein. Unzureichend sind
Evaluierungen, bei denen nur allgemein Bewertungen oder Erfahrungen abgefragt werden.
Vielmehr sind Evaluierungen nach wissenschaftlichen Methoden durchzufiihren und soll-
ten empirisch belastbar sein.

Die Evaluierung muss zunachst die gesetzgeberischen Ziele in den Blick nehmen. Sodann
muss sie die Vollzugspraxis damit abgleichen und fragen, ob diese die Ziele erreicht und
die gesetzlichen Moglichkeiten ausschopft. Bei einer Uberwachungsgesamtrechnung ist
dabei das Entscheidende, die gesetzlichen Regelungen tbergreifend in den Blick zu neh-
men. Sie darf sich nicht nur isoliert mit wenigen Einzelregelungen beschaftigen.

Am wichtigsten ist es, dabei zu fragen, welche Auswirkungen die gesetzlichen Regelungen
wie auch die Vollzugspraxis in ihrer Gesamtheit und in ihrem Zusammenwirken auf die
Blirgerrechte und auf die Freiheit haben.

2. Vollzugsdefizite erkennen und beseitigen

Bevor liber neue Befugnisse nachgedacht wird, muss der Gesetzgeber priifen, ob die ver-
antwortlichen Behorden die vorhandenen Befugnisse hinreichend ausgeschopft und die
Schwerpunkte richtig gesetzt haben.

Der NSU-Untersuchungsausschuss des Bundestages ist in der vorletzten Legislaturperiode
zu dem Ergebnis gekommen, die Gefahr rechtsextremistischer Gewalt im Bereich des Ver-
fassungsschutzes sei unterschatzt und verharmlost worden (BT-Drs. 17/14600, 864). Er
forderte einen Mentalitatswechsel. Es sei ,nicht nachvollziehbar, wieso das Gefahrenpo-
tential nicht hoher eingeschatzt wurde und wieso seitens der Fachaufsicht diese Bewer-
tungen nicht angezweifelt wurden.” (S. 854 f.). Erst in jungerer Zeit wird erkennbar, dass
sich hier offenbar etwas andert.

Es ist richtig und zu begriiken, wenn die Bundesbehorden ihre Organisation an den aktuel-
len Sicherheitsanforderungen ausrichten. Dazu kann etwa gehoren, Organisationseinhei-
ten zu vergroRern oder einzurichten, die sich mit bestimmten Phanomenbereichen be-
schaftigen. So wurde etwa angekiindigt, im Bundeskriminalamt die Krafte zu verstarken,
die fiir politisch motivierte Kriminalitat im Bereich rechtsgerichteter Straftaten zustandig
sind. Auch dass die Bundesregierung rechtsextremistische Gesinnung mittlerweile umfas-
send in den Blick nimmt und dabei auch die Bundesverwaltung und insbesondere die Si-
cherheitsbehorden nicht ausspart, zeigt die Notwendigkeit eines ganzheitlichen Ansatzes.
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Das allein geniigt aber nicht. Wer das grofte Ganze im Blick behalten will, muss sich auch
die Sicherheit im Kleinen anschauen. Denn: Sicherheit wird vor Ort gemacht. Die starkere
Verschiebung der Krafte hin zu den Bundesbehdrden ist deshalb problematisch, gerade in
einem foderalistisch organisierten Staat.

Wenn Biirgerinnen und Birger in Not sind, dann hilft die Polizeiwache um die Ecke. Es ist
dabei kurzsichtig, nur neue Befugnisse fiir die Datenverarbeitung zu fordern. Diese helfen
nicht weiter, wenn diese Polizeiwache unzureichend ausgestattet ist. Fehler konnen sogar
darin begriindet sein, dass zu viele Polizeibeamtinnen und -beamte mit Datenspeicherun-
gen und allgemeinen Datenauswertungen beschaftigt sind und damit zu wenige Beamte
fiir die Ermittlungsarbeit, Gefahrenabwehr und Prasenz vor Ort zur Verfligung stehen. Nur
vereinzelt und ausschnittsweise stehen hierfir statistische Informationen zur Verfigung.
So betrug etwa in NRW die durchschnittliche Einsatzreaktionszeit flir aufdenveranlasste
Einsatze nach 110-Notrufen im Jahr 2016 durchschnittlich 16:14 Minuten (LT-Drucksache
16/14327, S. 3, abrufbar unter
https://landtag.nrw.de/Dokumentenservice/portal/WWW/dokumentenarchiv/Dokument/
MMD16-14327.pdf). Das ist deutlich langer als die etwa fiir den Rettungsdienst vorge-
schriebene Hilfsfrist. Man muss also im Durchschnitt lange warten, bis der Streifenwagen
vor Ort ist.

Und: Sicherheit wird nicht nur durch die Polizei gewahrleistet. Am besten ist es, wenn Kri-
minalitat gar nicht erst entsteht. Dies gilt fur extremistische Kriminalitat wie fir alle ande-
ren Straftaten. So ist beispielsweise zu fragen, ob vor Ort ausreichend Praventions-, Bil-
dungs- und Sozialarbeit durchgefiihrt wird. Wer Sicherheit will, muss alles in den Blick
nehmen.

3. Datenschutz ist Grundrechtsschutz

Das Grundrecht auf informationelle Selbstbestimmung ist ein empfindliches Grundrecht.
Deshalb bendtigt es Schutz und Achtung.

Die Moglichkeiten, personenbezogene Daten mit neuen technischen Verfahren zu verarbei-
ten, sind inzwischen sehr umfassend und sie werden weiter wachsen. Die Daten kénnen in
international vernetzten Systemen ausgetauscht und mit hohen Geschwindigkeiten ver-
knlpft und analysiert werden. Daraus ergeben sich unzahlige Moglichkeiten, das Leben
und die Entscheidungen einzelner Menschen zu beeinflussen. Maschinen oder Algorith-
men, die entscheiden, ob jemand als Verdachtiger gilt oder nicht, sind technisch realisier-
bar. Einige aktuell bereits eingesetzte Algorithmen erfiillen diese Definition. Wenn die Da-
ten zu einem falschen Verdacht fiihren, kann dies das Leben eines Menschen in seinem
sozialen Geflige nachhaltig verandern oder sogar zerstoren.
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Das Datenschutz-Grundrecht hat dartiber hinausgehend eine sehr grundlegende Bedeu-
tung flir Demokratie und Gesellschaft: ,Wer unsicher ist, ob abweichende Verhaltenswei-
sen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weiterge-
geben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer da-
mit rechnet, dass etwa die Teilnahme an einer Versammlung oder einer Burgerinitiative
behordlich registriert wird und dass ihm dadurch Risiken entstehen kdnnen, wird moglich-
erweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8,9 GG) verzichten.”
Dies hat das Bundesverfassungsgericht schon in seinem bekannten Volkszahlungsurteil
pragnant beschrieben und ist unter dem Begriff ,,chilling effect” sogar empirisch belegt.

4. Sicherheit und Rechtssicherheit

Sicherheit hat viele Facetten. Zu Recht erwarten die Blirgerinnen und Biirger, vor Gefahren
und Kriminalitat geschitzt zu werden. Zu Recht muss der freiheitliche und demokratische
Staat sich selbst erhalten und vor denen schiitzen, die Freiheit und Demokratie abschaffen
oder einschranken wollen. Sicherheit ist aber nicht nur die ,,Bekampfung® von kriminellen
Taten oder Verfassungsfeinden. Sicherheit bedeutet auch Rechtssicherheit. Diese pragt
den Rechtsstaat. Jeder kann sich im freiheitlichen und demokratischen Rechtsstaat sicher
sein, in seiner Freiheit nur dann eingeschrankt zu werden, wenn ein verhaltnismaRig ge-
staltetes und demokratisches Gesetz dies regelt und er einen entsprechenden Anlass dafiir
gegeben hat. Willkiir und anlasslose MalRnahmen soll es nicht geben. Damit ist klar: Wer
von einem Rechtsstaat spricht, darf damit keinen Staat meinen, der unbegrenzte Moglich-
keiten und Befugnisse zur vermeintlichen oder echten Strafverfolgung oder fiir nachrich-
tendienstliche Aktivitaten aller Art bietet. Sich zu begrenzen ist gerade das Wesen des
Rechtsstaates. Bei politischen Forderungen nach einem ,;starken Rechtsstaat” ist deshalb
immer zu fragen, ob sie wirklich einen Rechtsstaat meinen.

5. Datenschutz und Sicherheit
In diesem Sinne dient der Datenschutz der Rechtssicherheit.

Datenschutz und die Interessen der Sicherheitsbehorden erganzen sich gegenseitig. Pau-
schal einen Gegensatz zwischen Datenschutz und Sicherheit zu konstruieren, ist nicht ak-
zeptabel. Beide verfolgen das Ziel, nur fiir die Sicherheit relevante Daten zu verarbeiten.
Entscheidend ist es, zu differenzieren: Wenn Gefahren flir gewichtige Rechtsglter beste-
hen oder Straftaten begangen werden, dann darf und muss der Gesetzgeber effektive Mit-
tel dafiir bereitstellen, um diese abzuwehren. Gleichzeitig muss der Gesetzgeber aber
ebenso die Grundrechte schiitzen. Er muss dazu Eingriffsschwellen und Verfahrenssiche-
rungen festlegen und sich um deren rechtsstaatliche Kontrolle kiimmern. Er hat daflir zum
Beispiel die Speicherung vager Verdachtsmomente zu begrenzen, vor allem, wenn sie
nicht bestatigt werden konnten. Diese mussen nach angemessener Zeit geldscht werden,
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insbesondere wenn sie nur weniger gewichtige Straftaten oder Gefahrenlagen tangieren.
Zum Datenschutz gehort auch ein Recht auf Vergessen.

Gesetzliche Regelungen, die zwischen all dem nicht mehr differenzieren und Speicherdau-
er sowie Speicherzwecke entgrenzen, sind unverhaltnismalig. Sie schaden den Betroffe-
nen und niitzen niemandem. Auch nicht der Sicherheit und den Sicherheitsbehorden.

6. Personenkreis und Eingriffsschwellen

Kein Datenschiitzer hat etwas dagegen, wenn Sicherheitsbehdrden Daten zu Straftatern
und Gefahrdern als Einzelpersonen wie auch zu Organisationen speichern, damit sie diese
beobachten und ihre Taten verfolgen und abwehren kdnnen. Wichtig ist aber: Nicht jede
Person in den Datenbanken der Sicherheitsbehorden und Nachrichtendienste ist ein Straf-
tater oder Gefahrder. Viele Speicherungen basieren lediglich auf einem Verdacht oder auf
statsachlichen Anhaltspunkten®. Gerade im Bereich der Nachrichtendienste, deren Be-
obachtungsbefugnis deutlich eher ansetzt als die der Strafverfolgungs- und Gefahrenab-
wehrbehorden, werden auch Daten von Personen gespeichert, deren ,,Gefahrdungspoten-
tial“ noch unklar ist. Es kann sich im Laufe der Zeit verdichten oder eben auch nicht.

Deshalb muss der Gesetzgeber klar definieren, welchen Personenkreis die Sicherheitsbe-
horden und Nachrichtendienste Giberhaupt erfassen diirfen und welche Parameter fiir das
w~Anreichern“ von Anhaltspunkten gelten. Die Eingriffsschwellen diirfen dafiir nicht unver-
haltnismalig abgesenkt werden. Je weniger ,nah“ eine Person mit einer konkreten Straf-
tat oder Gefahr im Zusammenhang steht, desto weniger darf sie gespeichert werden. Es ist
deshalb zu differenzieren.

So regeln etwa die Nachrichtendienstgesetze nur sehr ungenau, welche MaRnahmen ge-
gen welchen Personenkreis eingesetzt werden diirfen. Die Rechtsprechung lasst auf
Grundlage der zu weit gefassten Rechtsvorschriften auch die Uberwachung von Personen
zu, die selbst liberhaupt nicht wissen, dass sie von Dritten flir extremistische Zwecke miss-
braucht werden. Sie hat dafiir sogar einen eigenen Begriff gepragt und spricht von ,,niitzli-
chen Idioten®. Dasselbe gilt fiir ,Kontakt- und Begleitpersonen®. Der Gesetzgeber misste
hier viel starker differenzieren.

Im Polizeibereich ist weiterhin zu fordern, Verdachtsfalle in den polizeilichen Datenbanken
starker zu beschranken.

Ein Kernanliegen des Datenschutzes ist es, die Unschuldsvermutung auch in polizeilichen
Dateien zur Geltung zu bringen. Datenschutz ist rechtsstaatlicher Beschuldigtenschutz.
Jeder muss die Chance haben, aus einem Ermittlungsverfahren am Ende auch als Un-
schuldiger herauszukommen. Bislang miissen Daten erst geloscht werden, wenn die Un-
schuld erwiesen ist. Anderenfalls bedeutet das fiir die Betroffenen in der Regel: Sie werden
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weiter gespeichert. Das kehrt die Unschuldsvermutung gegen die sonst geltenden Prinzi-
pien um und widerspricht der Rechtsprechung des Europaischen Gerichtshofs fiir Men-
schenrechte. Bei der Negativprognose ist daher der Grad des Tatverdachts zu berticksich-
tigen. Jeder gerichtliche Freispruch muss zur Loschung fiihren. Einen ,,Freispruch zweiter
Klasse“ sollte es bei der Polizei nicht geben.

Gegenstand einer Uberwachungs-Gesamtrechnung sollte deshalb auch die Frage sein, ob
und inwieweit Gesetzgebung und Praxis das Ziel der Resozialisierung erreichen und im
Blick haben. Denn fiir die Sicherheit geht es nicht darum, ,, Tater zu bekampfen®, sondern
(Straf-)Taten zu bekampfen. Hinsichtlich des (potentiellen) Taters muss es das Ziel sein,
ihn zum ,Nicht-Tater“ zu machen. Das erreicht die Gesellschaft nicht allein mit ,,scharfen
Sicherheitsgesetzen“. Deshalb sollte auch untersucht werden, ob und in welchem Umfang
durch ein entsprechendes Labeling Menschen in polizeilichen Datenbanken oder Registern
dauerhaft als , Tater“ abgestempelt werden und welche Folgen dies fiir ihren weiteren Le-
bensweg und letztlich auch fiir die Gesellschaft hat.

7. Analysen und Profilbildung

Computergestiitzte Analysen und Profilbildung mit Data-Mining- und Maschinellen-
Lernen-Methoden fuhren zu erheblichen Grundrechtseingriffen. Das Verknupfen perso-
nenbezogener Daten ist deshalb gesetzlich zu begrenzen. Auch ein scheinbar harmloses
Datum kann, wenn es in umfangreiche Datenbanken eingestellt und mit weiteren Daten
verknupft wird, tiefgreifende Aussagen zur Person des Betroffenen ermoglichen. Die fach-
liche Diskussion um die Verwendung von Metadaten durch Nachrichtendienste in Pro-
grammen wie PRISM und TEMPORA haben dies gezeigt. Durch die Zusammenstellung von
Daten konnen umfassende Personlichkeitsprofile angelegt werden. Dies betrifft nicht nur
Datenanbieter wie Facebook und Google. Auch Sicherheitsbehorden arbeiten internatio-
nal daran, die Auswertemoglichkeiten zu erweitern. Mit ihren Datenbanken haben sie eine
Grundlage geschaffen. Das ist ein erster Schritt. Weitere ,,polizeifachliche“ Forderungen
nach weiteren technischen Erweiterungen werden kommen. Auswertungen auf General-
klauseln zu stiitzen, wird dem Grundrecht auf informationelle Selbstbestimmung nicht
gerecht.

8. Verfahrenssicherungen

Alle Gesetze mussen Verfahrenssicherungen vorsehen. Auch polizeiliche und nachrichten-
dienstliche Dateien mussen quasi einen ,Notbremsassistenten“ und einen ,,Fehlerspei-
cher” haben.

Dazu gehoren klar geregelte Zugriffsrechte fiir alle Mitarbeitenden in den Sicherheitsbe-
horden. Diese mussen sich daran orientieren, ob die jeweilige Bearbeiterin oder der jewei-
lige Bearbeiter die Daten fiir die konkreten Zwecke tatsachlich benétigt. Pauschale Zu-
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griffsberechtigungen erhohen das Risiko. Zudem muss der Weg der Daten liickenlos proto-
kolliert werden. Wenn etwa polizeiliche Daten in fremde Hande geraten oder fiir sach-
fremde Zwecke missbraucht werden, dann muss nachvollziehbar sein, woher sie stam-
men. Und auch solche Datenschutzverletzungen miissen konsequent geahndet werden.

9. Transparenz

Transparenzist in zweifacher Hinsicht notwendig. Zum einen muss die Arbeit der Sicher-
heitsbehorden allen Burgerinnen und Burgern in den Grundlagen bekannt gemacht wer-
den. Zum anderen haben konkret betroffene Personen einen Anspruch auf Auskunft, wel-
che Daten (iber sie gespeichert sind.

Das Auskunftsrecht hat eine doppelte Grundlage. Namlich einerseits im Datenschutz-
grundrecht, andererseits im Rechtsstaatsprinzip. Nur wenn ich weif3, was liber mich ge-
speichert wird, kann ich dagegen vorgehen.

Sicherheitsbehorden diirfen in einem Rechtsstaat kein ,Staat im Staate” sein. Blirgerinnen
und Birger haben in einem freiheitlichen Staat grundsatzlich einen Anspruch darauf, zu
wissen, was die Behorden tun. Das gilt auch fur Polizeibehdrden und flir Nachrichtendiens-
te. lhre Arbeitsgrundlagen miissen deshalb transparent sein. Ausnahmen sind nur dort
zulassig, wo sonst die Sicherheit gefahrdet bzw. die Arbeit nicht moglich ware. Dabei gilt:
Polizeibehorden arbeiten grundsatzlich offen. Sie sind keine Nachrichtendienste. Aus-
nahmen bediirfen einer sachlichen Begriindung. Diese Transparenz hat das Bundesverfas-
sungsgericht in seinen Entscheidungen zum Bundeskriminalamtgesetz und zur Antiterror-
datei ausdrucklich angemahnt.

10. Datenschutzkontrolle

Wo es Griinde dafiir gibt, kann nicht alles offen und transparent sein. Dies gilt etwa, wenn
die Sicherheitsbehorden aus begriindetem Anlass heimlich ermitteln. In solchen Fallen ist
es schwierig, Rechtsschutz zu erhalten. Dieses Defizit miissen datenschutzrechtliche Kon-
trollen ausgleichen. Datenschutzkontrolle hat eine Kompensationsfunktion, die das Bun-
desverfassungsgericht sehr deutlich herausgearbeitet hat. Deshalb sind starke Kontrollbe-
fugnisse fiir die Datenschutzbehorden unabdingbar. Dies gilt nicht nur flir die Polizeibe-
horden, sondern gerade auch fiir die Nachrichtendienste.

Wirksame Kontrolle setzt voraus, dass festgestellte Verstofie gegen datenschutzrechtliche
Vorschriften abgestellt werden. Dies ist aber nicht durchsetzbar, wenn den Datenschutz-
behorden entsprechende Anordnungsbefugnisse fehlen. Die JI-Richtlinie schreibt dies fur
den Bereich der Strafverfolgung und Polizei sogar ausdriicklich und verbindlich vor. Fir
diese, aber auch fiir die Nachrichtendienste, ergibt sich dies zusatzlich aus der bereits an-
gesprochenen Kompensationsfunktion.
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Bislang kann der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) nur gegentiber dem Bundeskriminalamt anordnen, datenschutzrechtlich unzulassi-
ge Verarbeitungen einzustellen oder zu beseitigen. In allen anderen Sicherheitsgesetzen
fehlt eine entsprechende Befugnis. Ich fordere deshalb, dies in der allgemeinen Vorschrift
des § 16 Bundesdatenschutzgesetz einzufligen und damit insbesondere auch fiir die Nach-
richtendienste festzulegen.

Im Bereich der Nachrichtendienste ist der Individualrechtsschutz zugunsten des staatli-
chen Sicherheitsinteresses besonders schwach ausgestaltet. Die Datenschutzkontrolle soll
dies kompensieren. Wirksamer Individualrechtsschutz (im Zweifel auch ohne Kenntnis des
Betroffenen) liegt aber nur dann vor, wenn sichergestellt ist, dass eine rechtswidrige Da-
tenverarbeitung auch abgestellt werden kann. Im Streitfall bleibt es bislang bei der
Rechtsauffassung des Nachrichtendienstes bzw. dessen Fachaufsicht. Es muss moglich
sein, seitens der Datenschutzaufsicht eine Datenverarbeitung zu untersagen und diese
Entscheidung dann der gerichtlichen Uberpriifung zugdnglich zu machen. Im Bereich des
Bundesnachrichtendienstes (BND) hat die Bundesregierung dem BfDIl im Jahr 2018 sogar
noch mehr Steine in den Weg gelegt, seine Kritik liberhaupt anderen Verfassungsorganen
mitzuteilen. An den Bundestagsinnenausschuss darf sich der BfDI mittlerweile gar nicht
mehr wenden (vgl. § 32a Nr. 1 b) BNDG).

Zugleich ist die Kontrolllandschaft iber die Nachrichtendienste in Deutschland mittlerwei-
le so fragmentiert, dass eine umfassende Kontrolle sowie eine umfassende Kenntnis des
Kontrollgegenstandes moglicherweise auf der Strecke bleiben. Auf3er von der jeweiligen
Fachaufsicht werden die Nachrichtendienste vom BfDI, vom Parlamentarischen Kontroll-
gremium, von der G 10-Kommission und der BND zusatzlich voraussichtlich kiinftig noch
vom Unabhangigen Kontrollrat kontrolliert, der das bisherige Unabhangige Gremium er-
setzt. Die einzelnen Kontrollinstanzen haben partielle, zumeist nebeneinander stehende
Kontrollauftrage. Eine durchgéngige Kooperation und gegenseitige Information dieser
Aufsichtsorgane findet bislang kaum statt, wird vom Gesetzgeber bislang kaum durch ent-
sprechende Verpflichtungen unterstiitzt oder wird, wie im Fall des BND, durch die Novelle
inhaltlich auf den Austausch von ,allgemeinen Aspekten der Kontrolltatigkeit“ beschrankt.
Die Gefahr von Kontrollliicken liegt auf der Hand.

Vollends liickenhaft wird die Kontrolle, wenn es um Datenilibermittlungen seitens deut-
scher Nachrichtendienste ins Ausland geht. Die Kontrolle endet hier quasi an der Grenze!
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Liste Bundesgesetze seit 2001_National

Fundstelle
Nr. | Bezeichnung Wesentlicher Inhalt/Gegenstand
1. Luftverkehr- Regelung des Verfahrens der Zuverlassigkeitsiiberprifung BGBI. |
Zuverlassigkeits- nach dem Luftverkehrsgesetz auf dem Gebiet des Luftver- 2001,
liberprifungsver- kehrs. Betroffen sind Personen, die Zugang zu nicht- S. 2625
ordnung offentlichen Bereichen von Flughdfen haben sowie solche, die
vom 8.10.2001 aufgrund lhrer Tatigkeit, z.B. fiir ein Fracht- oder Cateringun-
ternehmen unmittelbaren Einfluss auf die Sicherheit des Flug-
verkehrs nehmen kénnen.
2. Terrorismusbekamp- | 1. Auskunftsbefugnisse des BfV gegeniiber BGBI. |
fungsgesetz a. Kreditinstituten bzgl. Konten, Konteninhabern, Geldbewe- 2002
vom 9.1.2002 gungen u.a. S. 361
b. Postdienstleistern bzgl. Postkunden
c. Luftverkehrsunternehmen bzgl. pers. Daten von Kunden
d. Telekommunikations und Telediensten bzgl. Telekommuni-
kations und Teledienstedaten
2. Befugnis zum Einsatz des IMSI-Catchers durch BfV
3. Ubermittlungspflichten fiir BAFL und Auslanderbehérden
gegeniber BfV
4. Einsatz des IMSI-Catchers durch MAD
5. Auskunftsbefugnis des MAD gegeniiber Telekommunikati-
ons und Telediensten
6. Auskunftsbefugnis des BND gegenliber
a. Kreditinstituten
b. Telekommunikations und Telediensten
7. Einfihrung des vorbeugenden personellen Selbst-schutzes
8. Eigenstandige Datenerhebungsbefugnis des BKA in seiner
Zentralstellenfunktion gegeniiber 6ffentlichen und nicht-
offentlichen Stellen
3. Viertes Finanzmarkt- | § 24c KreditwesenG schafft Rechtsgrundlage fiir den automa- BGBI. |
férderungsgesetz tisierten Abruf von Kontoinformationen durch die Bundesan- 2002 S.
vom 21.06.2002 stalt flr Finanzdienstleistungsaufsicht, die auf Ersuchen Aus- 2010
kunft an die fir die Verfolgung von Straftaten zustandigen
Behorden erteilt.
4, Geldwaschebe- Ausdehnung der Regelungen des Geldwaschebekampfungsge- | BGBI. |
kdampfungsgesetz setzes auf die Finanzierung des Terrorismus, inkl Ubermitt- 2002, Seite
vom 8. August 2002 | lungsnorm zugunsten Polizei und Nachrichtendiensten des 3105
Bundes
5. 34. Strafrechtsdnde- | EinfUhrung des § 129 b StGB, der die Tatbestdnde des §§ 129, | BGBI. |
rungsgesetz 129 a StGB auf Vereinigungen im Ausland erweitert. 2002,
vom 22.08.2002 S. 3390
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6. Telekommunikati- Gegenliber der Vorgangerregelung erlaubt das neue TKG den | BGBI. |
onsgesetz (TKG) vom | Abruf von Bestandsdaten durch Gerichte, Strafverfolgungsbe- | 2004 S.
22.06.2004 horden, Polizeibehdrden und Nachrichtendienste auch unter 1190

Verwendung unvollstiandiger Abfragedaten und die Suche
mittels Ahnlichfunktion im sog. automatisierten Aus-
kunftsverfahren.

Ferner wird die Auskunft Gber Daten, mittels derer der Zu-griff
auf Endgerate oder Speichereinrichtungen geschuitzt wird (PIN
oder PUK), erlaubt

7. Gesetz zur Steue- * Grundlegende Neustrukturierung des Aufenthaltsrechts, u. | BGBI. |
rung und Begren- a. Begrenzung des Zuzugs, Reduzierung der Zahl der Auf- 2004 S.
zung der Zuwande- enthaltstitel auf zwei: (befristete) Aufenthaltserlaubnis 1950
rung und zur Rege- und (unbefristete) Niederlassungserlaubnis.
lung des Aufenthalts | « Einrichtung eines Bundesamtes fiir Migration und Fliicht-
und der Integration linge (BAMF) anstelle des Bundesamtes fiir die Anerken-
von Unionsbiirgern nung ausldndischer Fliichtlinge-
und Ausléndern * Umbenennung des Bundesinstituts fiir Bevélkerungsfor-
(Zuwanderungsge- schung in Bundesinstitut fir Bevolkerungs-und Migrations-
setz) vom 30.Juli forschung,

2004 * Einschrankungen beim Zuzug von ausldndischen Arbeits-
kraften: Kein Zuzug ohne Nachweis eines konkreten Ar-
beitsplatzes,

¢ Verscharfung der Regelungen zur Ausweisung und Ab-
schiebung gefdhrlicher Auslander: Abschiebung bereits auf
Grund einer auf Tatsachen gestiitzten Gefahrenprognose,
Meldepflichten und Kommunikationsverbote, Einrichtung
eines Registers zum voriibergehenden Schutz beim BAMF,
Datenibermittlung durch das BAMF als nationale Kontakt-
stelle;

» Ubermittlungsgrundlage zugunsten der Nachrichtendiens-
te des Bundes.

8. Luftsicherheitsge- Zuverlassigkeitsiberprifung von Piloten, Flughafenpersonal BGBI. |
setzvom 11.01.2005 | u.a. 2005,

S.78

9. Antiterrordateige- Errichtung einer standardisierten zentralen Antiterrordatei BGBI. |
setz (ATD) vom von Polizeibehdrden und Nachrichtendiensten zur Bekamp- 2006 S.
22.12.2006 fung des internationalen Terrorismus beim BKA 3409

10. | Gemeinsame- e Errichtung einer gemeinsamen zentralen Antiterrordatei von | BGBI. |
Dateien-Gesetz vom | Polizei und Nachrichtendiensten 2006,
30.12.2006 e gemeinsame Projektdateien von Polizei und Nachrichten- S. 3409

diensten

11. | Terrorismusbekdmp- | Absenkung der bisher geltenden Verfahrenssicherungen (G- BGBI. |
fungserganzungsge- | 10-Voraussetzungen) bei den besonderen Auskunfts- 2007,
setz vom 05.01.2007 | befugnissen des BfV. S.2

Befugnis zur eigenstandigen Ausschreibung von Personen und
Sachen im SIS fiir BfV, BND, MAD

Inhaltsgleiche Ubertragung der besonderen Auskunftsbefug-
nisse des BfV

e auf MAD

e auf BND
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12. | Telemediengesetz Auf der Grundlage des auler Kraft getretenen Teledienstda- BGBI. |
(TMG) vom tenschutzgesetzes (TDDSG) durften Diensteanbieter Auskinf- | 2007 S. 179
26.02.2007 te Uiber Bestandsdaten nur flir Zwecke der Strafverfolgung

erteilen. Die Nachfolgevorschrift im TMG erweitert diese Aus-
kunftsbefugnis gegeniber Polizeibehorden fiir Zwecke der
Gefahrenabwehr sowie Nachrichtendiensten zur Erfillung
ihrer gesetzlichen Aufgaben.

13. | Gesetz zur Abwehr Umsetzung der in Art. 73 Abs. 1 Nr. 9a GG geregelten Gesetz- | BGBI. |
von Gefahren des gebungskompetenz des Bundes fiir die Abwehr von Gefahren | 2009 S.
internationalen Ter- | des internationalen Terrorismus 3083
rorismus durch das
BKA(BKATerrAbwG)

m.W.v. 01.01.2009

14. | Gesetz zur Neurege- | Artikel 1: Neuregelung der heimlichen ErmittlungsmaRnah- BGBI. |
lung der Telekom- men der StPO, u.a.: 2007 S.
munikationsiiber- ¢ Erweiterung des Anlasstatenkatalogs der Telekommunikati- | 3198
wachung und ande- | onsiliberwachung
rer verdeckter Er- eAusweitung des Anwendungsbereichs des IMSI-Catchers:
mittlungsmaRnah- Einsatz nicht mehr nur zum Zwecke der Vorbereitung einer
men sowie zur Um- TKU oder der Lokalisierung einer festzunehmenden Person,
setzung der Richtli- sondern allgemein zur Sachverhaltserforschung oder zur Auf-
nie 2006/24/EG v. enthaltsermittlung des Beschuldigten und generell bereits bei
31.12.2007 Straftaten von erheblicher Bedeutung

 Ubermittlungsgrundlage zugunsten der Nachrichtendienste
des Bundes und der Lander.

15. | Viertes Gesetz zur Ausdehnung der Speicherfrist fur Bilddaten von selbsttatigen BGBI. |
Anderung des Bun- Bildaufnahme und Bildaufzeichnungsgeraten auf einen Monat | 2007
despolizeigesetzes S.3214
Gv. 22.12.2007

16. | Anderung des Bun- Ubermittlung von Fluggastdaten bei bestimmten Fliigen (nach | BGBI. |
despolizeigesetzes Il | MaRgabe des BPolP) tiber die Schengen-AuRengrenze in das 2008 S. 250
zum 01.03.2008 Bundesgebiet (nach API-Richtlinie)

17. | Satellitendatensi- Erweiterung der Mitwirkung der VerfSchbehérden auf Uber- BGBI. |
cherheitsG prifungen "sonstiger gesetzlich bestimmter Falle", z.B. fir 2007S. 259
23.11.2007 Personen, die Zugang zu den Anlagen der Kommandierung 0

eines hochwertigen Erdfernerkundungssystems haben
Ubermittlungsgrundlage zugunsten des BND;

Subsididre Anwendung des Gesetzes fiir die Nachrichtendiens-
te des Bundes.

18. | Erstes Gesetz zur « Speicherung und Ubermittlung von Daten Minderjihriger BGBI. |
And. des Artikel 10- | durch BfV und BND 2009
Gs 31.7.2009 ® Auskunft von Finanzbehorden S. 2499

¢ Befugnis des BND, Mobiltelefone von Entfliihrungsopfern
abzuhoren

19. | Zehntes Gesetz zur Neue Regelungen zur Zuverldssigkeitsiiberprifung von Perso- | BGBI. |
Anderung des nen vor dem Hintergrund der erhéhten Bedrohungslage durch | 2009,
Atomgesetzes v. internationalen Terrorismus. Betroffen sind als Verantwortli- S. 556

17.03.2009

che benannte Personen in Genehmigungs-, Planfeststellungs-
und Aufsichtsverfahren, Personen, die bei der Errichtung oder
dem Betrieb von Atomanlagen tatig sind oder bei der Beforde-
rung von radioaktiven Stoffen
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20. | Gesetz zu dem Pro- Schrankt die Moglichkeit ein, die Auslieferung von Personen,
tokoll vom 15. Mai die eine schwere Straftat begangen haben, allein mit der Be-
2003 zur Anderung griindung zu verweigern, es handele sich um eine politische
des Europdischen Straftat. Die in dem Ubereinkommen vorgesehene Méglich-
Ubereinkommens keit der Vertragsstaaten, gegen die genannte Einschrankung
vom 27. Januar 1977 | einen Vorbehalt einzulegen, bedarf ihrerseits einer Einschran-
zur Bekampfung des | kung, um Auslieferungen zu erleichtern und Ablehnungsmég-
Terrorismus lichkeiten zu verringern.

03.09.2010

21. | Gesetz zur Verfol- Erweiterung des Staatsschutzstrafrechts zur Bekampfung des | BGBI. |
gung der Vorberei- Terrorismus. Strafbarkeit von festgelegten Vorbereitungs- 2009, S.
tung von schweren handlungen, von Kontaktaufnahme mit terroristischen Verei- | 2437
staatsgefihrdenden | nigungen mit Ausbildungsabsicht sowie von Verbreitung oder
Gewalttaten vom Beschaffung von Anleitungen zur Tatbegehung
30. Juli 2009

22. | Anderung des Zoll- Neuregelung der praventiven Telekommunikationsiberwa-
fahndungsdienstge- | chungsbefugnisse des ZKA infolge Urteil des BVerfG vom
setzes 27.07.2005 (Nds. SOG).

23. | Gesetz iiber den Einrichtung ,,zentraler Zugangsstellen” (2Z) fiir Polizeibehor- BGBI. |
Zugang der Sicher- den und Nachrichtendienste des Bundes und der Lander. 2009,
heitsbehorden zum S. 1034
Visa-

Informationssystem
fiir Datenabfragen
zum Zwecke der
Verhiitung, Aufde-
ckung und Ermitt-
lung terroristischer
und sonstiger
schwerwiegender
Straftaten ( VIS-
Zugangsgesetz -
VISZG)

24. | Kontenstammda- § 24c Kreditwesengesetz (KWG) schafft die Rechtsgrundlage BGBI. |
tenabruf — Viertes fir den automatisierten Abruf von Kontostammdaten. 2002 S.
Finanzmarktforde- 2010
rungsgesetz vom 21. | Nach seiner urspriinglichen Zielrichtung zielte die Vor-schrift
Juni 2002 darauf ab, die Terrorismusfinanzierung, die Geldwasche sowie

das unerlaubte Betreiben von Bankgeschaften effektiver zu
bekampfen.
Durch das Gesetz zur Férderung der Steuerehrlichkeit vom 23.
Dezember 2003 wurde der Anwendungsbereich des Konten-
stammdatenabrufs auf Finanz- und Sozialbehdrden erweitert
(Inkrafttreten ab 1. April 2005).

25. | Zweites Gesetz zur Einfihrung einer Erméachtigungsgrundlage in § 6a KWG fiir die

Anderung des Zoll-
verwaltungsgesetzes
vom 31. Oktober
2003 nur hinsichtlich
seines Artikels 2
(Anderung des Kre-

BaFin auf der Grundlage der Resolution 1373 vom 27. Sep-
tember 2001 des VN-Sicherheitsrats, um Finanzinstituten ver-
dachtige Verfligungen oder Finanztransaktionen zu untersa-
gen.
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ditwesengesetzes)

26. | Einrichtung gemein- | Gemeinsame Terror-Abwehrzentrum (GTAZ, seit Dezember
samer Zentren zur 2004), Gemeinsamen Analyse- und Strategiezentrum lllegale
verstiarkten Zusam- | Migration (GASIM, seit Mai 2006) und Gemeinsamen Internet-
menarbeit von Si- zentrum (GIZ, seit Anfang 2007) arbeiten Polizei und Nachrich-
cherheitsbehorden tendienste mit dem Ziel der Intensivierung des Informations-
(GASIM, GIZ, Natio- austausches zwischen den Sicherheitsbehorden unmittelbar
nales Cyberabwehr- | zusammen. Am NCAZ sind u.a. BSI, BKA, BfV, BND, BBK, BPol,
zentrum (NCAZ)) ZKA und BW beteiligt. Es dient der Pravention, Information

und Friihwarnung gegen sogenannte Cyber-Angriffe.

27. | Akkreditierungsver- | Das ,einmalige” Verfahren der Akkreditierung von Journalis-
fahren von Journalis- | ten und anderen Personen unter Abfrage nach Erkenntnissen
ten und ggf. anderen | bei Polizei und Nachrichtendiensten bei der Fuliball WM 2006
Personen bei GroR3- wurde danach in gleicher oder dhnlicher Form wiederholt
veranstaltungen angewandt, z.B. beim Papstbesuch in Bayern 2006, und bei

der Leichtathletik-WM 2009 in Berlin, Ski WM 2011, Frauen-
FulRball-wWM 2011.

28. | Einrichtung einer Nationale Zentralstellen zur Entgegennahme und Auswertung
»Financial Intelli- von Geldwdscheverdachtsanzeigen und zur Bekampfung der
gence Unit” (FIU), Finanzierung des Terrorismus.
zundchst beim Bun-
deskriminalamt,
sodann beim Zoll-
kriminalamt

29. | Verschiedene Fi- Beschrdankungen des Kapital- und Zahlungsverkehrs durch
nanzsanktionen auf | umfassende wirtschaftliche ZwangsmalRnahmen gegen be-
der Grundlage von stimmte Staaten oder natdirliche bzw. juristische Personen.
Sanktionsmalinah- Bsp: Finanzsanktion gegen Al-Qaida, die Taliban und Osama
men bin Laden, gegen den Iran, gegen Birma / Myanmar u.s.w..
e der Vereinten Na-
tionen,
¢ der Europaischen
Union sowie
e der nationalen
Behdorden.

30. | Zollrechtlicher Status

des , Zugelassenen
Wirt-
schaftsbeteiligten —
AEO (Authorised
Economic Operator)
seit 1. Januar 2008

Rechtsgrundlage: EG-Durchfliihrungsverordnung Nr.
1875/2006 zum Zollkodex.

Der AEO-Status berechtigt zu Verglinstigungen bei sicherheits-
relevanten Zollkontrollen und/oder Vereinfachungen gemaR
den Zollvorschriften. Im Antragsverfahren haben die Unter-
nehmen auf der Grundlage einer Dienstanweisung des BMF
den Nachweis zu erbringen, dass sie ihre Mitarbeiter und
Kunden regelmaRig mit den EG-Anti-Terrorlisten abgleichen
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31. | Gesetz zur Ergan- Ausweitung der Geldwaschebekdampfung auf Terrorismusfi- BGBI. |
zung der Bekdamp- nanzierung (insb.: spezifische Sorgfaltspflichten von Banken, 2008,
fung Verpflichtung zum Datenabgleich zur Terrorismusbekamp- Seite 1690
der Geldwasche und | fung, Identifizierungspflicht von wirtschaftlich Berechtigten)
der Terrorismusfi-
nanzierung (sog.

Geldwaschebekamp-

fungserganzungsge-

setz, GwBekErgG) in

Umsetzung der Drit-

ten Geldwasche-

Richtlinie

(2005/60/EG) und

der sog. PeP-

Richtlinie

(2006/70/EG)

2008

32. | Korperscanner Der Korperscanner soll als Kontrolle vor dem Betreten des

Sicherheitsbereichs an Flughafen unter der Kleidung versteck-
te gefahrliche Gegenstadnde - wie etwa Sprengstoff oder Ke-
ramikmesser - sichtbar machen.

33. | Gesetz zur Errich- Errichtung einer zentralen, automatisierten Datenbank beim BGBI. |
tung einer Visa- Bundesverwaltungsamt; sie betrifft in Visaangelegenheiten 2011,
Warndatei (Visa- strafrechtlich aufgefallene Einlader, Verpflichtungsgeber und Seite 3037
Warndatei-Gesetz — | sonstige Referenzpersonen. Zugriffsbeschrankung auf die Vis-

VWDG) (v. umbehorden; Einrichtung einer gesonderten Organisations-

22.12.2011; Stand: einheit beim Bundesverwaltungsamt zum automatisierten

29.03.2017) Abgleich der Visa-Warndatei mit der Antiterrordatei, Treffer-
meldung ausschlieBlich an die zustandige Sicherheitsbehorde.

34. | Griindung des GAR Nach dem Vorbild bestehender Zentren; geht ein Jahr spater
(Gemeinsames Ab- im neu gegriindeten GETZ auf
wehrzentrum gegen
Rechtsextremis-
mus/Terrorismus im
November 2011

35. | Gesetz zur Anderung | Ausweitung der Auskunftsbefugnisse fiir Bf\V, BND, MAD: BGBI. |
des Bundesverfas- - Moglichkeit der Abfrage von Passagierdaten nicht mehr nur 2011S.
sungsschutzgesetzes | von Luftfahrtunternehmen, sondern auch von Betreibern von | 2576
vom 7.12.2011 Buchungssystemen fiir Flige

- Moglichkeit der Abfrage von Kontostamm-daten beim BZSt
und bei den Kreditinstituten

aber: Anhebung der Verfahrenssicherungen (G-10-
Voraussetzungen § 8bBVerfSchG) bei den besonderen Aus-
kunftsbefugnissen

36. | Gesetz zur Optimie- | Umstrukturierung und Erweiterung der Regeln zur Bekdmp- BGBI. I S.
rung der Geldwa- fung von Geldwasche und Terrorismusfinanzierung, um die 2959
schepravention vom | Einhaltung der Anforderungen der Financial Action Task Force
22.12.2011 on Money Laundering (FATF) sicherzustellen (insb.: Erweite-

rung und Konkretisierung der Sorgfaltspflichten der geldwa-
scherechtlich Verpflichteten nach risikoorientiertem Ansatz;
Erganzung der verstarkten Sorgfaltspflichten in Bezug auf in-
landische ,,politisch exponierte Personen”; Anpassung des
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Verdachtsmeldewesens bei der beim BKA angesiedelten Zent-
ralstelle fiir Verdachtsmeldungen (FIU) an die FATF-Standards,
insb. Umbenennung von Verdachtsanzeige zu Verdachtsmel-
dung und damit de facto Absenkung der Schwelle zur Melde-
verpflichtung bereits unterhalb des Straftatverdachts.

37. | Terrorismusbekdamp- | Ausweitung der Auskunftsbefugnisse fiir BfV, BND, MAD
fungserganzungsge-
setz
38. | Rechtsextremismus- | Kopie der ATD fiir den Rechtsextremismusbereich BGLI
dateigesetz, REDG 1S.1798
20.08.2012
39. | Griindung des GETZ | Kommunikationsplattform fiir Polizei und Nachrichtendienste
(Gemeinsames Ext- des Bundes und der Lander; das Ende 2011 gegriindete GAR
remismus- und Ter- geht im GETZ auf
rorismus-
Abwehrzentrum) im
November 2012
40. | VISA- VISA-Warndateigesetz (VWDG) - Datei zur Vermeidung des BGBI. |
Warndateigesetz Missbrauchs von VISA, gefiihrt beim BVA 2011,Seite
(VWDG) vom 3037
22.12.2013, Inkraft-
reten zum
01.03.2013
41. | Gesetz zur Anderung | Einfiihrung der erweiterten Datennutzung (Analysesysteme) in | BGBI. |
des Antiterrorgeset- | ATD und RED 2014,
zes und anderer Seite 2318
Gesetze
(G.v.18.12.2014)
42. | IT-Sicherheitsgesetz | Erhohung der Sicherheit informationstechnischer Systeme:
(2015) ¢ Mindeststandards fiir Betreiber Kritischer Infrastrukturen
¢ Meldung erheblicher IT-Sicherheitsvorfille an das BSI (zent-
rale Rolle beim Schutz kritischer Infrastrukturen in Deutsch-
land)
¢ Anforderung an angemessene technische und organisatori-
sche Vorkehrungen zum Schutz von IT-Systemen (mittels
Standardisierungen und Auditierungen nachzuweisen)
e Mitwirkung des BfDI bei Meldungen nach dem IT-
Sicherheitsgesetz und die Kontrolle der Datenerhebungs und -
verwendungskonzepte
43. | Gesetz zur Anderung | Umsetzung der UN-Sicherheitsratsresolution zur Reduzierung | BGBI. |
der Verfolgung der der Gefahren "auslandischer terroristischer Kimpfer" durch 2015,
Vorbereitung von Strafbarkeit des Reisens zum Zwecke der Vorbereitung schwe- | Seite 926

schweren staatsge-
fahrdenden Gewalt-
taten (GVVG-
Anderungsgesetz —
GVVG-AndG) vom
12.Juni 2015

rer staatsgefahrdender Gewalttaten; Straftatbestande zur
Terrorismusfinanzierung; Anderung der §§89a, 89c und 261
Strafgesetzbuch; Einschrankungen des Brief-, Post-und Fern-
meldegeheimnisses und der Unverletzlichkeit der Wohnung
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44. | Gesetz zur Anderung | Ausstellung eines Ersatz-Personalausweises bei gleichzeitiger BGBI. I S.
des Personalaus- Einziehung/ Versagung des Personalausweises insbes. flr sog. | 970
weisgesetzes zur Dschihadisten. Ersatz-Dokument enthalt in mehreren Spra-

Einfiihrung eines chen den Hinweis, dass es nicht zur Ausreise aus Deutschland
Ersatz- berechtigt. Problematisch auch die Voraussetzungen, unter
Personalausweises denen das Gesetz zur Anwendung kommt (strafrechtliche
und zur Anderung Verlagerung weit in allg. Unterstiitzungs- und Vorbereitungs-
des Passgesetzes handlungen).

(G.v.20.6.2015)

45. | Gesetz zur Verbesse- | Einflihrung eines neuen nachrichtendienstlichen Informati- BGBI I S.
rung der Zusam- onsverbundes, Absenkung gesetzlicher Schwellen, problema- | 1938
menarbeit im Be- tische Regelung zu V-Personen u.a.
reich des Verfas-
sungsschutz (G.v.

17.11.2015,)

46. | Gesetz Vorratsdatenspeicherung Il BGBI | 2015
zur Einfiihrung einer S.2218
Speicherpflicht
und einer Hochst-
speicherfrist fiir
Verkehrsdaten
(2015)

47. | Gesetz zur Verlange- | Umsetzung der Ergebnisse der Evaluierung befristeter Befug- BGBI I S.
rung der Befristung | nisse der Nachrichtendienste des Bundes zur Terrorismusbe- 2161
von Vorschriften kampfung: Verlangerung der durch die Terrorismusbekamp-
nach den Terroris- fungsgesetze geschaffenen Regelungen im Bundesverfas-
musbekdmpfungs- sungsschutz, MAD-, BND- und Sicherheitsliberprifungsgesetz
gesetzen (G.v. bei neuerlicher Befristung zum 10.01.2021, Ausnahmerege-

3.12.2015) lung zum vorbeugenden personellen Sabotageschutz, Rege-
lung verdeckter Einsichthnahme der Nachrichtendienste in
Grundblicher und Grundakten; Einschrankung des Grund-
rechts des Fernmelde-geheimnisses; erneute Evaluierung un-
ter Einbeziehung wissenschaftlicher Sachverstandiger

48. | Datenaustauschver- | Schaffung eines zentralen Kerndatensystems fiir die Registrie- | BGBI. I S.
besserungsgesetz rung Asyl- und Schutzsuchender im Ausldanderzentralregister 130

(G.v. 5.2.2016)

(AZR);

Erganzung bisher zu speichernder Grundpersonalien um wei-
tere Daten;

Erfassung im Kerndatensystem bei erstmaligem behérdlichem
Kontakt,

Sicherheitsabgleich,

Verpflichtung aller zur Registrierung befugten Stellen zur Da-
tenlibermittlung an das AZR, Erméachtigung 6ffentlicher Stel-
len zum Datenabruf aus dem Kernsystem im Rahmen der Auf-
gabenerfillung;

Ubermittlungsbefugnis des BAMF fiir im AZR gespeicherte
Daten an Forschungseinrichtungen; Einfligung eines § 34 a
AZR-Gesetz zu Priifpflichten des BfDI und der LfD.
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49. | Gesetz zur Anpas- Im Bereich Polizei und Justiz: BGBL. I S.
sung des Daten- - keine zusatzlichen Abhilfebefugnisse des BfDI entgegen Art. | 2097
schutzrechts an die 47 Abs. 2 JI-RL;

Verordnung (EU) - keine gerichtlichen Uberpriifungsméglichkeiten fiir BfDI

2016/679 und zur entgegen Art. 47 Abs. 5 JI-RL;

Umsetzung der - unzureichende Umsetzung der Verwendung besonderer

Richtlinie (EU) Kategorien personenbezogener Daten (ergdnzendes Fachrecht

2016/680 (G.v. erforderlich);

30.6.2016,) - unzureichende Umsetzung der Zuladssigkeit von Zweck-
dnderungen (erganzendes Fachrecht erforderlich)
Im Bereich der Nachrichtendienste:
- weiterhin keine Sanktions- bzw. Abhilfemdoglichkeiten der
BfDI bei RechtsverstéRen durch die Nachrichten-dienste,
- erhebliche Einschrankung der Rechte des BfDI sowie des
Bundestages und des Bundesrates durch Anderung des BND-
Gesetzes: Durch Art. 4 wird § 32a ins BND-Gesetz eingefiigt:
danach darf sich der BfDI den BND betreffend kiinftig nur an
die Bundesregierung sowie an die fiir die Kontrolle des BND
zustandigen Gremien wenden. Bislang durfte er sich (entspre-
chend §§ 24, 26 BDSG-alt bzw. § 14 Abs. 2 BDSG-neu) zur Er-
fillung seiner Aufgaben zu allen Fragen, die im Zusammen-
hang mit dem Schutz personenbezogener Daten stehen, von
sich aus oder auf Anfrage Stellungnahmen an den Bundestag
o-der einen seiner Ausschiisse, den Bundesrat, die Bundesre-
gierung sowie sonstige Einrichtungen und Stellen sowie an die
Offentlichkeit richten.

50. | Gesetz zum besse- e Einrichtung gemeinsamer Dateien mit auslandischen Part- BGBI. I S.
ren Informations- nerdiensten (BfV), 1818
austausch bei der * Verldangerung gemeinsamer Projektdateien der Sicherheits-
Bekdampfung des behdrden auf nationaler Ebene;
internationalen Ter- | e keine hinreichende Datenschutzkontrolle (BVerfG: Kompen-
rorismus (G.v. 26.7. sationsfunktion), insbesondere im Hinblick auf die Prifung
2016,) von deutschen Daten in auslandischen Dateien

e Moglichkeit praventiven Einsatzes Verdeckter Ermittler der
Bundespolizei zur Bekampfung der Schleusungskriminalitat,

e Verifizierung der Identitat der Nutzer von im Voraus bezahl-
ten Mobilfunkdiensten (Prepaid-Tarife),

e - Einschrankung von Grundrechten (Fernmeldegeheimnis).

51. | Gesetz zur weiteren | Einrichtung eines Standigen Bevollmachtigen, der das PKGr

Fortentwicklung der
parlamentarischen
Kontrolle der Nach-
richtendienste des
Bundes (G.v.
30.11.2016)

unterstitzt
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52. | Gesetz zur Ausland- | Legalisierung der Ausland-Ausland-Uberwachung: BGBI. I S.
Ausland- - keine Regelung der Ausland-Ausland-FMA vom Ausland aus; | 3346
Fernmeldeaufkla- - Datenschutzkontrolle nicht hinreichend gewahrleistet
rung des Bundes- (BVerfG: Kompensationsfunktion);
nachrichtendienstes | - Fernmeldegeheimnis nicht gewahrleistet (Ver-wendung un-

(G.v. 23.12.2016,) tauglicher Filtersysteme);
- maximale Anordnungsfrist 9 Monate (G 10: 3 Monate),
- weitere Zersplitterung Kontrolllandschaft;
- Heilung rechtswidriger Datenerhebungen vorgesehen;
- verfassungswidriger Eingriff in Art. 10 GG durch Eignungspri-
fung incl. zweckandernder Nutzung;
- Kooperation mit AND: unzureichende Priifkompetenz BfDI

53. | Videoiiberwa- Anderung des § 6b Absatz 1 und 3 BDSG mit dem Ziel der BGBI. I S.
chungsverbesse- Ausweitung der Videoliberwachung durch private Betreiber 968
rungsgesetz (2017) offentlich zuganglicher, grofflachiger Anlagen (z.B. Sport- und

Versammlungsstatten, OPNV)

54. | Gesetz zur Anderung | Anpassung der Regelungen des Zollverwaltungsgesetzes an BGBI. I S.
des Zollverwal- die Verordnung (EU) Nr. 952/2013 vom 09. Oktober 2013 zur | 425
tungsgesetzes vom Festlegung des Zollkodex der Union; u.a. Verscharfung von
10. Marz 2017 Regeln zur Uberwachung und Bekdampfung von Geldwasche

durch den Zoll (z.B. Verscharfung der Anmelde- und Mitwir-
kungspflichten bei grenziiberschreitendem Verkehr mit Bar-
mitteln).

55. | Gesetz zur Neurege- | Problem/ Gefahr des Unterlaufens datenschutzgerechter Re- BGBI. I S.
lung des Bundesar- gelungen in bereichsspezifischen Fachgesetzen durch das Ge- | 410
chivrechts (G.v. setz zur Neuregelung des Bundesarchivrechts, insbesondere
10.3.2017) hinsichtlich elektronischer Unterlagen, die der fortlaufen-den

Aktualisierung unterliegen (IT-basierte Register). Mit der Be-
griindung von Methoden- oder Quellenschutz kann sich der
BND umfanglich der grundsatzlich bestehenden Anbietungs-
pflicht gegeniliber dem Bundesarchiv entziehen.

56. | Gesetz zur Anderung | Einfiihrung einer Soldateneinstellungsiiberpriifung (U1 bei BGBI. |
des Soldatengeset- erstmaliger Berufung in ein Dienstverhaltnis als Berufssoldat 2017 S.562
zes und weiterer oder Soldat auf Zeit).
soldatenrechtlicher
Vorschriften vom 27.

Marz 2017

57. | Gesetz zur Verbesse- | Anderung BPolG: Einfligung § 27a ( Mobile Bild- und Tonauf- BGBI. I S.
rung der Fahndung zeichnungsgerate), § 27b ( Anlassbezogene automatische 1066
bei besonderen Ge- | Kennzeichenerfassung), § 27c ( Gesprachsaufzeichnung)
fahrenlagen und
zum Schutz von Be-
amtinnen und Be-
amten der Bundes-
polizei durch den
Einsatz von mobiler
Videotechnik ( G. v.

05.05.2017)
58. | Gesetz zur Umset- Neufassung des bestehenden Geldwaschegesetzes; Schaffung

zung der Vierten
Geldwascherichtli-
nie (Richtlinie (EU)

der Zentralstelle fur Finanztransaktionsuntersuchungen (FIU)
bei der Generalzolldirektion als zentrale Meldestelle fiir geld-
wascherechtliche Meldungen. Nahere Regelungen zur Geld-
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2015/849), zur Aus-
fiihrung der EU-
Geldtransferverord-
nung und zur Neuor-
ganisation der Zent-
ralstelle fiir Finanz-
transaktionsuntersu-
chungen

transferverordnung

59. | Gesetz liber die Ver- | Umsetzung der Fluggastdatenrichtlinie (PNR-Records)
arbeitung von Flug-
gastdaten zur Um-
setzung der Richtli-
nie (EU) 2016/681
(Fluggastdatengesetz
— FlugDaG)(2017)

60. | Gesetz zur besseren | Regelungen im Auslanderrecht und im Asylrecht werden an- BGBI. I S.
Durchsetzung der gepasst, um die Durchsetzung einer Verpflichtung, auszurei- 2780
Ausreisepflicht vom | sen, effektiver durchzusetzen.

20. Juli 2017

61. | Dreiundfiinfzigstes Ausweitung von elektronischer Aufenthaltsiberwachung BGBI | 2017
Gesetz zur Anderung | (EAU, "elektronische FuRfessel") und fakultativer Anordnung S. 1612
des Strafgesetzbu- der Sicherungsverwahrung auf Vorbereitung einer schweren
ches—Ausweitung staatsgefahrdenden Straftat, Terrorismusfinanzierung sowie
des MaRregelrechts | Mitgliedschaft in bzw. Werbung fir eine inlandische oder aus-
bei extremistischen | landische terroristische Organisation; Absenkung der erforder-
Straftatern vom 11. | lichen MindestvollverbiiBungszeit fiir die Anordnung einer
Juni 2017 EAU auf 2 Jahre;

Anderung §§ 66 und 68b Strafgesetzbuch, Einfiigung Art. 316
Einfiihrungsgesetz zum Strafgesetzbuch sowie Anderung §
463a Strafprozessordnung

62. | Gesetz zur Forde- Zugriffsmoglichkeit fur Polizeibehdrden des Bundes und der BGBL. I S.
rung des elektroni- Lander, MAD, BND, Verfassungsschutzbehorden des Bundes 2310
schen Identitats- und der Lander, Steuerfahndungsdienststellen der Lander,
nachweises (G. v. Zollfahndungsdienst und Hauptzollamter auf die biometri-

7.7.2017,) schen Fotos von Personalausweis und Pass im automatisierten
Verfahren zur Erfiillung ihrer Aufgaben.
Gefahr des Aufbaus faktischer Biometrie-Datenbanken bei
diesen Behorden

63. | Funfundfiinfzigstes Anpassung des Strafrahmens, Anhebung der Mindeststrafe BGBI12017
Gesetz zur Anderung | von Einbriichen in eine dauerhaft genutzte Privatwohnung, S. 2442
des Strafgesetzbu- Aufnahme in den TKU-Katalog schwerer Straftaten; Einschran-
ches- kung von Grundrechten betr. Brief-, Post- und Fernmeldege-
Wohnungseinbruch- | heimnis; Anderung § 244 Strafgesetzbuch sowie §§ 100g und
diebstahl vom 17. 395 Strafprozessordnung.

Juli 2017

64. | Gesetz zur effektive- | Quellen-TKU und Online-Durchsuchung in der Strafprozess- BGBI | 2017

ren und praxistaug- | ordnung (als Formulierungshilfe im Nachtrag!). Leichtere Da- S. 3202

licheren Ausgestal-
tung des Strafver-
fahrens vom
187.8.2017

tenlibermittlungen von Bewahrungshelfern an die Polizei un-
ter Umgehung der Flihrungsaufsicht.
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65. | Neues BKAG (2017, Neuregelung der Datenverarbeitung im BKAG. Insb. neuer BGBI 12017
Inkrafttreten Juni Informationsverbund und Informationssystem fiir das BKA S. 1354
2018) (Aufhebung der bisherigen Trennung in logische Dateien).

Neuregelung von Priiffalldateien u.a.

Daneben Umsetzung der Vorgaben des Bundesverfassungsge-
richts vom 20. April 2016 (BVerfGE 141, 220) und der EU-
Richtlinie 2016/680).

66. | Zweites Gesetz zur Erweiterung der Moglichkeiten zur Datenlibermittlung zwi-
besseren Durchset- schen BAMF und BPol/BKA sowie mit dem BfV.
zung der Ausreise-
pflicht (Geordnete-

Rickkehr-Gesetz)

67. | Zweites Gesetz zur ¢ Umfassende Moglichkeit des automatisierten Ab-rufs von BGBI. |
Verbesserung der Daten aus dem Auslanderzentralregister fir BfV und MAD 2019 S.
Registrierung und e Protokollierung nachrichtendienstlicher Datenabrufe aus 1131
des Datenaustau- dem Auslanderzentralregister durch den jeweiligen Nachrich-
sches zu aufent- tendienst selbst
halts- und asylrecht- | e Einbeziehung der BPol in den Sicherheitsabgleichs und Vor-
lichen Zwecken sehen des Sicherheitsabgleichs auch in Widerrufs-

(Zweites Datenaus- /Ricknahmeverfahren bei Fliichtlings-schutz und subsididrem

tauschverbesse- Schutz, bei Uber-nahmeersuchen nach der Art. 21 Verordnung

rungsgesetz - 2. (EU) Nummer 604/2013 und nationalen Neuansiedlungsver-

DAVG) fahren sowie bei sonstigen humanitdren Aufnahmeverfahren

vom 04.08.2019 von Drittstaatsangehorigen und der Umverteilung von Asylan-
tragstellern aufgrund von MalRnahmen nach Artikel 78 Absatz
3 AEUV

68. | Entwurf IT- e BSIG-Anderungen, vor allem Erweiterung der Befugnisse des
Sicherheitsgesetz 2.0 | BSI
(2019) e TKG-Anderungen, insb. Benachrichtigungspflichten und

Pflicht zur Nutzung von Angriffserkennungssysteme
e StGB-Anderung, insb. Kriminalisierung von Verschliisselungs-
und Anonymisierungsdiensten
e StPO-Anderung, insb. Ausweitung Katalog fiir TKU und Onli-
ne-Durchsuchung sowie Account-Ubernahmen und —Nutzung
auch der Identitat bei Kontakt ggi. Dritten
* IRG-Anderung, insb. Erweiterung von Speicherfristen

69. | Entwurf eines Ge- Nachfolgend aufgefiihrte Punkte sollen u.a.durch eine konsti-

setzes zur Neustruk-
turierung des Zoll-
fahndungsdienstge-
setzes (2019)

tutive Neufassung des Zollfahndungsdienstgesetzes umgesetzt
und aufgenommen werden.

» die Schaffung der Moglichkeit zum Einsatz Verdeckter
Ermittler

» die Befugnis zur Identifizierung und Lokalisierung von
Mobilfunkkarten und Telekommunikationsendgera-
ten, bspw. durch IMSI-Catcher oder WLAN-Catcher im
Rahmen der Gefahrenabwehr

« die Erweiterung der Auskunftspflichten von Betroffe-
nen und Dritten
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70. | Drittes Gesetz zur Mit dem Anderungsgesetz wird eine neue Verlustregelung in BGBI. |
Anderung des das Staatsangehorigkeitsgesetz eingefiihrt. Danach verlieren 2019SS.
Staatsangehorig- Deutsche mit Doppelpass, die sich an Kampf-handlungen einer | 1124
keitsgesetzes terroristischen Vereinigung im Ausland beteiligen, die deut-
vom 04.08.2019 sche Staatsangehorigkeit. Das Gesetz ist am 9. August 2019 in

Kraft getreten. Die Verlustregelung findet keine Anwendung
auf Minderjahrige.

71. | Gesetz zur Umset- - Neugestaltung der bereichsspezifischen Sonderregeln und BGBI. |
zung der Richtlinie Nutzung vorgesehener Ausnahmen und Offnungsklauseln fir | 2019S.
(EU) 2016/680 im das Strafverfahrensrecht und das Justizverwaltungsrecht ein- 1724
Strafverfahren so- schl. der bereichsspezifischen Vorschriften fiir den grenziber-
wie zur Anpassung schreitenden Datenaustausch im Rechtshilfeverkehr neben
datenschutzrechtli- den allgemeinen Regelungen des Bundesdatenschutzgesetzes;
cher Bestimmungen
an die Verordnung - Einschrankung von Grundrechten betr. Fernmeldegeheimnis;

(EU) 2016/679 vom Anderung, Neufassung und Einfiigung zahlr §§ Strafprozess-

20. November 2019 | ordnung, Zivilprozessordnung, Schuldnerverzeichnisabdruck-
verordnung, Strafvollzugsgesetz, Grundbuchordnung und Ge-
setz Uber internationale Rechtshilfe in Strafsachen,

72. | Zweites Gesetz zur Nachfolgend bereichsspezifische Datenschutzregelungen des BGBI. |
Anpassung des Da- Bundes mit folgenden Schwerpunkten den EU-Vorgaben wur- | 2019 S.
tenschutzrechts an den angepasst: 1626
die Verordnung (EU) * Anpassung von Begriffsbestimmungen und Verwei-

2016/679 und zur sungen

Umsetzung der * Anpassung von Rechtsgrundlagen fiir die Datenverar-
Richtlinie (EVU) beitung

2016/680 (Zweites « Regelungen zu den Betroffenenrechten

Datenschutz- e Anpassungen aufgrund unmittelbar geltender Vorga-
Anpassungs- und ben der DSGVO zu technischen und organisatorischen
Umsetzungsgesetz Malinahmen, zur Auftragsverarbeitung, zur Daten-
EU-2. DSAnpUG-EU) Ubermittlung an Drittlander oder an internationale
vom 20. November Organisationen sowie zu Schadenersatz und Geldbu-
201 Ren.

73. | Gesetz zur Umset- Umsetzung der erweiterten EU-Vorgaben zur Verhinderung BGBI |
zung der Anderungs- | von Geldwische und Terrorismusfinanzierung, z.B. Zugang zu | 2019, S.
richtlinie zur Vierten | im Transparenzregister gespeicherten Daten grundsatzlich fir | 2602
EU- die gesamte Offentlichkeit, Erweiterung des Personenkreises
Geldwascherichtli- der geldwascherechtlich Verpflichteten, Kompetenzerweite-
nie vom 12. Dezem- | rung der FIU
ber 2019

74. | Drittes Gesetz zur - Die zustandige Behorde hat kiinftig im Rahmen der Zuverlas- | BGBI |
Anderung des Waf- | sigkeitspriifung bei der (nach Wohnort) zustandigen Verfas- 2020, S.
fengesetzes und sungsschutzbehorde (im Zweifel beim BfV) abzufragen, ob 166

weitere Vorschriften
vom 17.02.2020

dort Tatsachen bekannt sind, die gegen die Zuverlassigkeit der
betreffenden Person sprechen, sog. ,Regelabfrage”.
-,Nachberichts“-Pflicht der Verfassungsschutzbehérden, wenn
im Nachhinein bedeutsame Erkenntnisse fiir die Zuverlassig-
keit bekannt werden. Zu diesem Zweck wird der Name, Vor-
name, Geburtsdatum, Geburtsname, Geburtsort, Wohnort
und Staatsangehorigkeit der betroffenen Person gespeichert
(gleiches gilt nach dem SprengG).
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- Das Bediirfnis fur den Besitz von Waffen wird kiinftig alle
funf Jahre von der zustandigen Waffenbehorde liberprift.

- Als in der Regel waffenrechtlich unzuverlassig, gelten Perso-
nen, die Mitglied / Unterstitzer einer verfassungsfeindlichen
Vereinigung sind, unabhangig davon, ob diese verboten ist
(gleiches gilt nach dem SprengG).

- Die Lander werden ermachtigt, an belebten Orten und Bil-
dungseinrichtungen Waffen- und Messerverbotszonen einzu-
richten.

- Das nationale Waffenregister wird so ausgebaut, dass kiinftig
der gesamte Lebenszyklus einer Waffe — von der Herstellung
bis zur Vernichtung — behordlich nachvollziehbar ist.

75. | Gesetz zur Starkung | - Kiinftig wird die Speicherung von zwei Fingerabdriicken im BGBI, I S.
der Sicherheit im Speichermedium des Personalausweises verpflichtend 2744
Pass-, Ausweis- und | - Ab Mai 2025 sind nur noch digitale Passbilder moglich, die
auslanderrechtli- elektronisch an die Passbehorde ibermittelt werden.
chen Dokumenten-
wesen 12.12.2020

76. | Gesetz zur Entfris- - die durch TBG und TBEG geschaffenen Befugnisse der NDe BGBI. |
tung von Vorschrif- waren befristet eingefiihrt und mit einer Pflicht zur Evaluie- 2020, S.
ten zur Terrorismus- | rung versehen worden 2667
bekdampfung - die durch oder im Auftrag der Bundesregierung durchgefihr-
vom 3. Dezember ten Evaluierungen wurden unzureichend durchgefiihrt — den-

2020 noch erfolgte nunmehr die Entfristung
- es handelt sich insbesondere um Auskunftspflichten von
Unternehmen der Branchen Luftverkehr, Finanzdienstleistun-
gen, Telekommunikation und Telemedien zur Netzwerkaufkla-
rung sowie Regelungen zum IMSI-Catcher-Einsatz zur Feststel-
lung genutzter Mobiltelefonnummern und zur Ausschreibung
im Schengener Informationssystem zur Nachverfolgung inter-
nationaler Beziige

77. | Entwurf eines Zwei- | - Unter anderem soll es Daten kiinftig tiber einen langeren
ten Gesetzes zur Zeitraum speichern kénnen.
Erhohung der Si- - Das Bundesamt wird als unabhéangige und neutrale Bera-
cherheit informati- tungsstelle fur Fragen der IT-Sicherheit etabliert.
onstechnischer Sys-
teme

78. | Entwurf: Gesetz zur | Als zentrale Neuerung im Netzwerkdurchsetzungsgesetz ist

Bekdampfung des
Rechtsextremismus
und der Hasskrimi-
nalitat

die Verpflichtung sozialer Netzwerke vorgesehen, dem Bun-
deskriminalamt als Zentralstelle bestimmte strafbare Inhalte
zu melden, die den sozialen Netzwerken durch eine Be-
schwerde bekannt und von ihnen entfernt oder gesperrt wur-
den.
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79. | Entwurf eines Ge- - Schaffung eines Verbandssanktionenregister BT-Drs.
setzes zur Starkung - auf Ersuchen erhalten u.a. Auskunft: 19/23568
der Integritat in der - Gerichte und Staatsanwaltschaften fir Zwecke der vom
Wirtschaft Rechtspflege 21.10.2020
Entwurf vom - Verfassungsschutzbehorden des Bundes und der (Geset-
21.10.2020 Lander, der Bundesnachrichtendienst und der Militari- | zesent-

sche Abschirmdienst fur die diesen Behorden Ubertra- | wurf)
genen Aufgaben,

- Kriminaldienst verrichtende Dienststellen der Polizei

fiir Zwecke der Verhiltung und Verfolgung von Strafta-

ten,

80. | Entwurf eines Geset- | - Zugriff auf Passworter und IP-Adressen durch Sicherheitsbe-
zes zur Anpassung hoérden
der Regelungen iiber | - neben dem BKA kiinftig auch die Bundespolizei und die Zoll-
die Bestandsdaten- | fahndung bei Telemedienanbietern Passworter abfragen
auskunft an die Vor- | - Zugriff auf Sicherheitscodes wie PINs und PUKs bei Tele-
gaben aus der Ent- kommunikationsfirmen
scheidung des Bun-
desverfassungsge-
richts vom 27. Mai
2020

81. | Entwurf eines Geset- | Durch Anpassungen im Geldwéaschegesetz und der Abgaben-
zes zur Starkung der | ordnung werden die Befugnisse der FIU erweitert. Die FIU
Finanzmarktintegri- | wird in die Lage versetzt sowohl steuerliche Grunddaten bei
tat den Finanzbehdrden als auch dem Steuergeheimnis unterlie-

gende Daten bei dem Bundeszentralamt fiir Steuern (BZSt)
automatisiert abzurufen.

82. | Entwurf eines Ge- Einflhrung einer inhaltlich und zeitlich intensivierten Sicher-
setzes zur intensi- heitsliberpriifung mit Sicherheitsermittlungen (verscharfte
vierten erweiterten | U3) fiir Soldatinnen und Soldaten in Verwendungen mit be-
Sicherheitsiiberprii- | sonders hohen Sicherheitsanforderungen; Ausweitung der U1
fung mit Sicher- bei Reservisten
heitsermittlungen
von Soldatinnen und
Soldaten und zur
Sicherheitsiiberprii-
fung von Reservis-
tinnen und Reservis-
ten (Kabinettbe-
schluss am
10.2.2021)

83. | Entwurf eines Ge- - Befugnis zur Quellen-Telekommunikationsiiberwachung BT-Drs
setzes zur Anpas- - Verpflichtung zur Mitwirkung der TK-Diensteerbringer zur 19/24785
sung des Verfas- "Umleitung" von Verkehren mit dem Ziel, Quellen-TKU zu (Gesetz-
sungsschutzrechts ermoglichen entwurf)
Entwurf vom 27. - Informationsaustausch zwischen den Verfassungsschutzbe-

November 2020 hérden und dem Militérischen Abschirmdienst durch erwei-
terte Moglichkeiten gemeinsamer Datenhaltung

84. | Entwurf Telekom- - Erweiterung der Pflichten der Betreibern von Telekommuni- | BT-Drs
munikationsmoder- | kationsanlagen zur Duldung der Aufstellung und des Betrieb 19/26108
nisierungsgesetz von technischen Mitteln in eigenen Raumen durch die zur vom
Entwurf vom Uberwachung der Telekommunikation berechtigten Stellen 25.01.2021
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25.01.2021 nunmehr auch bei IndividualmaRnahmen der TKU durch BfV (Geset-
und BAMAD zesent-
- die entsprechende Erweiterung der Kontrollrechte der G10- | wurf)
Kommission fehlt bislang!

85. | Entwurf Gesetz zur geplant ist eine Datenlibermittlungsregelung zur Weitergabe noch im
Anderung straBen- von beim autonomen Fahren generierten Daten durch das Ressortver-
verkehrsrechtlicher Kraftfahrt-Bundesamt an BfV und BKA fahren,
Vorschriften — Ge- noch keine
setz zum autono- BT-Drs.
men Fahren

86. | Entwurf eines Geset- Das BNDG ermdoglicht weitreichende Eingriffe. Dazu gehdren BT-Drs.
zes zur Anderung des | ynter anderem: 19/26103
BND-Gesetzes zur vom
Umsetzung der Vorga- | - Befugnis zur strategischen Ausland-Fernmeldeaufklarung zur 25 01.2021
ben des Bundesverfas- | Gefahrenfriiherkennung und zur politischen Unterrichtung,
sungsgerichts sowie (Gesetz-
des Bundesverwal- -Befugnis zum Eingriff in informationstechnische Systeme entwurf)
tungsgerichts— Gesetz | Mittels Computer-Network-Exploitation (,Hacking®) samt der
iiber den Bundesnach- | Ermachtigung zur Durchfiihrung einer Quellen-TKU von Aus-
richtendienst [andern im Ausland zur Gefahrenfriherkennung und zur poli-

tischen Unterrichtung,
-Weitgehende Ubermittlungsbefugnisse fiir Daten aus der
strategischen Ausland-Fernmeldeaufklarung und der Compu-
ter-Network-Exploitation an in- und ausldandische Stellen.
-Uberwachtes Internetaufkommen wird nominell auf 30 % der
weltweiten Netzkapazitat festgesetzt; dies entspricht eher
einer 100%igen Uberwachungserlaubnis der effektiven Daten-
strome der erreichbaren Telekommunikationsnetze,
- Unkenntlich gemachte Verkehrsdaten von inlandischen
Grundrechtstragern kdnnen repersonalisiert werden,
- Keine inhaltsbezogene Kooperation der Kontrollorgane.

Liste Gesetze EU und International

Nr. Bezeichnung Wesentlicher Inhalt/Gegenstand Fundstelle

1. | Gesetz zum Interna- | Ratifikation des von der VN-Generalversammlung am BGBI. Il
tionalen Uberein- 15.Dezember 1997 angenommenen, von der Bundesrepublik 2002,
kommen vom Deutschland am 26. Januar 1998 in New York unterzeichneten | Seite 2506

15.Dezember 1997
zur Bekampfung

Ubereinkommens: Sicherstellung der weltweiten Verfolgung
von Gewaltakten in Form von Bombenanschlagen, Verpflich-
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terroristischer Bom- | tung der Vertragsstaaten zur Einstufung als Straftat und zur
benanschldage vom Strafverfolgung oder Auslieferung, Begriin-dung einer diesbe-
5.0ktober 2002 zliglichen Gerichtsbarkeit

Gesetz zum Interna- | Ratifikation des am 20.Juli 2000 von der Bundesrepublik BGBI. Il
tionalen Uberein- Deutschland unterzeichneten Abkommens: Strafbarkeit des 2003,
kommen der Verein- | Sammelns und Bereitstellens finanzieller Mittel, die der Finan- | Seite 1923
ten Nationen vom zierung terroristischer Akte dienen; Verpflichtung der Mit-

9.Dezember 1999 zur | gliedstaaten zur Schaffung von Moglichkeiten der Beschlag-
Bekampfung der nahme und Einziehung, Regelungen zur Begriindung der in-
Finanzierung des ternationalen Gerichtsbarkeit sowie zur Rechtshilfe und Aus-
Terrorismus vom lieferung.

19.Dezember 2003

Gesetz zur Umset- EU-einheitliche Definition der terroristischen Straftaten sowie | BGBI. |
zung des EU- Festlegung von Strafsanktionen fiir bestimmte Delikte; Ande- | 2003,
Rahmenbeschlusses | rung §§129a und 261 StGB, §120 GVG sowie von §112 StPO. Seite 2836
des Rates vom

13.Juni 2002 zur

Terrorismusbekamp-

fung und zur Ande-

rung anderer Geset-

ze vom 22.Dezember

2003

Gesetz zum Abkom- Ratifikation des am 3.Marz 2003 in Ankara unterzeichneten BGBI. Il
men vom 3.Mérz Abkommens: Zusammenarbeit der Behorden bei der Bekamp- | 2004, Seite
2003 zwischen der fung des Terrorismus, der Organisierten Kriminalitat und an- 1059
Regierung der Bun- derer Straftaten aullerhalb der Rechtshilfe, u.a. Entsendung

desrepublik Deutsch- | von Verbindungsbeamten und Aus-tausch von Fachleuten,

land und der Regie- Regelungen fiir die Verwendung personenbezogener Daten.

rung der Republik

Tirkei Gber die Zu-

sammenarbeit bei

der Bekampfung von

Straftaten mit erheb-

licher Bedeutung,

insbesondere des

Terrorismus und der

organisierten Krimi-

nalitat vom 23.Juli

2004

Gesetz zum Abkom- Zusammenarbeit bei der Bekampfung der Organisierten Kri- BGBI. Il
men vom 7.April minalitat und des Terrorismus. 2004,
2003 zwischen der Seite 1570
Regierung der Bun-

desrepublik Deutsch-

land und der Regie-

rung der Tunesischen
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Republik Gber die
Zusammenarbeit bei
der Bekampfung von
Straftaten von erheb-
licher Bedeutung,
Gesetz vom
02.Dezember 2004

Gesetz vom Ratifikation des am 23.Juli 2007 in Briissel von der EU und am | BGBI. Il
20.Dezember 2007 26.Juli 2007 in Washington von den USA unterzeichneten Ab- | 2007,

zu dem Abkommen kommens nebst begleitendem Briefwechsel: Arten und Um- Seite 1978
zwischen der Europa- | fang der Gibermittelten Daten, Ubermittlungsverfahren und

ischen Union und Verwendungszweck, Datenspeicherung und Datenschutzmal3-

den USA Uber die nahmen durch das DHS, Rechtsmittel und Rechtsbehelfe.

Verarbeitung von

Fluggastdatensatzen

(Passenger Name

Records -PNR) und

deren Ubermittlung

durch die Fluggesell-

schaften an das Uni-

ted States Depart-

ment of Homeland

Security vom 26.Juli

2007

Gesetz zu dem Ab- Ratifikation des in Abu Dhabi am 24.September 2005 unter- BGBI. Il
kommen vom zeichneten Abkommens zur Erhéhung der Inneren Sicherheit 2008,
24.September 2005 in den Vertragsstaaten durch verbesserte Zusammenarbeit bei | Seite 758
zwischen der Regie- der Terrorismusbekampfung und der grenziiberschreitenden

rung der Bundesre- Kriminalitat.

publik Deutschland

und der Regierung

der Vereinigten Ara-

bischen Emirate liber

die Zusammenarbeit

im Sicherheitsbereich

vom29.Juli 2008

Gesetz zu dem Ab- Ratifikation des in Berlin am 31.August 2006 unterzeichneten | BGBI. Il
kommen vom Ab-kommens zur Erhéhung der Inneren Sicherheit in den Ver- | 2008,
31.August 2006 zwi- | tragsstaaten durch verbesserte Zusammenarbeit bei der Be- Seite 1182
schen der Regierung | kdmpfung schwer-wiegender Straftaten und Organisierter BGBI. Il
der Bundesrepublik Kriminalitat 2009,
Deutschland und der Seite 964b

Regierung der Sozia-
listischen Republik
Vietnam Uber die
Zusammenarbeit bei
der Bekampfung von
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schwerwiegenden
Straftaten und der
organisierten Krimi-
nalitat, Gesetz vom
23.0ktober 2008

9. | Gesetz zu dem Ab- Annahme einer EntschlieBung: Bedeutung der partnerschaftli- | BGBI. II
kommen vom chen Zusammenarbeit mit den USA zur Verhinderung und 2009, Seite
1.0ktober 2008 zwi- | Bekampfung schwerwiegender Kriminalitat, insbesondere des | 1010
schen der Regierung | internationalen Terrorismus; besondere Anforderungen an die
der Bundesrepublik Ubermittlung personenbezogener Daten, keine Notwendigkeit
Deutschland und der | fir die Datenkategorie Mitgliedschaft in einer Gewerkschaft
Regierung der Verei- | beider Terrorismusbekdampfung, Bekraftigung des besonderen
nigten Staaten von verfassungsrechtlichen Schutzes der Gewerkschaf-ten.

Amerika Uber die
Vertiefung der Zu-
sammenarbeit bei
der Verhinderung
und Bekampfung
schwerwiegender
Kriminalitat vom
1.September 2009

10. | Gesetz zur Umset- Umsetzung des Abkommens mit den USA (ber die Vertiefung | BGBI. |
zung des Abkom- der Zusammenarbeit bei der Verhinderung und Bekampfung 2009, Seite
mens zwischen der schwerwiegender Kriminalitat in nationales Recht: Bundes- 2998
Regierung der Bun- kriminalamt (BKA) als nationale Kontaktstelle; Vertretung der
desrepublik Deutsch- | volkerrechtlichen Anspriiche Betroffener auf Auskunft, Berich-
land und der Regie- tigung, Sperrung und Léschung personenbezogener Daten
rung der Vereinigten | gegeniber den USA durch das BKA; Ergdnzung der Regelungen
Staaten von Amerika | zur Verwendung von DNA-Daten nach dem Bundeskriminal-
vom 1.0ktober 2008 | amtgesetz, Schaffung rechtlicher Regelungen fiir den automa-

Uber die Vertiefung tisierten Abruf von DNA-Daten.
der Zusammenarbeit

bei der Verhinderung

und Bekampfung

schwerwiegender

Kriminalitdat vom

11.September 2009

11. | Gesetz zu dem Ab- Zustimmung zu dem am 30.August 2010 in Berlin unterzeich- BGBI. Il
kommen vom neten Abkommen zur Zusammenarbeit bei Bekampfung von 2012,
30.August 2010 zwi- | Organisierter Kriminalitat, Terrorismus und anderen Strafta- Seite 435

schen der Regierung
der Bundesrepublik
Deutschland und
dem Ministerkabi-
nett der Ukraine (iber
die Zusammenarbeit
im Bereich der Be-

ten von erheblicher Bedeutung: Formen und Verfahren der
Zusammenarbeit sowie zustandige Stellen, Datenlbermittlung
und Datenschutz
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kdampfung der Orga-
nisierten Kriminalitat,
des Terrorismus und
anderer Straftaten
von erheblicher Be-
deutung vom 3.Mai
2012

12.

Gesetz zu dem Ab-
kommen vom
14.April 2010 zwi-
schen der Regierung
der Bundesrepublik
Deutschland und der
Regierung der Re-
publik Kosovo (iber
die Zusammenarbeit
im Sicherheitsbereich
vom 3.Mai 2012

Zustimmung zu dem am 14.April 2009 in Berlin unterzeichne-
ten Abkommen zur Zusammenarbeit bei Bekdmpfung von
organisierter Kriminalitat, schwerer Kriminalitat und Terroris-
mus: Formen und Verfahren der Zusammenarbeit, Verhiitung
und Bekampfung der Betaubungsmittelkriminalitat, zustandi-
ge Stellen, Datenschutz, Falschungssicherheit von Reisedoku-
menten.

BGBI. I
2012,
Seite 427

13.

Gesetz zu dem Ab-
kommen vom 27.Mai
2009 zwischen der
Regierung der Bun-
desrepublik Deutsch-
land und der Regie-
rung des Konigreichs
Saudi-Arabien Uber
die Zusammenarbeit
im Sicherheitsbereich
vom 3.Mai 2012

Zustimmung zu dem am 27.Mai 2009 in Riad unterzeichneten
Ab-kommen zur Zusammenarbeit bei Bekampfung von grenz-
Uberschrei-tender organisierten Kriminalitdt und Terrorismus:
Bereiche, Mittel und Formen der Zusammenarbeit, Daten-
schutz, zustandige Behorden.

BGBI. I
2012,
Seite 415

14,

Gesetz zu dem Ab-
kommen vom
10.Marz 2009 zwi-
schen der Regierung
der Bundesrepublik
Deutschland und der
Regierung der Re-
publik Kroatien lber
die Zusammenarbeit
bei der Bekampfung
der Organisierten
und der schweren
Kriminalitat vom
3.Mai 2012

Zustimmung zu dem am 10. Marz 2009 in Berlin unterzeichne-
ten Abkommen zur Zusammenarbeit bei Bekampfung von
organisierter Kriminalitat, schwerer Kriminalitat und Terroris-
mus: Formen und Bereiche der Zusammenarbeit, Informa-
tionslibermittlung und Daten-schutz, zustandige Stellen.

BGBI. Il
2012,
Seite 408

15.

Gesetz zu dem Ab-
kommen vom
22.Februar 2009

Zustimmung zu dem am 22.Februar 2009 in Doha unterzeich-
neten Abkommen zur Zusammenarbeit bei Bekdmpfung von
Terrorismus und grenziiberschreitender Kriminalitat: Formen

BGBI. I
2012,
Seite 421
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zwischen der Regie-
rung der Bundesre-
publik Deutschland
und der Regierung
des Staates Katar
Uber die Zusammen-
arbeit im Sicher-
heitsbereich, Gesetz
vom 3.Mai 2012

und Verfahren der Zusammenarbeit sowie zustandige Stellen,
Datenilibermittlung und Datensicherheit, Falschungssicherheit
von Reisedokumenten

16. | Gesetz zu dem Ab- Zustimmung zu dem am 13.Februar 2007 in Berlin unterzeich- | BGBI. Il
kommen vom neten Abkommen zur Zusammenarbeit bei Bekdmpfung von 2012,
13.Februar 2007 Terrorismus und grenziberschreitender Kriminalitat: Formen | Seite 402
zwischen der Regie- und Verfahren der Zusammenarbeit sowie zustandige Stellen,
rung der Bundesre- Datenilibermittlung und Datensicherheit, Falschungssicherheit
publik Deutschland von Reisedokumenten.
und der Regierung
des Staates Kuwait
Uber die Zusammen-
arbeit im Sicher-
heitsbereich, Gesetz
vom 3.Mai 2012

17. | Primer Vertrag Datenaustausch von DNA-, Fingerabdruck und Kfz- BGBI. Il
(2006) und dessen Registerdaten zwischen den Unterzeichnerstaaten und derim | 2006,
Uberfiihrung in den Nachgang beigetretenen Staaten (Teil der EU-Staaten und seit | Seite 626

Rechtsrahmen der
EU (2009)

06/2019 auch Schweiz), Datenaustausch Uber terroristische
Gefahrder sowie im Zusammenhang von GroRveranstaltun-
gen.

18.

VN-EU-Terrorlisten

Infolge Urteils des EuGH muss das Listing-Verfahren der Auf-
nahme von Personen in die sog. Terrorlisten der EU (in Anleh-
nung der entspr. Listen der VN) Uberarbeitet werden. Insbe-
sondere muss betroffenen Personen eine Méglichkeit der
Anhorung und des Rechtsschutzes eingeraumt werden.

19.

Ubermittlung von
Fluggastdaten aus
und nach Europa
gemaR
PNR-Abkommen mit
Drittstaaten

Ubermittlung verschiedener Kategorien personenbezogener
Daten von Fluggdsten (PNR — Passenger Name Records) an
Behorden der USA, Kanada und Australiens.

20.

D-USA-Abkommen
vom 1. Oktober 2008
Uber die Vertiefung
der Zusammenarbeit
bei der Verhinderung
und Bekampfung
schwerwiegender

Teilautomatisierter Austausch von daktyloskopischen und
DNA-Daten mit US-Stellen, Austausch von personenbezoge-
nen Daten zur Bekdmpfung des internationalen Terrorismus
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Kriminalitat

21. | Abschluss eines Ubereinkommen zwischen der EU und den USA zur Ubermitt- | Amtsblatt
TFTP-Abkommen lung von auf europaischen Servern liegenden Finanztransakti- | der Europa-
zwischen der EU und | onsdaten nach sog. ,,requests” der USA, die von Europol vor ischen Uni-
den USA Ubermittlung der Daten zu lberpriifen sind. on
(2010/412/EU) Innereuropiische Uberweisungen sind nur dann ausgeschlos- | L 195/3

sen, wenn sie iber das SEPA-System (Single European Pay-
ment Area — Einheitlicher Euro-Zahlungsverkehrsraum) ab-
gewickelt werden.

22. | Vereinfachung des Fiir den Informationsaustausch von Strafverfolgungsbehoérden | Amtsblatt
Austauschs von In- innerhalb der EU sollen keine hoheren Anforderungen gelten | der Europa-
formationen und als fur den innerstaatlichen Informationsaustausch ischen Uni-
Erkenntnissen zwi- on
schen den Strafver- L 386/89
folgungsbehérden
der Mitgliedstaaten
der EU (,,Schwedi-
sche Initiative”)

RAHMENBESCHLUSS
2006/960/J1 DES
RATES

23. | Europol-Verordnung | Vollstindige Uberfiihrung Europols in den Rechtsrahmen der | Amtsblatt

(EU) 2016/794 (2017) | EU, Berechtigung der Beh6rden der Bundespolizei und des der Europa-
Zollfahndungsdienstes zum unmittelbaren Datenaustausch ischen Uni-
mit Europol-Verbindungsbeamten sowie dem Europol- on
Informationssystem. L 135/53

24. | Schengener Informa- | Dient der Personen- und Sachfahndung innerhalb der EU. Ge- | Amtsblatt
tionssystem der speichert werden unerwiinschte, zur Fahndung ausgeschrie- der Europa-
zweiten Generation bene oder vermisste Personen und zu liberwachende Sachen ischen Uni-
(sis i) (z. B. Kfz). Zugriffsberechtigung besteht fiir die europdischen on

Sicherheitsbehorden, Europol und Eurojust. L 205/63

BESCHLUSS Die Betreuung des europaischen Zentralsystems erfolgt durch

2007/533/JI DES die IT-Agentur der EU (eu-LISA).

RATES

25. | Verordnung fiir eine | Gegenseitige Anerkennung und Vollstreckbarkeit von Ermitt- Amtsblatt
Europaische Ermitt- lungsanordnungen in der EU (z.B. Wohnungsdurchsuchungen, | der Europa-
lungsanordnung Lauschangriffe). ischen Uni-
RICHTLINIE on
2014/41/EU DES L 130/1

EUROPAISCHEN PAR-
LAMENTS UND DES
RATES
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26. | Richtlinie (EU) Einfihrung eines eigenen EU-PNR-Systems. Danach werden Amtsblatt
2016/681 Uber die PNR-Daten von Flugpassagieren bei Fliigen nach oder von der Europa-
Verwendung von Drittstaaten und ggfs. auch von EU-internen Flliigen zu Zwe- ischen Uni-
Fluggastdatensatzen | cken der Risikobewertung und Strafverfolgung genutzt und fiir | on
(PNR-Daten) zur Ver- | 5 Jahre gespeichert. L 119/132
hitung, Aufdeckung, | Die nationale Umsetzung erfolgte durch das FlugDaG
Ermittlung und Ver-
folgung von terroris-
tischen Straftaten
und schwerer Krimi-
nalitat

27. | Eurodac-Verordnung | Raumt seit 2015 den Zugriff der Sicherheitsbehdrden auf das | Amtsblatt
(EU) Nr. 603/2013 EURODAC-Informationssystem ein. der Europa-
(2013) ischen Uni-

on
L 180/1

28.

Schengener Informa-
tionssystem SIS Il
Verordnung
(EU)2018/1860,
Verordnung
(EU)2018/1861 und
Verordnung
(EU)2018/1862 (je-
weils 28.11.2018)

Ausbau von SIS 11

Verpflichtet die teilnehmenden nat. Behorden in Féllen, die
mit Terroristischen Straftaten in Verbindung stehen, eine
Warnmeldung zu erstellen.

Neue Ausschreibungskategorie ,, Ermittlungsanfrage” (Befra-
gung anhand spezifischer Informationen der Fragen des aus-
schreibenden Mitgliedstaates). Ausschreibung unbekannter
Personen in Verb. mit schweren oder terror. Straftaten (auch
anhand von Fingerabdriicken). Klinftig auch Bildabgleiche.

29.

Entry-Exit-System
Verodnung
(EU)2017/2226
(30.11.2017)

An den EU-AulRengrenzen werden die Daten des Grenziiber-
tritts erfasst. Zweck der Erfassung ist die (automatische) Be-
rechnung der Aufenthaltszeit im Schengenraum und im Fall
der Uberschreitung des erlaubten Zeitraums die Benachrichti-
gung der Mitgliedstaaten.

Erfasst werden Stamm- und biometrische Daten.
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30. | ETIAS Wird ein elektronisches Reisegehmigungssystem ahnlich dem

European Travel US-amerikanischen ESTA-System.

Information and Ziegruppe sind von der Visumpflicht befreite Drittstaatsange-

Authorization Sys- horige. Diese missen sich vorab registrieren und es erfolgt ein

tem Sicherheitscheck durch Abgleich mit EU- und Interpoldaten-

- Europaisches Rei- banken zur Feststellung ob ein Antragsteller in den Schengen-

seinformations- und | raum einreisen darf.

Reisegenehmigungs- | Erfasst werden sollen:

System — e Vorname

(Voraussichtliche ¢ Familienname

Inbetriebnahme * Geburtsname

2021) ¢ Geburtsdatum

Die Verordnung (EU) | e Geburtsort

2018/1240 ¢ Informationen bezliglich der Staatsangehdrigkeit
* Adresse
* E-Mailadresse und Telefonnummer
¢ Ausbildung und Arbeitserfahrung
e erstes EU-Land, in das der Antragsteller beabsichtigt zu rei-
sen
¢ Fragen zu Berechtigung und Hintergrund, die auf den Ge-
sundheitszustand, Reisen in Kriegsgebiete oder Regionen, in
denen der Antragsteller abgeschoben oder ausgewiesen wur-
de, oder Strafregister abzielen
¢ bei Minderjahrigen muss der Erziehungsberechtigte den
Antrag flir ETIAS stellen
¢ Familienmitglieder von EU-Blirgern aus einem anderen Land
mussen Beweise fiir die Beziehung, die Aufenthaltsgenehmi-
gung und weitere Hintergrundinformationen einreichen.

31. | Interoperabilitat Ziel ist ein erleichterter Austausch zwischen den (bestehen-

(in Planung; Annah-
me der entsprechen-
den Verordnungen
durch den Rat ist
bereits erfolgt)

den) Eu-Informationssystemen im Bereich Justiz und Inneres.
Vorgesehen sind folgende Interoperabilitaitskomponenten:

e ein europaisches Suchportal, das den zustandigen Behorden
parallele Abfragen in mehreren EU-Informationssystemen
ermoglichen wiirde, und zwar sowohl mit biografischen als
auch mit biometrischen Daten,

¢ einen gemeinsamen Dienst fiir den Abgleich biometrischer
Daten, der die Abfrage und den Abgleich biometrischer Daten
(Fingerabdriicke und Gesichtsbilder) aus mehreren Systemen
ermoglichen wiirde,

¢ einen gemeinsamen Speicher flr Identitatsdaten, der bio-
grafische und biometrische Daten von Drittstaatsangehdrigen
aus mehreren EU-Informationssystemen enthalten wiirde,

¢ einen Detektor fir Mehrfachidentitaten, mit dem sich nach-
priifen lasst, ob die abgefragten biografischen Identitatsdaten
auch in anderen angeschlossenen Systemen vorhanden sind,
um Mehrfachidentitdten aufzudecken, die mit ein und dem-
selben Satz biometrischer Daten verkniipft sind.
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32.

Vorschlag einer E-
Evidence-
Verordnung
(COM (2018) 225
final)

Grenzibergreifender Direktzugriff der Sicherheitsbehérden
auf bei Providern im Ausland gespeicherte Daten unter Um-
gehung der rechtsstaatlichen Rechtshilfevorschriften.

33.

Planung des Antrags
auf Voll-
mitgliedschaft des
Regional Coopera-
tion Agreement on
Combating Piracy
and Armed Robbery
against Ships in Asia
(ReCAAP)

Insbesondere Ubermittlungen und Weiteriibermittlungen
personenbezogener Daten aus/in EU-Mitgliedstaaten, Schen-
gen-assoziierten und nicht Schengen-assoziierten Staaten,
Drittstaaten, Internationalen Organisationen und an NGOs.
Die Drittstaaten sind grofStenteils solche mit problematischer
Menschenrechtslage

34.

EU-Verordnung zur
Verhinderung der
Verbreitung von
terroristischen Onli-
ne-Inhalten (TCO)
politisch ausverhan-
delt

- terroristische Inhalte im Internet auf behérdliche Anordnung
von den Internet-Unternehmen innerhalb einer Stunde zu
[6schen- Moglichkeit der Verpflichtung von Unternehmen zur
Ergreifung von MaRnahmen, um die Verbreitung terroristi-
scher Inhalte im Netz zu verhindern. Uber die Wahl der MaR-
nahmen entscheiden die Unternehmen. Mit der Verordnung
werden nationale Behdrden erméchtigt, die Léschung terroris-
tischer Inhalte anzuordnen, unabhangig vom Sitz des Unter-
nehmens in der EU. Die Behorden des Staates, in dem das
Unternehmen seinen Sitz hat, werden hierbei einbezogen.

35.

Erste unabhdngige
Staatsanwaltschaft
der EU

Mit Errichtung der Europaischen Staatsanwaltschaft wird
erstmals eine unabhangige und dezentrale Staatsanwaltschaft
der Europdischen Union geschaffen. Ziel ist die Bekdmpfung
von Straftaten zum Nachteil der finanziellen Interessen der EU
in den Mitgliedstaaten. Zu solchen Straftaten gegen den Fi-
nanzhaushalt der Europaischen Union gehdren zum Beispiel
Falle von Subventionsbetrug, Korruption oder grenziiber-
schreitender Mehrwertsteuerbetrug.

Die Europaische Staatsanwaltschaft wird die Ermittlungen und
Strafverfolgungsmanahmen in den teilnehmenden EU-
Landern als zentrale Behorde beaufsichtigen und koordinie-
ren, um einen einheitlichen Ansatz zu gewahrleisten.

“COUNCIL REGULATION (EU) 2017/1939 of 12 October 2017
implementing enhanced cooperation on the establishment of
the European Public Prosecutor’s Office (‘the EPPQO’)”
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

19(4)732 B Lehrstuhl fir Offentliches Recht Il
Prof. Dr. Markus Mostl

Stellungnahme im Rahmen der 6ffentlichen Anh6rung am 22. Februar 2021 zum Antrag BT-Drs.
19/23695 (Uberwachungsgesamtrechnung)

Meiner beruflichen Kompetenz als Staatsrechtslehrer entsprechend beschréanke ich meine Stellungnahme
auf die Fragen,
- obes eine verfassungsrechtliche Pflicht gibt, eine Uberwachungsgesamtrechnung im Sinne des
Antrags durchzufihren (1.),
- obdas angeregte Sicherheitsgesetz-Moratorium mit den staatlichen Schutzpflichten vereinbar ist

(1)
I Uberwachungsgesamtrechnung

(1) Teilaspekte dessen, was mit der Uberwachungsgesamtrechnung angestrebt wird, sind seit jeher
selbstverstandlicher Bestandteil der in Bezug auf jede neue UberwachungsmafRnahme durchzufihrenden
grundrechtlichen VerhaltnismaRigkeitsprifung, ohne dass es hierzu besonderer Vorkehrungen (wie sie der
Antrag einfordert) bedirfte. So ist im Rahmen der Verhaltnismaf3igkeitsprifung in Bezug auf jede zusatzli-
che Uberwachungsmafinahme einer Behorde ganz selbstverstandlich zu fragen, ob diese zusatzliche Mal3-
nahme angesichts der bereits ergriffenen Ermittlungsmaf3nahmen fir den angestrebten Zweck wirklich
erforderlich und zumutbar ist; ganz dhnlich muss bei jeder Normsetzung, die eine neue Uberwachungsbe-
fugnis etablieren will, gefragt werden, ob diese neue Befugnis angesichts der bereits bestehenden Ermitt-
lungsbefugnisse zur Erreichung des Zwecks wirklich notwendig und angemessen ist. Im Rahmen der her-
gebrachten Grundrechtsprifung, die freilich stets insoweit punktuell ist, als gefragt wird, ob eine be-
stimmte (behordliche oder rechtsetzende) Maf3nahme eines bestimmte Kompetenztragers fir einen be-
stimmten Zweck angesichts des durch sie bewirkten Grundrechtseingriffs verhaltnismaRig ist (vgl. Schwa-
benbauer in Lisken/Denninger, HdbPoIR G 281), lassen sich dabei bis zu einem gewissen Grade auch die
Komplikationen des sog. “additiven Grundrechtseingriffs" (dazu Schwabenbauer a.a.O Rn. 282 ff.; BVer-
fGE 141, 220/280 f. Rn. 130) verarbeiten, welcher in Bezug auf ein und denselben Grundrechtstrager das
Zusammenwirken verschiedener Ermittlungsmalinahmen — ggf. auch unterschiedlicher Stellen —in den
Blick zu nehmen trachtet, denn wenn im Rahmen der VerhaltnismaRigkeitsprifung danach gefragt wird,
ob eine zusatzliche Uberwachungsmalinahme angesichts der bereits ergriffenen Ermittlungsmafinahmen
erforderlich und zumutbar ist, kdnnen und missen ggf. auch solche Mafinahmen anderer Behérden und
Kompetenztrager einbezogen werden, die fir die handelnde Stelle erkennbar sind und auf deren Ergeb-
nisse sie (etwa infolge entsprechender Ubermittlungspflichten oder Abfragerechte) zugreifen kann, so
dass eigene zusatzliche Ermittlungen entbehrlich werden.

Prof. Dr. Markus Méstl | Lehrstuhl fir Offentliches Recht Il, RW II, Zi. 1.64, Universitatsstr. 30, 95447 Bayreuth,
Tel: 0921 55-6211 (Sekretariat), Fax: 0921 55-6212, markus.moestl@uni-bayreuth.de
www.oerz2.uni-bayreuth.de
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(2) Der Anspruch der sog. ,Uberwachungsgesamtrechnung" geht jedoch weit dariber hinaus. Das,
was eine traditionelle — punktuelle — Grundrechtsprifung zu leisten imstande ist, soll bewusst Uberschrit-
ten und in eine neuartige Globalperspektive Uberfihrt werden. Gefragt werden soll nicht mehr nur, ob eine
bestimmte MafRnahme eines bestimmten Kompetenztragers angesichts des durch sie verfolgten Zwecks
einerseits und des durch sie bewirkten Grundrechtseingriffs andererseits verhaltnismaf3ig ist, vielmehr sol-
len samtliche staatlichen UberwachungsmafRnahmen aller méglichen Kompetenztrager, die diese zu allen
moglichen Zwecken durchfihren und durch die alle méglichen Grundrechte berGhrt werden, in einer Glo-
balperspektive (dazu Schwabenbauer a.a.O Rn. 281, 289 f.) ,zusammengerechnet" und zur grundrechtli-
chen Belastung der gesamten Bevdlkerung ins Verhaltnis gesetzt werden. Mit diesem —vollstandig ent-
grenzten (d.h. keinerlei Bezug mehr zu einer konkreten Maf3nahme oder einem konkreten Grundrecht er-
kennen lassenden) — Ansinnen sprengt die Idee der Uberwachungsgesamtrechnung nach hier vertretener
Ansicht das, was einer rationalen juristischen Prifung zuganglich ist. Was soll bei der Uberwachungsge-
samtrechnung sinnvollerweise abgewogen werden (etwa die Freiheit aller gegen die Sicherheit aller?), auf
welches verfassungsmaflige Recht soll sich die Prifung beziehen (auf die Summe der Grundrechte aller?),
mit welchen Zwecken sollen die grundrechtlichen Belastungen ins Verhdltnis gesetzt werden (die Summe
aller legitimen Zwecke aller moglichen Kompetenztrager der deutschen Sicherheitsarchitektur?)? Die Idee
der Uberwachungsgesamtrechnung lasst sich nicht in einer handhabbaren Weise dogmatisch operationali-
sieren, davon bin ich fest Uberzeugt. Was hier verlangt wird, Ubersteigt die Leistungsgrenzen der Juristerei.
Daher kann es auch nicht verwundern, dass weder in der Verfassungsjudikatur noch in der Literatur eine
greifbare und halbwegs konsensféhige Doktrin zur Idee der Uberwachungsgesamtrechnung existiert. Die
Anhanger der Uberwachungsgesamtrechnung stitzen sich im Wesentlichen auf eine einzige Randnummer
der BVerfG-Rspr., in der (im Kontext der Vorratsdatenspeicherung) diese Idee einmal vage angedeutet
wurde, ohne dass daraus indes — von einer sehr abstrakt bleibenden allgemeinen Beobachtungs- und Ma-
Rigungspflicht der Gesetzgebers in Bezug auf die Einfihrung weiterer anlassloser Datensammlungen ab-
gesehen —irgendwelche greifbaren Rechtsfolgen ableiten lieRen —insb. in Bezug auf Uberwachungsmal3-
nahmen, die (wie in aller Regel) aus bestimmten Anlass vorgenommen werden (vgl. BVerfGE 125, 260/323
f.; die im Antrag aufgefihrte weitere Fundstelle NJW 2010, 823 Rn. 218 ist hiermit identisch; weitere Fund-
stellen —z.B. BVerfGE 112, 304/319 f.; 141, 220/280 f. — betreffen die andersgelagerte Fallgruppe des additi-
ven Grundrechtseingriffs, die sich auf kumulative Belastungen fir ein und denselben Grundrechtstrager
bezieht und sich dadurch von der Uberwachungsgesamtrechnung unterscheidet, so dass diese Fundstellen
zur Uberwachungsgesamtrechnung nichts beitragen kénnen; zur Idee der Beobachtungspflicht vgl. auf3er-
dem die ohnehin bestehenden, mittels requldrer Grundrechtsprifung begrindeten, der Transparenz und
Kontrolle dienenden Berichtspflichten gegeniber dem Parlament nach BVerfGE 141, 220/285; es ist nicht
ersichtlich, dass aus der Idee der Uberwachungsgesamtrechnung irgendwelche zusatzlichen greifbaren
Pflichten erwachsen kénnten). In der Literatur ist die Idee der Uberwachungsgesamtrechnung nur verein-
zelt aufgegriffen worden (insb. von Rof3nagel NJW 2010, 1238); zumeist attestiert wird diesen Versuchen
indes, dass ihre Uberlegungen abstrakt bleiben und einer praziseren dogmatischen Aufarbeitung harren
(Schwabenbauer a.a.0 Rn. 289). Auch der Antrag BT-Drs. 19/23695 S. 4 konzediert, dass bislang eine kon-
krete Methodik zur Operationalisierung der Uberwachungsgesamtrechnung nicht vorgelegt worden sei.
Dies ist nach hier vertretener Ansicht kein Zufall und auch kein leichthin behebbares Manko, vielmehr
Ubersteigt die véllig entgrenzte Idee der Uberwachungsgesamtrechnung die Leistungsgrenzen des Rechts.
Die Idee einer Uberwachungsgesamtrechnung ist einer Operationalisierung durch eine verlassliche und
handhabbare Dogmatik schlechterdings nicht zuganglich. Wenn Uberhaupt, handelt es sich bei ihr um ein
verfassungspolitisches Postulat, nicht aber um einen operationalisierbaren Maf3stab des Rechts.

(3) Die Idee der Uberwachungsgesamtrechnung st6/3t darUber hinaus auf ein strukturelles Hindernis:
Dass die Uberwachungsbefugnisse in der deutschen Sicherheitsarchitektur, wie sie durch die féderale und
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gewaltenteilige Kompetenzordnung des Grundgesetzes und durch das einfache Recht geschaffen wird,
auf verschiedene Kompetenztrager und Sicherheitsbehdrden verteilt sind, die dabei auch z.T. unterschied-
liche Zwecke verfolgen, hat auch einen freiheitsschitzenden Zweck: Verhindert werden soll, dass eine ein-
zige Stelle (losgeldst von konkreten Zwecken) sozusagen ,alles" Gber den Birger weif3. Es ist nur folgerich-
tig, dass es fur die Informationsweitergabe zwischen diesen unterschiedlichen Stellen (insb. fur die zweck-
andernde Datenverwendung) auch anspruchsvolle grundrechtliche Grenzen und Maf3gaben gibt (vgl.
BVerfGE 141, 220/324 ff.); und bisweilen — insbesondere im Verhaltnis von Polizei und Nachrichtendiens-
ten — hat das BVerfG sogar ein informationelles Trennungsprinzip aus der Verfassung abgeleitet (BVerfGE
133, 277). In dem Mal3e, in dem die Verfassung unterschiedliche Kompetenztrager informationell vonei-
nander abschottet, muss sie auch akzeptieren, dass diese Kompetenztrager in Bezug auf die von ihnen zu
verfolgenden Zwecke eigenstandig ermitteln, selbst wenn es dabei im Einzelfall zu Uberschneidungen und
Doppelbelastungen kommt. Bereits die Idee des additiven Grundrechtseingriffs und mehr noch die einer
Uberwachungsgesamtrechnung stehen dazu in einer strukturellen Spannungslage; sie setzen, indem sie
die von unterschiedlichen Kompetenztragern getroffenen Mafinahmen zusammenrechnen wollen, nam-
lich etwas voraus, was es in dieser Form in unserem Rechtsstaat nicht gibt: einen bei einer Stelle zusam-
menlaufenden GesamtUberblick Uber samtliche Ermittlungsmafinahmen. Das Ansinnen, alle Uberwa-
chungsmal3nahmen des Staates erfassen, zusammenrechnen und Doppelbelastungen vermeiden zu wol-
len, wirde zu Ende gedacht eine gemeinsame (und allen Sicherheitsbehorden zugangliche) Datei verlan-
gen, in der alle Informationen zusammenlaufen und die genau diesen GesamtUberblick Uberhaupt erst er-
moglicht — dies freilich ist eine datenschutzrechtliche Horrorvorstellung. Schon die Idee des additiven
Grundrechtseingriffs und mehr noch die Idee der Uberwachungsgesamtrechnung birgt daher ein erhebli-
ches datenschutzrechtliches Risiko und kann sich fir die Grundrechte der Betroffenen leicht als Danaerge-
schenk erweisen (so Schwabenbauer a.a.O. Rn. 286 ff.; zu Recht nimmt daher die neuere Rspr. auch davon
Abstand, aus dem Verbot der Rundumiberwachung konkrete prozedurale Pflichten der Datenzusammen-
fuhrung abzuleiten; die Beschrankungen des Informationsflusses zwischen den Behérden sollen vielmehr
bestehen bleiben; BVerfGE 141, 220/280f., 317 f.).

(4) Gegen die Idee einer Uberwachungsgesamtrechnung spricht des Weiteren, dass derartige grund-
rechtliche Gesamtbelastungsrechnungen auch in anderen Teilrechtsgebieten (aufRerhalb des Sicherheits-
rechts) keine Anerkennung gefunden haben bzw. jedenfalls ungebrduchlich sind. Dabei sei nicht bestrit-
ten, dass die Idee der Gesamtbelastungsrechnung im Interesse grundrechtlicher Freiheit reizvoll ist, sie ist
deswegen bisweilen auch bereits in anderen Kontexten angedacht worden. Im Steuerrecht beispielsweise,
wo derartige Gesamtrechnungen noch am leichtesten moglich sein dirften, weil sich Geldsummenschul-
den problemlos zusammenrechnen lassen, hat phasenweise die Idee des sog. Halbteilungsgrundsatzes
fasziniert, nach der die steuerliche Gesamtbelastung (durch alle Steuern) die Halfte der Einkinfte nicht
Ubersteigen sollte. Sogar das BVerfG spielte in einem obiter dictum mit diesem Gedanken und schien ihm
nahezutreten (BVerfGE 93, 121/138); spater indes nahm das BVerfG von dieser Idee explizit Abstand (BVer-
fGE 115, 97/108 ff.). Auch ansonsten bleibt es in der Praxis bei punktuellen Grundrechtsprifungen, die da-
nach fragen, ob ein bestimmter Grundrechtseingriff eines bestimmten Kompetenztragers angesichts eines
bestimmten Zwecks verhaltnismalig ist. Globalbetrachtungen werden nicht angestellt; beispielsweise
gibt es keine Doktrin dazu, ob die Summe aller die Wirtschaft treffenden Eingriffe in die Wirtschaftsfrei-
heit, die aus allen moglichen Zwecken von den verschiedensten Stellen angeordnet werden, insgesamt
noch zumutbar ist oder die Belastungsgrenze Uberschreitet, obwohl auch das eine durchaus interessante
Fragestellung ware. Wirde man nun — wie gefordert — singular nur fir den Bereich der staatlichen Uberwa-
chung dennoch eine Gesamtrechnung verlangen, so wirde das der problematischen Tendenz Vorschub
leisten, das Uberwachungsrecht einer sonderrechtlichen Behandlung zuzufihren, die normale grundrecht-
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liche MaRstabe zunehmend hinter sich Iasst. Tendenzen dahin sind ohnehin (auch ohne Uberwachungsge-
samtrechnung) bereits erkennbar. So findet sich das Recht der Uberwachungseingriffe durch Sicherheits-
behdrden bereits jetzt einem ganz ungewdhnlich dichten, bis ins Detail gehenden Netz an verfassungs-
rechtlichen Vorgaben gegenibergestellt, die das moderne Sicherheitsrecht teilweise an den Rand des fir
den Gesetzgeber Normierbaren und fir die Behorden Handhabbaren gebracht haben; das Ergebnis lasst
sich an jedem Polizeigesetz ablesen: Wahrend selbst tiefgreifendste klassische Polizeieingriffe mittels
knapp gehaltener, teilweise generalklauselartiger Eingriffsbefugnisse bewaltigbar bleiben, bedirfen Da-
tenerhebungseingriffe (auch wenn sie vergleichsweise wenig eingriffsintensiv sind) ausfihrlichster, teil-
weise seitenlanger Ermdachtigungsgrundlagen; so dicht ist das Korsett der Vorgaben und sind die Be-
stimmtheitsanforderungen bereits geworden. In der Literatur wird diese Entwicklung zu Recht immer wie-
der kritisiert (vgl. zuletzt z.B. Bull, AGR 145 (2020), 291/315; Rademacher/Perkowski, JuS 2020, 713/719).
Und auch in der gegenwartigen Pandemie, in der die Grundrechtseingriffe teils bis an die Grenze dessen
gehen mussten, was in einer freiheitlichen Gesellschaft ertraglich erscheint, haben sich die Grundrechte
gegenuber elektronischer Uberwachung und Datenverarbeitung als tendenziell robuster erwiesen als ge-
genUber sonstigen Freiheitseingriffen, auch wenn diese gewichtigste Grundrechte betrafen und das reale
Leben in bislang unvorstellbarem Maf3e beeintrachtigten. Ich halte das fir eine Fehlentwicklung und kann
nur davon abraten, den Weg der grundrechtlichen Sonderdogmatik fir Uberwachungseingriffe noch wei-
ter voranzutreiben. Die Idee der Uberwachungsgesamtrechnung, die den ohnehin schon exzeptionell dich-
ten Vorgaben in Bezug auf Uberwachungsmafinahmen noch eine weitere Hirde hinzufigt, die unsere
Rechtsordnung ansonsten nicht kennt, will indes genau das.

(5) Als duRerste (letztlich aus der Menschenwirdegarantie folgende) Grenze fur staatliche Uberwa-
chungsmaf3nahmen formuliert das BVerfG — teils im Kontext des additiven Grundrechtseingriffs (zB BVer-
fGE 141, 2207280 f.), einmal auch im Kontext der Uberwachungsgesamtrechnung (BVerfGE 125, 260/324)
—das Verbot der Total- oder Rundumiberwachung. Es scheint mir jedoch fernliegend, dass das tatsachli-
che Niveau der staatlichen Uberwachung in Deutschland, auch wenn man alle staatlichen MaRnahmen zu-
sammenrechnen konnte, in Bezug auf die Birgerschaft im Allgemeinen auch nur entfernt in die Nahe einer
solchen Totalerfassung aller Lebensauf3erungen heranreichen kénnte. In Bezug auf einzelne Personen, von
denen eine konkrete Gefahr ausgeht oder bzgl. derer ein konkreter Verdacht besteht, darf es indes auch
nach der Rspr. des BVerfG durchaus intensive Formen der Uberwachung der Uberwachung geben, die die-
ser Grenze nahekommen (zur Dauerobservation eines rickfallgefahrdenden Sexualstraftaters z.B. BVerfG
BayVBI. 2013, 398). Fur den additiven Grundrechtseingriff (in Bezug auf eine Person) hat es die jingere
BVerfG-Rspr. ausdricklich abgelehnt, aus dem Verbot der Rundumiberwachung konkrete prozedurale
Pflichten abzuleiten (BVerfGE 141, 220/317 f.; dazu Schwabenbauer a.a.0. Rn. 287). Noch viel weniger
scheint es mir vorstellbar, dass aus der weitaus diffuseren Idee der Uberwachungsgesamtrechnung (in Be-
zug auf alle Burger) konkrete prozedurale Pflichten folgen kénnen.

Il Sicherheitsgesetz-Moratorium

Die grundrechtlichen Schutzpflichten verlangen gemaf? st. Rspr. des BVerfG von den staatlichen Organen
(insb. vom Gesetzgeber), sich schitzend vor die Grundrechte zu stellen, d.h. die grundrechtlichen Schutz-
guter insbesondere auch vor rechtwidrigen Angriffen Dritter zu schitzen. Der Schutz vor rechtswidrigen
Angriffen Dritter kann auch entsprechende staatliche Uberwachungsmafinahmen erfordern. Uber die
Frage der justiziablen Reichweite der Schutzpflichten, insb. zur Frage eines UntermalRverbotes (zum Gan-
zen Mostl, in Mostl/Schwabenbauer, BeckOK BayPolSichR, Systematische und begriffliche Vorbemerkun-
gen zum Polizeirecht in Deutschland, Rn. 22 f. m.w.N.) gibt es einige Unsicherheit, eindeutig ist nach der
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st. Rspr. des BVerfG jedoch, dass jedenfalls die ganzliche Untatigkeit des Gesetzgebers angesichts rele-
vanter Gefdhrdungen die Schutzpflichten verletzen kann (BVerfGE 77, 179, Leitsatz 2¢; BVerfG BeckRS
2013, 46932 Rn. 5). Nun wird man sicher nicht behaupten kdnnen, dass jede neue Gefdhrdungslage auch
neuartige gesetzliche Ermachtigungen erfordert. Ein Sicherheitsgesetz-Moratorium, das sich etwa not-
wendigen Weiterentwicklungen der Uberwachungsbefugnisse prinzipiell verschlief3t, solange bestimmte
Bedingungen (hier Etablierung einer Uberwachungsgesamtrechnung) nicht erfillt sind, steht jedoch in der
Gefahr einer strukturellen Schutzpflichtverletzung infolge selbst auferlegter Untdtigkeit, sollte es tatsach-
lich zu nevartigen Gefahrdungslagen kommen, die zusatzliche MalRnahmen erfordern, das bestehende
Instrumentarium also als evident unzuldnglich bzw. gegen das Untermalf3verbot verstof3end erscheinen
lassen. Die Schutzpflichten verlangen nach hier vertretener Ansicht zumindest eine prinzipielle Bereit-
schaft, sich mit neuartigen Gefdhrdungslagen auseinanderzusetzen und sich ergebnisoffen die Frage vor-
zulegen, ob das bestehende gesetzliche Instrumentarium der Weiterentwicklung bedarf. Ein Sicherheits-
gesetz-Moratorium steht dazu in einem strukturellen Widerspruch und erscheint vor den grundrechtlichen
Schutzpflichten daher nicht unproblematisch.

Bayreuth, den 18.2.2021

Prof. Dr. Markus Mostl
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Sachverstindige Stellungnahme zum Antrag der Fraktion der FDP ,,Freiheit und Sicherheit
schiitzen — Fiir eine Uberwachungsgesamtrechnung statt weiterer Einschriinkungen der Biir-
gerrechte®

BT-Drs. 19/23695 vom 27.10.2020

Mit Schreiben vom 11. Februar 2021 hat der Ausschuss fiir Inneres und Heimat des Deutschen
Bundestages den Unterzeichner um eine sachverstindige Stellungnahme zum Antrag der Frakti-
on der FDP ,,Freiheit und Sicherheit schiitzen — Fiir eine Uberwachungsgesamtrechnung statt
weiterer Einschrdnkungen der Biirgerrechte* gebeten. Dieser Bitte komme ich gerne mit der
nachfolgenden Stellungnahme nach.

I. Vorbemerkung

Mit dem Auftrag, Freiheit und Sicherheit zu schiitzen, greift der Antrag zunéchst zwei zentrale
Staatsaufgaben des demokratischen Verfassungsstaates auf. Sowohl der Schutz individueller
Freiheit als auch die Gewahrleistung von Sicherheit als Voraussetzung von Freiheit obliegen der
grundrechtlich gebundenen Staatsgewalt.

Vor diesem Hintergrund betrifft der Antrag der FDP-Fraktion zunichst eine staatsrechtliche
Selbstverstiandlichkeit, ndmlich die Tatsache, dass der Staat zur Rechenschaft gegeniiber dem
Souverén verpflichtet ist; der Antrag zielt aber neben der Aufzéhlung einzelner moglicher Ge-
setzgebungsvorhaben, liber deren VerfassungsmiBigkeit an dieser Stelle nicht zu urteilen ist,
zielt aber weiter dariiber hinaus, wenn er neben einem ,,Sicherheitsgesetz-Moratorium* (Ziffer
II.1. des Antrags) zudem eine verstirkte Evaluation nebst Berichtspflichten und Forschungsklau-
seln (Ziffer I1.2. des Antrags) sowie eine Gesetzesfolgenabschitzung (Ziffer 11.3.b) und die Im-
plementierung einer ,,Freiheitskommission® als unabhidngiges Gremium (Ziffer I1.3.c) fordert.
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II. Bewertung des Antrags im Einzelnen

Verfassungsrechtlicher Ausgangspunkt des Antrags ist die Figur des additiven Grundrechtsein-
griffs. Damit geht es um die grundlegende Frage, welche Belastungskumulationen grundrecht-
lich beachtlich sind. Das Bundesverfassungsgericht spricht in diesem Zusammenhang von einer
Situation, in der ,,...verschiedene, einzelne, fiir sich betrachtet geringfiigige Eingriffe in grund-
rechtlich geschiitzte Bereiche ... in ihrer Gesamtwirkung zu einer schwerwiegenden Beeintrdch-
tigung fiihren, die das Maf3 der rechtsstaatlich hinnehmbaren Eingriffsintensitdt iiberschreiten.

- vgl. insoweit nur BVerfGE 123, 186 (266) -

So zutreffend diese Aussage in ihrer Abstraktheit auch sein mag, sie liefert indes keine Entschei-
dungsmalBstabe fiir das Problem der verfassungsrechtlich relevanten Verkiirzung von Freiheits-
rechten im Einzelfall. Dabei ist auch zu beriicksichtigen, dass die Frage, wieviel Freiheit dem
Biirger angesichts der ,, Totalitdt staatlichen Handelns*

- 50 Klement, ASR 134 (2009), 35 (43) -

verbleibt, nur durch das Recht selbst innerhalb des demokratischen Diskurses beantwortet wer-
den kann. Dabei tritt erschwerend hinzu, dass die Reichweite von Freiheitsraumen nicht abstrakt
bestimmt werden kann; vielmehr bedarf es einer jeweils individuellen Betrachtung der jeweils in
Rede stehenden Grundrechte, wobei Umschreibungen wie die eines ,,Kernbereichs privater Le-
bensgestaltung*

- siche dazu aus der Rechtsprechung des Bundesverfassungsgerichts BVerfGE 109, 279 (313);
120, 274 (339); 124, 43 (69); 141, 220 (276, 299); ferner aus dem Schrifttum: Becker, NVwZ
2015, 1335 ff.; Loffelmann, GSZ 2019, 119 ff.; Papier, NJW 2017, 3025 ff.; Schneider, JuS
2021, 29 ff. -

zwar dogmatisch geschiitzte Rdume umschreiben konnen, empirisch indes nicht belegt werden
konnen. Zudem ist zu beriicksichtigen, dass Belastungskumulationen haufig dadurch gekenn-
zeichnet sind, dass es nur eine MaBnahme ist, die ,,das Fass zum Uberlaufen bringt“. Gleichzeitig
verbietet es sich aber, nur einzelne Mallnahmen, deren Belastungswirkung isoliert betrachtet
geringer sein mag, anzugreifen. Im Ubrigen wirft dies dann auch funktionalrechtlich die Frage
auf, ob das Bundesverfassungsgericht befugt ist, erstens eine Gesamtbetrachtung vorzunehmen,
zweitens dann einzelne MafBlnahmen aufzuheben um damit drittens die verfassungswidrige Ge-
samtbelastung aus der Welt zu schaffen. Dies diirfte aber die Grenzen der Verfassungsgerichts-
barkeit tiberschreiten und miisste dem Gesetzgeber vorbehalten bleiben.

1. Das Sicherheitsgesetz-Moratorium

Vor diesem Hintergrund begegnet bereits das angestrebte Sicherheitsgesetz-Moratorium durch-
greifenden Bedenken, weil es im Ergebnis eine Selbstverpflichtung des Gesetzgebers zur Zu-
riickhaltung begriinden soll, die aber dem Wesen demokratischer Gesetzgebung diametral entge-
gengesetzt ist. Auch wenn dem Grundgesetz Gesetzgebungspflichten — mit wenigen Ausnahmen
— grundsitzlich fremd sind, so ist gleichwohl davon auszugehen, dass sowohl aus der Staatsauf-
gabe Sicherheit als auch aus den grundrechtlichen Schutzpflichten Handlungspflichten des Ge-
setzgebers folgen konnen, bei denen indes der Gesetzgeber in der Frage der konkreten Ausge-
staltung des ,,Wie* der jeweiligen Mallnahmen {iber einen weitreichenden Gestaltungs- und Be-
urteilungsspielraum verfiigt. Dieser wiirde durch eine Beschriankung, durch das mit dem Antrag
intendierte Innehalten des Gesetzgebers, indes massiv beeintrachtigt werden.
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Es ist die ureigenste Aufgabe des Gesetzgebers, in dem dafiir verfassungsrechtlich vorgesehenen
Verfahren die fiir ein Gemeinwesen wesentlichen Regelungen zu treffen; in bestimmten Berei-
chen nicht zu handeln, kdnnte dann auch einer Pflichtenverletzung — jedenfalls dort, wo entspre-
chendes Handeln geboten ist — gleichkommen. Im Ubrigen sei aus verfassungsrechtlicher Per-
spektive auch noch darauf hingewiesen, dass der Bundesregierung nach Art. 76 Abs. 1 GG ein
grundsétzlich unbeschrinktes Initiativrecht im Gesetzgebungsverfahren zusteht und es schon
unter dem Aspekt der Gewaltenteilung befremdlich erscheint, dieses Recht durch einen Be-
schluss des Deutschen Bundestages beschrianken zu wollen.

2. Evaluationspflichten

Eine Gesetzesevaluation ist die ex-post-Bewertung inkraftgetretener Gesetz. Dieses Procedere,
das gerade im Sicherheitsrecht seit Jahren bereits Verwendung findet, stellt eine Ergdnzung der
Sicherheitsgesetzgebung dar; es handelt sich — neben Befristungen und Berichtspflichten — um
ein weiteres prozedurales Gegengewicht zu den nicht unerheblichen Grundrechtseingriffen zu
schaffen.

Mit Blick auf den Antrag der FDP-Fraktion ist zundchst festzuhalten, dass gerade im Bereich des
Sicherheitsrechts eine Vielzahl von Evaluierungspflichten angeordnet

- siche nur die Berichtspflicht in § 88 BKAG oder die Pflicht zur Datenschutz-Folgenab-
schéitzung in Art. 64 Abs. 3 BayPAG:; siehe ferner die umfassende Evaluierungspflicht in Art. 22

Abs. 3 des Terrorismusbekdmpfungsgesetzes -
und auch entsprechende Evaluationsberichte vorgelegt wurden.

Wenn damit der Eindruck erweckt wird, eine Evaluation von Sicherheitsgesetzen beruhe auf
einer verfassungsrechtlichen Pflicht und sei ein zwingender Bestandteil des Gesetzgebungsver-
fahrens, so mag dies der fritheren Rechtsprechung des Bundesverfassungsgerichts geschuldet
sein. In der Tat verlangte das Gericht bei einer besonders gesteigerten Ungewissheit hinsichtlich
tatsdchlicher Umstidnde, Prognosen und/oder den Folgen von Eingriffsbefugnissen eine Art.
,Grundrechtsmonitoring*

- vgl. insoweit nur BVerfGE 125, 260 (324)

In der Zwischenzeit ist aber das Bundesverfassungsgericht in seiner Judikatur zu Sicherheitsge-
setzen dazu iibergegangen, dem Gesetzgeber unter dem Aspekt der VerhiltnismaBigkeit von
Grundrechtseingriffen solch engmaschige Vorgaben zu machen, dass dieser sich zunehmend
bemiiht, nur noch die Vorgaben der Rechtsprechung eins zu eins umzusetzen.

- so insbesondere das BKAG-Urteil, vgl. nur BVerfGE 141, 220 (265, 267 ft., 275 ff., 282 ff. u.0)

So berechtigt dieser Ansatz gegeniiber im Vorfeld der Gefahrenpravention liegenden Eingriffen
mit tatbestandlich geringen Anforderungen an den Kausalverlauf der Gefahrenbekdmpfung sein
mag, so zeigt aber diese Rechtsprechung auch, dass eine Evaluation der Gesetzesfolgen gerade
nicht zu den verfassungsrechtlich geforderten RechtméBigkeitsvoraussetzungen fiihrt. Ausrei-
chend — aber auch verfassungsrechtlich geboten — sind demgegeniiber gesetzlich verankerte Be-
richtspflichten gegeniiber dem Parlament und der Offentlichkeit. Dabei miissen die Berichte
auch so gehaltvoll sein, dass sie eine 6ffentliche Diskussion iiber Art und Ausmal} der auf diese
Befugnisse gestiitzten Datenerhebung, einschlieBlich der datenschutzrechtlichen Relevanz des
Eingriffs, gestatten.
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Entscheidend ist aber auch hier, dass es der Bundestag selbst als Gesetzgeber in der Hand hat, ob
er jenseits dieses Befunds Evaluationspflichten als Form einer ,,retrospektiven Gesetzesfolgenab-
schitzung™

- so die treffende Bezeichnung bei Siems, GSZ 2021, 12 (15 f)) -

normieren mochte. Unstreitig kann eine Evaluation eine systematische und belastbare Erfassung
von positiven und negativen Gesetzesfolgen ermdglichen und damit auch eine Bewertung der
Zielerreichung einer Regelung gestatten. Das setzt aber eine hinreichende Konkretisierung des
Evaluationsauftrages aus der Perspektive des Berichtsadressaten voraus. Dabei obliegt es dem
Parlament, seinen Informationsbedarf entsprechend zu artikulieren und im jeweiligen Gesetzge-
bungsverfahren die evaluierende Stelle, das Priifprogramm und den spéteren Adressatenkreis des
Berichts festzulegen. In diesem Rahmen kann dann auch der Tragweite des politischen Diskurses
tiber das Gesetz Rechnung getragen werden. Dabei diirfte eine berichtspflichtige Exekutive ein
erhebliches Eigeninteresse daran haben, ein realititsgerechtes Bild von der Wirksamkeit der von
ithr auszufiihrenden Maflnahmen zu erhalten.

Wenngleich nach § 44 Abs. 7 der Gemeinsamen Geschiftsordnung der Bundesministerien
(GGO) im Gesetzentwurf bereits erste Aussagen zu einer Evaluierung zu treffen sind, so ist es
die zentrale Aufgabe der Legislative, mit Mehrheitsbeschluss festzulegen, welche Informationen
ihr die Regierung nach dem In-Kraft-Treten des Gesetzes zur Verfiigung zu stellen hat. Im Er-
gebnis entscheidet der Bundestag, was durch wen innerhalb welcher Zeit und mit welchem Um-
fang zunéchst zu evaluieren und dann zum Gegenstand eines entsprechenden Berichts zu machen
ist, um auf diese Weise ein prozedurales Gegengewicht zu den vom Parlament zu verantworten-
den Grundrechtseingriffen zu erhalten.

3. Gesetzesfolgenabschiitzung

Die vorstehenden Ausfiihrungen gelten auch fiir die aus der ex-ante-Perspektive erfolgende Ge-
setzesfolgenabschitzung. Auch die Gesetzesfolgenabschitzung ist ein Mittel der Politikberatung,
das durch Informationsgewinnung und —bewertung einen Beitrag zur Rationalisierung des
Normsetzungsprozesses leisten soll.

- so Kahl in: Kluth/Krings (Hg.), Gesetzgebung, 2014, § 13 Rn. 2 -

Allerdings besteht nach allgemeiner Ansicht keine verfassungsrechtliche Pflicht zur Gesetzesfol-
genabschétzung. Ausgehend von der Letztentscheidungskompetenz des Parlaments sind die Er-
gebnisse einer Gesetzesfolgenabschitzung rechtlich nicht verbindlich. Zudem darf nicht {iberse-
hen werden, dass auch die Gesetzesfolgenabschitzung Grenzen unterliegt. Dabei ist zentraler
Begrenzungsfaktor die Ungewissheit, die die Aussagekraft jeder Zukunftsprognose naturgemaf3
schwicht und damit auch verhindert, ermittelte Folgen kausal auf erlassene Gesetze zurlickzu-
fiihren.

- vgl. dazu auch Appel, in: Eifert/Hoffmann-Riem (Hg.), Innovationsverantwortung, 2009, S. 147
(15, 158); Kahl in: Kluth/Krings (Hg.), Gesetzgebung, 2014, § 13 Rn. 4; Vofkuhle, in: Hoft-
mann-Riem/Schmidt-ABmann/VoBkuhle (Hg.), Grundlagen des Verwaltungsrechts, Bd. 1, 2.
Aufl,, 2012, § 1 Rn. 34 -

Einzelne Erscheinungsformen der Gesetzesfolgenabschédtzung — verstanden als eine Art Control-
ling — finden sich in den §§ 42 GGO. Dabei ist zunichst problematisch, dass diese Regelungen
gerade nicht fiir Gesetzentwiirfe aus der Mitte des Bundestages gelten, wobei auf der anderen

Seite 72 von 96



Seite die hohe Anzahl der Gesetzentwiirfe gerade von der Bundesregierung als Initiativorgan
stammen. Zudem ist zu beriicksichtigen, dass die Nichtdurchfiihrung einer Gesetzesfolgenab-
schétzung rechtlich nicht sanktioniert ist.

- dazu Kahl in: Kluth/Krings (Hg.), Gesetzgebung, 2014, § 13 Rn. 14 -

4. Die Schaffung einer Freiheitskommission

So reizvoll eine Freiheitskommission auch sein mag, so erweist sie sich bei Lichte besehen als
Fremdkorper in einem Verfassungsstaat, der eine umfassende Grundrechtsbindung aller staatli-
chen Gewalt in Art. 1 Abs. 3 GG und die Verfassungsbindung des Gesetzgebers in Art. 20 Abs.
3 GG vorschreibt.

Gegen die Schaffung einer solchen Kommission spricht aber auch der Gedanke der damit ver-
bundenen Entparlamentarisierung und damit ein weiterer Bedeutungsverlust des Parlaments als
Zentralorgan des demokratischen Verfassungsstaates.

- dazu Kirchhof, in: Brenner/Huber/Mostl (Hg.), Festschrift fiir Peter Badura, 2004, S. 237 (241
ff.); Puhl, in: Isensee/Kirchhof, HbStR III, 3. Aufl., 2005, § 48 Rn. 1 -

Wenn grundsétzlich dem Deutschen Bundestag als dem einzigen unmittelbar vom Volk bestell-
ten Staatsorgan eine zentrale Rolle als Entscheidung-, Legitimations- und Kontrollorgan zuge-
wiesen ist, dann sollten nicht neue Kommissionen zur Begleitung parlamentarischer Prozesse
geschaffen werden; es obliegt vielmehr dem Parlament, einer vermehrten Auszehrung seiner
Befugnisse offensiv entgegenzuwirken und auf diese Weise politischen Selbstbehauptungs- und
Gestaltungswillen zu dokumentieren.

gez. Prof. Dr. Kyrill-A. Schwarz
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seTrerr  Schriftliche Stellungnahme zur 6ffentlichen Anhdrung am 18. Februar 2021 zu BT-Drs. 19/23695

Stellungnahme zum Antrag der Fraktion der FDP

Freiheit und Sicherheit schiitzen — Fiir eine Uberwachungsgesamtrechnung statt weiterer
Einschrankungen der Birgerrechte

BT-Drs. 19/23695

I. Vorbemerkung

Der gegenstandliche Antrag wirbt fur die Entwicklung einer Methodik zur Erfassung des ge-
samten Bestands an sicherheitsbehérdlichen Uberwachungsbefugnissen und deren Auswir-
kungen auf den Grundrechtsschutz (,Uberwachungsgesamtrechnung®). Dadurch soll unter
anderem eine Versachlichung der sicherheitspolitischen Debatte und ein Verzicht auf die
Schaffung weiterer informationeller Befugnisse erreicht werden.

Da sich der rechtswissenschatftliche Diskurs zu dieser Thematik noch ganz am Anfang befin-
det und ein auRerordentlich hohes Komplexitatsniveau mit zahlreichen interdisziplindren Be-
zugen aufweist, kdnnen im hier gegebenen Rahmen nur einige grundsatzliche Gesichtspunk-
te dargestellt werden.

Il. Verfassungsrechtlicher Hintergrund

Unter VerhaltnismaRigkeitsgesichtspunkten ist es erforderlich, einzelne Eingriffsbefugnisse
nicht nur isoliert zu betrachten, sondern auch in ihnrem wechselseitigen Zusammenwirken. So
hat das BVerfG bereits in seiner Entscheidung zum Einsatz technischer Observationsmittel
nach StPO auf die Problematik der ,Kumulierung“ von Ermittlungsmaf®nahmen hingewiesen
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und gefordert, beim Einsatz moderner, insbesondere dem Betroffenen verborgener, Ermitt-
lungsmethoden missten die Strafverfolgungsbehérden mit Ricksicht auf das dem ,additi-
ven“ Grundrechtseingriff innewohnende Gefahrdungspotential besondere Anforderungen an
das Verfahren beachten. Es sei sicherzustellen, dass die fir eine MaRnahme verantwortliche
Stelle (dort die Staatsanwaltschaft) als primar verantwortliche Entscheidungstragerin tber
alle Eingriffe informiert ist, die den Grundrechtstrager im Zeitpunkt der Antragstellung und im
Zeitpunkt einer zeitlich versetzten Ausfihrung der MalRnahme jeweils treffen, da andernfalls
eine verantwortliche Prifung und Feststellung Gbermafiiger Belastung nicht méglich wére.
Fur den Fall, dass neben den Strafverfolgungsinstanzen auch Verfassungsschutzbehdrden
und Nachrichtendienste ermittelnde Malinahmen anordnen und vollziehen, fordert das
BVerfG eine entsprechende behérdenlbergreifende Informationspflicht zum Zwecke einer
grundrechtssichernden Abstimmung der Ermittlungstatigkeit. Dariiber hinaus werde der Ge-
setzgeber ,zu beobachten haben, ob die bestehenden verfahrensrechtlichen Vorkehrungen
auch angesichts zukunftiger Entwicklungen geeignet sind, den Grundrechtsschutz effektiv zu
sichern® (BVerfGE 112, 304, 3191.).

SEITE2VON 9

In seiner Entscheidung zur ,Vorratsdatenspeicherung“ weist das BVerfG darauf hin, die
Speicherung der Telekommunikationsverkehrsdaten diirfe

»hicht als Schritt hin zu einer Gesetzgebung verstanden werden, die auf eine mdglichst
flachendeckende vorsorgliche Speicherung aller fur die Strafverfolgung oder Gefah-
renpravention nitzlichen Daten zielte. Eine solche Gesetzgebung ware, unabhéngig
von der Gestaltung der Verwendungsregelungen, von vornherein mit der Verfassung
unvereinbar. Die verfassungsrechtliche Unbedenklichkeit einer vorsorglich anlasslosen
Speicherung der Telekommunikationsverkehrsdaten setzt vielmehr voraus, dass diese
eine Ausnahme bleibt. Sie darf auch nicht im Zusammenspiel mit anderen vorhande-
nen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitaten der Burger fuhren. (...)
Die Einfuhrung der Telekommunikationsverkehrsdatenspeicherung kann damit nicht
als Vorbild fur die Schaffung weiterer vorsorglich anlassloser Datensammlungen die-
nen, sondern zwingt den Gesetzgeber bei der Erwadgung neuer Speicherungspflichten
oder -berechtigungen in Blick auf die Gesamtheit der verschiedenen schon vorhande-
nen Datensammlungen zu gréRerer Zurilickhaltung. Dass die Freiheitswahrnehmung
der Burger nicht total erfasst und registriert werden darf, gehort zur verfassungsrechtli-
chen Identitat der Bundesrepublik Deutschland (...).“ (BVerfGE 125, 260, 323 f.)

In einer Vielzahl weiterer Entscheidungen hat das BVerfG auf3erdem auf das Verbot einer
,1otal- oder Rundumuberwachung® betroffener Personen hingewiesen (BVerfGE 65, 1, 43;
112, 304, 319; 109, 279, 323; 112, 304, 319; 130, 1, 24; 141, 220, 280) und die von Uberwa-
chungsmalinahmen ausgehenden ,Einschlchterungseffekte fur die Allgemeinheit betont
(BVerfGE 65, 1, 42; 107, 299, 328; 113, 29, 46; 115, 320, 354 f.; 120, 378, 402; 125, 260,
319, 332).

Aus diesem verfassungsrechtlichen Rahmen ergeben sich zwei Anforderungen:

Erstens muss bei der Anwendung von Uberwachungsbefugnissen sichergestellt werden,
dass die Uberwachungsdichte hinsichtlich einer einzelnen Person nicht zu groR wird. Diese
Gefahr ist bei bestimmten Personen oder Personengruppen (etwa Hooligans, ,Gefahrder®),
die im Fokus der Aufmerksamkeit der Sicherheitsbehérden stehen und deren Handeln sich
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SEITE 3VON o nicht eindeutig einem der drei fundamentalen Tatigkeitsbereiche (nachrichtendienstlich - pra-
ventiv-polizeilich - repressiv) zuordnen lasst, besonders ausgepragt. Eine Einhegung der
personenbezogenen Uberwachungsdichte erfordert neben der Bestimmung einer materiellen
Schwelle auch absichernde Verfahrensregeln, inshesondere Informationspflichten der Si-
cherheitsbehdérden untereinander. Bevor eine Uberwachungsmaflnahme angeordnet wird,
misste sich die ausfiihrende Sicherheitsbehdrde also bei anderen Behérden erkundigen, ob
dort bereits Malinahmen durchgefuhrt werden. In sicherheitsbehérdlichen Informationsver-
bundsystemen wird das bereits heute in kleinem Rahmen praktiziert. Eine verlassliche per-
sonenbezogene Gesamtbetrachtung wirde aber die Beteiligung aller Sicherheitsbehérden
an einem Informationsverbund voraussetzen. Dabei sind rechtliche Beschréankungen des
Datenaustauschs, namentlich durch das informationelle Trennungsgebot (BVerfGE 133, 277,
323 f.), zu berlcksichtigen. AuRerdem entsteht durch den Austausch wiederum ein Verstar-
kungseffekt, denn jede Datentibermittiung an eine andere Sicherheitsbehtrde begrundet
eine ,Vertiefung“ des Erhebungseingriffs bzw. einen neuen eigenstandigen Grundrechtsein-
griff (zu dieser Problematik naher Loffelmann, GSZ 2019, 16, 18 f. m. w. N. zur Rspr. des
BVerfG).

Zweitens muss der Gesetzgeber bei einer Gesamtbetrachtung aller Uberwachungsbefugnis-
se die Angemessenheit der dadurch begriindeten Eingriffe fir die Grundrechtstrager insge-
samt im Blick behalten. Dem Gesetzgeber obliegt insoweit eine Gesetzesfolgenbeobach-
tungspflicht (vgl. BVerfGE 100, 313, 378 ff.; 109, 279, 340, 373; 112, 304, 316; 141, 220,
285, 322 f.) Diese stellt die verfassungsrechtliche Grundlage der vielfach bereits bestehen-
den einfachrechtlich verankerten Berichtspflichten der Sicherheitsbehdrden an die Parlamen-
te dar (vgl. nur exemplarisch § 101b StPO, § 107 PVDG SN).

Im Ubrigen sind die mit dem Begriff der ,Uberwachungsgesamtrechnung® verbundenen ver-
fassungsrechtlichen Implikationen bislang rechtswissenschaftlich noch weitgehend ungeklart
(vgl. etwa auch die Einschatzung von Schwabenbauer, in: Lisken/Denninger, Handbuch des
Polizeirechts, 6. Aufl. 2018 Rn. 288 f.).

lll. Rechtstatsachliche Ausgangslage

Die rechtstatsachliche Ausgangslage ist einerseits durch eine starke Zunahme an Uberwa-
chungsbefugnissen und andererseits durch deren zunehmend komplexe, aber auch die ein-
zelnen Bereiche des Sicherheitsrechts und das Bund-Lander-Verhaltnis Ubergreifend inkoha-
rente Ausgestaltung gekennzeichnet.

1. Zunahme an Uberwachungsbefugnissen

Historisch kann seit den 1990er Jahren eine starke Zunahme spezialgesetzlich ausgestalte-
ter Uberwachungsbefugnisse in allen Bereichen des Sicherheitsrechts konstatiert werden.
Neben den im Antrag genannten Befugnissen betrifft dies namentlich das Polizeirecht, in
dem in jingerer Vergangenheit zahlreiche neue Befugnisse etwa zum Einsatz von Bo-
dycams, von Mitteln der elektronischen Aufenthaltsiiberwachung, zur Uberwachung und so-
gar aktiven Manipulation von Computersystemen bis hin zur Verwendung von Drohnen ge-
schaffen wurden (vgl. nur die beiden Gesetze zur Anderung des BayPAG aus den Jahren
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2017 und 2018, dazu ausf. Léffelmann, BayVBI. 2018, 145 ff.; BayVBIl. 2019, 121 ff., dort

SEITE4 VON 9 . . . «
auch bereits zur ,Uberwachungsgesamtbilanz®).

Zu bericksichtigen ist dabei allerdings, dass die zunehmende Verrechtlichung der Materie
nicht zwingend mit einer Zunahme der Uberwachungsintensitat einhergehen muss. Einer-
seits folgt die Schaffung spezialgesetzlicher Eingriffsbefugnisse einem allgemeinen, von der
verfassungsgerichtlichen Rechtsprechung eingeleiteten Trend zur préziseren Einhegung von
Mafnahmen, die zuvor bereits auf allgemeine Aufgabenzuweisungen und Befugnisgeneral-
klauseln gestitzt wurden. Beispiele hierfiir sind die l&ngerfristige Observation (etwa 8§ 163f
StPO), der Einsatz von Verdeckten Ermittlern und V-Leuten (etwa 88 9a, 9b BVerfSchG)
oder auch die aktuelle Novellierung der strategischen Ausland-Fernmeldeaufklarung des
BND (8 6 BNDG). Andererseits ist die gesetzliche Verankerung von Uberwachungsbefugnis-
sen nicht gleichbedeutend mit deren Ausiibung. So wurde z. B. von der in den meisten deut-
schen Verfassungsschutzgesetzen vorgesehenen Befugnis zur Wohnraumiberwachung
bislang praktisch kein Gebrauch gemacht (naher Loffelmann, in: Dietrich/Eiffler [Hrsg.],
Handbuch des Rechts der Nachrichtendienste, 2017, Teil VI 8 3 Rn. 34 m. w. N.). Der mit
der Schaffung solcher Befugnisse immer wieder einhergehende politische und o6ffentliche
Erregungszustand korrespondiert daher nicht immer mit deren praktischer Bedeutung.

Umgekehrt erfolgt ein Grol3teil der informatorischen MafRnahmen der Sicherheitsbehdrden
aufgrund weitgehend unspezifischer, in einem vordigitalen Anwendungskontext geschaffener
Befugnisse unterhalb des ,Radars der Gesetzgebung und der Offentlichkeit. Ein wichtiges
Beispiel hierfur ist der informationstechnische Zugriff auf beschlagnahmte oder sonst in den
Besitz der Sicherheitsbehérden gelangte Datentrager im Wege der Auswertung (vgl. ndher
Loffelmann, in: Dietrich/Eiffler, a. a. O., Teil VI 8 5 Rn. 20 ff.; ders., GSZ 2019, 190, 193).
Hinzu kommen zwischen den verschiedenen Bereichen des Sicherheitsrechts tektonische
Verschiebungen, die seit langerem als ,Vernachrichtendienstlichung des Polizeirechts®,
»verpolizeilichung des Nachrichtendienstrechts® oder Schaffung eines ,Kriminalpraventions-
rechts“ umschrieben werden. Dabei werden unter anderem polizeiliche Befugnisse, die bis-
lang an das Bestehen einer konkreten Gefahr gebunden waren, auf das sogenannte Gefah-
renvorfeld erstreckt (vgl. etwa naher zur sog. ,drohenden Gefahr* Loffelmann, BayVBI. 2018,
145, 148 m. w. N.). SchlieR3lich ist zu berilicksichtigen, dass mit der fortschreitenden techni-
schen Entwicklung auch neue UberwachungsmafRnahmen ermdglicht werden, deren rechtli-
che Einordnung noch nicht geklart ist und die deshalb von der Praxis auf unterschiedliche
Rechtsgrundlagen gestiitzt werden. Ein Beispiel hierfir ist die aktuelle Diskussion um die
Zulassigkeit der Uberwachung von Smart Home-Applikationen (vgl. dazu naher Léffelmann,
GSZ 2020, 244 ff.).

2. Komplexe und inkoharente Ausgestaltung

Der Trend zu einer zunehmenden Verrechtlichung der Befugnisse geht dabei zugleich mit
einem solchen zu einer immer detaillierteren Ausgestaltung einher. Zum Teil ist diese Ent-
wicklung den ausdifferenzierten Vorgaben verfassungsgerichtlicher Judikate geschuldet,
zum Teil einer Gesetzgebung, die Formulierungen des Gerichts wortgetreu tbernimmt oder
paraphrasiert, ohne ein eigenes Ordnungssystem zu entwickeln (vgl. bereits Loéffelmann,
Deutscher Bundestag, Ausschuss fir Inneres und Heimat, Ausschussdrucksache 19(4)696
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B, S. 7; ders., GSZ 2018, 85, 87 f.). Die systemische Beschrankung der verfassungsgericht-
lichen Uberpriifung auf Einzelaspekte einer Gesetzgebung wird so in der Art eines vitiosen
Zirkels zu einem systemischen Defizit der Gesetze. Diese sind nicht nur fir die Offentlichkeit
schwer zu durchdringen, sondern auch fur die Personen in Verwaltung und Rechtsprechung,
die fur die Rechtsanwendung verantwortlich sind. Aufgrund der in hohem Malie verstreuten
Kompetenzen fir die Sicherheitsgesetzgebung in Deutschland fuhrt dieses Defizit zudem zu
erheblicher Inkoharenz im Ubergreifenden Vergleich der verschiedenen Bereiche des Si-
cherheitsrechts und von Bund und Landern. Hinzu kommt eine zusatzliche, nicht selten di-
vergente, Ausformung einzelner normativer Merkmale durch die Rechtsprechung.

SEITE5VON 9

Einen weiteren Eskalationsgrad erfahrt diese Komplexitat durch das datenschutzrechtliche
und verfassungsrechtliche Verstandnis, demzufolge nicht nur eine Datenerhebung, also der
Einsatz des Uberwachungsinstruments an sich, einen Grundrechtseingriff vermittelt, sondern
auch jede weitere Verwendung der einmal erhobenen Daten (vgl. nur BVerfGE 100, 313,
391; 109, 279, 375; 141, 220, 327). Die auf dieser Grundlage von den Gesetzgebern in Bund
und Landern geschaffenen Befugnisse zur Weitergabe und Entgegennahme einmal erhobe-
ner Daten potenzieren die Zahl der Grundrechtseingriffe und ihrer Rechtfertigungsgrundla-
gen. Diese Regelungsregimes sind inkoharent, unibersichtlich, teilweise widersprichlich und
redundant und insgesamt impraktikabel. Vor diesem Hintergrund und aufgrund der hohen
Volatilitat der Rechtsmaterie ist es heute auch Spezialisten nur schwer méglich, einen Uber-
blick Giber Art und Umfang der in Deutschland zur Verfiigung stehenden Uberwachungsbe-
fugnisse zu bewahren. Die auRerordentliche Komplexitat birgt dabei zugleich das legitimato-
rische Problem, dass das parlamentarische Verfahren kaum auf ihre Verarbeitung ausgelegt
ist. Gesetzgeberische Gestaltungsspielrdume verlagern sich dadurch zunehmend auf die
Exekutive, welche faktisch den ,ersten Zugriff‘ auf eine Regelungsmaterie hat.

V. Methodischer Rahmen

Vor dem Hintergrund des skizzierten rechtstatsachlichen Befunds erscheint das Projekt einer
,Uberwachungsgesamtrechnung® grundsétzlich begriiRenswert, stoRt aber auch auf eine
Reihe fundamentaler methodischer Probleme.

1. Grundlegende methodische Probleme
a) Abwagungsmethodik

Ein Konzept fiir eine Uberwachungsgesamtbilanz wurde bislang nicht im Ansatz entwickelt.
Da es letztlich bei der Uberwachungsgesamtrechnung sowohl in ihrer gesamtgesellschaftli-
chen als auch personenbezogenen Dimension um eine Gesamtabwagung der durch Uber-
wachungsbefugnisse vermittelten Grundrechtseingriffe mit den dadurch verfolgten hoheitli-
chen Zwecken der Sicherheitsgewahrleistung geht, ist es zunachst erforderlich, den metho-
dischen Rahmen fur eine solche Abwagung zu bestimmen. Die verfassungsgerichtliche
Rechtsprechung verflgt bislang jenseits der bekannten Trias von Geeignetheit, Erforderlich-
keit und Angemessenheit nicht Uber einen solchen Rahmen. Vereinzelte Ansatze in der
Rechtswissenschaft besitzen aber das Potenzial, in diesem Sinne fortentwickelt zu werden
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(vgl. etwa zu der von der Prinzipientheorie entwickelten ,Gewichtsformel“ die Beitrage in
Klatt [Hrsg.], Prinzipientheorie und Theorie der Abwéagung, 2013).
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Weiter wére es in einem solchen Rahmen erforderlich, die Grundrechtsrelevanz der einzel-
nen Informationseingriffe zu gewichten. Das setzt einerseits eine Kenntnis der realen Zahl
und Art der durchgefiihrten UberwachungsmaRnahmen voraus, also entsprechende statisti-
sche Erhebungen, die bislang erst sehr rudimentéar vorliegen. Andererseits ist eine Gewich-
tung des jeweiligen Eingriffs in einem zumindest ordinalen, besser noch kardinalen Bezugs-
system erforderlich. Besondere Schwierigkeiten durfte dabei die Erfassung des Gewichts
von Folgeeingriffen durch die Weiterverwendung einmal erhobener Daten bereiten. Grund-
satzlich durfte ein multifaktorieller Ansatz anhand der vom BVerfG fir die Gewichtung der
Eingriffsintensitat von UberwachungsmafRnahmen entwickelten Kriterien (vgl. naher Loffel-
mann, GSZ 2019, 16, 19 f.) am ehesten zielflhrend sein. Die normativen, insbesondere
rechtsgutbezogenen Kategorisierungen der verfassungsgerichtlichen Rechtsprechung, die
die Gesetzgeber vielfach in das einfache Recht bernommen haben (etwa ,hervorgehobe-
nes Rechtsgut®, ,Rechtsgut von erheblichem Gewicht®, ,Rechtsgut von besonderem Ge-
wicht®), sind demgegentiber fir eine Gewichtung ungeeignet. Weder Rechtsprechung noch
Rechtswissenschaft verfigen bislang Uber ein koharentes rechtsgutbezogenes Ordnungs-
system, das durch die konkrete Zuordnung von Rechtsgutern ausgefillt ist. Vielfach besteht
nicht einmal Klarheit darliber, welche Eigenschaften ein Rechtsgut aufweisen muss (vgl. nur
Hefendehl/von Hirsch /Wohlers [Hrsg.], Die Rechtsgutstheorie. Legitimationsbasis des Straf-
rechts oder dogmatisches Glasperlenspiel? 2003). Hinzu kommt, dass der Katalog mdglicher
Rechtsguter nicht abgeschlossen ist. Der Gesetzgeber besitzt die Kompetenz, neue Rechts-
guter zu schaffen und auch einen breiten Spielraum bei deren Gewichtung.

b) Einschiichterungseffekte

Auf der Ebene der Bestimmung der Abwagungsgegenstdnde musste ferner Klarheit dariiber
erzielt werden, welche Bedeutung einem ,Geflihl des Uberwachtwerdens* und ,Einschiichte-
rungseffekten® (chilling effects) zukommt. In der Rechtsprechung des BVerfG und des EuGH
werden diese Topoi als weitere Kriterien zur Bestimmung der Eingriffsintensitat einer Maf3-
nahme herangezogen (vgl. BVerfGE 65, 1, 42; 107, 299, 328; 113, 29, 46; 115, 320, 354 f.;
120, 378, 402; 125, 260, 319, 332; EuGH, Urteil vom 8.4.2014, C293/12 und C594/12, Rn.
37). Es liegt aber auf der Hand, dass ein solcher psychologischer Effekt kaum auf einzelne
Maflnahmen bezogen werden kann, sondern vielmehr nur auf deren Gesamtheit. Ob ein
chilling effect tatsachlich festgestellt werden kann und ob er sich direktproportional oder in
anderer Weise zur Entwicklung der Uberwachungsgesamtbilanz verhalt, konnte grundsétz-
lich mit verschiedenen Methoden (etwa reprasentative Befragungen, quantitative Analysen
der Internetnutzung) wissenschaftlich untersucht werden. Bislang existiert eine belastbare
Datengrundlage weder zu Art und Anzahl der UberwachungsmaRRnahmen noch zu deren
Wirkung auf die Uberwachungswahrnehmung in der deutschen Bevélkerung (naher Staben,
Der Abschreckungseffekt auf die Grundrechtsausubung, 2016, S. 69ff., 121 ff.; Schwaben-
bauer, Heimliche Grundrechtseingriffe, 2013, S. 142 ff.). Im amerikanischen Rechtsraum ist
die Forschung hierzu bereits weiter entwickelt (vgl. etwa Sidhu, The Chilling Effect of
Government Surveillance Programs on the Use of the Internet by Muslim-Americans, Univer-
sity of Maryland Law Journal of Race, Religion, Gender and Class, Volume 7, Issue 2, 2007,
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375 ff.; Pen America, Chilling Effects: A Surveillance Drives U.S. Writers to Self-Censor,
2013; Sleeper et al., The Post that Wasn’t: Exploring Self-Censorship on Facebook, 2013;
Das/Kramer, Self-Censorship on Facebook, Proceedings of the Seventh International AAAI
Conference on Weblogs and Social Media 2013, 120 ff.).
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Problematisch ist ferner, dass chilling effects nicht nur schwer zu messen sind, sondern die-
se Effekte auch nicht zwingend Konsequenzen eines Grundrechtseingriffs sein missen (vgl.
etwa Friehe, NJW 2020, 1697, 1698 zum NetzDG und der verhaltenssteuernden Wirkung
von Strafnormen). Auch Maflinahmen, welche selbst gar keinen Grundrechtseingriff vermit-
teln, kénnen Veranderungen des Nutzerverhaltens zur Folge haben. Die Zuordnung von Ein-
schichterungseffekten zu gesetzgeberischen und sicherheitsbehérdlichen Aktivitaten dirfte
deshalb grof3e Schwierigkeiten bereiten. Hinzu kommt, dass teilweise Unklarheiten dartber
bestehen, ab welcher Grenze einer Aufklarungsmafinahme Uberhaupt verfassungsrechtlich
Eingriffsqualitat zukommt. So wird zwar von der verfassungsgerichtlichen Rechtsprechung
(vgl. BVerfGE 120, 274, 344 f.; 120, 351, 361; ahnlich BVerwG NVwZzZ 2011, 161, 163) das
Recherchieren der Sicherheitsbehtrden in offenen Bereichen des Internets im Grundsatz als
unproblematisch erachtet. Hinsichtlich der konkreten Ausgestaltung der Mal3nahme und da-
ran anschlieRenden weiteren Datenverarbeitung wird jedoch eine groRe Bandbreite an Mei-
nungen vertreten (vgl. etwa Zoller, GA 2000, 563, 567, 569; Worms/Gusy, in: Mo-
stl/Kugelmann, BeckOK Polizei- und Ordnungsrecht NRW, § 8 Rn. 14; Hornung, CR 2008,
299, 305; Schulz/Hoffmann, CR 2010, 131, 134 f.; Levin/Schwarz, DVBI. 2012, 10, 12 f.;
Singelnstein, NStZ 2012, 593, 600). Eine ganz neue, in ihrer rechtlichen Bedeutung noch
weitgehend ungeklarte Qualitat kommt in diesem Zusammenhang schlie3lich der algorith-
musgestutzten automatisierten Weiterverarbeitung ,eingriffslos“ gewonnener Daten i. S. e.
Datamining zu (dazu jungst BVerfG, B. v. 10.11.2020, 1 BvR 3214/15).

SchlieBlich ist auch mit Blick auf den Topos etwaiger Einschiichterungseffekte zwischen ei-
nem personenbezogenen und gesamtgesellschaftlichen Ansatz zu unterscheiden. Auf einer
individuellen Ebene kann ein subjektives Gefiihl des Uberwachtwerdens von zahlreichen
personlichkeitsimmanenten Faktoren abh&angig sein. Eine Erforschung dieser Zusammen-
hange dirfte kaum Rickschliisse auf gesetzgeberische Abwéagungsentscheidungen zulas-
sen.

2. Methodenskizze - ,first steps®

Mochte man das Projekt einer ,Uberwachungsgesamtrechnung® auf den Weg bringen, ist es
zunachst erforderlich, den aktuellen Bestand an Befugnissen zu Uberwachungsmafinahmen
und informationellen Folgeeingriffen lickenlos zu dokumentieren und fortzuschreiben. Ein
solches Vorhaben konnte durch ein rechtswissenschaftliches Forschungsprojekt in einem
Uiberschaubaren Zeitraum realisiert werden. Erste Entwicklungen hierzu gibt es bereits, etwa
in Gestalt des Forschungsprojekts des Instituts fur Digitalisierung und das Recht der Inneren
Sicherheit (IDRIS) der Ludwig-Maximilians-Universitat Minchen (Prof. Dr. Mark A. Zdller),
des Ausschusses Gefahrenabwehrrecht des Deutschen Anwaltvereins (DAV) und des Ar-
beitskreises Strafprozessrecht und Polizeirecht (ASP) ,Sicherheitsgesetzgebung und Uber-
wachungsgesamtrechnung®. Solche Vorhaben sollten aus dem politischen Raum heraus
Ubergreifend aktiv unterstitzt werden. In diesem Zusammenhang misste auch tberlegt wer-
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den, welche Bedeutung dem Beitrag privater Unternehmen an der Erfassung von Informatio-
nen der Grundrechtstrager zukommt und ob diese Dimension bei einer ,Gesamtrechnung®
ebenfalls bertcksichtigt werden misste. Ob ein dergestalt erweiterter Ansatz Uberhaupt
praktisch durchfihrbar ware und ob sich die Wirkungen der Informationsverarbeitung durch
Unternehmen von den durch staatliche MalRhahmen vermittelten Wirkungen trennen lassen,
erscheint fraglich.
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Weiter ware es erforderlich, den Bestand an statistischen Basisdaten kontinuierlich auszu-
bauen. Hierzu misste die statistische Erfassung konkreter UberwachungsmaRnahmen zum
Standard werden. Ob das rechtspolitisch wiinschenswert ist, namentlich mit Blick auf Ge-
heimhaltungserfordernisse im Bereich der Nachrichtendienste, bei denen aus der Art und
Zahl durchgefihrter MaRnahmen auf die nachrichtendienstlichen Befahigungen geschlossen
werden konnte, kann hier nicht beantwortet werden. Etwas an Schéarfe verliert diese Proble-
matik dadurch, dass sinnvoller Weise eine Uberwachungsgesamtrechnung nur fur informati-
onelle MaRBnhahmen der Sicherheitsbehérden auf dem Gebiet der Bundesrepublik Deutsch-
land angestrebt werden kann. Fir die Auslandstatigkeiten der deutschen Nachrichtendienste
entsteht daher von vornherein kein solcher Konflikt. Der Bestand an statistischen Basisdaten
misste kontinuierlich erhoben und sollte mdglichst an zentraler Stelle verwaltet und verfiig-
bar gehalten werden. Hierfiir konnte es sich anbieten, dem Bundesamt fir Justiz eine rechts-
tatsachliche Forschungsstelle anzugliedern, welche proaktiv entsprechende Daten erfasst
und aufbereitet (vgl. zu einem entsprechenden Vorschlag auf Landerebene bereits den An-
derungsantrag der Fraktion der SPD unter Bayerischer Landtag Drucksache 18/12759).

Weiter ware die Entwicklung eines methodischen Rahmens notwendig, in dem die einzelnen
Eingriffe gewichtet und zueinander in Beziehung gesetzt werden kdnnen. Dabei misste so-
wohl in der gesamtgesellschaftlichen als auch personenbezogenen Dimension der Gesamt-
rechnung der Kumulationsproblematik Rechnung getragen und untersucht werden, ob die
Anwendung eines einfachen additiven Verfahrens zu adaquaten Ergebnissen fihrt. Nahelie-
gender dirfte sein, dass die Blndelung mehrerer MalRnahmen nicht zu einer einfachen
Summierung des Eingriffsgewichts der individuellen MaRnahmen fihrt, sondern sich ab-
schwachende Effekte einstellen. Méglicherweise konnten die Bayes’ Netze, die in der
rechtswissenschaftlichen Methodenlehre bereits vereinzelt zur mathematischen Modulierung
von Abwagungs- und Entscheidungsprozessen herangezogen wurden (vgl. zuletzt grundle-
gend Schweizer, Beweiswirdigung und Beweismal3. Rationalitat und Intuition, 2015 m. w. N.
zum deutsch- und englischsprachigen Schrifttum), einen brauchbaren Ansatz zur Erfassung
dieser Problematik darstellen. Auf einen solchen methodischen Unterbau kdnnte schlief3lich
ein Algorithmus aufsetzen, mit dem die Entwicklung der Uberwachungsgesamtbilanz konti-
nuierlich verfolgt werden kdnnte.

V. Perspektiven

Langfristig wiirde durch ein solches methodisches Konzept die Abwagungsprarogative des
Gesetzgebers auf eine neue Grundlage gestellt, nicht nur mit Blick auf eine Uberwachungs-
gesamtbilanz, sondern auch riickwirkend auf einzelne Befugnisse. Diese kdnnten Kategorien
zugeordnet werden, denen auf Rechtfertigungsseite Kategorien hoheitlicher Zwecke ent-
sprechen missten. Dem Gesetzgeber wirde so anhand eines klaren Rahmens ermdglicht,
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in einer fir die Offentlichkeit nachvollziehbaren Weise Informationseingriffe bestimmten
Klassen zuzuordnen. Dadurch kdnnte die Problematik der Datentransfers im Sicherheitsbe-
reich einer praktikablen Lésung zugefiihrt werden, an deren Ende eine Art ,Ampellésung*
stehen konnte, die den Rechtsanwender auf einen Blick erkennen lasst, an welche Stelle er
Daten weitergeben darf (vgl. bereits Loffelmann, GSZ 2019, 16, 21 f.). Auch mit Blick auf die
Notwendigkeit der Gesamtbewertung bei einer Kumulierung von MalRhahmen gegen eine
bestimmte Person ware ein solches Ordnungssystem zweifellos von Vorteil und kdnnte die
praktische Rechtsanwendung erleichtern. Diese Mdglichkeit der Einordnung und Saldierung
ist gegenwartig nicht oder nur sehr eingeschrankt gegeben. Schliel3lich kénnte ein verfas-
sungskonformes Gesamtsaldo der Uberwachung festgelegt werden, welches nicht (ber-
schritten werden darf. Der Gesetzgeber ware so gehalten, die Erforderlichkeit von Uberwa-
chungsbefugnissen zu evaluieren. Nicht bendétigte oder nicht wirksame Befugnisse kdnnten —
was bislang nur in seltensten Ausnahmeféllen erfolgt — aufgehoben und dadurch wieder
Uberwachungsfreie Raume vergroRert oder bendtigte Kapazitaten flur andere MalRhahmen
geschaffen werden. Ein so verstandenes Projekt einer Uberwachungsgesamtbilanz ware ein
Gewinn fur Gesetzgebung, Rechtsanwendung und Grundrechtsschutz.
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VI. Schlusshemerkung

Vor dem Hintergrund des skizzierten defizitaren rechtstatsachlichen Befunds und inkohéren-
ten Systems von Uberwachungsbefugnissen in Deutschland erscheint das Projekt einer
,Uberwachungsgesamtrechnung“ aus rechtswissenschaftlicher Sicht durchaus begriiRens-
wert, wenngleich damit zunéchst weitere Belastungen fiir die Praxis verbunden sind. Ein sol-
ches Vorhaben stoR3t allerdings auf eine Reihe fundamentaler methodischer Probleme, deren
Bearbeitung einen realistischen Zeithorizont und ausreichende Mittel flr interdisziplinare
Forschung und den Aufbau einer aussagekraftigen Datenbasis erfordert. In ihrer personen-
bezogenen Dimension diirfte eine ,Uberwachungsgesamtrechnung“ angesichts der zersplit-
terten deutschen Sicherheitsarchitektur und der mit einem notwendigen Austausch der Si-
cherheitsbehtrden untereinander verbundenen zusétzlichen Grundrechtseingriffe behorden-
ubergreifend nur schwer realisierbar sein. Hinsichtlich der gesamtgesellschaftlichen Dimen-
sion der ,Uberwachungsgesamtrechnung“ bestehen allerdings interessante Forschungsan-
satze. Bislang existiert insoweit jedoch noch kein methodisches Konzept. Der Begriff der
,Uberwachungsgesamtrechnung“ beinhaltet derzeit nicht mehr als eine vage Idee, die auch
vom BVerfG nicht naher konturiert wurde. Vor diesem Hintergrund eignet sich der Begriff
nicht, um aktuell notwendige Reformen im Sicherheitsrecht zu suspendieren. Eine ,Uberwa-
chungsgesamtrechnung® stellt auch nicht, wie es im Titel des gegenstandlichen Antrags an-
klingt, eine Alternative zu notwendigen Grundrechtseinschrankungen dar, kann aber helfen,
deren Verhaltnismafigkeit genauer zu bewerten. Allgemein stellen die im gegenstandlichen
Antrag insbesondere unter 11.2. und 4. dargestellten Uberlegungen aus rechtswissenschaftli-
cher Sicht durchaus sinnvolle Anséatze dar.

gez. Prof. Dr. Markus Loffelmann
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Konzept fiir ein periodisches Uberwachungsbarometer

Prof. Dr. Ralf Poscher
unter Mitarbeit von Dr. Michael Kilchling, Dr. Katrin Kappler und Lukas Landerer

Der Antrag der BT-Drs. 19/23695 ,Freiheit und Sicherheit schitzen - Fir eine
Uberwachungsgesamtrechnung statt weiterer Einschrinkungen der Biirgerrechte” greift einen
Gedanken auf, der in der Literatur zur Evaluierung der staatlichen Uberwachungsinstrumente in
Anlehnung an die Rechtsprechung des Bundesverfassungsgerichts entwickelt wurde. Seit Herbst 2020
wird in meiner Abteilung am Max-Planck-Institut zur Erforschung von Kriminalitat, Sicherheit und
Recht ein Konzept erarbeitet, mit dem sich die Uberwachungsgesamtrechnung operationalisieren
|asst. Das Projekt wird von der Friedrich-Naumann-Stiftung geférdert. Es befindet sich noch in einem
sehr friihen Stadium, doch soll seine Grundidee im Folgenden kurz erldutert werden, da es einen Weg
aufzeigt, wie sich eine groRBere Transparenz in Bezug auf staatliche UberwachungsmaRnahmen
herstellen liele.

Der Kern des Konzepts besteht darin, Zugriffe von Sicherheitsbehdrden auf Massendatenbestdande in
offentlicher oder privater Hand, in denen jedermann anlasslos erfasst ist, quantitativ zu analysieren
und in Statistiken synchron und diachron aufzubereiten. Die Statistiken zu einzelnen Datenbestdnden,
Behorden und Instrumenten kénnen dann in verschiedenen regionalen, zeitlichen, behordlichen und
weiteren Schnitten aggregiert und verglichen werden. In der hochsten Aggregationsstufe, die alle
Zugriffe abbildet, ldsst sich ein Uberwachungsbarometer erstellen, das einen Eindruck von dem
Gesamtliberwachungsstatus durch die Sicherheitsbehdrden vermittelt. Dieser hochgradig aggregierte
Wert stellt zwar zunachst eine Vereinfachung dar, lasst sich aber durch die ihm zugrunde liegenden
Daten zu den einzelnen Massendatenbestdanden und Zugriffsarten in grofRer Komplexitdt und
Detailscharfe ausfalten. Ein solches tief gestaffeltes Uberwachungsbarometer wiirde zum einen einen
Eindruck von der Uberwachungsgesamtentwicklung verschaffen, zum anderen kann es auch
quantitative Hinweise auf Fehlentwicklungen bei der Uberwachung durch Sicherheitsbeh&rden
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liefern, die dann qualitativ weiter untersucht werden kdnnten. Diese Hinweise kdnnen in ganz
unterschiedliche Richtungen gehen: Einerseits kann das Uberwachungsbarometer auf wachsende
Bedrohungen grundrechtlicher Freiheit hinweisen. Dabei kdnnen die quantitativen Daten zu einzelnen
Uberwachungsinstrumenten durchaus auch Einfluss auf deren verfassungsrechtliche Bewertung
haben, da ihre Eingriffsintensitdat durch das Bundesverfassungsgericht auch aufgrund ihrer
Breitenwirkung bestimmt wird. Aus dem hochaggregierten Wert zum Gesamtiiberwachungsstatus
werden sich hingegen allenfalls in extremen Konstellationen verfassungsrechtliche Konsequenzen
ableiten lassen. Andererseits kann das Uberwachungsbarometer dazu beitragen, Fehlentwicklungen
der 6ffentlichen Diskussion zu verhindern, indem es diese versachlicht — nicht selten bestehen in der
dffentlichen Wahrnehmung unrealistische Annahmen (ber die Uberwachungsaktivititen der
Sicherheitsbehorden. Schliefllich konnen die quantitativen Daten und ihre Entwicklung auch Hinweise
auf Defizite bei den Uberwachungsinstrumenten geben, etwa dann, wenn aufgrund der
technologischen Entwicklung Zugriffe an Bedeutung verlieren, die fiir die Sicherheitsgewahrleistung
als essentiell erachtet werden. Das Uberwachungsbarometer bewertet die von ihm registrierten
Entwicklungen nicht, sondern will einen Beitrag dazu leisten, dass sie empirisch gesattigter,
transparenter und o6ffentlicher diskutiert werden kénnen. Entsprechend ist es darauf angelegt, der
allgemeinen Offentlichkeit zur Verfiigung gestellt zu werden. Dies schlieBt aber nicht aus, dass
einzelne Statistiken, aus denen sich das Barometer speist, nicht in jedem Auflésungsgrad 6ffentlich
zuganglich gemacht werden, falls dadurch die operativen Belange der Sicherheitsbehérden
beeintrachtigt werden konnten — was allerdings nur selten der Fall sein dirfte, da das
Uberwachungsbarometer lediglich aggregierte Daten verwendet.

1. Zielsetzung

Bei der sog. Uberwachungsgesamtrechnung handelt es sich um einen bislang vorwiegend theoretisch
diskutierten verfassungsrechtlichen Topos, der der Erfassung bzw. Abschatzung der — kumulierten —
'Uberwachungslast’ in  Deutschland gilt. Urspriinglich kniipft er an das Urteil des
Bundesverfassungsgerichts aus dem Jahr 2010 zur Vorratsdatenspeicherung! an. Dort erklarte das
Gericht eine Vorratsdatenspeicherung im Bereich der Telekommunikation fiir Zwecke sowohl der
Gefahrenabwehr als auch der Strafverfolgung? grundséatzlich fiir zuldssig, bewertete jedoch die
konkrete Ausgestaltung der (damaligen) Regelungen im Telekommunikationsgesetz als
verfassungswidrig. Das Bundesverfassungsgericht fiihrte tiber diesen konkreten Einzelfall hinaus aus,
dass der Gesetzgeber bei der Erwagung neuer Speicherungspflichten und -berechtigungen vor dem
Hintergrund der Gesamtheit der verschiedenen bereits existierenden Datensammlungen zukinftig zu
groRerer Zurlickhaltung gezwungen sei. Daraus hat sich, u.a. angestoBen durch Beitrdge von
Alexander RolRnagel, eine rechtspolitische Diskussion (ber die von diesem so benannte
,Uberwachungs-Gesamtrechnung® entwickelt.* Mit dem etwas sperrigen Begriff wird auf die
Notwendigkeit einer auch empirisch unterlegten Gesamtbetrachtung des (jeweils aktuellen) Standes
staatlicher Uberwachung verwiesen, die alle verfiigbaren staatlichen UberwachungsmalRnahmen

1 BVerfG, 1 BvR 256/08 u.a. v. 2.3.2010, z.B. NJW 2010, 833, 839 [Rn. 218].

2 Die Uberwachungsaktivitidten der Dienste werden in dem Beschluss nicht angesprochen.

3 Rofnagel, Die ,,Uberwachungs-Gesamtrechnung” — Das BVerfG und die Vorratsdatenspeicherung, NJW 2010,
1238.

4 Kritisch z.B. Pohle, Freiheitsbestandsanalyse statt Uberwachungs-Gesamtrechnung. Ein Alternativvorschlag.
FIfF-kommunikation 4/19, 37.
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quasi aufaddiert.> Bislang gibt es allerdings noch keine Vorschlige, wie eine
Uberwachungsgesamtrechnung operationalisiert werden kdnnte.

In dem explorativen Forschungsprojekt soll der Versuch unternommen werden, den
verfassungsrechtlichen Topos zu operationalisieren und Wege aufzuzeigen, wie die reale
Uberwachungslast,® der die Biirgerinnen und Biirger ausgesetzt sind, sinnvoll erfasst und quantifiziert
werden kann.

Dabei teilen wir grundsatzlich die in der bisherigen Diskussion verbreitete Skepsis’ hinsichtlich der
Frage, ob eine abstrakte absolute Grenze fiir verfassungsrechtlich ,noch” oder ,gerade noch”
zuldssige bzw. nicht mehr zuldssige UberwachungsmaBnahmen im Sinne einer fixen Taxonomie
Gberhaupt von der Rechtswissenschaft alleine definiert werden kann. Das Projekt setzt daher auf eine
relationierende Perspektive, die den synchronen und diachronen Vergleich unterschiedlicher
Uberwachungsniveaus erméglichen soll. Die Mbglichkeit, dass sich aus dem Vergleich
Rechtfertigungslasten politischer, aber auch rechtlicher Natur ergeben, wird offengehalten. Dies gilt
zum einen fiir die verfassungsrechtliche Perspektive — bezogen auf die abstrakte Zuldssigkeit neuer,
zusatzlicher Uberwachungsinstrumente — zum anderen in empirisch-rechtstatsachlicher Hinsicht —
etwa bezogen auf eine potenziell hohe oder zu hohe Anwendungshaufigkeit bestimmter MalRnahmen
insgesamt oder auf die UnverhadltnismaRigkeit einer Vielzahl einzelner MaBnahmen in einem
konkreten Einzelfall.

Um die Dynamik der Entwicklung sowohl bei der Anwendung bestehender wie auch bei der Schaffung
neuer bzw. erweiterter Uberwachungstatbestinde® erkennen und interpretieren zu kdnnen, soll die
Uberwachungslast nicht nur einmalig erfasst, sondern in Richtung eines regelmaRigen Monitorings im
Sinne eines periodischen Uberwachungsbarometers entwickelt werden. Mit einem solchen
Instrument kdnnte dann der jeweils aktuelle Status Quo aufgezeigt und im Kontext kurz- und
langerfristiger Entwicklungslinien interpretiert und die rechts- und gesellschaftspolitische Diskussion
mit einer belastbaren empirischen Datengrundlage unterstiitzt werden. Dies wird wesentlich zur
Versachlichung der politischen Debatte beitragen.

2. Probleme bisheriger Ansatze
Die Probleme bislang in der Literatur diskutierter Ansatze konnen stichpunktartig benannt werden:

e keine operationalisierbaren quantitativen Ansatze,

e keine klare Abgrenzung der ins Auge gefassten Datenbestande,

e Vernachlassigung privater Datensammlungen,

o (ibermalige Orientierung an einem durch die Wirklichkeit zunehmend lberholten Konzept
der Datenvermeidung,

5 Additiver Grundrechtseingriff.

6 Adensamer, [6sterr.] Handbuch Uberwachung (2020), spricht etwa plakativ von ,,Uberwachungsdruck®.

7Vgl. Pohle, FIfF-Kommunikation 4/19, S.4; Bieker/Bremer/Hagendorff, Die Uberwachungs-Gesamtrechnung,
oder: Es kann nicht sein, was nicht sein darf, in Rof8nagel/Friedewald/Hansen (Hrsg.) DuD-Fachbeitrége 2018,
S. 144 ff.

8 Bei der wissenschaftlichen Evaluation ausgewahlter UberwachungsmaRnahmen nach dem BKAG (a.F.)
wurden bspw. mehrere Vorgange identifiziert, in denen jeweils mehr als 50, einmal mehr als 100 und in einem
Fall sogar 426 einzelne verdeckte ErmittlungsmaRRnahmen zur Anwendung kamen; vgl. Albrecht & Poscher, BT-
Drucks. 18/13031 (23.6.2017), S. 21 (Tabelle 4).

9 Auch die technologische Entwicklung ist dabei zu beriicksichtigen; vgl. auch Adensamer, Aspekte einer
Uberwachungs-Gesamtrechnung, FIfF-Kommunikation 4/19, 25.
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e Befangenheit in grundrechtlicher Konzeption, die teils dazu tendiert, den Datenschutz zum
Selbstzweck werden zu lassen und damit der Akzeptanz des Datenschutzes schadet.

3. Losungsansatze
Die in dem Konzept angelegten Losungsansatze greifen diese Probleme auf:

e Abstellen auf quantitativ erfassbare Datennutzung durch Sicherheitsbehérden,

e primare Orientierung an anlasslos erfassten Massendaten,

e Einbeziehung privater Datenbestande,

e QOrientierung an einer Konzeption des Rechts auf informationelle Selbstbestimmung als
Querschnittsgrundrechtsschutz gegen die abstrakten Gefahren staatlicher
Datenverarbeitung, die fir die einzelnen Datenverarbeitungssysteme auch quantitativ zu
spezifizieren sind.°

4. Phasen des Konzepts
4.1. Phase 1

Die erste Phase gilt der Sichtung und Eingrenzung der fiir das Konzept zunachst zu bericksichtigenden
Datenbestdnde.

Es existiert eine Vielzahl staatlicher — d.h. staatlich generierter und administrierter — und privater
Datensammlungen. Eine umfassende Bestandsaufnahme der Uberwachungs-,Landschaft” existiert
bislang nicht. Daher werden in einem ersten Arbeitsschritt die besonders praxisrelevanten
Uberwachungsszenarien gesammelt und systematisiert, wobei im Rahmen der Konzeptstudie
zunachst nur eine begrenzte Auswahl berticksichtigt werden kann. Die zu erarbeitende Auflistung soll
als Orientierung fiir die in das spitere Uberwachungsbarometer einzubeziehenden Sachverhalte
dienen.

Die erste Auswahl wird sich schwerpunktmaRig auf anlasslos gespeicherte Massendaten
konzentrieren. Dies ist nicht zuletzt auch im Kontext der Forderung nach einer Berlicksichtigung des
Gesamtiiberwachungsstatus in der Rechtsprechung gerechtfertigt. Die Forderung wurde aus Anlass
der Vorratsdatenspeicherung erhoben, die gerade auf die anlasslose Speicherung von jedermanns
Kommunikationsdaten zielte. Vorlaufig grundsatzlich nicht einbezogen werden die verschiedenen
anlassbezogenen sicherheitsbehordlichen Datenbanken. Diese kdnnen zwar je nach ihrer konkreten
Organisation und Ausgestaltung Merkmale einer (behérdlichen) Vorratsdatenspeicherung
aufweisen;'! sie haben jedoch nicht den Charakter einer jedermann erfassenden
Massendatensammlung, die urspriinglich Anlass zur Entwicklung des Topos der Uberwachungs-
gesamtrechnung gab. Da sie dennoch zum Gesamtiberwachungsstatus beitragen, sollten in einer
Ausbauphase des Projekts jedenfalls solche anlassbezogenen Datenbanken Beriicksichtigung finden,
die von besonderer grundrechtlicher Relevanz sind. Um einen Eindruck davon zu gewinnen, welche
besonderen Fragen sich hinsichtlich entsprechender Dateien stellen, wird die Antiterror-Datei
exemplarisch bereits in die Entwicklung des Konzepts einbezogen.

10 Dazu Poscher, Die Zukunft der informationellen Selbstbestimmung als Recht auf Abwehr von
Grundrechtsgefahrdungen, in Gander et al. (Hrsg.), Resilienz in der offenen Gesellschaft (2012), S. 167-190;
ders., The Right to Data Protection, in Miller (ed.), Privacy and power, CUP 2017, 129-142.

11 Stubenrauch, Gemeinsame Verbunddateien von Polizei und Nachrichtendiensten (2009), 122f., ordnet die
ATD als "informationelle Vorsorge" ein.
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Bereits die Vorratsdatenspeicherung hat keine Daten zum Gegenstand, die von staatlichen Behorden
gesammelt werden. Vielmehr bezieht sie sich auf Daten, die bei Telekommunikationsanbietern
gesammelt werden sollen. Bereits eine erste Durchsicht zeigte, dass dies kein Zufall ist. Die Daten bzw.
Datenbestande privater Akteure — die im privaten Umfeld angelegten ebenso wie die bei
privatwirtschaftlichen Dienstleistern (vom Internet-Provider bis zur privaten Hausbank) hinterlegten
und von diesen generierten — (Ubersteigen die durch unmittelbare staatliche Eingriffe erhobenen
Datenbestdande quantitativ inzwischen deutlich.

Gerade auch wegen der zunehmenden Bedeutung der Datenbestinde in privaten und
privatwirtschaftlichen Handen kniipft das Konzept nicht an die Datenbestande als solche, sondern an
die staatlichen Zugriffsrechte auf derartige Datenbestdnde (einschlieBlich entsprechender pro-aktiver
Auskunfts- und Meldepflichten) an. Die zu entwickelnden Instrumente sollen also erfassen, wie haufig
staatliche Stellen auf die Massendatenbestdande zugreifen, in denen die Daten jedermanns verwaltet
werden. Nicht berilcksichtigt werden nichtstaatlich veranlasste und administrierte
Uberwachungssachverhalte - wie z.B. die umfangreichen Datensammlungen der
Wirtschaftsauskunftei SCHUFA oder die Bewegungsprofile, die im Rahmen der permanenten
Aufenthaltsiberwachung von Sportlerinnen und Sportlern zur Erméglichung unangemeldeter
Dopingkontrollen durch Sportverbiande und NADA anfallen.?

Die  StoRrichtung der  Uberlegungen des  Bundesverfassungsgerichts  sowie  der
Uberwachungsgesamtrechnung zielt nicht auf jede staatliche Datenverarbeitung, sondern die
Uberwachung der Biirger. Das Konzept fokussiert daher auf die Datenabfragen durch
Sicherheitsbehoérden, zu denen neben den Staatsanwaltschaften auch die Polizeien der Ladnder und
des Bundes gerechnet werden, sowie die Nachrichtendienste. Die Datenverarbeitung von
Fachverwaltungen wie der Steuerverwaltung, der gesetzlichen Krankenkassen oder der gesetzlichen
Rentenversicherung sind nicht Gegenstand des Konzepts.

Die untersuchungsrelevanten Uberwachungssachverhalte umfassen etwa folgende Datenbestinde:

e Telekommunikationsdaten: Bestands-, Verkehrs-, offene und verschliisselte Inhaltsdaten,

e Finanztransaktions-, Konto- und weitere Bankdaten,

e Mobilitatsdaten,

e Daten aus dem privaten Lebensbereich (Wohnraumiberwachung, Zugriff auf smarte
Haushaltsgerate); im Falle ihrer Einfiihrung wiirde kiinftig wohl auch die Uberwachung des
privaten Kommunikationsverhaltens in sozialen Netzwerken nach dem NetzDG in diesen
sachlichen Kontext fallen,

e Gesundheitsdaten,

e sonstige private Daten, die in Mobilgeraten lokal oder in Firmenservern oder Cloudspeichern
abgelegt sind, oder technische Daten, die bei IT-Dienstleistungen aller Art automatisch
anfallen®® — soweit diese nicht unter den besonderen Schutz der Art. 10 oder 13 GG fallen,
kénnen sie grds. auf der Grundlage allgemeiner Zugriffsnormen oder Generalklauseln
beschlagnahmt werden,

e Meldedaten im Kontext der automatisierten Passbildabfrage sowie

12 y/gl. Art. 3 der NADA Standards fiir Meldepflichten.

13 Ein Beispiel aus der Vergangenheit ist die massenhafte Auswertung der Abrechnungsdaten von ca. 22 Mio.
Kreditkarten im Rahmen der "Operation Mikado" (strafrechtliche Ermittlungen gegen einen internationalen
Kinderpornografie-Ring im Jahr 2006), die von den zustdndigen Gerichten als unbedenkliche kriminalistische
Ermittlungsmethode und nicht als Rasterfahndung eingestuft wurde; vgl. BVerfG, 2 BvR 1372/07
(Nichtannahmebeschluss d. 2. Kammer des Zweiten Senats) v. 17.2.2009.
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e die Rasterfahndung, die Daten erfasst, die zunachst auf anderer gesetzlicher Grundlage
erhoben und gespeichert wurden, und durch die analytische Zusammenfiihrung eine
Informationsverdichtung und damit einhergehend ggf. eine qualitative Intensivierung der
Uberwachungswirkung erfahren.

Dem Projekt geht es zunidchst darum, den Uberwachungsgesamtstatus anhand der Nutzung von
Massendatenbestdanden 6ffentlicher oder privater Akteure durch Sicherheitsbehérden transparenter
zu machen. Die Beschriankungen die damit einhergehen, sind jedoch nicht dem Konzept geschuldet,
sondern dem explorativen Charakter des Forschungsprojekts. Anhand quantitativ und qualitativ
bedeutender Massendatensammlungen, die jedermann betreffen, sollen besonders auch die
Voraussetzungen und Bedingungen geklart werden, die es fir eine aussagekraftige Ausarbeitung der
Instrumente bedarf. Sollte es sich als grundsatzlich machbar und aussagekraftig erweisen, ist das
Modell grundsatzlich auf alle relevanten Datensammlungen erweiterbar. So bleiben etwa
Videoliberwachungen im oOffentlichen Raum unbericksichtigt, da es an einer zentralen
Datensammlung fehlt, bei der sich die Zugriffe grundsatzlich leichter feststellen lassen. Aber selbst
dort, wo die Videoliberwachung durch Private erfolgt, ware es moglich, polizeiliche Zugriffe auf private
Uberwachungsaufnahmen zu erfassen und in das Modell aufzunehmen.

4.2. Phase 2

Die zweite Phase gilt zum einen der rechtlichen Analyse und normativen Bewertung der
Zugriffstatbestdande. Die normative Bewertung der Zugriffsrechte ist erforderlich, um eine gewichtete
Aggregation der verschiedenen Zugriffszahlen zu erméglichen. Zum anderen gilt sie der Analyse der
bestehenden einfach- und verfassungsrechtlichen Dokumentationspflichten der Behorden fir ihre
Datenzugriffe. Die Dokumentation der Zugriffe ist Grundvoraussetzung fiir das Projekt. Ohne eine
Dokumentation, die die Ableitung statistischer Daten erlaubt, sind quantitative Analysen, auf denen
das Konzept beruht, nicht moglich.

4.2.1. Rechtliche Analyse der Eingriffstatbesténde und Dokumentationspflichten

Zunachst soll analysiert werden, unter welchen konkreten Voraussetzungen die staatlichen Zugriffe
auf die aufgelisteten Daten méglich sind. Im Ergebnis wird eine umfassende vergleichende Ubersicht
vorliegen, die auch Auskunft Gber mogliche Unterschiede im normativen Bestand bundes- und
landesrechtlichen Regelungen zu den jeweiligen Zugriffstatbestanden geben werden.

In einem zweiten Schritt erfolgt dann die verfassungsrechtliche Analyse der abstrakten
Eingriffsschwere der verschiedenen Zugriffsmoglichkeiten. Basis wird die umfassende Auswertung
aller relevanten héchstrichterlichen Entscheidungen (namentlich des Bundesverfassungsgerichts) und
ihre fachliche Kommentierung sein. Ferner kann die im ersten Schritt erhobene konkrete
Ausgestaltung des Zugriffs, insbesondere die rechtlichen Vorkehrungen, herangezogen werden, um
die Eingriffsintensitat zu bewerten und damit die Zugriffe bei der Aggregation zu gewichten.

Das Konzept ist auf die Registrierung von staatlichen Datenabfragen und -zugriffen angewiesen.
Insoweit ist hervorzuheben, dass das Bundesverfassungsgericht in seinem  Urteil
,Bestandsdatenauskunft [I“ vom Mai diesen Jahres fiir eingriffsintensivere Datenabfragen bereits von
einer verfassungsrechtlich zwingenden Pflicht nicht nur zur Registrierung, sondern auch zu
Dokumentation der Abfragen ausgeht. Eine entsprechende Eingriffsintensitdat hat es etwa fiir die
Zuordnung dynamischer IP-Adressen angenommen.!* Bereits aus verfassungsrechtlichen Griinden
missen die fiir das Projekt besonders relevanten eingriffsintensiveren Zugriffe von den Behdrden

14 BVerfG, 1 BvR 1873/13, 1 BvR 2618/13 v. 27.5.2020, Rn. 248 ff.
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dokumentiert werden. Im Interesse einer grofReren Transparenz der Sicherheitsbehdrden sollten sie
jedoch nicht bei dem verfassungsrechtlich geforderten Minimalstandard stehen bleiben und auch der
Gesetzgeber zumindest eine technische Registrierung aller Abfragen verlangen, die dann in das
Uberwachungsbarometer eingespeist werden kénnen. Nicht zuletzt verschafft dies den Behérden
auch Rechtssicherheit, da die verfassungsrechtliche Kategorisierung in eingriffsintensive und weniger
eingriffsintensive Malnahmen vage und in der Rechtsprechung noch nicht ausdifferenziert ist.

4.2.2. Erste empirische Daten

Parallel zur rechtlichen Analyse soll die Zugriffspraxis bezogen auf die Anzahl der tatsachlichen
Zugriffe untersucht werden. Hierfr ist ein Stufenkonzept vorgesehen.

Zunachst soll erfasst werden, zu welchen Eingriffsbefugnissen bereits statistische Erhebungen
vorliegen, sei es in 6ffentlich zugéanglicher Form (z. B. die Jahresibersichten des Bundesamtes fiir Justiz
zur Telekommunikationsiiberwachung oder die Statistiken der Finanztransaktionsuntersuchungen zur
Geldwéaschekontrolle), sei es zum internen Gebrauch. Auch Informationen aus parlamentarischen
Materialien (Berichte der G10-Kommission oder der ParlKK sowie Antworten auf GroRe/Kleine Parl.
Anfragen) sollen ausgewertet werden. Die mitgeteilten Zahlen betreffen allerdings zumeist Vorgange
aus der Vergangenheit und sind in der Regel auch nicht systematisch erhoben. Als Zwischenergebnis
ist zu erwarten, dass jedenfalls die 6ffentlich zuganglichen Daten aktuell so liickenhaft sind, dass
daraus ein realistisches Bild zur Uberwachungspraxis allenfalls punktuell fiir sehr spezifische Zugriffe
wie die repressive Telekommunikationsiiberwachung gewonnen werden kann.

Daher sollen die Moglichkeiten fiir eine eigene empirische Untersuchung der Zugriffspraxis ausgelotet
und getestet werden. Eine wichtige Quelle hierfir konnen die heutzutage elektronisch
dokumentierten polizeilichen Einsatzprotokolle sein. Die Exploration kann auf der Basis einer nach
verschiedenen, im Einzelnen noch zu definierenden Parametern strukturierten Analyse erfolgen.
Erhoben werden kdnnten bspw. quantitative und qualitative, sektorbezogene, manahmenbezogene
oder adressatenbezogene Aspekte. Dieser Projektteil hatte den Charakter einer explorativen Studie,
die zunachst auf eine Bundesbehorde und eine oder mehrere Landes(-polizei-)behérden begrenzt
werden soll.’> Die Zugangsméglichkeiten und der Genehmigungsbedarf werden derzeit zunichst fir
Baden-Wirttemberg ermittelt. Ziel dieses Arbeitsschrittes wird es sein, zum einen Struktur und
Qualitat der dort vorhandenen Daten abzukldren und zum anderen die Felder zu ermitteln, in denen
es fir die Behdrden ohne grofRen Aufwand moglich sein wird, aggregierte Daten zuzuliefern.

Als ergianzende Informationsquelle sollen zusatzlich Informationen aus den internen Erhebungen
wichtiger Provider beigezogen werden. Die internationalen Konzerne weisen in ihren periodischen
Transparenzberichten bereits einige allgemeine Angaben zur Haufigkeit behordlicher Abfragen aus,
die gegebenenfalls weiter spezifiziert werden kénnten. Anfragen bei den zustdandigen Abteilungen von
Microsoft, Apple und Google nach der grundsdtzlichen Kooperationsbereitschaft und den
Moglichkeiten zur Einsicht in bzw. Zulieferung von Informationen lber zusatzliche, fur das Projekt
relevante Angaben zu den einschldgigen Fallen sind aktuell in Bearbeitung. Die Auswahl der Firmen ist
selektiv. Eine liickenlose Erfassung aller, auch kleinerer Anbieter diirfte nicht realistisch sein. Doch
insoweit kommt die hohe Marktkonzentration bei einigen wenigen Akteuren dem Projekt entgegen,
da die Daten der meisten Menschen bei diesen gesammelt werden. Die Zugriffszahlen diirften daher
eine hohe Reprasentativitat fir den privaten Sektor haben.

15 Aufgrund der Erfahrungen des MPI aus fritheren Forschungsprojekten ist zu erwarten, dass die
Kooperationsbereitschaft in den verschiedenen Bundeslandern unterschiedlich ausgepragt sein wird.
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Behorden- und Providerdaten konnen allerdings nicht einfach aufaddiert werden. Die Daten sind
bereits methodisch nicht vergleichbar. Anders als die Behdrdendaten spiegeln Providerdaten jeweils
nur einen Ausschnitt der Gesamtheit aller Abfragen wider. Darliber hinaus kann eine behdrdliche
Malknahme Daten mehrerer Provider betreffen. Die tatsachliche Streuwirkung kann in ihrer
Gesamtheit nur auf der Grundlage der behordlichen Einsatzdokumentationen erfasst werden.
Gleichwohl haben die Providerdaten einen hohen Nutzwert. Sie reflektieren die Adressaten-
perspektive der behdrdlichen MaBnahmen und kdnnten bspw. einen Einblick in den Umfang der
abgefragten und Ubermittelten Informationen geben, etwa die betroffenen Datenarten und
Datenvolumina.

Beide Perspektiven — die behdrdliche und die providerseitige — kdnnten dann idealiter in Bezug auf
verschiedene Datenkategorien gegenlibergestellt werden.

Die endgiiltige Auswahl der Uberwachungstatbestinde wird unter anderem pragmatisch gesteuert
sein. Im Fokus werden die praventiven und repressiven Anwendungsalternativen stehen. Auch die
Zulieferung belastbarer Informationen der Nachrichtendienste zu ihrer Uberwachungspraxis soll
Gberprift werden. Hier bestehen natirlich spezifische operative Geheimhaltungsinteressen. Diese
miussen aber den fir das Projekt bendtigten aggregierten Daten nicht entgegenstehen, zumal auch
verschiedene Aggregationsniveaus denkbar sind. Im Hinblick auf die spezifischen (rechtlichen)
Aufgaben der Dienste und der besonderen Kontrollmechanismen waren flir eine verninftige
Bewertung dieser MaRnahmen allerdings eigene Kriterien'® zu entwickeln, was erst in einem spateren
Ausbaustadium des Projekts leistbar erscheint.

Fiir die Bewertung der Befunde sollen am Ende ein oder ggf. mehrere alternative Modelle fiir eine
verfassungsrechtliche informierte normative Gewichtung der verschiedenen Uberwachungs-
szenarien entwickelt werden, orientiert an Variablen wie beispielsweise Anlass, betroffener
Grundrechts- und Lebensbereich, Zweckbestimmung, Zugriffsart, -dauer, -breite und -tiefe u.v.a.m.
Fir die Ermittlung und Ausweisung der jeweiligen Uberwachungslast ermoglichen die Daten
verschiedene Perspektiven:

e stichtagsbezogen,

e kumuliert fur ein Kalenderjahr,

o fokussiert auf eine konkrete — eventuell im Rahmen der Exploration zu identifizierende —
Zeitperiode mit potenziellen Uberwachungsspitzen (z.B. Sommerzeit),

o behdrdenspezifische,

e regionale,

e malnahmenbezogene,

e sogar personale, wenn etwa diachrone Veranderungen mit dem Wechsel der Behérdenleitung
korrelieren.

Je nach Datenlagen bietet es sich an, die Datensammlung im Rahmen der Pilotstudie auf ein
Referenzjahr zu beschranken, oder fiir einige Bereiche, Zugriffszahlen bereits diachron darzustellen,
wie es dem Grundgedanken des Uberwachungsbarometers entspricht, das auf einen relativen
Vergleich verschiedener Uberwachungsniveaus angelegt ist.

Die Ergebnisse der ersten explorativen Studie kdnnen als Prototyp bzw. Demonstrator dienen, auf
deren Grundlage Empfehlungen fir die Aufbereitung der Zugriffszahlen in anderen Bereichen

16 Auch der explizite Bezug des Bundesverfassungsgerichts bei der Bewertung der Vorratsdatenspeicherung auf
die Bereiche Gefahrenabwehr und Strafverfolgung kénnte in diesem Sinne zu interpretieren sein, siehe oben
Fn. 2.
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formuliert werden. Am Ende sollen Empfehlungen fir die Schaffung eines regelmaRigen
Monitoringkonzepts und dessen endgiiltige konzeptionelle Ausgestaltung erarbeitet werden. Dies
beinhaltet neben der Identifizierung solcher Bereiche, in denen gesetzlich normierte Berichts- bzw.
Evaluationspflichten verfassungsrechtlich zu implementieren sind, auch die Erarbeitung von
Standards, denen die Aufbereitung der Daten entsprechen misste. Ein periodisches
»,Uberwachungsbarometer“ konnte dann die Basis fiir flexible, auf die jeweilige temporare
Uberwachungssituation ausgerichtete (rechts-)politische Bewertungen sein. Hierfiir kénnten die
Daten in verschiedenen Aggregationsniveaus aufbereitetet werden: von dem einfach zu erfassenden
Gesamtiliberwachungsniveau Uber die Praxis einzelner Behdrden bzw. Behérdenzweige bis hin zur
konkreten Betrachtung der Situation in Bezug auf einzelne Massendatenbestinde und
Zugriffsinstrumente. Im Ubrigen kénnen die Ergebnisse auch im Rahmen kiinftiger
verfassungsgerichtlicher Priifverfahren von Nutzen sein.

4.3. Zukunftsperspektiven (Phase 3)

Die erstmalige Implementation eines ausgereifteren Uberwachungsbarometers und seine
Administration und Fortentwicklung waren eine langerfristige Aufgabe, die die Moglichkeiten einer
auf zeitnahe Ergebnisse ausgerichteten explorativen Studie im Hinblick auf die erforderlichen
personellen und finanziellen Ressourcen deutlich Ubersteigt. Im Sinne der angedachten
Gesamtkonzeption ware dies die dritte Projektphase. Sie kbnnte bei einer Behdrde oder an einer
Forschungseinrichtung angesiedelt werden.

Soweit dies fiir uns ersichtlich ist, ware Deutschland mit dem Aufbau eines Uberwachungsbarometers
das erste Land, dem es gelingen wiirde, ein quantitatives Instrument fiir das Monitoring staatlicher
Uberwachung zu entwickeln. Sollte das Uberwachungsbarometer dazu beitragen, die 6ffentliche
Diskussion staatlicher SicherheitsmaBnahmen empirisch zu unterfiittern und zu versachlichen, konnte
es+ — etwa im Kreis der Mitgliedstaaten der Europdischen Union — ein Interesse geben, das Modell
aufzugreifen. Damit wiirde dann auch ein véllig neuer internationaler Vergleich des Zustandes
staatlicher Uberwachung ermdglicht.
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1. Uberwachungsgesamtrechnung

In seinem Urteil zur Vereinbarkeit mitgliedstaatlicher Umsetzung der Richtlinie 2006/24/EG*
befasste sich das BVerfG u.a. mit den Auswirkungen immer neuer Eingriffs- und
Datenverarbeitungsbefugnisse. Dazu stellte es fast, dass der Gesetzgeber vor dem
Hintergrund einer Vielzahl verschiedener Datensammlungen bei der Erwagung neuer
Speicherungsverpflichtungen oder -berechtigungen zu groéBerer Zuriickhaltung gezwungen
sei. Es gehore zur verfassungsrechtlichen Identitat der Bundesrepublik, dass die
Freiheitswahrnehmung der Biirgerinnen und Biirger nicht total erfasst und registriert
werden diirfe.? In der Konsequenz bedeute es fiir den Gesetzgeber nicht nur, dass er bei der
Schaffung neuer Sicherheits- und Uberwachungsgesetze den Status quo besonders zu
berlicksichtigen habe, sondern sich in ,,europdischen und internationalen Zusammenhangen”
flir die Wahrung der verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland
einzusetzen habe. Damit machte das BVerfG unabhadngig von den Voraussetzungen einer mit
dem Grundgesetz vereinbaren Umsetzung der Vorratsdatenspeicherung deutlich, dass der
Gesetzgeber nicht zuletzt aufgrund der technologischen Moglichkeiten bei der Einflihrung
neuer gesetzlicher Grundlagen, die das Potenzial haben, die Freiheitswahrnehmung der
Blirgerinnen und Blrger zu beeintrachtigen, die bereits bestehenden
UberwachungsmaBnahmen zu beachten habe. Insoweit gebe es eine rote Linie hinsichtlich
des zuldssigen MaRes der Gesamtiiberwachung.

Aufbauend auf diesen Feststellungen hat sich der Begriff der
,Uberwachungsgesamtrechnung” etabliert.? Als eine mégliche Form der Umsetzung wird
vorgeschlagen, eine doppelte VerhaltnismaRigkeitspriifung vorzunehmen: Dabei solle
einerseits die VerhaltnismaRigkeit der konkreten MalRnahme und andererseits die
VerhaltnismaRigkeit der Gesamtbelastung aller verfligbaren staatlichen
UberwachungsmaBnahmen auf die Freiheitswahrnehmung beriicksichtigt werden. In Hinblick
auf diesen Operationalisierungsansatz wurden Bedenken geduliert, weil nicht klar sei, was aus
der Feststellung der UnverhaltnismaRigkeit im Hinblick auf den Bestand der Ubrigen
gesetzlichen Grundlagen folge und mit welcher Prioritat Regelungen dann noch anwendbar
waren.*

2. Anforderungen an eine Uberwachungsgesamtrechnung

Fiir eine umfassende Bewertung der Beeintrachtigung der Freiheitsaustibung durch staatliche
MaBnahmen, wie sich aus den Anforderungen des BVerfG ergibt, hilft eine isolierte Sicht auf
einzelne MalBnahmen und Rechtsgrundlagen nicht weiter. Gerade deshalb ist eine
umfassende Berlicksichtigung unterschiedlicher und dennoch wesensgleicher Eingriffe auch
fir die Umsetzung einer etwaigen ,Uberwachungsgesamtrechnung” erforderlich. Erste
Ansatze, die das Verstdandnis staatlicher Grundrechtseingriffe erweitern, finden sich in der

! BVerfG, Urteil vom 02.03.2010 — 1 BvR 256/08, 1 BvR 263/08 und 1 BvR 586/08.

2 BVerfG, a.a.0., Rz. 218.

3S. maRgeblich Rofinagel, Die ,Uberwachungs-Gesamtrechnung” — Das BVerfG und die
Vorratsdatenspeicherung, NJW 2010, 1238.

4 Hornung/Schnabel, Verfassungsrechtlich nicht schlechthin verboten — das Urteil des
Bundesverfassungsgerichts in Sachen Vorratsdatenspeicherung, DVBI. 2010, 824 (827).
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jingeren Rechtsprechung des BVerfG® als auch in den wissenschaftlichen Veréffentlichungen®,
dort als ,additive” oder ,kumulative Grundrechtseingriffe”. Die Bewertung der
RechtmiRigkeit staatlicher Uberwachungstitigkeit wird danach um eine ,gesellschaftliche
Dimension“ erweitert.” Dabei stellen sich allerdings in praktischer Hinsicht eine Vielzahl von
Problemen, die bei der Entwicklung eines solchen Modelles beriicksichtigt werden mussten.
Diese beziehen sich sowohl auf die Qualifikation der maRigeblich zu beriicksichtigenden
Rechtsgrundlagen und MaBBnahmen (a) als auch auf die Quantifizierung ihrer Auswirkungen

(b).
(a)

Soll das GesamtmaR der Uberwachung durch staatliche MaRnahmen ermittelt werden,
muss zundchst klar sein, welche Einzelaspekte in eine solche Betrachtung einflieBen miissen.
Hier ist zu beachten, dass gesetzliche Grundlagen, auf denen UberwachungsmaRBnahmen im
Einzelfall beruhen kénnen, schon per Definition abstrakte Regelungen sind. Daher lassen sich
die konkreten oder tatsachlichen Auswirkungen in der Regel nicht ohne eine
Beriicksichtigung der Anwendungspraxis im konkreten Einzelfall sinnvoll beurteilen, und
diese Beurteilung ex post kann sich zudem von einer Ex-ante-Betrachtung unterscheiden.
Dadurch, dass EinzelmalRnahmen und nicht nur gesetzliche Grundlagen in die Betrachtung
einflieen, steigt die Komplexitat alleine der Informationsbeschaffung bereits betrachtlich
und ist von der Zuarbeit einer grolen Anzahl von Stellen abhéngig. Dieser Aspekt woge noch
schwerer, wenn nicht nur gesetzliche Grundlagen oder individuelle MaRnahmen in die
Berlicksichtigung einfléssen, mit denen der Staat eine unmittelbare
UberwachungsmaBnahme schafft, sondern solche Fille hinzugenommen wiirden, in denen
sich der Staat an Informationen bedienen kann, die bei privaten Dritten gespeichert sind.
Ahnliches gilt fiir Zugriffsmoglichkeiten fremder Staaten, etwa wenn der deutsche Staat
Informationen mit Geheimdiensten auslandischer Staaten austauscht und ihm eigentlich
(jedenfalls abstrakte) Schutzpflichten obliegen8. Das spricht dafiir, dass die komplette
Durchfiihrung — d, h. eine vollstandige Erfassung und Bewertung — fiir jeden Einzelfall kaum
moglich sein wird und es insoweit gewissermaRen einer ,,Uberwachungs-Gesamtrechnung by
(Gesetzes-)Design“ bedarf, bei der es gegebenenfalls auch gesetzlich festgeschriebene
Meldepflichten fir den Fall der Umsetzung individueller MaBnahmen durch die
entsprechenden zustandigen Stellen geben muss.

(b)

Ein weiterer Aspekt Dbetrifft die Bewertung der Auswirkungen bzw. des
Gesamtiiberwachungsdrucks. Grundrechtseingriffe lassen sich nur schwer quantifizieren;
dies gilt insbesondere dann, wenn die Auswirkungen in starker Abhdngigkeit vom konkreten
Einzelfall und der bzw. den im Einzelfall betroffenen Personen stehen. Die reine Erfassung
der Gesamtzahl moglicher gesetzlicher Grundlagen (und EinzelmaRnahmen) hilft fiir die
Gesamtbewertung ebenfalls nicht weiter. In der verfassungsrechtlichen Theorie wurden fir
einzelne Eingriffe zwar Abstufungen entwickelt®. Diese miissten in der Gesamtschau allerdings

5 BVerfG, Urteil vom 12.04.2005 — 2 BvR 581/01.

% Hornung, Die kumulative Wirkung von UberwachungsmaRnahmen: Eine Herausforderung an die Evaluierung
von Sicherheitsgesetzen, in: Albers/Weinzierl (Hrsg.), Menschenrechtliche Standards in der Sicherheitspolitik,
1. Auflage 2010, S. 65 (69) mwN.

7 Hornung/Schnabel, a.a.0., 827.

8 Papier, Rechtsstaatlichkeit und Grundrechtsschutz in der digitalen Gesellschaft, NJW 2017, 3025 (3029).

9 Alexy, Die Gewichtsformel, in: Gedichtnisschrift fiir Jiirgen Sonnenschein, 2003, S. 771, 777.
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derart zusammengefasst werden, dass im Ergebnis eine klare Grenze zwischen dem zulassigen
MaR an Gesamtiiberwachung und der Uberschreitung dieses MaRes méglich wire. AuBerdem
besteht die Gefahr, dass eine untaugliche Betrachtung daflir herangezogen wiirde, um das
zulassige MalR der Gesamtiiberwachung immer weiter auszudehnen oder mit einem
,Uberwachungs-Gesamtrechnungs“-Mechanismus Whitewashing zu betreiben, also unter
Verwendung untauglicher Mittel einer MaRRnahme oder einem MalRnahmenbiindel (gerade)
noch die VerfassungsmaRigkeit zu attestieren.'?

Ein tauglicher Mechanismus misste dabei regionale Unterschiede in Auswirkungen und
Anwendung genauso wie von MalRnahme zu MalRnahme unterschiedliche Parameter (Umfang
der Sammlung und Uberwachung, etwaige SchutzmaRnahmen etc.) mit Auswirkung auf die
jeweilige Eingriffstiefe berlicksichtigen. Dafiir eignet sich ein komplexes mathematisches
Modell genauso wenig wie eine abstrakte Abwagung: Die Verwendung eines mathematischen
Modells erweckt den Anschein einer Vergleichbarkeit und Objektivitat von Bewertungen, die
praktisch allerdings kaum vorstellbar ist. Bei einer abstrakten Abwadgung blieben
moglicherweise Aspekte unbericksichtigt, die individuellen Umstdande waren ein Stlick weit
einer freien Interpretation zuganglich, und es kénnte auch keine feingranulare Grenzziehung
durchgefiihrt werden. Je nachdem, wie die Entscheidung fiir ein konkretes Bewertungsmodell
ausfallt, muss sichergestellt werden, dass es nicht zu unterschiedlichen Ergebnissen bei
gleicher Entscheidungsgrundlage kommt.

3. Mdgliche Losungswege

Den Losungsweg, den wir im Rahmen einer Veroéffentlichung des Forum Privatheit
vorgeschlagen haben'!, setzt an der aus dem Datenschutzrecht bekannten Datenschutz-
Folgenabschitzung (DSFA) an. Nach Art. 35 Datenschutz-Grundverordnung (DSGVO)*? fihren
Verantwortliche, sofern Datenverarbeitungen voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natirlicher Personen zur Folge haben, eine Abschatzung der Folgen der
vorhergesehenen Verarbeitungsvorgange durch. Die DSFA enthalt nach Art. 35 Abs. 7 DSGVO
eine systematische Beschreibung der geplanten Verarbeitungsvorgange, die Bewertungen
ihrer Notwendigkeit und VerhdltnismaBigkeit, die Bewertung der daraus resultierenden
Risiken fiir die Rechte und Freiheit betroffener Personen sowie die zur Bewaltigung der Risiken
geplanten AbhilfemalRnahmen. Dabei wird eine DSFA gewissermalien als Monitoringprozess
in das Datenschutzmanagement der Verantwortlichen integriert und iterativ durchgefiihrt
bzw. aktualisiert, sobald sich wesentliche Umstdande der Datenverarbeitung verandern (vgl.
Art. 35 Abs. 11 DSGVO).

Der Verordnungsgeber hat in Art. 35 Abs. 10 DSGVO fir Falle der Datenverarbeitung auf
Grundlage einer rechtlichen Verpflichtung (Art. 6 Abs. 1 lit. c DSGVO) bzw. der Wahrnehmung
einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt
(Art. 6 Abs. 1 lit. e DSGVO), die Moglichkeit vorgesehen, dass der Gesetzgeber im

0 1n die Richtung auch: Pohle, Freiheitsbestandanalyse statt Uberwachungs-Gesamtrechnung, FIfF-
Kommunikation 4/19, 37 (38).

1 Bjeker/Bremert/Hagendorff, Die Uberwachungs-Gesamtrechnung, oder: Es kann nicht sein, was nicht sein
darf, in: RoRnagel/Friedewald/Hansen (Hrsg.), Die Fortentwicklung des Datenschutzes, Wiesbaden 2018, S. 139
(148); Bieker/Bremert, Rote Linien im Sand, bei Sturm: Die Uberwachungs-Gesamtrechnung, FIfF-
Kommunikation 4/19, 34 (35).

12 yerordnung (EU) 2016/679.
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Gesetzgebungsverfahren bereits eine abstrakte DSFA durchfiihrt und insoweit dem
jeweiligen Anwender der Rechtsgrundlage einen gewissen Teil der Risikoabwagung
abnimmt. Dabei kdonnte die Gesetzes-DSFA in Anlehnung an die reguldare DSFA auch als
iterativer Prozess konzipiert werden, sodass die entsprechenden Gesetze in regelmaRigen
Abstanden einer Evaluation zugefiihrt wiirden. Auf diese Feststellungen konnte dann, wiirde
eine konkrete MaRnahme auf die gesetzliche Grundlage gestiitzt, Bezug genommen werden
und fir die Besonderheiten des Einzelfalls das von RofSnagel vorgeschlagene Modell der
doppelten VerhaltnismaBigkeitsprifung erfolgen.

4. Ergebnis

Die dargestellte Operationalisierung fiir eine Uberwachungsgesamtrechnung kann Probleme
bei den Folgen der Bewertungsentscheidung l6sen. Allerdings werden damit grundsatzliche
Probleme der Qualifikation der zu berilcksichtigenden MaRBnahmen und gesetzlichen
Grundlagen als auch die zahlreichen Bewertungsprobleme werden nicht unmittelbar
behoben. Fir diese Aspekte bietet sich die vorgeschlagene Erarbeitung und Evaluation
moglicher Bewertungsmodelle an.

Im Urteil des BVerfG sehe ich einen Arbeitsauftrag an den Gesetzgeber zur umfassenden
Priifung der Uberwachungsgesamtsituation und zur Beriicksichtigung etwaiger Auswirkungen
auf die Freiheitsaustibung der Biirger:innen, wenn neue gesetzliche Grundlagen beschlossen
werden oder auf Grundlage bestehender gesetzlicher Grundlagen konkrete MaRnahmen
ergriffen werden sollen. Wie man diesen Arbeitsauftrag konkret umsetzt, muss anhand der
oben aufgezeigten Punkte ausgearbeitet werden. Klar ist jedoch, dass der Gesetzgeber zum
Handeln aufgefordert ist, um zu verhindern, dass die vom BVerfG aufgezeigte rote Linie
Uberschritten wird. Davon abgesehen sollte es dem Selbstverstandnis eines rechtsstaatlichen
Gesetzgebers entsprechen, sich proaktiv flir den Schutz von Grundrechten einzusetzen, statt
erst nach (verfassungs-)gerichtlichen Entscheidungen im Einzelfall zu reagieren. Zurzeit hangt
die Durchfihrung solcher Gerichtsverfahren maligeblich von der Initiative einzelner
Privatpersonen oder NGOs ab, um Jahre nach Inkrafttreten verfassungswidriger Regelungen
ein Korrektiv zu erreichen. In dieser Situation ist es dringend anzuraten, sich lieber friher als
spater mit moglichen Losungswegen zu beschéftigen.
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