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ZUSAMMENFASSUNG:

Fast jedes Unternehmen verwendet sie auf Websites, doch fiir die wenigsten Nutzer sind sie
praktikabel und benutzerfreundlich - die Rede ist von ,Cookie-Banner“. Sie sollen ein we-
sentliches Instrument der Datensouveranitit und Selbstbestimmung im Internet sein. Aller-
dings wurde dieses Ziel bisher nicht erreicht. Nutzer verlieren zunehmend das Vertrauen in
digitale Dienste. Sie erteilen unzahlige pauschale Einwilligungen, ohne zu wissen, worin sie
einwilligen. Auferdem erfiillen viele Cookie-Banner nicht die Anforderungen an eine wirk-
same Einwilligung. Das liegt nicht etwa an den hohen Anforderungen der Datenschutz-
Grundverordnung. Unternehmen sind sich hdufig nicht im Klaren, in welchen Fallen eine Ein-
willigung vom Nutzer eingeholt werden muss und wie die Vorgaben zur Einwilligung rechts-
konform und nutzerfreundlich umgesetzt werden miissen. Diese Rechtsunsicherheit konnte
bisher weder durch die Rechtsprechung noch durch die Datenschutzaufsichtsbehorden be-
seitigt werden.

Mit dem TTDSG soll Rechtsklarheit geschaffen werden. Um dieses Ziel zu erreichen, ist es
zwingend notwendig, dass

1. Ausnahmen vom Einwilligungserfordernis konkretisiert werden und

2. Dienste zum Einwilligungsmanagement geregelt werden.

Im Ubrigen werden weitere Anderungen und Ergianzungen angeregt, die im Folgenden erliu-
tert werden.

INHALTSVERZEICHNIS:

I. § 19 TTDSG-E - Technische und organisatorische Vorkehrungen
II. §24 TTDSG-E - Schutz der Privatsphire bei Endeinrichtungen
III. Dienste zum Einwilligungsmanagement (PIMS)
IV. Einwilligung durch Browsereinstellungen
V. §26 TTDSG-E - Buf3geldvorschriften
VI. §27 TTDSG-E - Zustindigkeit, Aufgaben und Befugnisse der oder des Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit
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IM EINZELNEN:

L. § 19 Abs. 2 Satz 1 TTDSG-E - Technische und organisatorische Vorkehrungen
§ 19 Abs. 2 Satz 1 TTDSG-E ist wie folgt zu dndern:

LAnbieter von Telemedien haben die Nutzung von Telemedien und ihre Bezahlung
anonym-oder unter Pseudonym zu ermdglichen, soweit dies technisch méglich und zu-
mutbar ist.”

Begriindung:

Eine anonyme Nutzung von Telemedien ist technisch nicht méglich. Aus diesen Griinden ist
das Wort ,anonym* ersatzlos zu streichen. Gemafd Erwagungsgrund 26 der DS-GVO sind In-
formationen anonym, wenn sie sich nicht auf eine identifizierte oder identifizierbare natiir-
liche Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert wor-
den sind, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann. Bei der
Nutzung von Telemedien fallen stets eine Vielzahl von technischen Informationen an, die
Riickschliisse auf Nutzer zulassen. Dazu gehoren insbesondere die IP-Adresse, Cookies,
Werbe-ID/Ad-ID, MAC-Adresse und weitere Gerate-Identifikatoren. Im Falle von IP-Adres-
sen und Cookies hat der EuGH bereits festgestellt, dass es sich um personenbezogene Daten
handeln kann.! Aus diesen Griinden wiirde die Regelung, eine anonyme Nutzung von Tele-
medien zu ermoglichen, in der Praxis ins Leere laufen. Die Formulierung ist daher zu strei-
chen.

II. §24 TTDSG-E - Schutz der Privatsphire bei Endeinrichtungen

§ 24 Abs. 2 TTDSG-E ist wie folgt zu ergdnzen:

»Die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der
Zugriff auf bereits in der Endeinrichtung des Endnutzers gespeicherte Informationen
ist insbesondere gem. § 24 Abs. 2 Nr. 2 TTDSG-E unbedingt erforderlich

zur statistischen Reichweitenanalyse,
zur Authentifizierung,
zur Abrechnung,

RN =

zur Erfiillung technischer und organisatorischer MafSnahmen?,

1 Zum Personenbezug bei [P-Adressen vgl. EuGH, Urteil vom 19.10.2016, berichtigt durch Beschluss
vom 06.12.2016, C-582/14 - Rn. 49; zum Personenbezug von Cookies vgl. EuGH, Urteil vom
01.10.2019, C-673/17 - Rn. 45, 67.

2 Z.B. zum Load Balancing oder bei Mafdnahmen zur Sicherheit und Integritit des Dienstes.
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5. zur Speicherung von Prdferenzen des Nutzers oder3
6. zur Erfiillung der Rechenschaftspflicht gem. Art. 5 Abs. 2 DS-GVO.”

Begriindung:

Es ist zu begriifden, dass sich die Regelung eng am Wortlaut des Art. 5 Abs. 3 Richtlinie
2009/135/EG* orientiert. Die Formulierung ,unbedingt erforderlich” fiithrt jedoch zu grofier
Rechtsunsicherheit bei Unternehmen.

Der Gesetzgeber sollte zwingend durch Regelbeispiele oder jedenfalls in der Gesetzesbegriin-
dung klarstellen, welche Sachverhalte unter die Ausnahmeregelung gemafd § 24 Abs. 2
TTDSG-E fallen.

Eine Klarstellung ist aus folgenden Griinden zwingend geboten:

Schon heute sind sich die deutschen Datenschutzaufsichtsbehdrden bei der Frage, ob bei Te-
lemedien eine Einwilligung einzuholen ist, uneins. Beispielsweise ist in Baden-Wiirttemberg
keine Einwilligung fiir Dienste zur Reichweitenanalyse erforderlich, wenn der Dienst vom
Webseitenbetreiber selbst betrieben wird.5 In Niedersachsen ist hingegen immer beim Ein-
satz von Cookies als auch bei der Einbindung von Drittanbietern, wie zum Beispiel Analyse-
dienste, eine Einwilligung erforderlich“.6

Die bisherigen Veroffentlichungen der deutschen Datenschutzaufsichtsbehérden kénnen
kiinftig bei der Anwendung des § 24 TTDSG-E nicht berticksichtigt werden. Die Konferenz
der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK) hat eine
Orientierungshilfe fiir Anbieter von Telemedien veroffentlicht.” In dieser Orientierungshilfe
fiihrt die DSK im Wesentlichen aus, dass mangels unmittelbarer Anwendbarkeit der ePri-
vacy-Richtlinie ausschliefdlich die Regelungen der DS-GVO bei Websites und Apps anzuwen-
den sind. Aufserdem konne aus Sicht der DSK im Einzelfall der Einsatz von Cookies und wei-
teren Tracking-Technologien ohne Einwilligung gem. Art. 6 Abs. 1 Satz 1 lit. f) DS-GVO zulas-
sig sein. Eine Interessenabwagung ist nach § 24 TTDSG-E nicht vorgesehen. Insoweit kann
diese Orientierungshilfe nicht mehr als Auslegungshilfe fiir Unternehmen dienen.

3 Z.B. Landes- und Spracheinstellungen des Nutzers.

4Im Folgenden: ePrivacy-Richtlinie.

5 FAQ zu Cookies und Tracking, Der Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit Baden-Wiirttemberg, abrufbar unter: https://www.baden-wuerttemberg.daten-
schutz.de/faq-zu-cookies-und-tracking-2/.

6 Die Landesbeauftragte fiir den Datenschutz Niedersachsen, Handreichung: Datenschutzkonforme
Einwilligungen auf Webseiten - Anforderungen an Consent-Layer (November 2020).

7 DSK, Orientierungshilfe der Aufsichtsbehérden fiir Anbieter von Telemedien, Stand Mai 2019.
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Auch die Hinweise zur Ausnahme des Art. 5 Abs. 3 ePrivacy-Richtlinie der Art. 29 Daten-
schutzgruppe? konnen nicht mehr als Auslegungshilfe fiir Unternehmen dienen. Die Stellung-
nahme aus dem Jahr 2012 ist nach all den technologischen Innovationen der letzten Jahre bei
Websites, Apps und insbesondere fiir das Internet of Things nicht mehr niitzlich.

Einige européische Aufsichtsbehérden haben konkrete Praxisfélle® genannt, in denen keine
Einwilligung erforderlich ist. Beispielsweise ist der Einsatz von Cookies und sonstigen Tra-
cking-Technologien in folgenden Fallen ,unbedingt erforderlich“:

e Einsatz eines Content Management Tools

e Mafdnahmen zur Erfiillung datenschutzrechtlicher Sicherheitsanforderungen
e statistische Analyse (Reichweitenanalyse)

e Speicherung von Praferenzen des Nutzers zum Beispiel Sprache, Land

e Authentifizierung

e Bei Mafdnahmen zur Betrugspravention

e Zur Abrechnung

Es genligt jedoch keinesfalls ein Verweis auf Veroffentlichungen anderer europaischer Auf-
sichtsbehorden. Auch wenn § 24 TTDSG-E der Umsetzung europdischen Rechts, Art. 5 Abs. 3
ePrivacy-Richtlinie, dient, konnte bisher kein einheitlicher Vollzug in Europa gewahrleistet
werden. Grund dafiir ist, dass anders als nach der DS-GVO!° die ePrivacy-Richtlinie keine Re-
gelungen zur Zusammenarbeit und Koharenz der Aufsichtsbehdérden vorzieht. Die unabhéan-
gigen Aufsichtsbehérden wenden die Ausnahmevorschrift des Art. 5 Abs. 3 ePrivacy-Richtli-
nie unterschiedlich an. Dies fiihrt nicht nur zu Rechtsunsicherheit fiir Unternehmen, sondern
auch zu Vollzugsdefiziten.

Zu beriicksichtigen ist weiterhin, dass im Rahmen des Gesetzgebungsverfahren zur ePrivacy-
Verordnung konkrete Ausnahmefille vorgeschlagen wurden, die deutlich weitergehen als
die bisherigen Regelungen des Art. 5 Abs. 3 ePrivacy-Richtlinie und somit dem kiinftigen
§ 24 TTDSG-E.

Es ist daher zwingend geboten, dass der Gesetzgeber die Formulierung ,,unbedingt erforder-
lich“ im Rahmen ihm unionsrechtlich eréffneter Umsetzungsspielraume konkretisiert, um
ein Vollzugsdefizit zu verhindern und fiir Rechtsklarheit zu sorgen.

8 Art. 29-Datenschutzgruppe, WP 194, Stellungnahme 04/2012 zur Ausnahme von Cookies von der
Einwilligungspflicht, angenommen am 7. Juni 2012.

9 Agencia Espafiola de Proteccién de Datos, A Guide on the use of cookies, S. 9; Information Commis-
sioner’s Office, Guidance on the use of cookies and similar technologies; Commission Nationale In-

formatique et Libertés, Draft recommendation on cookies and other trackers.
10 Vgl. Kapitel VII DS-GVO.
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III. Dienste zum Einwilligungsmanagement (PIMS)

Eine Regelung zu PIMS sollte aufgenommen werden.

Begriindung:

Der Referentenentwurf vom 14.7.2020 sah eine Regelung vor, nach der Nutzer ihre Einwilli-
gung liber Personal Information Management Services (PIMS) verwalten kdnnen. Auch im
Referentenentwurfvom 12.01.2021 wurde eine Regelung fiir die Anerkennung und Tatigkeit
von Diensten zur Verwaltung personlicher Informationen angedeutet.

PIMS stellen neben der Moglichkeit, eine Einwilligung liber Browsereinstellungen oder Be-
triebssysteme abzugeben, eine benutzerfreundliche Variante dar. Der Nutzer gewinnt wieder
Souveranitat iiber sein Onlineverhalten. Zugleich kann sichergestellt werden, dass die daten-
schutzrechtlichen Anforderungen einer Einwilligung erfiillt werden. Sollte der Gesetzgeber
eine Regelung zu PIMS aufnehmen, muss zwingend sichergestellt werden, dass die Anbieter
von PIMS diese Stellung als neutraler Datentreuhdnder wahrnehmen. Um dies zu erreichen,
konnte die Verwendung der Nutzerdaten zu eigenen wirtschaftlichen Zwecken ausgeschlos-
sen werden.!! Zumindest aber sollte eine Regelung geschaffen werden, nach der der Anbieter
von PIMS die Daten, die er zur Verwaltung der Einwilligung der Nutzer verarbeitet, nicht fiir
weitere Zwecke verarbeiten darf.12

IV. Einwilligung durch Browsereinstellungen

Eine Regelung zu Einwilligungen durch Software-Einstellungen sollte aufgenommen werden.

Begriindung:

In der Begriindung des Referentenentwurfes vom 12.01.2021 wurde ausgefiihrt, dass der
Nutzer seine Einwilligung auch iiber entsprechende Einstellungen eines Browsers oder einer
anderen Anwendung erklaren kann. Eine solche Regelung, die bereits nach der ePrivacy-
Richtlinie unionsrechtlich als moéglich anerkannt war?3, ist grundsatzlich zu begriifsen, um
die ausufernde Einbindung von , Cookie-Banner” einzudammen. Der aktuelle Entwurf enthalt
keine Regelungen zur Einwilligung durch Browsereinstellungen. Eine ausdriickliche Rege-
lung - nicht nur die Erwdhnung in der Gesetzesbegriindung - sollte aufgenommen werden,

11 Hofmann/Schwartmann/Weif3, Kurzgutachten im Auftrag der European netID Foundation (netID),
Januar 2021, abrufbar unter: https://enid.foundation/wp-content/uploads/2021/01/Hof-
mann_Schwartmann_Weiss_Kurzgutachten_SSO_netID_20210119.pdf).

12 Schwartmann/Hanloser/Weif3, Kurzgutachten zu PIMS im TTDSG - Vorschlag zur Regelung von
Diensten zur Einwilligungsverwaltung im Telekommunikation-Telemedien-Datenschutzgesetz,
Marz 2021.

13 Erwagungsgrund 66 der Richtlinie 2009/136/EG; vgl. auch Erwagungsgrund 32 DS-GVO
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um einen Ausgleich zwischen den Nutzerinteressen und den datenschutzrechtlichen Rege-
lungen zu schaffen. Sollte eine solche Regelung eingefiihrt werden, ist zu beriicksichtigen,
dass vor allem bei Nutzung mobiler Endgerite nicht immer Browser verwendet werden.
Viele Nutzer verwenden native Apps auf ihren mobilen Endgeraten. Auch Internet of Things
wie z.B. Smart Home-Anwendung werden iiber Apps bedient und kommen ohne Browser
aus.1* Aus diesem Grund sollte ein technikneutraler Begriff verwendet werden, der nicht nur
Browsereinstellungen berticksichtigt, sondern auch Einstellungen des Betriebssystems oder
App-Einstellungen.

Sollte eine Regelung zur Nutzereinstellung in Browsern und Betriebssystemen im TTDSG-E
aufgenommen werden, so muss der Gesetzgeber eine Formulierung treffen, nach der die Ein-
willigungen verpflichtend zu beriicksichtigen sind. Eine Formulierung, nach der die Bertick-
sichtigung der Einwilligung in die Hande der Anbieter von Browsern und Betriebssystemen
gelegt wird, wiirde in der Praxis leerlaufen.

V. § 26 TTDSG-E - Buf3geldvorschriften

1. Ergianzung des § 26 Abs. 1 TTDSG-E

§ 26 Abs. 1 TTDSG-E ist wie folgt zu ergdnzen:

“

»Gegen Behdrden und sonstige dffentliche Stellen werden keine Geldbuf3en verhdngt.

Begriindung:

Diese Formulierung entspricht § 43 Abs. 2 BDSG.

Nach Art. 15 Abs. 2 der ePrivacy-Richtlinie gelten die Bestimmungen des Kapitels III der
Richtlinie 95/46/EG iiber Rechtsbehelfe, Haftung und Sanktionen im Hinblick auf innerstaat-
liche Vorschriften. Gemafd Art. 94 Abs. 2 DS-GVO gelten Verweise auf die Richtlinie 95/46 /EG
als Verweise auf die DS-GVO. Gemaf3 Art. 83 Abs. 7 DS-GVO kann jeder Mitgliedstaat festlegen,
ob und in welchem Umfang gegen Behorden und offentliche Stellen, die in dem betreffenden
Mitgliedstaat niedergelassen sind, Geldbufden verhdangt werden kénnen.

Insbesondere bei Websites, Apps und weiteren Online-Angeboten o6ffentlicher Stellen sind
Verstofie gegen § 24 Abs. 1 TTDSG-E denkbar. Bei der Zurverfiigungstellung von Telemedien
und der sich anschliefenden Verarbeitung personenbezogener Daten handelt es sich um ei-
nen einheitlichen Lebenssachverhalt, sodass im Hinblick auf die Sanktionen einheitliche Re-

14 Schwartmann/Benedikt/Reif, RDV 2020, 231 (234).
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gelungen gelten sollten. Die fiir eine Beschrankung der Sanktionsbefugnis gegeniiber 6ffent-
lichen Stellen bei Verstéfien gegen die DS-GVO herangezogenen Wertungen gelten auch fiir
Verstofde gegen das TTDSG.

2. Erginzung des § 26 Abs. 2 TTDSG-E
§ 26 Abs. 2 TTDSG-E ist wie folgt zu erganzen:

,Die Regelungen gem. Art. 83 DS-GVO bleiben unbertihrt.”

Begriindung:

Bei der Zurverfligungstellung von Telemedien und der sich anschlieffenden Verarbeitung
personenbezogener Daten handelt es sich um einen einheitlichen Lebenssachverhalt.

Fallbeispiel: Ein Nutzer ruft einen Online-Shop auf. Um das Nutzungsverhalten zu erfassen,
wird ein Browser-Fingerprint erhoben. Eine Einwilligung wird vom Nutzer nicht vorab ein-
geholt. Anschliefdend wird ein Nutzungsprofil erstellt. Diesem Nutzungsprofil werden Merk-
male und Interessen zugeordnet, um dem Nutzer zielgerichtet Online-Werbung auszuspie-
len. Auch hierfiir wird keine Einwilligung eingeholt. Bei dem vorliegenden Beispiel kommt
ein Verstof3 gegen. § 24 Abs. 1 Satz 1 TTDSG-E und Art. 5 Abs. 1 lit. a), Art. 6 Abs. 1 DS-GVO in
Betracht.

Da die DS-GVO einen deutlich héheren Bufdgeldrahmen vorsieht, sollte eine Klarstellung er-
folgen, dass die Bufdgeldvorschriften bei einem Verstofd gegen das TTDSG-E nicht abschlie-
end sind.

3. Erginzung des § 26 Abs. 3 TTDSG-E

§ 26 Abs. 3 TTDSG-E ist um eine Regelung zu ergéinzen, die die zustindige Bufdgeldbehorde
bestimmt, soweit nicht die Bundesnetzagentur gemafd § 24 Abs. 3 Nr. 1 TTDSG-E oder der
oder die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit gemaf § 24
Abs. 3 Nr. 2 TTDSG-E zustandig ist.

Begriindung:

Eine Klarstellung ist zwingend geboten, da nicht nur Landesbehdrden, d.h. Landesdaten-
schutzaufsicht eines jeden Bundeslandes, Bufégelder verhidngen kénnen. Im Fall von Tele-
medien konnen weitere Behérden Bufdgelder verhangen.

Beispielsweise ist in Bayern neben

e dem Bayerischen Landesamt fiir Datenschutzaufsicht und

e dem Bayerischen Landesbeauftragten fiir den Datenschutz
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e der Medienbeauftragte fiir den Datenschutz (Mediendatenbeauftragter)

zustandige Aufsichtsbehorde im Sinne des Art. 51 DS-GVO i.V.m. Art. 20 Abs. 1 BayMG.

VI. § 27 TTDSG-E - Zustindigkeit, Aufgaben und Befugnisse der oder des Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit

Die Zustandigkeit der Aufsichtsbehodrde, die die Einhaltung des § 24 TTDSG-E kontrolliert,
sollte nicht an die Tatigkeit des Telekommunikationsunternehmens, gekniipft werden. Statt-
dessen sollte sich die Zustdndigkeit daran orientieren, weshalb im konkreten Einzelfall
(Zweck) die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der
Zugriff auf Informationen erfolgt.

Begriindung:

§ 27 Abs. 2 TTDSG-E kniipft die Zustandigkeit des oder der Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit im Hinblick auf § 24 TTDSG-E an die Tatigkeit von
Telekommunikationsunternehmen. Unter Telekommunikationsunternehmen fallen auf-
grund des erweiterten Anwendungsbereichs kiinftig auch Unternehmen, die internetbasierte
Kommunikation ermdglichen. Dazu gehoren beispielsweise Anbieter von Messenger, E-Mail-
Diensten und Videokonferenzsystemen. Diese Regelung ist grundsatzlich zu begriifden. Zu
berticksichtigen ist jedoch, dass die Anbieter von internetbasierten Kommunikationsdiens-
ten diese Dienste nicht nur ausschliefdlich anbieten. Die Geschéftsmodelle der Unternehmen
sind breit aufgestellt, z.B. Gmail als E-Mail-Dienst des Unternehmens Google LLC. Eine An-
kntlipfung ausschlieflich an die Tatigkeit als Telekommunikationsunternehmen wiirde zu ei-
ner unbeabsichtigten und sachlich nicht gebotenen Zustandigkeit des oder der Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit fiihren.





