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~Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des

Betreibens krimineller Handelsplattformen im Internet und des Bereitstellens
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Sehr geehrter Herr Vorsitzender, sehr geehrte Damen und Herren Abgeordnete,

fur die Einladung zur oben genannten Anhorung und die Gelegenheit zur

Stellungnahme mochte ich mich herzlich bedanken. Zu dem Gesetzentwurf darf ich

wie folgt Stellung nehmen.

l. Vorbemerkungen

Der Entwurf des Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des

Beitreibens krimineller Handelsplattformen im Internet und des Bereitstellens
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entsprechender Server-Infrastrukturen vom 1. April 2021" will Féalle des Handels mit
Menschen sowie inkriminierten Waren und Dienstleistungen angemessen erfassen.?
Hierzu wird die Einfuhrung eines neuen Straftatbestandes mit der sperrigen
Uberschrift , Betreiben krimineller Handelsplattformen im Internet; Bereitstellen von
Server-Infrastrukturen” (8§ 127 StGB-E) vorgeschlagen. Erganzend hierzu sollen
effektive Ermittlungsmoglichkeiten zur Aufklarung der vorgenannten Straftaten
geschaffen werden.? Inhaltlich knlUpft der Gesetzentwurf an eine von Nordrhein-
Westfalen angestoBRene Bundesratsinitiative an, die anschlieBend in den Bundesrat
eingebracht wurde wund in dem nicht weiter verfolgten ,Entwurf eines
Strafrechtsanderungsgesetzes — Einfihrung einer eigenstandigen Strafbarkeit fur das
Betreiben von internetbasierten Handelsplattformen fur illegale Waren und
Dienstleistungen” vom 17. April 20194 mindete. Der nun zwei Jahre spater
vorgelegte Gesetzentwurf der Bundesregierung geht allerdings inhaltlich Uber den
Bundesratsentwurf deutlich hinaus. Insbesondere wird an einen umfangreichen
Straftatenkatalog angeknipft und die Beschrankung auf Handelsplattformen im sog.
Darknet aufgegeben. Im Ergebnis vermag aber auch das in diesem Entwurf verfolgte

Regelungskonzept nicht zu uberzeugen.

1. Fehlen einer Regelungsliicke
1. Vorbemerkungen

Die Bundesregierung macht insbesondere in Fallen, in denen eine Handelsplattform
voll automatisiert betrieben wird, eine Regelungslucke aus. In diesen Fallen konnten
die Regelungen zur Beihilfe nicht ausreichen, da sie eine Kenntnis der Haupttat
zumindest in ihren wesentlichen Merkmalen voraussetzen.> Diese Aussage stellt sich
aus strafrechtsdogmatischer Sicht als reine Behauptung dar, die durch nichts naher
belegt ist. In Wahrheit ist das Gegenteil der Fall. In zahlreichen wissenschaftlichen
Publikationen, die seit den ersten Reformuberlegungen im Jahr 2019 erschienen
sind, wird unisono nachgewiesen, dass die geltende Beihilfestrafbarkeit nach § 27
StGB problemlos in der Lage ist, dem Phanomen des Betreibens krimineller
Handelsplattformen im Internet gerecht zu werden.® Von diesen, in einschlagigen

juristischen Fachzeitschriften zeitlich vor der Veroffentlichung des Gesetzentwurfs

BT-Drs. 19/28175.

BT-Drs. 19/28175, S. 1.

BT-Drs. 19/28175, S. 2

BR-Drs. 33/19; naher hierzu Zoller KriPoZ 2019, 277 ff.

BT-Drs. 19/28175, S. 1.

Vgl. nur beispielhaft Ceffinato ZRP 2019, 161 ff.;, Oehmichen/WeiBenberger KriPoZ
2019, 174 ff.; Bachmann/Arslan NZWiSt 2019, 241 ff.; Greco ZIS 2019, 435 ff.; Laudon
StRR 05/2019, 10 ff.; Zéller KriPoZ 2019, 274ff.; ders. KriPoZ 2021, 79 ff.; Kusche JZ
2021, 27 ff.
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publizierten Beitragen ist keine einzige im Gesetzentwurf der Bundesregierung
zitiert oder gar inhaltlich ausgewertet worden. Dass all diese wissenschaftlichen
Stellungnahmen den Entwurfsverfassern aus dem Haus des Bundesministeriums der
Justiz und fur Verbraucherschutz schlicht entgangen sein sollten, erscheint kaum
realistisch. Insofern lasst sich nur daruber spekulieren, aus welchen Grinden diese
durchweg kritischen Stimmen vollstandig ,unterschlagen” wund damit den
verfassungsmaRig zur Entscheidung berufenen Bundestagsabgeordneten nicht zur

Meinungsbildung unterbreitet werden.

2. Moglichkeit der Verfolgung als taterschaftliche Verhaltensweise

Sachlich ist schon der Ausgangspunkt fur die Begrindung einer Strafbarkeitslicke
verfehlt. SchlieBlich steht den deutschen Strafverfolgungsbehorden de lege lata
bereits ein umfangreiches materiell-rechtliches Instrumentarium zur Verfigung, um
das Betreiben krimineller Handelsplattformen im Internet oder das Bereitstellen der
hierfur erforderlichen Server-Infrastruktur bereits als taterschaftliche

Verhaltensweisen zu ahnden.

Dies gilt zunachst im besonders praxisrelevanten Bereich der
Betaubungsmittelstraftaten. Insofern ist darauf hinzuweisen, dass § 29 Abs. 1 S. 1
Nr. 8 BtMG die Werbung fur Betaubungsmittel entgegen §8 14 Abs. 5 BtMG unter
Strafe stellt.” Unter einer solchen Werbung ist der an Dritte gerichtete Hinweis auf
die Bereitschaft des Werbenden zu verstehen, Betaubungsmittel zu liefern. Zwar
kann es je nach Gestaltung der Handelsplattform im Einzelnen an dem hierfur
erforderlichen Hinweis auf eigene Liefermoglichkeiten des Plattformbetreibers
fehlen. Dann aber kommt eine Strafbarkeit nach &8 29 Abs. 1 S. 1T Nr. 10 BtMG in
Betracht,® der es unter Strafe stellt, einem anderen eine Gelegenheit zum unbefugten
Erwerb oder zur unbefugten Abgabe von Betdaubungsmitteln zu verschaffen oder zu
gewahren, eine solche Gelegenheit offentlich oder eigennutzig mitzuteilen oder
einen anderen zum unbefugten Verbrauch von Betaubungsmitteln zu verleiten. Vor
allem aber ist zu berucksichtigen, dass Handelsplattformen Ublicherweise gerade
nicht aus uneigennitzigen Motiven heraus betrieben werden. Vielmehr fungieren
die Betreiber regelmaRig als Treuhander bei der Zahlungsabwicklung und erhalten
hierfir Gebihren und Umsatzbeteiligungen.? Dann aber kann je nach den Umstanden
des Einzelfalls sogar ein Handeltreiben mit Betaubungsmitteln (8§ 29 Abs. 1 S. 1T Nr.
1, 29a Abs. 1 Nr. 2, 30 Abs. 1 Nr. 1T und 2, 30a Abs. 1 und Abs. 2 Nr. 2 BtMG) in

Betracht kommen, unter dem nach vorherrschender Ansicht jede eigennltzige, auf

7 Zéller, KriPoZ 2019, 274 (280); ders. KriPoZ 2021, 79 (83).
So auch Bachmann/Arslan, NZWiSt 2019, 241 (243).
° Bachmann/Arslan, NZWiSt 2019, 241 (242); Greco, ZIS 2019, 435 (440).
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Umsatz gerichtete Tatigkeit zu verstehen ist, auch wenn diese sich nur als
gelegentlich, einmalig oder ausschlieBlich vermittelnd darstellt.’® Insoweit ist
anerkannt, dass grundsatzlich auch die Forderung fremder
Betdubungsmittelgeschafte durch Broker, Kommissionare, Handelsvertreter und

Handelsmakler als (taterschaftliches) Handeltreiben einzustufen ist."

Ahnlich wie im Betdubungsmittelstrafrecht stellt sich auch die Rechtslage im Bereich
des unerlaubten Waffenhandels dar. Hier ist insbesondere § 52 Abs. 1 Nr. 1 und 2c
Waffengesetz (WaffG) zu beachten.’ Nach § 1 Abs. 4 WaffG i.V.m. Anlage 1,
Abschnitt 2 Nr. 9 fallt unter den dort genannten Begriff des Handeltreibens auch die

Vermittlung des Erwerbs, des Vertriebs oder des Uberlassens von Waffen.

Im Bereich Kinderpornografie kommt eine Strafbarkeit wegen (taterschaftlicher)
Verbreitung, Erwerb und Besitz kinder- und jugendpornografischer Inhalte nach den
§§ 184b, 184c StGB in Betracht. Insbesondere genlgt fur ein Zuganglichmachen i.S.
von 8 184b Abs. 1T Nr. 1 und 2 und 8§ 184c Abs. 1 Nr. 1 und 2 StGB bereits das

Betreiben einer Webseite, die dem Einstellen von Dateien dient."3

Auch der Straftatbestand der Bildung krimineller Vereinigungen (§ 129 StGB) wird
im vorliegenden Gesetzentwurf vorschnell beiseitegeschoben. Er sei nicht geeignet,
Strafbarkeitslicken zu schlieBen, da in der Regel nicht die fur den Tatbestand
erforderliche Festigkeit der Organisationsstruktur erreicht werde.' Zudem sei das
Tatigwerden in einem Ubergeordneten gemeinsamen Interesse bei Plattformen nur
selten erflllt. Insofern wird — anders als noch im Regierungsentwurf vom 10. Februar
2021 — nunmehr durchaus anerkannt, dass der in § 129 Abs. 2 StGB legaldefinierte
Vereinigungsbegriff durch das 54. Gesetz zur Anderung des Strafgesetzbuchs vom
17.7.2017" in Umsetzung europdischer Vorgaben erheblich erweitert worden ist.
Allerdings werden aus dieser Erkenntnis nicht die richtigen Schlisse gezogen. Nach
aktueller Rechtslage stellt der Vereinigungsbegriff nur noch stark herabgesetzte
Anforderungen an das organisatorische Element. Die Vereinigung ist danach ein
von einer Festlegung der Rollen der Mitglieder, der Kontinuitat der Mitgliedschaft
und der Auspragung der Struktur unabhangiger organisierter Zusammenschluss. Es
ist somit nur noch in gewissem Umfang eine instrumentelle Vorausplanung und

Koordinierung erforderlich.® Warum die Einbindung der Betreiber von

10 BGHSt 6, 246 (247); 50, 252 (256); Patzak, in: Korner/Patzak/Volmer,
Betaubungsmittelgesetz, 9. Aufl. (2019), 8 20 Teil 4 Rn. 23.

" Naher Patzak (Fn. 10), § 29 Teil 4 Rn. 97 m.w.N.

2 Bachmann/Arslan, NZWiSt 2019, 241 (243).

13 Ziegler, in: BeckOK-StGB, § 184b Rn. 12 und 8 184c Rn. 9; Bachmann/Arslan, NZWiSt
2019, 241 (243).

4 BT-Drs. 19/28175, S. 8 f.

> BGBI. | S. 2440; dazu Zéller, KriPoZ 2017, 26 ff.

6 BT-Drs. 18/11275, S. 11.
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Handelsplattformen im Internet in solche losen Organisationsstrukturen nur selten in
Betracht kommen kann,’ erlautert die Entwurfsbegrindung nicht. Zudem ist zu
beachten, dass neben der Grindung und der mitgliedschaftlichen Beteiligung an
einer kriminellen Vereinigung nach § 129 Abs. 1 S. 2 StGB auch die Unterstiitzung
einer solchen Vereinigung unter Strafe steht. Eine Vereinigung unterstutzt, wer als
Nichtmitglied deren Tatigkeit oder Bestrebungen, sei es direkt oder uber eines ihrer
Mitglieder, fordert.’® Ebenso wie bei dem vorgeschlagenen § 127 StGB-E handelt es
sich auch bei der Unterstitzung einer kriminellen Vereinigung um eine zur
Taterschaft verselbstandigten Form der Beihilfe.’ Eine solche Fdérderung kann in
vielfaltiger Art und Weise geschehen, insbesondere auch durch das Bereitstellen von
Materialien und Tatwerkzeugen.?® Nichts anderes aber ist das Betreiben von
Internet-Handelsplattformen oder das Bereitstellen von Servern fir Gruppierungen,
deren Mitglieder damit Straftaten begehen wollen. Uberwindet man also die — heute
nur noch niedrig anzusetzende — Schwelle der Annahme einer Vereinigung i.S. der
8§ 129 ff. StGB, dann durfte sich regelmaBig zumindest auch die
Verwirklichungsform einer (taterschaftlichen) Unterstitzung einer solchen

Vereinigung begrinden lassen.?!

Vor allem aber ist zu berucksichtigen, dass es sich bei den Betreibern von illegalen
Handelsplattformen im Internet regelmaRig nicht um Einzelpersonen handelt. Zu
komplex gestalten sich die damit verbundenen Aufgaben und Erfordernisse. Eine
kriminelle Vereinigung kann somit nicht nur durch ein Zusammenwirken von
Plattformbetreibern, Anbietern und Kunden bestehen. Vielmehr konnen auch die
Plattformbetreiber fir sich genommen, also unabhangig von den dort aktiven
Kaufern und Verkaufern, eine kriminelle Vereinigung bilden. So hat etwa die
Generalstaatsanwaltschaft Koblenz im aktuell am LG Trier verhandelten sog.
Cyberbunker-Verfahren Anklage gegen vier Niederlander, drei Deutsche und einen
39 Jahre alten Bulgaren erhoben.?” Nach dem Ergebnis der Ermittlungen hatten die
Angeschuldigten klare Absprachen getroffen und eine feste Rollenverteilung mit

eindeutig definierten Aufgaben. Ein 60-jahriger Niederlander gilt als Kopf der

7 So BT-Drs. 19/28175, S. 9.

8 BGHSt 29, 99 (101); 32, 243 (244); 51, 345 (348); BGH NStZ 2014, 210; Schéfer, in:
MuKo-StGB, 3. Aufl. (2017), § 129 Rn. 107; Gazeas, in: AnwK-StGB, 3. Aufl. (2020), §
129 Rn. 36 Zéller, Terrorismusstrafrecht (2009), S. 533.

' BGH NStZ-RR 2018, 72 (73); Gazeas, in: AnwK-StGB, § 129 Rn. 37.

20 BGHR § 129a Abs. 3 Unterstiitzen 5.

21 Zéller KriPoZ 2021, 79 (84)

22 Vgl. Pressemitteilung der Generalstaatsanwaltschaft Koblenz ~vom 7.4.2020
.Landeszentralstelle Cybercrime der Generalstaatsanwaltschaft Koblenz erhebt Anklage
gegen acht Tatverdachtige im Verfahren gegen die Betreiber des "Cyberbunkers",
abrufbar unter
https://gstko.justiz.rlp.de/de/startseite/detail/news/News/detail/landeszentralstelle-
cybercrime-der-generalstaatsanwaltschaft-koblenz-erhebt-anklage-gegen-acht-tatve/.
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Gruppe, der alle geschaftlichen Entscheidungen getroffen haben soll. Ein 50-jahriger
Niederlander fungierte offenbar als eine Art Manager, der fur die Verteilung der
Arbeitsaufgaben unter den ubrigen Mitarbeitern zustandig war. Einem 52-jahrige
Deutschen oblag die Buchhaltung und die Kontrolle des Zahlungsverkehrs mit den
Kunden. Die ubrigen Angeschuldigten waren als Administratoren tatig, sorgten fur
die Abwicklung der Kundenauftrage in technischer Hinsicht und hielten die IT-
Infrastruktur aufrecht. Die Generalstaatsanwaltschaft Koblenz wertet diesen
Sachverhalt strafrechtlich als Grundung und Beteiligung an einer kriminellen
Vereinigung. Im Rahmen dieser kriminellen Vereinigung hosteten die
Angeschuldigten in wechselnder Beteiligung verschiedene Darknet- und Clearnet-
Marktplatze und leisteten dadurch nach Ansicht der Ermittler Beihilfe zu den von
ihren Kunden begangenen Straftaten, zu denen insbesondere
Betaubungsmitteldelikte, aber auch andere Delikte wie z.B. der Handel mit
gefalschten Dokumenten, Malware, illegal erlangten Zugangsdaten zu Packstationen,
PayPal-Konten sowie illegal erlangten Kreditkarten, aber auch das Angebot von

Mordauftragen und kinderpornografischer Inhalte zahlten.

3. Beihilfestrafbarkeit (§ 27 StGB)

Dariber hinaus genugt die geltende Konstruktion der Beihilfestrafbarkeit nach §
27 StGB vollkommen, um den hier in Rede stehenden Verhaltensweisen
strafrechtlich gerecht zu werden, die nicht die Voraussetzungen fiur taterschaftlich

verwirklichte Tatbeitrage erfullen.

Der Gesetzentwurf der Bundesregierung geht — wie schon die Vorgangerentwurfe -
bei der Begriundung der Notwendigkeit eines neuen Straftatbestands von der These
aus, dass die im subjektiven Tatbestand fur eine Beihilfestrafbarkeit erforderlichen
Konkretisierungsanforderungen an die Haupttat bei den plattformbetreibenden
Personen regelmaRig nicht vorliegen.?® Auch diese These ist allerdings durch nichts
naher belegt. Das Uuberrascht schon deshalb, weil die Anforderungen an den
Beihilfevorsatz bekanntlich nicht sonderlich streng?* und vor allem deutlich geringer
anzusetzen sind als etwa beim Anstifter.?> Speziell die Rechtsprechung lasst insoweit
die Erfassung des wesentlichen Unrechtsgehalts und der Angriffsrichtung der vom

Gehilfen gefdorderten Haupttat genigen.?® Zwar genligt der Wille, irgendeinen

23 BT-Drs. 19/28175, S. 1.

24 Greco, ZIS 2019, 435 (443).

2> BGHSt 42, 135; Cramer/Heine, in: Schonke/Schroder, StGB, 30. Aufl. (2019), § 27
Rn. 19; Wessels/Beulke/Satzger, Rn. 906.

26 BGHSt 42, 135 (139); BGH NStZ 2011, 311; 2017, 274; wistra 2012, 302.
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Straftatbestand zu erfillen, noch nicht.?” Ausreichend ist jedoch, wenn der Gehilfe
zumindest eine grobe Vorstellung von den vom Haupttater zu verwirklichenden
Delikten (z.B. Betaubungsmittelstraftaten, Waffenverkaufe, Austausch
kinderpornografischer Inhalte etc.) besitzt. Weder die Person des Haupttaters noch
die einzelnen Tatumstande wie z.B. Tatort oder Tatzeit mussen dem Hilfeleistenden

bekannt sein.28

Vor diesem Hintergrund durfte an der ausreichenden Konkretisierung des
Gehilfenvorsatzes fiir Plattformbetreiber regelmaRig kein Zweifel bestehen. Die
Vorstellung, dass jemand eine Handelsplattform im Internet betreibt und sich dann
uberhaupt nicht dafir interessiert, was auf dieser Plattform von wem angeboten und
nachgefragt wird, erscheint schon psychologisch betrachtet nicht nur wenig
plausibel, sondern geradezu naiv. Solche Konstellationen mogen allenfalls bei
Betreibern von Servern vorkommen, deren Geschaftsmodell gerade in der
Anonymitat der von ihnen erbrachten Dienstleistung besteht. Teilweise lasst sich
auch schon vom Namen der Plattform zumindest fur bestimmte Deliktskategorien auf
Wissen und Wollen des Betreibers schlieBen. Wer die von ihm betriebene Plattform
.Chemical Revolution”, ,Orange Chemicals”, ,Fraudsters”, ,Dutch Drugs” oder
.Cocaine Market” nennt, wird wohl kaum ernsthaft vortragen konnen, er habe nichts
davon geahnt, dass dort illegale Substanzen und Dienstleistungen angeboten
wurden.?? Schon die Bezeichnung soll schlieRlich entsprechende illegale Aktivitaten
anziehen. Wessen Plattform schon den auBeren Anschein eines kriminellen
Marktplatzes tragt, der fuhrt bewusst und gewollt kriminell Gleichgesinnte
zusammen, indem er den Betrieb gerade an den Bedurfnissen seiner kriminellen
Klientel ausrichtet.39 Entsprechendes gilt, wenn fir die Plattform an anderer Stelle in
einem erkennbar kriminellen Kontext, meist ebenfalls im Internet, geworben wird.3
Noch deutlicher tritt der Gehilfenvorsatz zutage, wenn der Plattformbetreiber in die
auf seiner Plattform abgewickelten Geschafte aktiv ordnend, gestaltend oder
regulierend eingreift, etwa indem er mithilfe der von ihm genutzten Hard- und
Software auf seiner Webseite nach dem Vorbild legaler Verkaufsplattformen explizit
Angebotskategorien fur illegale Waren und Dienstleistungen erstellt, Foren- und
Bewertungssysteme fur Kaufer und Verkaufer betreut, Treuhandmodelle fur die

Zahlung des Kaufpreises anbietet und dafur Gebuhren und Kommissionen erhalt.

Die vollautomatische Abwicklung der Transaktionen andert hieran nichts und

vermag es insbesondere auch nicht, den wenig konkretisierungsbedurftigen

27 BGH BeckRS 2012, 8602.

2 BGHSt 42, 135 (137); BGH NStZ 2012, 264; Bachmann/Arslan, NZWiSt 2019, 241 (243).
29 Soi. Erg. auch Greco, ZIS 2019, 435 (446); Beck/Nussbaum, HRRS 2020, 112 (115).

30 vgl. Beck/Nussbaum, HRRS 2020, 112 (115).

31 Beck/Nussbaum, HRRS 2020, 112 (115).
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Gehilfenvorsatz auszuschlieBen. Typischerweise geht es den Betreibern gerade
durch die Art und Weise der konkreten Ausgestaltung der Plattform sowie der
weiteren dort angebotenen Dienstleistungen um die Zusammenfahrung von
potenziellen Straftatern. SchlieRlich verdienen die Plattformbetreiber in Gestalt von
Serviceentgelten, Kommissionen oder Provisionen an den Uuber die Plattform
abgewickelten Geschaften. Insofern wird regelmallig nicht nur von sicherem Wissen
i.S. von dolus directus 2. Grades, sondern sogar von Absicht i.S. von dolus directus
1. Grades auszugehen sein. Dienstleistungen werden nur in den seltensten Fallen aus
altruistischen Motiven angeboten. Auch wer beispielsweise — ohne dass dort Entgelte
gezahlt werden miussen - ein Forum zum Tausch von kinderpornografischem
Material betreibt, will typischerweise von dem Zuwachs an illegalem Bild- und
Videomaterial jenseits finanzieller Interessen zumindest zu privaten, regelmalBlig
auch sexuellen Zwecken profitieren. Damit verliert die Plattform ihren
Alltagscharakter, so dass das von ihrem Betreiber geschaffene Risiko fur
Rechtsgutsverletzungen durch Straftatbegehung gerade nicht mehr sozialadaquat

ist.32

4. Fahrlassigkeitsstrafbarkeit

SchlieBlich hat eine im juristischen Schrifttum viel beachtete, im vorliegenden
Gesetzentwurf aber nicht naher ausgewertete Entscheidung des LG Karlsruhe vom
19.12.201833 deutlich gemacht, dass je nach Fallgestaltung grundséatzlich auch eine
Fahrlassigkeitsstrafbarkeit fur Betreiber krimineller Handelsplattformen im Internet
in Betracht kommt. Hier ging es um den Betreiber der Darknet-Plattform
.Deutschland im Deep Web” mit dem Pseudonym ,luckyspax”. Die Plattform
untergliederte sich in verschiedene Kategorien, die wursprunglich primar als
Diskussionsforen dienen sollten. Spatestens ab Anfang 2014 enthielt die Kategorie
.Spackentreff” aber auch Unterkategorien wie , Betrug und Tauschung”, ,Waffen”
(Herstellung, Vertrieb, sachgerechte Verwendung) oder ,Drogen”. Uber diese
Plattform wurde vom Verkaufer ,Rico” eine Pistole vom Typ Glock 17 mit Gber 500
Schuss Munition an einen 18-Jahrigen veraufert, der mit dieser Waffe im Rahmen
eines Amoklaufs beim Olympia-Einkaufszentrum Munchen neun Menschen totete und
weitere funf Menschen verletzte. AnschlieBend totete sich der Amokschutze mit
dieser Schusswaffe selbst. Insofern hat das LG Karlsruhe das Verhalten des
Angeklagten als Schopfer und Administrator der Plattform als fahrlassige Totung (8
222 StGB) bzw. fahrlassige Korperverletzung (§ 229 StGB) eingestuft und die

32 Vgl. Beck/Nussbaum, HRRS 2020, 112 (116).
33 LG Karlsruhe, StV 2019, 400 ff.; dazu etwa Eisele, JuS 2019, 1122 ff.; Beck/Nussbaum,
HRRS 2020, 112 ff.
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objektive Sorgfaltspflichtverletzung darin gesehen, dass er die Unterkategorie
~Waffen” nach dem Pariser Anschlag auf die Redaktion von Charlie Hebdo im Jahr
2015 kurzzeitig unsichtbar, ca. einen Monat spater und damit noch vor dem
entscheidenden Waffenverkauf allerdings fur registrierte Nutzer wieder sichtbar
geschaltet hatte. Dieses Verhalten wurde zugleich als Straftatbestand der Beihilfe
zum vorsatzlichen unerlaubten Erwerb einer halbautomatischen Kurzwaffe gem. § 52
Abs. 1 Nr. 2b, 2 Abs. 2 WaffG i.V.m. Anlage 2 Abschnitt 2 Unterabschnitt 1 Satz 1
zum WaffG i.V.m. § 27 StGB gewertet, was schon damit ein sorgfaltswidriges

Fehlverhalten darstellte.3*4

5. Tatnachweis

Ungeachtet der Frage nach der materiell-rechtlichen Strafbarkeit besteht daneben
stets das Problem der Nachweisbarkeit durch Strafverfolgungsbehdrden und
Strafjustiz im Einzelfall. Allerdings wird in der Begrundung des vorliegenden
Gesetzentwurfs nicht dargelegt, warum der Nachweis einer Beihilfestrafbarkeit auch
bei vollautomatisiert betriebenen Internetplattformen aussichtslos oder doch
zumindest deutlich weniger aussichtsreich sein soll als bei den traditionellen
Beihilfekonstellationen in der analogen Welt. Bei den durch § 127 StGB-E
inkriminierten Verhaltensweisen handelt es sich faktisch um eine zur Taterschaft
hochgestufte bzw. verselbstandigte Erscheinungsform der Beihilfe. Warum der
Tatnachweis hier leichter gelingen soll als bei der klassischen Beihilfe, etwa zu
einem Betdubungsmittel- oder Waffendelikt, leuchtet nicht ein.3> Vor allem aber
zeigt die bereits erwahnte Entscheidung des LG Karlsruhe vom 19.12.2018, dass sich
insbesondere der Nachweis der Gehilfenstrafbarkeit auch in der Praxis durchaus
erbringen lasst.3® Hier hat das Gericht in geradezu musterglltiger Weise
differenziert und im Ergebnis noch nicht in dem bloBen Erstellen, der
Inbetriebnahme sowie der Aufrechterhaltung einer Diskussionsplattform im sog.
Darknet, wohl aber in der dort erfolgten (Wieder-)Einstellung einer eigenen
Kategorie fur Waffen und Drogen mehrere Falle der Beihilfe zu Straftaten nach dem

BtMG und dem WaffG angenommen.3’

3 LG Karlsruhe, StV 2019, 400 (403).

3% Oehmichen/WeiBenberger, KriPoZ 2019, 174 (178); Zédller, KriPoZ 2019, 274 (280).
36 Bachmann/Arslan, NZWiSt 2019, 241 (244); Zéller KriPoZ 2021, 79 (87).

37 LG Karlsruhe, StV 2019, 400 (401 f.).
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1. Extensiver Straftatenkatalog

Ungeachtet der grundlegenden Bedenken gegeniber der Einfuhrung eines neuen
§ 127 StGB ist auch die konkrete Ausgestaltung des vorgeschlagenen Gesetzestextes
zu bemangeln. Dies gilt zunachst fur den viel zu weit geratenen Straftatenkatalog,
der ganz offensichtlich einem ,Wunschkatalog von Internetermittlern” gleichkommt,
aber die Grenzen des VerhaltnismaRigen erkennbar sprengt. Nach dem Entwurfstext
soll zunachst das Betreiben von Handelsplattformen kriminalisiert werden, deren
Zweck auf die Ermoglichung oder Forderung samtlicher Verbrechen i.S. von § 12
Abs. 1 StGB ausgerichtet ist. Damit werden alle Verbrechenstatbestande des
deutschen Strafrechtssystems — ohne jede rechtsgutsbezogene bzw. thematische
Eingrenzung (z.B. Internetkriminalitat) — zu Bezugstaten des § 127 StGB-E. Erfasst
sind damit beispielsweise auch bloBe Angebote mit praktischen Tipps zur Begehung
von Raubiberfallen.?® Hinzu kommt ein fast uferloser Katalog von
Vergehenstatbestanden, der ebenfalls keine klare Beschrankung auf den Bereich
Cybercrime aufweist. Das erscheint schon deshalb als unverhaltnismaBig und damit
rechtsstaatswidrig, weil § 127 StGB-E als abstraktes Gefahrdungsdelikt konzipiert
ist, das die Strafbarkeit der Plattformbetreiber weit in das zeitliche Vorfeld der
eigentlichen Straftatbegehung auf der jeweiligen Plattform vorverlagert. Und wer
hierfir nur die notige Server-Infrastruktur bereitstellt, wird bereits ,,im Vorfeld des

Vorfelds” strafrechtlich erfasst.

IV. (Verdeckte) Anhebung des Strafniveaus

Der Gesetzentwurf vermittelt im Ubrigen auch ein hochst unscharfes Bild vom
Verhaltnis des Grundtatbestands nach § 127 Abs. 1 S. 1 StGB zu den in § 127 Abs. 3
und 4 StGB vorgesehenen Qualifikationstatbestanden und wurde damit in der
Rechtspraxis zwangslaufig zu einer nur notdiirftig kaschierten Anhebung des

Strafniveaus im Vergleich zur geltenden Rechtslage fihren

Als qualifizierender Umstand nach §& 127 Abs. 3 StGB-E kommt zunachst die
GewerbsmaRigkeit des Handelns in Betracht. GewerbsmaBig handelt, wer sich aus
der wiederholten Tatbegehung eine fortlaufende Einnahmequelle von einigem
Umfang und einer gewissen Dauer verschaffen will.3? Genau dies aber ist die
typische Intention nicht nur der Betreiber krimineller Handelsplattformen, sondern
auch derjenigen, die hierfur die erforderliche Server-Infrastruktur zur Verfugung

stellen. In den mit dem vorliegenden Gesetzentwurf adressierten Fallkonstellationen

38 Zéller KriPoZ 2021, 79 (81).
3% BGHSt 1, 383; BGH, NStZ 1996, 285 (286); BGH, NJW 1998, 2913 (2914); Zébller,
Strafrecht BT I, 2. Aufl. (2015), Rn. 54.
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handelt es sich typischerweise um kommerzielle Geschaftsmodelle, die ihren
Initiatoren moglichst schnell, anonym und unkompliziert sowie uber einen moglichst
langen Zeitraum moglichst hohe Gewinne einbringen sollen. Die GewerbsmaRBigkeit
stellt daher in den hier in Rede stehenden Fallkonstellationen nicht den Ausnahme-,
sondern den Regelfall dar. Ahnliches diirfte auch in Bezug auf das Merkmal der
Bandenmitgliedschaft gelten. Als Bande gilt der Zusammenschluss von mindestens
drei Personen, die sich mit dem Willen verbunden haben, kinftig fur eine gewisse
Dauer mehrere selbstandige, im Einzelnen ungewisse Taten eines gewissen
Deliktstyps zu begehen.*0 Wie das aktuelle Beispiel des Cyberbunkers von Traben-
Trarbach belegt, in dem die Generalstaatsanwaltschaft Koblenz sogar gegen
insgesamt acht Akteure Anklage erhoben hat, setzt der Betrieb einer weltweit
verfiugbaren Internet-Plattform schon aus organisatorischen, technischen und
logistischen Grunden meist das Zusammenwirken von drei oder mehr Personen
voraus, die untereinander durchaus durch eine Bandenmitgliedschaft verbunden sein

konnen.

Nach & 127 Abs. 4 StGB-E sollen derartige Verhaltensweisen sogar als Verbrechen
behandelt werden, wenn der Betreiber der Handelsplattform beabsichtigt oder weil3,
dass die Plattform den Zweck hat, Verbrechen zu ermaoglichen oder zu fordern. Auch
insoweit ist davon auszugehen, dass der Betreiber einer Plattform Ublicherweise gut
daruber informiert ist, was dort vor sich geht. Zudem wird es ihm schon mit Blick
auf die damit fur ihn verbundenen Vorteile (Gebihren, Provisionen, Kommissionen
etc.) und seine damit korrespondierende Gewinnerzielungsabsicht regelmaRig darauf
ankommen, mit seinen Dienstleistungen Straftaten zu ermoglichen oder zu fordern.
Und unter den so ermoglichten oder geforderten Straftaten werden haufig auch
Verbrechen sein, wenn man neben der — statistisch sicher zu vernachlassigenden -
Vermittlung von Mordauftragen, nur die Tatsache bedenkt, dass es sich etwa bei
Betaubungsmittelstraftaten nach den 8§ 29a, 30 und 30a BtMG um Verbrechen i.S.
von § 12 Abs. 1 StGB handelt.

Insgesamt zeigt sich damit, dass die im Entwurf zur Begrundung von Qualifikationen
nach 8 127 Abs. 3 und 4 StGB-E herangezogenen Merkmale beim Betreiben von
kriminellen Handelsplattformen im Internet gerade den Regelfall strafrechtlich
relevanten Verhaltens abbilden. Dies durfte in der Strafrechtspraxis dazu fihren,
dass fur den Grundtatbestand des § 127 Abs. 1 S. 1 StGB-E im Verhaltnis zu den
Qualifikationstatbestanden nur ein vergleichsweise schmaler Anwendungsbereich

verbleibt. Die Folge ware die bereits angesprochene, nur notdirftig verdeckte,

4 BGH, NStZ-RR 2013, 209; BGH, NStZ 2015, 648; Zéller, BT I, Rn. 84.
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ungerechtfertigte und unverhaltnismalige Anhebung des Strafniveaus im Kampf

gegen internetbasierte Kriminalitat.*’

V. Strafanwendungsrecht

Auch die erganzend zur Einfihrung eines neuen §& 127 StGB vorgeschlagene
strafanwendungsrechtliche Erganzung fur bestimmte Auslandstaten durch § 5 Nr. 5b
StGB-E vermag nicht vollends sachlich zu Uberzeugen. Zum einen ist im deutschen
Strafanwendungsrecht bis heute nicht eindeutig geklart, wann gerade bei
abstrakten Gefiahrdungsdelikten von einem Inlandsbezug bei auslandischem
Tatort auszugehen ist.*2 Zum anderen bringt das Merkmal, dass der Tater — sofern
er nicht Deutscher ist — seine Lebensgrundlage im Inland haben muss, wenig
Rechtssicherheit, da das Domizilprinzip keinen vdlkerrechtlich zweifelsfrei
anerkannten Anknipfungspunkt fur die Anwendbarkeit deutschen Strafrechts

darstellt.43

VI. Wirkungslosigkeit strafprozessualer Ermittlungsinstrumente

Ein wesentlicher ,Baustein” im Gesetzentwurf der Bundesregierung ist schlieBlich
eine begleitende Ausweitung der strafprozessualen Befugnisse in Art. 2. Danach
sollen den Strafverfolgungsbehorden bei einem Anfangsverdacht fir einen
Qualifikationstatbestand nach & 127 Abs. 3 oder 4 StGB samtliche
TelekommunikationsiberwachungsmalBnahmen nach § 100a StPO und samtliche
Formen zur Erhebung von Verkehrsdaten nach § 100g StPO ermoglicht werden. Und
selbst fur die besonders eingriffsintensive Online-Durchsuchung nach §8 100b StPO
soll 8 127 Abs. 3 und 4 StGB-E zur Anlasstat werden, sofern der Zweck der
Handelsplattform auf die Forderung oder Ermoglichung von Straftaten ausgerichtet
ist, die ihrerseits bereits im Straftatenkatalog des 8 100b Abs. 2 StPO enthalten sind.
Einmal mehr soll also mit der Schaffung eines zusatzlichen abstrakten
Gefahrdungsdelikts ein Hebel auch fur die zeitliche Vorverlagerung von

strafprozessualen Eingriffsbefugnissen geschaffen werden.

Auch mithilfe dieser Ausweitung strafprozessualer Ermittlungsbefugnisse wird
jedoch das zentrale Problem bei der Strafverfolgung von Betreibern krimineller
Handelsplattformen im Internet nicht geldst: die Identifizierung der

Plattformbetreiber.** Angesichts der insbesondere im Darknet eingesetzten

41 Zéller KriPoZ 2021, 79 (88).

42 Vgl. nur Zéller, in: AnwK-StGB, § 9 Rn. 17 ff. m.w.N.

43 S, etwa Ambos, Internationales Strafrecht, 5. Aufl. (2018), § 3 Rn. 82.

44 So der treffende Hinweis von Bachmann/Arslan, NZWiSt 2019, 241 (246).



LUDWIG-MAXIMILIANS-UNIVERSITAT MUNCHEN SEITE 13 VON 14

Anonymisierungs- und Verschlisselungstechnologie® bleibt die ganz lGberwiegende
Zahl der technikgestitzten ErmittlungsmaBnahmen von vornherein aussichtslos.*¢
Dies gilt insbesondere auch fur Jklassische”
TelekommunikationsuberwachungsmaBnahmen (8 100a Abs. 1 S. 1 StPO) sowie
Auskunfte uber Verkehrsdaten (§ 100g StPO). Wenn man schlicht nicht weil3, wo sich
im Internet aktive Kriminelle befinden und wer sich hinter ihren Pseudonymen
verbirgt, dann lasst sich auch nichts Uberwachen. Insofern durfte auch die in Art. 2
des Regierungsentwurfs  vorgesehene  Ausweitung der strafprozessualen
UberwachungsmaRnahmen durch Aufnahme von § 127 Abs. 3 und 4 StGB-E in den
Katalog der dort genannten Anlassstraftaten weitgehend wirkungslos bleiben.4’ Eine
Ausnahme kann grundsatzlich nur fur die sog. Quellen-
Telekommunikationsiberwachung nach § 100a Abs. 1 S. 2 und 3 StPO sowie die
Online-Durchsuchung nach § 100b StPO gelten, die gerade auf die Umgehung von
Verschlusselungen und digitalen Zugangssicherungen abzielen. Allerdings setzen
diese Ermittlungsmethoden die Entwicklung und den Einsatz von sog.
Staatstrojanern unter Ausnutzung von IT-Sicherheitslicken voraus und sind in der
Praxis mit einem derart hohen Aufwand verbunden, dass sie sich selbst zur
Aufklarung von Uuber Internetplattformen abgewickelte Erscheinungsformen von
Schwerstkriminalitat, z.B. der Vermittlung von Mordauftragen,
Betaubungsmittelgeschaften in massivem Ausmal}, schweren Fallen von Kinder- und
Jugendpornografie oder Menschenhandel, mangels ausreichender staatlicher
Ressourcen kaum durchfuhren lassen. Der Straftatenkatalog des § 127 Abs. 1 S. 3
StGB-E reicht aber noch deutlich daruber hinaus. Auch insofern ist zu beflirchten,
dass der vorliegend zu begutachtenden Gesetzentwurf lediglich ,ins Blaue hinein”
Effektivitatssteigerungen bei der Bekampfung von Cyberkriminalitat verspricht, von

denen hochst zweifelhaft ist, ob sich diese praktisch jemals erreichen lassen.

V1. Fazit

Das hier von der Bundesregierung verfolgte Gesetzgebungsvorhaben ist schon aus
grundsatzlichen Erwagungen in seiner Ganze abzulehnen. Hierfur sprechen

insbesondere die folgenden Gesichtspunkte:

e Es fehlt bereits an einer Regelungslucke, die durch die Einfugung eines neuen

§ 127 in das Strafgesetzbuch zu schlieBen ware. Vielmehr genugt das geltende

4 Hierzu etwa Greco, ZIS 2019, 435 (436 ff.); Zéller, KriPoZ 2019, 274 (275 f.).

4 Vgl. Schulze, APuZ 2017, 23 ff.; Krause, NJW 2018, 678 (679); Safferling, DRiZ 2018,
206; Bachmann/Arslan, NZWiSt 2019, 241 (244); Zdller, KriPoZ 2019, 274 (276).

47 Ebenfalls krit. bereits zum Bundesratsentwurf Bachmann/Arslan, NZWiSt 2019, 241
(247): ,Bei realistischer Betrachtung durfte der praktische Nutzen jedoch recht
tiberschaubar sein...”.
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deutsche Strafrecht vollkommen den Herausforderungen, die an die
strafrechtliche Verfolgung von Personen zu stellen sind, die kriminelle
Handelsplattformen im Internet betreiben oder entsprechende Server-

Infrastrukturen bereitstellen.

e Ungeachtet dessen ist der Straftatenkatalog des § 127 Abs. 1 S. 3 StGB-E viel
zu weit geraten und nicht auf typische Erscheinungsformen internetbasiert
begangener Straftaten beschrankt. Jedenfalls im Zusammenspiel mit der
weiten Vorverlagerung der Strafbarkeit durch die Schaffung eines abstrakten
Gefahrdungsdelikts verletzt die vorgeschlagene Gesetzesfassung den
Grundsatz der Verhaltnismaigkeit als spezifische Auspragung des

Rechtsstaatsprinzips.

e Die Erschwerungsgrunde der Qualifikationstatbestande in § 127 Abs. 3 und 4
StGB-E stellen in der Praxis nicht den Ausnahme-, sondern den Regelfall dar,
sodass fur den Grundtatbestand des § 127 Abs. 1 StGB-E nur ein geringer
Anwendungsbereich verbleiben wirde. Dies alles wirde zu einer massiven

Verscharfung des Strafniveaus im Vergleich zur bisherigen Rechtslage fuhren.

e Die vorgeschlagene Erganzung des Strafanwendungsrechts in 8 5 Nr. 5b StGB-

E bleibt inhaltlich unklar und ist in Teilen volkerrechtlich bedenklich.

e Schliellich diurfte die vorgesehene Erweiterung der strafprozessualen

Eingriffsbefugnisse in der Ermittlungspraxis weitgehend wirkungslos bleiben.

Insofern ist dringend zu empfehlen, von dem Gesetzesvorhaben insgesamt
Abstand zu nehmen. Konkrete Anderungsvorschlige im Detail eriibrigen sich damit.
Den unproblematischen Ausweg bietet insoweit die treffende Formulierung im
Koalitionsvertrag von CDU/CSU und SPD aus dem Jahr 2017. Dort heilSt es zu Recht
wie folgt: ,Wo Strafbarkeitslicken bestehen, werden wir eine Strafbarkeit fur das
Betreiben krimineller Infrastrukturen einfuhren, um speziell im Internet eine
Ahndung von Delikten wie z.B. das Betreiben eines Darknet-Handelsplatzes fur
kriminelle Waren und Dienstleistungen einzufiihren.” Entscheidend sind die ersten
drei Worte dieser Formulierung (,Wo Strafbarkeitslicken bestehen...”). Diese

Strafbarkeitslicken sind schlicht nicht vorhanden.

Minchen, den 29. April 2021

PROF. DR. MARK A. ZOLLER
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