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Betr.: Offentliche Anhdrung zum Gesetzentwurf der Bundesregierung ,Entwurf eines
Gesetzes zur Einfihrung eines elektronischen Identitdtsnachweises mit einem
mobilen Endgerat”

Sehr geehrte Damen und Herren,

vielen Dank fir die Einladung zur &ffentlichen Anhoérung. Gern tGbersende ich Ihnen
vorab meine Stellungnahme in schriftlicher Form.

Der auf dem Personalausweis, dem Aufenthaltstitel und der elD-Karte umgesetzte
Identitdtsnachweis (Online-Ausweisfunktion) wurde 2010 eingefihrt. Blirger*innen
kdnnen sich damit sicher und datenschutzfreundlich gegenliber Dienstanbietern
authentisieren. Die wesentlichen Grundideen der Online-Ausweisfunktion sind:

1) Umsetzung einer Zwei-Faktor-Authentisierung, die auf Wissen (eine sechsstellige
PIN) und Besitz (Ausweiskarte) basiert

2) Dienstanbieter erhalten nur diejenigen personenbezogenen Daten, die sie fur
ihren Dienst ben&tigen (umgesetzt liber Berechtigungszertifikate, die vom
Bundesverwaltungsamt ausgegeben werden) und

3) Birgerinnen und Birger wissen, wem gegenlber sie sich authentisieren
(ebenfalls umgesetzt Uber Berechtigungszertifikate)

Dem Gesetzentwurf ist zu entnehmen, dass der geplante elektronische
|dentitdtsnachweis mit einem mobilen Endgerat diese Technik Gbernimmt, d.h.
sowohl eine Zwei-Faktor-Authentisierung als auch Uber Berechtigungszertifikate die
Authentisierung datenschutzfreundlich umsetzt. Die Sicherheit hangt von der
konkreten Ausgestaltung ab, die naturgema3 dem Gesetzesentwurf nicht vollstandig
zu entnehmen ist, sondern vielmehr, wie schon bei der kartenbasierten Loésung, tber
Technische Richtlinien des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) geregelt wird. Das BSI hat hier schon Vorarbeiten geleistet und z.B. in der
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Technischen Richtlinie TR-03159 Anforderungen fur Identitatsnachweise auf mobilen
Endgeraten formuliert, mit denen ein eIDAS-Sicherheitsniveau von subtantiell
erreicht wird, welches fir die meisten Anwendungsfalle ausreichend ist.
Insbesondere missen hierfir sogenannte Sicherheitselemente eingesetzt werden,
die kryptographisches Schliisselmaterial sicher speichern und es ermdglichen,
kryptographische Algorithmen sicher durchfiihren zu kénnen. Es kann also davon
ausgegangen werden, dass die Losung sicher umgesetzt wird.

Im Gegensatz zu der kartenbasierten Online-Ausweisfunktion, fir die nur eine sehr
eingeschrankte Anzahl von Sicherheitselementen (mit entsprechendem
Betriebssystem und Software) genutzt wird, ist die Anzahl der verwendeten Hard-
und Softwareversionen bei mobilen Endgeraten deutlich hoher. Dabei ist nicht
auszuschlieBen, dass es zukilnftig zu Sicherheitsliicken kommt, die auch die
Sicherheit der auf den mobilen Endgeraten umgesetzten Identitatsnachweise
schwachen. Dies betrifft nicht nur Sicherheitslicken des eingesetzten
Sicherheitselements (inklusive der hierauf laufenden Software), sondern auch
Sicherheitsliicken des verwendeten Betriebssystems des mobilen Endgerates. So
kdnnte z.B. eine Angreifer*in bei entsprechender Sicherheitslicke eine
Schadsoftware auf dem mobilen Endgerat installieren, welche es ihr ermdglicht, den
|dentitdtsnachweis aus der Ferne wie die regulare Nutzer*in zu verwenden. Es sollte
daher ein Schwachstellenmanagement fir diese Gerate aufgebaut werden, das es
der Betreiberin des Gesamtsystems (Bundesdruckerei im Auftrag der
Bundesregierung) ermdglicht, Sicherheitslicken zu erkennen, zu bewerten und
Gegenmalinahmen, wie z.B. in schweren Fallen einzelne Gerate von der Verwendung
auszuschlieBBen, einzuleiten.

Weiter stehen Teile der Zivilgesellschaft groBen Digitalisierungsprojekten der
Bundesregierung skeptisch gegenliber, auch weil der Staat divergierende Interessen
verfolgt. So wurde z.B. die Einfiihrung der Online-Ausweisfunktion im Jahr 2010 vom
CCC sehr negativ begleitet. Beflirchtet wurde vor allem, dass der Staat Uber die
Online-Ausweisfunktion die Birgerinnen und Birger ausspahen kann und nichtin
der Lage ist, die Losung sicher und datenschutzfreundlich zu gestalten. Die kritische
Begleitung solcher Projekte sollte aber als Chance begriffen werden, Biirger*innen
frihzeitig zu beteiligen, die Losung zu verbessern und so insgesamt die
gesellschaftliche Akzeptanz, gerade mit Blick auf Sicherheits- und Datenschutzfragen
zu steigern.

Daher sollte der gesamte Entwicklungsprozess sowie die darauffolgende Pflege und
Weiterentwicklung vollsténdig transparent gestaltet und die Zivilgesellschaft stark
eingebunden werden. D.h., alle Umsetzungskonzepte (z.B. Architektur-, Krypto-,
Sicherheitskonzept sowie Richtlinien zur sicheren Softwareentwicklung) missen
schon bei der Erstellung &ffentlich zuganglich sein, mit der Offentlichkeit diskutiert,
Anderungsvorschlage bewertet und vor allem eine Ablehnung von Anderungen
nachvollziehbar begriindet werden. Auch die Softwareentwicklung sollte als Open-



Source-Projekt unter einer geeigneten Open-Source-Lizenz gestaltet werden und
auch hier die Community aufgerufen werden, daran mitzuwirken. Dies betrifft die im
Projekt zu entwickelnden Softwarekomponenten, die Smartphone-Apps und die
Secure-Element-Applets.

Hierfir sollte ein Internetportal bereitgestellt werden oder bestehende Services (z.B.
GitHub oder GitLab) genutzt werden, auf dem alle Informationen zum
Entwicklungsprozess, den Dokumenten und der Software aufgefihrt sowie die
Mitwirkungsmaoglichkeiten dargestellt werden. Ein wesentliches Element des Portals
ist die Aufbereitung von Anderungsvorschldgen an Dokumentation und Software
durch die Community und deren 6ffentliche Bewertung durch die Projektleitung und

Community (Aufnahme/Ablehnung inklusive Begriindung).

Die oben beschriebenen Prozesse, sowie die Open Source Verdffentlichung im
generellen, sollten den Standards und Best Practices der Open Source Community

entsprechen (siehe hierfiir z.B. die Veroffentlichungsstrategie der Corona-Warn App).

Fazit: Den elektronischen Identitatsnachweis fir mobile Endgerat umzusetzen birgt
das Potential, die Nutzungsreichweite deutlich zu erhéhen und damit die
Digitalisierung sicher voranzutreiben. Vorrausetzung hierfiir ist jedoch die sichere
Umsetzung der Losung, ein transparentes Handeln und die Einbindung der
Zivilgesellschaft. Auch wenn Anfangs nur eine sehr eingeschrankte Auswahl von
Geraten auf Grund fehlender Sicherheitsnachweise genutzt werden kénnen, wird sich

dies meines Erachtens zukinftig positiv verandern.

Mit freundlichen GriBBen

Prof. Dr. Marian Margraf



