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Die Digitalisierung bietet selbstverstandlich auch fir die Polizei erhebliches Potenzial in Hin-
blick auf die Verbesserung ihrer Arbeit. Allerding sollte man nicht dem Trugschluss verfallen,
dass digitale Technologien per se und gleichsam automatisch eine effektivere und/oder effizi-
entere Polizeiarbeit ermdglichen. Vielmehr ist die erfolgreiche Implementierung von digitalen
Technologien — nicht nur, aber vor allem bei der Polizei — (iberaus voraussetzungsvoll (vgl.
Egbert/Leese 2021). Gleichzeitig ist die Einfuhrung von digitalen Technologien stets mit Risi-
ken verbunden, die im Rahmen jeglicher Pilotierungs- wie Implementierungsbemiihungen re-

flektiert und konsequent in Rechnung gestellt werden miissen (vgl. Ferguson 2017).

Diesbeziglich gilt es zundchst auf ein grundsatzliches Faktum hinzuweisen: Digitalisierte Prak-
tiken sind stets soziotechnische Praktiken, digitale Technologien immer und unumganglich
auch soziale Technologien. Dies impliziert u. a., dass algorithmische Analysen keineswegs per
se neutrale oder objektive Ergebnisse liefern. Zu glauben, digitale Technologien kénnten von
sich aus fur eine neutrale Risikobewertung sorgen, ist ohnehin naiv. Bei der Programmierung
von Algorithmen und der Auswahl der zu analysierenden Daten sind vielfaltige menschliche
Entscheidungen zu treffen, die allesamt das Potenzial von Verzerrungen bergen (z. B.
boyd/Crawford 2012: 666ff.; Kitchin 2017: 14f.).

Es stimmt selbstredend, dass ein Algorithmus stets strikt gemaR seiner Programmierung ent-
scheidet und sich dabei nicht von Geflihlen, Vorteilen 0.4. leiten l&sst — diese Entscheidungen
kann er aber nur auf Basis einer Weltsicht treffen, die die ihm vorliegenden Daten ermdglichen.
Liegen einer algorithmischen Analyse verzerrte Daten zu Grunde, kann kein neutrales Ergeb-
nisse mehr am Ende der Analyse stehen (vgl. Abb. 1). Dieser Punkt ist bei Analysetechnolo-
gien, die mit polizeilichen Daten arbeiten, hochrelevant, ist doch seit Jahren, in nationalen wie
internationalen Studien ebenso breit wie tberzeugend belegt, bekannt, dass die Wahrschein-
lichkeit fir ethnische Minderheiten, in den Fokus der Polizei zu geraten, Uberproportional hoch
ist (Glover 2009; Glaser 2014; Herrnkind 2014; Behr 2018). Darauf folgt, dass Personen be-
troffener Gruppen in polizeilichen Datenbanken (berreprésentiert sind, was ein Algorithmus
flr sich genommen aber nicht als Folge diskriminierender Polizeipraktiken zu erkennen ver-
mag, sondern viel eher als Beleg interpretiert, dass derlei Personen ein hoheres Kriminalitatsri-

siko aufweisen — was zu diskriminierenden Verstirkerprozessen fihren kann, da die
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algorithmischen Risikoanalysen den polizeilichen Fokus auf bereits tiberpolizierte Bevolke-

rungsgruppen nochmals verstérken (z. B. O’Neil 2016).

MODEL CALCULATIONS
“Garbage In-garbage Out” Paradigm
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Abbildung 1: Garbage in, Garbage out-Modell (Quelle: http://left.mn/2014/02/polymet-knew-now-knew/)

Dieses Problem verschérfend und bereits unter dem Schlagwort ,,tech-washing* diskutiert, kon-
nen diese diskriminierenden Verstérkereffekte unbemerkt auftreten, indem sie nd&mlich von den
Technologien selbst erzeugt werden. So kann die autonome Herstellung von Risikokorrelatio-
nen in groflen Datenmengen durch selbstlernende und (weitestgehend) uniberwachte Algorith-
men dazu fuhren, dass algorithmisch eigenstdndig diskriminierende Verbindungen, z. B. zwi-
schen Hautfarbe und individuellem Kriminalitatsrisiko, konstruiert werden, wobei die nach-
tragliche Entdeckung und Eliminierung dieser Fehldeutungen tberaus schwierig ist, da entspre-
chende Algorithmen immer auch als Black Box fungieren und oft — auch fir die beteiligten

Polizisten und Polizistinnen — uneinsehbar sind (Pasquale 2015).
Dies fiihrt mich zu meinem néchsten Punk: Transparenz.

Die Zusammenarbeit mit Industriepartnern aus der Digitalwirtschaft birgt fur die Polizei die
grundsatzliche Gefahr, mit Instrumenten und Werkzeugen zu arbeiten, die tief in den organisa-
tionalen und praktischen Alltag von Polizistinnen und Polizisten eingreifen, gleichzeitig aber
fur jene auf Grund ihres proprietdren Charakters weitestgehend intransparent bleiben. Dies
muss so weit wie moglich verhindert werden, da ein kompetenter und kritischer Umgang mit
derartigen Technologien sonst nicht mdglich ist. Ein hinreichender Einblick in die Grundan-
nahmen und -prinzipien der genutzten Technologien muss den Anwenderinnen und Anwendern

innerhalb der Polizei zwingend gewéhrleistet sein.
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Dies gilt ebenfalls fir die Burgerinnen und Biirger, denen gegenuber die Polizei begriindungs-
pflichtig ist. Trotz legitimer Geheimhaltungsinteressen muss auch die Bevdlkerung eine hinrei-
chend prézisen Einblick in die Arbeitsweise der polizeilich genutzten digitalen Technologien
bekommen koénnen. Dies gilt selbstredend ebenfalls und noch stéarker fir Richterinnen und
Richter sowie fur die Rechtsbeistdande von angeklagten Personen, wenn in betreffenden Ver-
fahren solcherart Technologien relevant sind. Auch und gerade im Falle digitalisierter Polizei-
praktiken muss die Prifung der RechtméRigkeit der erhobenen Vorwirfe umfassend méglich
sein (z. B. Singelnstein 2018).

Ferner mochte ich auf die moglichen Folgen der polizeilichen Zusammenarbeit mit Industrie-

partnern aus der Digitalwirtschaft hinweisen.

Der Rechtstreit zwischen dem New York Police Department und der Firma Palantir (s. z. B.
Price/Hockett 2017) hat gezeigt, dass sich Polizeibehdrden zumindest potenziell in eine starke
Abhéngigkeit begeben, wenn sie ihre Erkenntnisse mit Hilfe kommerzieller Software generie-
ren. Denn nachdem die New Yorker Polizei den Vertrag mit Palantir kiindigen wollte, hat Pa-
lantir darauf bestanden, die mit ihrer Software gewonnenen Erkenntnisse nach Vertragsende

dem Zugriff der New Yorker Polizistinnen und Polizisten zu entziehen.

In diesem Zusammenhang gilt es ebenfalls zu fragen, wie stark und tibergreifend eine kommer-
zielle Software in die technische Infrastruktur von Polizeibehdrden eindringen sollte, ohne dass
etwaige Folgevertragsverhandlungen tber Gebihr einseitig verlaufen, wenn namlich die ge-
samte polizeiliche Datenhaltungs- und Kommunikationsinfrastruktur auf der betreffenden Soft-

ware aufbaut und die Folgekosten eines Vertragendes fur die Polizei exorbitant hoch wéren.

Fakt ist, dass durch die zunehmende Datafizierung der Polizei externe Akteure tief in den ope-
rativen Alltag der Polizei vordringen, womit zahlreiche Risiken verbunden sind. Dazu zahlt
insbesondere, dass gesichert werden muss, dass Unbefugte keinen Zugriff auf sensible polizei-
liche Daten haben. Ebenso muss gesichert sein, dass so wenig Daten wie moglich aus den Po-
lizeibehdrden herausgeben werden.

Nun zu meinem letzten Punkt: Uberwachung.

Internationale Studien haben bereits festgestellt, dass digitalisierte Polizeipraktiken das Poten-
zial haben, Uberwachungspotenziale der Polizei zu vervielféltigen. So schildert Brayne (2021)
in Bezug auf die Nutzung von Palantir-Software des Los Angeles Police Department das Pha-
nomen der ,,dragnet surveillance* (dt.: Schleppnetz-Uberwachung), welches eines substantielle

Ausweitung des tberwachenden Blickes impliziert, da durch die auf Verbindungsanalysen
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(,link analyses®) spezialisierte Palantir-Software auch solcherart Personen in den Fokus der
Polizei riicken, die bis dato noch keinen Kontakt zur Polizei hatten — weil sie mit verdachtigen
Personen in Kontakt stehen (vgl. Abb. 2). Eine solche Spielart von Kontaktschuld (auch ,,guilt

by association* genannt) darf keinesfalls Gegenstand polizeilicher Analysetdtigkeiten werden.
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Abbildung 2: Palantir Gotham-Screenshot (Quelle: https://www.researchgate.net/profile/Brian-Ulicny/publica-
tion/230818105/figure/fig2/AS:340539108020226@1458202258875/Palantir-Screenshot-from-Palantir-Tech-Blog-The-
graph-is-linked-to-the-histogram-view_W640.jpg)

Neue Datenanalysealgorithmen in den Héanden der Polizei haben ebenso das Potenzial, die
Uberwachung von bereits polizeibekannten Personen zu intensivieren, indem beispielsweise
automatische Alarme aktiviert werden konnen (z. B. durch sogenanntes ,,geofencing®, mit dem
sich Areale vordefinieren lassen, bei dessen Betreten von ausgewéhlten Personen automatisch

eine Alarmmeldung ausgeldst wird).

Und nicht zuletzt bergen avancierte Datenanalysealgorithmen die Gefahr, einen starken insti-
tutionellen Anreiz pro Datensammlung zu erzeugen, da sie umso besser funktionieren, je zahl-
reicher und heterogener die Daten sind, auf die sie zugreifen konnen. Datenanalyseplattformen

wie Palantirs Gotham konnen ihr volles analytisches Potential beispielsweise nur dann
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ausschopfen, wenn sie auf viele verschiedenen Datentopfe gleichzeitig zugreifen kdnnen (vgl.
Egbert 2020).

Entsprechenden Dynamiken muss friih genug Einhalt geboten werden, um weitreichende

Rechtsverletzungen zu unterbinden.
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