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Der stellvertretende Vorsitzende Dr. Heribert
Hirte: Ich er6ffne die 146. Sitzung des
Ausschusses fiir Recht und Verbraucherschutz
mit einer 6ffentlichen Anhérung. Ich begriife die
Kolleginnen und Kollegen, die im Saal sitzen,
sowie diejenigen, die uns per Webex zugeschaltet
sind — wie auch ich. Ich begriiBe die Sachver-
stdndigen, die uns erstmals vollstdndig per Webex
zugeschaltet sind, begriie die Vertreterinnen und
Vertreter der Bundesregierung, die ebenfalls per
Webex zugeschaltet sind, sowie, auch wenn ich
Sie jetzt nicht sehen kann, die Zuhdrerinnen und
Zuhorer auf der Tribiine. Gegenstand der
heutigen Anhorung ist der Gesetzentwurf der
Bundesregierung, mit dem die Schaffung eines
neuen Straftatbestands des Betreibens krimineller
Handelsplattformen sowie der Bereitstellung von
Server-Infrastrukturen fiir entsprechende
Handelsplattformen beabsichtigt wird. Der
Entwurf steht vor dem Hintergrund, dass die
Regelungen zur Téterschaft und Teilnahme
gerade in Féllen vollautomatisiert betriebener
Handelsplattformen nicht immer geeignet seien,
den Handel mit Menschen sowie inkriminierten
Waren und Dienstleistungen im Internet
angemessen zu erfassen. Vorweg einige Hinweise
zum Ablauf: Sie, die Sachverstdndigen, erhalten
zundchst die Gelegenheit zu einer kurzen
Eingangsstellungnahme. Wir beginnen dabei
alphabetisch, heute also mit Herrn Brodowski. An
die Sachverstdndigen dabei die Bitte, sich kurz zu
fassen und nicht ldnger als vier Minuten zu
sprechen. Im Saal lduft eine Uhr, die wir auch
hier bei uns in Webex sehen. Nach dreieinhalb
Minuten gibt es eine akustische Vorwarnung.
Zeigt die Anzeige rot, sind die 4 Minuten
abgelaufen. Die zugeschalteten Sachverstindigen
sowie alle anderen per Webex zugeschalteten
Teilnehmer bitte ich, die Mikrofone auszu-
chalten, solange Sie nicht sprechen. An den
Vortrag der Stellungnahmen schliefen sich die
Fragerunden an, eine oder mehrere, je nachdem,
wie viele Fragen gestellt werden. An die
Kolleginnen und Kollegen: Sie kennen das
bewéhrte Verfahren. Sie haben zwei Fragen,
entweder zwei Fragen an einen Sachverstandigen
oder an zwei unterschiedliche Sachverstdndige.
Wenn Sie per Webex teilnehmen, bitte ich Sie,
Thre Fragen im Chat mitzuteilen — das Sekretariat
informiert mich dann dariiber. Die Sachverstédn-
digen werden dann in der ersten Fragerunde in
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umgekehrter alphabetischer Reihenfolge, heute
also beginnend mit Herrn Zéller, um ihre
Antworten gebeten. Dabei auch die Bitte, sich
kurz zu halten. In der zweiten Fragerunde werden
wir dann in alphabetischer Reihenfolge vorgehen.
Noch einige weitere Hinweise: Diese Anhdrung
ist 6ffentlich und wird auf Video aufgezeichnet.
Die Ausstrahlung erfolgt am Dienstagnachmittag,
den 4. Mai, im Parlamentsfernsehen. Nach der
Ausstrahlung ist die Aufzeichnung der Sitzung in
der Mediathek abrutbar. Das Sekretariat fertigt auf
der Grundlage einer Tonaufzeichnung zudem ein
Wortprotokoll an. Bild- und Tonaufnahmen von
der Tribiine oder per Webex sind nicht gestattet.
Ebenfalls nicht gestattet sind Beifalls- oder
Missfallensbekundungen von der Tribiine. Rein
vorsorglich weise ich darauf hin, dass Stérungen
in der Sitzung nach dem Ordnungswidrigkeiten-
recht oder Strafrecht geahndet werden kénnen.
Soviel zur Einleitung. Herr Brodowski, Sie haben
jetzt als Erster das Wort. Bitte schon.

SV Jun.-Prof. Dr. Dominik Brodowski: Sehr
geehrter Herr Vorsitzender, sehr geehrte Damen
und Herren. Das Betreiben einer sogenannten
kriminellen Handelsplattform im Internet ist
bereits jetzt hdufig bei empfindlicher
Kriminalstrafe verboten. Es gibt auch keine
europarechtliche oder sonstige Pflicht, hier
strafrechtssetzend tdtig zu werden. Und doch
halte ich es fiir vertretbar, wenn der Gesetzgeber
in klar konturiertem und begrenztem Umfang
tdatig wird. Denn kriminelle Handelsplattformen
sind in den dunklen Ecken des Internets ein
praktisches Problem. Die Strafverfolgungspraxis
kann haufig Ermittlungserfolge erzielen — so auch
heute. Doch die Praxis berichtet zugleich
glaubhaft davon, dass diesem Phédnomen mit dem
bisherigen Instrumentarium des Strafrechts und
des Strafverfahrensrechts nicht hinreichend
begegnet werden kann. Es ist gut begriindbar, in
der breitflachigen Férderung spezifischer Formen
der Kriminalitét ein eigenstdndiges Unrecht zu
sehen, das durch die bloBe Konstruktion einer
Beihilfestrafbarkeit nicht hinreichend abgebildet
wird. GrofBe Sorgen, meine sehr geehrten Damen
und Herren, bereitet mir aber die Streubreite der
vorgeschlagenen Vorschrift. Es muss fiir jede und
jeden klar erkennbar sein, dass Plattformen mit
rechtmébBigem Geschéftsmodell keine Strafe und
keine Strafverfolgung zu befiirchten haben.
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Anderenfalls wird eine gut gemeinte Strafvor-
schrift zu einem Hemmnis fiir rechtméBigen
Meinungs-, Informations-, und Warenaustausch
iiber Internetplattformen, fiir die IT-Sicherheits-
forschung und fiir die Digitalisierung. Daher
sollten Plattformen, die sich einer effektiven
Compliance verschrieben haben und sich an das
Telemediengesetz und das NetzDG (Netzwerk-
durchsetzungsgesetz) halten, nichts zu befiirchten
haben. Das sollte im Gesetz klargestellt werden.
Auch der schillernde Begriff des Zwecks und die
Konstruktion des blof bedingten Vorsatzes tragen
zu einer Unschirfe bei, die mehr Schaden als
Nutzen anrichtet. Jede weitere Ausdehnung des
Deliktskatalogs in § 127 Absatz 1 Satz 3 StGB-E
droht den Tatbestand weiter zu verwéssern.
Entscheidend ist doch Folgendes: Diejenigen
Plattformen, an die wir bei kriminellen
Handelsplattformen im Internet denken, lassen
sich auch mit einer stirker fokussierten
Strafvorschrift erfassen. Anders als bei dem
Grundtatbestand erschlieBt sich mir nicht, warum
mit § 127 Absatz 1 Satz 2 StGB-E die ohnehin
strafbare Beihilfe zum Betreiben einer kriminellen
Handelsplattform tatbestandlich verselbstandigt
werden soll. Auch der Begriff der ,,Server-
Infrastrukturen® ist viel zu unklar, sorgt fiir
Spannungen zur E-Commerce-Richtlinie und
riskiert, die eigentlich klare Intention des
Gesetzentwurfs zu verwissern. Der allgemeine
Teil des StGB bietet mit der allgemeinen
Beihilfestrafbarkeit gentigend Moglichkeiten. Auf
§ 127 Absatz 1 Satz 2 StGB-E sollte verzichtet
werden. Gleiches gilt fiir den Definitionsversuch
in § 127 Absatz 2 StGB-E. Strafprozessrechtlich
ist es konsequent, bei diesem IT-lastigen
Tatbestand auch an die besonderen Eingriffs-
befugnisse der §§ 100a ff. StPO zu denken. Aber
auch hier, meine sehr geehrten Damen und
Herren, darf der Gesetzentwurf nicht tiber das
Ziel hinausschieBen. Nur wenn die Handels-
plattform darauf ausgerichtet ist, Katalogtaten zu
ermoglichen oder zu férdern, ist auch das
Betreiben der Handelsplattformen selbst eine
schwere bzw. besonders schwere Straftat. Diese
Begrenzung ist bislang nur bei der sogenannten
Online-Durchsuchung, also im Katalog des

§ 100b StPO vorgesehen. Und diese Begrenzung
sollte auch bei den anderen beiden Katalogen,
also in den §§ 100a und 100g StPO, ergéinzt
werden. Vielen Dank fiir Ihre Aufmerksambkeit.
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Der stellvertretende Vorsitzende: Vielen Dank,
Herr Brodowski, das war eine Punktlandung. Als
Néchster hat Herr Eisele das Wort... Es kam
gerade die Meldung, er hétte das Meeting
verlassen. Er wihlt sich offenbar neu ein, so sieht
es jedenfalls aus. Warten wir einige Sekunden
und schauen mal... Sonst machen wir es einfach
so: Herr Goger, sind Sie schon bereit?

SV Thomas Goger: Ja. Sehr geehrte Damen und
Herren, aus Sicht einer seit tiber sechs Jahren auf
die Verfolgung von Cybercrime spezialisierten
Staatsanwaltschaft ist es sehr zu begriilen, dass
sich der Gesetzgeber dem Phédnomen von
Angeboten im Netz zuwendet, die oft schon nach
dem duBeren Erscheinungsbild ausschlieflich
kriminellen Zwecken dienen. Unabhéngig davon,
ob hier derzeit Strafbarkeitsliicken bzw.
Nachweis- oder Feststellungsprobleme bestehen,
verwirklichen diese Plattformen ein Unrecht, das
iiber das der geforderten Taten deutlich
hinausgeht. In Rede steht hier als Rechtsgut die
Integritdt der redlichen Online-Wirtschaft. Ich
erlaube mir aber anzuregen, einzelne Aspekte im
weiteren Verfahren noch einmal zu tiberpriifen.
Erstens ist daran zu erinnern, dass der Gesetzeber
die Praxis kiirzlich mit der Erschaffung eines
neuen § 100k StPO iiberrascht hat, der die
Erhebung von Nutzungsdaten bei Telemedien-
diensten regelt. Diese Norm enthélt in Absatz 2
einen gdnzlich neuen Straftatenkatalog. Es wird
aus systematischen Griinden dringend
empfohlen, diesen Katalog um den jetzt neu zu
schaffenden Straftatbestand des § 127 StGB-E zu
erweitern. Zweitens will ich deutlich machen,
wie Ermittlungen gegen kriminelle Plattformen
ablaufen. Zunéichst geht es um die Lokalisierung
des Serverstandorts. Wenn dies gelungen ist,
muss eine Uberwachung der Datenstréme
erfolgen, um die Betreiber identifizieren zu
konnen. Dies setzt immer TKU-MaBnahmen
voraus. Gerade in den Katalog des

§ 100a Absatz 2 StPO wird die neue Norm
allerdings nur mit ihren Qualifikationen
aufgenommen. Das bedeutet, dass Ermittlungen
zum Grundtatbestand kaum erfolgreich gefiihrt
werden konnen. Mir ist klar, dass diese Frage
politisch sensibel ist, ich bitte aber dringend zu
priifen, ob nicht zumindest die Félle des

§ 127 Absatz 1 StGB-E auch in den Katalog des

§ 100a StPO aufgenommen werden kénnen, die
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sich ihrerseits auf eine der bisherigen Katalog-
taten beziehen. In materiell-rechtlicher Hinsicht
habe ich zwar Bedenken, in § 127 StGB-E einen
Straftatenkatalog zu formulieren, wenn dieser
aber, wovon ich ausgehe, beibehalten werden
sollte, muss er jedenfalls sorgfiltiger gefasst und
an einigen Stellen auch erweitert werden. Nicht
nachvollziehbar ist zum Beispiel, dass die
Erpressung fehlt. Dies bedeutet, dass Plattformen,
welche sich der Vermittlung oder Bereitstellung
von Ransomware-Diensten widmen, allenfalls
unter dem Gesichtspunkt der Datenverdnderung
unter die Norm fallen. Das schwerwiegendere
Delikt der Erpressung wird nicht aufgefiihrt.
Insoweit ist die GegenduBerung der
Bundesregierung, es sei nicht ersichtlich, wie
eine solche Tat durch eine Plattform gefordert
werden konnte, falsch. Bereitstellung von Tools,
Anwerbung von Affiliates, Veroffentlichung
ausgespédhter Daten: All das erfolgt bei
Ransomware regelmifig tiber entsprechende
Plattformen. Es wére deswegen zwingend
geboten, zumindest diesen Tatbestand in den
Katalog mit aufzunehmen. SchlieBlich stimme ich
dem Bundesrat dahingehend zu, dass eine hohere
Strafdrohung bei Plattformen geboten ist, die dem
Austausch von Kinderpornografie dienen. Da
haben wir gerade heute eine Nachrichtenlage, die
einmal mehr deutlich macht, worum es hier in
Quantitdt und Qualitdt geht. Hier spielen
Plattformen mit Tausenden von Mitgliedern eine
entscheidende Rolle. Die Betreiber schaffen den
Marktplatz fiir den Tausch von Material, das
schwerste sexuelle Gewalt gegen Kinder zeigt.
Um dem deutlich erhéhten Unrechtsgehalt
Rechnung zu tragen, sollte jedenfalls fiir diesen
Deliktsbereich der Strafrahmen in der
Qualifikation des § 127 Absatz 4 StGB-E noch
einmal deutlich auf Freiheitsstrafe von nicht
unter 3 Jahren angehoben werden. Dies ist schon
deswegen geboten, weil diese Tatmodalitét iiber
den Besitz entsprechender Inhalte deutlich
hinausgeht. Wir haben aber momentan auch ein
Gesetzgebungsvorhaben, das am kommenden
Freitag, meine ich, im Bundesrat abschlieBend
beraten wird, das fiir den schlichten Besitz
tatsdchlicher oder wirklichkeitsnaher Kinder-
pornografie allein schon Freiheitsstrafe von
mindestens einem Jahr vorsieht. Deswegen ist es
aus systematischen Griinden zwingend erforder-
lich, fiir die schwerwiegendere Tatmodalitét des
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Bereitstellens dieser Plattformen im Strafrahmen
nochmal deutlich dariiber hinauszugehen. Wie
gesagt, der heutige Tag macht sehr deutlich,
warum das erforderlich ist. Herzlichen Dank
zunédchst fiir die Aufmerksamkeit.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Goger. Herr Eisele ist noch nicht wieder
eingewdhlt, deshalb wiirde ich sagen, wir machen
weiter im Alphabet. Der Nédchste ist Herr Jahn.

SV Prof. Dr. Matthias Jahn: Herr Vorsitzender,
meine Damen und Herren Kollegen. Ein
Tatbestand des Betreibens krimineller Handels-
plattformen im Internet und des Bereitstellens
entsprechender Server-Infrastrukturen, wie von
der Bundesregierung vorgeschlagen, ist mangels
Bestehens sachwidriger Strafbarkeitsliicken
einerseits und angesichts der Gefahr einer
Uberkriminalisierung im bloBen Vorfeld eine
Rechtsgutsverletzung andererseits, nicht
erforderlich. Sachangemessene Losungen fiir eine
fraglos im Einzelfall bestehende Strafbediirftigkeit
konnen insbesondere in den szenetypischen
Deliktsbereichen — ich nenne hier drei Felder:
Betdubungsmittelkriminalitdt, Waffenkriminalitdt
und Arzneimittelstrafrecht — aufgrund der jeweils
weit formulierten Tathandlungen iiber die
Dogmatik der Tédterschaft bereits heute erreicht
werden. Und wie die Praxis ebenfalls
demonstriert, ermdglicht jenseits dieser drei
szenetypischen Deliktsbereiche die weit
gespannte Dogmatik der Beihilfe im Ubrigen eine
passgenaue und vor allem einzelfallbezogene
Erfassung des Unrechts, wenn es beim Betrieb
krimineller Handelsplattformen tatsédchlich zur
Verwirklichung kriminellen Unrechts kommt.
Dass die einschldgige Praxis funktionsfihig ist,
hat nicht zuletzt das Landgericht Karlsruhe in
einer aufsehenerregenden Entscheidung
demonstriert, die den Fall des Miinchner
Amoklaufs betrifft. Es ist eine langjédhrige
Freiheitsstrafe ausgeworfen worden, und dem
BGH war die Sache so einleuchtend, dass er die
Revision mit einem Formularbeschluss im
Wesentlichen verworfen hat. Meine Damen und
Herren: Deutschland im Deep Web, Elysium,
heute Morgen Boystown. Wer angesichts solcher
Ermittlungserfolge der Praxis — ich kann hier aus
der Perspektive Frankfurts insbesondere, eben
haben wir etwas von Bamberg gehort, die
mittlerweile mehr als zehnjahrige Aktivitédt der
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Zentralstelle zur Bekdmpfung der Internetkrimi-
nalitat bei der GenSta (Generalstaatsanwaltschaft)
Frankfurt nennen, die an allen drei Ermittlungs-
komplexen, die ich eben genannt habe, beteiligt
war. Wer angesichts solcher eindriicklicher
Ermittlungserfolge Strafbarkeitsliicken das Wort
redet, der kennt die Praxis nicht. Wir haben im
Ubrigen, das ist ja eben schon angedeutet worden,
die Gefahr, dass zu viel Beifang legale
Wirtschaftstatigkeit im Clearweb in Zukunft zu
einer potentiell strafrechtlich relevanten Tatigkeit
werden ldsst. Ich kniipfe mit diesem Gedanken an
Uberlegungen an, die in diesem Kontext und an
diesem Ort vor wenigen Wochen im Bereich der
Geldwésche erortert werden mussten. Ich meine
also empfehlen zu koénnen, dass der
Rechtsausschuss des Deutschen Bundestages dem
Regierungsentwurf, der hier heute zur Debatte
steht, nicht nédher treten sollte. Aus fachlicher
Sicht ist seine Ablehnung geboten. Er ist nicht
erforderlich und die Dogmatik der Beihilfe
ermdglicht angemessene Losungen. In einem
beriihmten Satz, der heute aufgerufen werden
sollte: Wenn es nicht notwendig ist, ein Gesetz zu
machen, meine Damen und Herren, dann ist es
notwendig, kein Gesetz zu machen. So der weise
Rat von Montesquieu an den Gesetzgeber. Vielen
Dank fiir Thre Aufmerksamkeit.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Jahn. Ich kriege gerade eine Nachricht: Herr
Eisele ist noch nicht da. Dann kénnen wir
weitermachen im Alphabet, und der Néchste ist
Herr Piechaczek.

SV Dr. Oliver Piechaczek: Sehr geehrter Herr
Vorsitzender, sehr geehrte Damen und Herren.
Der Deutsche Richterbund begriiit den
Gesetzentwurf, tiber den wir heute beraten, in
seiner Gesamtheit ausdriicklich. Plattformen im
Internet, auf denen verbotene Gegenstdnde und
Dienstleistungen angeboten und nachgefragt
werden, spielen fiir bestimmte Deliktsfelder eine
zunehmend wichtige Rolle. In unserer
Strafverfolgungspraxis — Herr Goger hat ja schon
darauf hingewiesen — besteht nicht selten die
Schwierigkeit, strafwiirdiges Verhalten mit dem
geltenden Regelungsregime addquat zu erfassen.
Denken wir da beispielsweise nur an Félle, in
denen Plattformen vollautomatisiert betrieben
werden. Mit den bisherigen strafrechtlichen
Konstruktionen ist diese Form der Kriminalitat
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nicht immer angemessen zu erfassen, es
verbleiben in der Tat Regelungsliicken. Und
genau diese Regelungsliicken wiirden mit der
Einfiigung des § 127 StGB-E geschlossen. Wir von
Seiten des Deutschen Richterbundes haben
bereits zu dem Referentenentwurf umfangreich
Stellung genommen und lediglich punktuelle
Anderungen angeregt. Wir freuen uns sehr
dariiber, dass diese Anregungen zu einem nicht
unerheblichen Teil aufgegriffen wurden. Das
betrifft beispielsweise den § 127 Absatz 3 StGB-E,
der nun neben der gewerbsméBigen auch die
bandenmaéfige Begehung mit einer h6heren
Strafandrohung vorsieht. Und auch der Katalog
des § 100g Absatz 2 StPO ist maBvoll und gezielt
erweitert worden, sodass wir die Moglichkeit
haben, auch retrograde Verkehrsdaten zu erheben
— das begriilen wir ausdriicklich. Zwei
problematische Punkte bleiben nach meiner
Auffassung. Das ist erstmal der Begriff
»,Handelsplattform®. Zur Verwendung des Begriffs
haben wir Bedenken. Diese Formulierung ist
nicht ganz zielgenau fiir das zu erfassende
Unrecht. Plattformen im Bereich der Delikte
gegen die sexuelle Selbstbestimmung sind gerade
vielfach nicht auf einen Handel im Sinne eines
entgeltlichen Austauschs ausgerichtet. Die
Legaldefinition, die § 127 Absatz 2 StGB-E nun
vorsieht, schafft insoweit nach unserem
Dafiirhalten keine Abhilfe, denn der Begriff
,Handel“ hat eben eine wirtschaftliche Pragung,
er ist wirtschaftlich konnotiert, und das fithrt
dazu, dass wir die Gefahr einer einschrankenden
Auslegung haben, sofern eine Plattform nicht
wirtschaftlich orientiert betrieben wird — und das
ist in der Praxis nicht eben selten der Fall. Wir
regen daher an, die Formulierung ,,Plattform im
Internet” zu wahlen. Der zweite Punkt, den ich
kritisch sehe, und da pflichte ich jetzt Herrn
Goger voll und ganz bei, ist der Betrieb von
Foren, in denen Kinderpornografie ausgetauscht
und verbreitet wird. Diese ganzen Fahndungs-
erfolge, die ja schon benannt wurden,
dokumentieren, dass der ganz grofe Teil von
kinderpornografischen Inhalten in solchen
geschlossenen Foren und Boards im Darknet in
Umlauf gebracht wird. Es ist zuzugeben:

§ 127 Absatz 4 StGB-E ermdoglicht nun, derartige
Félle zu subsumieren und adédquat zu bestrafen,
aber es bleibt eben bei einer Mindeststrafe von
einem Jahr. Diese wiederum, auch das hat
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Herr Goger schon ausgefiihrt, da schliefe ich
mich an, soll aber bald gelten, wenn der bloBe
Besitz eines einzelnen kinderpornografischen
Inhalts in Rede steht. Da sehe ich Wertungs-
widerspriiche. Man muss sich klarmachen: Der
Betrieb einer Plattform, auf der kinderporno-
grafische Inhalte zirkulieren, der weist ein
signifikant hoheres Unrecht auf, als der Besitz
eines einzelnen Inhalts. Und man kann sogar
noch weiter gehen: Diese Plattformen bilden das
Riickgrat, die tragende Infrastruktur fiir den
Austausch kinderpornografischer Inhalte, und das
dokumentiert die Praxis. Aus diesem Grunde
halten wir, gezielt fiir diesen Sektor, eine
Sonderregelung fiir erforderlich. Auch da schliefe
ich mich der Meinung von Herrn Goger an, eine
Mindeststrafe von drei Jahren Freiheitsstrafe ist
insoweit angemessen. Aus systematischen
Griinden wire es liberdies klug, das auch direkt
im 13. Abschnitt zu regeln, etwa bei § 184b StGB.
Ich komme zum Ende und danke fiir die
Aufmerksamkeit.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Piechaczek. Als Handelsrechtler ist es immer
schon zu horen, an welcher Stelle der Begriff
,Handel“ aufgegriffen wird, und wo er vielleicht
doch nicht stimmt. Insofern lerne ich auch hier
noch etwas dazu. Ich kann das dann gerne, wenn
ich mich wieder mit allgemeinen Fragen
beschiftige, an dieser Stelle weitergeben, und wir
werden sehen, was daraus gemacht wird. Ich habe
gerade die Nachricht bekommen, Herr Eisele hat
sich wieder zugeschaltet. Es geht zurtick in
unserer Runde und er hat jetzt als Néchster das
Wort.

SV Prof. Dr. Jorg Eisele: Vielen Dank, Herr
Vorsitzender. Ich bin schnell von der Uni nach
Hause gerannt, und da scheint das Internet
stabiler zu sein. Aus meiner Sicht bestehen keine
Zweifel, dass der Gesetzgeber grundsitzlich
legitimiert ist, das Betreiben krimineller
Handelsplattformen unter Strafe zu stellen. Es ist
von den Freiheitsrechten sicherlich nicht gedeckt,
Foren zum Verkauf von Waffen oder zur
Ermittlung von Auftragsmordern einzurichten
oder zu betreiben. Nattirlich hat der Gesetzgeber
dabei darauf zu achten, dass legitime
Geschiftsmodelle nicht kriminalisiert werden.
Der Blick ist daher auf das zentrale Merkmal des
kriminellen Zwecks zu richten. Mit diesem
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Merkmal steht und fillt die Berechtigung und die
praktische Bedeutung des Tatbestandes. Insoweit
kommt es richtigerweise auf eine verobjektivierte
Zwecksetzung an. Entsprechend muss die
Plattform vom Betreiber dem kriminellen Zweck
gewidmet sein und dieser Zweck muss sich
sodann nach auBlen manifestieren. Anhaltspunkte
kénnen neben der Struktur und den Kategorien
der Plattform sein, dass die Nutzung nur anonym
erfolgen und nur mit der virtuellen Wahrung
Bitcoin gezahlt werden kann, sodass illegale
Transaktionen verschleiert werden. Die
Schwierigkeit besteht nun darin zu sagen, wann
eine Plattform kriminell ist, das heiit, zu wie viel
Prozent diirfen legale bzw. illegale Inhalte darin
enthalten sein? Da Plattformen oft ein breites
Angebot von freiem Meinungsaustausch, legalen
Geschiiften bis hin zu illegalen Geschiften
beinhalten konnen, ist der bloBe Blick auf den
Gesamtcharakter der Plattform problematisch. Der
Kauf der Waffen via Darknet, mit denen das
Miinchner Attentat im Olympia-Einkaufszentrum
begangen wurde, hétte von dem neuen Tatbestand
gar nicht erfasst werden konnen, da die Plattform
dort iberwiegend legale Kategorien mit nur
einzelnen kriminellen Unterkategorien enthalten
hatte. Daher sollte man neben der kriminellen
Plattform insgesamt auch kriminelle Unterkate-
gorien erfassen. Um einer zu weiten Strafbarkeit
entgegenzuwirken, sollte man dafiir den Vorsatz
auf Absicht und Wissentlichkeit beschrdanken,
wie dies bereits in § 127 Absatz 1 Satz 2 und
Absatz 4 StGB-E vorgesehen ist, sodass zumindest
Kenntnis hinsichtlich der kriminellen Kategorie
erforderlich ist. Strafbarkeitsliicken wéren nicht
zu befiirchten, und dies hitte auch den Vorteil,
dass sich die Regelung harmonisch in das Gefiige
von Artikel 14 der Richtlinie iiber den
elektronischen Geschiftsverkehr einfiigt, und
zudem Provider, anders als bei Eventualvorsatz,
zu keiner proaktiven Suche verpflichtet wéren.
Soweit die Plattform auf kriminelle Zwecke
beschrankt bleibt, droht aus meiner Sicht auch
keine Divergenz mit der Richtlinie. Bezieht man
den kriminellen Zweck nicht auch auf einzelne
Unterkategorien, liefe im Ubrigen die
Qualifikation des § 127 Absatz 4 StGB-E und die
Regelung des § 100b Absatz 2 Nr. 1 StPO-E
weitgehend leer, weil es sich ansonsten um
Plattformen handeln miisste, die insgesamt auf
Verbrechen oder iberwiegend auf Verbrechen
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bzw. die genannten Katalogtaten bezogen sein
miissten — was kaum je der Fall sein wird. Ob das
Bereitstellen von Cyber-Infrastrukturen besonders
erfasst werden muss, erscheint fraglich. Soweit
hier nur bei positiver Kenntnis von dem
kriminellen Zweck an das Bereitstellen von
Hardware angekniipft wird, wird regelméaBig
bereits eine Beihilfe zu § 127 Absatz 1 StGB-E
vorliegen. AbschlieBend zur Definition der
Handelsplattform nach § 127 Absatz 2 StGB-E:
Die ist moglicherweise problematisch, weil hier
,Inhalte” und damit auch internetbasierte
Kommunikation, die dem Meinungsaustausch
dient, erfasst werden konnten. Soweit eine solche
Kommunikation kriminellen Geschéften mit
Menschen, Waren oder Dienstleistung dient,
wiirde dies bereits {iber diese Begriffe
hinreichend erfasst. Soweit mit dem Begriff
,Inhalt“ etwa Kinder- oder Jugendpornografie
erfasst werden soll, kann man dies auch schon
unter dem Begriff der ,,Waren“ subsumieren, weil
§ 298 StGB den Warenbegriff auch auf unkérper-
liche Gegenstédnde ausdehnt. Zusammengefasst
sollte dariiber nachgedacht werden, auch
kriminelle Unterkategorien einzubeziehen und
den Vorsatz auf Absicht und Wissentlichkeit zu
beschrinken. Herzlichen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Eisele. Schon wieder kommt das Handels-
recht, und wenn man an § 1 HGB (Handelsgesetz-
buch) ankniipft, dann weill man, dass das
eigentlich weiter gemeint ist — das diskutieren wir
an einer anderen Stelle. Als Néachster hat jetzt in
der Reihenfolge des Alphabets Herr Riickert das
Wort.

SV Dr. Christian Riickert: Sehr geehrte Damen
und Herren, die vom Gesetzentwurf behauptete
Gesetzesliicke besteht nicht. In vielen Fallen ist,
wie Herr Jahn ausgefiihrt hat, das Verhalten der
Betreiber/-innen krimineller Plattformen bereits
durch Spezialvorschriften strafbar. Zu nennen
sind hier die §§ 29 ff. des Betdubungsmittel-
gesetzes, bei denen nicht nur das Handeltreiben
extrem weit interpretiert wird, sondern bereits die
Mitteilung zur Gelegenheit des Betdubungsmittel-
erwerbs selbstdndig kriminalisiert ist. Im Bereich
des Waffenhandels ist nach den §§ 51, 52 des
Waffengesetzes bereits die Vermittlung des
Vertriebs von Waffen eigenstdndig strafbar. Und
bei Kinderpornoplattformen sind die Betreiber
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entweder wegen Verbreitens bzw. 6ffentlichen
Zugidnglichmachens nach § 184b Absatz 1 Nr. 1
StGB strafbar oder zumindest wegen des
Bewerbens einer kinderpornografischen Schrift
nach § 184b Absatz 1 Nr. 4 StGB. In allen anderen
Féllen, auch schon von Herrn Jahn ausgefiihrt,
steht eine Strafbarkeit wegen Beihilfe im Raum.
Dabei liegt bei den vom Gesetzentwurf
adressierten Plattformen regelméBig auch der
notwendige Beihilfevorsatz vor, denn hierfiir
geniigt es bereits, wenn der Gehilfe dem Téter
willentlich ein Tatmittel zur Verfiigung stellt und
damit bewusst das Risiko erhoht, dass durch den
Einsatz des Tatmittels, und jetzt kommt es, eine
typischerweise geférderte Haupttat veriibt wird.
SchlieBlich ist zu bemerken, dass die Strafbar-
keitsliicke bislang nirgendwo empirisch belegt ist;
ganz im Gegenteil: Die schon von Herrn Jahn
genannten Verfahren wie Deutschland im Deep
Web, Elysium oder auch das Cyberbunker-
Verfahren vor dem LG Trier zeigen, dass die
Justiz durchaus in der Lage ist, die Betreiber/-
innen krimineller Plattformen zu verfolgen,
anzuklagen und am Ende des Tages auch zu
verurteilen. Umso schwerer, meine Damen und
Herren, wiegen die Probleme des komplett
tiberfliissigen Gesetzentwurfs. Der Entwurf
verlagert die Strafbarkeit weit in das sogenannte
Vorfeld einer Rechtsgutsverletzung und verzichtet
darauf, auch nur den Nachweis einer einzigen
Haupttat, die iiber die Plattform begangen wurde,
zu verlangen. In der Zusammenschau mit dem
sehr weit gefassten Straftatenkatalog, der neben
den sogenannten weichen Drogen beispielsweise
auch den Vertrieb von gefilschten Handtaschen
umfasst, erscheint die Kriminalisierung und die
Rechtsfolge aus meiner Sicht weder verhéltnis-
miBig noch schuldangemessen. Uberdies birgt der
Entwurf auch ein grofles Missbrauchspotential.
Das Abstellen auf die Gesamtschau des tatséch-
lichen Angebots der Plattform als Hauptindiz fiir
eine kriminelle Zweckausrichtung fithrt dazu,
dass Hosting-Provider einer der E-Commerce-
Richtlinie widersprechenden Ermittlungspflicht
auf ihren Plattformen nachkommen miissen.
Denn wollen sie nicht das Ziel strafrechtlicher
Ermittlungen werden, miissen sie die Inhalte auf
ihren Plattformen kontrollieren. Das zweite Indiz,
die Verortung der Plattformen zum Beispiel im
sogenannten Darknet, kann wiederum zu starken
Abschreckungseffekten hinsichtlich des Angebots
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von anonym nutzbaren Plattformen fiihren. Dies
gilt umso mehr, als die Legaldefinition in

§ 127 Absatz 2 StGB-E iiber die Einbeziehung von
Inhalten nach § 11 Absatz 3 StGB auch die
Anbieter von sicher nutzbaren Kommunikations-
diensten, wie beispielsweise E-Mail- und
Messenger-Diensten, von SecureDrops von
Journalist/-innen sowie auch von Torknoten-
punkten erfassen kann. Die hierdurch
verursachten Chilling effects widersprechen
meiner Meinung nach der Intention, wie sie in

§ 13 Absatz 6 des Telemediengesetzes und
Artikel 32 der DS-GVO zum Ausdruck kommt.
Dem folgend ist auch die Einbeziehung der neuen
Vorschriften in die Straftatenkataloge der

§§ 100a bis ¢, 100g oder, wie von Herrn Goger
angeregt, auch in 100k StPO abzulehnen. In
diesem Zusammenhang mdéchte ich auch daran
erinnern, dass es das Bundesverfassungsgericht
fiir die Definition einer schweren Straftat, wie
beispielsweise in § 100a StPO, oder einer
besonders schweren Straftat, wie in § 100b StPO,
nicht ausreichen ldsst, dass der Gesetzgeber einen
moglichst hohen Strafrahmen festlegt. Das
Bundesverfassungsgericht verlangt vielmehr, dass
auch die Art des bedrohten Rechtsguts und vor
allem der Grad der Bedrohung dieses Rechtsguts
entsprechend schwer oder nah an der Verletzung
ist. Bei dem hier vorliegenden Gesetzentwurf, bei
dem in § 127 Absatz 1 Satz 1 StGB letztlich
konstruktiv eine versuchte Beihilfe kriminalisiert
wird, und im § 127 Absatz 1 Satz 2 StGB-E
letztlich eine Beihilfe zur versuchten Beihilfe
kriminalisiert wird, die wiederum in vielen
Fillen, ich verweise beispielsweise auf den
Betdubungsmittelhandel, ihrerseits eine versuchte
Beihilfe zu abstrakten Gefdhrdungsdelikten
darstellt, ist dies mehr als zweifelhaft.
Dementsprechend halte ich zusammengefasst den
Gesetzentwurf fiir iiberfliissig und er birgt
Missbrauchsgefahren. Er sollte dementsprechend
nicht verabschiedet werden. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Riickert. Als Nachster hat Herr Wullrich das
Wort.

SV Thomas Wullrich: Herr Vorsitzender, sehr
geehrte Abgeordnete, sehr geehrte Damen und
Herren. Ich bedanke mich fiir die Einladung und
die Gelegenheit zur Stellungnahme. Aus meiner
Sicht ist das Gesetzesvorhaben zu begriilen. Ich
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bin in Baden-Wiirttemberg in vergleichbarer
Funktion tdtig wie Herr Kollege Goger in Bayern
und leite seit etwa vier Jahren die Schwerpunkt-
staatsanwaltschaft Cybercrime. Wir befassen uns
unter anderem mit Ermittlungen zu kriminellen
Handelsplattformen im Internet. Auch nach
meinen Erfahrungen ist die bisherige Rechtslage
unbefriedigend. Es sollte der Betrieb illegaler
Handelsplattformen selbstédndig unter Strafe
gestellt werden, wie es der Gesetzentwurf
vorsieht. Allerdings sehe ich in einigen Punkten
Nachbesserungsbedarf, auf die ich im Folgenden
in der gebotenen Kiirze eingehen mdchte. Der
erste Punkt ist die personale Ankniipfung im
neuen § 5b StGB-E. Nach dem Gesetzentwurf
kann bei einer kriminellen Handelsplattform im
Internet, die aus dem Ausland betrieben wird,
Téter nur ein Deutscher oder eine Person mit
Lebensgrundlage in Deutschland sein. Diese
Einschrankung des Anwendungsbereichs des

§ 127 StGB-E ist aus meiner Sicht abzulehnen.
Denn die Strafwiirdigkeit des Betreibens
krimineller Handelsplattformen hdngt weder von
der Staatsangehorigkeit des Betreibers noch
davon ab, wo dieser seine Lebensgrundlage hat.
Der zweite Punkt ist der Katalog der Straftaten,
die in den neuen § 127 StGB-E aufgenommen
werden sollen. Dieser sollte aus meiner Sicht
ergdnzt werden. Hierzu hat der Kollege Goger hat
schon Ausfithrungen gemacht, denen ich mich
voll anschliefen kann. Neben der von ihm
angesprochenen Erpressung mochte ich die
Geldwische herausgreifen, die bislang ebenfalls
nicht im Katalog der Straftaten enthalten ist,
h&ufig aber eine wichtige Rolle in der Praxis
spielt. Denn der Straftidter im Cyber-Raum hat ein
starkes Interesse daran, dass die Spur des Geldes
nicht zu ihm zuriickverfolgt werden kann. Hierfiir
gibt es entsprechende Dienstleistungen, die
héufig auf illegalen Handelsplattformen im
Internet angeboten werden. Es handelt sich dabei
um typische Geldwascheaktivitdten. Letzter und
aus meiner Sicht wichtigster Punkt ist die
vorgesehene Neufassung des § 100a StPO-E, also
die Uberwachung der Telekommunikation, die in
dieser Ausgestaltung den Anforderungen der
Praxis nicht gerecht wird. In der Begriindung zum
Gesetzentwurf wird zutreffend ausgefiihrt, dass
die ErmittlungsmaBnahme der Telekommuni-
kationsiiberwachung haufig der einzig erfolg-
versprechende Ansatz sein wird, den Betreiber
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einer kriminellen Handelsplattform zu ermitteln.
Nach der bisherigen Ausgestaltung wére aber eine
Uberwachung der Handelsplattformen oft gar
nicht méglich oder zumindest mit erheblichen
rechtlichen Unsicherheiten verbunden. Denn der
Gesetzentwurf sieht eine Moglichkeit der
Telekommunikationsiiberwachung nur in den
Fillen des § 127 Absatz 3 und Absatz 4 StGB-E
vor. Das heiBt erstens: Von der Uberwachung
gédnzlich ausgeschlossen ist derjenige, der Cyber-
Infrastrukturen fiir den Betrieb von Handels-
plattformen bereitstellt. Zweitens: Eine illegale
Handelsplattform kann nur iiberwacht werden,
wenn entweder der Betreiber gewerbsméBig oder
als Bandenmitglied handelt, § 127 Absatz 3
StGB-E. Oder er weil oder will, dass auf der
Plattform Verbrechen stattfinden, § 127 Absatz 4
StGB-E. Ob diese Voraussetzungen erfiillt sind,
wird zu Beginn der Ermittlungen hédufig nicht
hinreichend belegbar sein, weil zu diesem
Zeitpunkt keinerlei Erkenntnisse zur Person des
Betreibers, seiner Motivlage oder generell zur
Taterstruktur hinter der illegalen Handelsplatt-
form vorliegen werden. Konsequenz: Eine
Uberwachung ist nicht méglich und es besteht
damit in der Regel keine Chance, den Betreiber
der illegalen Handelsplattform zu ermitteln.
Alternativ, auch das ist bereits angesprochen
worden, konnte man daran denken, eine
Uberwachung zu gestatten, wenn iiber die
Handelsplattform Straftaten begangen werden, die
selbst eine Uberwachung der Telekommunikation
ermdoglichen wiirden. So weit bis hier, ich
bedanke mich fiir IThre Aufmerksamkeit.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Wullrich. Als Nachster und Letzter hat das
Wort Herr Zoller.

SV Prof. Dr. Mark A. Zoller: Vielen Dank, Herr
Vorsitzender. Ich méchte mich in meinem
Eingangsstatement auf zwei Gesichtspunkte
beschrinken. Der erste Punkt ist, da geht es mir
wie den Kollegen Brodowski, Jahn und Riickert,
dass es aus meiner Sicht schlicht an einem
nachvollziehbaren Anlass fiir eine solche
gesetzliche Neuerung fehlt. Es ist schon
angesprochen worden: Aktuelle Strafverfahren
zeigen gerade, dass die Strafjustiz gut mit den
geltenden Strafvorschriften und auch mit den
Ermittlungsbefugnissen zurechtkommt. Beispiel
einmal: Das von Herrn Jahn schon angesprochene
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Strafverfahren gegen die Betreiber der Darknet-
Plattform Deutschland im Deep Web vor dem
Landgericht Karlsruhe. Auch schon angeklungen
ist das gerade am Landgericht Trier laufende
Verfahren gegen die Betreiber des sogenannten
Cyberbunkers von Traben-Trarbach, aber auch die
sicherlich auch nicht ganz zufillig heute bekannt
gewordene Abschaltung der Kinderpornografie-
Tauschborse Boystown. Ich finde es ehrlich gesagt
ein bisschen irritierend, dass von den Strafver-
folgungsbehorden einerseits medienwirksam, was
auch erfreulich ist, groBe Ermittlungserfolge
gefeiert werden, und dann im gleichen Atemzug
nach neuen Regelungen verlangt wird, weil das
geltende Recht nicht ausreicht. Es kann nur eins
von beidem stimmen, meine ich. In materiell-
rechtlicher Hinsicht, auch das ist schon
angeklungen, haben wir eine ganze Fiille von
Straftatbestdnden, die die Geschehnisse auf
kriminellen Handelsplattformen im Internet
schon tdterschaftlich — wir sprechen immer nur
iiber die Beihilfe, aber schon tdterschaftlich —
erfassen. Auch das ist teilweise genannt worden:
Betdubungsmittelrecht, Waffenrecht, aber auch
Kinder- und Jugendpornografie und die
gelegentlich vergessene Bildung krimineller
Vereinigungen, § 129 StGB. Die vor allem aus den
Reihen der Justiz behaupteten Strafbarkeits-
defizite im Bereich der Beihilfe scheinen mir
schlicht auf einem Missverstandnis zu beruhen,
denn nach stdndiger Rechtsprechung des
Bundesgerichtshofs muss der Gehilfe gerade nicht
jedes Handelsgeschaft im Detail kennen. Es
geniigt, dass er sozusagen eine grobe Vorstellung
von dem vom Haupttéter auf dieser Plattform
verwirklichten Delikt hat, dass er also nur
generell weil}, dass dort irgendwelche
Betdubungsmittel oder Waffen gehandelt werden
oder kinderpornografisches Material getauscht
wird. Dass die Betreiber solcher Handelsplatt-
formen, auch wenn diese vollautomatisch
strukturiert sind, nicht wissen, was auf ihren
eigenen Plattformen geschieht, ist durch nichts
belegt. Man muss auch sehen: Die meisten von
ihnen verdienen massiv an den Einzeltrans-
aktionen in Gestalt von Gebiihren, Provisionen
oder Kommissionen — je nachdem, wie das
Geschiftsmodell strukturiert ist. Oft sagt auch
schon der Name der Plattform wirklich alles:
Fraudsters, Dutch Drugs, Cocaine Market oder
ganz aktuell Boystown. Wer sich da als
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Strafverfolger vom Vorsatznachweis abschrecken
lasst, der beschwert sich vielleicht ein wenig zu
stark. Ich mdchte noch auf einen zweiten Punkt
hinweisen, der mir in der bisherigen Debatte ein
bisschen zu kurz kommt. Ich meine ndamlich, in
Wirklichkeit miissten es die Qualifikationstat-
bestdnde der Absitze 3 und 4 sein, die das
tatsdchliche Kriminalitdtsgeschehen faktisch
abdecken. Die weit iiberwiegende Zahl solcher
Plattformbetreiber handelt nicht altruistisch,
sondern gewerbsméBig. Die wollen schlicht Geld
verdienen. Eine einigermalen professionelle
Handelsplattform kann man aus organisa-
torischen, technischen und logistischen Griinden
meist eben nur mit anderen zusammen betreiben,
die dann hédufig Bandenmitglieder sind. Das zeigt
iibrigens auch dieser heute bekannt gewordene
Fall Boystown. Da ging es um vier Deutsche als
Hauptbeschuldigte, von denen drei Server in der
Republik Moldau angemietet und betrieben
hatten. Fiir den Grundtatbestand, § 127 Absatz 1
StGB-E, wiirde dann nur noch ein ganz schmaler
Anwendungsbereich bleiben. Das Strafniveau
wiirde tiber die Qualifikationstatbestdnde steigen,
und auch die Subsidiaritidtsklausel diirfte hier
meiner Ansicht nach nicht helfen, weil das
konkrete Tatverhalten nach § 127 StGB-E gar
nicht vergleichbar in anderen Vorschriften
abgebildet wird. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Zoller. Damit sind wir am Ende der Runde
der Eingangsstellungnahmen. Ich habe im Chat
schon eine ganze Reihe von Wortmeldungen
angemeldet bekommen, die ich jetzt der Reihe
nach aufrufe. Als Erster, ich lese die Namen
schon vor, damit auch alle wissen, in welcher
Reihenfolge es dann weitergeht, ist jetzt gleich
Herr Jung dran. Dann hat Frau Bayram sich
gemeldet, Herr Peterka, dann Herr Martens.
Weitere Wortmeldungen werde ich dann noch in
Empfang nehmen. Jetzt hat Herr Jung das Wort.

Abg. Ingmar Jung (CDU/CSU): Vielen Dank, Herr
Vorsitzender. Ich will nochmal auf die Frage des
Anlasses, also der moglichen Strafbarkeitsliicke
oder auch nicht eingehen. Wir haben mehrmals
deutlich gehort, es bestehe gar kein Anlass oder
es gebe gar keine Strafbarkeitsliicken. Mindestens
bei drei Sachverstindigen habe ich mir das sehr
deutlich notiert, bis hin zu Herrn Jahn, der gesagt
hat: Wer Strafbarkeitsliicken das Wort rede —
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sinngeméDB, Herr Professor Jahn —, der kennt die
Praxis nicht. Wir haben heute ja bewusst zwei
Praktiker benannt, um das zu héren. In der Tat
sind beide so ganz explizit auf diesen Anlass
nicht intensiv eingegangen, Herr Goger und Herr
Wullrich. Deswegen wiirde ich Sie beide gerne
noch mal explizit fragen: Wie schaut es aus in der
Praxis? Haben Sie das Bediirfnis nach einer
Anderung, also ausdriicklich im materiellen
Recht? Bestehen Liicken? Werden Sie in der
Strafverfolgung behindert oder besteht das
Problem tatsédchlich nicht?

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Jung. Und nun Frau Bayram.

Abg. Canan Bayram (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr Vorsitzender. Ich
habe zwei Fragen an Herrn Riickert. Und zwar hat
die Bundesministerin Lambrecht den gesetz-
geberischen Handlungsbedarf bei der ersten
Lesung damit begriindet, dass beispielsweise der
Téter des Amoklaufs im Miinchner Olympia-
Einkaufszentrum seine Waffe iiber eine solche
Plattform gekauft habe. Daher miisse man nicht
nur eine Strafbarkeit fiir den Kdufer und
Verkédufer haben, sondern auch fiir den
Plattformbetreiber. Allerdings wurde doch gerade
in diesem Fall der Plattformbetreiber vom
Landgericht Karlsruhe rechtskraftig verurteilt,
sogar wegen fahrldssiger T6tung. Wie sehen Sie
es, dass gerade mit diesem Fall die Notwendigkeit
begriindet wird? Wire der Tédter durch den neuen
Straftatbestand schwerer bestraft worden? Die
zweite Frage ist: In Threr schriftlichen Stellung-
nahme bezeichnen Sie die Konstruktion des

§ 127 Absatz 1 Satz 2 StGB-E als Beihilfe zur
versuchten Beihilfe. Kénnen Sie anhand eines
Beispiels erldutern, welche Fille davon umfasst
wiren und ob dieses Verhalten dann iiberhaupt
strafwiirdig wére?

Der stellvertretende Vorsitzende: Vielen Dank,
Frau Bayram. Als Ndchster Herr Peterka.

Abg. Tobias Matthias Peterka (AfD): Vielen Dank
fiir die bisherigen Ausfithrungen. Es dréangt sich
der Eindruck auf, dass hier durchaus Aktionis-
mus seitens des Ministeriums vorliegt, dass man
sich vielleicht auch Fachwissen Richtung Internet
im nicht-rechtlichen Sinn eingekauft hat, dass
dann mit durchaus vorhandenen rechtlichen,
dogmatischen Uberlegungen etwas zusammen-
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gekittet hat, und am Ende ein nicht rundes
Produkt dabei herausgekommen ist. Es wurde ja
auch angedeutet, von Herrn Riickert zum
Beispiel, dass die freie Zugénglichkeit zum
Internet, der Austausch von Meinungen, gar nicht
richtig bedacht, gar nicht richtig ins Feld gefiihrt
wurde. Das habe ich weder bei der ersten
Beratung des Gesetzes gesehen noch hier bei den
Ausfiithrungen von Sachverstdndigen der
Regierungsfraktionen. Deswegen meine erste
Frage an Herrn Brodowski, der sich etwas
ambivalent ausgedriickt hat: Wiirden Sie meiner
Einschitzung soweit folgen, dass hier schluss-
endlich der rechtliche Bedarf ein bisschen mit der
Realitdt des Internets, die nicht ganz erfasst
wurde, kollidiert ist, und man dann eben die
Folgen nicht bedacht hat? Wiirden Sie mir da
zustimmen? Dann die Frage an Herrn Jahn: Es
wurde immer wieder argumentiert, wir kénnen
mit dem bedingten Beihilfevorsatz hier nicht zu
Erfolgen gelangen, was meiner Meinung nach so
auch nicht zutrifft. Es wurde noch die Integritét
der redlichen Online-Wirtschaft ins Feld gefiihrt,
gleichzeitig immer als Beispiel eine automati-
sierte Plattform gebracht, die man nicht erfassen
konnte bisher; dass wegen dieser Sache der
Gesetzentwurf notwendig wurde. Herr Jahn, Sie
haben sich da auch kritisch geduBert. Fillt Thnen
ein Beispiel ein, wo iiber eine automatisierte
Plattform bisher kein Hintermann erfasst werden
kann? Wenn Sie sich dazu bitte dullern. Vielen
Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Peterka. Inzwischen sind bei mir drei
weitere Wortmeldungen angekommen, ndmlich
von Herrn Post, Herrn Fechner und Herrn
Movassat. Da wir ein bisschen mischen wollen
zwischen Opposition und Koalitionsfraktionen,
wiirde ich jetzt Herrn Post vor Herrn Martens
ziehen und Herrn Post als Nachstem mit seiner
Frage das Wort geben.

Abg. Florian Post (SPD): Danke, Herr Vorsitzen-
der. Ich habe eine Frage an Herrn Goger und
Herrn Dr. Piechaczek. Es geht nochmal um die
sogenannte Regelungsliicke, die vorhanden ist.
Wir miissen sehr umsichtig sein, wenn es darum
geht, neue Straftatbestdnde zu schaffen. Das
scharfe Schwert des Strafrechts sollte immer das
letzte Mittel sein, das ist klar. Konnen Sie uns aus
Threr Praxiserfahrung berichten, ob es an dem
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Punkt, den das Gesetz jetzt regeln mochte,
tatsdchlich — es wurde schon angesprochen, auch
wenn es jetzt Wiederholungen gibt, bitte ich, das
zu entschuldigen, aber dann kann man es gar
nicht oft genug betonen — eine Strafbarkeitsliicke
gibt, oder konnen diese kriminellen Handlungen
nicht bereits mit dem Tatbestand der Beihilfe
erfasst werden? Also ganz konkret: Sind die
Tatbestdnde durch den Tatbestand der Beihilfe
erfasst und gibt es eine Strafbarkeitsliicke aus
TIhrer Sicht? Danke schén.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Post. Jetzt Herr Martens.

Abg. Dr. Jiirgen Martens (FDP): Vielen Dank, Herr
Vorsitzender, vielen Dank an die Sachverstan-
digen, die uns hier zur Verfiigung stehen. Ich
habe eine Verstdndnisfrage an die Herren Jahn
und Zoller. Wenn ich den Gesetzentwurf lese,
dann steht in § 127 Absatz 1 Satz 1 StGB-E
zundchst: ,,Wer eine Handelsplattform im Internet
betreibt, deren Zweck darauf ausgerichtet ist, die
Begehung von rechtswidrigen Taten zu
ermoglichen...”“. Wenn ich das richtig verstehe, ist
es dolus directus 1. Grades im Hinblick auf das,
was auf der Plattform passieren soll. Also ich
betreibe etwas mit der Absicht, rechtswidrige
Taten zu fordern und zu ermdéglichen. Ist es dann
tiberhaupt denkbar, dass ich, wenn ich mit dieser
Zweckabsicht eine Plattform betreibe, hinterher
bei solchen Geschiften, die dort passieren auf der
Plattform, mit Erfolg einwenden kann, ich hétte
die Begehung rechtswidriger Taten nicht in
meinen Vorsatz oder in meine Vorstellung mit
aufgenommen? Das ist ein Widerspruch, den ich
gehort habe von manchen Sachverstdndigen, der
mir aber mit meinen, zugegebenermalen
rudimentéren, juristischen Kenntnissen nicht
richtig einleuchten will.

Der stellvertretende Vorsitzende: Danke, Herr
Martens. Als Néachster fragt Herr Fechner.

Abg. Dr. Johannes Fechner (SPD): Vielen Dank,
Herr Vorsitzender. Ich hitte eine Frage zu dem
geplanten Tatbestandsmerkmal ,,Server-
Infrastrukturen®. Insbesondere zum Begriff
,Server“ wiirde mich interessieren, ob dieser
Begriff bestimmt genug ist, oder ob wir hier
prézisieren miissen. Die Frage hitte ich gerne
an Herrn Professor Brodowski und an Herrn
Dr. Piechaczek gestellt.
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Der stellvertretende Vorsitzende: Danke, Herr
Fechner. Als Letzter Herr Movassat.

Abg. Niema Movassat (DIE LINKE.): Danke schon.
Schonen guten Tag in die Runde und danke fiir
die Statements der Sachverstdndigen. Wir denken
auch, dass keine Strafbarkeitsliicken bestehen, die
man hier schlieffen muss. Wir als Linksfraktion
sehen den Gesetzentwurf sehr kritisch, dazu
haben wir hier ja auch einiges gehort. Ich habe
zwei Fragen, beide an Herrn Professor Zoller. Da
geht es einmal um die Frage von Uberwachungs-
instrumenten und zum anderen um die
Vorverlagerungsfrage. Zu den Uberwachungs-
instrumenten: Wie beurteilen Sie die Regelungen
zur Telekommunikationsiiberwachung und zur
Online-Durchsuchung? Halten Sie die
Ausweitung dieser grundrechtsintensiven
Ermittlungsinstrumente in diesem Fall noch fiir
verhdltnismé&Big? Gibt es Evaluationen, welche
die Notwendigkeit dieser Ermittlungsinstrumente
bestdtigen? Die zweite Frage: Wir beobachten die
Entwicklung der stetigen Vorverlagerung
strafbaren Handelns und der Einfithrung immer
neuer abstrakter Gefdhrdungslagen mit groBer
Skepsis. Wird diese aus unserer Sicht
bedenkliche Entwicklung mit dem Gesetzentwurf
fortgeschrieben, und wenn ja, inwiefern? Danke.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Movassat. Wir sind am Ende der ersten
Fragerunde und kommen jetzt zur ersten
Beantwortungsrunde. Jetzt hat Herr Zéller als
Erster das Wort mit den Antworten auf die Fragen
von Herrn Martens und Herrn Movassat. Bitte
schon.

SV Prof. Dr. Mark A. Zéller: Vielen Dank fiir die
Fragen. Ich fange mit der Frage von Herrn
Martens an. Sie hatten nach dem Merkmal des
Zwecks gefragt, wenn ich das richtig verstanden
habe. Diese Zweckbestimmung ist, so verstehe ich
die Gesetzesbegriindung an dieser Stelle, vom
BMJV (Bundesministerium der Justiz und fiir
Verbraucherschutz) als objektives Tatbestands-
merkmal gedacht. Das heilit, Sie haben ganz
Recht, diesbeziiglich wiirde dann natiirlich dolus
eventualis gentigen. Das habe ich auch in meiner
schriftlichen Stellungnahme ausgefiihrt. Mein
Bedenken ist nur, ich halte das fiir absolut
lebensfremd. Ich habe es eben schon kurz im
Eingangsstatement erwdhnt: Im Regelfall sind das
Geschiftsmodelle. Kinderpornografie ist
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vielleicht noch ein Sonderfall, aber auch da
erhofft sich, glaube ich, ein Betreiber sehr héufig
entsprechendes Bildmaterial. Das heifit also,
dieses hochstens in Kauf nehmen oder nicht
wissen, was da passiert und wie der Zweck der
Plattform ist, noch dazu wenn man sie schon mit
einem einschldgigen Namen bezeichnet —
Boystown ist vielleicht noch ein bisschen
ambivalent, anders aber Cocaine Market —, dass
man da nicht mindestens im Bereich von dolus
directus 1. oder 2. Grades ist, kann ich mir
praktisch kaum vorstellen. Aber da mégen mich
die Praktiker vielleicht auch eines Besseren
belehren. Dann die Fragen von Herrn Movassat,
vielen Dank. Ja, diese Uberwachungstools. Ich
glaube, dass da viel zu viel hinein-,,geheimnist*
wird. Sie miissen immer auch wissen, wo
diejenigen, die Sie iberwachen wollen, sitzen —
und das ist das ungel&ste Problem auch dieses
Gesetzentwurfs. Das mal so als allgemeine Fragen.
Und in der Tat meine ich, dass der Straftaten-
katalog fiir diese weite Vorverlagerung — man
muss sich ja klarmachen, hier wird, ganz deutlich
ist es bei dem Bereitstellen der Server-Infra-
strukturen, im weiten zeitlichen Vorfeld bestraft.
Das ist sozusagen das Vorfeld von Taten, die
irgendwann spéter mal auf einer solchen
Plattform, wenn sie dann lduft, begangen werden.
Man sollte da grundrechtssensibel sein und nicht
noch nach dem letzten Tatbestand rufen, den man
hier noch in den Katalog reinnehmen kénnte. Das
sehe ich in der Tat so. Evaluation gibt es zu
diesen neuen MaBnahmen kaum. Die TKU-
Studien (Telekommunikationsiiberwachung) sind
alle relativ alt, ich nehme an, da legen Sie zu
Recht den Finger auf die Wunde. Da wire in der
Tat noch mal Handlungsbedarf. Vielleicht die
letzte Bemerkung dazu: Sie missen sich
vorstellen, gerade Quellen-TKU und Online-
Durchsuchung sind praktisch mit einem enormen
Aufwand verbunden. Das heif}t, jetzt mal
unabhéngig von allen Grundrechtsfragen, die ich
kritisch sehe: Das konnen Sie rein aus Kapazitits-
griinden nur mit den allerschwersten Vorwiirfen
machen, und dariiber geht das weit hinaus. Sie
miissen ja sozusagen den Bundestrojaner erstmal
auf den Zielrechner spielen, und wie viel
Aufwand das ist, wissen, glaube ich, alle hier in
der Runde. Und die zweite Frage, damit bin ich
dann auch am Ende, zur Vorverlagerung der Tat:
Das ist ein beliebtes Hilfsmittel, dass man einen
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materiell-rechtlichen Tatbestand schafft. Also
ganz ehrlich, was die Integritdt der redlichen
Online-Wirtschaft ist, das ist sehr kreativ. Man
kann da Rechtsgiiter erfinden, aber diese
Vorverlagerung bedeutet natiirlich immer auch
eine zeitliche Vorverlagerung der Uberwachungs-
methoden und der Ermittlungsbefugnisse — in der
Tat. Ich sehe das hier kritisch und sehe auch
einfach den Anlass nicht, warum man so weit in
den grundrechtssensiblen Vorfeldbereich gehen
sollte. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Zoller. Ich muss jetzt nochmals als
Handelsrechtler sagen, der auch mit Wirecard
beschiftigt ist, da haben wir noch keinen
Abschlussbericht, aber ich habe mich immer
gefragt: Passt das oder passt das nicht? Aber das
ist die Frage, die wir spéter zu beantworten haben
werden. Als Néchster Herr Wullrich mit der
Antwort auf die Frage des Herrn Kollegen Jung.

SV Thomas Wullrich: Es ging um die Frage, ob
aus Sicht der Praxis Strafbarkeitsliicken gesehen
werden. Das habe ich schon im Eingangs-
statement und auch in meiner schriftlichen
Stellungnahme bejaht. Es gibt natiirlich, dem ist
zuzustimmen, Fille, in denen auch mit der
bisherigen Rechtslage Erfolge durch die Praxis
erzielt worden sind. Man kann aber nicht aus
einzelnen Erfolgen erschliefen, dass es in
anderen Ermittlungsverfahren keine Probleme
gibt. Es gibt in zahlreichen Ermittlungsverfahren
Probleme mit dem Nachweis. Und diese
Ermittlungsverfahren erblicken naturgeméf nie
das Licht der Offentlichkeit. Wenn ich ein
Verfahren einstellen muss, weil ich eine Haupttat
objektiv nicht nachweisen kann, zu der Beihilfe
geleistet werden muss, oder weil ich die
subjektive Tatseite nicht nachweisen kann, dann
kommen diese Verfahren tiber das Schreibtisch-
stadium nicht hinaus. Es ist dann auch 6ffentlich
nicht bekannt, dass es hier Nachweisschwierig-
keiten gibt. Ich denke, dass es schon in vielen
Verfahren ein Problem gibt, eine objektive
Haupttat tiberhaupt nachweisen zu kénnen, zu
der Beihilfe geleistet werden kann. Wir sehen auf
diesen Handelsplattformen oft nur die Angebote
oder Dienstleistungen, die eben dort angeboten
werden. Die weitere Geschéftsabwicklung
zwischen dem Verkédufer oder dem Dienstanbieter
und dem Interessenten spielen sich hédufig im
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Verborgenen ab; etwa wenn die Kommunikation
in geschlossenen, besonders gesicherten
Chatrdumen stattfindet, wenn Private Notes, die
sich nach Lektiire durch den Empfianger selbst
zerstoren und fiir die Ermittlungsbehdrden auch
nicht wieder herstellbar sind, genutzt werden,
oder wenn die Beteiligten ihre Kommunikation
géinzlich auBerhalb der Plattform durchfiihren.
All dies sind Fille, wo wir Schwierigkeiten
haben, eine hinreichend konkrete Haupttat schon
objektiv zu belegen, sodass wir im zweiten Schritt
gar nicht mehr zu der Frage kommen, ob diese
Haupttat dann von einem Gehilfenvorsatz umfasst
wadre. Ich denke, dass es zahlreiche Beispiele aus
der Praxis gibt, die belegen, dass ein
Regelungsbedarf besteht.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Wullrich. Als Néchster hat das Wort Herr
Riickert mit den Antworten auf die beiden Fragen
von Frau Bayram.

SV Dr. Christian Riickert: Vielen Dank. Zur
ersten Frage: Der Fall Deutschland im Deep Web
wurde ja heute schon mehrfach angesprochen. Er
ist geradezu ein Paradebeispiel dafiir, dass es mit
den jetzt schon vorhandenen materiell-
rechtlichen Mitteln gelingt, durchaus beachtliche
Freiheitsstrafen zu verhdngen. Bei diesem
Verfahren ging es unter anderem darum, dass der
Attentdter des Miinchner Olympia-Einkaufs-
zentrums seine Waffe letztlich iiber Deutschland
im Deep Web gekautft hat. Er hat sie nicht online
geordert, sondern sich dann mit dem Verkdufer
getroffen, aber der Kontakt kam tiber dieses
Forum zustande. Da wurde nicht nur der
Verkdufer dieser Waffe, sondern auch der
Betreiber, also die Person, die hinter Deutschland
im Deep Web stand, vom Landgericht Karlsruhe
zu einer Gesamtfreiheitsstrafe von sechs Jahren
verurteilt. Das wurde, von Herrn Jahn auch schon
ausgefiihrt, vom Bundesgerichtshof ohne weitere
Problematisierung der Urteilsbegriindung
gehalten. Der Téter wurde unter anderem wegen
Beihilfe zu allen moéglichen Waffen- und
Betdubungsmittelstraftaten und auch wegen
fahrldssiger T6tung zu Lasten der Opfer des
Attentats beim Miinchen Olympia-Einkaufs-
zentrum verurteilt. Insofern ist die Aussage, dass
der Anlass fiir dieses Gesetz deswegen belegt sei,
weil dieser Betreiber nicht bestraft hdatte werden
konnen, schlicht tatsachlich falsch. Es sollte auch
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beachtet werden, dass es sich bei dieser Plattform
um eine solche handelt, die weit weg von den zu
Recht als besonders gefdhrlich empfundenen
hochprofessionellen Handelsplétzen steht, die im
Endeffekt sowas wie Ebay im illegalen Bereich
sind. Davon war dieses Forum weit entfernt. Es
war ein Forum, in dem auch Meinungsaustausch
stattfand. Es gab Unterforen, in denen iiber ganz
normale Dinge gesprochen wurde, und es gab
Unterforen, in denen dann Betdubungsmittel oder
Waffen gehandelt worden sind. Der Betreiber
selbst hat an diesen Straftaten gar nicht
mitverdient, sondern er hat sich selbst finanziert.
Er hat gelegentlich wohl mal Spenden
eingenommen von Leuten, die dieses Forum
unterstiitzen wollten, aber an den einzelnen
Taten war er selbst monetér gar nicht beteiligt.
Und diese Person hat sechs Jahre Gesamt-
freiheitsstrafe bekommen. Zugegebenermalen
diirfte da eine Rolle gespielt haben, dass das
Attentat mit einer Waffe veriibt wurde, die bei
ihm gekauft wurde, aber auch ohne diese
Straftaten wéren wir sicherlich noch bei einer
ordentlichen Freiheitsstrafe gelandet. Dement-
sprechend halte ich es fiir sehr zweifelhaft, dass
§ 127 StGB-E hier irgendetwas an der Strathéhe
gedndert hétte. Insbesondere wenn man bedenkt,
dass die Subsidiaritdtsklausel in § 127 Absatz 1
Satz 1 a.E. StGB-E vorgesehen ist. Zur zweiten
Frage: Da will ich ein wenig weiter ausholen, wie
dieser Straftatbestand konstruiert ist. Dieser

§ 127 Absatz 1 Satz 1 StGB-E erldsst den
Strafverfolgungsbeh6rden den Nachweis einer
einzigen Haupttat. Das heifit, theoretisch ist schon
strafbar, wer seine Plattform online schaltet, ohne
dass jemals ein einziges Gramm Hasch oder eine
einzige gefdlschte Handtasche {iber diese
Plattform verkauft worden ist. Dementsprechend
habe ich hier letztlich eine versuchte Beihilfe,
weil ich noch nicht mal eine Haupttat brauche.
Das ist eine Konstruktion, von der wir bisher im
normalen Strafrecht AT (Allgemeiner Teil)
Abstand genommen haben — zu Recht, weil wir
eben die Uberlegung haben, ist denn das
iiberhaupt strafwiirdig, was hier passiert? Der
Satz 2, der geht noch einen Schritt weiter nach
vorne. Der sagt, es geniigt jetzt auch schon, dass
jemand Server-Infrastrukturen — ich komme
gleich zur Frage, was das eigentlich sein soll — zur
Verfiigung stellt. Das heilit, wer Beihilfe leistet zu
dieser versuchten Beihilfe zu der spéteren
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Haupttat, das ist diese weite Verlagerung ins
Vorfeld, von der Herr Z6ller auch schon
gesprochen hat. Und wenn man sich tberlegt,
was davon alles erfasst sein kann, dann kommt
man auch ziemlich schnell dazu, dass dieser
Straftatbestand so weit formuliert ist — auch
schon durch die Legaldefinition in Absatz 2, der
verweist ndmlich auf den § 11 Absatz 3 StGB,
und da sind auch sogenannte Inhalte erfasst, und
in den Inhalten sind auch per Kommunikations-
technologie iibertragene Informationen erfasst.
Und dann bin ich ganz, ganz schnell bei
Messenger-Diensten, da bin ich ganz schnell bei
E-Mail Providern, da bin ich ganz schnell bei
Infrastrukturen, die Cloud-Leistungen im
weiteren Sinne zur Verfiigung stellen, und ich bin
wahrscheinlich sogar schon in § 127 Absatz 1
Satz 1 StGB-E bei der Mdglichkeit, auch
Torknotenbetreiber beispielsweise zu erfassen. Da
werden auch Inhalte {ibertragen und die werden,
das weil} jeder, durchaus auch in nicht
unerheblichem Mafe zu Straftaten, die im Katalog
enthalten sind, verwendet. Wenn man dann noch
einen Schritt weggeht und sich fragt: Was sind
Server-Infrastrukturen? Da sagt der Entwurf, das
soll letztlich nur Hardware sein — so verstehe ich
die Entwurfsbegriindung zumindest. Da ist mir
schon nicht klar, warum nur Hardware, warum
keine Software, also warum den Computer
hinstellen ,,Ja“, warum einen Cloud-Service
betreiben ,,Nein“? Das ist unklar und damit auch
von der Bestimmtheit her zumindest proble-
matisch. Ein Beispiel, was das sein kdnnte: Das
kann alles Mogliche sein, streng genommen stellt
jeder Internetzugangsdienstleister Hardware zum
Betrieb solcher Plattformen zur Verfiigung. Jetzt
kann man sagen: Na ja gut, dann ist der Vorsatz
eingeschrankt auf Wissentlichkeit. Dann muss die
Wissentlichkeit, also dolus directus 2. Grades,
aber zwingend meinen, dass der Betreiber weil,
welche einzelnen Plattformen mithilfe seiner
Server-Infrastruktur betrieben werden. Und dann
stellt sich wieder die Frage, ob davon das
Bulletproof-Hosting erfasst ist, weil da ist das
Geschiftsmodell gerade, dass die Betreiber dieser
Bulletproof-Hosts nicht wissen, was die Kunden
auf ihren Servern treiben. Dementsprechend ist
diese zweite Vorschrift wahrscheinlich relativ
nutzlos hinsichtlich dessen, was sie tatsdchlich
erfassen will, gleichzeitig aber eine Gefahr, dass
ich dariiber Ermittlungsverfahren theoretisch
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nahezu gegen jeden beliebigen Betreiber von
Infrastrukturen anleiern kann, die anonym und
sicher verschliisselt nutzbar sind. Dement-
sprechend besteht einfach eine sehr grofie Gefahr,
dass hier Kollateralschdden an Plattformen
entstehen, die gesellschaftlichen Nutzen haben,
weil sie die Moglichkeit bieten, die Plattform
anonym und sicher verschliisselt zu nutzen. Das
ist einfach ein grofes Problem, dass hier letztlich
das Kind mit dem Bade ausgeschiittet wird, ohne
das eigentliche Problem des Strafverfolgers bzw.
der Strafverfolgerin tatsdchlich zu 16sen.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Riickert. Als Nédchster hat Herr Piechaczek
das Wort mit den Antworten auf die Fragen von
Herrn Post und Herrn Fechner.

SV Dr. Oliver Piechaczek: Zur Frage von Herrn
Fechner kann ich sagen, dass das eine ganz
einfache Antwort ist: Ich sehe nicht, dass das
nicht hinreichend bestimmt ist, wenn man die
Entwurfsbegriindung hinzunimmt, und ich
denke, dass man damit in der Praxis operieren
kann. Also diese Frage kann ich recht schnell mit
,Ja‘“ beantworten, dass ich da keine Bedenken
habe. Zum Thema Strafbarkeitsliicke: Ein Stiick
weit, das hat Herr Wullrich schon gesagt, ist das
ein Fluch der guten Tat. Nur weil es Ermittlungs-
erfolge gibt und weil es da zu Verurteilungen
kommt, heilit es noch lange nicht, dass wir den
Blick abwenden kénnen von Strafbarkeitsliicken,
die existieren. Und wie Herr Wullrich schon
sagte: Dinge, die einfach am Schreibtisch bleiben,
sind eben nicht so schillernd, dass man die dann
in der Offentlichkeit hervorheben kann. Ich
mochte auch mal eingehen auf das Thema
Strafbarkeitsliicke, um auf die Frage von Herrn
Post tiberzuleiten. Es wird immer wieder dieses
Urteil des Landgerichts Karlsruhe zu dem Forum
Deutschland im Deep Web genannt. Man muss
das Urteil in seinen Details lesen und wird
feststellen, dass es ein Einzelfall mit ganz
besonderen Charakteristika war. Das ist kein Fall,
den wir standardisiert iiber alle Félle driiberlegen
kénnen, denen wir in der Praxis begegnen. Solche
Feststellungen, wie in diesem Fall, sind nicht an
der Tagesordnung, lassen sich nicht immer
treffen. Auf eines mochte ich auch mal
aufmerksam machen: Wir haben es ja mit
szenetypischen Delikten zu tun, das hat Herr Jahn
gesagt, das war auch bei Herrn Riickert jetzt
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immer das Schlagwort. Das Landgericht Karlsruhe
hat hier nicht wegen Beihilfe zu den Taten des
Attentédters im Olympiazentrum verurteilt. Wir
haben hier keine Beihilfe zum Mord oder zum
Totschlag, sondern zu den Waffendelikten. Der
Grund, weswegen wir hier nicht zu einer solchen
Verurteilung kamen, war das Bestimmtheits-
erfordernis des Teilnehmervorsatzes. Da kommen
wir nicht so leicht hin, um eine Art General-
vorsatz unterstellen zu kénnen. Der Schuldspruch
erfolgte wegen Beihilfe zu Waffendelikten und
wegen fahrlédssiger Tétung. Und jetzt bringe ich
mal, um es plastisch zu machen, ein Beispiel:
Wenn es jetzt um ein Forum gegangen wire mit
der Unterkategorie ,,tabulos” beispielsweise,
etwas Ahnliches hatte er ja in seinem Portfolio,
wenn man dort ein Kind zum sexuellen
Missbrauch anbieten wiirde, und das jetzt nicht
in dem groBen Stil, sondern ein Kind, dann habe
ich Zweifel, ob wir hier zu einer addquaten
Verurteilung und auch einer schuldangemessenen
Strafe gekommen wiren. Wenn tiberhaupt. Eine
Beihilfe mangels generellen Vorsatzes kann man
da unter Umstdnden gar nicht unterstellen. Die §§
176 ff. StGB hitten das unter Umstdnden nicht
abgedeckt und eine fahrldssige Begehungsweise
steht hier nicht unter Strafe. Also deswegen, um
das jetzt mal an einem Beispiel festzumachen,
und zahlreiche weitere Beispiele sind denkbar,
bin ich sehr wohl der Auffassung, dass wir hier
Liicken haben.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Néchster hat Herr Jahn das Wort mit den
Antworten auf die Fragen von Herrn Peterka und
Herrn Martens.

SV Prof. Dr. Matthias Jahn: Vielen Dank, Herr
Vorsitzender. Ich wende mich zunéchst der
Antwort auf die Frage von Herrn Martens zu. Da
geht es in der vorgeschlagenen Gesetzesfassung
im Regierungsentwurf um die Bedeutung des
Merkmals ,,Zweck darauf ausgerichtet ist, die
Begehung von rechtswidrigen Taten zu
ermoglichen®. Herr Zéller hat schon zu Recht
gesagt, das ergibt sich aus Seite 14 der
Entwurfsbegriindung, wie sich das BMJV den
Mechanismus vorstellt. Die Entwurfsbegriindung
sagt, diese Zwecksetzung ist ein objektives
Merkmal, und weil es ein objektives Merkmal ist,
gelten die allgemeinen Regeln der §§ 15, 16 StGB,
das heilt, es gentigt diesbeziiglich auch der dolus
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eventualis, also auch das bloBe Wissen darum,
dass die Handelsplattform eine entsprechende
Zwecksetzung hat. Das fiihrt in der Tat nicht
weiter als das geltende Recht, ndmlich die
geltende Beihilfedogmatik. Genau das ist der
Mechanismus, der derzeit der Regelung des

§ 27 StGB zugrunde liegt. Gerade weil das die
schwichste Form der Beteiligung im StGB ist,
muss auch der Tatbestandsvorsatz nur ganz
schwach ausgeprégt sein, der Gehilfe muss keine
Einzelheiten von Ort und Zeit der Tat und auch
keine Modalitdten ihrer Begehung im Einzelnen
kennen. Das heilit also fiir den eben gebildeten
Beispielsfall zu dem Miinchner Amoklauf:
Selbstverstdndlich hat das Landgericht Karlsruhe
zu Recht keine Beihilfe zum Mord oder zum
Totschlag erwogen, weil insofern schon kein
kognitives Vorsatzelement hat bestehen konnen.
Mit einer Waffe, die ich in einem Darknet-Forum
kaufe, muss ich nicht notwendigerweise zehn
Menschen umbringen. Aber was selbstverstdnd-
lich verwirklicht ist, ist eine Beihilfe zu einem
Waffendelikt oder, hier war es sogar noch
schwerer — wir haben ja schon gehort, im
Waffengesetz sind die Tathandlungen weit
formuliert, das Waffengesetz greift frith ein —, hier
lag sogar eine entsprechende Téterschaft vor,
bestraft mit einer langjdhrigen Freiheitsstrafe. Ich
glaube sehr wohl, dass dieser Fall, deshalb ist er
ja unter anderem in den Fachzeitschriften
verdffentlicht worden, als Blaupause dafiir taugt,
zu demonstrieren, dass Strafbarkeitsliicken gerade
nicht bestehen. Zweite Antwort auf die Frage von
Herrn Peterka, die kniipft gewissermalBen dort an:
Herr Peterka fragt sich, wie ist denn das mit Seite
8 der Entwurfsbegriindung, ndmlich der
Behauptung, dass bei automatisierten Plattformen
der Beihilfevorsatz versage, ob ich dazu ein
Beispiel aus der Rechtsprechung nennen kénne.
Klare Antwort: Nein, ich kann das nicht, und es
ist vor allen Dingen nicht meine Aufgabe. Es
wire Aufgabe der Entwurfsverfasserinnen und
-verfasser gewesen, dafiir einen Beleg beizu-
bringen, aber das geschieht nicht. Die Antwort
darauf kann, da ich in die Recherchekapazititen
des BMJV allergroBites Vertrauen habe, nur lauten:
Es gibt keinen Fall, in dem bisher eine
entsprechende Liicke beim Beihilfevorsatz bei
automatisierten Plattformen aufgetaucht wire.
Wenn allerdings im Gesetzentwurf genauer
recherchiert worden wére, héatte der Blick fallen
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konnen auf eine Entscheidung des Landgerichts
Bochum. Die ist allerdings geféllt worden in der
Frithzeit des Internets im Jahre 2000, und es geht
auch gar nicht um Internetkriminalitét, sondern
es geht um Strafbarkeit im Bereich von Geschifts-
banken. Damals hat das Landgericht Bochum,
NJW 2000, 1430, einen Mitarbeiter einer
westdeutschen Geschéftsbank deshalb wegen
Beihilfe verurteilt, weil er ein EDV-gestiitztes
technisches Abwicklungssystem zur Verfiigung
gestellt hat, damit Kundinnen und Kunden ihre
Identitiit bei der Uberweisung ins Ausland
verschleiern kénnen. Man muss nun also nicht
unbedingt ein Spitzenjurist sein, um die
auffilligen Parallelen zu der behaupteten
Strafbarkeitsliicke zu sehen, die jetzt angeblich
bei den automatisierten Plattformen bestiinde.
Natiirlich wusste auch damals der Bankmit-
arbeiter dieser westdeutschen Geschaftsbank
nichts iiber den Inhalt der einzelnen Uber-
weisungen, sondern es gentigte, dass er ein
solches System zur Verfiigung gestellt hat, um
systematisch Straftaten, ndmlich Steuerhinter-
ziehung, zu ermoglichen. Ich will damit nicht
behaupten, dass diese Entscheidung iiber jeden
Zweifel erhaben ist und auch noch heute dem
Stand der Dogmatik sogenannter neutraler
Beihilfe taugt, aber das ist ja hier nicht die Frage.
Es geht eben nicht um Geschéftsbanken, sondern
es geht um eindeutig kriminell gepragte Kontexte.
Antwort also auf die Frage von Herrn Peterka: Es
gibt das, was auf Seite 8 der Entwurfsbegriindung
behauptet wird, auch beziiglich automatisierter
Handelsplattformen nicht — ndmlich keine
Strafbarkeitsliicke.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Jahn. Als Nachster Herr Goger mit den
Antworten auf die Fragen von Herrn Jung und
Herrn Post.

SV Thomas Goger: Ich glaube, ich kann das
zusammenfassen, nachdem die Fragen sich im
GroBen und Ganzen tiberlappt haben.
Interessanterweise ist das Cyberbunker-Verfahren
aus Rheinland-Pfalz angesprochen worden. Da
sind die Kolleginnen und Kollegen noch mitten
in der gerichtlichen Verhandlung, deswegen wird
man erst ex post beurteilen kénnen, wie weit die
Argumentation, die man im Ermittlungsverfahren
an den Tag gelegt hat, letztlich auch das Gericht
liberzeugen mag. Die Besonderheit bei dem
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Cyberbunker-Verfahren ist aber, dass nach allem,
was ich tiber das Verfahren gehort habe, man dort
den verbal rauchenden Colt gefunden hat, den
man in vielen anderen Verfahren nicht findet.
Nédmlich Kommunikation, die tatsdchlich
Riickschliisse auf die Kenntnis der Betreiber des
Cyberbunkers, auf Haupttaten derer, die die
Dienste in Anspruch genommen haben,
zugelassen hat. Der Cyberbunker wire
moglicherweise ganz anders weitergegangen,
wenn diese Kommunikationsinhalte im
Ermittlungsverfahren nicht aufgedeckt worden
wiren. Ich kann aus unser eigenen Praxis, wir
sind ja auch sehr intensiv unterwegs im Bereich
Kinderpornografie, ein Verfahren zumindest
andeuten. Ich will mich etwas zuriickhalten, weil
da noch nicht iiber die Eréffnung des
Hauptverfahrens entschieden wurde. Auch da,
kinderpornografisches Forum im Darknet,
insgesamt drei Administratoren, hochrangige
Moderatoren als Beschuldigte im hier in Bamberg
gefiihrten Verfahren. Wir waren heilfroh, dass wir
bei den drei Administratoren und Moderatoren
auch eigene Verbreitungshandlungen von
Kinderpornografie gefunden haben, weil deren
Tatbeitrdge zwar sehr wesentlich fiir die
Funktionsfihigkeit des kinderpornografischen
Forums im Board waren — die hatten fir die
Aufrechterhaltung dieser kriminellen Plattform
ganz entscheidende Beitrdge geleistet —, ich weill
aber nicht, ob es gelungen wire, tatsdchlich eine
Mittdterschaft oder Beihilfe oder gar
bandenmiéfige Begehung zu anderen Taten
zurechnen zu konnen, wenn man nicht auch
diese eigenen Verbreitungshandlungen gefunden
hitte. Das ist tatsdchlich ein bisschen das
Problem, vor dem wir stehen. Nattirlich: Wenn
wir vor Boards stehen, die hier auch beschrieben
worden sind, die entsprechende Namen tragen,
die ganz eindeutig nichts anderem als kriminellen
Zwecken dienen, dann ist es schon unsere
Aufgabe, ein Stiick weit Kreativitit zu
entwickeln, ob denn das nicht unter den
Anfangsverdacht einer bestehenden Norm
subsumiert werden kann. Das ist alltdgliche
Arbeit bei Staatsanwaltinnen und Staatsanwiélten,
und da gelingt auch Vieles. § 129 StGB ist auch
schon genannt worden, wird ganz héufig auch als
Einstiegsnorm genommen. Man muss aber ehrlich
sein, dass wir in dem Stadium einfach in vielen
Féllen schlicht noch zu wenig wissen, um uns bei
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der Begriindung des Anfangsverdachts auf mehr
zu stiitzen, als auf Fiktionen oder schlichte
MutmaBungen. Ein bisschen mehr brauche ich
halt fiir die Bejahung des Anfangsverdachts, auf
den ich dann eine ganz konkrete, einschneidende
ErmittlungsmafBnahme in der Folge setze, schon.
Und da wire es schon fiir die strafrechtliche
Praxis ganz entscheidend, hier eine Norm zu
haben, mit dem § 127 StGB in der Entwurfs-
fassung, der dieses Verhalten ohne Weiteres
ponalisiert, der Staatsanwalte nicht zu der
Entscheidung zwingt, kriege ich das irgendwie
unter Zuhilfenahme alle denkbaren Auslegungs-
moglichkeiten unter irgendeine Norm
»gezwingt”, die mir den Einstieg in die
Ermittlungen erlaubt. Das mal zu der Frage
Strafbarkeitsliicke. Das entscheidende Problem in
dem Bereich hat aber der Kollege Wullrich
angesprochen. Wir haben es bei diesen
Handelsplattformen — ich verwende auch den
Begriff der ,,Handelsplattform®, auch wenn mir
das Streichen des ,,Handels” ebenfalls deutlich
lieber wire, um keine Auslegungsschwierigkeiten
zu bekommen — mit Plattformen zu tun, die
automatisiert ablaufen — automatisiert, das klingt
ja irgendwie so, als ob da niemand mehr
irgendwas machen muss, alles machen Computer
—, die automatisiert in dem Sinne ablaufen, dass
der Betreiber, die Administratoren im Grunde nur
den technischen Rahmen zur Verfiigung stellen,
die Funktionsfahigkeit der Plattform einiger-
malen sicherstellen, dann aber keinerlei weitere
Eingriffsmoglichkeiten oder auch nur Einsichts-
moglichkeiten in die konkret iiber diese Plattform
abgewickelten Geschifte haben. Da kann ich voll
Bezug nehmen auf das, was Herr Wullrich aus-
gefiihrt hat. Das funktioniert in verschliisselten
Chats, auf die auch die Betreiber nicht zugreifen
konnen. Das heiBt, wenn Sie es mit einem
ehrlichen Kriminellen zu tun haben, schauen Sie
hinterher auch als Ermittlungsbehérde in die
Rohre, wenn das Backend sichergestellt ist. Das
halte ich schon fiir sehr gewagt. Auch unter
Zugrundelegung dessen, dass sich der Beihilfe-
vorsatz natiirlich nicht auf eine auBlerordentlich
bestimmte Haupttat erstrecken muss, sondern
dass es reicht, dass die Haupttat im Einzelnen
einigermalBen umschreibbar sein muss. Da halte
ich es schon fiir gewagt, am Ende zum Beispiel
die Anklage wegen eines Betdubungsmitteldelikts
formulieren zu miissen, deren Anklagesatz im
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Wesentlichen lautet: Wir legen ihm zur Last,
irgendwelche Drogen in irgendwelcher Menge an
irgendwelche Abnehmer weiterverdubert zu
haben. Mehr Konkretisierung kann ich nicht
leisten, weil mir eben diese ganzen Einzel-
geschifte in der Konstellation nicht bekannt sind.
Dass das gleichwohl strafwiirdig ist, da bin ich
der festen Uberzeugung, weil diese Plattformen
sich auch in keiner Grauzone bewegen, das steht
fiir mich auBer Frage, und das wére genau der
Punkt, an dem der § 127 StGB-E eingreifen
wiirde. Deswegen, das ist vielleicht der letzte
Satz, ist es nicht erst seit vorgestern eine
dringende Bitte von Strafverfolgungsbehérden —
das ganze Projekt war schon Gegenstand vor, ich
glaube, mittlerweile vier Jahren der Lander-
arbeitsgruppe Digitale Agenda fiir das Straf- und
Strafprozessrecht, mehrerer Initiativen im
Bundesrat. Sie wiirden uns an der Stelle
tatsdchlich das Leben erleichtern, eindeutig
kriminelle Plattformen besser zu greifen, wenn
wir fiir dieses Kriminalitdtsphdnomen auch eine
passende Norm hétten und uns nicht irgendetwas
aus dem Sammelsurium des StGB im Sonstigen
zusammenschustern miissten.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Goger. Sie haben schon wieder den
,Handel“ aufgegriffen. Das hat mich dazu
gebracht, nochmal ins HGB zu gucken. Da weil3
man, dass Handel der Austausch von Waren ist.
Aber in § 1 Absatz 2 HGB steht drin: Jedes
Gewerbe ist ein Handelsgewerbe. Also eigentlich
das, was Sie sagen, das finden wir an anderer
Stelle schon in unserem Gesetz, ist aber auch
nicht jedem im Kopf. Ich habe die Zeit dafiir
genutzt. Als Letzter hat das Wort Herr Brodowski
mit den Antworten auf die Fragen von Herrn
Peterka und Herrn Fechner.

SV Jun.-Prof. Dr. Dominik Brodowski: Vielen
Dank, Herr Vorsitzender. Zunéchst zur Frage von
Herrn Fechner, ob der in § 127 Absatz 1 Satz 2
StGB-E verwendete Begriff der ,,Server-Infra-
struktur” noch préaziser gefasst werden sollte.
Abgesehen von prozessualen Folgeproblemen
dieses Satzes, auf die Herr Wullrich schon
hingewiesen hat, sehe ich hier tatsédchlich die
Moglichkeit, die Zielrichtung des Gesetzentwurfs
noch klarer zum Ausdruck zu bringen. Denn
»Server-Infrastrukturen oder auch der in der
Gesetzesbegriindung verwendete Begriff der
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,Hardware-Infrastruktur® ist kein in der
Rechtsordnung eingefiihrter Begriff. Sinn und
Zweck dieses Satzes, dieses eigenstdndigen
Tatbestandes, wenn man ihn schaffen will, ist
allerdings klar: Er soll sich beziehen auf die
sogenannten Hosting-Provider im Sinne von
Artikel 14 der E-Commerce-Richtlinie oder

§ 10 Telemediengesetz. Dieses Konzept eines
Hosting-Providers, diese Konstruktion, ist
rechtlich eingefiihrt. Wenn man eben diesen
Begriff hier tibernehmen wiirde, gewédnne man an
systematischer Klarheit und kénnte dadurch auch
klar abgrenzen, das Network-Provider, Access-
Provider und so weiter gerade nicht erfasst sind.
Zur Frage von Herrn Peterka: Thre Hypothese, die
Bundesregierung habe die Folgen fiir das Internet
nicht bedacht, teile ich nicht. Die Bundes-
regierung setzt sich in der Begriindung dieses
Gesetzentwurfs ausdriicklich damit auseinander,
dass Plattformen mit rechtméaBigem Geschéfts-
modell nicht erfasst sein sollen, und sucht dies
insbesondere dadurch zu erreichen, dass dieses
Merkmal des Zwecks objektiv zu bestimmen ist
und von einem entsprechenden Vorsatz getragen
sein muss. Auch setzt sich diese Begriindung
ausfiihrlich mit der E-Commerce-Richtlinie
auseinander. Uber Formulierungen und deren
mogliche Optimierung lasst sich im demo-
kratischen Gesetzgebungsverfahren natiirlich
noch sprechen, aber ihre Hypothese, danach
hatten Sie mich gefragt, teile ich ausdriicklich
nicht. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Brodowski. Wir sind am Ende der ersten
Antwortrunde und fiir die zweite Fragerunde hat
sich bereits Frau Bayram gemeldet, die ich
hiermit um Ihre Frage bitte.

Abg. Canan Bayram (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr Vorsitzender. Ich
habe eine Frage, die geht an Herrn Riickert und an
Herrn Zoller. Es ist ja in der Vergangenheit bereits
einige Male gelungen, groBe kriminelle Platt-
formen durch kriminalistische Arbeit aufzu-
decken und die Téater zu bestrafen. Was wiirde
aus Ihrer Sicht die Arbeit vereinfachen? Ein neuer
Straftatbestand oder eine bessere technische und
personelle Ausstattung der Ermittlungsbeh6rden?
Und wie miisste diese Ausstattung aussehen?
Wenn der Herr Vorsitzende mir das erlauben
wiirde, weil sich sonst wenige Kollegen melden,
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dann wiirde ich diese Frage auch gerne an Herrn
Piechaczek stellen, an einen Dritten sozusagen.

Der stellvertretende Vorsitzende: Kénnen wir
gerne machen, denn wir haben ja noch etwas Zeit.
Ihre Bitte wird genehmigt. Vielleicht fiir
diejenigen, die das nicht wissen: Wir haben
normalerweise bei uns im Rechtsausschuss keine
Kontingentierung der Fragen nach Fraktionen,
wie das bei anderen Ausschiissen der Fall ist,
sondern wir gehen kollegialiter miteinander um.
Letztlich wird alles beantwortet, was gefragt wird,
und was in die zwei Stunden der Anhérung
hineinpasst — das ist die eigentliche Obergrenze.
Deshalb hat jetzt in jedem Fall nochmal Herr
Peterka das Wort.

Abg. Tobias Matthias Peterka (AfD): Vielen Dank
fiir die Antworten. Ich bleibe dabei, dass viele
Dinge im Internet nicht bedacht wurden, gerade
die Ambivalenz, die Herr Riickert eigentlich sehr
gut angesprochen hat, dass bei diesen
automatischen Plattformen zum Beispiel, oder
wenn man anonyme Foren zur Verfiigung stellt,
dass man dann schlussendlich strafbar wird, auch
wenn das Modell ,,gehijacked” wird und dort
Angebote kommen, die ich gerade nicht in
Betracht gezogen habe. Deswegen halte ich
weiterhin den bedingten Beihilfevorsatz fiir
absolut machbar. Vielen Dank auch fir die
Antwort von Herrn Dr. Jahn. Ich habe nattirlich
gehofft, dass diese Antwort kommt, dass es eben
keine bisher nachgewiesene Liicke bei dieser
Strafbarkeit von automatisierten Plattformen gibt.
Ich weise erneut darauf hin: Das Internet beruht
gerade darauf, dass ich natiirlich alles
automatisiere, was zu automatisieren geht. Das
kénnte man bitte mal genau bedenken. Deswegen
meine Frage jetzt an Herrn Piechaczek, ob er ein
Beispiel hat, wo eine eventualis-Strafbarkeit,
Beihilfe technisch, fiir eine automatisierte
Plattform denn so gar nicht in Betracht kdme, ob
ihm ein konkretes Beispiel einfillt.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Peterka. Als Néachster Herr Post.

Abg. Florian Post (SPD): Danke, Herr Vorsitzen-
der. Meine Frage richtet sich an Herrn Professor
Brodowski. Mit dem Gesetzentwurf sollen ja
weitere Ermittlungsbefugnisse zur Verfolgung des
neuen Tatbestands geschaffen werden. Das heilit,
dieser wird jeweils in den Anlasskatalog der §§
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100a Telekommunikationsiiberwachung,

100b Online-Durchsuchung und 100g StPO
Erhebung von Verkehrsdaten aufgenommen.
Diese MaBnahmen sind immer auch mit
Einschriankungen von Grundrechten verbunden,
und eine Erweiterung bedarf natiirlich der
griindlichen Abwégung. Halten Sie in diesem Fall
die Schaffung von den genannten Ermittlungs-
befugnissen fiir angemessen bzw. sehen Sie
Bedarf fiir Konkretisierungen? Danke schon.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Kollege. Als Letzter Herr Movassat.

Abg. Niema Movassat (DIE LINKE.): Danke schon.
Meine Frage geht an Herrn Riickert und Herrn
Zoller: Besteht durch die in der Entwurfsbegriin-
dung eingefiihrten Indizien fiir die Zweckaus-
richtung der Plattform auf die Férderung
rechtswidriger Taten — genannt werden ja
Gesamtschau des Angebots und Lokalisierung der
Plattform im Deep Web/Darknet — die Gefahr,
dass ein Anfangsverdacht auch gegen legale
Plattformen begriindet werden kann, also
insbesondere solche legalen Plattformen, die
ihren Nutzerinnen und Nutzern anonyme und
verschliisselte Nutzungsmoglichkeiten
einrdumen? Und konnte es dadurch zu
Abschreckungseffekten kommen, dass solche
legalen Plattformen, die aber eben anonymisiert
sind, angeboten werden?

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Movassat. Damit wéiren wir am Ende der
zweiten Fragerunde. Wir gehen jetzt wieder
alphabetisch vor. Als Erster hat das Wort Herr
Brodowski mit der Antwort auf die Frage von
Herrn Post.

SV Jun.-Prof. Dr. Dominik Brodowski: Vielen
Dank. Herr Posts Frage richtet sich auf die
strafprozessualen Eingriffsbefugnisse. Wir haben
es hier mit einem Tatbestand zu tun, der letztlich
nur iiber Informationstechnologie begangen
werden kann. Deswegen halte ich es hier in
diesem konkreten Fall fiir legitim, auch tiber
strafprozessuale Befugnisse zum verdeckten
Zugriff auf solche als Tatmittel verwendete
Informationstechnologie nachzudenken.
Allerdings ist hier von Verfassungs wegen eine
Restriktion vorzusehen, und diese sieht der
Gesetzentwurf der Bundesregierung schon im

§ 100b Absatz 2 StPO-E vor, dass ndamlich die
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iiber diese Handelsplattform ermoglichte oder
geforderte Tat selbst eine Katalogtat sein muss,
damit diese Tat des Betreibens einer Handels-
plattform im Internet selbst die erforderliche
besondere Schwere erreicht. Genau dieselbe
Konstruktion wéare meiner Ansicht auch beim
Katalog des § 100g StPO erforderlich und auch im
Katalog des § 100a StPO, der dann wiederum
auch Anlass bietet fiir die MaBnahme nach

§ 100k StPO gemél des dortigen Verweises. In
diesem Fall halte ich tatsdchlich eine Erweiterung
dieser Kataloge fiir erforderlich, allerdings auch
hier mit einem klaren Fokus darauf, dass die
Katalogtat eine besonders schwere oder, im Fall
des § 100a StPO, eine schwere Straftat sein muss.
Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank.
Als Néchster ist Herr Piechaczek dran mit den
Antworten auf die Fragen von Frau Kollegin
Bayram und Herrn Peterka.

SV Dr. Oliver Piechaczek: Danke schon. Zunéchst
zu der Frage von Frau Bayram: Natiirlich, ich bin
ja letztlich hier auch Vertreter des Deutschen
Richterbundes, ist die Frage der technischen und
personellen Ausstattung die zentrale Frage, um
Ermittlungserfolge in diesem Bereich aufweisen
zu kénnen. Wenn man sieht, was in Bamberg
geleistet wird, was in Frankfurt und auch in
Stuttgart von darauf spezialisierten Stellen
geleistet wird, dann zeigt das natiirlich, dass
wenn man Kapazitdten, Personen mit
ausgesprochener Fachkenntnis auf dem Gebiet
zusammenzieht, dann ist es moglich, solche
Ermittlungserfolge zutage zu férdern. Und
natlrlich l4duft das tiber Personal und das lauft
iiber technische Ausstattung — das ist keine Frage.
Gleichwohl bedeutet das, und das ist zumindest
meine Auffassung der Rechtspolitik, dass
straffilliges Verhalten nicht aus dem Blick
verloren werden darf, wenn denn aus der
Fachpraxis Hinweise auf Strafbarkeitsliicken
erfolgen. Zu der Frage von Herrn Peterka: Diese
automatisierten Plattformen. Auch hier kann ich
Thnen eine fiir Sie wiinschenswerte Antwort
geben: Mir ist kein Fall bekannt. Aber zweierlei
bitte ich doch zu bedenken. Das eine ist, dass
zumindest solche Fille, wenn sie denn
strafrechtlich fiir uns nicht greifbar sind, dann
auch einer Verdffentlichung nicht zugefiihrt
werden. Herr Goger hat das sehr schén
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verdeutlicht, was uns beschéftigt, wenn wir
ermitteln. Wir miissen einen konkreten
Anklagesatz niederlegen. Wir miissen Ross und
Reiter benennen, und das fiihrt dann héufig dazu,
dass Verfahren schon eingestellt werden,
beziehungsweise wir sozusagen in der
Ermittlungs-Pipeline bleiben und nicht zu einer
Anklage und dementsprechend auch nicht zu
einer Verurteilung kommen. Das ist das eine. Das
andere hat Herr Goger auch gesagt, wie das
funktioniert, auch Herr Wullrich. Wenn so eine
vollautomatisierte Plattform aufgesetzt wird,
haben wir héufig keine Ahnung mehr und kénnen
nicht mehr nachvollziehen, wenn die
Kommunikation im Anschluss verschliisselt ist,
wie das weiterlduft. Dass das aber trotzdem
strafwiirdig ist, dariiber haben wir jetzt schon
mehrfach gesprochen, und das dndert an diesem
Umstand nichts. Danke schon.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Piechaczek. Als Néchster ist Herr Riickert
dran mit den Antworten auf die Fragen von Frau
Bayram und Herrn Movassat.

SV Dr. Christian Riickert: Vielen Dank. Die erste
Frage, was ich fiir sinnvoller halte, den neuen
Straftatbestand oder die technische oder
personelle Ausstattung, kann ich klar beant-
worten: eindeutig die technische und personelle
Ausstattung. Ich habe ausgefiihrt und wurde
unterstiitzt von weiteren Kollegen, dass das
materielle Strafrecht, das wir haben, ausreicht,
um die Taterinnen und Téater zu bestrafen. Wir
haben aber auch von Herrn Goger gehort, dass
héufig Schwierigkeiten in der Ermittlung
bestehen. Die bestehen zum einen eben aufgrund
der verwendeten Verschliisselungs- und
Anonymisierungstechnologie, die bestehen zum
anderen aber sicherlich auch deswegen, weil zu
wenig Personal zur Bewaltigung der groflen Fille
da ist. Man muss sich tiberlegen, um wie viele
Straftaten es teilweise geht, nicht nur hinsichtlich
der Betreiberinnen oder Betreiber, sondern auch
hinsichtlich der Nutzerinnen und Nutzer — man
will ja nicht nur die Betreiber bestrafen, sondern
auch die bestrafen, die die Drogen verkauft haben
oder die die kinderpornografischen Inhalte auf
den Plattformen zum Download zur Verfiigung
gestellt haben. Hier geht's gerade bei den groBen
Plattformen um ganz, ganz viele Straftaten, und
da braucht man schlicht und ergreifend schon
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alleine deshalb mehr Personal, das daran arbeiten
kann, insbesondere in den spezialisierten
Strafverfolgungseinheiten. Da gibt es ja neben den
genannten Staatsanwaltschaften, hier Herr Goger
aus Bamberg und die auch schon genannte ZIT in
Frankfurt (Zentralstelle zur Bekdmpfung der
Internet- und Computerkriminalitét), auch bei
den Polizeieinheiten des Bundes und der Lander
spezialisierte Einheiten, ganz groBie beispiels-
weise beim Bundeskriminalamt. Hier, glaube ich,
ist es einfach sinnvoll, Geld in die Hand zu
nehmen und dort mehr Personal einzustellen.
Und wenn wir von Personal reden, dann ist es
natlirlich gerade bei solchen technisch
komplexen Ermittlungen sehr sinnvoll,
kompetente IT-Forensiker/-innen und
Informatiker-/innen zur Verfiigung zu haben.
Und da besteht einfach aus meiner Sicht ein

ganz grofles Problem darin, dass die gezahlten
Tariflohne schlicht und ergreifend fiir viele
kompetente Informatiker/-innen und
IT-Forensiker/-innen nicht attraktiv sind. Was
hier diskutiert werden sollte, ist eine
Flexibilisierung des Tarifsystems sowohl auf
Bundes- als auch auf Landerebene, um einfach
kompetentes Personal zu gewinnen, das die
technischen Ermittlungen iibernehmen kann. Was
man auch nicht ganz vergessen sollte ist, dass es
nicht nur um technische Ermittlungen geht,
sondern ganz viel auch um Realwelt-
Ermittlungen. Ganz oft beginnen solche
Ermittlungsverfahren damit, dass beispielsweise
der Zoll in Frankfurt irgendein Paket rauszieht, in
dem Drogen vorhanden sind, und man dann
weiterverfolgt, wo kam das her, wo soll es
hingehen. Dann werden UberwachungsmaB-
nahmen gemacht, also schlicht und ergreifend
klassische Beinarbeit, und dariiber wird dann
sozusagen nach und nach das Netzwerk
aufgedeckt. Auch dafiir brauchen wir Personal.
Und wenn man dann mal Tatverdédchtige ermittelt
hat, dann ware eine Sache, tiber die man
nachdenken sollte, den Ermittlerinnen und
Ermittlern sowohl rechtlich als auch technisch
Hilfestellung dahingehend zu geben, Accounts zu
ubernehmen und zu nutzen, die auf den
Plattformen von diesen Verkédufer/-innen und
Kéufer/-innen genutzt werden, um dann eben
weitere personelle verdeckte Ermittlungen
durchzufiithren. Also, klare Antwort: Den neuen
Gesetzentwurf brauchen wir nicht. Es ist viel
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sinnvoller, Geld in die Hand zu nehmen, den
Tarif zu flexibilisieren, um Personal zu gewinnen,
das die bisher schon sehr erfolgreichen
Ermittlungen noch weiter unterstiitzen kann. Eine
Ergdnzung vielleicht an der Stelle noch: Eine
Sache, die man auch nicht aus dem Blick
verlieren sollte ist, wenn man technische
Ermittlungen sagt, meint man auch die
Verwendung von Software. Und die Verwendung
von Software bedeutet in ganz vielen Féllen im
Moment, dass man die ankaufen muss, das heif3t
kommerzielle Software verwenden muss, was zu
dem Problem fiihrt, dass die Ermittlerinnen und
Ermittler oft nicht den Vollzugriff auf die
Software haben und teilweise auch fiir die
Ermittler/-innen selbst sich die Programme als
Black Box darstellen, also sie gar nicht so genau
wissen, wie sie funktionieren, was der
Gerichtsfestigkeit von daraus gewonnenen
Beweisen nicht unbedingt gut tut. Deswegen
sollte man auch dariiber nachdenken, Geld zur
Verfiigung zu stellen fiir die Entwicklung eigener
Software oder zumindest fiir die Beteiligung an
der Entwicklung eigener Software. Ich kann hier
auf ein Projekt verweisen, an dem auch Herr
Goger beteiligt ist, ein Pilotprojekt des
bayerischen Justizministeriums mit der GenSta in
Bamberg, das den sogenannten Dark Web Monitor
testet. Da geht es um ein Programm, das das
Darknet durchsuchbar macht, um eben
Informationen und damit Beweismittel fiir
entsprechende Ermittlungen zur Verfiigung zu
stellen. Es gibt vergleichbare Projekte auch im
Bereich der Nachverfolgung von Zahlungs-
stromen in Kryptowdhrungssystemen, die
meistens die finanzielle Seite solcher Plattformen
abbilden. Zur zweiten Frage: Ich habe es sowohl
in meiner schriftlichen Stellungnahme als auch
miundlich heute schon stark betont, ich mochte es
gerne nochmal machen. Genau die in der
Gesetzesbegriindung ausgefiithrten Hauptindizien
fiir eine kriminelle Zweckausrichtung halte ich
fiir hochst problematisch. Das gilt einmal
beziiglich des Zweckindizes, dass es auf das
Angebot ankommen soll. Da besteht das Problem
darin, dass ich eben, um zu vermeiden, dass
solche Ermittlungen gegen mich als Provider
geflihrt werden konnen, letztlich regelméBig
kontrollieren muss, was die Kunden auf meiner
Plattform so treiben. Das widerspricht nicht nur
dem Konzept, das in § 10 des Telemediengesetzes
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und eben auf Grundlage von Artikel 14 der
E-Commerce-Richtlinie gemacht worden ist,
sondern macht letztlich auch bestimmte
Geschiftsmodelle unméglich. Es macht die
Geschiftsmodelle unmoglich, legale Geschifts-
modelle, bei denen sich die Plattformbetreiber
gerade ganz bewusst datenschutzfreundlich dafiir
entscheiden, iiberhaupt nicht zu wissen, was auf
ihren Plattformen vorgeht, sondern die
Nutzerinnen und Nutzer eben sicher sein kénnen,
dass sie nicht ausgelesen werden, wie bei der
Nutzung zahlreicher anderer kommerzieller
Angebote. Das gilt, zweitens, haben Sie auch
angesprochen, gerade auch fiir die Mdoglichkeit,
anonym und sicher verschliisselte Plattformen zu
nutzen, die unter anderem im Darknet sind: Man
sollte nicht vergessen, dass im Darknet jetzt nicht
nur Kriminelle am Werk sind, sondern das
Darknet auch genutzt wird, beispielsweise von
Journalisten und Journalistinnen, um sogenannte
SecureDrops zu betreiben, bei denen Informanten,
Whistleblower und Aktivist/-innen in
autokratischen Systemen sicher Nachrichten
verschicken kénnen. Wenn ich jetzt als Indiz
darauf abstelle, dass eine solche Plattform gerade
im Darknet betrieben wird, dann sage ich letztlich
auch hier: Dieses Geschéftsmodell ist nicht mehr
moglich oder zumindest gefdhrlich, weil eben
iiber diese Indizien ein Anfangsverdacht
begriindet werden kann. Das kann dann eben,

da bin ich tatsdchlich der Meinung, zu
Abschreckungseffekten fithren, dass eben diese
gesellschaftlich wiinschenswerten Nutzungen,
wie sie der Gesetzgeber auch selbst in anderen
Gesetzen zum Ausdruck bringt — ich verweise
nochmal auf § 13 Absatz 6 TMG bzw. jetzt
Artikel 32 DS-GVO. Wir wollen, dass die
Nutzerinnen und Nutzer anonyme und sicher
verschliisselte Plattformen nutzen kénnen. Ich
kann auch ganz konkret sagen: Herr Goger hat es
angesprochen, dieses Gesetzesvorhaben ist
mittlerweile vier Jahre alt, es wird stdndig
dariiber diskutiert, und ich werde jedes Mal,
wenn das Thema aufkommt, wieder von
Betreiberin/-innen beispielsweise von Torknoten
darauf angesprochen: ,,Kann ich das jetzt
iiberhaupt noch machen oder muss ich jetzt
befiirchten, strafrechtlichen Ermittlungen
ausgesetzt zu sein, nur weil ich einen Torknoten
betreibe?" Also diese Abschreckungseffekte gibt es
nicht nur, wenn ich das Gesetz verabschiede,
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sondern schon wenn ich androhe, ein solches
Gesetz zu verabschieden.

Der stellvertretende Vorsitzende: Vielen Dank.
Interessante Schlussbemerkung. Jetzt hat Herr
Zoller das Wort, der dieselbe Frage nochmal
beantworten muss, wiederum von Frau Bayram
und Herrn Movassat.

SV Prof. Dr. Mark A. Zéller: Ich werde mich kurz
fassen. Die Frage war ja: Neuer Straftatbestand
oder bessere technische oder personelle
Ausstattung, was wire mir lieber? Da ich ja
dezidiert hier die Meinung vertreten habe und
das auch im Kollegenkreis hier ebenfalls teilweise
so gesehen wird, dass dieser Gesetzentwurf
wirklich tberfliissig ist, bleibt nur noch die
Option bessere technische und personelle
Ausstattung. Da hat Herr Riickert das meiste
schon gesagt. Es muss uns, glaube ich, allen klar
sein. Und da meine ich uns allen als Gesellschalft,
dass wir hier bei solchen Fachkriften im
Wettbewerb mit der Privatwirtschaft sind.
Vielleicht, nur um das Ganze noch mal plastisch
zu machen, ein Beispiel, was mir von dem
rheinland-pfilzischen Leiter der Zentralstelle
Cybercrime bei einem Vortrag noch im
Gedichtnis geblieben ist, der gesagt hat: ,,Ich habe
jetzt tatsdchlich zwei Stellen bekommen, ich habe
zwei halbe Stellen TV-L 6.“ Und dann kam die
néchste Frage: ,,Und was in Gottes Namen soll ich
damit jetzt bitte anfangen?* Also selbst wenn ich
die sozusagen zusammenwerfe, dann habe ich
eine volle Stelle TV-L 6, das ist im Universitéts-
bereich eine Sekretariatsstelle. Das bringt es,
glaube ich, ganz gut auf den Punkt, wo wir
eigentlich ansetzen miissten. Dann die zweite
Frage von Herrn Movassat nach den Indizien, die
hier in der Gesetzesbegriindung genannt sind. Ich
tue mich mit damit genauso schwer wie Herr
Riickert, ich halte sie auch fiir relativ nichts-
sagend. Das eine Kriterium ist ja die Gesamtschau
des Angebots, was hier natiirlich nur beispielhaft
genannt wird, was aber schon zeigt, dass es an
diesen Indizien, die uns wirklich treffsicher in
die richtige Richtung krimineller Verhaltens-
weisen fithren, letztendlich fehlt. Da ist wieder
dieser Deutschland im Deep Web-Fall ein
wunderschones Beispiel, denn das war eigentlich
keine, es ist glaube ich heute schon angeklungen,
klassische kriminelle Plattform, wie die, die heute
jetzt abgeschaltet worden ist, sondern das war in
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erster Linie ein Forum, und dann gab es eben sehr
unterschiedliche und komplizierte Unterforen,
und in einem dieser Unterforen gab es beispiels-
weise eine Kategorie ,,Waffen“, die zwischen-
zeitlich {ibrigens mal abgeschaltet war — da kam
ndmlich zwischendurch der Anschlag von
Charlie Hebdo in Frankreich noch dazwischen.
Die Problematik klingt im Gesetzentwurf an, dass
natiirlich die Unterwanderung auch von legalen
Angeboten ein Problem ist, dass man irgendwie
in den Griff kriegen muss, das aber sicher kein
Indiz ist. Der zweite Punkt, die Verortung: Damit
ist im Wesentlichen die Frage gemeint: Clearweb
oder Darknet? Auch das ist von Herrn Riickert
schon gesagt worden. Dieses Darknet ist nicht per
se illegal. Es zieht natiirlich Illegale mit illegalen
Geschiftsmodellen an, aber, was wenige wissen,
es ist urspriinglich mit erheblichen Férdermitteln
der US-amerikanischen Nachrichtendienste ins
Leben gerufen worden, und davon profitieren wir
alle mit unseren Diensten, auch wenn wir da
nicht gerne dartiber sprechen. Ndamlich, dass man
auch sozusagen auf feindlichem Territorium als
Agent eines Staates mit der Heimat einigermalen
geschiitzt kommunizieren kann. Das muss man
eben auch sehen, jetzt neben den Journalisten
und den Dissidenten die Herr Riickert genannt
hat, die geraten dann eben auch in den Fokus.
Also so ganz kann man diese Abschreckungs-
effekte, die hier angesprochen sind, natiirlich
nicht wegleugnen, wenn man so unklare Indizien
hat. Da wiirde ich mir doch ein bisschen was
Genaueres wiinschen — also das kann nicht der
Weisheit letzter Schluss sein. Vielen Dank.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Zo6ller. Das war jetzt die letzte Antwort in
dieser Runde. Mit Blick auf die Uhr kénnen wir
die eine Frage, die Herr Peterka noch stellen
mochte, noch nehmen. Sie haben das Wort.

Abg. Tobias Matthias Peterka (AfD): Vielen Dank.
Ich werde hier immer mehr zum Fan des Griinen-
Sachverstdndigen, aber ich danke auch Herrn
Piechaczek fiir die Antwort, dass er diese
Beihilfeankniipfung verneint hat und gerade noch
mal drauf hingewiesen hat, dass man diesen
selbstdndigen neuen Tatbestand wollte, was ja
jetzt ein bisschen untechnisch gesprochen auf
eine Gefihrderhaftung hinauslduft. Dass ich eine
Plattform betreibe, und wenn ich diesen Ansatz
habe, sie gerade anonym zu betreiben, das Risiko
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eingehe, dass mir hier der Tatbestand um die
Ohren fliegt, weil ein Zweck angenommen wird,
der dann wie auch immer recherchiert wird.
Deswegen meine Frage noch abschliefend an
Herrn Goger: Wenn jetzt eine anonymisierte
Plattform als Geschéftsmodell betrieben wird, wo
z. B. in einem Land die Presse oder die
Opposition sich dariiber anonym unterhélt und
auch meinetwegen Waren, seien es digitale,
austauscht, und ein anderer Nutzerkreis dies
nicht tut, und stattdessen dazu iibergeht, dort
Waffen zu verschieben, was ist dann der Ansatz
dieser Zweckfeststellung fiir die Plattform? Wird
dann nach 50 Prozent gegangen? Wann bin ich
dann strafbar fiir dieses Betreiben einer Plattform,
die den entsprechenden Zweck als Ausrichtung
aufweist? Wie wird das abgegrenzt? Danke.

Der stellvertretende Vorsitzende: Vielen Dank,
Herr Peterka. Herr Goger.

SV Thomas Goger: Da kann ich auf die Gesetzes-
begriindung Bezug nehmen, da kommt diese
omindse Gesamtschau ins Spiel, und da gibt es
doch bei lebensnaher Betrachtung eine ganze
Reihe von Kriterien, die mir helfen. Ich will das
so deutlich sagen: Die Plattformen, die ich im
Blick habe, da erschlieft sich mir nicht mehr, wo
der Graubereich liegen sollte. Die sind ganz
eindeutig im schwarzen Bereich. Ich habe
eindeutige Namen, ich habe eindeutige
Schwerpunktsetzungen, ich habe eindeutig
gesetzte Anzeigen auf den Plattformen, die den
Betreibern Einnahmen generieren sollen, ich habe
meistens in vielen Fillen auch nicht nur ein
eindeutig kriminelles Geschéftsfeld, ich habe
ganz oft — nehmen Sie Crimenetwork z. B., da
findet sich die ganze Palette im Wesentlichen des
Strafgesetzbuches im Angebot und nahezu jede
der Katalogtaten, die der Entwurf vorsieht. Es
bleibt uns gar nichts anderes iibrig, als
auszulegen, selbstverstdndlich im Lichte der
Grundrechte und im Lichte dessen, dass ,,Zweck*
schon auch eine subjektive Zweckbestimmung
voraussetzt. Das haben wir nun im § 127 StGB-E
nicht das erste Mal, wenn er so Gesetz werden
sollte. Wir haben eine vergleichbare Auslegungs-
problematik auch im § 202¢ StGB, dem
Vorbereiten des Ausspidhens von Daten. Auch da
hat die Praxis und die Rechtsprechung mittler-
weile iberhaupt keine Probleme mehr, diese
dual-use-Problematik einigermalen verniinftig
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und abgrenzbar in den Griff zu bekommen. Ich
kann mir schlechterdings, um das Beispiel
aufzugreifen, das vorhin mal gebracht worden ist,
nicht vorstellen, wie unter diese Norm z. B. das
Betreiben eines Torknotens subsumiert werden
sollte. Der Betrieb eines Torknotens erfolgt nicht
mit dem Zweck, die genannten Katalogtaten zu
begehen. Der Betrieb des Torknotens erfolgt mit
dem Zweck, die wertneutrale Technik des
Tornetzes am Laufen zu halten. Die Abgrenzung
fallt mir eigentlich relativ leicht, weil mir, das
kann jetzt vielleicht ein Stiick weit auch Betriebs-
oder Farbenblindheit des Staatsanwaltes sein,
nicht klar ist, tiber welche rechtstatsidchliche
Grauzone wir tatsdchlich reden, in der dann
moglicherweise die Gefahr der Uberpénalisierung
bestiinde. Ich glaube, die Gesetzesbegriindung an
der Stelle mit den genannten Indizien und der
Gesamtschau, die trifft sehr gut, und die stellt uns
vor keine anderen Auslegungsprobleme, die wir
nicht aus anderen Normen auch gut kennen. Im
Ubrigen haben wir ja, wenn wir als Staatsanwilte
uber das Ziel hinausschieflen sollten, auch noch
Ermittlungsrichter, die uns entsprechende
Beschliisse auch gerne mal ablehnen.

Schluss der Sitzung: 15:47 Uhr

Dr. Heribert Hirte, MdB
Stellvertretender Vorsitzender
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Der stellvertretende Vorsitzende: Vielen Dank,
Herr Goger. Das war jetzt fast ein schones
Schlusswort, so wiirde ich das sagen, weil es
noch mal den Bogen riiber zur entscheidenden
Justiz schldgt. Weitere Wortmeldungen, weitere
Fragen sehe ich in dieser Runde nicht. Damit sind
wir am Ende der Anhoérung. Ich danke Thnen, den
Sachverstidndigen, herzlich fiir den Input, fiir die
Beantwortung der Fragen. Ich muss selbst sagen,
das war eine spannende Anhoérung, und man
merkt, wie sich das Leben und sozusagen auch
die Kommunikation verdndert und wie dann das
Strafrecht darauf Antworten geben muss oder
vielleicht auch nicht. Dariiber werden die
Berichterstatter zu beraten haben, sicherlich im
Gesprdach mit dem Bundesministerium der Justiz
und fiir Verbraucherschutz, das intensiv zugehort
hat. Ob und was da rauskommt, ob in dieser oder
der ndchsten Legislaturperiode, das werden wir
dann in den nédchsten Wochen noch erfahren.
Nochmals herzlichen Dank auch den Kolleginnen
und Kollegen fiir die Fragen und den
Mitarbeitern, die das alles hier organisiert haben.
Inzwischen werden wir auch technisch besser.
Insofern: Alles Gute, bleiben Sie gesund! Ich
schlieBe die Sitzung.
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JUNIORPROFESSUR FUR STRAFRECHT UND STRAFPROZESSRECHT
Jun.-Prof. Dr. Dominik Brodowski, LL.M. (UPenn)

RECHTSWISSENSCHAFTLICHE
FAKULTAT
UNIVERSITAT DES SAARLANDES

Stellungnahme zum Gesetzentwurf der Bundesregierung:
Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches —
Strafbarkeit des Betreibens krimineller Handelsplattformen im

Internet und des Bereitstellens entsprechender Server-Infrastrukturen
(BT-Drs. 19/28175)

I. Allgemeines

1. Gegenstand des Gesetzentwurfs der Bundesregierung ist die Einfiihrung eines neuen Straf-
tatbestands des Betreibens krimineller Handelsplattformen im Internet (§ 127 Abs. 1 Satz 1
StGB-E). Materiell-rechtlich flankiert werden soll dies durch eine tatbestandlich verselb-
standigte Beihilfe des Bereitstellens entsprechender Server-Infrastrukturen (§ 127 Abs. 1 Satz 2
StGB-E), durch zwei Qualifikationstatbestande (§ 127 Abs. 3, Abs. 4 StGB-E) und durch
eine strafanwendungsrechtliche Erstreckung auf Auslandstaten (§5 Nr. 5a lit. b StGB-E),
strafprozessual durch die Aufnahme der neu geschaffenen Qualifikationstatbestiande in die
Anlasstatenkataloge der § 100a Abs. 2 StPO (TKU, Quellen-TKU) und § 100g Abs. 2 Satz 2
StPO (Verbindungsdaten) sowie — mit zusitzlichen Einschrinkungen — in den Katalog des
§ 100b Abs. 2 StPO (Online-Durchsuchung, akustische Wohnraumiiberwachung).

2. Die kriminalpolitischen Wurzeln des Gesetzentwurf liegen in einer Initiative des Bundes-
rates,! die zunichst in einem (offensichtlich nicht abgestimmten) Referentenentwurf des BMI
aufgegriffen wurde,? aber sodann nicht Teil des »IT-Sicherheitsgesetzes 2.0«<> geworden ist.
Der nachfolgende Referentenentwurf des BMJV konturierte den Straftatbestand klarer, sah im
Vergleich zu den Vorliufern jedoch eine hohere Strafdrohung vor.* Hin zum Regierungsent-
wurf ist erneut eine klare Expansion (etwa durch Aufnahme weiterer Katalogtaten) und eine
Strafschirfung (etwa durch die Aufnahme der Verbrechensqualifikation, § 127 Abs. 4 StGB-E)
zu verzeichnen. Insgesamt ist die vorgeschlagene Anderung strafrechtsexpansiv, vor allem
aber strafschirfend; sie wird die Begriindbarkeit strafprozessualer Ermittlungsmafinahmen
in Teilen erleichtern und daher strafrechtsintensivierend wirken.

3. Es besteht keine Pflicht des deutschen Gesetzgebers zum Erlass dieses Gesetzes oder einer
vergleichbaren Strafvorschrift. Insbesondere liegt weder eine umsetzungsbediirftige Richtlinie
der Europiischen Union noch ein entsprechender volkerrechtlicher Vertrag vor. Der Deutsche
Bundestag ist somit im Ausgangspunkt frei, wann, ob und wie er strafrechtsetzend titig
werden will. Er ist dabei aber an den europarechtlichen und verfassungsrechtlichen Rahmen
gebunden. Diesem Rahmen wird der vorliegende Entwurf weitgehend gerecht.” Gewissen

'BT-Drs. 19/9508; siehe hierzu auch Kusche JZ 2021, 27 (27 {f.) sowie zuvor Ceffinato ZRP 2019, 161; Zoller
KriPoZ 2019, 274 (277 f£.).

Vel https://netzpolitik.org/2019/it-sicherheitsgesetz-2-0-wir-veroeffentlichen-den-
entwurf-der-das-bsi-zur-hackerbehoerde-machen-soll/; hierzu etwa Oebmichen/WeifSenberger KriPoZ
2019, 174 (175 f£.).

*Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit informationstechnischer Systeme, BT-Drs.
19/26106 und 19/26921; vom Deutschen Bundestag 1.d.F. BT-Drs. 19/28844 am 23. April 2021 angenommen.

*Die Hochststrafe des Grundtatbestandes wurde von drei Jahren auf fiinf Jahre Freiheitsstrafe erhoht.

>Anders Gerhold ZRP 2021, 44 (45 £.) in Bezug auf Art. 14 E-Commerce-Richtlinie.

Jun.-Prof. Dr. Dominik Brodowski, LL.M. (UPenn) 30. April 2021
T: +49 (0) 681 302-4950 Campus, C3 1, Raum 1.08

dominik.brodowski@uni-saarland.de | 66123 Saarbrlcken
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verfassungsrechtlichen Bedenken im Hinblick auf das Gesetzlichkeitsprinzip (Art. 103
Abs. 2 GG) und die Verhiltnismafligkeit angesichts latenter Wirkungen des Gesetzes lsst
sich durch moderate, nicht notifizierungspflichtige® Nachjustierungen hinreichend Rechnung
tragen (hierzu unten I und IIL.).

4. Aktuell erfolgt punitive Strafgesetzgebung in ausgesprochen hohem Takt. Das erschwert
die rechtswissenschaftliche Auseinandersetzung mit aktuellen Gesetzentwiirfen und insbe-
sondere die fundierte Analyse, ob und inwieweit diese fachlich sinnvolle Nachjustierun-
gen des Strafrechts bewirken. Angesichts dieser allgemeinen Entwicklung verwundert es
nicht, dass auch tber die fachliche Erforderlichkeit und Ausgestaltung dieses konkreten
Gesetzentwurfs viel Streit besteht. Das in der Diskussion tiber den hier gegenstandlichen
Gesetzentwurf hiufig vorgebrachte Argument, die vom neu einzufithrenden Straftatbestand
erfassten Verhaltensweisen seien bereits nach geltendem Recht strafbar,” lisst sich bezogen auf
den Grundtatbestand (§ 127 Abs. 1 Satz 1 StGB-E) zwar entkriften, weil dieser ein eigenstin-
diges, tatbestandlich typisiertes Unrecht unter Strafe zu stellen sucht (hierzu sogleich IL.1.).
Fiir den im Referentenentwurf des BMJV noch nicht enthaltenen und erst im Regierungs-
entwurf erginzten § 127 Abs. 1 Satz 2 StGB-E lisst sich jedoch keine fachliche Notwendigkeit
erkennen, sondern es iiberwiegen fachliche Bedenken (hierzu unten II1.1.).

5. Die vom Gesetzentwurf intendierte Verfolgung des Bereitstellens krimineller Handels-
plattformen im Internet ist kein genuin »deutsches« Problem. Derartige Handelsplattformen
lassen sich ohne Weiteres transnational betreiben. Es wire daher dringend zu empfehlen, sich
zunichst innerhalb der Europiischen Union dariiber zu verstindigen, ob und inwieweit der-
artige Verhaltensweisen einer strafrechtlichen (Mindest-)Ahndung unterliegen sollen. Art. 83
Abs. 1 AEUV wiirde hierfir z.B. in Bezug auf den Drogenhandel, den Watfenhandel und
die Organisierte Kriminalitit eine hinreichende Grundlage bieten. Noch weit bedeutsamer
ist jedoch die transnationale Strafverfolgung. Hier wire eine Verstandigung uiber die Frage
dringend geboten, welche Ermittlungsmafinahmen mit rechtsstaatlichen Prinzipien und euro-
paischen Grundrechten im Einlang stehen. Konkret zahlt hierzu die praktisch bedeutsame
und bislang uneinheitlich beantwortete Frage, ob Strafverfolgungsbehorden temporir eine
kriminelle Handelsplattform (weiter-)betreiben diirfen, um Hintermanner, Verkidufer und
Kiufer erst noch zu ermitteln.

*Vgl. Art. 5 Abs. 1 UAbs. 3 RL (EU) 2015/1535: »Die Mitgliedstaaten {ibermitteln den Entwurf der technischen
Vorschriften ein weiteres Mal an die Kommission [...], wenn sie an dem Entwurf einer technischen Vorschrift
wesentliche Anderungen vornehmen, die den Anwendungsbereich indern, den urspriinglichen Zeitpunkt fiir die
Anwendung vorverlegen, Spezifikationen oder Vorschriften hinzufiigen oder verscharfen.«

7So u.a. Bachmann/Arslan NZWiSt 2019, 241 (243 ff.); Greco Z1S 2019, 435 (438 ff.); Kubiciel, Augsburger
Papier zur Kriminalpolitik 1/2019, S. 7 £; Safferling/Riickert, KAS Analysen & Argumente 2/2018, S. 11 {;
Worner/Preetz, Journal of Penal Law and Criminology 8 (2020) 33 (41 {f.); Zéller KriPoZ 2019, 274 (279 {.); ferner
Kriminalpolitischer Kreis (KriK), Stellungnahme zu der vorgeschlagenen Einfihrung eines Straftatbestandes iiber
das Betreiben von internetbasierten Plattformen fir verbotene Waren und Dienstleistungen (§ 126a StGB), Mirz
2020, S. 1 (der Verf. war in der Diskussion iiber diese Stellungnahme involviert).

$Mit Einfilhrung des §127 StGB-E wiirde dieses Verhalten in Deutschland kriminalisiert, ohne dass ein
Tatbestandsausschluss fir Handlungen greifen wiirde, die ausschliefflich der rechtmafiigen Erfillung dienstlicher
oder beruflicher Pflichten dienen (so aber noch der Entwurf des Bundesrates sowie der RefE des BMI, oben
Fn. 1 und 2). Lediglich das Strafanwendungsrecht wiirde dann eine Strafbarkeit auslandischer Ermittler*innen
grundsitzlich vermeiden.
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II. Zu § 127 Abs. 1 Satz 1 StGB-E

1. Der vorgeschlagene Grundtatbestand ist Prototyp einer dritten Kategorie des I'T-Strafrechts:
Informationstechnologie ist hier weder Schutzobjekt (so aber z.B. bei §§202a, 303a, 303b
StGB) noch blofles Mittel zur Begehung einer Straftat (so aber z.B. bei einer tiber ein soziales
Netzwerk begangenen Beleidigung, § 185 StGB). Statt dessen steht im Vordergrund, dass
sich bei kriminellen Handelsplattformen im Internet und insbesondere im sogenannten
»Darknet« ein spezifisches Missbrauchspotential von Informationstechnologie manifestiert,’
das hier aus einer wahrgenommenen Anonymitit und aus der Automatisierbarkeit von
Informationstechnologie resultiert. Es ist verfassungskonform und auch aus der Binnenlogik
des Strafrechts heraus vertretbar, dasjenige spezifische Unrecht tatbestandlich zu typisieren,
das in der breitflichigen Kriminalitatsforderung durch das Betreiben krimineller (d.h. auf
die Begehung von bestimmten Straftaten gerichteter) Handelsplattformen begriindet liegt.!
Ein solcher Tatbestand ist auch systematisch in § 127 StGB-E stimmig loziert.

2. Erforderlich ist es indes — im Einklang mit der Begriindung (BT-Drs. 19/28175, S. 13) —,
»Plattformen mit rechtmifligem Geschiftsmodell schon tatbestandlich auszunehmen«, um
die vielfiltigen Chancen der Digitalisierung nicht zu bremsen und eine Uberkriminalisierung
zu vermeiden.!! Es sollte dringend vermieden werden, dass iiber die eigentliche Zielsetzung
des Gesetzentwurfs hinausgehend der rechtmaflige Meinungs-, Informations-, Diensteistungs-
und Warenaustausch iiber Plattformen im Internet gehemmt wird:!?

Es sollte daher fiir jede und jeden — und nicht nur fiir Jurist*innen — klar er-
kennbar sein, dass »Plattformen mit rechtmifligem Geschiftsmodell« keine
Strafe und keine Strafverfolgung zu befiirchten haben.

Dies gilt beispielsweise fir die in Zeiten der Digitalisierung unverzichtbare I'T-Sicherheits-
forschung: Fiir die I'T-Sicherheitsforschung ist es unerlasslich, sich tiber Sicherheitsliicken und
deren Entdeckung auszutauschen, selbst wenn dieses Wissen moglicherweise zur Begehung
von I'T-Straftaten (z.B. §§202a bis 202d, 303a und 303b StGB) missbraucht werden kann.
Betreiber von Plattformen der I'T-Sicherheitsforschung, die um diese Moglichkeit wissen,
sollten nicht in Gefahr stehen, auch nur in den Dunstkreis des § 127 StGB-E zu geraten.

a) Im Lichte dessen ist die Anknilipfung an einen »Zweck« der Handelsplattform — trotz der
systematischen Nihe zu § 129 Abs. 1 StGB (Bildung krimineller Vereinigungen) — suboptimal.
Zwar geht die Begriindung des Gesetzentwurfs mit sehr guten Griinden davon aus, dass die
Zweckbestimmung der Handelsplattform ein objektives Tatbestandsmerkmal ist.!> In der

? Brodowski, in: Borges/Sorge (Hrsg.), Law and technology in a global digital society, Wiesbaden: Springer+VS,
2021 (im Erscheinen).

° Ahnlich Kusche JZ 2021, 27 (30): » Anreiz- und Breitenwirkung von Online-Plattformen als Legitimation
verselbstindigter Vorfeldstrafbarkeit«.

"KriK, Stellungnahme (Fn. 7), S. 2 £.

2In diese Richtung auch Worner/Preetz, Journal of Penal Law and Criminology 8 (2020) 33 (54); siche zudem
Greco ZIS 2019, 435 (450); Kusche JZ 2021, 27 (31 £.).

BBT-Drs. 19/28175, S. 14. Siche aber Kusche JZ 2021, 27 (32): »subjektive Auslegung [liegt] besonders nahe«
sowie zuvor Kubiciel, Augsburger Papier zur Kriminalpolitik 1/2019, S. 6 {. (»subjektive Zweckrichtung«) zu
BR-Drs. 33/19.
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Auslegung des §202¢ StGB (Vorbereiten des Ausspahens und Abfangens von Daten) haben
sich jedoch bei der dortigen Verwendung des Begriffs »Zweck« erhebliche Schwierigkeiten
ergeben, den Zweck einer Software zu verobjektivieren.!* Die gebotene objektive Ausrich-
tung auf die Ermoglichung und Forderung von Taten sollte durch Streichung des Worts
»Zweck« klarer zum Ausdruck gebracht werden:!®

»Wer eine Handelsplattform im Internet betreibt, die darauf ausgerichtet ist, die
Begehung von rechtswidrigen Taten zu erméglichen oder zu fordern, ...«

b) Im Hinblick auf die durch den Gesetzentwurf in den Blick genommenen Handelsplatt-
formen ist es vollig ausreichend, das absichtliche oder wissentliche Betreiben einer solchen
Handelsplattform zu kriminalisieren.!® Dies unterstreicht auch der Gesetzentwurf selbst,
indem er in § 127 Abs. 1 Satz 2 StGB-E ebenfalls diese Vorsatzformen zur Voraussetzung der
Strafbarkeit erhebt.

»Wer absichtlich oder wissentlich eine Handelsplattform im Internet betreibrt,
die daranf ansgerichtet ist, die Begehung von rechtswidrigen Taten zu ermoglichen
oder zu fordern, ...«

c) Klares Kennzeichen!? fiir ein rechtmifliges Geschiftsmodell ist es, dass eine Plattform
die an sie gestellten rechtlichen Anforderungen einzuhalten versucht; eine Compliance mit
den Anforderungen aus §§2, 3 NetzDG und §§7 bis 10 TMG und die Benennung einer
empfangsberechtigten Person im Inland schliefit einen »kriminellen Zweck« einer Handels-
plattform aus.!® Zur gréferen Rechtssicherheit fiir Plattformbetreiber empfiehlt es sich, den
vom Kriminalpolitischen Kreis (KriK) vorgeschlagenen?® Tatbestandsausschluss als § 127
Abs. 5 StGB-E aufzugreifen:

»(5) Absatz 1 gilt nicht fiir eine Handelsplattform, die eine empfangsberechtigte
Person im Inland benannt und die sie treffenden Pflichten aus §§ 2, 3 NetzDG
und §§ 7 bis 10 TMG im Wesentlichen erfiillt hat.«*!

“BVerfGK 15, 491 = ZUM 2009, 745 (749 f.).

5Weil bereits die Entwurfsbegriindung davon ausgeht, dass sich die Ausrichtung der Handelsplattform objektiv
manifestieren muss, ist dies keine Anderung, welche nach Art. 5 Abs. 1 UAbs. 2 RL (EU) 2015/15 eine (erneute)
Notifikation des Entwurfs erforderlich machen wirde.

Vgl. auch Kusche JZ 2021, 27 (29).

Da dies den objektiven Anwendungsbereich unverindert lisst, lediglich der klareren subjektiven Konturierung
dient und die Reichweite der Vorschrift somit subjektiv reduziert, ist dies keine Anderung, welche nach Art. 5
Abs. 1 UAbs. 2 RL (EU) 2015/15 eine (erneute) Notifikation des Entwurfs erforderlich machen wiirde.

¥Weitere Kritieren bei Kusche JZ 2021, 27 (32 ff.).

Zu Compliance-Pflichten, die aus diesem Regulierungsprojekt folgen, siche bereits Kubiciel, Augsburger
Papier zur Kriminalpolitik 1/2019, S. 8.

P KriK, Stellungnahme (Fn. 7), S. 5 ff.

21 Als Klarstellung und allenfalls Reduktion des Anwendungsbereichs stellt dies keine notifizierungspflichtige
Anderung dar, vgl. EuGH, Urt. v. 15.04.2010 — C-433/05.
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IIL. Zu § 127 Abs. 1 Satz 2 StGB-E

1. Der erst im Regierungsentwurf enthaltene § 127 Abs. 1 Satz 2 StGB-E sieht vor, das ab-
sichtliche oder wissentliche Bereitstellen einer »Server-Infrastruktur« fiir eine Tat nach § 127
Abs. 1 Satz 1 StGB-E tatbetandlich unter Strafe zu stellen und mit gleicher Strafdrohung zu
bewehren. Das ist eine tatbestandlich verselbstindigte Beihilfe,?? die einerseits die subjekti-
ven Anforderungen verschirft (§27 StGB lasst bedingten Vorsatz geniigen), andererseits aber
die Strafmilderung nach §27 Abs. 2 Satz 2 StGB entfallen lisst. Das sorgt fiir Spannungen in
der Binnensystematik des StGB, ohne dass hierfiir eine fachliche Notwendigkeit ersichtlich

wire.2?

2. Bedenken begegnet zudem der unbestimmte Begriff von »Server-Infrastrukturen, fiir den
in der Begriindung des Entwurfs synonym auch »Hardware-Infrastuktur« (BT-Drs. 19/28175,
S. 9) verwendet wird. Makrosystematisch stimmiger erschiene es, begrifflich auf Hosting-
Provider im Sinne des Art. 14 der E-Commerce-Richtlinie (RL 2000/31/EG), § 10 TMG
abzustellen. Hierdurch liele sich auch noch klarer zum Ausdruck bringen, dass der Betrieb
von verschlissselten Telekommunikationsnetzen (etwa VPN-Dienste oder auch das sog. TOR-
Netzwerk) durch Network-Provider (Art. 12 E-Commerce-Richtlinie) bereits tatbestandlich
nicht von dieser Vorschrift erfasst wird.

IV. Zu weiteren materiell-strafrechtlichen Elementen des Gesetzentwurfs

§ 127 — Ubeschrift: Die vorgesehene Uberschrift des § 127 StGB (»Betreiben krimineller
Handelsplattformen im Internet; Bereitstellen von Server-Infrastrukturen«) ist missverstind-
lich: Thr zweiter Teil legt nahe, das Bereitstellen von Server-Infrastukturen stelle generell
ein vertyptes Unrecht dar. Die Uberschrift lie8e sich — ohne Verlust an Signalwirkung und
Normbestimmtheit — zu »Kriminelle Handelsplattformen« verkiirzen.

§ 127 Abs. 1 Satz 3 StGB-E: Die klare Fokussierung des Referentenentwurfes auf typische
Erscheinungsformen von kriminellen Handelsplattformen im Internetist durch die Aufnahme
weiterer Katalogtaten in den Regierungsentwurf in Teilen verloren gegangen.?* Zwar ist
eine Plattform, die darauf ausgerichtet ist, Taten der Volksverhetzung (§ 130 StGB) durch
Austausch von volksverhetzenden Inhalten (§ 127 Abs. 2 StGB-E 1.V.m. § 11 Abs. 3 StGB) zu
ermoglichen oder zu fordern, gewiss nicht schutzwiirdig; sie lasst sich aber schwerlich als
»kriminelle Handelsplattform« begreifen.

§ 127 Abs. 2 StGB-E: Die vorgesehene Legaldefinition einer »Handelsplattform« erscheint
verzichtbar und zudem im Hinblick auf die Begrifflichkeit der »virtuellen Infrasturktur«
missverstandlich: Unter Virtualisierung wird im Kontext von Internetdiensten eine spezi-

“Hier also cine tatbestandlich verselbstindigte Beihilfe (= Bereitstellen der Server-Infrastuktur) zu einer
tatbestandlich verselbstindigten Beihilfe (= Betreiben einer Handelsplattform) zu den »eigentlichen« Haupttaten
(Handeltreiben mit Betiubungsmitteln usw.).

»Da dasselbe Verhalten bereits von §§ 127 Abs. 1 Satz 1, 27 StGB(-E) erfasst ist, wire eine Streichung des § 127
Abs. 1 Saz 2 StGB-E keine notifizierungspflichtige Anderung.

#Vgl. auch die Argumentation bei Kusche JZ 2021, 27 (31).
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elle Art der Bereitstellung von Infrastruktur verstanden.?® Die Strafvorschrift soll jedoch
mitnichten auf derartige Angebote begrenzt sein oder nur Handelsplattformen erfassen, die
»nicht echt, nicht in Wirklichkeit vorhanden, aber echt erscheinend«?® sind, sondern gerade
Plattformen, tiber die Handel auch tatsichlich ausgefithrt wird. § 127 Abs. 2 StGB-E sollte
ersatzlos gestrichen werden.

V. Zu den vorgeschlagenen strafprozessualen Anderungen

1. Zwar bestehen grundsitzliche Bedenken, ob die strafprozessualen Informationseingriffe
der §§ 100a ff. StPO und insbesondere die Quellen-Telekommunikationstiberwachung (§ 100a
Abs. 1 Satz 2 und 3 StPO), die sogenannte Online-Durchsuchung (§100b StPO) und die
Vorratsdatenspeicherung von Telekommunikations-Verbindungsdaten (§ 100g Abs. 2 StPO
1.V.m. § 113b TKG) verfassungs- und europarechtskonform sind.?” Angesichts des klaren
informationstechnischen Bezugs des vorgeschlagenen neuen Tatbestands liegt es allerdings
nahe, qualifzierte Begehungsweisen in die Anlasstatenkataloge in §§ 100a Abs. 2, 100b Abs. 2
und 100g Abs. 2 Satz 2 StPO aufzunehmen. Dies gilt hier auch fiir den verdeckten Zugriff auf
(nur oder vorrangig) als Tatmittel verwendete Informationstechnologie.

2. Um den Eingriff auf besonders schwer wiegende Taten zu begrenzen, ist es bei § 100b StPO
unabdingbar, § 127 Abs. 3, Abs. 4 StGB-E nur eingeschrinkt als Katalogtat aufzunehmen.
Diese gebotene Restriktion erreicht die im Gesetzentwurf vorgesehene Klausel, dass »der
Zweck der Handelsplattform darauf ausgerichtet« sein muss, andere Katalogtaten des § 100b
Abs. 2 StPO zu erméglichen oder zu férdern. Allerdings sollte — wie im materiellen Recht —
von einer Verwendung des Begriffs des »Zwecks« abgesehen werden, so dass zu formulieren
wire:

»Betreiben krimineller Handelsplattformen im Internet in den Fillen des § 127

Absatz 3 und 4, sofern die Handelsplattform im Internet darauf ausgerichtet ist,
28
RS

3. Dieselbe Restriktion, dass die geforderte oder ermoglichte Tat selbst Katalogtat sein muss,
ist auch auf §§ 100a Abs. 2, 100g Abs. 2 Satz 2 StPO zu tbertragen. Denn auch dort ist von
Verfassungs wegen eine hinreichende bzw. besondere Schwere der Katalogtat zu gewihrleis-
ten. Bei § 100a Abs. 2 StPO-E sollte es daher heiflen:

»Vel. auch BT-Drs. 19/28175, S. 14: »Bereitstellen von Hardware [...] oder Bereitstellen einer virtuellen
Plattform«.

26Vgl. https://www.duden.de/rechtschreibung/virtuell.

Statt aller Brodowski, in: Borges/Hilber (Hrsg.), BeckOK I'T-Recht, 1. Ed. 2020, § 100a Rn. 1, § 100b Rn. 1 {,,
§100g Rn. 1, jeweiles m.w.N.

8 Anstelle der Aufzihlung der anderen Buchstaben und Nummern lie8e sich fortsetzen: »... andere in diesem
Absatz genannte besonders schwere Straftaten zu ermoglichen oder zu fordern,«.
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»Straftaten gegen die 6ffentliche Ordnung nach § 127 Absatz 3 und 4, sofern die
Handelsplattform im Internet darauf ausgerichtet ist, andere in diesem Absatz
genannte schwere Straftaten zu ermoglichen oder zu férdern, sowie nach den
§§ 129 bis 130,

Bei § 100g Abs. 2 Satz 2 entsprechend:

»b) besonders schwerer Fall des Landfriedensbruchs nach § 125a,

c) Betreiben krimineller Handelsplattformen im Internet in den Fillen des § 127
Absatz 3 und 4, sofern die Handelsplattform im Internet darauf ausgerichtet ist,
andere in diesem Absatz genannte besonders schwere Straftaten zu erméoglichen
oder zu fordern,

d) Bildung krimineller Vereinigungen ...«

Saarbriicken, den 30. April 2021

(gez. Brodowski)
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Professor Dr. Jorg Eisele
Universitat Tlibingen Tubingen, den 30. April 2021

Schriftliche Stellungnahme zur Sachverstandigenanhdérung
im Ausschuss fur Recht und Verbraucherschutz
des Deutschen Bundestages am 3. Mai 2021

Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur Anderung
des Strafgesetzbuches — Strafbarkeit des Betreibens krimineller
Handelsplattformen im Internet und des Bereitstellens entsprechender
Server-Infrastrukturen (BT-Drs. 19/28175).

I. Strafbarkeit des Plattformbetreibers de lege lata und bestehende Liicken

Im Juli 2016 totete ein 18-Jahriger im Rahmen eines Attentats beim Mulnchner
Olympia-Einkaufszentrum neun Menschen und verletzte weitere funf durch
Schusse, bevor er sich im Zuge der anschliellenden Festnahme selbst totete. Die
Tatwaffe mit Uber 500 Schuss Munition hatte er bei einem Waffenhandler im sog.
,Darknet” Uber eine Plattform erworben. Der Verkaufer der Tatwaffe wurde vom LG
Munchen | u.a. wegen fahrlassiger Totung sowie Verstolien gegen das KrWaffG und
das WaffG zu einer Gesamtfreiheitsstrafe von sieben Jahren verurteilt.” Das LG
Karlsruhe verurteilte den Betreiber der Plattform u.a. wegen fahrlassiger Totung
sowie Beihilfe zu den Waffendelikten zu einer Gesamtfreiheitsstrafe von sechs
Jahren.? Gerade dieser Fall zeigt instruktiv, inwiefern Strafbarkeitsliicken bestehen
und inwieweit § 127 StGB-E diese schlielden bzw. nicht schlie3en wirde.

Blickt man auf die vorstehende Tat, sind drei Tatstufen voneinander abzuschichten:
Erstens das Betreiben der Plattform, zweitens der Verkauf der Waffe Uber die
Plattform und drittens die Begehung der Tat mittels der Uber die Plattform
erworbenen Waffe.

1. Das Betreiben der Plattform

Das blolke Betreiben einer Plattform, die kriminellen Zwecken dient, ist als solches
derzeit nicht strafbar. Diese Licke moéchte der Entwurf schlielien. Bedeutung hat
dies vor allem flr Falle, in denen auf den nachsten beiden Stufen Strafbarkeitsllicken
bestehen. Dies bringt der Entwurf auch mit der vorgesehenen Subsidiaritatsklausel
zum Ausdruck, wonach die Vorschrift auf Konkurrenzebene zurlicktreten soll, wenn
die Tat in anderen Vorschriften mit schwererer Strafe bedroht ist.

1 LG Miunchen | BeckRS 2018, 5795.
2 |G Karlsruhe StV 2019, 400 ff.
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2. Beteiligung an Straftaten im unmittelbaren Zusammenhang mit der
Plattform

Was eine Beteiligung an konkreten Straftaten anbelangt, die im Zuge von
Veraulerungsgeschaften auf der Plattform begangen werden, mag im Einzelfall eine
Beihilfe zu diesen Taten in Betracht kommen. So nahm etwa das LG Karlsruhe im
Falle des Verkaufs der Waffe fir das Minchener Attentat an, dass sich der Betreiber
wegen Beihilfe zu den waffenrechtlichen Straftaten des Verkaufers strafbar gemacht
hat.? Allerdings kann gerade bei vollautomatischen Plattformen — wie der Entwurf zu
Recht hervorhebt* — im Einzelfall der notwendige Gehilfenvorsatz fehlen, wenn es
praktisch an jeglicher Konkretisierung fehit.®

3. Beteiligung an Straftaten, die im Anschluss an das Plattformgeschaft
begangen werden

Eine Beihilfe zu Taten auf der dritten Stufe — im Muanchner Fall die T6tungsdelikte im
Rahmen des Attentats — ist regelmaRig zu vernein, da sich der Vorsatz zur Tétung
eines Menschen kaum erweisen lassen wird, da der illegale Kauf einer Waffe aus
ganz unterschiedlichen Motiven heraus erfolgen kann.® Insoweit kann — wiederum
abhangig von den Umstanden des Einzelfalles — etwa beim Verkauf von Waffen eine
Strafbarkeit des Plattformbetreibers wegen fahrldassiger Tatbegehung in Betracht
kommen, wenngleich auch das nicht unstreitig ist.” Damit bleiben aber im Einzelfall
Licken bzw. Unsicherheiten hinsichtlich der Strafbarkeit bestehen.

3. Angesichts dessen, dass eine Strafbarkeit des Plattformbetreibers auf den Stufen
zwei und drei nicht immer gegeben sein bzw. sich nicht nachweisen lassen wird, ist
es vertretbar, die Strafbarkeit bereits an das Betreiben einer kriminellen Zwecken
dienenden Plattform zu knupfen. Da § 127 StGB-E weder die Beteiligung an einer
Tat noch ein bloBes Vorschubleisten verlangt,2 kommt der Vorschrift als abstraktes
Gefahrdungsdelikt praventive Wirkung zu. Da das Unrecht der spater begangenen
Straftaten unerheblich ist, liegt das zu schitzende Rechtsgut in der offentlichen
Sicherheit und Ordnung, da einem unbegrenzten Adressatenkreis Waren und
Dienstleistungen zuganglich gemacht werden.® Die Legitimation der Strafbarkeit
liegt letztlich darin begrundet, dass die Plattform kriminellen Zwecken dient.
Hingegen stellt das bloRe Betreiben einer Plattform, die nicht der Férderung von

3 LG Karlsruhe StV 2019, 400 ff.

4 BT-Drs. 19/28175, S. 8.

5 Freilich ist zu beachten, dass der Gehilfenvorsatz ,weit" gefasst ist; vgl. auch die Stellungnahme
des kriminalpolitischen Kreises (KriK), S. 2.

6 Vgl. auch LG Karlsruhe StV 2019, 400 (402); naher Greco, ZIS 2019, 435 (443 ff.).

7 Ablehnend Ceffinato, JuS 2017, 403 (407 f.); Kiihl, Strafrecht Allgemeiner Teil, 8. Aufl. 2017, § 4
Rn. 85. Der Schutzzweck des Waffenrechts liegt aber gerade darin, dass rechtswidrig erworbene
Waffen vom Kaufer nicht zur Schadigung Dritter eingesetzt werden; daher kann beim
Plattformbetreiber ebenso wie beim Verkaufer die objektive Zurechnung und damit eine Strafbarkeit
im Einzelfall bejaht werden; LG Karlsruhe StV 2019, 400 (404) LG Minchen | BeckRS 2018, 5795
Rn. 678; Bachmann/Arslan, NZWiSt 2019, 241 (244); Greco, ZIS 2019, 435 (448 f.).

8 Vgl. auch Gerhold, ZRP 2021, 44.

° BT-Drs. 19/9508, S. 11.
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Straftaten dient, sondern von Usern im Einzelfall nur hierzu ausgenutzt wird, als
bloRe sog. neutrale Beihilfe'® kein strafwiirdiges Unrecht dar'! und ist daher von §
127 StGB-E zu Recht aus dem Anwendungsbereich herausgenommen.

Il. Vereinbarkeit mit den Haftungsprivilegierungen nach Telemediengesetz und
der Richtlinie uiber den elektronischen Rechtsverkehr (Richtlinie 2000/31/ EG)

Gegen die Einflhrung einer Strafbarkeit des Betreibens krimineller
Handelsplattformen wird mitunter eingewendet, dass dies nicht mit den
Haftungsprivilegierungen des TMG und daher auch nicht mit der Richtlinie Gber den
elektronischen Rechtsverkehr in Einklang stiinde.’? Das Uberzeugt jedoch nicht.
Richtigerweise verstoft § 127 StGB-E nicht gegen Art. 3 Abs. 2 und Art. 14 Abs. 1
der der Richtlinie 2000/31/ EG, da kriminelle Plattformen schon vom
Regelungszweck nicht erfasst werden, jedenfalls aber ein Abweichen vom
Herkunftslandprinzip Uber Art. 3 Abs. 4 und Abs. 5 RL zur Bekdmpfung von
Straftaten gerechtfertigt ist.'3

Diese Sichtweise bestatigt nunmehr auch der Generalanwalt in seinen
Schlussantragen in einem aktuellen Vorlageverfahren des BGH zum EuGH.' In
diesem Fall ermdglichte es der Betreiber einer Internetvideoplattform, dass Nutzer
Videos mit urheberrechtlich geschutzten Inhalten ohne Zustimmung der
Rechtsinhaber 6ffentlich zuganglich machten. Die zweite Vorlagefrage zum EuGH
lautet: Fallt die Tatigkeit des Betreibers einer Internetvideoplattform unter den in
Frage 1 beschriebenen Umstanden in den Anwendungsbereich von Art. 14 Abs. 1
der [Richtlinie 2000/31]? Der Generalanwalt fuhrt insoweit aus: ,Um dies zu
erreichen, ist es aber nicht erforderlich, ein solches Verhalten in den
Anwendungsbereich von Art. 3 Abs. 1 der Richtlinie 2001/29 einzubeziehen. Nach
meiner Auffassung kann und muss eine Antwort auf diese Verhaltensweisen in den
Vorschriften der Mitgliedstaaten Uber die zivilrechtliche Haftung oder gar in ihrem
Strafrecht gefunden werden. Die von mir vorgeschlagene Auslegung lasst die
Urheber somit in dieser Hinsicht nicht schutzlos.“'5

Blickt man auf Art. 14 der Richtlinie sowie auf die Umsetzung im Telemediengesetz,
so wiurde das Bereitstellen einer kriminellen Infrastruktur auch inhaltlich keiner
Haftungsfreistellung unterfallen.’® Nach § 10 S. 1 Nr. 1 TMG (Art. 14 Abs. 1 RL) sind

10 Zu dieser nur Eisele, in: Baumann/Weber/Mitsch/Eisele, Strafrecht Allgemeiner Teil, 12. Aufl. 2016,
§ 26 Rn. 111 ff.

" Daher insoweit eine Beihilfe hinsichtlich des blofRen Betreibens verneinend LG Karlsruhe StV 2019,
400 (401); umgekehrt ist bei kriminellen Plattformen gerade keine neutrale Beihilfe anzunehmen, vgl.
Beck/Nussbaum, HRRS 2020, 112 (114 ff.).

2 Siehe Gerhold, ZRP 2021, 44 (45 ff.).

13 Zutreffend die Einschatzung BT-Drs. 19/28175, S. 10 f.; zu dieser Problematik auch Holznagel, CR
2021, 123 (124).

14 Verbundene Rechtssachen C-682/18 und C-683/18, ECLI:EU:C:2020:586,
Vorabentscheidungsersuchen des Bundesgerichtshofs (Deutschland).

5 Schlussantrag Rn. 105.

8 Im Ergebnis auch Beck/Nussbaum, HRRS 2020, 112 (114 ff.).

3

Seite 41 von 123



Hosting-Provider fir fremde Informationen, die sie fur einen Nutzer speichern, (nur)
dann nicht verantwortlich, wenn sie keine Kenntnis von der rechtswidrigen Handlung
oder der Information haben. Eine Pflicht zur (proaktiven) Suche nach rechtswidrigen
Inhalten — etwa mit Hilfe eines Filtersystems — besteht gemal § 7 Abs. 2 TMG (Art.
15 Abs. 2 RL) dabei nicht."” Hintergrund fiir diese Privilegierung ist, dass der
Provider lediglich Speicherplatz anbietet.’® Wenn die Plattform jedoch von Anfang
an primar zu kriminellen Zwecken errichtet wurde'® oder wie im Fall des Miinchner
Attentaters der Betreiber eine entsprechende illegale Kategorie auf der Plattform
schafft, kann man die Haftungsprivilegierung bereits nach § 7 Abs. 1 TMG versagen,
soweit sich der Anbieter die kriminellen Inhalte im Einzelfall durch bewusste
Ubernahme zu eigen macht? oder jedenfalls die Privilegierung des § 10 TMG
verneinen, wenn uber das rein privilegierte Hosting hinaus, d.h. das Anbieten von
Speicherplatz, weitere Handlungen des Betreibers — wie die Schaffung oder
Aufrechterhaltung von kriminellen Zwecken dienenden Kategorien —
hinzukommen.?! Letztlich wird man in diesen Fallen auch die erforderliche positive
Kenntnis voraussetzen kdnnen, wenn die Plattform gerade auf solche kriminelle
Zwecke ausgerichtet ist.?2 Damit hinreichende Kenntnis vorliegt, muss der Anbieter
nach h.M. zumindest die Fundstelle der rechtswidrigen Information kennen,?® was
aber gerade der Fall ist, wenn er weil3, dass in einzelnen von ihm geschaffenen
Bereichen kriminelle Inhalte vorhanden sind.

Damit bleibt festzuhalten, dass § 127 StGB-E mit den Haftungserleichterungen fur
Provider auch dann vereinbar ist, wenn man Plattformen, die kriminellen Zwecken
dienen, nicht von vornherein aus dem Bereich der Richtlinie und den Regelungen
des TMG herausnimmt. Im Ubrigen Uberrascht es, dass teilweise vertreten wird,
dass die in § 127 StGB-E enthaltenen Verhaltensweisen schon de lege lata als
Beihilfetaten strafbar waren und daher die Vorschrift unnétig ware, andererseits aber
fur § 127 StGB-E eine Unvereinbarkeit mit europaischem Recht angenommen wird.
Denn dies musste dann ja konsequenterweise auch fur die (angeblich) identische,
bereits bestehende Beihilfestrafbarkeit gelten.

7 EuGH Urt. v. 16.2.2012 — C-360/10, Abl. EU 2012 C 98, 6 f. Nr. 33 ff.; LG Oldenburg NStZ 2011,
655 (656).
8 So ausdriicklich Bode, ZStW 127 (2016), 937 (981).
9 So formuliert der BGH bei Urheberverletzungen umgekehrt: ,Das Geschaftsmodell der Beklagten
ist nicht von vornherein auf Rechtsverletzungen angelegt. Das Berufungsgericht hat ohne
Rechtsfehler angenommen, dass legale Nutzungsmadglichkeiten des Dienstes der Beklagten, fur die
ein betrachtliches technisches und wirtschaftliches Bedurfnis besteht, in grol3er Zahl vorhanden und
ublich sind*; vgl. BGH ZUM-RD 2013, 514 (517); Bode, ZStW 127 (2016), 937 (984 f.).
20 Vgl. nur BGH NJW 2008, 1882 (1883 f.); Greco, ZIS 2019, 435 (448).
2" Anders aber Gerhold, ZRP 2021, 44 (45).
22 \/gl. auch Greco, ZIS 2019, 435 (448).
23 Fjsele, Computer- und Medienstrafrecht, 2013, § 4 Rn. 17; Kudlich, JA 2002, 798 (801).
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lll. Die Regelung des § 127 StGB-E im Einzelnen

1. Erfasste Handelsplattformen

a) Der Begriff der Handelsplattform (,,virtuelle Infrastruktur®) und der Server-
Infrastruktur

Die Verwendung des Begriffes ,Handelsplattform® als virtuelle Infrastruktur
Uberzeugt in der Sache.?* Freilich kdnnte man auch von ,digitaler* Infrastruktur
sprechen. Der Begriff der Plattform findet bereits in § 1 Abs. 1
NetzwerkdurchsetzungsG Verwendung. In § 127 Abs. 2 StGB-E wird der Begriff
zudem durch die dort enthaltene Legaldefinition konturiert. Der Begriff des Handels
wird mit Recht weit gefasst, so dass es weder auf einen kommerziellen Handel noch
eine Gewinnerzielungsabsicht ankommt.?% Im Hinblick auf die von § 127 Abs. 1 S. 2
StGB-E erfassten Delikte ist es konsequent, ,Menschen® (vgl. etwa §§ 232 ff. StGB)
miteinzubeziehen. Problematischer ist dies hinsichtlich ,Inhalten®, da damit auch
internetbasierte Kommunikation, die dem Meinungsaustausch dient, erfasst werden
kénnte und hier am ehesten eine zu weite Ausdehnung der Strafbarkeit im Raume
steht. Soweit eine solche Kommunikation kriminellen Geschaften mit Menschen,
Waren oder Dienstleistungen dient, wirde diese bereits Uber diese Begriffe
hinreichend erfasst. Soweit mit dem Begriff ,Inhalt® Kinder- oder Jugendpornografie
(vgl. etwa §§ 184b, 184 ¢ StGB) erfasst werden soll, kann man diese aber auch unter
den Begriff ,Waren® subsumieren. In § 298 StGB wird der Warenbegriff etwa sehr
weit verstanden, erfasst wird prinzipiell alles, was Gegenstand des
Wirtschaftsverkehrs sein kann; Korperlichkeit ist gerade nicht erforderlich.2®

b) Einbeziehung von frei zuganglichen Handelsplattformen

Zutreffend ist, dass — anders als noch im Bundesratsentwurf?” — keine ,technische
Vorkehrung* als Zugangshindernis verlangt wird.?® Dass die Verwendung des sog.
Tor-Browsers, der auf dem Mozilla-Firefox-Browser aufbaut, dort bereits als solche
angesehen wurde, verkannte die technischen Gegebenheiten, da dieser von
jedermann rechtmalig binnen kirzester Zeit auf dem Rechner installiert werden
kann. Zudem ist nicht ersichtlich, warum derjenige, der Plattformen fur illegale
Waren oder Dienstleistungen ohne jegliche Barrieren und damit fur Straftater leicht
zuganglich anbietet, privilegiert werden sollte.

24 Die Bedenken in der Stellungnahme des Bundesrates, BT-Drs. 19/28175, S. 18, teile ich nicht.
25 BT-Drs. 19/28175, S. 14.

26 Heine/Eisele, in: Schonke/Schroder, 30. Aufl. 2019, § 298 Rn. 10.

27Gesetzentwurf des Bundesrates, BT-Drs. 19/9508; zur Kritik Kusche, JZ 2021, 27 (28).

28 BT-Drs. 19/28175, S. 14.
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c¢) Ausrichtung des Zwecks auf die Ermoéglichung oder Foérderung von
rechtswidrigen Taten und subjektiver Tatbestand

Aus den bisherigen Ausfuhrungen ergibt sich, dass die Regelung mit Recht
Plattformen ausklammert, die von einzelnen Nutzern lediglich im Einzelfall zu
Straftaten missbraucht werden, indem etwa verbotswidrige Kaufe abgewickelt oder
Betrugsstraftaten begangen werden.?® Dies folgt bereits aus dem Wortlaut, wonach
der Zweck der Plattform auf die Ermoglichung oder Forderung von Straftaten
»=ausgerichtet sein muss. Dies kann zwar auch durch eine spatere Umstrukturierung
oder Umwidmung der Plattform durch den Betreiber erfolgen, ansonsten entspricht
die Straffreiheit aber der Haftungsprivilegierung des § 10 S. 1 Nr. 1 TMG.

Der kriminelle Zweck (,Handelsplattform..., deren Zweck darauf ausgerichtet ist, die
Begehung von rechtswidrigen Taten zu ermdglichen oder zu fordern®) ist ein
objektives Tatbestandsmerkmal, das zumindest vom Eventualvorsatz erfasst sein
muss.3? Es kann allerdings entgegen der Begriindung?®' nicht in Anlehnung an die
kriminelle Vereinigung nach § 129 StGB bestimmt werden, denn dort beruht die
Zwecksetzung auf der Willensubereinstimmung der Beteiligten zur Begehung von
Straftaten. Zwischen dem Plattformbetreiber und den Anbietern bedarf es jedoch
gerade keiner Willensubereinstimmung, andernfalls bereits eine
Beteiligungsstrafbarkeit hinsichtlich der Verkaufe anzunehmen ware. Richtigerweise
hat eine Orientierung an § 202c Abs. 1 Nr. 2 StGB aus dem Computerstrafrecht zu
erfolgen. Dort werden Computerprogramme erfasst, deren Zweck die Begehung
einer Straftat nach § 202a oder § 202b StGB ist. Insoweit kommt es nach h.M. auf
eine ,verobjektivierte* Zwecksetzung®? an, so dass nicht allein der subjektive Wille
des Betreibers mafgeblich ist.3® Die Plattform muss m.E. demnach vom Betreiber
dem kriminellen Zweck gewidmet sein (,ausgerichtet®) und dieser Zweck muss sich
sodann nach auf3en manifestieren. Anhaltspunkte fur die notwendige Gesamtschau
zur Bestimmung des Zwecks konnen neben der Struktur und den Kategorien der
Plattform3* sein, dass die Nutzung nur flr registrierte Personen und nur anonym
erfolgen und nur mit der virtuellen Wahrung Bitcoin gezahlt werden kann, sodass
illegale Verkaufe ersichtlich verschleiert werden sollten.?®> Hingegen wird man mit
der Heranziehung des Darknets oder Deep Web als Indiz fur den illegalen Zweck
entgegen der Begriindung®® zurlickhaltend sein miissen, da auch dort in grofRen
Teilen legale Inhalte geboten werden.

29 BT-Drs. 19/28175, S. 13.

30 BT-Drs. 19/28175, S. 14.

31\Vgl. aber BT-Drs. 19/28175, S. 14.

32 Vgl. BT-Drs. 16/3656 S. 12; BVerfG ZUM 2009, 745 f.; Eisele, in: Schonke/Schroder, 30. Aufl.
2019, § 201a Rn. 4;

33 Zu § 127 StGB-E auch Eisele, FS Sieber (im Erscheinen); Kusche, JZ 2021, 27 (29 ff.).

34 BT-Drs. 19/28175, S. 13; Kusche, JZ 2021, 27 (32).

35 LG Karlsruhe StV 2019, 400 (402); ferner Safferling/Riickert, in: Analysen und Argumente, 2018,
Ausgabe 291, 1 (10)

36 \/gl. aber BT-Drs. 19/28175, S. 13.
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Da die kriminelle ,Ausrichtung“ der Plattform von einer Zwecksetzung bzw. Widmung
des Betreibers getragen sein muss, weil das Merkmal ,ausgerichtet nach dem
Wortlaut ein finales Element in sich tragt, durften Falle des Eventualvorsatzes keine
praktische Bedeutung erlangen. Ahnlich wie in § 127 Abs. 1 S. 2 StGB-E konnte
man daher absichtliches oder wissentliches Handeln verlangen.3” Dies hatte zudem
den Vorteil einer Eingrenzung, wenn sogleich (d) eine Erweiterung des
Tatbestandes vorgeschlagen wird. Zudem wirde damit nochmals der Gleichlauf mit
§ 10 TMG (,Kenntnis®) betont. Dass dies regelungstechnisch kein Problem ist, zeigt
die entsprechende Formulierung fur die Qualifikation des § 127 Abs. 4 StGB-E.

d) Ausrichtung der (gesamten) Plattform auf einen kriminellen Zweck

Einerseits erscheint es verstandlich, dass nur einzelne rechtswidrige Taten, die ohne
Beteiligung des Betreibers Uber dessen Handelsplattform abgewickelt werden, der
Plattform keinen kriminellen Zweck verleihen. Andererseits muss man sehen, dass
der kriminelle Zweck der Plattform leicht dadurch umgangen werden kdnnte, dass
ein groles legales Umfeld um einige, wenige kriminelle Kategorien gebaut wird. An
diesem Punkt ist § 127 StGB-E aus meiner Sicht zu eng. Die Plattform ,Deutschland
im Deep Web®, Uber die der Waffenkauf fur das Munchner Attentat abgewickelt
wurde, war ganz Uberwiegend ein Kommunikationsforum mit legalen Inhalten;
Unterstrukturen zu kriminellen Zwecken waren nur vereinzelt vorhanden, so dass §
127 StGB-E diesen Fall wohl gar nicht erfasst hatte, da die Plattform nicht
(Uberwiegend) auf Straftaten ausgerichtet war. Daher sollten m.E. auch einzelne,
bewusst vom Betreiber angelegte kriminelle Unterstrukturen der Plattform in die
Strafbarkeit einbezogen werden.®® Die notwendige Eingrenzung hierfir kénnte
dadurch erreicht werden, dass nur absichtliches und wissentliches Handeln
einbezogen ist (schon c).

Dies konnte wie folgt formuliert werden: Wer absichtlich oder wissentlich eine
Handelsplattform im Internet betreibt, deren Zweck insgesamt oder in einzelnen
Teilen (oder Kategorien) darauf ausgerichtet ist, die Begehung von rechtswidrigen
Taten zu erméglichen oder zu férdern, wird (...) bestraft.

Durch das Wort ,ausgerichtet” und das Erfordernis von dolus directus wirde eine
hinreichende Beschrankung auch fiur einzelne Kategorien erreicht, weil diese gerade
der Ermdglichung oder Férderung rechtswidriger Taten ,gewidmet” und die Absicht
bzw. das Wissen des Betreibers auf die jeweiligen kriminellen Kategorien gerichtet
sein mussen.

37 Fir eine Beschrankung auf Absicht pladiert Kusche, JZ 2021, 27 (34).
38 Im Ergebnis wohl auch Kusche, JZ 2021, 27 (32).
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e) Gleichstellung von Server-Infrastrukturen nach § 127 Abs. 1 S. 2 StGB-E

Mit dem Bereitstellen von Server-Infrastrukturen nach § 127 Abs. 1 S. 2 StGB-E fur
Taten i.S.d. § 127 Abs. 1 S. 1 StGB-E wird dem Betreiben der Handelsplattform die
vorgelagerte  Unterstutzung gleichgestellt und damit im Sinne einer
vertatbestandlichten Beihilfe taterschaftlich sanktioniert. Insoweit bleibt allerdings
unklar, ob es um die reine Bereitstellung von Hardware gehen soll oder prinzipiell
auch Hosting-Provider erfasst sein sollen. Zutreffend wird im subjektiven Tatbestand
nur dolus directus 1. und 2. Grades erfasst, so dass Eventualvorsatz
ausgeschlossen ist. Dies entspricht der Regelung des § 10 TMG und den
europarechtlichen Vorgaben, da das bloRe Anbieten von Speicherplatz privilegiert
ist und nur bei positiver Kenntnis vom rechtswidrigen Inhalt eine Haftung zu
begrinden vermag. Sollten diese Anforderungen erflllt sein, wird im Falle einer Tat
nach § 127 Abs. 1 S. 1 StGB-E allerdings immer eine Beihilfe vorliegen und diese
auch nachzuweisen sein. Fehlt es hieran, so wirde § 127 StGB-E auch die
versuchte Beihilfe ponalisieren, was aber m.E. nicht zwingend geboten ist.

2. Katalog der rechtswidrigen Taten

Zutreffend sind Verbrechen als schwerwiegende Straftaten grundsatzlich in den
Katalog des § 127 Abs. 1 S. 3 StGB-E einbezogen. Im Ubrigen ist die vom Bundesrat
geforderte Einbeziehung von Taten nach §§ 242 ff., 253 und § 261 StGB, §§ 106 bis
108a UrhG sowie § 20 Abs. 1 Nr. 5 VereinsG* abzulehnen. Hinsichtlich des
sexuellen Missbrauchs von Kindern und Kinderpornografie sind die jungsten
Reformen zu berucksichtigen, so dass diese Taten — sofern nunmehr Verbrechen —
bereits ohne explizite Nennung einbezogen sind. Die Einbeziehung des illegalen
KulturgUterhandels nach § 83 Abs. 1 Nr. 4 und Nr. 5, Abs. 4 Kulturgutschutzgesetz
ist hingegen sinnvoll.4°

3. Qualifikationen

a) Die Qualifikationen fur GewerbsmaRigkeit und Bandenmitgliedschaft folgen dem
Ublichen Konzept im StGB. Ebenso ist es gut vertretbar, Plattformen einzubeziehen,
die auf die Ermoglichung oder Forderung von Verbrechen ausgerichtet sind und auf
denen vor allem Verbrechen als Dienstleistung (z.B. ,Auftragskiller) angeboten
werden. Angesichts des hohen Strafrahmens mit Verbrechenscharakter ist die
Beschrankung auf dolus directus 1. und 2. Grades sinnvoll. Jedoch stellt sich auch
hier die Frage, ob die Plattform insgesamt auf die Ermoglichung oder Forderung von
Verbrechen ausgerichtet sein muss, was nur selten der Fall ware und auch
hinsichtlich des Vorsatzes kaum nachweisbar ware. Deshalb muss es m.E. auch hier
genugen, dass gerade einzelne Unterstrukturen der Plattform auf Verbrechen
ausgerichtet sind. Denn ansonsten ware von der Qualifikation derjenige nicht

39 BT-Drs. 19/28175, S. 21.
40 Sjehe auch BT-Drs. 19/28175, S. 29.
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erfasst, der bewusst eine Unterkategorie fur Auftragsmorde schafft, wahrend die
Plattform im Ubrigen aber nur Vergehen betrifft. Damit liefe die Qualifikation
weitgehend leer.

b) Die Schaffung einer gesonderten Qualifikation fir Taten nach § 184b StGB mit
kinderpornografischen Inhalten mit einer Mindestfreiheitsstrafe von zwei Jahren —
wie vom Bundesrat gefordert*’ — ist zu hoch gegriffen und flihrt zu Friktionen
gegeniiber anderen schweren Verbrechen.*? Entsprechende Falle konnen Uber §
127 Abs. 3 StGB-E sachgerecht erfasst werden.

4. Subsidiaritatsklausel

Nach der vorgesehenen Subsidiaritatsklausel soll die Vorschrift auf
Konkurrenzebene im Wege sog. formeller Subsidiaritat zurtcktreten, wenn die Tat
in anderen Vorschriften mit schwererer Strafe bedroht ist. Dabei muss man sehen,
dass die Subsidiaritatsklausel keine Bedeutung erlangen wirde, wenn man allein in
der Errichtung der Handelsplattform den Anknupfungspunkt der Strafbarkeit sehen
wlrde, da eine Strafbarkeit wegen Beteiligung an den spateren kriminellen
Geschaften erst zeitlich mit groRem Abstand erfolgen wird. Sinn erhalt die Klausel
nur dann, wenn man das Betreiben der Plattform durch Aufrechterhaltung der
Infrastruktur als Dauerdelikt versteht, so dass das Betreiben zeitlich mit der
Begehung der einzelnen Taten einhergeht.

5. Auslandssachverhalte und Strafanwendungsrecht

Da Handelsplattformen ihren Standort im Ausland haben koénnen, ist die Erweiterung
im Hinblick auf das Strafanwendungsrecht nach § 5 Nr. 5a lit. b StGB-E zu begrif3en.
Denn nach neuerer Rechtsprechung haben abstrakte Gefahrdungsdelikte und
Eignungsdelikte keinen Erfolg i.S.d. § 9 StGB, so dass bei reinen
Auslandshandlungen keine Inlandstat i.S.d. § 3 StGB vorliegen kann.*® Zutreffend
wird entsprechend der Konzeption des § 5 StGB und der amtlichen Uberschrift
LAuslandstaten mit besonderem Inlandsbezug“ jedoch ein inlandischer
Anknupfungspunkt in Form des aktiven Personalitats- bzw. Domizilprinzips verlangt,
um dem volkerrechtlichen Nichteinmischungsgrundsatz Rechnung zu tragen.** Dies
entspricht etwa auch der Losung fur § 86 a StGB in § 5 Nr. 3b StGB.

Auch wenn das zusatzliche Erfordernis aufgenommen ist, dass die Plattform darauf
ausgerichtet sein muss, die Begehung von rechtswidrigen Taten im Inland zu
ermoglichen oder zu fordern, wirde ohne den zusatzlichen personellen

41 BT-Drs. 19/28175, S. 20 ff.
42 BT-Drs. 19/28175, S. 29.
43 BGH NStZ 2015, 81 f. zu § 86a; BGH NStZ 2017, 146 (147) zu § 130 Illl; BGH NJW 2018, 2742
(2743) zu § 261; OLG Hamm NStZ-RR 2018, 292 (293) zu § 130 I; anders noch BGHSt 46, 212 (220
ff.).
44 Insb. BT-Drs. 19/28175, S. 26, Gegenaullerung der Bundesregierung.
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Anknupfungspunkt de facto allein das Betreiben einer Plattform im Ausland der
deutschen Strafgewalt unterliegen. Damit wirde es sich letztlich um die Einflhrung
eines (versteckten) Weltrechtsprinzips handeln. Denn wenn die Plattform keine
Zugangsbeschrankung enthalt, konnen entsprechende Leistungen uber die
Plattform regelmafRig auch im Inland erworben werden. Ausgenommen vom
deutschen Strafanwendungsrecht waren lediglich rein national begrenzte
Plattformen im Ausland. Damit ist entgegen der Stellungnahme des Bundesrates*®
dieser Fall nicht mit § 5 Nr. 10a StGB vergleichbar, der beim Sportwettenbetrug
daran anknupft, dass sich die Tat auf einen Wettbewerb bezieht, der im Inland
stattfindet. Denn insoweit gibt es fur die jeweilige Sportwette Uber einen konkreten
Wettbewerb gerade einen klaren Bezugspunkt im Inland, wahrend der Handel uber
die Plattform sich auch auf das Inland beziehen kann, aber keineswegs explizit
MusSs.

6. Strafprozessuale Befugnisse

Auch wenn man grundsatzlich einer Ausdehnung strafprozessualer Befugnisse
(Telekommunikationstuberwachung, Online-Durchsuchung und
Verkehrsdatenerhebung) skeptisch gegenubersteht, so handelt es sich bei digitalen
Plattformen doch um praktisch sinnvolle MalRnahmen, da ansonsten die
Ermittlungen deutlich erschwert waren.

Entscheidend ist auch hier, dass die Ausrichtung auf einen kriminellen Zweck von
der nach Aulen tretenden Widmung des Betreibers abhangig gemacht wird. Wird
zudem der Tatbestand auf absichtliches und wissentliches Handeln beschrankt, so
besteht nicht die Gefahr, dass dem Betreiber de facto die Pflicht zur proaktiven
Suche nach rechtswidrigen Inhalten auferlegt wird, weil ansonsten die Gefahr eines
Anfangsverdachts entstlinde. Eine derartige Eingrenzung dient damit zugleich der
Wahrung der verfassungsrechtlichen Grundlagen.

Bei der Onlinedurchsuchung nach § 100b StPO stellt sich freilich nach der
Formulierung erneut das Problem, ob es nicht ausreichen muss, dass sich nur
einzelne Unterstrukturen der Plattform auf die Katalogtaten beziehen, da andernfalls
die Regelung weitgehend leerlaufen wirde, weil selten die gesamte Plattform sich
auf Katalogtaten beziehen wird.

45 BT-Drs. 19/28175, S. 20.
10
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Stellungnahme

zum Gesetzentwurf der Bundesregierung zum Entwurf eines
Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des
Betreibens krimineller Handelsplattformen im Internet und des
Bereitstellens entsprechender Server-Infrastrukturen (BT-Drs.
19/28175)

1.

Person des Sachverstiandigen

Seit dem 1. Januar 2015 besteht bei der Generalstaatsanwaltschaft Bamberg die
Zentralstelle Cybercrime Bayern (ZCB). Der Sachverstandige ist seit Grindung deren
stellvertretender Leiter. Er leitet zudem das zum 1. Oktober 2020 vom Bayerischen
Staatsminister der Justiz unter dem Dach der ZCB eingerichtete Zentrum zur
Bekampfung von Kinderpornografie und sexuellem Missbrauch im Internet (ZKI).

Die ZCB ist bayernweit zustandig fiur die Bearbeitung herausgehobener
Ermittlungsverfahren im Bereich der Cyberkriminalitdt. Sie ermittelt zum Beispiel bei
Angriffen auf bedeutende Wirtschaftszweige oder bei Verfahren aus dem Bereich der
organisierten Cyberkriminalitat. Die Arbeit des ZKI konzentriert sich insbesondere auf
Betreiber und Nutzer von Darknet-Foren, die kinderpornografisches Material
herstellen, posten oder damit handeln.

Derzeit sind 18 Staatsanwaltinnen und Staatsanwalte und vier IT-Referentinnen und
IT-Referenten bei der Zentralstelle Cybercrime Bayern tatig. Von den 18
Staatsanwaltinnen und Staatsanwalten gehéren acht dem Zentrum zur Bekdmpfung
von Kinderpornografie und sexuellem Missbrauch im Internet an.

Notwendigkeit und Schutzzweck der beabsichtigten Regelung

Dem Gesetzentwurf ist darin zuzustimmen, dass eine angemessene Ermittlung und
Verfolgung der Betreiber von Plattformen im Internet, die (oftmals bereits nach ihrem
auleren Erscheinungsbild) ausschliellich der Vermarktung und Vermittlung
ponalisierter Waren und Dienstleistungen dienen, sich regelmaRig vor die
Schwierigkeit gestellt sieht, sehr genau die Stellung der Betreiber im Gefuge von (Mit-
)Taterschaft und Teilnahme (insbes. Beihilfe) in den Blick nehmen zu missen, um im
Einzelfall den Anfangsverdacht eines strafbaren Verhaltens bejahen zu kénnen.

Wahrend in manchen Fallen eine mittaterschaftliche Begehungsweise an den Uber
die Plattform verwirklichten Tatbestande naheliegt, verbleiben in der forensischen
Praxis eine Vielzahl von Falle, bei denen de lege lata eine Strafbarkeit derer, die an
Einrichtung und Betrieb der Plattform mitwirken, allenfalls unter dem Gesichtspunkt
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der Beihilfe gem. § 27 Abs. 1 StGB in Betracht kommt. Bereits die Aufnahme
entsprechender Ermittlungen setzt indes voraus, dass nach kriminalistischer
Erfahrung die Verwirklichung des subjektiven Tatbestandes in Gestalt des doppelten
Gehilfenvorsatzes zumindest moglich erscheint. Der (zumindest bedingte) Vorsatz
muss sich somit auch auf konkrete, auf der oder Uber die Plattform verwirklichte
Haupttaten beziehen.

Unabhangig davon, dass hier in der Praxis erhebliche Nachweisschwierigkeiten
bestehen und in der Konsequenz in einem Strafverfahren gegen die Betreiber auch
umfangreiche Feststellungen zu den jeweiligen Haupttaten erforderlich werden, sind
ohne weiteres Falle denkbar (etwa der eines vollautomatisierten Betriebs der
Plattform), bei denen der Plattformbetreiber keinerlei Kenntnis von bestimmten
Haupttaten mehr haben muss. Ohne weitere Anhaltspunkte von einem Vorsatz des
Betreibers auch bezogen auf die Haupttaten auszugehen, dirfte in solchen Fallen
oftmals einer (unzuldssigen) Fiktion oder blofen Vermutung gleichkommen.

Dass der Regierungsentwurf dieses Problem aufgreifen und durch Schaffung eines
spezifisch auf den Betrieb entsprechender Handelsplattformen ausgerichteten
Straftatbestandes rechtssicher I6sen will, ist aus Sicht der Praxis uneingeschrankt zu
begrifRen. § 127 StGB- E schitzt somit im Ergebnis wirksam auch die Schutzguter
der von der Norm in der gegenwartigen Entwurfsfassung in Bezug genommenen
Katalogtaten.

Indes ist darauf hinzuweisen, dass unabhangig vom konkreten Unrechtsgehalt der in
Bezug genommenen Katalogtaten die Forderung entsprechender
Tatbegehungsmaoglichkeiten durch Betreiben der Handelsplattformen bzw. durch das
Bereitstellen von Server-Infrastrukturen einen spezifisch-eigenen Unrechtsgehalt
aufweist. Wer im Internet ein Angebot bereitstellt oder unterhalt, welches
ausschlief3lich der Ermdglichung krimineller Zwecke dient, gefahrdet zusatzlich zu
den von den Bezugsnormen geschutzten Rechtsgitern jedenfalls auch die
Funktionsféhigkeit und Integritédt der Online-Wirtschaft als Ganzes im Sinne eines
abstrakten Gefahrdungstatbestandes.

Materiell-rechtliche Aspekte

a) Katalog der Bezugstaten (§ 127 Abs. 1 S. 3 StGB-E)

Unter Beriicksichtigung o. a. Uberlegungen zu den geschiitzten Rechtsgiitern
erschlielt sich die Beschrankung auf Verbrechen und ausgewahlte Vergehen
nicht.

Eine solche Beschrankung birgt regelmafig die Gefahr der Unvollstandigkeit und
der Inkonsistenz. Letzteres zeigt sich zum Beispiel an der Nennung auch von §
152b StGB in § 127 Abs. 1 S. 3 Nr. 2 lit. a) StGB-E, was im Hinblick darauf, dass
es sich bei § 152b StGB um einen Verbrechenstatbestand handelt, der somit
bereits unter § 127 Abs. 1 S. 3 Nr. 1 StGB-E fallt, wohl ein Redaktionsversehen
darstellen durfte.
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Nicht nachvollziehbar ist, dass der Tatbestand der Erpressung (§ 253 StGB) nicht
in dem Katalog des § 127 Abs. 1 S. 3 Nr. 2 lit. a) StGB-E enthalten ist. Dies wirde
zum Beispiel bedeuten, dass Plattformen, welche sich der Vermittlung oder
Bereitstellung von Ransomware-Diensten widmen, allenfalls unter dem
Gesichtspunkt des § 303a StGB in den Katalog der neuen Norm fallen wiirden.
Das schwerwiegendere Delikt der Erpressung hingegen wird nicht aufgefuhrt.

Ebenfalls nicht verstandlich ist ferner die Auslassung des § 184a StGB
(Verbreitung gewalt- oder tierpornographischer Inhalte) oder — relevant bei
Plattformen, die sich der Vermittlung der Dienste von sog. Finanzagenten widmen
— des § 261 StGB (Geldwasche).

Auffallig ist ferner, dass in dem Katalog des § 127 Abs. 1 S. 3 StGB-E zwar
Straftaten nach dem MarkenG oder DesignG aufgeflhrt werden, naherliegende
Strafvorschriften aus dem UrhG allerdings keine Erwahnung finden.

Die aufgezeigten Lucken und Widerspruchlichkeiten der Kataloglosung lassen
sich ohne weiteres vermeiden, in dem auf die Einschrankung auf ,rechtswidrige
Taten“ im Sinne des Katalogs verzichtet wird. Es kdnnte ohne weiteres bei der
Legaldefinition des § 11 Abs. 1 Nr. 5 StGB sein Bewenden haben.

Subsidiaritatsklausel § 127 Abs. 1 S. 1 Hs. 2 StGB-E

Die Notwendigkeit einer Subsidiaritatsklausel erschlielt sich nicht, wenn zu
Grunde gelegt wird, dass die Strafnorm eben nicht nur die Rechtsguter der in
Bezug genommenen rechtswidrigen Taten schitzt, sondern einen spezifisch
eigenen Unrechtsgehalt aufweist (siehe oben).

Unter systematischen Gesichtspunkten ist zudem wunklar, ob sich die
Subsidiaritatsklausel nur auf das Betreiben von Handelsplattformen (§ 127 Abs. 1
S. 1 StGB-E) oder auch auf das Bereitstellen von Server-Infrastrukturen (§ 127
Abs. 1 S. 2 StGB-E) beziehen soll.

Es wird deshalb empfohlen, auf die Subsidiaritat des neuen Straftatbestandes zu
verzichten. Dies stellt sicher, dass in einem spateren Schuldspruch das Unrecht
des Handelns der Tater umfassend im Wege der Feststellung von Tateinheit zum
Ausdruck kommen kann.

Legaldefinition der Handelsplattform (§ 127 Abs. 2 StGB-E)

Der Begriff des Handelsplattform erscheint auch unter Bericksichtigung der
Legaldefinition in § 127 Abs. 2 StGB-E Gefahr zu laufen, in der forensischen
Praxis zu eng ausgelegt werden zu missen.

Der Begriff des ,Handels impliziert eine kommerzielle Komponente. Unter
Bericksichtigung des strengen strafrechtlichen Analogieverbots besteht somit die
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Gefahr, dass ,altruistische® Angebote ohne kommerziell orientierte
Austauschformen trotz entgegenstehenden gesetzgeberischen Willens nicht von
der Norm erfasst werden. Es erscheint somit mdglich, dass insbesondere
kinderpornografische Plattformen, bei denen monetéare Interessen nur aufierst
selten eine Rolle spielen, unter Umstanden vom Anwendungsbereich der Norm
nicht erfasst werden. Dieses Risiko kann vermieden werden, indem zum Beispiel
statt von ,Handelsplattform im Internet® schlicht von ,Internet-Plattform*
gesprochen wird.

Im Ubrigen ist wiederum unter systematischen Gesichtspunkten nicht
verstandlich, warum zwar eine Legaldefinition fir den Betriff der Handelsplattform
formuliert wird, eine solche fur den ebenfalls definitionsbedurftigen Begriff der
Server-Infrastruktur allerdings unterbleibt.

Qualifikation des § 127 Abs. 3 StGB-E (gewerbs- oder bandenmafRiges Handeln)

Widerspruchlich ist, dass der Entwurf eine Qualifikation fur eine gewerbs- oder
bandenmaflige Begehung des § 127 Abs. 1 S. 1 StGB-E formuliert, eine solche
fur die gewerbs- oder bandenmafige Begehung des § 127 Abs. 1 S. 2 StGB-E
allerdings fehlt.

Die Begriindung verhalt sich zu dieser Einschrankung nicht, so dass insoweit ein
Redaktionsversehen nicht auszuschlielen ist. Ein Unterschied im Unrechtsgehalt
ist im Falle einer gewerbs- oder bandenmafigen Verwirklichung von § 127 Abs. 1
S. 1 StGB-E oder § 127 Abs. 1 S. 2 StGB-E jedenfalls nicht zu erkennen.

Qualifikation des § 127 Abs. 4 StGB-E (absichtliche/wissentliche
Ermoglichung/Férderung von Verbrechen)

Auch hier ist nicht nachzuvollziehen, warum die Qualifikation lediglich bei einer
Verwirklichung von § 127 Abs. 1 S. 1 StGB-E als Grundtatbestand und nicht
(auch) bei einer Verwirklichung von § 127 Abs. 1 S. 2 StGB-E eingreifen soll.

Abermals kann ein Redaktionsversehen nicht ausgeschlossen werden.

Hohere  Strafdrohung bei  Plattformen, die dem  Austausch  von
kinderpornografischen Inhalten dienen

Gerade im Bereich der Verbreitung kinderpornografischer Inhalte spielen —
oftmals hochgradig geschlossene und abgeschottete — Internet-Plattformen eine
entscheidende Rolle. Die Betreiber dieser Plattformen schaffen erst den
Marktplatz fir den Tausch von Bildern und Videos, die schwere und schwerste
sexuelle Gewalt gegen Kinder zeigen.

Um dem besonderen und deutlich erhéhten Unrechtsgehalt des Betreibens
entsprechender Plattformen Rechnung zu tragen, sollte fur Plattformen, die sich
auf diesen Deliktsbereich beziehen, der Qualifikationsstrafrahmen des § 127 Abs.
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4 StGB-E noch einmal auf Freiheitsstrafe von nicht unter 3 Jahren angehoben
werden.

Dies erscheint vor allem vor dem Hintergrund geboten, dass der Unrechtsgehalt
dieser Tatmodalitdt tGber den des schlichten Besitzes entsprechender Inhalte
deutlich hinausgeht. Bereits der Besitz kinderpornografischer Inhalte soll nun
aber, zumindest wenn er sich auf Inhalte bezieht, die ein tatsachliches oder
wirklichkeitsnahes Geschehen wiedergeben, zum Verbrechenstatbestand
aufgewertet werden. Dies erfordert dann aber in der Konsequenz, um das Ziel
systematisch stimmiger Strafrahmen nicht aus dem Auge zu verlieren, dass das
Betreiben entsprechender Plattformen mit hoherer Strafe bedroht wird.

4. Strafprozessuale Aspekte

Die strafrechtliche Verfolgung von Betreibern der vom Gesetzentwurf in den Blick
genommenen Handelsplattformen bzw. Server-Infrastrukturen erfordert, dass die
Strafverfolgungsbehérden mit den notwendigen Eingriffsbefugnissen ausgestattet
werden, um die vor allem technischen Ermittlungsmoglichkeiten wirksam
ausschopfen zu koénnen. Es ist deshalb grundsatzlich zu begrifRen, dass der
Gesetzentwurf Folgeanderungen in den §§ 100a ff. StPO vorsieht.

Erheblichen Bedenken begegnet allerdings die Beschrankung des § 100a Abs. 2 Nr.
1 lit. d) StGB-E auf die Qualifikationstatbestande des § 127 StGB-E. Dies hat bereits
zur Folge, dass wirksame Ermittlungsmdglichkeiten bei den von der Strafnorm
ebenfalls erfassten Server-Infrastrukturen ganzlich fehlen, da diese derzeit von den
Qualifikationstatbestanden nicht erfasst werden (siehe oben). Eine Uberwachung der
Datenverkehre auf den in den Fokus genommenen Servern ist in der forensischen
Praxis meist die einzige erfolgversprechende Ermittlungsmoglichkeit, deren
Anwendungsbereich durch die fehlende Aufnahme in den Katalog des § 100a Abs. 2
StPO-E allerdings schon nicht erdffnet ware.

Wahrend dieses Problem noch durch eine Offnung der Qualifikationstatbestande
auch fir den Grundtatbestand des § 127 Abs. 1 S. 2 StGB-E gel6st werden kann,
verbleibt die weitere Herausforderung, dass eine erfolgreiche Ermittlung auch von
kriminellen Handelsplattformen im Grundtatbestand des § 127 Abs. 1 S. 1 StGB-E
ohne die Durchfihrung von TKU-MaRnahmen kaum denkbar ist. Vor diesem
Hintergrund ist, um den neuen Straftatbestand in der forensischen Praxis nicht
ganzlich leer laufen zu lassen, eine Aufnahme bereits des Grundtatbestandes in den
Katalog des § 100a Abs. 2 StPO zwingend geboten. Dass dies trotz des fir den
Grundtatbestand gewahlten Strafrahmens von Geldstrafe oder Freiheitsstrafe bis zu
5 Jahren durchaus moglich ware, beweist ein Vergleich mit § 100a Abs. 2 Nr. 1 lit. d)
StPOi. V. m. § 129 Abs. 1 StGB.

SchlieRlich ware im Hinblick auf die vom Gesetzgeber zwischenzeitlich geschaffene
Neuregelung des § 100k StPO zur Erhebung von Nutzungsdaten bei
Telemediendiensten auch eine Aufnahme in den Katalog des § 100k Abs. 2 S. 1
StPO folgerichtig und im Interesse einer wirksamen Ermittlungsfiihrung auch geboten
und verhaltnismanig.

Seite 53 von 123



Thomas Goger

Bamberg, 29. April 2021

gez. Goger
Oberstaatsanwalt als standiger Vertreter des Leitenden Oberstaatsanwalts
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A. Einleitung

Ich beziehe mich mit dem Nachfolgenden zunachst auf die
Stellungnahme des Kriminalpolitischen Kreises (KriK) zu
der vorgeschlagenen Einfuhrung eines Straftatbestandes
Uber das Betreiben von internetbasierten Plattformen fur
verbotene Waren und Dienstleistungen.! Sie wurde von mir
mitgezeichnet und liegt mit ihrem ersten Teil meiner heutigen

Stellungnahme (B.) zugrunde.

Der Kriminalpolitische Kreis ist ein 2016 gegrindeter
Zusammenschluss von 33 Strafrechtsprofessorinnen
und -professoren verschiedener deutscher Universitaten.
Sie erarbeiten Stellungnahmen und Vorschlage zu aktuellen
und langerfristig bedeutsamen strafrechtpolitischen Fragen.
Der Kriminalpolitische Kreis hat sich durch seine
Arbeitsgemeinschaft Digitalisierung® zu dem Thema der
heutigen Rechtsausschussanhdérung aus Anlass eines
friheren Gesetzesvorschlags positioniert. Die Skepsis zu
der den rechtstechnischen Details vorgelagerten Frage eines
grundsatzlichen Regelungsbedarfs trift — in vielfacher
Hinsicht erst Recht — den am 1.4.2021 vorgelegten

Regierungsentwurf.

Die  KriK-Stellungnahme wird erganzt (C.) durch
zusammenfassende Bemerkungen zur Erforderlichkeit und

Angemessenheit der Einfuhrung eines Spezialtatbestands

1 https://kripoz.de/wp-content/uploads/2020/03/KriK-Stellungnahme-
Darknet.pdf, Teil I. Die auf den Méarz 2020 datierende Stellungnahme
wurde dort, wo aufgrund der seither vorangeschrittenen
rechtspolitischen  Entwicklung  nétig, durch  Zusétze oder
Auslassungen in [eckigen Klammern] erganzt. Zudem wurden kleinere
redaktionelle Fehler beseitigt.

2 Mitglieder sind die Professorinnen und Professoren Beck (Hannover;
Leiterin), Brodowski (Saarbriicken), Eisele (Tubingen), Hilgendorf
(Wirzburg), Hoven (Leipzig), Kubiciel (Augsburg), Momsen (FU
Berlin), Prittwitz (Frankfurt), Schiemann (DHPol Minster; Leiterin),
Valerius (Bayreuth) und Weigend (KolIn). Verf. ist nicht Mitglied dieser
AG und war an der Formulierung der Stellungnahme nicht beteiligt.
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in 8§ 127 StGB-RegE (,Betreiben krimineller
Handelsplattformen im Internet; Bereitstellen von Server-

Infrastrukturen®).

B. Stellungnahme des Kriminalpolitischen Kreises zu der
vorgeschlagenen Einfiihrung eines Straftatbestandes
iiber das Betreiben von internetbasierten Plattformen
fiir verbotene Waren und Dienstleistungen

. Zur Notwendigkeit eines neuen Straftatbestandes
In dem Anfang 2018 geschlossenen Koalitionsvertrag
zwischen CDU, CSU und SPD wurde die Einfihrung einer
Strafbarkeit fir das Betreiben krimineller Infrastrukturen
vereinbart, soweit ,Strafbarkeitsliicken“ vorhanden sind.2 In
diesem Zusammenhang kursier[tlen in der rechtspolitischen
Diskussion zwei Gesetzentwirfe, die zu diesem Zweck die
Einflhrung eines 8§ 126a StGB vorsehen. Der vom Land
Nordrhein-Westfalen am 18.1.2019 in den Bundesrat
eingebrachte Entwurf (BR-Drs. 33/19; ...) sieht dabei eine
Strafbarkeit des Anbietens internetbasierter Leistungen vor,
sofern bestimmte Zugangs- und
Erreichbarkeitsbeschrankungen bestehen und Straftaten aus
einem begrenzten Straftatenkatalog ermdglicht oder
gefordert werden.* Wesentlich weitergehend [war] ein
regierungsintern [...] nicht abgestimmter Referentenentwurf
des Bundesministeriums des Inneren, fur Bau und Heimat
vom 27.3.2019 [...], der weder Zugangs- noch
Erreichbarkeitsbeschrdnkungen noch einen bestimmten
Straftatenkatalog vorsieht und somit fir jede Ermdglichung,
Forderung oder gar Erleichterung rechtswidriger Straftaten
eine Strafbarkeit fur den Plattformbetreiber begrindet. [Auf
beiden  Vorschlagen baut der jetzt vorgelegte

3 Koalitionsvertrag, 19. Legislaturperiode, 2018, S. 128.

4 Vom BR in den Bundestag eingebracht als BT-Drs. 19/9508 v.
17.4.2019.

oy B Krimina
GOFI ”':ﬂ politischer @) ’1 Seite 58 von 123

\ \ \lR‘-:I' I. Kreis Stand: 30. April 2021



Jahn e Stellungnhahme Handelsplattformen | BT-Rechtsausschuss 5. Mai 2021 | Seite 5 von 14

Regierungsentwurf vom 1.4.2021 — mit Modifikationen — auf;

dazu im Einzelnen unten C.]

1. Es besteht bereits keine ,,Strafbarkeitsliicke”

Es kann jedoch bereits bestritten werden, dass die im

Koalitionsvertrag und in den Gesetzesbegrindungen zu den

[..

.] Entwirfen angenommene ,Strafbarkeitsliicke* tberhaupt

besteht.

a) Denn fir viele szenetypische Straftatbestande,
insbesondere des Betaubungsmittel-, Waffen- oder
Arzneimittelstrafrechts, lasst sich eine unmittelbare

Taterschaft des Plattformbetreibers begriinden.

So stellt beispielsweise § 29 Abs. 1 S. 1 Nr. 10 BtMG
bereits das Verhalten unter Strafe, ,einem anderen
eine Gelegenheit zum unbefugten Erwerb oder zur
unbefugten Abgabe von Betdubungsmitteln® zu
verschaffen. Auch ist der Begriff des Handeltreibens
in den Normen des BtMG, KWKG, AMG sehr weit zu
verstehen und umfasst jede eigennitzige Tatigkeit,
die auf Umsatz gerichtet ist, wobei weder der Besitz
noch die Erflullung des Verpflichtungsgeschaftes
vorausgesetzt werden.®> Insofern kénnen sich
Betreiber von Handelsplattformen bereits unmittelbar
nach diesen Tatbestanden (z.B. 8§ 29 Abs. 1 S. 1 Nr. 1
BtMG, 8 19 Abs. 1 Nr. 1 KWKG, 8§ 95 Abs. 1 Nr. 4
AMG) des Nebenstrafrechts strafbar machen, sofern
sie — wie im Regelfall — eine Kommission

kassieren.® Zudem kann der Straftatbestand der

5

Fur BtMG vgl. Kdrner/Patzak/VVolkmer, BtMG, 9. Aufl. 2019, § 29 Rn.
24. Zu weiteren Fallkonstellationen unter Verwirklichung von § 29
BtMG Zdller KriPoZ 2019, 274 (280). Fir VersttRe gegen das KWKG
Achenbach/Ransiek/Rénnau/Beckemper, Hdb. Wirtschaftsstrafrecht,
5. Aufl. 2019, 4. Kap. Rn. 84; fir das AMG Raum, in:
Kagel/Miller/Hoffmann/Raum, AMG, 2. Aufl. 2016, § 95 Rn. 32.

So auch Kubiciel/Mennemann jurisPR-StrafR 8/2019 Anm. 1 1V,
Greco ZIS 2019, 435 (440).
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Geldwésche nach 8§ 261 StGB verwirklicht sein, sofern
Dienste darauf gerichtet sind, die Verfolgbarkeit der in
den Markten vorgenommenen Bitcoin-Zahlungen zu

erschweren.’

b) Auch eine Beihilfestrafbarkeit der

Plattformbetreiber lasst sich — im Gegensatz zu den
Begrindungen in den [...] Gesetzentwirfen [...] — in

vielen Fallen begriunden.

Richtig ist zwar die Einschatzung, dass allein die
neutrale  Bereitstellung der Infrastruktur  zur
Ermoglichung des Kontakts von Kaufer und Verkaufer
keine objektive Hilfeleistung im Sinne des § 27 StGB
darstellt. Dies hat auch das LG Karlsruhe in einer
Entscheidung klargestellt.® Allerdings kann die
Hilfeleistung in der Erleichterung des Kontakts
zwischen tatgeneigten Personen bestehen, da das
Zusammenbringen der Gleichgesinnten das Risiko
erhoht, dass es zu einer Straftat kommt und zudem
der anonymisierte Zugang die Ermoglichung einer
sicheren Abwicklung des kriminellen Geschafts
intendiert.° Fur den Beihilfevorsatz sind die
Bestimmtheitsanforderungen stark gelockert,
Einzelheiten der Haupttat braucht der Gehilfe nicht zu
kennen.* Es kann also zur Begrindung des
Beihilfevorsatzes sogar ausreichen, wenn der

Plattformbetreiber z.B. separate Kategorien fur

10

11

Greco ZIS 2019, 435 (440). [Dies gilt erst Recht fiir die am 18.3.2021
in Kraft getreten Neufassung des § 261 StGB, vgl. Gercke/Jahn/Paul
StV 2021, 330 [337 f.]].

LG Karlsruhe StV 2019, 400 (401) in dem Fall des Minchener
Amoklaufs.

So auch Greco ZIS 2019, 435 (443).
So Zoéller KriPoZ 2019, 274 (280).
BGH NStZ 2011, 399 (400).
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illegale Waren- und Dienstleistungsangebote

bereitstellt.1?

c) Wenn udberhaupt in der Praxis Schwierigkeiten zu
verzeichnen sind - eindruckliche
Ermittlungserfolge legen das Gegenteil nahe —, so
bestehen sie darin, den Betreibern solcher
Infrastrukturen eine Strafbarkeit als Téater oder
Gehilfen nachzuweisen.'® Solche Schwierigkeiten der
Beweisbarkeit sollten jedoch nicht vorschnell
materiell-rechtlich ,,geldst* werden (dazu unten C.).

2. Es droht eine Uberkriminalisierung

Auf dem sozialen Netzwerk Facebook werden téaglich

u

n

g

nzéhlige Menschen Opfer von Beleidigungen. Auch liegt es
ahe, dass auf einer groRen Handelsplattform wie eBay

elegentlich auch gestohlene Waren zum Kauf angeboten

werden.

a) Die Betreiber dieser Plattformen konnen die
Begehung solcher Straftaten nicht umfassend
verhindern, wenn sie nicht eine fortdauernde
praventive Vorab-Kontrolle aller Eintrage vornehmen.
Da dies kaum praktikabel ist und zudem

europarechtlich* nicht gefordert werden darf, besteht

12

13

14

So auch Kubiciel/Mennemann jurisPR-StrafR 8/2019 Anm. 1 IV; Zdller
KriPoZ 2019, 274 (280); ebenso LG Karlsruhe StV 2019, 400.

So sprechen die Begriindungen in den Gesetzentwirfen davon, eine
Beihilfe sei ,oft nicht nachweisbar‘, nicht aber, dass eine
Strafbarkeitslicke bestehe, vgl. BT-Drs. 33/19, S. 5 und
Referentenentwurf zum IT-Sicherheitsgesetz 2.0, S. 77.

Siehe Art. 15 Richtlinie 2000/31/EG uber bestimmte rechtliche
Aspekte der Dienste der Informationsgesellschaft, insbesondere des
elektronischen Geschéftsverkehrs, im Binnenmarkt (,Richtlinie Gber
den elektronischen Geschaftsverkehr®): ,Die Mitgliedstaaten erlegen
Anbietern von Diensten [...] keine allgemeine Verpflichtung auf, die
von ihnen Ubermittelten oder gespeicherten Informationen zu
Uberwachen oder aktiv nach Umstédnden zu forschen, die auf eine
rechtswidrige Tatigkeit hinweisen."
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Einigkeit darliber, dass die Betreiber wegen solcher
nicht zu verhindernder Straftaten von Nutzern nicht
bestraft werden kdnnen, selbst wenn sie allgemein um
die illegale Nutzung wissen. [Auch die Legaldefinition
der Handelsplattform in] § 127 Abs. 2 StGB-RegE [...]
erfordert keine Zugangsbeschrankung oder
Anonymitat der Plattform bzw. der Nutzer und
beschrankt die Strafbarkeit auch nicht auf solche
Straftaten, deren Begehung fur die jeweilige Plattform
typisch ist. Nach [dem] Entwurf kdonnten also — bei
einer entsprechend weiten Auslegung von
,ausgerichtet” — selbst die Betreiber von Websites
wie eBay oder Facebook erfasst sein. Dies kann nicht
Uberzeugen. Bei Plattformen, die im Clear-Web
betrieben und bei denen die Identitdt der Nutzer ohne
besondere Schwierigkeiten zu ermitteln ist, bestehen
nicht dieselben Nachweis- und Vollzugsprobleme
bezuglich  einer moglichen  Strafbarkeit  der
Plattformbetreiber; zudem stehen andere, durchaus
adaquate Mechanismen zur Verfugung, sollten die
Betreiber ihren Pflichten (etwa aus dem NetzDG
oder dem TMG) nicht nachkommen.

SchlieB3lich ist zu bezweifeln, dass es sich beim
Betreiben dieser Plattformen nur aufgrund der dort
stattfindenden, nicht umfassend verhinderbaren
Straftaten um strafwirdiges Verhalten handelt.
Deshalb sollte die Strafbarkeit jedenfalls auf
Plattformen beschrankt werden, deren Nutzer nicht
ohne Weiteres zuriuckverfolgt werden kbénnen —
gerade solche Plattformen bieten einen besonderen
Anreiz fur Straftaten und weisen zudem strukturelle
Beweisprobleme auf, die einer effektiven Verfolgung

von Straftaten im Wege stehen.
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b) Doch selbst bei diesen Plattformen sollten weitere
Einschrankungen vorgenommen werden, da die
Anonymitat allein keineswegs auf strafwirdiges
Verhalten hindeutet. Die Anonymitat des Dark-Net
wird auch fur neutrale oder gar wiinschenswerte
Handlungen genutzt, wie etwa das Kaufen
bestimmter legaler Produkte, die der Kaufer anonym
erwerben mochte, Whistle-Blowing oder Aktivitaten
von Regime-Gegnern in totalitaren Staaten. Es ist zu
erwarten, dass ein gewisser Prozentsatz der Nutzer
.-anonymer* Plattformen Bagatelldelikte begeht
(Beleidigungen o0.4.); dies sollte jedoch ebenso
wenig wie im Clear-Web bereits die Strafbarkeit der

Plattformbetreiber begrinden

Il. Ergebnis zur Notwendigkeit eines neuen
Straftatbestandes

Die oben dargelegten Argumente [sprechen] gegen die
Notwendigkeit der Einfihrung einer neuen Strafvorschrift
Uber das Betreiben von kriminalitatsfordernden Plattformen

im Darknet [...].

C. AbschlieBRende Bemerkungen

I Erforderlichkeit des § 127 Abs. 1 StGB-RegE
wegen fehlenden Gehilfenvorsatzes bei
automatisierten Handelsplattformen?
In der Begrindung zu 8 127 Abs. 1 StGB-RegE wird
gegen die hier eingenommene Position die
Rechtsauffassung in Stellung gebracht, bei vollstandig
automatisierter Einstellung von Angeboten auf

Handelsplattformen versage die Beihilfedogmatik.'®> Der

5 Begr. RegE, BT-Drs. 19/28175, S. 8.
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erforderliche doppelte Gehilfenvorsatz liege in solchen
Konstellationen, bezogen auf eine auch nur umrisshaft

individualisierte Haupttat, nicht vor.

Dieses Argument ist unbehelflich. Als in der Systematik
des Allgemeinen Teils des StGB schwachste Form der
Teilnahme setzt die Beihilfe auch nur einen denkbar
schwach ausgepragten Vorsatz voraus. Grundsatzlich
ist es nach den ho6chstrichterlichen Vorgaben
ausreichend, dass der Hilfeleistende nur den
wesentlichen Unrechtsgehalt der Haupttat kennt.16
Einzelheiten wie Ort und Zeit der Tat oder ihre
Modalitaten muss der Gehilfe grundsatzlich nicht
kennen. Wer es zumindest fir moéglich halt und billigt,
durch sein Tun ein Verhalten des Haupttaters zu fordern,
das den Tatbestand einer Strafnorm erfullt, ist nach der
Rechtsprechung somit auch dann der Beihilfe zu dieser
Straftat schuldig, wenn der Haupttater — durch den
Gehilfenbeitrag geférdert — eine grol3ere Zahl von
rechtswidrigen Taten begeht oder den
tatbestandsmafligen Erfolg in schuldspruchrelevanter
Weise in zahlreicheren Fallen verwirklicht, als es sich der

Gehilfe vorgestellt hatte.*’

Fur die automatisierte Einstellung von Angeboten auf
Plattformen ergibt sich damit ein breiter Korridor
tatrichterlicher Beweiswirdigungsbemihungen aus

16

17

St. Rspr.: BGHSt 42, 135 (138); BGH NJW 1996, 2517 f.; BGH,
Beschl. v. 8.11.2017 — 2 StR 542/16 Tz. 11 (in NStZ-RR 2018, 58
nicht abgedr.); Handbuch des Strafrechts Ill/Kudlich, 2021, § 54 Rn.
24; LK-StGB/Schinemann, 12. Aufl. 2007, 8§ 27 Rn. 56;
Hellmann/Beckemper, Wirtschaftsstrafrecht, 4. Aufl. 2013, Rn. 244
m.w.N.

BGH NJW 2007, 384 (388 Tz. 49) — El Motassadeq (in BGHSt 51, 144
nicht abgedr.) m. Anm. Jahn JuS 2007, 382; BGHSt 42, 135 (139) fir
einen Fall der Beihilfe zum Betrug; Fischer, StGB, 68. Aufl. 2021, § 27
Rn. 22.
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einzelfallbezogenen Indizien.*® Zu ihnen gehort etwaige,
auch plattformexterne Kommunikation mit den
Einstellern von Angeboten oder ihren Abnehmern im
Falle von ,Falsch®- oder ,Schlechtlieferung” inkriminierter
Waren, dber die Abwicklung der Zahlung der
~,Kommissionsgebihren* an den Plattformbetreiber u.a.
Es durfte nicht leicht fallen, einen Tatrichter davon zu
Uberzeugen, dass aufgrund der exorbitanten Margen
der Plattformbetreiber beim Handeln mit Waffen,
Drogen und anderen inkriminierten Gegenstanden das
bloBe Bewusstsein der ,Unrechtsdimension“'® der
Haupttat tatsachlich gefehlt habe. Auch auf dieser
dogmatischen Grundlage der Rechtsprechung sind etwa
Mitarbeiter von Geschéaftsbanken in der Vergangenheit
bereits wegen Beihilfe verurteilt worden, weil sie ein
EDV-gestiltztes technisches Abwicklungssystem zur
Verfigung gestellt hatten, das zur Verschleierung der
Identitat von Bankkunden bei Auslandsiiberweisungen

gedient hat.?°

Angemessenheit der Losung liber die etablierte

Beihilfedogmatik

Dort, wo nicht ohnehin die weite Formulierung der
Tathandlung in den einschlagigen Materien des
Nebenstrafrechts eine taterschaftliche Bestrafung der

Betreiber krimineller Plattformen ermdoglicht, stellt die

18

19

20

Zur strafprozessualen Nachweisbarkeit des Vorstellungsinhalts beim
Gehilfen i.R.d. § 261 StPO ausf. Theile, Tatkonkretisierung und
Gehilfenvorsatz, 1999, S. 163 ff.

Zu Unklarheiten der Fortgeltung dieser Formel auf3erhalb des
Bereichs der To6tungsdelikte seit dem ElI Motassadeq-Urteil NK-
StGB/Schild, 5. Aufl. 2017, § 27 Rn. 13.

LG Bochum NJW 2000, 1430 (1432) mit ausdr. Zustimmung bei
Fischer, StGB, § 27 Rn. 26. Ob dies fir den Bereich inlandischer
Geschaftshanken bei Beriicksichtigung des heutigen Stands der
Diskussion um die Dogmatik sog. neutraler Beihilfe im Bereich von
Steuerstraftaten zutrifft, mag im Kontext des Phanomenbereichs
krimineller Handelsplattformen vorliegend auf sich beruhen.
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Beihilfedogmatik zudem auch die sachangemessenere

Reaktion auf das im Einzelfall verwirklichte Unrecht dar.

Zum einen ermdoglicht sie, wie dargestellt (soeben C.1.),
dem Tatrichter den gezielten, beweiswirdigenden Blick
auf den Einzelfall. Das ist der Schrotschussmethode
des 8§ 127 Abs. 1 StGB-RegE bei Weitem uberlegen.
Zum anderen ist die Bestrafung aufgrund der
Akzessorietat des Teilnahmeunrechts die passgenaue
staatliche Reaktion auf die von der Rechtsordnung
missbilligte Forderung der Haupttat. Der abstrakte
Gefahrdungstatbestand des § 127 Abs. 1 StGB-RegE
macht sich zunachst einmal blind fir die im Einzelfall
tatsachlich vom Haupttater begangene rechtswidrige Tat.
Jeder Betrieb — und selbst die Beihilfe zum Betrieb durch
Bereitstellung  einer  Serverinfrastruktur - wird
unterschiedslos nach dem »Regel-
Qualifikationstatbestand” in 8§ 127 Abs. 3 StGB-RegE
bei regelhaft gewerbsmalfiger Begehung mit bis zu zehn
Jahren Freiheitsstrafe bedroht. Die rechtsstaatlich
zwingenden Restriktionen muissen dann erst im

Strafzumessungsakt erfolgen.

Uber die akzessorische Beihilfedogmatik kann
demgegenitber die Bemessung der Strafe von
vornherein passgenau nach dem Grad des Unrechts der
konkret im Einzelfall verwirklichten Haupttat erfolgen, §
27 Abs. 2 S. 1 StGB (,Die Strafe fiur den Gehilfen richtet
sich nach der Strafdrohung fur den Tater"). Der
Sinn dieser  Akzessorietatsbindung  liegt  in  der
rechtsstaatlich gebotenen Konturierung der
Teilnahmehandlung.?* Da jedes beliebige, fiir den Erfolg
kausale Verhalten Teilnahme sein kann, verhindert die

Bindung an die konkrete Tatbestandshandlung des

21 LK-StGB/Schiinemann, Vor § 26 Rn. 4.
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Haupttaters, dass die Strafbarkeit mit Hilfe eines vom
Tatbestand abgeldsten Teilnahmebegriffes
ausgedehnt wird. Der Rechtsfigur einer solchen
,Jrheberschaft* hat der Gesetzgeber mit dem
Rechtsinstitut der Beihilfe eine Absage erteilen wollen.??

Dabei sollte es bleiben.

Handlungsempfehlung aus fachlicher Sicht

Da es bereits an der Erforderlichkeit der mit § 127
Abs. 1 StGB Reg-E vorgeschlagenenen Strafnorm
mangelt, missen Alternativvorschlage?® — zumal im
jetzigen Stand des Gesetzgebungsverfahrens kurz vor
Ende der 19. Wahlperiode — ebenso wie die weitere
Ausgestaltung des Tatbestands nicht mehr im
Einzelnen diskutiert werden. Es gilt der Rat
Montesquieus: Wenn es nicht notwendig ist, ein
Gesetz zu machen, dann ist es notwendig, kein

Gesetz zu machen.?

Dem Rechtsausschuss des Deutschen Bundestags ist
daher aus fachlicher Sicht die Ablehnung des
Regierungsentwurfs auf BT-Drs. 19/28175 zu

empfehlen.

22

23

24

Vgl. nochmals LK-StGB/Schiinemann, Vor § 26 Rn. 4.

Vgl. dazu Teil Il. der KriK-Stellungnahme, https://kripoz.de/wp-
content/uploads/2020/03/KriK-Stellungnahme-Darknet.pdf.

Dieser friilhe Ausdruck des Prinzips der Erforderlichkeit hat es in das
Vorwort (S. V) der 36. Aufl. 2012 des Lehrbuchs zum Besonderen Teil
des StGB von Wessels/Hettinger geschafft.
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D. Gesamtergebnis und Kurzzusammenfassung

1. Ein Tatbestand des Betreibens krimineller
Handelsplattformen im Internet und  des
Bereitstellens einschlagiger Server-Infrastrukturen
(8 127 Abs. 1 StGB-RegE) ist mangels Bestehens
sachwidriger Strafbarkeitslicken und angesichts
der Gefahr einer Uberkriminalisierung im bloRen
Vorfeld einer Rechtsgutsverletzung nicht

erforderlich.

2. Sachangemessene Lo6sungen fur die fraglos im
Einzelfall grundsatzlich vorhandene
Strafbedurftigkeit kénnen in den szenetypischen
Deliktsbereichen des Betdubungsmittel-, Waffen-
oder  Arzneimittelstrafrechts aufgrund weit
formulierter Tathandlungen tUber die Dogmatik der

Taterschaft bereits heute erreicht werden.

3.  Wie die Praxis ebenfalls demonstriert, ermdglicht
die weit gespannte Dogmatik der Beihilfe -
entgegen der Gesetzesbegrindung grundsatzlich
auch fur vollautomatisiert betriebene Plattformen —
auch im Ubrigen die passgenaue einzelfallbezogene
Erfassung des Unrechts, wenn es beim Betrieb
krimineller Handelsplattformen tatsachlich zu

Verletzungen der Rechtsguter Dritter kommt.
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( DEUTSCHER RICHTERBUND
) Bund der Richterinnen und Richter, o Ste"ungnahme

Staatsanwaltinnen und Staatsanwalte

Nr.1/21
Januar 2021

Stellungnahme des Deutschen Richterbundes zum Referentenentwurf
eines Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit
des Betreibens krimineller Handelsplattformen im Internet

A. Tenor der Stellungnahme Deutscher Richterbund
Haus des Rechts
KronenstraRe 73

Der Deutsche Richterbund begriit den Entwurf eines Gesetzes zur Strafbar- 10117 Berlin
keit des Betreibens krimineller Handelsplattformen im Internet in seiner T+49 30 206 125-0

. .. . F+49 30 206 125-25
Gesamtheit ausdriicklich.
info@drb.de

www.drb.de
Plattformen im Internet, auf denen verbotene Gegenstande und Dienstleis-
tungen angeboten und nachgefragt werden, spielen fir bestimmte Delikts- Verfasser der Stellungnahme:
I . . . Dr. Oliver Piechaczek, Staatsanwalt,
felder — wie etwa den Handel mit Betdubungsmitteln, Waffen, gehackten Mitglied des Prasidiums

Passwortern oder Kinderpornographie — eine zunehmend wichtige Rolle. In
der Praxis der Strafverfolgung besteht nicht selten die Schwierigkeit, straf-
wiirdiges Verhalten mit dem geltenden Regelungsregime zu erfassen. Dies
gilt — worauf die Entwurfsbegriindung zutreffend hinweist — insbesondere in
Fallen, in denen Plattformen vollautomatisiert betrieben werden. Denn in
solchen Konstellationen muss die plattformbetreibende Person keine
Kenntnis davon haben, welche Waren konkret Gegenstand der auf der Platt-
form abgewickelten Geschéfte sind. Mit den bisherigen strafrechtlichen
Konstruktionen von Taterschaft und Teilnahme ist diese Form der Kriminali-
tat nicht immer angemessen zu erfassen, obwohl auch aus Sicht des Deut-
schen Richterbundes in diesem wachsenden Deliktsfeld eine konsequente
und effektive Strafverfolgung unbedingt geboten ist.

Der Referentenentwurf schlie3t mit der Einfiigung des neuen Straftatbestan-
des des Betreibens krimineller Handelsplattformen im Internet (§ 127 StGB-
E) eine Regelungsliicke und leistet damit einen wertvollen Beitrag zur Be-
kampfung von Kriminalitat, die aufgrund der Anonymitat im Internet in vie-
lerlei Hinsicht vereinfacht und verstarkt wird. Aus Sicht des Deutschen Rich-
terbundes besteht lediglich mit Blick auf den Wortlaut der neu zu schaffen-
den Vorschrift sowie den in § 127 Abs. 2 StGB-E enthaltenen Straftatenkata-
log Optimierungsbedarf.
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Soweit der Entwurf den Ermittlungsbehérden weitergehende Ermittlungsbe-
fugnisse an die Hand gibt, ist dies zu begriifien. Der Deutsche Richterbund
bedauert jedoch die fehlende Aufnahme des § 127 Abs. 3 StGB-E in den
Straftatenkatalog von § 100g StPO.

Freilich wird allein mit der Schaffung eines neuen Straftatbestandes sowie
einer punktuellen Erweiterung von Ermittlungsmaoglichkeiten die Bekdmp-
fung krimineller Plattformen im Internet nicht gelingen. Die Strafjustiz arbei-
tet bereits gegenwartig an ihrer Belastungsgrenze. Die zahlreichen Geset-
zesvorhaben im Bereich des Strafrechts in der jiingeren Vergangenheit
minden in einen signifikanten Mehraufwand, ohne dass dem eine spiirbare
Starkung der personellen und sachlichen Ressourcen gegeniiberstiinde.

Internetkriminalitdt kann nur dann effektiv und nachhaltig bekdampft werden,
wenn die Ermittlungs- und Strafverfolgungsbehdrden tber die notwendigen
personellen Ressourcen und technischen Kapazitaten verfiigen.

B. Bewertung im Einzelnen
1. Der Grundtatbestand des § 127 Abs. 1 Satz 1 StGB-E

Der Deutsche Richterbund begriifit, dass der neu einzufligende Tatbestand
des § 127 Abs. 1 Satz 1 StGB-E keine Einschrankung auf Plattformen vor-
sieht, deren Zugang und Erreichbarkeit durch besondere technische Vorkeh-
rungen beschrankt ist. Eine solche Einschrankung dirfte aus Sicht der Praxis
nicht zielfihrend sein, da auch im sogenannten Clearnet digitale Marktplat-
ze existieren, auf denen illegale Waren und Dienstleistungen angeboten
werden.

Damit geht die Notwendigkeit einher, durch eine Einschrankung des Tatbe-
standes den Betrieb von Plattformen mit rechtmaigem Geschaftsmodell
und redlichen Zielsetzungen von dem Anwendungsbereich des § 127 Abs. 1
StGB-E auszunehmen. Aus Sicht der Praxis kann dies durch die Formulie-
rung in § 127 Abs. 1 StGB-E ,deren Zweck darauf ausgerichtet ist, die Bege-
hung von rechtswidrigen Taten im Sinne des Satzes 2 zu ermoglichen oder
zu fordern® sichergestellt werden.

Im Hinblick auf einen Teilbereich der in § 127 Abs. 1 Satz 2 Nr. 2 StGB-E
genannten Deliktsformen dirfte es indes sachgerechter sein, die Strafbar-
keit nicht auf Handelsplattformen im Internet (Hervorhebung nur hier) zu
beschrénken, sondern die Formulierung ,Plattform im Internet® zu wahlen.
Denn insbesondere Plattformen im Bereich der Delikte gegen die sexuelle Seite 70 von 123
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Selbstbestimmung sind vielfach nicht auf einen Handel im Sinne eines (ent-
geltlichen) Austauschs ausgerichtet.

Durch die vorgeschlagene Formulierung konnten etwaige Strafbarkeitsli-
cken beziehungsweise Schwierigkeiten bei der Auslegung der Vorschrift
verhindert werden.

2. Der Straftatenkatalog des § 127 Abs. 1 Satz 2 Nr. 2 StGB-E

Die Aufnahme eines Straftatenkatalogs in § 127 Abs. 1 Satz 2 Nr. 2 StGB-E
ist aus Sicht der Praxis dazu geeignet, die aufgrund des Verhéltnismafig-
keitsprinzips erforderliche Beschrankung tatbestandlichen Handelns her-
beizufiihren. Auf diese Weise wird eine ausufernde Strafbarkeit verhindert
und die notwendige Rechtssicherheit fiir Betreiber von Plattformen im Inter-
net garantiert. Zugleich erfasst der vorgesehene Straftatenkatalog aus Sicht
des Deutschen Richterbundes weit iberwiegend die mageblichen Bereiche
und Waren, die regelmafig auf illegalen Plattformen gehandelt werden.

Aus Sicht der Praxis besteht lediglich punktueller Nachbesserungsbedarf.

Etwa sollte erwogen werden, die Liste der Vergehen in § 127 Abs. 1 Satz 2
Nr. 2 StGB-E um die Vorschrift des § 4 Abs. 1 Nr. 1 Neue-psychoaktive-
Stoffe-Gesetz (NpSG) zu ergédnzen.

Mit dem Auftreten und der Verbreitung immer neuer chemischer Varianten
bekannter Betdubungsmittel und psychoaktiver Stoffe, die nicht unter den
Arzneimittelbegriff und das Arzneimittelgesetz fallen und in die Anlagen des
Betdubungsmittelgesetzes (BtMG) lediglich mit erheblicher zeitlicher Verzo-
gerung aufgenommen werden kénnen, entstand eine Regelungs- und Straf-
barkeitsliicke, welche durch das Neue-psychoaktive-Stoffe-Gesetz geschlos-
sen wurde. Der Konsum von Neuen Psychoaktiven Stoffen kann schwere
Folgen nach sich ziehen. In Deutschland und dem Ubrigen Europa sind be-
reits Todesfalle aufgetreten, bei denen der Konsum einer oder mehrerer
dieser Stoffe nachgewiesen werden konnte. Die Gefdhrlichkeit dieser Stoffe
spricht fir die Aufnahme des § 4 Abs. 1 Nr. 1 NpSG in den Straftatenkatalog
des § 127 Abs. 1 Satz 2 Nr. 2 StGB-E. Dain § 127 Abs. 1 Satz 2 Nr. 2 StGB-E
bereits Strafnormen aus dem Betdubungsmittelgesetz, dem Arzneimittelge-
setz sowie dem Grundstoffiiberwachungsgesetz erfasst sind, wiirde sich § 4
Abs. 1 Nr. 1 NpSG ohne weiteres in Zielrichtung und Systematik des Refe-
rentenentwurfs einreihen.

© Stellungnahme
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Dariiber hinaus bietet sich aus Sicht der Praxis eine Ausweitung von § 127
Abs. 1 Satz 2 Nr. 2 e) StGB-E an. Die in der gegenwartigen Fassung enthal-
tenen Tatbestdnde des § 52 Abs. 1 Nr. 1, Abs. 2 und 3 Nr. 1 WaffG haben
eher spezielle Waffenarten zum Gegenstand.

Bei dem Anschlag von Miinchen 2016, bei dem neun Menschen am Mun-
chener Olympia-Einkaufszentrum getotet wurden, verwendete der Tater eine
halbautomatische Selbstladepistole des Typs Glock 17. Diese Waffe hatte
der Tater zuvor Uber ein Darknetforum erworben. Auch der norwegische
Rechtsextremist Anders Behring Breivik verwendete bei seinen Anschldgen
in Oslo und auf der Insel Utoya im Jahr 2011 unter anderem eine grof3kalib-
rige Glock 17.

Plattformen, auf denen solche halbautomatischen Kurzwaffen angeboten
werden, waren von § 127 StGB-E gegenwartig nicht erfasst.

Aus diesem Grunde dirfte es zielfiihrend sein, § 52 Abs. 1 Nr. 2 lit. b) WaffG
(insh. erlaubniswidriger Erwerb und Besitz halbautomatischer Kurzwaffen,
wie z. B. einer Glock 17) und § 52 Abs. 1 Nr. 2 lit. ¢) WaffG (im Sinne einer
Unternehmung betriebener Handel etc. mit Schusswaffen oder Munition
ohne Erlaubnis) in den Straftatenkatalog des § 127 Abs. 1 Satz 2 Nr. 2
StGB-E aufzunehmen.

3. § 127 Abs. 3 StGB-E: Qualifikation lediglich bei gewerbsmafiger
Begehung

Der Deutsche Richterbund begrifit ausdriicklich, dass die gewerbsmafRige
Begehung in § 127 Abs. 3 StGB-E mit einer erhohten Strafandrohung verse-
hen wird.

In diesem Zusammenhang dirfte es zielfiihrend sein, in § 127 Abs. 3
StGB-E zudem alternativ die bandenmafige Begehung mit einer erhthten
Strafandrohung zu versehen, etwa mit folgender Formulierung: ,Mit Frei-
heitsstrafe von sechs Monaten bis zu zehn Jahren wird bestraft, wer die Tat
gewerbsmafiig oder als Mitglied einer Bande begeht*.

Denn der Zusammenschluss mehrerer Personen birgt unter anderem auf-
grund der Moglichkeit des arbeitsteiligen Vorgehens und des Tatigwerdens
in speziell zugeordneten Aufgabengebieten die Gefahr von intensiveren
Rechtsbriichen. Dies rechtfertigt regelmaBig eine erhohte Strafandrohung
(vgl. etwa §§ 244 Abs. 1 Nr. 2, 244a Abs. 1, 263 Abs. 3 Satz 2 Nr. 1 StGB, §
30 Abs. 1 Nr. 1 BtMG).

© Stellungnahme
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Eine solche Erweiterung des Qualifikationstatbestandes hatte dartiber hin-
aus strafprozessuale Konsequenzen. Bei entsprechender Anderung des
§ 127 Abs. 3 StGB-E kdnnte der erhohten Gefahrlichkeit des bandenméfi-
gen Betriebs einer solchen Plattform durch erweiterte Ermittlungsmoglich-
keiten begegnet werden, da auf diese Weise gemaf Artikel 2 des Referen-
tenentwurfs (,Anderung der Strafprozessordnung®) die bandenméRige Be-
gehung ebenfalls in die Kataloge des §§ 100a Abs. 2 und 100b Abs. 2
StPO-E aufgenommen werden wiirde.

4. Zur Erweiterung der Ermittlungsméglichkeiten

Der Entwurf sieht vor, die Katalogtaten der Telekommunikationsiiberwa-
chung und der Onlinedurchsuchung punktuell zu erweitern. Der Deutsche
Richterbund begrifit diese Erweiterung der strafprozessualen Ermittlungs-
moglichkeiten ausdriicklich. Die bestehenden Ermittlungsbefugnisse wer-
den gezielt und sinnvoll erganzt.

Demgegeniiber sieht der Referentenentwurf nicht vor, den Straftatenkatalog
der Vorratsdatenerhebung in § 100g Abs. 2 Satz 2 StPO um § 127 Abs. 3
StGB-E zu erweitern.

Diese Auslassung ist aus Sicht des Deutschen Richterbundes nicht konse-
quent.

Mit einer entsprechenden Erweiterung von § 100g Abs. 2 Satz 2 StPO wiirde
eine umfassende Erhebung von Verkehrsdaten mdoglich und den Ermitt-
lungsbehdrden damit ein weiteres wichtiges Ermittlungsinstrument an die
Hand gegeben. Wenn der Zugriff auf die Telekommunikation eines zunachst
anonym handelnden Taters moglich ist, so ist es nur folgerichtig, die Ermitt-
lungsbehdrden zugleich in die Lage zu versetzen, auch den Standort und
die Identitat des Taters zu ermitteln sowie umfassenden Zugriff auf samtli-
che seiner Telekommunikationspartner zu haben. Nicht selten ddirfte in der
Praxis die Erhebung von Verkehrsdaten die einzig erfolgversprechende Er-
mittlungsmafinahme fir die Auswertung der bei Taten nach § 127 StGB-E
zentralen internetbasierten Kommunikation darstellen.

Darliber hinaus geht der Betrieb einer kriminellen Plattform hdufig mit Straf-
taten etwa aus dem Bereich des Kindesmissbrauchs oder des Drogen- und
Waffenhandels einher, bei denen es sich regelmaRig um Taten von im Ein-
zelfall erheblichem Gewicht im Sinne des § 100g Abs. 2 StPO handelt. Es
erscheint daher nur konsequent, wenn das mit § 127 Abs. 3 StGB-E zu sank-

© Stellungnahme
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tionierende Ermoglichen und Fordern solcher Straftaten ebenfalls in den
Katalog des § 100g Abs. 2 StPO aufgenommen wiirde.

Der Deutsche Richterbund ist mit mehr als 17.000 Mitgliedern in 25 Lan-
des- und Fachverbdnden (bei bundesweit mehr als 25.000 Richtern und
Staatsanwalten insgesamt) der mit Abstand groBte Berufsverband der Rich-
terinnen und Richter, Staatsanwadltinnen und Staatsanwaélte in Deutschland.

© Stellungnahme
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Rechtsausschuss des Bundestages
Sitzung am 03.05.2021
Stellungnahme von Dr. Christian Rickert
Friedrich-Alexander-Universitat Erlangen-Nirnberg
zu
BT-Drucksache 19/28175
Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des Betrei-
bens krimineller Handelsplattformen im Internet und des Bereitstellens entsprechender

Server-Infrastrukturen
sowie
Stellungnahme des Bundesrates

Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches - Strafbarkeit des Betrei-
bens krimineller Handelsplattformen im Internet und des Bereitstellens entsprechender

Server-Infrastrukturen
und
GegenaulRerung der Bundesregierung zu der Stellungnahme des Bundesrates zu dem

Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des Betrei-
bens krimineller Handelsplattformen im Internet und des Bereitstellens entsprechender

Server-Infrastrukturen

(BR-Drucksache 147/21 — Beschluss)
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I. Handlungsempfehlungen

1. 8 127 StGB-E sowie alle Folgednderungen im Strafanwendungsrecht und der Strafprozessord-

nung sollten nicht verabschiedet werden.

2. Stattdessen sollten die personelle und technische Ausstattung der Strafverfolgungsbehorden,
insbesondere der auf Cybercrime- und Darknet-Ermittlungen spezialisierten Stellen, verbessert
werden. Hierzu sollte auch eine Debatte Uber die Flexibilisierung des Tarifsystems des 6ffentli-
chen Dienstes aufgenommen werden, um insbesondere hochqualifizierte Fachkrafte aus der In-

formatik und IT-Forensik zu gewinnen.

3. Fir den Fall, dass § 127 StGB-E als Gesetz beschlossen werden sollte, werden folgende An-

derungen empfohlen:

a) Abs. 1 S. 1: Wer absichtlich oder wissentlich eine Handelsplattform im Internet betreibt, die
von ihrer Gestaltung sowie der Art und Weise ihrer Darstellung darauf ausgerichtet ist, die
Begehung von rechtswidrigen Taten zu ermdglichen oder zu férdern, wird mit Freiheitsstrafe bis
zu drei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwe-

rer Strafe bedroht ist.
b) Abs. 1 S. 2: ersatzlos zu streichen.

c) Abs. 1 S. 3: Nr. 2 b): ersatzlos zu streichen; Nr. 2 ¢): Straftaten nach einer in 8 29 Abs. 3 Satz
2Nr. 1in Bezug genommenen Vorschrift unter den dort genannten Voraussetzungen sowie
Straftaten nach den 88 29a, 30 Abs. 1 Nr. 1, 2 und 4 sowie den 88 30a und 30b; Nr. 2 d):
Ergadnzung um ,,unter den Voraussetzungen nach Abs. 3 Nr. 1 und Nr. 2%; Nr. 2 e) Erganzung
um ,unter den Voraussetzungen nach Abs. 3 Nr. 1 a); Nr. 2 f): Erganzung um ,unter den Vo-
raussetzungen nach Abs. 3 Nr. 2%; Nr. 2 j) und k): ersatzlos streichen; Neuaufnahme von ,Straf-
taten nach 88 19, 20, 20a KrWaffKontrG*.

d) Abs. 2: Ergdnzen um folgenden Satz 2: ,,Hiervon ausgenommen sind Infrastrukturen, wel-
che lediglich der Zugangsvermittlung zum Internet, der Weiter- oder Durchleitung sowie
Zwischenspeicherung von Informationen dienen, sowie Plattformen, welche ausschliel3lich

der vertraulichen Telekommunikation von Nutzern untereinander dienen.*
e) Abs. 3: Strafrahmenabsenkung auf Freiheitsstrafe bis zu funf Jahren oder Geldstrafe.
f) Abs. 4: Strafrahmenabsenkung auf Freiheitsstrafe von 6 Monaten bis zu zehn Jahren.

4. Keine Aufnahme von 8§ 127 Abs. 3 und Abs. 4 StGB-E in den Katalog von § 100b Abs. 2 StPO

1
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5. Beschrankung der Anwendung von 88 100a, 100g StPO auf Falle des § 127 Abs. 3 und Abs. 4
StGB-E, in denen auch die rechtswidrigen Taten, auf deren Férderung die Plattform ausgerichtet
ist, selbst taugliche Katalogtat iSv 8§ 100a, 100g StPO sind.

6. Streichung der in der Gesetzesbegriindung genannten Indizien ,Gesamtschau des Angebots*
und ,Verortung im Deep Web / Darknet®. Konzentration auf die auf3erlich wahrnehmbare Gestal-
tung sowie Art und Weise der Darstellung der Plattform und die Eignung zur Risikoerhéhung der
Tatbegehung durch andere (z.B. Name, Bewerbung, Kategorien, Bewerbung von Services wie
Mixing Tools, Treuhandservices, Anonymisierungs- und Verschlisselungstechnologie gerade fir

kriminelle Zwecke).

2
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Il. Executive Summary / Ergebnisse

1. Die behauptete Gesetzesliicke im Strafrecht besteht nicht. In vielen praxisrelevanten Konstel-
lationen ist eine Bestrafung nach extensiv gefassten Spezialstrafnormen méglich (z.B. 88 29 ff.
BtMG, 88 51 f. WaffG, 88 184b ff. StGB). In allen anderen Fallen kann eine Bestrafung wegen
Beihilfe zu den Uber die Plattform begangenen Haupttaten erfolgen. Dieser steht weder das Institut

der sog. neutralen Beihilfe noch Restriktionen beim Beihilfevorsatz entgegen.

2. Die Wirkung von 8 127 StGB-E liegt in der Beseitigung von Nachweisproblemen hinsichtlich
einzelner Tatbeitrdge der einzelnen Tatbeteiligten und hinsichtlich tatsachlich Uber die Plattform
begangener Haupttaten sowie der als unzureichend empfundenen Bestrafung der Plattformbe-
treiber/innen wegen konkurrenzrechtlich nur einer Beihilfe zu einer Vielzahl von Haupttaten und
der zwingenden Milderung nach 8§ 27 Abs. 2 S. 2 StGB. Viele dieser Probleme I6st der Entwurf
von 8§ 127 StGB jedoch nicht.

3. Die Konstruktion des 8 127 Abs. 1 S. 1 StGB-E stellt sich als ,versuchte Beihilfe“ dar, Abs. 1
S. 2 demnach als ,Beihilfe zur versuchten Beihilfe“. Dies ist extreme Ausweitung der Strafbarkeit
in das sog. Vorfeld einer Rechtsgutsverletzung. Dies umso mehr, als viele der Uber solche Platt-
formen begangenen Haupttaten ,nur® abstrakte Gefahrdungsdelikte sind. Die Verhaltnismafigkeit

und Schuldangemessenheit der Norm sind daher zweifelhatft.

4. Die Anforderungen an den subj. Tatbestand des § 127 StGB-E sind regelmafig héher bzw.

zumindest nicht niedriger als diejenigen an den Beihilfevorsatz nach § 27 StGB.

5. Besonders bedenklich sind die strafprozessualen Folgen. Durch die in der Entwurfsbegriindung
eingefiihrten Indizien fur die Zweckausrichtung der Plattform auf die Férderung rechtswidriger Ta-
ten (Gesamtschau des Angebots und Lokalisierung der Plattform im Deep Web / Darknet) besteht
die Gefahr, dass ein Anfangsverdacht auch gegen legale Plattformen begriindet werden kann,
insbes. solche, die ihren Nutzer/innen die Mdglichkeit einer anonymen und verschlisselten Nut-
zung einrdumen (vgl. 8 13 Abs. 6 TMG/Art. 32 DSGVO). Hier bestehen Missbrauchsgefahren und
die Gefahr sich einstellender Abschreckungseffekte hinsichtlich des Angebots solcher Plattfor-

men, obwohl diese gesellschaftlichen Nutzen haben.

6. Das Abstellen auf die ,Gesamtschau des Angebots® als Indiz fiir eine Zweckausrichtung auf die
Forderung rechtswidriger Taten fuhrt Uberdies zu einer europarechtswidrigen Prufpflicht fur

Hosting-Provider.

7. Die Aufnahme von § 127 Abs. 3, Abs. 4 StGB-E in den Katalog von 88 100a — 100c, 100g StPO
ist angesichts des stark herabgesetzten Unrechtsgehalts der ,versuchten Beihilfe“ bzw. der ,Bei-

hilfe zur versuchten Beihilfe“ unverhaltnismanig.

3
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lll. Eigener Straftatbestand fur Internetplattformbetreiber - § 127 StGB-E

1. Keine relevante Strafbarkeitsliicke de lege lata

Was die — bereits in den Begriindungen der ,Vorganger-Entwtrfe“ eines § 126a StGB-E enthal-
tene — Behauptung einer relevanten Strafbarkeitsliicke hinsichtlich der Betreiber von Internetplatt-
formen, auf denen illegale Guter und Dienstleistungen ausgetauscht werden, betrifft, so ist zu-
nachst festzustellen, dass — ebenfalls wie bereits in den Begriindungen zu den Vorganger-Ent-
wirfen — auch die vorliegende Begriindung des § 127 StGB-E jede Form des empirischen Belegs
vermissen lasst. Es wird weder eine Anzahl von Ermittlungsverfahren genannt, in welchen eine
Anklageerhebung oder Verurteilung daran scheiterte, dass keine subsumtionsfahige Straftat zur
Verfligung gestanden hatte, noch wird auch nur ein einziger konkreter Fall benannt oder geschil-
dert. Bemerkenswert ist dagegen, dass auch die Entwurfsverfasser/innen offensichtlich nicht von

einer relevanten Erh6hung der Zahl der Ermittlungsverfahren oder Verurteilungen ausgehen.*
a) Rechtsprechung: Deutschland im Deep Web und Cyberbunker

Der derzeitige Stand von Rechtswissenschaft und Rechtsprechung spricht stark gegen das Be-
stehen einer relevanten Strafbarkeitsliicke. Aus der Rspr. kann zunachst auf den Fall ,Deutsch-
land im Deep Web* verwiesen werden, in welchem das LG Karlsruhe den Angeklagten Betreiber
des Forums wegen zahlreicher eigener Straftaten, Beihilfe zu den Straftaten derjenigen, die ille-
galen Handel tber das Forum abgewickelt hatten, sowie fahrlassiger Tétung in mehreren Fallen
hinsichtlich des Attentats am Munchener Olympia-Einkaufzentrum, das mit einer Waffe, die mit
Hilfe des vom Angeklagten betriebenen Forums erworben wurde, veriibt wurde, verurteilt.? Es ist
dabei zu bemerken, dass das Forum ,Deutschland im Deep Web* keinesfalls ausschlieRlich auf
den Handel mit illegalen Gutern und Dienstleistungen ausgerichtet war, sondern auch und vor
allem dem Meinungsaustausch der Nutzer/innen diente.®> AuRRerdem hatte der Angeklagte — an-
ders als die im Entwurf genannten Betreiber/innen hochprofessioneller Handelsplattformen —
keine eigenen finanziellen Interessen an den Uber die Plattform begangenen Haupttaten und war
an diesen auch nicht monetar beteiligt.* Zwar war in diesem Fall in einigen Fallen des Betau-
bungsmittelhandels der Nachweis der Beihilfe deshalb erleichtert, weil der Angeklagte die Ange-
bote manuell freischaltete.® Beziiglich weiterer Betaubungsmitteldelikte wurde der Angeklagte
aber auch ohne manuelle Freischaltungstatigkeit allein durch die Einrdumung der Mdglichkeit fur

einzelne Nutzer/innen (,verifizierte Handler"), selbst Werbetexte fiir ihre Betdubungsmittel in das

1BT-Drs. 19/28175, S. 11 a.E.

2| G Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17.

3 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 2.

4 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 46.

5 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 50 ff.
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Forum einzustellen, wegen Beihilfe verurteilt.® Die Verurteilung wegen Beihilfe zum Waffenhandel
nach § 52 WaffG erfolgte allein Aufgrund der Einrichtung der entsprechenden Kategorie.” SchlieR-
lich geniigte auch die bloRRe Einrichtung der Waffenhandelskategorie um eine Verurteilung wegen
fahrlassiger Totung zu rechtfertigen.® Der BGH hat das Urteil mittlerweile auch (ohne nahere Be-

grindung) bestatigt.®

Als zweiter prominenter Beispielsfall kann das sog. Cyberbunker-Verfahren vor dem LG Trier an-
gefuhrt werden. Dort genugte fir die Erhebung der Anklage wegen Beihilfe zu tGber 249 000 Ein-
zelstraftaten u.a. aus dem Bereich der Betaubungsmittelkriminalitdt und der Zahlungsmittelfal-
schung, dass die Angeklagten lediglich die technische Infrastruktur (z.B. verschliisselte und ano-
nym nutzbare Serverinfrastruktur) fur kriminelle Geschafte zur Verfiigung gestellt haben.® Hier
konnte offensichtlich zumindest die prozessuale Hurde der Verurteilungswahrscheinlichkeit iSv
§ 170 Abs. 1 und § 203 StPO genommen werden. Eine Besonderheit dieses Verfahrens ist, dass
es um sog. Bulletproof Hosting geht. Damit ist ein Geschéaftsmodell gemeint, bei dem die Betrei-
ber/innen ihre Kund/innen lediglich stark verschlisselten und anonym nutzbaren Speicher- und
virtuellen Arbeitsplatz zur Verfiigung stellen, ohne selbst an den Geschéften der Kunden beteiligt

zu sein oder von diesen Kenntnis zu nehmen.

Dagegen sind bislang — soweit ersichtlich — noch keine Urteile oder Einstellungsverfiigungen ver-
offentlicht worden oder 6ffentlich bekannt geworden, bei denen die Verurteilung an der fehlenden
Strafbarkeit des Verhaltens der Betreiber/innen eines Forums oder Marktplatzes, auf dem illegale
Guter und Dienstleistungen ausgetauscht werden, scheiterte. Auch der Entwurf selbst bleibt einen
Beleg der behaupteten Strafbarkeitsliicke schuldig.

b) Stellungnahmen aus der Strafrechtswissenschaft

Es entspricht auch der h.M. im strafrechtswissenschaftlichen Schrifttum, dass keine relevante
Strafbarkeitsliicke besteht. Eine Diskursanalyse ergibt, dass bislang mindestens 18 Stellungnah-

men aus der Strafrechtswissenschaft verdffentlicht wurden.'* Weiterhin wurde kiirzlich eine Dis-

6 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 459.

7 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 473 ff.

8 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 502 ff.

9 BGH 1 StR 188/19.

10 https://www.sueddeutsche.de/digital/cyberbunker-traben-trarbach-darknet-prozess-1.5076338 (Stand:
19.04.2021).

11 Bachmann/Arslan NZWiSt 2019, 241; Backer/Golla, VerfBlog, 2019/3/21; Bartl/MoRbrucker/Rickert, An-
griff auf die Anonymitat im Internet, https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Doku-

mente/Internetfreiheit/20190630_Darknet_Paragraf StN-Bartl-Mossbrucker-Rueckert.pdf; Beck/Nuss-
baum HRRS 2020, 112; Ceffinato JuS 2017, 403; ders. ZRP 2019, 161; Gercke ZUM 2019, 798; Gerhold
5
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sertationsschrift an der Universitat Erlangen-NiUrnberg angenommen, welche das Thema ausfiihr-
lich beleuchtet.'? Keine der Stellungnahmen attestiert dabei das Bestehen einer relevanten Straf-
barkeitslicke de lege lata. Lediglich vereinzelt finden sich Veréffentlichungen von in der Strafver-
folgung tatigen Personen, welche die im Entwurf aufgegriffene Behauptung der Strafbarkeitsliicke

untermauern.®
¢) Materiell-rechtlich keine relevante Strafbarkeitsliicke

In den praktisch bedeutsamsten Deliktsgruppen sind bereits Strafnormen mit sehr weitem Anwen-
dungsbereich vorhanden, welche die Tatigkeit der Plattform-Betreiber/innen hinreichend erfas-
sen.'* So ist z.B. das "Handeltreiben" mit Betaubungsmitteln i.S.v. § 29 Abs. 1 Nr. 1 Betaubungs-
mittelgesetz (BtMG) von der Rechtsprechung definiert als "jedes eigenniitzige Bemuihen, das da-
rauf gerichtet ist, den Umsatz von Betaubungsmitteln zu ermdoglichen oder zu fordern".*®> Von die-
ser weiten Auslegung ist die Vermittlung von Geschaften mit Betdubungsmitteln umfasst. Wer
eine ,Darknet-Plattform® betreibt, auf der andere Personen mit Drogen handeln, vermittelt solche
Geschéfte und ist von der Vorschrift erfasst. Auch die “Eigennitzigkeit” des Tuns wird von der
Rechtsprechung weit interpretiert. Eigennltzig handelt, ,wem es auf seinen persdnlichen Vortell,
insbesondere auf die Erzielung von Gewinn ankommt”.*® Viele Handelsplattformen — insbeson-
dere diejenigen, welche als professionell organisierte und gewinnorientierte Plattformen der sog.
Underground Economy zugerechnet werden kdnnen — verfigen tber Provisions- und Treuhand-

systeme, sodass in diesen Fallen unproblematisch auch die Eigennitzigkeit bejaht werden kann.’

SchlieBlich ist zu beachten, dass die Rspr. — aus Restriktionsgriinden — bei erflllten Tatbestands-
merkmalen im Bereich des § 29 Abs. 1 Nr. 1 BtMG eine Abgrenzung zwischen taterschaftsbe-
grindendem und lediglich gehilfeneigenschaftsbegriindendem Verhalten anhand der Kriterien
aus dem Allgemeinen Teil (also vor allem Tatherrschaft/Taterwille) vornimmt.*® Dies fiihrt jedoch
nicht zu einer Strafbarkeitsliicke, sondern nur zu einer Ausdifferenzierung zwischen Téater/innen

und Gehilf/innen im Bereich des Handels mit Betaubungsmitteln. Die vorstehenden Uberlegungen

ZRP 2021, 44; Greco ZIS 2019, 435; Kubiciel, Augsburger Papier zur Kriminalpolitik 1/2019; Kubiciel/Men-
nemann, jurisPR-StrafR 8/2019 Anm. 1; Kusche JZ 2021, 27; Oehmichen/WeiRenberger KriPoz 2019, 174;
Ruckert, Politische Studien Vol. 69 (2018 Mai/Juni), 479, S. 12; ders. StV 2019, I; ders. LTO v. 15.3.2019;
Safferling/Ruckert Analysen & Argumente 291 (2018); Z6ller LTO v. 11.3.2021; ders. KriPoz 2019, 274.

12 Wiist, Die Underground Economy des Darknets — Die Strafbarkeit des Betreibens ,illegaler* Handelsplatt-
formen, Disseration, Erlangen 2021 (noch unverdéffentlicht).

13 Finfsinn/Krause, in: FS-Eisenberg, S. 641; siehe auch Finfsinn/Ungefuk/Krause, Kriminalistik 7/2017,
440.

14 Greco ZIS 2019, 435 (440); Gercke ZUM 2019, 798.

15 BGHSt 29, 239; 50, 252; BVerfG NJW 2007, 1193.

16 BGHSt 28, 308 (309); 34, 124 (126).

17 Kubiciel/Mennemann, jurisPR-StrafR 8/2019 Anm. 1

18 BGHSt 50, 252; BGH NStZ 2006, 455; NStZ 2006, 577; BGHSt 51, 219.
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gelten dabei auch fur den Handel mit neuen psychoaktiven Substanzen, gefalschten oder ver-
schreibungspflichtigen Arzneimitteln und mit sog. Grundstoffen iSv § 1 Nr. 1, Nr. 1 GUG, weil so-
wohl 8 4 Abs. 1 Nr. 1 Var. 1, Abs. 3Nr. 1a Var. 1, 2 NpSG als auch 8§ 95 Abs. 1 Nr. 3a, 4 AMG
und § 19 Abs. 1 Nr. 1, Abs. 3 Nr. 1, 2 GUG als Strafnormen denselben Begriff des ,Handel-

treibens” verwenden, wie das BtMG.1°

In Fallen, in denen §29 Abs. 1 S. 1 Nr. 1 BtMG nicht eingreift, verbleibt schlie3lich noch eine
Strafbarkeit nach § 29 Abs. 1 S. 1 Nr. 10 BtMG.? Dieser stellt die Verschaffung, Gewahrung oder
offentliche bzw. eigennitzige Mitteilung einer Gelegenheit zum Erwerb oder zur Abgabe von Be-
taubungsmitteln unter Strafe. In welchen Fallen des Betreibens einer Plattform, deren Zweck auf
den Vertrieb von Betdubungsmitteln durch Dritte ausgerichtet ist, die genannte Strafvorschrift nicht

eingreifen soll, ist nicht ersichtlich.

Daneben sind die Betreiber/innen au3erdem wegen Beihilfe zum Handeltreiben strafbar (s.u. zu
§ 27 StGB).?2 Im Waffenhandel ist gem. 88 51 Abs. 2 Var. 10,52 Abs. 1 Nr. 1 Nr. 2¢), Abs. 1 Nr. 1
Var. 10, Abs. 5 S. 2, Abs. 3 Nr. 1 WaffG i.V.m. Anl. 1 Abschn. 2 Nr. 9 bereits die Vermittlung des
Vertriebs von Waffen strafbar, worunter der Betrieb von Handelsplattformen fiir Verkaufer subsu-
miert werden kann.?® Das ,Vermitteln“ ist vollendet, wenn die schuldrechtliche Vereinbarung zu-
stande kommt. Dies ist spatestens durch die Annahme des Angebots des Kaufers (,Bestellung®)
durch den Verkaufer im Wege der Versendung einer Versandbestatigung oder der Ware der Fall.
Es kommt daher fir die Vollendung der Tat nicht darauf an, ob die Ware tatsachlich beim Kunden
ankommt oder von diesem bezahlt wird.?* Selbst wenn man, mit verbreiteter Auffassung, fur eine
Vollendung des Handeltreibens zumindest die tatséchliche Existenz der Waffe fordert und diese
Existenz nicht nachweisbar ist, verbleibt noch der Versuch des Handeltreibens nach §§ 51, 52
WaffG iVm 8§ 22, 23 Abs. 1 StGB.?®

Bei Handel mit Kriegswaffen iSd KrwaffKontrG, steht ein Handeltreiben nach 88 19 Abs. 1 Nr. 1
Var. 3, Abs. 2,20 Abs. 1 Nr. 1 Var. 3, 20a Abs. 1 Nr. 1 Var. 3, Abs. 2 Nr. 1 KrWaffKontrG im Raum.

Da der Begriff des Handeltreibens demjenigen des BtMG entspricht, gelten die oben gemachten

19 Wiist, Die Underground Economy des Darknets — Die Strafbarkeit des Betreibens ,illegaler* Handelsplatt-
formen, Disseration, Erlangen 2021 (noch unverdéffentlicht), S. 88 ff.

20 Bachmann/Arslan NZWiSt 2019, 241; Zoller KriPoz 2019, 274 (280).

21 So bereits Safferling/Riickert Analysten & Argumente 291, S. 11 f.; detaillierte Analyse bei Wist, Die
Underground Economy des Darknets — Die Strafbarkeit des Betreibens ,illegaler Handelsplattformen,
Disseration, Erlangen 2021 (noch unveréffentlicht), S. 81 ff.

22 Ausfuhrliche Analyse und Begriindung bei Greco ZIS 2019, 435 (441).

23 Safferling/Rickert Analysten & Argumente 291, S. 12; Bachmann/Arslan NZWiSt 2019, 241.

24 Wiist, Die Underground Economy des Darknets — Die Strafbarkeit des Betreibens ,illegaler* Handelsplatt-
formen, Disseration, Erlangen 2021 (noch unverdffentlicht), S. 93 f.

25 Wiist, Die Underground Economy des Darknets — Die Strafbarkeit des Betreibens ,illegaler* Handelsplatt-
formen, Disseration, Erlangen 2021 (noch unveréffentlicht), S. 93 f.
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Ausflihrungen entsprechend. AuRerdem ist das ,Fordern” des Handeltreibens (und weiterer han-
delstypischer Verhaltensweisen wie des Erwerbs) von Kriegswaffen nach 88 19 Abs. 1 Nr. 2, 20
Abs. 1 Nr. 2, 20a Abs. 1 Nr. 3 KrWaffKontrG selbstandig strafbar. Bei Auslandsgeschaften sind
aufRerdem eine Vermittlung von Auslandsgeschaften nach § 22a Abs. 1 Nr. 7 KrWwaffKontrG und
VerstoRe gegen das Aul3enwirtschaftsgesetz denkbar (§ 18 Abs. 2 Nr. 4 AWG sowie 8§ 18 Abs. 4
S. 1 Nr. 6, 10 oder Abs. 5 S. 1 Nr. 4 AWG).%® Bei Handel mit Sprengstoffen steht § 40 Abs. 1 Nr.
2 SprengG zur Verfugung. Auch hier ist bereits die Vermittlung des Erwerbs, des Vertriebs und
des Uberlassens von Sprengstoffen als ,Verkehr erfasst, sodass die Ausfiihrungen zum WaffG

entsprechend gelten.?’

Im Fall von Tauschplattformen fur kinderpornografisches Material, bei denen das Material tatséch-
lich Uber die Plattform ausgetauscht wird (die Dateien also von den Teilnehmern hoch- bzw. her-
untergeladen werden), kdnnen die Betreiber wegen Verbreitens bzw. ¢ffentlichen Zuganglichma-
chens nach § 184b Abs. 1 Nr. 1 StGB strafbar sein. Ein Beispiel aus der Praxis ist das sog. Ely-
sium-Verfahren, in dem die Angeklagten Betreiber zu mehrjahrigen Haftstrafen verurteilt wurden.
In Féllen, in denen der tatséchliche Austausch nicht unmittelbar Giber die Plattform, sondern direkt
zwischen den Usern stattfindet und auf der Plattform selbst lediglich sog. Thumbnails zu finden
sind, verbleibt eine Strafbarkeit wegen Bewerbens einer kinderpornographischen Schrift nach
§ 184b Abs. 1 Nr. 4 StGB.?° Denn hierfiir genligt bereits die reine Information tiber Bezugsquellen
oder Betrachtungsmoglichkeiten, wobei auch das Bewerben durch Dritte gentigt, die selbst nicht

Uber die entsprechenden Darstellungen verfiigen.3°

Bei denjenigen Delikten — wie z.B. Handel mit ,erhackten Daten oder Hacking-Dienstleistungen
(88 202a ff., 303a ff. StGB), dem Handel mit Falschgeld oder gefalschten unbaren Zahlungsmitteln
(88 146 ff. StGB), gefalschten oder nachgemachten Produkten und im Bereich des Menschen-
handels (88 232 ff. StGB) — bei denen keine extensiven (Vorfeld-)Strafnormen zur Verfligung ste-
hen, verbleibt noch eine Strafbarkeit wegen Beihilfe gem. § 27 StGB.3!

Als Tathandlung genugt fur § 27 StGB das ,Hilfeleisten®. Hierunter versteht die Rechtsprechung

eine Forderung der Handlungen der Haupttéterin und verlangt noch nicht einmal eine Kausalitat

26 Zum Ganzen: Wist, Die Underground Economy des Darknets — Die Strafbarkeit des Betreibens ,illegaler*
Handelsplattformen, Disseration, Erlangen 2021 (noch unveréffentlicht), S. 159 ff.

27T Wist, Die Underground Economy des Darknets — Die Strafbarkeit des Betreibens ,illegaler* Handelsplatt-
formen, Disseration, Erlangen 2021 (noch unveréffentlicht), S. 162.

28 https://www.spiegel.de/panorama/justiz/elysium-prozess-in-limburg-haftstrafen-fuer-angeklagte-a-
1256662.html (Stand: 20.04.2021).

29 Bartl/MoRbrucker/Rickert, Angriff auf die Anonymitat im Internet, https://www.reporter-ohne-gren-
zen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf StN-Bartl-Mossbru-
cker-Rueckert.pdf;

30 OLG Hamburg, NStZ 2007, 487.

31 Gercke ZUM 2019, 798.
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der Beihilfehandlung im Sinne der sog. sine-qua-non-Formel.?2 Bei auf rechtswidrige Zwecke aus-
gerichteten Plattformen ergibt sich auch kein Problem hinsichtlich einer Strafbarkeitseinschran-
kung nach den Grundsétzen der sog. neutralen Beihilfe. Zwar kénnen die bislang von der h.M.*3
angewendeten Kriterien (dolus directus bei objektiv deliktischem Sinnbezug bzw. verscharfter
Eventualvorsatz bei erkennbarer Tatgeneigtheit des Haupttaters) wegen der zeitlichen und 6rtli-
chen Asymmetrie des Handelns nicht unbesehen auf die Plattform-Konstellation Gbertragen wer-
den.?* Allerdings kann bei einer Zweckausrichtung einer Plattform auf die Férderung rechtswidri-
ger Taten nicht von einer neutralen Beihilfe gesprochen werden. Die Strafbarkeitseinschrankung
basiert auf dem Prinzip der Sozialaddgquanz der neutralen Handlung (z.B. Betrieb eines Messer-
geschafts).® Der Betrieb einer Plattform, deren Zweck auf die Férderung von Straftaten ausge-
richtet ist, ist jedoch nicht sozialadaquat.*® Im Fall ,Deutschland im Deep Web*“ hat das LG Karls-
ruhe nur deshalb eine ,neutrale Handlung® durch die reine Er6ffnung der Plattform angenommen,
,da die Plattform in ihrem Schwerpunkt dem unzensierten und uniiberwachten Nachrichtenaus-

tausch diente.“®”

Auch die Bejahung des Beihilfevorsatzes gelingt regelmafig.*® Die Rspr. lasst es genligen, wenn
der Gehilfe dem Tater willentlich ein entscheidendes Tatmittel zur Verfligung stellt und damit be-
wusst das Risiko erhoht, dass durch den Einsatz des Tatmittels eine "typischerweise" geférderte
Haupttat vertibt wird.®® Daraus lasst sich mit Greco der Schluss ziehen, dass sich die Plattform-
betreiber/innen im Rahmen von 8§ 27 StGB ,alle Haupttaten als Erfolge seines Hilfeleistungsver-
haltens zurechnen lassen, in denen sich die in ihm verkérperte unerlaubte Gefahr auch verwirk-
licht.“4° Dementsprechend kann der Vorsatz bezuglich all jener Straftaten bejaht werden, die ent-
weder im Bereich der ausdriicklich beworbenen oder implizit akzeptierten Giter und Dienstleis-
tungen liegt, die auf der Plattform angeboten werden sollen oder zumindest diirfen oder, die — bei
keiner expliziten Beschrankung/Ausrichtung der Plattform auf bestimmte Straftaten — im Bereich
des Ublichen bzw. erwartbaren Spektrums der illegalen Angebote liegen.** Auch eine Automati-
sierung des Betriebs und der Pflege einer Plattform steht dem Vorsatz nicht entgegen. Die ur-
sprungliche Ausrichtung auf die Férderung von ,typischerweise” Gber die in Betrieb genommene

Plattform verlbten Straftaten gentgt, da mit ihr das Tatmittel geschaffen und den Haupttatern

32 Statt vieler Entscheidungen: BGH NStZ 2004, 500; 2008, 264; 2012, 316; 2016, 40; BGH NStZ-RR 2009,
311; 2015, 343; 2017, 499.

33 Zum Streitstand: BeckOKStGB/Kudlich § 27 Rn. 11 ff.

34 Safferling/Rickert Analysten & Argumente 291, S. 11; Beck/Nussbaum HRRS 2020, 112 (114 ff.).
35 Bachmann/Arslan NZWiSt 2019, 241 (243).

36 Beck/Nussbaum HRRS 2020, 112 (114 ff.).

37 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 431.

38 Backer/Golla, VerfBlog, 2019/3/21.

39 BGH NJW 1996, 2517 (2518); NStZ 2017, 274.

40 Greco ZIS 2019, 435 (445).

41 Greco ZIS 2019, 435 (445).
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zugéanglich gemacht wurde. Wie bereits aufgezeigt lasst der BGH es bei der Uberlassung von
Tatmitteln gentigen, wenn der/die Gehilfe/Gehilfin den Hauptater/innen das Tatmittel ,willentlich
an die Hand gibt und damit bewusst das Risiko erhéht, dass eine durch den Einsatz gerade dieses
Mittels geforderte Haupttat veribt wird“.4> Wer eine Plattform in Betrieb nimmt, die den Anforde-
rungen des 8 127 StGB-E genugt (also eine Zweckausrichtung auf die Forderung krimineller
Handlungen aufweist), der wird kaum glaubhaft behaupten kbnnen, dass er den Haupttater/innen
nicht willentlich die Plattform als Tatmittel Gberlassen habe und damit bewusst das Risiko erhéht
habe, dass eine der Zweckausrichtung entsprechende Haupttat veriibt wurde. Viele Plattformen
weisen bereits durch Ihre Namen (z.B. ,crimenetwork®) in aller Regel aber jedenfalls durch die
Bewerbung der Seite, die Einrichtung entsprechender Kategorien (z.B. ,Drugs®, ,Narcotics®, ,We-
apons®, ,Boylovers®) und die Bewerbung der Vorteile zur kriminellen Nutzung (z.B. Bezahlung mit
Kryptowahrungen, Nutzung eines sog. Hidden Services im Tor Netzwerk, Angebot eines Treu-
handservices) offensichtlich eine Eignung als Tatmittel zur Begehung von Straftaten auf. Wer
diese Plattformen in entsprechender Weise in Betrieb nimmt, in Betrieb halt oder hierbei in Kennt-
nis von Name, Aufmachung und Funktionen der Plattform hilft, nimmt dabei mindestens billigend

in Kauf, dass hierdurch das Risiko der Haupttatbegehung erhoht wird.*®

Als Beispiel aus der Rechtsprechung kann hier erneut auf den Fall ,Deutschland im Deep Web*
verwiesen werden. Beziglich der dort abgewickelten Waffengeschéfte genlgte es dem LG Karls-
ruhe zur Bejahung des Beihilfevorsatzes, dass der Angeklagte eine Kategorie erstellte, die als
~Waffen“ benannt war und eine Unterkategorie mit der Beschreibung ,Vertrieb und sachgerechter

Umgang"“.44

Materiell-strafrechtliche ,Licken® tun sich allenfalls dort auf, wo die Plattform nicht mit krimineller
Zweckausrichtung in Betrieb genommen wird, spater durch die Nutzer zur Begehung von Strafta-
ten verwendet wird. Diese Plattformen waren allerdings — mangels krimineller Zweckausrichtung
— auch von 8§ 127 StGB-E nicht erfasst. Es verbliebe hier noch die Mdglichkeit einer Unterlas-
sungsstrafbarkeit, bei der aber (dann unstreitig) jedenfalls die 88 7 ff. TMG, insbesondere § 10

42 Zuletzt BGH NStz 2017, 274.

43 Im Ergebnis ebenso Greco ZIS 2019, 435 (441 ff.), dies entspricht im Gbrigen auch der h.M. im Schrifttum,
vgl. Bachmann/Arslan NZWiSt 2019, 241; Béacker/Golla, VerfBlog, 2019/3/21; Bartl/Mof3brucker/Ruckert,
Angriff auf die Anonymitat im Internet, https://www.reporter-ohne-grenzen.de/fileadmin/Redaktion/Doku-
mente/Internetfreiheit/20190630_Darknet_Paragraf StN-Bartl-Mossbrucker-Rueckert.pdf; Beck/Nuss-
baum HRRS 2020, 112; Ceffinato JuS 2017, 403; ders. ZRP 2019, 161; Gercke ZUM 2019, 798; Gerhold
ZRP 2021, 44; Kubiciel/Mennemann, jurisPR-StrafR 8/2019 Anm. 1; Oehmichen/WeiRenberger KriPoz
2019, 174; Rickert, Politische Studien Vol. 69 (2018 Mai/Juni), 479, S. 12; ders. StV 2019, I; ders. LTO v.
15.3.2019; Safferling/Ruckert Analysen & Argumente 291 (2018); Zoller LTO v. 11.3.2021; ders. KriPoz
2019, 274.

44 LG Karlsruhe Urteil vom 19.12.2018, 4 KLs 608 Js 19580/17 Rn. 472 ff.
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TMG und die hieraus erwachsende Haftungsprivilegierung zu beachten ware (siehe hierzu noch

unten).*
2. Probleme der Konkurrenzrechtslehre und des Tatnachweises
a) Problemlage

Das Problem bzgl. Konkurrenzrechtslehre und Strafzumessung de lege lata wird darin gesehen,
dass das durch die Plattformbetreiber/innen verwirklichte Unrecht als nicht hinreichend durch eine
Bestrafung wegen Beihilfe gem. § 27 StGB abgebildet angesehen wird.*® Denn zum einen muss
nach 8 27 Abs. 2 S. 2 StGB die Strafe fur den Gehilfen zwingend gemindert werden. Dies wird
von Strafverfolger/innen deshalb als ungentigend empfunden, weil aus deren Sicht die ,eigentli-
che Gefahr” des massenhaften Handels mit illegalen Gutern und Dienstleistungen im Internet ge-
rade von den Betreiber/innen der Plattformen ausgeht, ohne die diese Straftaten zumindest in

diesem Umfang nicht moglich waren.*’

Das Problem wird dadurch verstarkt, dass — gerade bei (teil-)automatisiert betriebenen Plattfor-
men — haufig nur der Nachweis einer oder weniger Beihilfehandlungen bzgl. der einzelnen Betrei-
ber/innen der Plattformen mdglich ist und auch eine mittaterschaftliche Zurechnung nicht in Be-
tracht kommt.“¢ Flr die konkurrenzrechtliche Beurteilung der Beihilfe kommt es nach der Rspr.
des BGH nicht auf die Anzahl der begangenen Haupttaten, sondern auf die eigenen Beihilfehand-
lungen des Gehilfen an.*® Deshalb steht am Ende oftmals ,nur“ eine einzelne Beihilfe zu einer

grofRen Vielzahl von Haupttaten.
b) Argumente i.E. nicht tberzeugend

Auch diese Argumente vermdgen jedoch nicht vollstandig zu Uberzeugen. Zunéchst darf nicht
Ubersehen werden, dass in vielen Fallen auch eine Verurteilung der Plattformbetreiber/innen als
Tater/innen und damit ohne Strafmilderung nach § 27 Abs. 2 S 2 StGB in Betracht kommt. Soweit
die Rspr. zur Restriktion der weiten Definition des Handelsbegriffes z.B. im Bereich des BtM-Han-
dels die allgemeinen Abgrenzungskriterien zwischen Taterschaft und Teilnahme heranzieht (s.0.),
ist es bei den Marktplatzen der sog. Underground Economy aufgrund der eigenen monetéaren

Beteiligung an den abgewickelten Geschéaften, der Unterstitzung des Absatzes der Handler/innen

45 Greco ZIS 2019, 435 (447); Safferling/Ruickert Analysen & Argumente 291, S. 10.

46 Gause und Ruffer in Rickert/Wst KriPoz 2018, 247 (251 ff.).

47 Gause und Ruffer in Rickert/Wist KriPoz 2018, 247 (251 ff.).

48 Roffer in Ruckert/Wust KriPoz 2018, 247 (252); Bachmann/Arslan NZWiSt 2019, 241 (246); Ceffinato
ZRP 2019, 161 (162).

49 St. Rspr., statt vieler BGH wistra 2006, 226; BGH wistra 2004, 417; BGH NStZ 2000, 83.
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durch Bewertungssysteme und der Zurverfigungstellung von Treuhandsystemen mdglich, den

Taterwillen und damit die taterschatftliche Begehung zu bejahen.

Das Konkurrenzproblem wird durch § 127 StGB-E nicht gel6st, da es auch bei einer Verurteilung
nach § 127 StGB-E fur die konkurrenzrechtliche Beurteilung auf die Handlungen der Plattformbe-

treiber/innen und nicht auf die Anzahl der Uber die Plattform begangenen Straftaten ankommt.

Schliefilich liegt auch in der Konstellation der Plattformbetreiber/innen héufig eine Fallgestaltung
vor, in der die Strafmilderung durch 8 27 Abs. 2 S. 2 StGB schuldangemessen erscheint. Es ist zu
berticksichtigen, dass bei vielen Fallgestaltungen bereits die Haupttat keine unmittelbare Rechts-
gutsgefahrdung oder -verletzung nach sich zieht, sondern ihrerseits ,nur” ein abstraktes Gefahr-
dungsdelikt darstellt. Besonders deutlich wird dies bei den praxisrelevanten Fallen des BtM- und
Waffenhandels. Es ist daher angemessen, die Beihilfe zu diesen abstrakten Gefahrdungsdelikten,
welche ihrerseits noch einen ,Schritt weiter” von einer konkreten Rechtsgutsgefahrdung/-verlet-
zung entfernt ist, mit einer Strafmilderung zu versehen. Angesichts der im Bereich der Delikts-
gruppen des BtMG, WaffG und 88 184b ff. StGB weit gespannten Strafrahmen, steht den Gerich-
ten auch nach Anwendung von 88 27 Abs. 2 S. 2 iVm § 49 Abs. 1 StGB ein hinreichend weiter

Differenzierungs- und Bestrafungsrahmen zur Verfligung.

Bzgl. der Nachweisprobleme ist anzumerken, dass es bislang an einem empirischen Beleg fir die
Auswirkungen der Nachweisschwierigkeiten auf die Anklage- und Verurteilungszahlen fehlt. We-
der ist ein solcher — soweit ersichtlich — verdffentlicht noch ist er in der Gesetzesbegrindung er-
bracht. Prima facie sprechen jedenfalls die durchaus beachtlichen Ermittlungs-, Anklage- und Ver-
urteilungserfolge der Justiz in den letzten Jahren dafiir, dass es den Strafverfolgungsbehérden
mdglich ist, den Nachweisschwierigkeiten durch technische und personale Ermittlungsmethoden
zu begegnen.® Durch eine Aufstockung der Ressourcen wirde hier mehr erreicht als durch die

Schaffung uberflissiger Strafnormen.
3. Struktur und Risiken des neuen Straftatbestandes
a) Systematische Probleme

Mit § 127 StGB-E wird typisches Beihilfeunrecht zur Téterschaftsform erhoben und dartiber hinaus
auf das Vorhandensein einer tatséachlich tiber die Plattform begangenen Haupttat verzichtet. Kon-
zeptionell handelt es sich bei § 127 StGB-E damit um ,versuchte Beihilfe®, die flir den Spezialbe-

reich des Internets zu einem eigenen Straftatbestand erhoben wird.

50 vgl. etwa https://www.tagesschau.de/inland/darknet-plattform-vom-netz-101.html und https://www.lokal-
kompass.de/marl/c-blaulicht/bka-razzia-in-sechs-bundeslaendern-gegen-darknet_al1461451.
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Konstruiert wurde die Norm aus Tatbestandsmerkmalen, die § 27 StGB (Foérderung rechtswidriger
Taten) und 8§ 129 StGB (Zweckausrichtung) entlehnt wurden. Dabei wird jeweils auf entschei-
dende strafbarkeitseinschrdnkende Merkmale verzichtet. Im Unterschied zu § 27 StGB bedarf es
nicht der Begehung einer Haupttat. Dies ist insofern bemerkenswert, als bislang (siehe § 30 StGB)
auf die Bestrafung einer versuchten Beihilfe verzichtet, die versuchte Anstiftung auf Anstiftung zu
Verbrechen beschrénkt (8 30 Abs. 1 StGB) und dabei eine zwingende Strafmilderung in § 30
Abs. 1 S. 2 StGB vorgesehen wurde. 8 127 StGB-E kriminalisiert dagegen die versuchte Beihilfe
ohne Strafmilderungsregelung. Mit den Prinzipien der Teilnahmeregelungen des Allgemeinen
Teils ist 8 127 StGB-E daher nur schwer zu vereinbaren. Auch in die Vorfeldstraftatbestande der
88 129 ff. StGB fligt sich § 127 StGB-E nicht ein. Im Unterschied zu § 129 StGB verzichtet § 127
StGB-E auf das strafbarkeitsbeschrankende Merkmal der Vereinigung, was insbesondere bei der
Zweckbestimmung der Plattform und des Vorsatzes Probleme aufwirft (siehe dazu noch unten).

Noch weiter ins Vorfeld verlagert ist die Regelung in § 127 Abs. 1 S. 2 StGB-E. Die Bereitstellung
von Servern zum Betrieb einer von 8§ 127 StGB-E erfassten Plattform stellt sich ihrerseits als Un-
terstiitzung bzw. Férderung einer Straftat nach § 127 Abs. 1 S. 1 StGB-E dar. Es handelt sich um
die ,Beihilfe zur versuchten Beihilfe“, welche mit derselben Strafdrohung wie Taten nach § 127
Abs. 1 S. 1 StGB-E versehen ist. Unter VerhaltnismaRigkeits- und ultima ratio-Gesichtspunkten

ist dies kaum mehr zu rechtfertigen.®!

Uber § 127 StGB-E wird wechselseitige mittaterschaftliche Zurechnung von Tatbeitragen der ,Mit-
tater” der versuchten Beihilfe bzw. Beihilfe zur versuchten Beihilfe ebenso mdglich, wie Teilnahme
(Anstiftung und Beihilfe) an der versuchten Beihilfe bzw. Beihilfe zur versuchten Beihilfe, was im
Extremfall zur Konstruktion einer ,Beihilfe zur Beihilfe zur versuchten Beihilfe“ gem. § 127 Abs. 1
S. 2 StGB-E iVm § 27 StGB fuhren kann. Hierdurch wére beispielsweise der Lieferant von Einzel-
teilen fUr eine Serverinfrastruktur erfasst, wenn diese Server-Infrastruktur durch den Empfanger
der Lieferung der Einzelteile Dritten zum Betrieb einer Plattform mit der Zweckausrichtung der
Forderung rechtswidriger Taten durch wiederrum andere Personen zur Verfligung gestellt wird.
Entsprechendes wirde fur den Vermieter von Raumen gelten, in denen die Server-Infrastruktur
betrieben wird. Schlief3lich wére auch ein Versuch des § 127 StGB-E denkbar, was die Strafbar-

keit noch weiter ins Vorfeld einer Rechtsgutsverletzung verlagert.

51 Siehe auch Zoller KriPoz 2019, 274 (280 f.).
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b) Probleme der einzelnen Tatbestandsmerkmale von § 127 StGB-E

aa) Begriff der Handelsplattform

Dem Grunde nach ist die Beschrankung des Anwendungsbereichs auf ,Handelsplattformen® zu
begriRen. Auf den ersten Blick sind hiervon namlich nicht solche internetbasierten Leistungen
erfasst, die ausschlieZlich der (ggf. anonymen und/oder verschlisselten) Kommunikation (z.B.
Messenger-Dienste, E-Mail-Anbieter) oder der anonymen bzw. pseudonymen Nutzung des Inter-
nets (z.B. Tor-(Exit-)Nodes) dienen und keinen Dienstleistungs- oder Glteraustausch ermaogli-
chen. Prima facie scheint es so, als waren gesellschaftlich winschenswerte Nutzungen des ano-
nymen und verschlisselten Austauschs (z.B. fUr journalistische Arbeit, Kommunikation mit Dissi-
denten und Menschenrechtsaktivisten in autokratischen Systemen und sog. Secure Drops von
Nachrichtenportalen) von der Strafnorm nicht erfasst. Aus diesem Grund ist auch die vom Bun-
desrat zur weiteren Ausdehnung der Strafbarkeit vorgeschlagene Anderung des Begriffs ,Han-

delsplattform® in ,Plattform” abzulehnen.

Allerdings wird diese Begrenzung durch die Legaldefinition der ,Handelsplattform® in Abs. 2 der
vorgeschlagenen Regelung konterkariert. Erfasst werden soll ,jede virtuelle Infrastruktur®, die u.a.
dem Austausch oder dem Angebot von ,Inhalteni.S.v. § 11 Abs. 3 StGB dient. § 11 Abs. 3 StGB
definiert ,Inhalte“ als ,solche, die in Schriften, auf Ton- oder Bildtragern, in Datenspeichern, Ab-
bildungen oder anderen Verkdrperungen enthalten sind oder auch unabhéngig von einer Spei-
cherung mittels Informations- oder Kommunikationstechnik tibertragen werden.” Dieser Inhaltsbe-
griff umfasst dabei auch die Ubertragung von Information zwischen Nutzern in digitaler Form. Da-
mit ist auch die bloRe Ubertragung von Kommunikation zwischen Personen (E-Mail-Dienste,
Messenger-Dienste), die Ubertragung von wertzuweisenden Informationen in Kryptowahrungs-
systemen (z.B. Full-Nodes im Bitcoin-System), sowie die bloRe Weiterleitung von digitalisierten
Informationen (z.B. Tor-Nodes) entgegen dem ersten Eindruck doch wieder miterfasst. In der Ent-
wurfsbegrindung werden administrierte Chatgruppen in Messenger-Diensten als Beispiel ge-
nannt.>? Dies ist problematisch, weil laut Entwurfsbegriindung die tatsachliche Nutzung einer
,Handelsplattform® als zentrales Indiz fir eine Zweckausrichtung auf Férderung rechtswidriger
Taten dienen soll (siehe hierzu noch naher unten).>®* Da auch ein nicht unwesentlicher Teil der
Nutzung von anonymen E-Mail-Diensten und Messenger-Diensten, von Kryptowdhrungen und

des Tor-Netzwerks kriminellen Zwecken dient, besteht hier die Gefahr der Miterfassung dieser

52 BT-Drs. 19/28175, S. 13.
53 BT Drs. 19/28175, S. 13.
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Dienstleister — wenn nicht zwingend bis hin zu einer strafrechtlichen Verurteilung, so doch zumin-
dest bzgl. der Einleitung von strafrechtlichen Ermittlungsverfahren (siehe auch hierzu noch naher

unten).

bb) Zweckausrichtung der Plattform: Forderung rechtswidriger Taten

Das einzige strafbarkeitsbegrenzende Merkmal der Vorschrift ist die Zweckausrichtung der Platt-
form auf die Férderung rechtswidriger Taten iSv Abs. 1 S. 3 StGB-E. Eine Zweckausrichtung kann
die Plattform nur durch ihre Betreiber/innen erhalten.>* Bei der tiberwiegenden Vielzahl der Platt-
formen, welche im Fokus der Strafverfolgungsbehdérden stehen, ist die Zweckausrichtung auf die
Forderung der Begehung entsprechender Straftaten offensichtlich. Name, Bewerbung, Kategorien
(,Drugs®, ,Weapons*, ,Narcotics®, ,Boylovers® etc.), Services (Treuhandservices flr Kryptowah-
rungen, Mixing Services fir Kryptowahrungen) und Sicherheitsvorkehrungen (z.B. sog. Keusch-
heitsprobe bei KP-Tauschplattformen®) sprechen hier eine eindeutige Sprache. Bei diesen Platt-
formen bestehen aber auch de lege lata keine Strafbarkeitslicken (siehe ausfiuhrlich oben).

Als problematisch erweisen sich dagegen die Auslegungshinweise in der Begriindung des Ge-
setzentwurfs fur Falle, die nicht so eindeutig sind. Neben den auch hier beflirworteten Kriterien
der Art und Weise der Darstellung der Plattform (die allein in der Hand der Betreiber/innen liegt),
nennt die Begriindung auch das tatsachlich vorhandene Angebot auf der Plattform sowie die Ver-
ortung der Plattform im Darknet oder Deep Web.%® Fir das Indiz der Gesamtschau des Angebots
soll es im Einzelfall darauf ankommen, ob das Angebot ,stark Gberwiegend® aus strafrechtlich
relevanten Waren und Dienstleistungen besteht.>” Das Abstellen hierauf fiihrt jedoch dazu, dass
die Betreiber/innen mittelbar gezwungen werden, zu tiberprufen, welche Angebote die Nutzer ihrer
Plattform einstellen.®® Dies widerspricht jedoch nicht nur 8 7 Abs. 2 TMG, sondern auch Art. 15
der E-Commerce-Richtlinie (2000/31/EG).>° Danach sind die EU-Mitgliedstaaten verpflichtet, da-
fur zu sorgen, dass Hosting-Provider nicht fir die von ihren Kunden bereitgestellten Inhalte zur
Verantwortung gezogen werden. Hiervon sind Ausnahmen nur vorgesehen, wenn die Provider
»tatsachliche Kenntnis von der rechtswidrigen Tatigkeit oder Information“ haben oder bei Mittei-
lung Uber illegale Inhalte nicht unverziglich dagegen tatig werden. Dies bedeutet, dass auch On-
line-Handelsplattformen grundsatzlich nicht fir die von den Nutzern dort angebotenen (illegalen)
Waren verantwortlich sind, soweit sie keine konkrete Kenntnis von den illegalen Aktivitdten haben.

In der Begriindung wird diesbzgl. argumentiert, die Betreiber/innen kdnnten sich deshalb nicht auf

54 Fir eine Objektivierung dieses Merkmals: Kusche JZ 2021, 27 (32).

55 Hierzu ausftihrlich Ruckert/Goger MMR 2020, 373.

5 BT Drs. 19/28175, S. 13.

57 BT Drs. 19/28175, S. 13.

58 So zu einem Vorgéangerentwurf auch Oehmichen/WeilRenberger KriPoz 2019, 174 (177); Kubiciel, Augs-
burger Papier zur Kriminalpolitik 1/2019, S. 8.

59 Backer/Golla, VerfBlog, 2019/3/21.
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die E-Commerce-Richtlinie berufen, weil im Europarecht eine betriigerische oder missbrauchliche
Berufung auf européisches Recht prinzipiell ausgeschlossen sei und die Mitgliedstaaten auch
Personen, die wissen oder wissen missen, dass sie kriminelles Handeln férdern, eine Berufung
auf europdisches Recht verweigern durften bzw. mussten.®® AuBerdem ergabe sich aus Erwa-
gungsgrund 44 der RiLi, ,dass ein Diensteanbieter, der absichtlich mit einem der Nutzer seines
Dienstes zusammenarbeitet, um rechtswidrige Handlungen zu begehen, mehr leiste als ,reine
Durchleitung® und ,,Caching® und daher den hierfur festgelegten Haftungsausschluss nicht in An-

spruch nehmen kénne.“®*

Beide Argumente vermdgen nicht zu Uberzeugen und beseitigen nicht die Europarechtswidrigkeit
der mittelbaren Prufpflicht durch das Indiz der ,Gesamtschau des Angebots®. Die Prifpflicht ent-
steht dadurch, dass das tatsachliche Angebot als Indiz fir eine kriminelle Zweckausrichtung her-
angezogen wird. Ob eine ,missbrauchliche* Berufung auf Europarecht vorliegt (weil eine ,krimi-
nelle Plattform* betrieben wird), soll durch die Gesamtschau des Angebots festgestellt werden.
Die Verweigerung des Berufens auf die Haftungsprivilegierung mit dem Argument, das Berufen
auf europaisches Recht sei ,missbrauchlich®, um festzustellen, ob das Berufen missbrauchlich ist,

ist zirkular.

Auch das zweite Argument ist nicht stichhaltig. Erwadgungsgrund 44 bezieht sich auf die Haftungs-
privilegierung fur Informationsdurchleitung und sog. Caching (Art. 12 und 13 der Richtlinie). Da-
gegen werden sog. Hosting-Provider — und um diese geht es bei § 127 StGB-E — von Art. 14 der
Richtlinie erfasst. Daher ist die Argumentation mit Erwagungsgrund 44 systematisch nicht Uber-
zeugend.®? Uberdies kann in den vom Gesetzentwurf behandelten Konstellationen nicht von einer
»<absichtlichen Zusammenarbeit“ der Plattformbetreiber/innen mit den Nutzer/innen gesprochen
werden. Die Betreiber/innen sind idR entweder nicht oder nur mittelbar durch einen (zumeist au-
tomatisierten) Treuhandservice oder eine monetéare Beteiligung an den Geschaften beteiligt sind.
Es findet keine Absprache und auch sonst keine ,Zusammenarbeit* zwischen den Plattformbetrei-

ber/innen und den Nutzer/innen statt.

Als drittes Argument wird im Entwurf angefuhrt, es werde keine Prufpflicht fir die Anbieter einge-
fuhrt, weil es sich bei der Gesamtschau des Angebots nur um ein Indiz fur die Zweckausrichtung
handele. Dies verkennt, dass die Prifpflicht mittelbar dadurch entsteht, dass der Plattformbetrei-

ber dafiir sorgen muss, dass keine rechtswidrigen Angebote auf seiner Plattform vorhanden sind

60 BT Drs. 19/28175, S. 10.
61 BT Drs. 19/28175, S. 11.
62 Gerhold ZRP 2021, 44 (46).
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oder diese zumindest einen gewissen Grad nicht Uberschreiten, wenn er nicht zum Ziel strafrecht-
licher Ermittlungen werden will (hierzu noch detailliert unten).®® Zur Begriindung eines Anfangsver-

dachts wird die Gesamtschau des Angebots idR ausreichen.

Das Abstellen auf die ,Gesamtschau des Angebots® birgt auch die Gefahr, dass zumindest ein
Anfangsverdacht gegen legale bzw. neutrale Plattformen begriindet wird, wenn dort durch die
Nutzer entsprechende Straftaten in gehaufter Form begangen werden. Dabei darf nicht Gibersehen
werden, dass auf alltaglichen Plattformen wie legalen Handelsplattformen (Ebay, Amazon etc.)
und Sozialen Medien in erheblichem Umfang Straftaten begangen werden, die im Katalog von
§ 127 Abs. 1 S. 3 StGB-E enthalten sind (z.B. kinder- und jugendpornografisches Material in So-
zialen Medien (insbesondere sog. Posing-Bilder),®* VerstoRRe gegen das Marken- und Designrecht
auf den Handelsplattformen,® Volksverhetzung und Verwendung verfassungsfeindlicher Symbole

in Sozialen Medien, Foren und administrierten Chatgruppen®®).

SchlieBlich ist hinsichtlich der Gesamtschau des Angebots unklar, ob sich dieses bei grof3en Platt-
formen (wie z.B. grof3en Social-Media-Anbietern oder groRen Messenger-Diensten) auf den ge-
samten Dienst oder auf einzelne Unter-Dienste wie z.B. Gruppen, Unterforen oder Gruppenchats
beziehen soll. Je nachdem, wie klein oder groR3 hier der Begriff der ,Plattform* definiert wird, kann
,das Angebot‘ nahezu beliebig skaliert werden (z.B. in Richtung eines starken Uberwiegens kri-

mineller Angebote).

Ebenso problematisch ist das Indiz der Verortung im Deep Web und/oder im Darknet. Begriindet
wird dies damit, dass eine solche Lokalisierung deshalb ,verdachtig” sei, weil sie der Sichtbarkeit
und damit der Generierung von Nachfrage entgegenstehe. Dieses Argument verkennt zunachst,
dass zahlreiche Handels- und Tauschplattformen zwar im Darknet betrieben werden, die ,onion-
Adressen” jedoch Uber verschiedene Dienste in Darknet und Clearnet weit verbreitet werden und
in aller Regel auch mit ,normalen® Internetrecherchen auffindbar sind. Der Betrieb im Darknet
dient dann nicht der Einschrankung der Erreichbarkeit, sondern der Ermdglichung einer anony-
men Nutzung fur die Nutzer/innen sowie einer Verschleierung der IP-Adresse der Plattform selbst.
In diesem Zusammenhang ist es problematisch, wenn als Indiz und daher auch als Anknipfungs-

tatsache fur einen Tatverdacht die Nutzung von Anonymisierungstechnologie wie dem Tor-Netz-

63 Siehe auch Oehmichen/WeiRenberger KriPoZ 2019, 174 (177 f.); Rickert,
https://verfassungsblog.de/endlich-licht-ins-darknet/ und Gerhold ZRP 2021, 44 (46).

64 https://www.stuttgarter-zeitung.de/inhalt.durchsuchungen-der-polizei-erneut-razzia-wegen-kinderporno-
grafie-in-schwaben.fa679a7d-fdad-4c0b-bc24-9e1910b737bb.html

65 https://www.welt.de/wirtschaft/article170147189/Experten-warnen-vor-gefaelschten-Produkten-bei-
Ebay-Co.html

66 https://lwww.tagesschau.de/investigativ/wdr/ermittlungen-hildmann-105.html
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werk Verwendung finden soll. Hierdurch kann der neue Straftatbestand des § 127 StGB-E mittel-
bar zu Abschreckungseffekten hinsichtlich der Nutzung solcher Technologien fiihren und die ,Les-
barmachung® der Birger/innen insgesamt verstarken. Deshalb lauft dieses Indiz auch den gesetz-
lichen Wertungen von § 13 Abs. 6 TMG bzw. jetzt den diesen verdrédngenden Art. 32 DSGVO
zuwider. Hiernach sollen Dienstleister ihren Nutzern gerade eine anonyme bzw. pseudonyme und
verschliisselte Nutzung des Dienstes ermoglichen, soweit dies technisch mdglich und zumutbar

ist.57

Auch der Straftatenkatalog des 8 127 Abs. 1 S. 3 StGB-E ist kritikwtirdig. Problematisch ist, dass
im Katalog der Vergehen bei den aufgezahlten Delikten keine Mindestschwellen geregelt sind. So
genlgt bereits das Betreiben einer Handelsplattform fur geringe Mengen weicher Drogen (bei
denen in vielen Fallen eine Verfahrenseinstellung erfolgt, vgl. 8 31a BtMG), die Ermdéglichung des
Vertriebs gefalschter oder nachgemachter Handtaschen oder die Ermdglichung des Vertriebes
von Dopingmitteln an Leistungssportler. Die weite Fassung der Katalogstraftaten stellt die Schuld-
angemessenheit der Rechtsfolge des § 127 StGB-E weiter in Frage.

Besonders deutlich treten die Probleme hervor, wenn es um Dienstleistungen geht, welche einen
verschlisselten und anonymen Austausch zwischen Nutzern ermdglichen und bei denen auch
der Dienstanbieter selbst (datenschutzfreundlich) keinen Einblick in die Nutzung seines Dienstes
durch die Nutzer hat. Beispiele sind anonym und verschliisselt nutzbare E-Mail-Provider, Cloud-
Dienste und Messenger-Services. Aufgrund der Einbeziehung der ,Inhalte” iSv § 11 Abs. 3 StGB
sind diese Dienstleistungen vom Begriff der ,Handelsplattform® erfasst (s.0.). Wird ein solcher
Dienst von den Nutzern tatsachlich in grol3em Mal3e fur illegale Zwecke missbraucht, kann hier-
durch eine ,Gesamtschau“ des Angebots entstehen, die zumindest einen Anfangsverdacht einer
Tat nach § 127 StGB-E begriindet. Bei solchen Dienstleistern kann § 127 StGB-E dazu fuhren,
dass die — europarechtswidrige — Pflicht zur Inhaltskontrolle das datenschutzfreundliche Ge-
schaftsmodell konterkariert. Es ist zu beflrchten, dass § 127 StGB-E zu Abschreckungseffekten
hinsichtlich des Angebots von verschliisselten und anonym nutzbaren Kommunikations- und Nut-

zungsmaglichkeiten von Internetdienstleistungen fihrt.

cc) Tathandlung: Betreiben

Unklar ist, was der Gesetzgeber unter der Tathandlung des ,Betreibens® versteht. Fraglich ist z.B.,
ob als Betreiber bei einem mehrkdpfigen Betreiberteam nur die Administratoren mit Vollzugriff auf
die Plattform oder auch Moderatoren mit Teilzugriff oder sogar ggf. Nutzer der Plattform, sofern
diese Kontrolle Uber Teilbereiche (z.B. einzelne Unterforen oder ihren eigenen ,Verkaufsbereich®)

haben, in Betracht kommen. Weiter klarungsbedrftig ist, ob ein Betreiben bereits vorliegt, wenn

67 Vgl. Paal/Pauly/Martini Art. 32 DSGVO Rn. 33 ff.; Spindler/Schmitz § 13 TMG Rn. 61 ff. jeweils mwN.
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der Betreiberin nur einzelne oder wenige Unterstitzungshandlungen nachgewiesen werden kon-
nen oder, ob es einer gewissen Dauerhaftigkeit oder Regelmafigkeit der Handlungen bedarf
(Dauerdelikt?). Dies fihrt zu der Frage, ob ein ,Betreiben® vorliegt, wenn die Betreiberin die Platt-
form nur initial in Betrieb nimmt, die spatere Pflege jedoch vollautomatisiert erfolgt. Aus der Exis-
tenz von 8§ 127 Abs. 1 S. 2 StGB-E folgt lediglich, dass die Betreiber Zugriff auf die virtuelle Platt-
form selbst haben missen. Eine Beteiligung durch Lieferung von Hard- oder Software soll offen-
sichtlich nicht ausreichen.

Selbst bei weitester Auslegung des ,Betreibens” [6st § 127 StGB-E nicht vollstéandig das Problem
des Nachweises eigener Tathandlungen jeder Beteiligten. Zwar erméglicht die Erhebung zur Ta-
terschaftsform die Anwendung von § 25 Abs. 2 StGB, bei dessen Anwendung nicht jeder Betei-
ligten jede einzelne Betriebshandlung nachgewiesen werden muss. Notwendig ist aber weiterhin,
dass jeder Tatbeteiligten ein eigener Tatbeitrag und (nach der Rspr.) ein , Taterwille“ nachgewie-
sen werden muss, was im Regelfall ein gewisses Mal3 an Tatherrschaft (also eigenen Einfluss auf
die Gestaltung und den Betrieb der Plattform) und ein eigenes Interesse am Betrieb der Plattform
(z.B. im Sinne monetarer Beteiligung) erfordert.’® AuRerdem muss der Nachweis eines gemein-
samen Tatentschlusses zum Betrieb einer Plattform nach § 127 StGB-E gelingen.®® Ob diese An-
forderungen an den Nachweis tatsachlich geringer sind als diejenigen an eine eigene Beihilfe-
handlung nach 8§ 27 StGB, ist &uf3erst zweifelhaft.

dd) Bereitstellen von Server-Infrastruktur, Abs. 1 S. 2

Erweitert wird § 127 StGB-E durch die Ausdehnung auf die Bereitstellung von Server-Infrastruktur
fur Handelsplattformen in Abs. 1 S. 2. Die Regelung soll laut Begriindung auf die Zurverfigungs-
tellung von Hardware begrenzt sein.”® Aus dem Wortlaut wird dies nicht hinreichend deutlich, weil
unter der Bereitstellung von Server-Infrastruktur auch rein virtuelle Speicherkapazitat oder Re-
chenleistung verstanden werden konnen (Cloud Computing). Es ist nicht verstandlich, warum
zwar die Bereitstellung von Computer-Hardware erfasst sein soll, nicht jedoch diejenige von virtu-

eller Speicherkapazitat oder Rechenleistung.

Unklar ist auch, wie die Wendung ,fur eine Tat nach Satz 1 bereitstellt” zu verstehen ist. Streng
genommen stellt jeder Internet-Access-Provider Hardware fir den Betrieb von Plattformen iSv
§ 127 Abs. 1 S. 1 StGB-E zur Verfiigung. Es ist auch bekannt, dass entsprechende Plattformen

im Internet betrieben werden, sodass bei weiter Auslegung des Merkmals ,fur eine Tat nach S. 1

68 BGHSt 35, 347 (353); BGHSt 47, 383 (385); BGH NJW 2007, 1220; BGH NStZ-RR 2016, 334.
69 BGHSt 37, 289 (292).
70 BT-Drs. 19/28175, S. 14.
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bereitstellen* auch der Vorsatz vorliegen kann. Dies betrifft auch die Betreiber/innen von Tor-No-
des auf eigener Server-Hardware. Die Betreiber/innen von Tor-Nodes wissen regelméafig, dass
im Tor-Netzwerk zahlreiche von 8§ 127 Abs. 1 S. 1 StGB-E erfasste Plattformen betrieben wer-
den.”* Dementsprechend muss das Tatbestandsmerkmal ,bereitstellen” restriktiv ausgelegt wer-
den. Eine Eingrenzung auf die eigentlich ,gemeinten“ Personen, die als sog. Bullet Proof Hosts
gezielt Server-Hardware fir den Betrieb von kriminellen Plattformen iSv § 127 Abs. 1 S. 1 StGB-
E zur Verfigung stellen, konnte dartber erfolgen, dass das Vorsatzerfordernis derart ausgelegt
wird, dass die Bereitstellende gerade positiv wissen oder beabsichtigen muss, dass die von ihr
gestellte Hardware fur eine (oder mehrere) ganz bestimmte und ihr im Einzelnen bekannte krimi-
nelle Plattformen genutzt wird. Dann jedoch ist die Eignung zur Erfassung von Anbieter/innen des
sog. Bullet Proof Hosting fraglich.

c¢) Probleme des subjektiven Tatbestands

Im Bereich des subjektiven Tatbestands wirft der Vorsatz bzgl. der Zweckausrichtung der Platt-
form Schwierigkeiten auf. Hier soll Eventualvorsatz ausreichen. Dabei ist bereits im Rahmen von
§ 129 StGB unklar, wie sich eine Vereinigung eine Zweckbestimmung (iSe verobjektivierten Ab-
sicht’?) geben kann, wahrend die Mitglieder es lediglich fir moglich halten, dass die Vereinigung
diese Zweckbestimmung hat (Problem bislang allerdings nicht von der Rspr. aufgegriffen). Bei
einer Vereinigung kann die Objektivierung der Zweckbestimmung danach erfolgen, welche expli-
ziten oder konkludenten Absprachen die Mitglieder der Vereinigung getroffen haben.” Bei § 127
StGB-E genigt dagegen eine allein handelnde Téaterin. Wie diese jedoch den Zweck der Plattform
festlegen, gleichzeitig jedoch nur mit Eventualvorsatz bzgl. dieses Zwecks handeln soll, ist unklar.
Es ist davon auszugehen, dass zumindest bei der alleinhandelnden Téter/in idR dolus directus 1.
Grades bzgl. der Zwecksetzung vorliegen muss. Die hierdurch verursachten Nachweisschwierig-

keiten sind jedoch groRer als diejenigen beim Nachweis des Beihilfevorsatzes (s.0.).”
d) Qualifikationen der Abs. 3 und 4

Bezlglich der Qualifikation in Abs. 3 des Entwurfs ist problematisch, dass es sich bei den im Fo-
kus der Strafverfolgungsbehorden stehenden professionellen Marktplatzen der Underground Eco-
nomy im Regelfall um solche handelt, die gewerbsmaRig betrieben werden.” Gleiches durfte fir
viele Plattformen aus anderen Bereichen (Filesharing, Foren etc.) gelten. Dementsprechend wird

die Qualifikation in der Praxis zum Regelfall werden. Angesichts dessen und der Tatsache, dass

7t Bachmann/Arslan NZWiSt 2019, 241 (242 f.).

72 Sieh hierzu ausfuhrlich Kusche JZ 2021, 27 (32).

73 \/gl. BGH NJW 2005, 80; BGH NStZ 2015, 270.

74 Vgl. zu einem Vorgangerentwurf Oehmichen/WeiRenberger KriPoz 2019, 174 (178).
75 Gause in Rickert/Wist KriPoZ 2018, 247 (249).
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es sich konzeptionell auch in diesen Fallen um eine ,versuchte Beihilfe* an zumeist abstrakten
Gefahrdungsdelikten handelt, erscheint zweifelhaft, ob der Strafrahmen von 6 Monaten bis zu 10

Jahren schuldangemessen ist.’®

Ein ahnlich gelagertes Problem besteht fiir die Qualifikation in Abs. 4. Bei vielen praxisrelevanten
Delikten der Underground Economy im Darknet handelt es sich um Verbrechenstatbesténde (z.B.
§ 51 WaffG, 8§ 29a ff. BtMG und nunmehr auch § 184b StGB). Bereits in diesen Bereichen (z.B.
sog. Posing-Bilder in § 184b StGB'’, ,weiche“ Drogen’®) ist in der Rechtswissenschaft umstritten,
ob die hohen Strafen schuldangemessen sind. Diese Probleme werden potenziert, wenn die ,ver-
suchte Beihilfe* zu diesen Delikten ebenfalls Verbrechenstatbestand wird. Hier ,liberschlagt der
Entwurf — ausgehend von einer als unangemessen empfundenen Strafmilderung bei der Beihilfe
nach § 27 Abs. 2 S. 2 StGB — in die andere Richtung.”

4. Auswirkungen der 88 7 ff. TMG

Unklar und in der Begriindung des Gesetzentwurfs nicht thematisiert ist das Verhéltnis der neuen
Norm zu den 8§ 7 ff. TMG, insbesondere § 10 TMG. § 10 S. 1 TMG regelt, dass Host-Provider —
zu denen auch die im Gesetzentwurf genannten Handelsplattformen in aller Regel gehdren® -
nicht fur die von Nutzer/innen eingestellten Inhalte auf ihren Plattformen verantwortlich sind, wenn
sie keine positive Kenntnis von den Inhalten (bzw. nach strittiger Auffassung sogar von der
Rechtswidrigkeit der Inhalte)®! haben. Es ist zwar im Einzelnen umstritten, auf welcher Ebene des
Verbrechensaufbaus die Norm zu bertcksichtigen ist, unstreitig ist jedoch, dass § 10 TMG auch
die Strafbarkeit ausschliet.®? Uneinigkeit herrscht in der Rechtswissenschaft allerdings dartber,
ob § 10 TMG nur die Strafbarkeit wegen Unterlassungsdelikten ausschlief3t (wofir mE der Wort-
laut streitet) oder, ob er auch auf Begehung durch aktives Tun anwendbar ist.83 Unabhéngig vom
Ausgang dieser Streitfrage 16st § 127 StGB-E kein Problem. Schrénkt 8§ 10 TMG auch die Straf-
barkeit durch aktives Tun ein, gilt dies nicht nur fir § 27 StGB, sondern auch fur 8§ 127 StGB-E.
Ist dies nicht der Fall, steht § 10 TMG bereits jetzt in allen von § 127 StGB-E erfassten Féllen

76 \/gl. zu einem friheren Entwurf Ceffinato ZRP 2019, 161 (162).

7\/gl. etwas Eisele, Schriftliche Stellungnahme zur Sachverstandigenanhérung im Ausschuss fir

Recht und Verbraucherschutz des Deutschen Bundestages am 7.12.2020, S. 8; Steinl, Stellungnahme zum
Gesetzentwurf der Fraktionen der CDU/CSU und SPD zur Bekamp-fung sexualisierter Gewalt gegen Kinder
vom 27. Oktober 2020, Druck-sache 19/23707, S. 6 jeweils mwN.

78 Zur Debatte siehe MiKoStGB/Oglakcioglu Vor §§ 29 ff. BtMG Rn. 29 ff., insbesondere Rn. 36 zur Entkri-
minalisierung.

79 Zoller LTO v. 11.3.2021.

80 Gerhold ZRP 2021, 44 (45 f.); differenzierend Beck/Nussbaum HRRS 2020, 112 (116 f.); zweifelnd Ku-
sche JZ 2021, 27 (33).

81 BeckOK InfoMedienR § 10 TMG Rn. 27 ff. mwN.

82 KG NJW 2014, 3798; Fischer § 184 Rn. 27 jeweils mwN zum Streitstand.

83 Siehe Safferling/Riickert Analysen & Argumente 291, S. 10; Gerhold ZRP 2021, 44.
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einer Strafbarkeit de lege lata nicht entgegen.?* Da § 10 TMG auf Art. 14 der E-Commerce-Richt-
linie basiert, kann § 127 StGB-E jedenfalls 8§ 10 TMG nicht im Wege der Normkollision verdran-

gen.®

IV. Erweiterung der Straftatenkataloge der 8§ 100a, 100b, 100g StPO um § 127 StGB-E

1. Anfangsverdacht und Missbrauchsgefahr

Die Problematik der Verlagerung der Strafbarkeit weit ins Vorfeld einer Rechtsgutsverletzung so-
wie die Indizien, welche nach der Entwurfsbegrindung fur eine Zweckausrichtung auf die Forde-
rung rechtswidriger Taten sprechen sollen (Gesamtschau des Angebots, Lokalisierung der Platt-
form im Darknet oder Deep Web, s.0.) zeitigen problematische Auswirkungen auf das Strafver-

fahrensrecht.

Die niedrigen Schwellen eines strafprozessualen Anfangsverdachts (hinreichende tatséchliche
Anhaltspunkte, vgl. 8 152 Abs. 2 StPO) sind bei einer derart weit ins Vorfeld verlagerten Straftat
sehr schnell vorhanden.®® Die Fokussierung auf das tatsachliche Angebot auf der Plattform zwingt
Plattform-Anbieter/innen entgegen Art. 14 der E-Commerce-Richtlinie dazu, die Inhalte ihrer Nut-
zer/innen regelmafig zu Uberprufen. Geschaftsmodelle welche ihren Nutzer/innen eine vollstan-
dig oder weitgehend anonyme/pseudonyme und verschlisselte Nutzung ermdéglichen, werden
dadurch faktisch unméglich gemacht, wollen die Betreiber/innen nicht riskieren zum Ziel straf-
rechtlicher Ermittlungen mit allen bekannten negativen Folgen (v.a. strafprozessuale Grundrechts-
eingriffe, Behinderung der Geschaftstatigkeit durch Beschlagnahme von Arbeitsmitteln und Stig-
matisierungswirkung) zu werden. Das kann — aufgrund der Weite des Tatbestandsmerkmals der
,Handelsplattform“ — nicht nur ,klassische” Marktplatze, Foren etc. betreffen, sondern z.B. auch
Tor-Nodes und Kryptowahrungs-Nodes. Es entsteht hier die Gefahr starker Abschreckungseffekte
durch das neue Strafgesetz mit Kollateralschaden an der gesellschaftlich wiinschenswerten Mog-

lichkeit, Dienste und Dienstleistungen anonym und sicher verschlisselt nutzen zu kénnen.

Die Situation wird noch dadurch verscharft, dass eine Lokalisierung der Plattformen im Deep Web
oder Darknet als zweites Indiz fir eine Zweckausrichtung auf die Férderung rechtswidriger Taten
hinzutreten soll. Damit kann die Lokalisierung im Deep Web und/oder Darknet bereits fur sich
genommen Anknipfungstatsache fiir die Bejahung eines Anfangsverdachts bzgl. § 127 Abs. 1
S. 1 StGB sein. Damit besteht die Gefahr, dass Ermittlungsbefugnisse missbraucht und gegen
(ggf. politisch unliebsame) Plattformen und Angebote im Darknet und Deep Web verwendet wer-

den, um diese in ihrer Tatigkeit zu behindern. Dabei muss auch bertcksichtigt werden, dass viele

84 Gerhold ZRP 2021, 44.
85 So wohl auch Gerhold ZRP 2021, 44.
86 Siehe hierzu auch Kusche JZ 2021, 27 (30).
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gesellschaftlich wiinschenswerte Aktivitdten im Darknet stattfinden. Beispiele sind Secure Drops
von Presse und Medien, Kommunikation von Menschrechtsaktivist/innen und Dissidentinnen in
autokratischen Systemen und der Betrieb von Nachrichten- und Presseportalen in Systemen mit

problematischen Verhaltnissen zur Pressefreiheit.?’

Diese Missbrauchsgefahren sind u.a. deshalb real, weil — wie oben gezeigt — der hauptsachliche
Nutzen eines eigenstandigen Straftatbestandes darin liegt, bestimmte Nachweisnotwendigkeiten
zu beseitigen. Deshalb wird die eigentliche Wirkung von § 127 StGB-E darin liegen, prozessual
den Umgang mit Plattformbetreiber/innen flr Strafverfolgungsbehérden zu ,erleichtern®. Es ist zu-
mindest zu vermuten, dass gerade in den ,glasklaren” Fallen krimineller Zweckausrichtung (z.B.
bei den Marktplatzen der Underground Economy und Kinderpornographie-Seiten) in vielen Fallen
am Ende der Ermittlungen der Nachweis von Haupttaten und einzelnen Tatbeitragen gelingen
wird, sodass eine Verurteilung nach den oben geschilderten, bereits de lege lata existierenden
Strafnormen maoglich ist und die Subsidiaritatsklausel von § 127 StGB-E eingreift.28 § 127 StGB-
E hat dann materiell-rechtlich keine Wirkung. Dagegen lasst sich § 127 StGB-E dazu verwenden,
unliebsame Plattformen in der Arbeit zu behindern und die anonyme Nutzung des Internets ins-

gesamt zu gefahrden.
2. Einbeziehung von § 127 StGB-E in die Kataloge der 88 100a -c und 100g StPO

Angesichts der grof3en ,Entfernung“ des § 127 StGB-E von einer tatsdchlichen Rechtsgutsverlet-
zung und des daraus folgenden geringen Unrechtsgehalts des § 127 StGB-E erscheint auch der
Einbezug von § 127 Abs. 3 und Abs. 4 StGB-E in die Straftatenkataloge der §§ 100a, 100b, 100g
und mittelbar § 100c StPO problematisch. Die Indizien des tatséchlichen Angebots und der Loka-
lisierung der Plattform im Darknet/Deep Web kdnnen dabei auch genligen, einen ,qualifizierten
Anfangsverdacht® iSd §§ 100a ff. StPO zu begrinden und dadurch zu massiven Grundrechtsein-

griffen fuhren.

Angesichts der Eingriffsschwellen, welche das BVerfG fiir die 8§ 100a, 100g StPO auf der einen
(schwere Straftat) und 88 100b, 100c StPO auf der anderen (besonders schwere Straftat) for-
dert,® erscheint es mehr als zweifelhaft, ob § 127 Abs. 3 und 4 StGB-E diese Anforderungen
erfillen. Dies gilt in besonderem Malflie fur § 127 Abs. 3 StGB-E, weil — wie oben gezeigt — die
GewerbsmaRigkeit den Regel- und nicht den Ausnahmefall fir viele Plattformen darstellt. Der Un-

rechtsgehalt der ,versuchten Beihilfe“ oder ,Beihilfe zur versuchten Beihilfe“ scheint jedenfalls in

87 Bartl/MoRbrucker/Rickert, Angriff auf die Anonymitat im Internet, https://www.reporter-ohne-gren-
zen.de/fileadmin/Redaktion/Dokumente/Internetfreiheit/20190630_Darknet_Paragraf StN-Bartl-Mossbru-
cker-Rueckert.pdf, S. 13 ff.

88 \VVgl. auch Ceffinato ZRP 2019, 161.

89 BVerfG NJW 2012, 833 und BVerfGE 133, 277 (373 Rn. 226).
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vielen Fallen nicht ausreichend zu sein, als schwere® bzw. besonders schwere® Straftat einge-
ordnet zu werden. Dies gilt umso mehr als viele der in 8 127 Abs. 1 S. 3 StGB-E aufgelisteten
,Haupttaten® auf deren Férderung der Zweck der Plattform ausgerichtet sein muss, selbst nicht in
den Katalogen der 88 100a, 100b, 100g StPO aufgefiihrt sind. Beispielsweise sind Straftaten nach
88 29 Abs. 1 Nr. 1 BtMG nur unter den zusatzlichen Voraussetzungen nach § 29 Abs. 3 Satz 2
Nr. 1 BtMG taugliche Anlasstat fir § 100a StPO, zahlreiche Straftaten aus dem Nebenstrafrecht
(NpSG, AMG, Anti-Doping-Gesetz) sind keine tauglichen Anlasstaten fir 8 100b StPO. Die Ver-
sto3e gegen das Marken- und Designrecht sind in keinem der Straftatenkataloge aufgefiihrt. Das
fuhrt zu der Konsequenz, dass zwar der Betrieb einer Plattform zur Férderung solcher Delikte bei
GewerbsmaRigkeit selbst ohne Vorliegen/Nachweises auch nur einer einzigen tber die Plattform
begangenen Tat eine taugliche Anlasstat fir die MalRnahmen nach 88 100a — ¢, 100g StPO dar-
stellt, die Delikte selbst jedoch nicht. Dieses Problem ist vom Gesetzentwurf selbst nur fir § 100b
StPO geldst, indem dort eine Zweckausrichtung auf die Forderung von in § 100b StPO genannten
Straftaten gefordert wird. Fir 88 100a und 100g StPO gilt dies nicht. Dies ist nicht nur angesichts
des — im Vergleich zu den Haupttaten — herabgesetzten Unrechtsgehalts unverstandlich, sondern
steht auch im Widerspruch zur Subsidiaritatsklausel nach § 127 Abs. 1 S. 1 a.E. StGB-E. In die-
sem Zusammenhang ist daran zu erinnern, dass das BVerfG nicht allein deshalb eine Straftat als
.schwer® oder gar ,besonders schwer” akzeptiert, weil der Gesetzgeber einen (zu) hohen Straf-

rahmen wahlt, sondern es ganz entscheidend auf die geschiitzten Rechtsguter ankommt.®?

%0 BVerfG NJW 2012, 833.
91 BVerfGE 133, 277 (373 Rn. 226).
92 BVerfG NJW 2012, 833 (836).
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Thomas Wullrich Stuttgart, am 30. April 2021
Oberstaatsanwalt

Staatsanwaltschaft Stuttgart

Stellungnahme zum Entwurf eines Gesetzes zur Anderung des
Strafgesetzbuches — Strafbarkeit des Betreibens krimineller
Handelsplattformen im Internet und des Bereitstellens entspre-
chender Server-Infrastrukturen
(BT-Drucksache 19/28175)

A. Vorbemerkung

Der Gesetzesentwurf ist aus Sicht der Praxis zu begriBen. Der Han-
del im Internet hat in den vergangenen Jahren zunehmend an Be-
deutung gewonnen. Die zunehmende Bedeutung beschrankt sich
nicht auf das Angebot legaler Waren und Dienstleistungen. Vielmehr
werden auch illegale Gegenstande und Dienstleistungen auf ein-
schlagigen Plattformen angeboten. Es ist aufgrund der zunehmen-
den Bedeutung des Internets und des darlber abgewickelten Han-
dels davon auszugehen, dass dieses Phanomen in der Zukunft eher

zu- als abnehmen wird.

Bislang ist der Betrieb von Plattformen, deren Zweck darauf ausge-
richtet ist, die Begehung von Straftaten zu ermdéglichen, sowie die
Bereitstellung der hierfir erforderlichen Server-Infrastruktur nicht
selbstéandig unter Strafe gestellt. Der Betreiber einer solchen Platt-
form kann deshalb in der Regel nur mit der Hilfskonstruktion, er
habe durch das Betreiben der Plattform Beihilfe zu den Uber diese
abgewickelten Straftaten geleistet, zur Verantwortung gezogen wer-
den. Eine solche Gehilfenstrafbarkeit setzt voraus, dass sich eine
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Haupttat feststellen lasst und dass sie vom Vorsatz des Gehilfen
umfasst ist. Der Nachweis beider Voraussetzungen kann in der Pra-

xis schwierig oder gar unmadglich sein.

Erfahrungen aus den vergangen Jahren zeigen, dass oftmals nur be-
legbar ist, welche illegalen Waren oder Dienstleistungen Uber eine
Plattform angeboten werden. Die weitere Geschéaftsabwicklung zwi-
schen dem Verk&ufer oder dem Dienstanbieter und dem Interessen-
ten spielt sich haufig im Verborgenen hab, etwa wenn die Kommuni-
kation in geschlossenen, besonders gesicherten Chatrdumen statt-
findet, sogenannte ,private notes®, die sich nach Lektire durch den
Empfanger selbst und unwiederbringlich zerstéren, verwendet wer-
den oder wenn die Beteiligten des sich anbahnenden Geschaftes
ihre weiteren Absprachen ganzlich auBBerhalb der Plattform treffen.
Fehlt es aber an einer (feststellbaren) Haupttat, kann der Betreiber
der Plattform auch nicht wegen einer Beihilfe zu einer solchen be-

straft werden.

Ist eine Haupttat trotz dieser Schwierigkeiten ausnahmsweise fest-
stellbar, muss zusatzlich nachgewiesen werden, dass der Betreiber
der Plattform von dieser zumindest in ihren wesentlichen Merkmalen
Kenntnis hatte, dass sie also von seinem Vorsatz umfasst war. Auch
der Nachweis dieser subjektiven Seite ist in der Praxis oft schwierig,
weil die Plattformen weitgehend automatisiert betrieben werden,
ohne dass der Betreiber — nachdem er sie einmal eingerichtet hat —
hierzu noch einen manuellen Beitrag leisten muss. Dann kann aber
auch nicht davon ausgegangen werden, dass er von den Uber die
Plattform abgewickelten Straftaten notwendigerweise Kenntnis ge-

nommen hat.
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Der Gesetzesentwurf erscheint im Wesentlichen geeignet, die hier-
nach bislang bestehenden Strafbarkeitslicken zu schlieBen und ist
deshalb zu begriBen. Vor diesem Hintergrund soll im Folgenden nur
punktuell auf einzelne Regelungen eingegangen werden, deren kon-
krete Ausgestaltung aus Sicht des Verfassers nochmals Uberdacht

werden sollte.

B. Einzelne Vorschriften

l. Personelle Ankniupfung an die deutsche Staatsangehorig-
keit oder an eine Lebensgrundlage im Inland (§ 5 Nr. 5b
StGB-E)

Nach Gesetzesentwurf kann Tater nur Deutscher oder eine Person
mit Lebensgrundlage in Deutschland sein. Diese Einschrankung des
Anwendungsbereiches des § 127 StGB-E ist aus Sicht der Praxis

abzulehnen.

Der deutsche Markt ist lukrativ fur Straftater aus dem In- und Aus-
land. Technisch ist es unproblematisch mdéglich, Plattformen auBer-
halb des Bundesgebietes aufzusetzen und zu betreiben, gleichwohl
aber deutsche Kunden anzusprechen. Es liegt mehr als nahe, dass
auch Tater ohne deutsche Staatsangehdrigkeit von dieser Méglich-
keit Gebrauch machen und vom Ausland aus illegale Plattformen be-
treiben, die auf die Nachfrage deutscher Kunden nach illegalen Wa-

ren und Dienstleistungen abzielen.

Ob die getroffene Differenzierung nach Staatsangehérigkeit aus vol-
kerrechtlichen Gesichtspunkten geboten ist, wie es in der Gesetzes-
begrindung anklingt, vermag der Verfasser nicht abschlieBend zu

beurteilen. Soweit dies aber nicht der Fall ist, sollten die personalen
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Anknlipfungspunkte der deutschen Staatsangehdrigkeit bzw. der in-
landischen Lebensgrundlage gestrichen werden. Denn die Strafwdr-
digkeit des Betreibens krimineller Handelsplattformen hangt hiervon

nicht ab.

Soweit die Bundesregierung in ihrer GegenduBerung zur Stellung-
nahme des Bundesrates ausfihrt, eine Verfolgung von aus dem Aus-
land agierenden nichtdeutschen Téatern sei in der Praxis ohnehin in
der Regel erfolglos, kann dem in dieser Allgemeinheit nicht zuge-
stimmt werden. Féalle aus dem Bereich der Cyberkriminalitat weisen
h&aufig, wenn nicht sogar in der Uberwiegenden Anzahl der Félle, ei-
nen Auslandsbezug auf, da die Tater von beinahe tUberall auf der
Welt aus agieren k6dnnen. Dennoch ist es in der Vergangenheit im-
mer wieder gelungen, auch solche Taten aufzuklaren und der Tater
habhaft zu werden. Zudem erscheint schon der Ansatz bedenklich,
ein an sich als strafwlrdig erachtetes Verhalten nur deshalb nicht
unter Strafe zu stellen, weil sich Ermittlungen — etwa aufgrund ihres

Auslandsbezuges — mitunter als schwierig erweisen kénnten.

Il Ausweitung des Straftatenkataloges des § 127 Abs. 1
Nr. 2a) StGB-E um den Tatbestand der Geldwasche nach
§ 261 StGB

Der Bundesrat schlagt in seiner Stellungnahme zum Gesetzesent-

wurf eine punktuelle Erganzung des Straftatenkataloges des § 127
Abs. 2 StGB-E vor. Aus der Liste der von ihm genannten Vorschrif-
ten erscheint vor allem der Geldwéaschetatbestand von erheblicher
Bedeutung far die Praxis zu sein, weshalb dessen Aufnahme in Er-

wagung gezogen werden sollte.
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In der Begriindung zum Gesetzesentwurf wird an anderer Stelle da-
rauf hingewiesen, dass das Geschaftsmodell des ,Cybercrime-as-a-
Service®” zunehmend weiter ausgebaut werde. Zu den dabei angebo-
tenen Dienstleistungen insbesondere im Betrugs- und Computerbe-
trugsbereich gehdren die Vermittlung von Finanzagenten und das
Bereitstellen sogenannter ,Bankdrops” (Bankkonten, die auf falsche
Personalien oder durch Tauschung des Berechtigten erdffnet wur-
den) und das anschlieBende Weiterleiten und Umwandeln von hie-
rauf eingegangenen bemakelten Geldern, bevor sie (oft in Form von
Kryptowahrungen) abzlglich einer Provision fir den Anbieter einer
solchen Dienstleistung an den urspringlichen Tater zurtckflieBen.
Es handelt sich um typische Geldwascheaktivitaten, die zahlreiche
Cyberkriminelle fir das Funktionieren ihres Geschaftsmodells zwin-
gend bendtigen. Denn sie haben aufgrund des Entdeckungsrisikos
naturgeman kein Interesse daran, eigene Konten als Empfangerkon-
ten fUr ihre betrigerischen Aktivitdten zur Verfiagung zu stellen.

Die Bundesregierung gibt in ihrer GegenauBerung zum Anderungs-
vorschlag zu bedenken, dass bei einer Aufnahme des Gelwaschetat-
bestandes vor dem Hintergrund, dass dessen Anwendungsbereich
erst vor kurzem stark ausgeweitet worden sei, eine ausufernde
Strafbarkeit drohe. Diese Bedenken sind durchaus ernst zu nehmen.
Dennoch lieBe sich méglicherweise ein Kompromiss finden, der bei-
den Aspekten gerecht wird. So kénnte etwa daran gedacht werden,
dass nicht der Grundtatbestand der Geldwésche, sondern lediglich
der Qualifikationstatbestand der gewerbs- und bandenmafigen
Geldwéasche (§ 261 Abs. 5 StGB) in den Straftatenkatalog des § 127
Abs. 2 StGB-E aufgenommen wird. Hierdurch wirde das beschrie-

bene Phdnomen ausreichend erfasst, weil ein Anbieter von Dienst-
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leistungen der beschriebenen Art in aller Regel zumindest gewerbs-
maBig handeln wird. Zugleich wéare den Bedenken der Bundesregie-

rung in sachgerechter Weise Rechnung getragen.

Ill. Anderungen der Strafprozessordnung — Telekommunikati-
onsiuberwachung unter den Voraussetzungen des § 127
Abs. 3 und 4 StGB-E

Der Gesetzesentwurf sieht vor, dass die Telekommunikation des Be-
treibers einer kriminellen Handelsplattform sowie die Telekommuni-
kation, die auf dem von ihm betriebenen Server erfolgt, unter be-
stimmten Voraussetzungen tGberwacht werden kann. Dies ist grund-
satzlich zu begriBen. Denn haufig wird das strafprozessuale Instru-
ment der Telekommunikationsiberwachung der einzig erfolgverspre-
chende Ansatz sein, den Betreiber einer kriminellen Handelsplatt-

form zu ermitteln.

Zu hinterfragen aber ist, ob die konkrete Ausgestaltung, wie sie im

Gesetzesentwurf vorgesehen ist, so beibehalten werden soll.

Eine Telekommunikationsliberwachung setzt unter anderem voraus,
dass bestimmte Tatsachen den Verdacht begrinden, dass jemand
eine schwere Straftat begangen hat (§ 100a Abs. 1 Satz 1 Nr. 1
StPO). Die hierunter fallenden Straftaten sind in § 100a Abs. 2 StPO
enumerativ aufgezahlt. Eingefigt werden sollen in diesen Straftaten-
katalog die Vorschriften des § 127 Abs. 3 und Abs. 4 StGB-E. Mit ei-
ner UberwachungsmaBnahme belegt werden kénnte demnach, wer
im Fall des § 127 Abs. 1 Satz 1 StGB-E gewerbsmafBig oder als Mit-
glied einer Bande handelt (§ 127 Abs. 3 StGB-E) oder wer bei der
Begehung einer Tat nach § 127 Abs. 1 Satz 1 StGB-E beabsichtigt

Seite 106 von 123



oder weil3, dass die Handelsplattform im Internet den Zweck hat,
Verbrechen zu erméglichen oder zu férdern (§ 127 Abs. 4 StGB-E).

Es fallt zum einen auf, dass die Méglichkeit zur Uberwachung der
Telekommunikation nur in Bezug auf den Betreiber der kriminellen
Handelsplattform er6ffnet wird, nicht aber in Bezug auf denjenigen,
der hierflr absichtlich oder wissentlich eine Server-Infrastruktur be-
reitstellt. Denn auf § 127 Abs. 1 Satz 2 StGB-E, der die Strafbarkeit
des Betreibers derartiger Infrastrukturen regelt, nehmen die genann-
ten Vorschriften nicht Bezug. An anderer Stelle in der Begrindung
zum Gesetzesentwurf wird ausgeflihrt, dass sich die Gleichstellung
bei der Bestrafung (des Bereitstellers der Infrastruktur mit dem Be-
treiber der Plattform) dadurch rechtfertige, dass es unerheblich sei,
ob die kriminellen Handelsgeschafte durch Bereitstellen von Hard-
ware, also Servern, ermoéglicht oder geférdert werden oder durch
das Bereitstellen einer virtuellen Plattform. Vor diesem Hintergrund
soll zumindest die Frage aufgeworfen werden, ob nicht eine Erweite-
rung der Mdglichkeit der Telekommunikationstiberwachung auch auf

den Betreiber entsprechender Infrastrukturen angezeigt wéare.

Zum anderen ist eine Telekommunikationsiberwachung nur dann
maoéglich, wenn der Betreiber der kriminellen Handelsplattform entwe-
der weif3 oder beabsichtigt, dass die Handelsplattform den Zweck
hat, Verbrechen zu erméglichen oder zu férdern (§ 127 Abs. 4 StGB-
E) oder wenn er selbst gewerbsmaBig oder als Mitglied einer Bande
handelt (§ 127 Abs. 3 StGB-E). Keine Telekommunikationsiberwa-
chungsmaBnahme (und damit auch keine Uberwachung des Servers,
Uber den die Plattform lauft und die Straftaten abgewickelt werden)
ist demnach mdéglich, wenn Uber die Plattform zwar Verbrechen ab-
gewickelt werden, der Betreiber diesbezlglich aber nur Eventualvor-

Seite 107 von 123



satz hat, oder wenn Uber die Plattform (lediglich) Vergehen abgewi-
ckelt werden, der Betreiber aber weder gewerbs- noch bandenménig
handelt.

Dies erscheint nicht unproblematisch, weil die Gefahr besteht, dass
durch diese Einschrankungen die Uberwachung der Telekommunika-
tion, die oftmals — wie bereits ausgefihrt — die einzig erfolgverspre-
chende ErmittlungsmaBnahme sein wird, in einer Vielzahl von Féallen
ausgeschlossen sein kédnnte. Die Bundesregierung weist in ihrer Be-
grindung zum Gesetzesentwurf zutreffend darauf hin, dass sich den
Strafverfolgungsbehdrden zu Beginn der Ermittlungen in der Regel
zunachst nur die visuelle Oberflache einer technischen Infrastruktur
ohne Anhaltspunkte auf die Identitat von Nutzern oder Betreibern
der kriminellen Plattform préasentiert. Erst recht keine Informationen
vorhanden sind zu diesem Zeitpunkt in Bezug auf die Frage, ob die
fir eine UberwachungsmaBnahme erforderlichen besonderen per-
sO6nlichen Merkmale der GewerbsméaBigkeit oder Bandenmitglied-
schaft des Betreibers vorliegen (im Fall des § 127 Abs. 3 StGB-E),
oder in Bezug auf die Frage, mit welcher Vorsatzart dieser handelt
(im Fall des § 127 Abs. 4 StGB-E). Ob man einen allgemeinen Er-
fahrungssatz unterstellen kann, dass Plattformbetreiber immer in
Gewinnerzielungsabsicht (und damit letztlich gewerbsmafBig) han-
deln, erscheint zumindest zweifelhaft. Mithin miisste eine Uberwa-
chung der Telekommunikation konsequenterweise abgelehnt wer-
den, weil es an bestimmten Tatsachen im Sinne des § 100a Abs. 1
Nr. 1 StPO fehlt, die den Verdacht einer schweren Straftat nach

§ 100a Abs. 2 StPO (hier des § 127 Abs. 3 oder Abs. 4 StGB-E) be-

grunden.
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Zur Umgehung dieser Problematik kénnte erwogen werden, die Zu-
lassigkeit der Uberwachung der Telekommunikation des Plattformbe-
treibers und des von ihm betriebenen Servers nicht an die Voraus-
setzungen des § 127 Abs. 3 oder Abs. 4 StPO-E zu knlpfen, son-
dern davon abh&ngig zu machen, ob der Zweck der Handelsplatt-
form darauf ausgerichtet ist, eine Straftat zu ermdéglichen oder zu
férdern, deren Begehung selbst eine Uberwachung der Telekommu-
nikation rechtfertigen wirde (die also im Katalog der schweren
Straftaten des § 100a Abs. 2 StPO enthalten ist). Eine entspre-
chende Feststellung kénnte schon zu Beginn der Ermittlungen
rechtssicher getroffen werden, weil die Inhalte der Handelsplattform
regelméaBig bekannt sind.

Sollte einer entsprechenden Ausgestaltung ndhergetreten werden,

wiirden sich im Rahmen der weiteren angedachten Anderungen der
StPO (§ 100b StPO und § 100g StPO) ggf. &hnliche Ausgestaltun-

gen anbieten.
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80539 Miinchen

Munchen, 29.04.2021

Schriftliche Stellungnahme

zum Gesetzentwurf der Bundesregierung
~Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des
Betreibens krimineller Handelsplattformen im Internet und des Bereitstellens
entsprechender Server-Infrastrukturen”
(BT-Drucksache 19/28175)

im Rahmen der o6ffentlichen Anhorung des Ausschusses fur Recht und
Verbraucherschutz am 5. Mai 2021

Sehr geehrter Herr Vorsitzender, sehr geehrte Damen und Herren Abgeordnete,

fur die Einladung zur oben genannten Anhorung und die Gelegenheit zur
Stellungnahme mochte ich mich herzlich bedanken. Zu dem Gesetzentwurf darf ich

wie folgt Stellung nehmen.

1. Vorbemerkungen

Der Entwurf des Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des

Beitreibens krimineller Handelsplattformen im Internet und des Bereitstellens

Dienstgebdaude Offentliche Verkehrsmittel
Ludwigstr. 29, Zi. 406 U-Bahn: U3/U6 Haltestelle Universitat .
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entsprechender Server-Infrastrukturen vom 1. April 2021" will Féalle des Handels mit
Menschen sowie inkriminierten Waren und Dienstleistungen angemessen erfassen.?
Hierzu wird die Einfuhrung eines neuen Straftatbestandes mit der sperrigen
Uberschrift , Betreiben krimineller Handelsplattformen im Internet; Bereitstellen von
Server-Infrastrukturen” (8§ 127 StGB-E) vorgeschlagen. Erganzend hierzu sollen
effektive Ermittlungsmoglichkeiten zur Aufklarung der vorgenannten Straftaten
geschaffen werden.? Inhaltlich knlpft der Gesetzentwurf an eine von Nordrhein-
Westfalen angestoBene Bundesratsinitiative an, die anschlieBend in den Bundesrat
eingebracht wurde wund in dem nicht weiter verfolgten ,Entwurf eines
Strafrechtsanderungsgesetzes — Einfihrung einer eigenstandigen Strafbarkeit fur das
Betreiben von internetbasierten Handelsplattformen fur illegale Waren und
Dienstleistungen” vom 17. April 20194 mindete. Der nun zwei Jahre spater
vorgelegte Gesetzentwurf der Bundesregierung geht allerdings inhaltlich Uber den
Bundesratsentwurf deutlich hinaus. Insbesondere wird an einen umfangreichen
Straftatenkatalog angeknipft und die Beschrankung auf Handelsplattformen im sog.
Darknet aufgegeben. Im Ergebnis vermag aber auch das in diesem Entwurf verfolgte

Regelungskonzept nicht zu uberzeugen.

1. Fehlen einer Regelungsliicke
1. Vorbemerkungen

Die Bundesregierung macht insbesondere in Fallen, in denen eine Handelsplattform
voll automatisiert betrieben wird, eine Regelungslucke aus. In diesen Fallen konnten
die Regelungen zur Beihilfe nicht ausreichen, da sie eine Kenntnis der Haupttat
zumindest in ihren wesentlichen Merkmalen voraussetzen.> Diese Aussage stellt sich
aus strafrechtsdogmatischer Sicht als reine Behauptung dar, die durch nichts naher
belegt ist. In Wahrheit ist das Gegenteil der Fall. In zahlreichen wissenschaftlichen
Publikationen, die seit den ersten Reformuberlegungen im Jahr 2019 erschienen
sind, wird unisono nachgewiesen, dass die geltende Beihilfestrafbarkeit nach § 27
StGB problemlos in der Lage ist, dem Phanomen des Betreibens krimineller
Handelsplattformen im Internet gerecht zu werden.® Von diesen, in einschlagigen

juristischen Fachzeitschriften zeitlich vor der Veroffentlichung des Gesetzentwurfs

BT-Drs. 19/28175.

BT-Drs. 19/28175, S. 1.

BT-Drs. 19/28175, S. 2

BR-Drs. 33/19; naher hierzu Zoller KriPoZ 2019, 277 ff.

BT-Drs. 19/28175, S. 1.

Vgl. nur beispielhaft Ceffinato ZRP 2019, 161 ff.;, Oehmichen/WeiBenberger KriPoZ
2019, 174 ff.; Bachmann/Arslan NZWiSt 2019, 241 ff.; Greco ZIS 2019, 435 ff.; Laudon

StRR 05/2019, 10 ff.; Zéller KriPoZ 2019, 274ff.; ders. KriPoZ 2021, 79 ff.; Kusche JZ
2021, 27 ff. Seite 111 von 123
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publizierten Beitragen ist keine einzige im Gesetzentwurf der Bundesregierung
zitiert oder gar inhaltlich ausgewertet worden. Dass all diese wissenschaftlichen
Stellungnahmen den Entwurfsverfassern aus dem Haus des Bundesministeriums der
Justiz und fur Verbraucherschutz schlicht entgangen sein sollten, erscheint kaum
realistisch. Insofern lasst sich nur daruber spekulieren, aus welchen Grinden diese
durchweg kritischen Stimmen vollstandig ,unterschlagen” wund damit den
verfassungsmaRig zur Entscheidung berufenen Bundestagsabgeordneten nicht zur

Meinungsbildung unterbreitet werden.

2. Moglichkeit der Verfolgung als taterschaftliche Verhaltensweise

Sachlich ist schon der Ausgangspunkt fir die Begrindung einer Strafbarkeitslicke
verfehlt. SchlieBlich steht den deutschen Strafverfolgungsbehorden de lege lata
bereits ein umfangreiches materiell-rechtliches Instrumentarium zur Verfigung, um
das Betreiben krimineller Handelsplattformen im Internet oder das Bereitstellen der
hierfur erforderlichen Server-Infrastruktur bereits als taterschaftliche

Verhaltensweisen zu ahnden.

Dies gilt zunachst im besonders praxisrelevanten Bereich der
Betaubungsmittelstraftaten. Insofern ist darauf hinzuweisen, dass § 29 Abs. 1 S. 1
Nr. 8 BtMG die Werbung fur Betaubungsmittel entgegen §8 14 Abs. 5 BtMG unter
Strafe stellt.” Unter einer solchen Werbung ist der an Dritte gerichtete Hinweis auf
die Bereitschaft des Werbenden zu verstehen, Betaubungsmittel zu liefern. Zwar
kann es je nach Gestaltung der Handelsplattform im Einzelnen an dem hierfur
erforderlichen Hinweis auf eigene Liefermoglichkeiten des Plattformbetreibers
fehlen. Dann aber kommt eine Strafbarkeit nach &8 29 Abs. 1 S. 1T Nr. 10 BtMG in
Betracht,® der es unter Strafe stellt, einem anderen eine Gelegenheit zum unbefugten
Erwerb oder zur unbefugten Abgabe von Betaubungsmitteln zu verschaffen oder zu
gewahren, eine solche Gelegenheit offentlich oder eigennutzig mitzuteilen oder
einen anderen zum unbefugten Verbrauch von Betaubungsmitteln zu verleiten. Vor
allem aber ist zu berucksichtigen, dass Handelsplattformen Ublicherweise gerade
nicht aus uneigennitzigen Motiven heraus betrieben werden. Vielmehr fungieren
die Betreiber regelmaRig als Treuhander bei der Zahlungsabwicklung und erhalten
hierfir Gebihren und Umsatzbeteiligungen.? Dann aber kann je nach den Umstanden
des Einzelfalls sogar ein Handeltreiben mit Betaubungsmitteln (8§ 29 Abs. 1 S. T Nr.
1, 29a Abs. 1 Nr. 2, 30 Abs. 1 Nr. 1T und 2, 30a Abs. 1 und Abs. 2 Nr. 2 BtMG) in

Betracht kommen, unter dem nach vorherrschender Ansicht jede eigennltzige, auf

7 Zbller, KriPoZ 2019, 274 (280); ders. KriPoZ 2021, 79 (83).
So auch Bachmann/Arslan, NZWiSt 2019, 241 (243).
9 Bachmann/Arslan, NZWiSt 2019, 241 (242); Greco, ZIS 2019, 435 (440). geite 112 von 123
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Umsatz gerichtete Tatigkeit zu verstehen ist, auch wenn diese sich nur als
gelegentlich, einmalig oder ausschlieBlich vermittelnd darstellt.’® Insoweit ist
anerkannt, dass grundsatzlich auch die Forderung fremder
Betaubungsmittelgeschafte durch Broker, Kommissionare, Handelsvertreter und

Handelsmakler als (taterschaftliches) Handeltreiben einzustufen ist."

Ahnlich wie im Betdubungsmittelstrafrecht stellt sich auch die Rechtslage im Bereich
des unerlaubten Waffenhandels dar. Hier ist insbesondere § 52 Abs. 1 Nr. 1 und 2c
Waffengesetz (WaffG) zu beachten.’ Nach § 1 Abs. 4 WaffG i.V.m. Anlage 1,
Abschnitt 2 Nr. 9 fallt unter den dort genannten Begriff des Handeltreibens auch die

Vermittlung des Erwerbs, des Vertriebs oder des Uberlassens von Waffen.

Im Bereich Kinderpornografie kommt eine Strafbarkeit wegen (taterschaftlicher)
Verbreitung, Erwerb und Besitz kinder- und jugendpornografischer Inhalte nach den
§§ 184b, 184c StGB in Betracht. Insbesondere genlgt fur ein Zuganglichmachen i.S.
von 8 184b Abs. 1 Nr. 1 und 2 und 8 184c Abs. 1 Nr. 1 und 2 StGB bereits das

Betreiben einer Webseite, die dem Einstellen von Dateien dient.3

Auch der Straftatbestand der Bildung krimineller Vereinigungen (§ 129 StGB) wird
im vorliegenden Gesetzentwurf vorschnell beiseitegeschoben. Er sei nicht geeignet,
Strafbarkeitslicken zu schlieBen, da in der Regel nicht die fur den Tatbestand
erforderliche Festigkeit der Organisationsstruktur erreicht werde.' Zudem sei das
Tatigwerden in einem Ubergeordneten gemeinsamen Interesse bei Plattformen nur
selten erflllt. Insofern wird — anders als noch im Regierungsentwurf vom 10. Februar
2021 — nunmehr durchaus anerkannt, dass der in § 129 Abs. 2 StGB legaldefinierte
Vereinigungsbegriff durch das 54. Gesetz zur Anderung des Strafgesetzbuchs vom
17.7.2017" in Umsetzung europdischer Vorgaben erheblich erweitert worden ist.
Allerdings werden aus dieser Erkenntnis nicht die richtigen Schlisse gezogen. Nach
aktueller Rechtslage stellt der Vereinigungsbegriff nur noch stark herabgesetzte
Anforderungen an das organisatorische Element. Die Vereinigung ist danach ein
von einer Festlegung der Rollen der Mitglieder, der Kontinuitat der Mitgliedschaft
und der Auspragung der Struktur unabhangiger organisierter Zusammenschluss. Es
ist somit nur noch in gewissem Umfang eine instrumentelle Vorausplanung und

Koordinierung erforderlich.® Warum die Einbindung der Betreiber von

0 BGHSt 6, 246 (247); 50, 252 (256); Patzak, in: Korner/Patzak/Volmer,
Betaubungsmittelgesetz, 9. Aufl. (2019), 8 20 Teil 4 Rn. 23.

M Naher Patzak (Fn. 10), § 29 Teil 4 Rn. 97 m.w.N.

2. Bachmann/Arslan, NZWiSt 2019, 241 (243).

13 Ziegler, in: BeckOK-StGB, § 184b Rn. 12 und 8 184c Rn. 9; Bachmann/Arslan, NZWiSt
2019, 241 (243).

4 BT-Drs. 19/28175, S. 8 f.

> BGBI. | S. 2440; dazu Zéller, KriPoZ 2017, 26 ff.

6 BT-Drs. 18/11275, S. 11. Seite 113 von 123
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Handelsplattformen im Internet in solche losen Organisationsstrukturen nur selten in
Betracht kommen kann,’ erlautert die Entwurfsbegrindung nicht. Zudem ist zu
beachten, dass neben der Grindung und der mitgliedschaftlichen Beteiligung an
einer kriminellen Vereinigung nach § 129 Abs. 1 S. 2 StGB auch die Unterstiitzung
einer solchen Vereinigung unter Strafe steht. Eine Vereinigung unterstutzt, wer als
Nichtmitglied deren Tatigkeit oder Bestrebungen, sei es direkt oder uUber eines ihrer
Mitglieder, fordert.’® Ebenso wie bei dem vorgeschlagenen § 127 StGB-E handelt es
sich auch bei der Unterstitzung einer kriminellen Vereinigung um eine zur
Taterschaft verselbstiandigten Form der Beihilfe.’ Eine solche Fdérderung kann in
vielfaltiger Art und Weise geschehen, insbesondere auch durch das Bereitstellen von
Materialien und Tatwerkzeugen.?® Nichts anderes aber ist das Betreiben von
Internet-Handelsplattformen oder das Bereitstellen von Servern fir Gruppierungen,
deren Mitglieder damit Straftaten begehen wollen. Uberwindet man also die — heute
nur noch niedrig anzusetzende — Schwelle der Annahme einer Vereinigung i.S. der
8§ 129 ff. StGB, dann durfte sich regelmalBig zumindest auch die
Verwirklichungsform einer (taterschaftlichen) Unterstitzung einer solchen

Vereinigung begrinden lassen.?!

Vor allem aber ist zu berucksichtigen, dass es sich bei den Betreibern von illegalen
Handelsplattformen im Internet regelmaRig nicht um Einzelpersonen handelt. Zu
komplex gestalten sich die damit verbundenen Aufgaben und Erfordernisse. Eine
kriminelle Vereinigung kann somit nicht nur durch ein Zusammenwirken von
Plattformbetreibern, Anbietern und Kunden bestehen. Vielmehr konnen auch die
Plattformbetreiber fir sich genommen, also unabhangig von den dort aktiven
Kaufern und Verkaufern, eine kriminelle Vereinigung bilden. So hat etwa die
Generalstaatsanwaltschaft Koblenz im aktuell am LG Trier verhandelten sog.
Cyberbunker-Verfahren Anklage gegen vier Niederlander, drei Deutsche und einen
39 Jahre alten Bulgaren erhoben.?? Nach dem Ergebnis der Ermittlungen hatten die
Angeschuldigten klare Absprachen getroffen und eine feste Rollenverteilung mit

eindeutig definierten Aufgaben. Ein 60-jahriger Niederlander gilt als Kopf der

7 So BT-Drs. 19/28175, S. 9.

8 BGHSt 29, 99 (101); 32, 243 (244); 51, 345 (348); BGH NStZ 2014, 210; Schéfer, in:
MuKo-StGB, 3. Aufl. (2017), § 129 Rn. 107; Gazeas, in: AnwK-StGB, 3. Aufl. (2020), §
129 Rn. 36 Zéller, Terrorismusstrafrecht (2009), S. 533.

' BGH NStZ-RR 2018, 72 (73); Gazeas, in: AnwK-StGB, § 129 Rn. 37.

20 BGHR § 129a Abs. 3 Unterstiitzen 5.

21 Zéller KriPoZ 2021, 79 (84)

22 Vgl. Pressemitteilung der Generalstaatsanwaltschaft Koblenz ~vom 7.4.2020
.Landeszentralstelle Cybercrime der Generalstaatsanwaltschaft Koblenz erhebt Anklage
gegen acht Tatverdachtige im Verfahren gegen die Betreiber des "Cyberbunkers",
abrufbar unter
https://gstko.justiz.rlp.de/de/startseite/detail/news/News/detail/landeszentralstelle-
cybercrime-der-generalstaatsanwaltschaft-koblenz-erhebt-anklage-gegen<gghiitatyeezs
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Gruppe, der alle geschaftlichen Entscheidungen getroffen haben soll. Ein 50-jahriger
Niederlander fungierte offenbar als eine Art Manager, der fur die Verteilung der
Arbeitsaufgaben unter den ubrigen Mitarbeitern zustandig war. Einem 52-jahrige
Deutschen oblag die Buchhaltung und die Kontrolle des Zahlungsverkehrs mit den
Kunden. Die ubrigen Angeschuldigten waren als Administratoren tatig, sorgten fur
die Abwicklung der Kundenauftrage in technischer Hinsicht und hielten die IT-
Infrastruktur aufrecht. Die Generalstaatsanwaltschaft Koblenz wertet diesen
Sachverhalt strafrechtlich als Grundung und Beteiligung an einer kriminellen
Vereinigung. Im Rahmen dieser kriminellen Vereinigung hosteten die
Angeschuldigten in wechselnder Beteiligung verschiedene Darknet- und Clearnet-
Marktplatze und leisteten dadurch nach Ansicht der Ermittler Beihilfe zu den von
ihren Kunden begangenen Straftaten, zu denen insbesondere
Betaubungsmitteldelikte, aber auch andere Delikte wie z.B. der Handel mit
gefalschten Dokumenten, Malware, illegal erlangten Zugangsdaten zu Packstationen,
PayPal-Konten sowie illegal erlangten Kreditkarten, aber auch das Angebot von

Mordauftragen und kinderpornografischer Inhalte zahlten.

3. Beihilfestrafbarkeit (§ 27 StGB)

Daruber hinaus genugt die geltende Konstruktion der Beihilfestrafbarkeit nach §
27 StGB vollkommen, um den hier in Rede stehenden Verhaltensweisen
strafrechtlich gerecht zu werden, die nicht die Voraussetzungen fir taterschaftlich

verwirklichte Tatbeitrage erfullen.

Der Gesetzentwurf der Bundesregierung geht — wie schon die Vorgangerentwurfe -
bei der Begriundung der Notwendigkeit eines neuen Straftatbestands von der These
aus, dass die im subjektiven Tatbestand fur eine Beihilfestrafbarkeit erforderlichen
Konkretisierungsanforderungen an die Haupttat bei den plattformbetreibenden
Personen regelmaRig nicht vorliegen.?® Auch diese These ist allerdings durch nichts
naher belegt. Das Uuberrascht schon deshalb, weil die Anforderungen an den
Beihilfevorsatz bekanntlich nicht sonderlich streng?* und vor allem deutlich geringer
anzusetzen sind als etwa beim Anstifter.?> Speziell die Rechtsprechung lasst insoweit
die Erfassung des wesentlichen Unrechtsgehalts und der Angriffsrichtung der vom

Gehilfen gefdorderten Haupttat genigen.?® Zwar genligt der Wille, irgendeinen

23 BT-Drs. 19/28175, S. 1.

24 Greco, ZIS 2019, 435 (443).

2> BGHSt 42, 135; Cramer/Heine, in: Schonke/Schroder, StGB, 30. Aufl. (2019), § 27
Rn. 19; Wessels/Beulke/Satzger, Rn. 906.

26 BGHSt 42, 135 (139); BGH NStZ 2011, 311; 2017, 274; wistra 2012, 302. Seite 115 von 123



LUDWIG-MAXIMILIANS-UNIVERSITAT MUNCHEN SEITE 7 VON 14

Straftatbestand zu erfillen, noch nicht.?” Ausreichend ist jedoch, wenn der Gehilfe
zumindest eine grobe Vorstellung von den vom Haupttater zu verwirklichenden
Delikten (z.B. Betaubungsmittelstraftaten, Waffenverkaufe, Austausch
kinderpornografischer Inhalte etc.) besitzt. Weder die Person des Haupttaters noch
die einzelnen Tatumstande wie z.B. Tatort oder Tatzeit mussen dem Hilfeleistenden

bekannt sein.28

Vor diesem Hintergrund durfte an der ausreichenden Konkretisierung des
Gehilfenvorsatzes fiir Plattformbetreiber regelmaig kein Zweifel bestehen. Die
Vorstellung, dass jemand eine Handelsplattform im Internet betreibt und sich dann
uberhaupt nicht dafur interessiert, was auf dieser Plattform von wem angeboten und
nachgefragt wird, erscheint schon psychologisch betrachtet nicht nur wenig
plausibel, sondern geradezu naiv. Solche Konstellationen mogen allenfalls bei
Betreibern von Servern vorkommen, deren Geschaftsmodell gerade in der
Anonymitat der von ihnen erbrachten Dienstleistung besteht. Teilweise lasst sich
auch schon vom Namen der Plattform zumindest fur bestimmte Deliktskategorien auf
Wissen und Wollen des Betreibers schlieBen. Wer die von ihm betriebene Plattform
.Chemical Revolution”, ,Orange Chemicals”, ,Fraudsters”, ,Dutch Drugs” oder
.Cocaine Market” nennt, wird wohl kaum ernsthaft vortragen konnen, er habe nichts
davon geahnt, dass dort illegale Substanzen und Dienstleistungen angeboten
wurden.?? Schon die Bezeichnung soll schlieRlich entsprechende illegale Aktivitaten
anziehen. Wessen Plattform schon den auBeren Anschein eines kriminellen
Marktplatzes tragt, der fuhrt bewusst und gewollt kriminell Gleichgesinnte
zusammen, indem er den Betrieb gerade an den Bedurfnissen seiner kriminellen
Klientel ausrichtet.39 Entsprechendes gilt, wenn fir die Plattform an anderer Stelle in
einem erkennbar kriminellen Kontext, meist ebenfalls im Internet, geworben wird.3
Noch deutlicher tritt der Gehilfenvorsatz zutage, wenn der Plattformbetreiber in die
auf seiner Plattform abgewickelten Geschafte aktiv ordnend, gestaltend oder
regulierend eingreift, etwa indem er mithilfe der von ihm genutzten Hard- und
Software auf seiner Webseite nach dem Vorbild legaler Verkaufsplattformen explizit
Angebotskategorien fur illegale Waren und Dienstleistungen erstellt, Foren- und
Bewertungssysteme fur Kaufer und Verkaufer betreut, Treuhandmodelle fur die

Zahlung des Kaufpreises anbietet und dafur Gebuhren und Kommissionen erhalt.

Die vollautomatische Abwicklung der Transaktionen andert hieran nichts und

vermag es insbesondere auch nicht, den wenig konkretisierungsbedurftigen

27 BGH BeckRS 2012, 8602.

2 BGHSt 42, 135 (137); BGH NStZ 2012, 264; Bachmann/Arslan, NZWiSt 2019, 241 (243).
2 Soi. Erg. auch Greco, ZIS 2019, 435 (446); Beck/Nussbaum, HRRS 2020, 112 (115).

30 vgl. Beck/Nussbaum, HRRS 2020, 112 (115).

31 Beck/Nussbaum, HRRS 2020, 112 (115). Seite 116 von 123
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Gehilfenvorsatz auszuschlieBen. Typischerweise geht es den Betreibern gerade
durch die Art und Weise der konkreten Ausgestaltung der Plattform sowie der
weiteren dort angebotenen Dienstleistungen um die Zusammenfahrung von
potenziellen Straftatern. Schlielich verdienen die Plattformbetreiber in Gestalt von
Serviceentgelten, Kommissionen oder Provisionen an den Uuber die Plattform
abgewickelten Geschaften. Insofern wird regelmafig nicht nur von sicherem Wissen
i.S. von dolus directus 2. Grades, sondern sogar von Absicht i.S. von dolus directus
1. Grades auszugehen sein. Dienstleistungen werden nur in den seltensten Fallen aus
altruistischen Motiven angeboten. Auch wer beispielsweise — ohne dass dort Entgelte
gezahlt werden miussen - ein Forum zum Tausch von kinderpornografischem
Material betreibt, will typischerweise von dem Zuwachs an illegalem Bild- und
Videomaterial jenseits finanzieller Interessen zumindest zu privaten, regelmaliig
auch sexuellen Zwecken profitieren. Damit verliert die Plattform ihren
Alltagscharakter, so dass das von ihrem Betreiber geschaffene Risiko flr
Rechtsgutsverletzungen durch Straftatbegehung gerade nicht mehr sozialadaquat

ist.32

4. Fahrlassigkeitsstrafbarkeit

SchlieBlich hat eine im juristischen Schrifttum viel beachtete, im vorliegenden
Gesetzentwurf aber nicht naher ausgewertete Entscheidung des LG Karlsruhe vom
19.12.201833 deutlich gemacht, dass je nach Fallgestaltung grundséatzlich auch eine
Fahrlassigkeitsstrafbarkeit fur Betreiber krimineller Handelsplattformen im Internet
in Betracht kommt. Hier ging es um den Betreiber der Darknet-Plattform
.Deutschland im Deep Web” mit dem Pseudonym ,luckyspax”. Die Plattform
untergliederte sich in verschiedene Kategorien, die wursprunglich primar als
Diskussionsforen dienen sollten. Spatestens ab Anfang 2014 enthielt die Kategorie
.Spackentreff” aber auch Unterkategorien wie , Betrug und Tauschung”, ,Waffen”
(Herstellung, Vertrieb, sachgerechte Verwendung) oder ,Drogen”. Uber diese
Plattform wurde vom Verkaufer ,Rico” eine Pistole vom Typ Glock 17 mit Gber 500
Schuss Munition an einen 18-Jahrigen veraufert, der mit dieser Waffe im Rahmen
eines Amoklaufs beim Olympia-Einkaufszentrum Munchen neun Menschen totete und
weitere funf Menschen verletzte. AnschlieBend totete sich der Amokschutze mit
dieser Schusswaffe selbst. Insofern hat das LG Karlsruhe das Verhalten des
Angeklagten als Schopfer und Administrator der Plattform als fahrlassige Totung (8
222 StGB) bzw. fahrlassige Korperverletzung (§ 229 StGB) eingestuft und die

32 Vgl. Beck/Nussbaum, HRRS 2020, 112 (116).
33 LG Karlsruhe, StV 2019, 400 ff.; dazu etwa Eisele, JuS 2019, 1122 ff.; Beck/Nussbaum,
HRRS 2020, 112 ff. Seite 117 von 123
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objektive Sorgfaltspflichtverletzung darin gesehen, dass er die Unterkategorie
~Waffen” nach dem Pariser Anschlag auf die Redaktion von Charlie Hebdo im Jahr
2015 kurzzeitig unsichtbar, ca. einen Monat spater und damit noch vor dem
entscheidenden Waffenverkauf allerdings fur registrierte Nutzer wieder sichtbar
geschaltet hatte. Dieses Verhalten wurde zugleich als Straftatbestand der Beihilfe
zum vorsatzlichen unerlaubten Erwerb einer halbautomatischen Kurzwaffe gem. § 52
Abs. 1 Nr. 2b, 2 Abs. 2 WaffG i.V.m. Anlage 2 Abschnitt 2 Unterabschnitt 1 Satz 1
zum WaffG i.V.m. § 27 StGB gewertet, was schon damit ein sorgfaltswidriges

Fehlverhalten darstellte.34

5. Tatnachweis

Ungeachtet der Frage nach der materiell-rechtlichen Strafbarkeit besteht daneben
stets das Problem der Nachweisbarkeit durch Strafverfolgungsbehdrden und
Strafjustiz im Einzelfall. Allerdings wird in der Begrundung des vorliegenden
Gesetzentwurfs nicht dargelegt, warum der Nachweis einer Beihilfestrafbarkeit auch
bei vollautomatisiert betriebenen Internetplattformen aussichtslos oder doch
zumindest deutlich weniger aussichtsreich sein soll als bei den traditionellen
Beihilfekonstellationen in der analogen Welt. Bei den durch § 127 StGB-E
inkriminierten Verhaltensweisen handelt es sich faktisch um eine zur Taterschaft
hochgestufte bzw. verselbstandigte Erscheinungsform der Beihilfe. Warum der
Tatnachweis hier leichter gelingen soll als bei der klassischen Beihilfe, etwa zu
einem Betdubungsmittel- oder Waffendelikt, leuchtet nicht ein.3> Vor allem aber
zeigt die bereits erwahnte Entscheidung des LG Karlsruhe vom 19.12.2018, dass sich
insbesondere der Nachweis der Gehilfenstrafbarkeit auch in der Praxis durchaus
erbringen lasst.3® Hier hat das Gericht in geradezu musterglltiger Weise
differenziert und im Ergebnis noch nicht in dem bloBen Erstellen, der
Inbetriebnahme sowie der Aufrechterhaltung einer Diskussionsplattform im sog.
Darknet, wohl aber in der dort erfolgten (Wieder-)Einstellung einer eigenen
Kategorie fur Waffen und Drogen mehrere Falle der Beihilfe zu Straftaten nach dem

BtMG und dem WaffG angenommen.3’

3 LG Karlsruhe, StV 2019, 400 (403).

3% Oehmichen/WeiBenberger, KriPoZ 2019, 174 (178); Zédller, KriPoZ 2019, 274 (280).

36 Bachmann/Arslan, NZWiSt 2019, 241 (244); Zéller KriPoZ 2021, 79 (87).

37 LG Karlsruhe, StV 2019, 400 (401 f.). Seite 118 von 123
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1. Extensiver Straftatenkatalog

Ungeachtet der grundlegenden Bedenken gegeniber der Einfuhrung eines neuen
§ 127 StGB ist auch die konkrete Ausgestaltung des vorgeschlagenen Gesetzestextes
zu bemangeln. Dies gilt zunachst fur den viel zu weit geratenen Straftatenkatalog,
der ganz offensichtlich einem ,Wunschkatalog von Internetermittlern” gleichkommt,
aber die Grenzen des VerhaltnismaRigen erkennbar sprengt. Nach dem Entwurfstext
soll zunachst das Betreiben von Handelsplattformen kriminalisiert werden, deren
Zweck auf die Ermoglichung oder Forderung samtlicher Verbrechen i.S. von § 12
Abs. 1 StGB ausgerichtet ist. Damit werden alle Verbrechenstatbestande des
deutschen Strafrechtssystems — ohne jede rechtsgutsbezogene bzw. thematische
Eingrenzung (z.B. Internetkriminalitat) — zu Bezugstaten des § 127 StGB-E. Erfasst
sind damit beispielsweise auch bloBe Angebote mit praktischen Tipps zur Begehung
von Raubiberfallen.?® Hinzu kommt ein fast uferloser Katalog von
Vergehenstatbestanden, der ebenfalls keine klare Beschrankung auf den Bereich
Cybercrime aufweist. Das erscheint schon deshalb als unverhaltnismaBig und damit
rechtsstaatswidrig, weil § 127 StGB-E als abstraktes Gefahrdungsdelikt konzipiert
ist, das die Strafbarkeit der Plattformbetreiber weit in das zeitliche Vorfeld der
eigentlichen Straftatbegehung auf der jeweiligen Plattform vorverlagert. Und wer
hierfir nur die notige Server-Infrastruktur bereitstellt, wird bereits ,,im Vorfeld des

Vorfelds” strafrechtlich erfasst.

IV. (Verdeckte) Anhebung des Strafniveaus

Der Gesetzentwurf vermittelt im Ubrigen auch ein hochst unscharfes Bild vom
Verhaltnis des Grundtatbestands nach &8 127 Abs. 1 S. 1 StGB zu den in § 127 Abs. 3
und 4 StGB vorgesehenen Qualifikationstatbestanden und wurde damit in der
Rechtspraxis zwangslaufig zu einer nur notdiirftig kaschierten Anhebung des

Strafniveaus im Vergleich zur geltenden Rechtslage fihren

Als qualifizierender Umstand nach §& 127 Abs. 3 StGB-E kommt zunachst die
GewerbsmaRigkeit des Handelns in Betracht. GewerbsmaBig handelt, wer sich aus
der wiederholten Tatbegehung eine fortlaufende Einnahmequelle von einigem
Umfang und einer gewissen Dauer verschaffen will.3? Genau dies aber ist die
typische Intention nicht nur der Betreiber krimineller Handelsplattformen, sondern
auch derjenigen, die hierfur die erforderliche Server-Infrastruktur zur Verfigung

stellen. In den mit dem vorliegenden Gesetzentwurf adressierten Fallkonstellationen

8 Zoller KriPoZ 2021, 79 (81).
3% BGHSt 1, 383; BGH, NStZ 1996, 285 (286); BGH, NJW 1998, 2913 (2914); Zoller,
Strafrecht BT I, 2. Aufl. (2015), Rn. 54. Seite 119 von 123
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handelt es sich typischerweise um kommerzielle Geschaftsmodelle, die ihren
Initiatoren moglichst schnell, anonym und unkompliziert sowie uber einen moglichst
langen Zeitraum moglichst hohe Gewinne einbringen sollen. Die GewerbsmaRBigkeit
stellt daher in den hier in Rede stehenden Fallkonstellationen nicht den Ausnahme-,
sondern den Regelfall dar. Ahnliches diirfte auch in Bezug auf das Merkmal der
Bandenmitgliedschaft gelten. Als Bande gilt der Zusammenschluss von mindestens
drei Personen, die sich mit dem Willen verbunden haben, kinftig fir eine gewisse
Dauer mehrere selbstandige, im Einzelnen ungewisse Taten eines gewissen
Deliktstyps zu begehen.*® Wie das aktuelle Beispiel des Cyberbunkers von Traben-
Trarbach belegt, in dem die Generalstaatsanwaltschaft Koblenz sogar gegen
insgesamt acht Akteure Anklage erhoben hat, setzt der Betrieb einer weltweit
verfiugbaren Internet-Plattform schon aus organisatorischen, technischen und
logistischen Grunden meist das Zusammenwirken von drei oder mehr Personen
voraus, die untereinander durchaus durch eine Bandenmitgliedschaft verbunden sein

konnen.

Nach & 127 Abs. 4 StGB-E sollen derartige Verhaltensweisen sogar als Verbrechen
behandelt werden, wenn der Betreiber der Handelsplattform beabsichtigt oder weil3,
dass die Plattform den Zweck hat, Verbrechen zu ermdglichen oder zu fordern. Auch
insoweit ist davon auszugehen, dass der Betreiber einer Plattform Ublicherweise gut
daruber informiert ist, was dort vor sich geht. Zudem wird es ihm schon mit Blick
auf die damit fur ihn verbundenen Vorteile (Gebiuhren, Provisionen, Kommissionen
etc.) und seine damit korrespondierende Gewinnerzielungsabsicht regelmafig darauf
ankommen, mit seinen Dienstleistungen Straftaten zu ermoglichen oder zu fordern.
Und unter den so ermoglichten oder geforderten Straftaten werden haufig auch
Verbrechen sein, wenn man neben der — statistisch sicher zu vernachlassigenden -
Vermittlung von Mordauftragen, nur die Tatsache bedenkt, dass es sich etwa bei
Betaubungsmittelstraftaten nach den 8§ 29a, 30 und 30a BtMG um Verbrechen i.S.
von § 12 Abs. 1 StGB handelt.

Insgesamt zeigt sich damit, dass die im Entwurf zur Begrundung von Qualifikationen
nach 8 127 Abs. 3 und 4 StGB-E herangezogenen Merkmale beim Betreiben von
kriminellen Handelsplattformen im Internet gerade den Regelfall strafrechtlich
relevanten Verhaltens abbilden. Dies durfte in der Strafrechtspraxis dazu fihren,
dass fur den Grundtatbestand des § 127 Abs. 1 S. 1 StGB-E im Verhaltnis zu den
Qualifikationstatbestanden nur ein vergleichsweise schmaler Anwendungsbereich

verbleibt. Die Folge ware die bereits angesprochene, nur notdirftig verdeckte,

4 BGH, NStZ-RR 2013, 209; BGH, NStZ 2015, 648; Zéller, BT I, Rn. 84.  Seite 120 von 123
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ungerechtfertigte und unverhaltnismalige Anhebung des Strafniveaus im Kampf

gegen internetbasierte Kriminalitat.4’

V. Strafanwendungsrecht

Auch die erganzend zur Einfuhrung eines neuen §& 127 StGB vorgeschlagene
strafanwendungsrechtliche Erganzung fur bestimmte Auslandstaten durch §8 5 Nr. 5b
StGB-E vermag nicht vollends sachlich zu Uberzeugen. Zum einen ist im deutschen
Strafanwendungsrecht bis heute nicht eindeutig geklart, wann gerade bei
abstrakten Gefiahrdungsdelikten von einem Inlandsbezug bei auslandischem
Tatort auszugehen ist.*2 Zum anderen bringt das Merkmal, dass der Tater — sofern
er nicht Deutscher ist — seine Lebensgrundlage im Inland haben muss, wenig
Rechtssicherheit, da das Domizilprinzip keinen vdlkerrechtlich zweifelsfrei
anerkannten Anknipfungspunkt fiur die Anwendbarkeit deutschen Strafrechts

darstellt.43

VI. Wirkungslosigkeit strafprozessualer Ermittlungsinstrumente

Ein wesentlicher ,Baustein” im Gesetzentwurf der Bundesregierung ist schlieBlich
eine begleitende Ausweitung der strafprozessualen Befugnisse in Art. 2. Danach
sollen den Strafverfolgungsbehorden bei einem Anfangsverdacht fiur einen
Qualifikationstatbestand nach &8 127 Abs. 3 oder 4 StGB samtliche
TelekommunikationsiberwachungsmalBnahmen nach § 100a StPO und samtliche
Formen zur Erhebung von Verkehrsdaten nach § 100g StPO ermoglicht werden. Und
selbst fur die besonders eingriffsintensive Online-Durchsuchung nach §8 100b StPO
soll 8 127 Abs. 3 und 4 StGB-E zur Anlasstat werden, sofern der Zweck der
Handelsplattform auf die Forderung oder Ermoglichung von Straftaten ausgerichtet
ist, die ihrerseits bereits im Straftatenkatalog des 8 100b Abs. 2 StPO enthalten sind.
Einmal mehr soll also mit der Schaffung eines zusatzlichen abstrakten
Gefahrdungsdelikts ein Hebel auch fur die zeitliche Vorverlagerung von

strafprozessualen Eingriffsbefugnissen geschaffen werden.

Auch mithilfe dieser Ausweitung strafprozessualer Ermittlungsbefugnisse wird
jedoch das zentrale Problem bei der Strafverfolgung von Betreibern krimineller
Handelsplattformen im Internet nicht geldst: die Identifizierung der

Plattformbetreiber.** Angesichts der insbesondere im Darknet eingesetzten

41 Zéller KriPoZ 2021, 79 (88).

42 Vgl. nur Zéller, in: AnwK-StGB, § 9 Rn. 17 ff. m.w.N.

4 S, etwa Ambos, Internationales Strafrecht, 5. Aufl. (2018), § 3 Rn. 82.

4 So der treffende Hinweis von Bachmann/Arslan, NZWiSt 2019, 241 (246) .geite 121 von 123
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Anonymisierungs- und Verschlisselungstechnologie® bleibt die ganz tGberwiegende
Zahl der technikgestitzten ErmittlungsmaBnahmen von vornherein aussichtslos.*¢
Dies gilt insbesondere auch fur Jklassische”
TelekommunikationsuberwachungsmaBnahmen (8 100a Abs. 1 S. 1 StPO) sowie
Auskunfte uber Verkehrsdaten (§ 100g StPO). Wenn man schlicht nicht weil3, wo sich
im Internet aktive Kriminelle befinden und wer sich hinter ihren Pseudonymen
verbirgt, dann lasst sich auch nichts uberwachen. Insofern durfte auch die in Art. 2
des Regierungsentwurfs  vorgesehene  Ausweitung der  strafprozessualen
UberwachungsmaBnahmen durch Aufnahme von § 127 Abs. 3 und 4 StGB-E in den
Katalog der dort genannten Anlassstraftaten weitgehend wirkungslos bleiben.%’ Eine
Ausnahme kann grundsatzlich nur fur die sog. Quellen-
Telekommunikationstiberwachung nach § 100a Abs. 1 S. 2 und 3 StPO sowie die
Online-Durchsuchung nach § 100b StPO gelten, die gerade auf die Umgehung von
Verschlusselungen und digitalen Zugangssicherungen abzielen. Allerdings setzen
diese Ermittlungsmethoden die Entwicklung wund den Einsatz von sog.
Staatstrojanern unter Ausnutzung von IT-Sicherheitslicken voraus und sind in der
Praxis mit einem derart hohen Aufwand verbunden, dass sie sich selbst zur
Aufklarung von Uuber Internetplattformen abgewickelte Erscheinungsformen von
Schwerstkriminalitat, z.B. der Vermittlung von Mordauftragen,
Betaubungsmittelgeschaften in massivem Ausmal}, schweren Fallen von Kinder- und
Jugendpornografie oder Menschenhandel, mangels ausreichender staatlicher
Ressourcen kaum durchfuhren lassen. Der Straftatenkatalog des § 127 Abs. 1 S. 3
StGB-E reicht aber noch deutlich dariuber hinaus. Auch insofern ist zu beflirchten,
dass der vorliegend zu begutachtenden Gesetzentwurf lediglich ,ins Blaue hinein”
Effektivitatssteigerungen bei der Bekampfung von Cyberkriminalitat verspricht, von

denen hochst zweifelhaft ist, ob sich diese praktisch jemals erreichen lassen.

V1. Fazit

Das hier von der Bundesregierung verfolgte Gesetzgebungsvorhaben ist schon aus
grundsatzlichen Erwagungen in seiner Ganze abzulehnen. Hierfur sprechen

insbesondere die folgenden Gesichtspunkte:

e Es fehlt bereits an einer Regelungslucke, die durch die Einfugung eines neuen

§ 127 in das Strafgesetzbuch zu schlieBen ware. Vielmehr genugt das geltende

4 Hierzu etwa Greco, ZIS 2019, 435 (436 ff.); Zéller, KriPoZ 2019, 274 (275 f.).

4 Vgl. Schulze, APuZ 2017, 23 ff.; Krause, NJW 2018, 678 (679); Safferling, DRiZ 2018,
206; Bachmann/Arslan, NZWiSt 2019, 241 (244); Zéller, KriPoZ 2019, 274 (276).

4 Ebenfalls krit. bereits zum Bundesratsentwurf Bachmann/Arslan, NZWiSt 2019, 241
(247): ,Bei realistischer Betrachtung durfte der praktische Nutzen jedoch recht
Uberschaubar sein...”. Seite 122 von 123
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deutsche Strafrecht vollkommen den Herausforderungen, die an die
strafrechtliche Verfolgung von Personen zu stellen sind, die kriminelle
Handelsplattformen im Internet betreiben oder entsprechende Server-

Infrastrukturen bereitstellen.

e Ungeachtet dessen ist der Straftatenkatalog des § 127 Abs. 1 S. 3 StGB-E viel
zu weit geraten und nicht auf typische Erscheinungsformen internetbasiert
begangener Straftaten beschrankt. Jedenfalls im Zusammenspiel mit der
weiten Vorverlagerung der Strafbarkeit durch die Schaffung eines abstrakten
Gefahrdungsdelikts verletzt die vorgeschlagene Gesetzesfassung den
Grundsatz der VerhaltnismaBigkeit als spezifische Auspragung des

Rechtsstaatsprinzips.

e Die Erschwerungsgrunde der Qualifikationstatbestande in § 127 Abs. 3 und 4
StGB-E stellen in der Praxis nicht den Ausnahme-, sondern den Regelfall dar,
sodass fur den Grundtatbestand des § 127 Abs. 1 StGB-E nur ein geringer
Anwendungsbereich verbleiben wirde. Dies alles wirde zu einer massiven

Verscharfung des Strafniveaus im Vergleich zur bisherigen Rechtslage fuhren.

e Die vorgeschlagene Erganzung des Strafanwendungsrechts in 8 5 Nr. 5b StGB-

E bleibt inhaltlich unklar und ist in Teilen volkerrechtlich bedenklich.

e Schliellich dirfte die vorgesehene Erweiterung der strafprozessualen

Eingriffsbefugnisse in der Ermittlungspraxis weitgehend wirkungslos bleiben.

Insofern ist dringend zu empfehlen, von dem Gesetzesvorhaben insgesamt
Abstand zu nehmen. Konkrete Anderungsvorschlige im Detail eriibrigen sich damit.
Den unproblematischen Ausweg bietet insoweit die treffende Formulierung im
Koalitionsvertrag von CDU/CSU und SPD aus dem Jahr 2017. Dort heiSt es zu Recht
wie folgt: ,Wo Strafbarkeitslicken bestehen, werden wir eine Strafbarkeit fur das
Betreiben krimineller Infrastrukturen einfuhren, um speziell im Internet eine
Ahndung von Delikten wie z.B. das Betreiben eines Darknet-Handelsplatzes fur
kriminelle Waren und Dienstleistungen einzufiihren.” Entscheidend sind die ersten
drei Worte dieser Formulierung (,Wo Strafbarkeitslicken bestehen...”). Diese

Strafbarkeitslicken sind schlicht nicht vorhanden.

Minchen, den 29. April 2021

PROF. DR. MARK A. ZOLLER
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