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Tagesordnungspunkt
a) Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Anpassung des
Verfassungsschutzrechts

BT-Drucksache 19/24785

b) Antrag der Abgeordneten Konstantin Kuhle,
Stephan Thomae, Grigorios Aggelidis, weiterer
Abgeordneter und der Fraktion der FDP

Biirgerrechte und Sicherheit schiitzen - Fiir einen
wirksamen Verfassungsschutz

BT-Drucksache 19/16875

c) Antrag der Abgeordneten Dr. André Hahn,
Gokay Akbulut, Ulla Jelpke, weiterer Abgeordneter
und der Fraktion DIE LINKE.

Zivilgesellschaft stirken, Verfassung wirksam
schiitzen

BT-Drucksache 19/8960

d) Antrag der Abgeordneten Dr. Konstantin von
Notz, Dr. Irene Mihalic, Luise Amtsberg, weiterer
Abgeordneter und der Fraktion BUNDNIS 90/DIE
GRUNEN

Neustart des Verfassungsschutzes des Bundes

BT-Drucksache 19/8700

Vors. Andrea Lindholz (CDU/CSU): Erstmal
begriile ich alle Kolleginnen und Kollegen, die
Herren Sachverstdndigen, die ich gleich noch
einzeln vorstellen werde, sowie Herrn
Marscholleck vom BMI.

Als Sachverstdndige zugeschaltet sind uns Herr
Prof. Backer, Herr Prof. Graulich, Herr Prof.
Poscher und Herr Dr. Rusteberg, herzlich
Willkommen. Fiir die Union ist auBerdem zuge-
schaltet der Abgeordnete Michael Brand, fiir die
AfD Herr Dr. Wirth — der ist noch nicht da. Fir die
Fraktion DIE LINKE. ist Frau Renner zugeschaltet.
Im Raum anwesend ist als Sachverstdandiger der
Prédsident des Bundesamtes fiir Verfassungsschutz
Herr Haldenwang sowie Herr Prof. Dietrich. Ferner
vertreten ist die Union mit Herrn Throm, die FDP
mit Herrn Kuhle und Herrn Strasser, Herr Dr. von
Notz von der Fraktion BUNDNIS 90/DIE GRUNEN
und Herr Grétsch von der SPD.
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Die Anhérung zur Anpassung des Verfassungs-
schutzrechtes ist vorgesehen fiir das Zeitfenster
12:00 bis 14:00 Uhr. Unsere Anhérung wird wie
iiblich live im Parlamentsfernsehen des Deutschen
Bundestages oder per Stream auf der Homepage
iibertragen und spéter dann auch iiber die Media-
thek der Offentlichkeit zur Verfiigung gestellt. Ich
bedanke mich ganz herzlich bei allen Sachverstén-
digen, dass Sie uns mit Ihrer Expertise zur Verfii-
gung stehen und auch fiir Ihre schriftlichen
Stellungnahmen, die bereits bei uns eingegangen
sind. Diese werden zusammen mit dem Protokoll
als Gesamtdrucksache veroffentlicht. Sie erhalten
das Protokoll vorher noch zur Durchsicht und
Ihnen wird mitgeteilt, wie Sie Korrekturen vorneh-
men kénnen.

Bei der Anhérung halten wir es so, dass ich
zundchst jedem Sachverstdndigen die Moglichkeit
gebe, ein kurzes Eingangsstatement zu halten, das
ein fiinfminiitiges Zeitfenster moglichst nicht tiber-
schreiten sollte. Danach werden die Kolleginnen
und Kollegen der Fraktionen ihre Fragen stellen
und Sie erhalten dann wiederum nach Abschluss
der Fragerunde die Moglichkeit, gesammelt auf die
Fragen zu antworten. In der ersten Fragerunde gilt,
dass jeder Fragesteller entweder zwei Fragen an
einen Sachverstidndigen stellen kann, eine gleiche
Frage an zwei Sachverstindige oder an zwei Sach-
verstdndige jeweils eine unterschiedliche Frage.
Wir schauen dann nach der ersten Runde, wieviel
Zeit wir noch fiir die zweite Runde haben und mit
welchem Fragemodus wir dann weitermachen.
Wenn dazu keiner eine Frage hat, dann wiirden wir
beginnen mit der Einfithrung durch die Sachver-
stdndigen und hier dem Alphabet nach mit Herrn
Professor Backer, bitte.

SV Prof. Dr. Matthias Bicker (Johannes Gutenberg-
Universitat, Mainz): Vielen Dank, Frau
Vorsitzende. Und ich bedanke mich herzlich fiir
die Gelegenheit, zu dem Gesetzesentwurf Stellung
zu nehmen.

Ich méchte in meiner miindlichen einleitenden
Stellungnahme auf zwei Punkte eingehen: Zum
einen die Ausweitung des Begriffs der
,verfassungsschutzrelevanten Bestrebung® auch auf
Einzelpersonen und dann die Erméchtigung zur
Durchfithrung von sogenannten Quellentele-
kommunikationsiiberwachungen.
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Der erste Punkt betrifft eine Anderung des Bundes-
verfassungsschutzgesetzes, wonach jetzt auch
Einzelpersonen verfassungsschutzrelevante Bestre-
bungen darstellen kénnen, wenn, so das Gesetz,
ihre Verhaltensweise darauf gerichtet ist, die
verfassungsfeindlichen Ziele nach § 3 des Gesetzes
zu verwirklichen. Diese Regelung geht potentiell
auBerordentlich weit, weil sie letztlich den
Verfassungsschutzbehorden praktisch generell
ermoglicht, Einzelpersonen aufgrund von Anhalts-
punkten oder auch Vermutungen zu ihrer
subjektiven Motivation zu tiberwachen. Dafiir sehe
ich keinen Grund und ich glaube auch, dass
insbesondere die Uberwachungserméchtigungen —
die Erméchtigungen zum Einsatz nachrichten-
dienstlicher Mittel — im Zusammenhang mit
diesem Begriff der ,,verfassungsschutzrelevanten
Bestrebungen“ sehr problematisch werden. Die
Gesetzesbegriindung nennt im Wesentlichen zwei
Fallkonstellationen, in denen eine solche Uber-
wachung von Einzelpersonen oder Beobachtung
von Einzelpersonen erforderlich sein soll. Einmal
nennt sie rasche — ,,eruptive” — Radikalisierungs-
verlaufe, die zu Gewalt und zu schweren Schdaden
fithren kénnen. Zum anderen nennt sie den
Themenkomplex Hetze im Internet. Das sind
meiner Ansicht nach beides legitime Ziele, die
auch rechtfertigen kénnen, Einzelpersonen unter
den Bestrebungsbegriff zu fassen, allerdings miisste
das dann auch besonders geregelt werden. Gewalt-
bereite Einzelpersonen sind sowieso jetzt schon
vom Bestrebungsbegriff erfasst — da sehe ich nicht
wirklich, warum der ausgeweitet werden muss.
Sachverhalte, in denen Einzelpersonen im Internet
zahlreiche verfassungsfeindliche Inhalte posten,
ohne selbst gewaltbereit zu sein, aber so eine
Atmosphire von Aggression und Rechtsbruch
schaffen, konnte man besonders in das Gesetz
aufnehmen — das ist auch vielleicht rechtspolitisch
eine gute Idee — aber die Regelung so, wie sie im
Gesetzentwurf steht, geht weit dartiber hinaus. Ich
glaube im Ubrigen auch nicht, dass die
Beobachtungspraxis des Verfassungsschutzes diese
Regelung auch nur anndhernd ausschopft derzeit.
Man muss aber bei der Bewertung eines solchen
Gesetzes gerade auch darauf achten, was maoglich
wire, ohne gegen den Buchstaben des Gesetzes zu
verstoBen. Und das ist einfach zu viel.

Dann die Quellentelekommunikationsiiberwachung
—auch hier gilt wieder: Es ist grundsatzlich

Ausschuss fiir Inneres und Heimat

moglich, den Nachrichtendiensten eine Erméch-
tigung zur Quellentelekommunikations-
iiberwachung zu geben — das ist auch in der Recht-
sprechung schon geklart. Die geplante Regelung
weist aber zwei Defizite und Probleme auf. Das
erste Problem, das meiner Ansicht nach das am
schwersten wiegende ist, betrifft den Zugriffsweg.
Quellentelekommunikationsiiberwachungen setzen
die Infiltration eines informationstechnischen
Systems voraus. Diese Infiltration kann auf
verschiedenen Wegen geschehen. Gegen viele
dieser Wege bestehen keine generellen Bedenken —
einer geht gar nicht, und das ist die Ausnutzung
von Sicherheitsliicken, die bisher nicht erkannt
worden sind, sogenannter Zero Days. Die
Ausnutzung von Zero Days verursacht Gefahren fiir
die informationstechnische Infrastruktur der
Bundesrepublik, die so groB sind, dass es kein rele-
vantes Anliegen des Verfassungsschutzes geben
kann, das es rechtfertigen wiirde, solche Gefahren
hinzunehmen. Darum muss die Ausnutzung
solcher Sicherheitsliicken zwingend verboten
werden. Das muss auch im Gesetz ausdriicklich
klargestellt werden, sonst wird meiner Ansicht
nach das Grundrecht auf Gewihrleistung der
Integritdt und Vertraulichkeit informations-
technischer Systeme in seiner Auspriagung als
Pflicht zum Schutz der informationstechnischen
Infrastruktur in der Bundesrepublik verletzt.

Das zweite Problem betrifft die Erstreckung der
Quellentelekommunikationsiiberwachung auch auf
gespeicherte Inhalte, sofern diese seit Anordnung
der Mafnahme Gegenstand eines Kommunikations-
vorganges waren. Das ermoglicht — wenn man es
geschafft hat, die Infiltrationssoftware aufzubringen
— rlickwirkend das System zu durchsuchen und zu
gucken, was seit der Anordnung — die ja deutlich
davor liegen kann — alles auf dem System an
Kommunikation gemacht worden ist. Und das kann
dann ausgeleitet werden. Das ist keine Quellentele-
kommunikationstiiberwachung mehr, denn
Quellentelekommunikationsiiberwachungen
beziehen sich auf laufende Kommunikation — hier
geht es um vergangene Kommunikation. Das ist
auch von der Funktionsweise her keine Quellen-
kommunikationsiiberwachung, sondern eine
beschrinkte Onlinedurchsuchung, an die aber
hohere Anforderungen bestehen.
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Da muss man nun allerdings sagen, dass die
Erméchtigung zur Quellentelekommunikations-
iiberwachung nicht die Anforderungen an Online-
durchsuchungen erfiillt — letztlich aber auch nicht
den Anforderungen an Telekommunikations-
iiberwachungen geniigt, weil sie in das G10-G
eigepflegt wird, das schlicht von vorn bis hinten
unzureichend ist. Es gibt gegen das G10-G eine
groBe Zahl von verfassungsrechtlichen Einwénden:
Die Eingriffsschwellen des § 3 G10-G sind
unzureichend und auch véllig systemwidrig im
Verfassungsschutzrecht, weil sie auf Straftaten
abstellen; die Regelungen iiber die Weiter-
verarbeitung und Ubermittlung von Daten gehen
viel zu weit, die Vorschriften iiber die Benach-
richtigung der betroffenen Person sind viel zu
schwammig und haben viel zu weitgehende
Ausnahmen. Das G10-G bedarf generell einer Uber-
arbeitung. Die Einpflegung dieser Vorschrift zur
Quellentelekommunikationsiiberwachung vertieft
den Uberarbeitungsbedarf noch einmal. Herzlichen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann kommen wir als ndchstes zu Herrn Professor
Dietrich.

SV Prof. Dr. Jan-Hendrik Dietrich (HS Bund,
Berlin): Vielen Dank Frau Vorsitzende. Meine
Damen und Herren Abgeordnete, ich bedanke mich
zundchst auch einmal fiir die Moglichkeit, hier
heute meine Expertise einbringen zu diirfen. Den
vorliegenden Gesetzesentwurf der Bundesregierung
habe ich ebenfalls in einer ausfiihrlichen
schriftlichen Stellungnahme gewiirdigt.

Die vorgeschlagenen Anderungen reagieren auf
technische und tatsdchliche Entwicklungen der
letzten Zeit. Mit Blick auf lange unvorstellbare
Ereignisse, wie etwa die Angriffe auf das Reichs-
tagsgebdude durch gewalttdtige Corona-Leugner
oder gerade zuletzt antisemitische Kundgebungen
vor Synagogen, erscheint ein ldngeres Zuwarten auf
eine groBe Reform des Verfassungsschutzrechts, auf
die wir ja alle noch warten, zur Zeit nicht
angezeigt. Zusammengefasst kann man sagen, dass
der Gesetzesentwurf im Wesentlichen einer
rechtlichen Uberpriifung standhélt. Im Detail
besteht gleichwohl Anderungsbedarf, der meiner
Stellungnahme entnommen werden kann.

Herzstiick der beabsichtigten Regelungen — der
Kollege Bédcker hat das eben ausgefiihrt — ist die
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Einfihrung der sogenannten Quellentelekommuni-
kationsiiberwachung. Ich mochte meine Ausfiih-
rungen vor dem Ausschuss daher darauf
beschrinken. Die genannten Anderungen sind vor
dem Hintergrund einer zunehmenden und auch
gewiinschten Verbreitung von Verschliisselungs-
techniken zu sehen. Klassische Uberwachungs-
instrumente stofen zunehmend an ihre Grenzen
und die Lage verschiérft sich, je besser die Ende-zu-
Ende-Verschliisselung wird, die wir uns alle
wiinschen. In seinen Internet Organised Crime
Threat Assessments aus den Jahren 2019 und 2020
hat EUROPOL erneut eindringlich vor
versiegenden Informationsquellen gewarnt. Was fiir
kriminelle Machenschaften gilt, gilt auch fiir extre-
mistische Bestrebungen und terroristische
Aktivitdten. Die Verschliisselungen verhindern den
Zugriff der Verfassungsschutzbehorden auf
Kommunikationsinhalte iiber bekannte G10-Mab-
nahmen. Gesetzliche Beschrankungen von
Verschliisselungen erweisen sich bei ndherer
Betrachtung als verfassungsrechtlich unzuldssig
oder kaum durchsetzbar. An dieser Stelle setzt nun
die Quellentelekommunikationsiiberwachung an.
Uber die Infiltration eines informationstechnischen
Systems wird in die Kommunikation eingegriffen,
bevor sie verschliisselt oder nachdem sie
entschliisselt wird. Die Sicherheitsbehdrden
werden dadurch erst in die Lage versetzt, ihrem
gesetzlichen Auftrag trotz des verbreiteten
Einsatzes von Verschliisselungstechnik nachzu-
kommen.

Der Gesetzesentwurf folgt nun dem Vorbild von §
100a StPO, der kiirzlich eingefiihrt worden ist:
Uber § 2 Absatz 1a wird den Nachrichtendiensten
ausdriicklich die Moglichkeit er6ffnet, Datenstrome
mithilfe der beteiligten Telekommunikations-
unternehmen auszuleiten und zu manipulieren.
Das ist einer der Wege, die der Kollege Bécker eben
gerade benannt hat. Dagegen bestehen grundsatz-
lich keine rechtlichen Bedenken, die betroffenen
Unternehmen werden wie bei einer klassischen
Telekommunikationsiiberwachung lediglich ver-
pflichtet, einen Datenstrom physisch umzuleiten
und zur Nutzung dieses Datenstroms bestimmte
Informationen zur Verfligung zu stellen. Die Unter-
nehmen miissen also weder Uberwachungs-
programme selbst aufspielen, noch missen sie
konkrete Kommunikationsinhalte ausleiten.
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Fragen wirft der Gesetzentwurf auf, soweit es um
den Zugriff auf gespeicherte Informationsinhalte
geht. § 11 Absatz 1a des G10-Entwurfs sieht vor,
dass auf dem informationstechnischen System des
Betroffenen ab dem Zeitpunkt der Anordnung
gespeicherte Inhalte und Umstédnde der Kommu-
nikation iiberwacht und aufgezeichnet werden
diirfen, ,wenn sie auch wihrend des laufenden
Ubertragungsvorganges im offentlichen Telekom-
munikationsnetz in verschliisselter Form hétten
iiberwacht und aufgezeichnet werden kénnen®. Auf
diese Weise soll jetzt ein technisches Problem
gelost werden: Bei Messenger-Diensten wie zum
Beispiel WhatsApp ist, anders als bei der Sprach-
und Videotelefonie in Echtzeit, der Ubertragungs-
vorgang mit dem Zugang der Nachricht am End-
geréit abgeschlossen. Das bedeutet — Herr Bécker hat
es gerade gesagt — dass keine laufende Kommunika-
tion mehr vorliegt, die dem Schutz des Fernmelde-
geheimnisses unterfallen wiirde. Soll die Nachricht
dennoch ausgelesen werden, muss sie am MaDBstab
des Grundrechts auf Vertraulichkeit und Integritét
informationstechnischer Systeme gemessen
werden. Nach Malgabe des Bundesverfassungs-
gerichts kommen in diesem Fall Eingriffe aber nur
in Betracht, wenn tatsdchliche Anhaltspunkte einer
konkreten Gefahr fiir ein tiberragend wichtiges
Rechtsgut bestehen. Das ist eine sehr, sehr hohe
Eingriffsschwelle. Das Bundesverfassungsgericht
hat aber in seiner Rechtsprechung bisher nicht den
Fall vor Augen gehabt, das sich die Uberwachung
auf neu ankommende oder abgesetzte Messenger-
Nachrichten auf einem Endgerét beschrankt — viel
mehr ging es um das Auslesen eines gesamten IT-
Systems. Im Fall der Telekommunikations-
iiberwachung, so wie sie hier geregelt ist, ist das
nicht zu besorgen. In Bezug auf die gespeicherten
Messenger-Daten erreicht der Eingriff nur die
Intensitét der klassischen Telekommunikations-
iiberwachung. Infolgedessen ist es wertungsméBig
zu vertreten, wenn an die Rechtfertigung des
Eingriffs in dieses Grundrecht niedrigere Anforde-
rungen gestellt werden. Ndheres kann meiner
Stellungnahme entnommen werden. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Professor Graulich.

SV Prof. Dr. Kurt Graulich (Richter a. D. am
BVerwG, Berlin): Frau Vorsitzende, vielen Dank fiir
die Gelegenheit, meine Stellungnahme miindlich
zu erldutern.
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Ich konzentriere mich wie die beiden Vorredner
ebenfalls auf zwei Stellen des Entwurfs. Einmal
den § 4 des Bundesverfassungsschutzgesetzes: Die
Ausdehnung der Beobachtung auf Einzelpersonen
ist ein fundamentaler Schritt. Ich habe auch lange
gezogert, wie ich diesen Schritt vom Eingriffs-
gewicht her werten sollte, schlieBe mich aber dem
Entwurf an. Die amerikanischen Verhéltnisse — die
ich hier nicht inhaltlich werte, weil das die Sache
der amerikanischen Innenpolitik ist — aber die
haben uns jedenfalls von der Dynamik her gezeigt,
welche Wucht eine Einzelperson bei entsprechen-
der Organisation mithilfe von Telemedien erzielen
kann. Ich denke da gar nicht einmal an die Extre-
mismusbestrebungen hier in Deutschland, sondern
das ist eigentlich fiir mich das Beispiel — sodass
man, glaube ich, nicht dabei stehenbleiben kann zu
sagen, dass es immer kopfstarke Bewegungen sein
miissen, die betrdchtliche politische Auswirkungen
haben kénnen. Von daher meine ich, wenn man
nicht im Telemedienrecht selbst Grenzen einzieht,
bleibt einem eigentlich unter Verfassungsschutz-
gesichtspunkten nur das Bundesverfassungsschutz-
gesetz librig. Und da halte ich den Weg, der jetzt im
Entwurf vorgeschlagen wird, fiir gangbar.

Der zweite wichtige Punkt, da bin ich allerdings
nicht auf der Seite des Entwurfes, betrifft die
Quellen-TKU. Ich habe in meiner Stellungnahme
der Kerze die Schelle umgehéngt und habe gesagt:
Wir reden hier gar nicht iiber Quellen-TKU,
sondern das geht einen Schritt weiter, im Grunde
genommen ist das eine Onlinerecherche kombiniert
mit einer Festplattendurchsicht. Ich zitiere aus dem
Entwurf in dem Satz zu § 11 Absatz 1a Satz 2: ,,Auf
dem informationstechnischen System des
Betroffenen ab dem Zeitpunkt der Anordnung
gespeicherte Inhalte und Umstédnde der Kommuni-
kation diirfen iiberwacht und aufgezeichnet
werden.” — Der Kollege Bécker hat das in derselben
Weise gewertet und ich kann es auch nicht anders
verstehen. Also wir haben es hier mit abge-
schlossenen Sachverhalten zu tun, die Kommuni-
kation ldauft nicht mehr und die auf der Festplatte
vorhandenen Informationen diirfen ausgelesen und
iibermittelt werden, also ausgeleitet werden. Das ist
ein duberst schwerer Eingriff. Ich vermisse sowohl,
dass die dafiir allenfalls erforderlichen
Tatbestandsvoraussetzungen beschrieben werden —
ich kann die Gefdhrlichkeitsgrade und dergleichen
hier nicht sehen. Und zum anderen bin ich auch
sehr verwundert: Dieses Mittel soll ja allen
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deutschen Nachrichtendiensten zur Verfiigung
gestellt werden — ich vermisse unter Erforderlich-
keitsgesichtspunkten, dass hier differenziert wird —
also diese Nachrichtendienste befinden sich in
einer jeweils unterschiedlichen Position, was ihre
Aufgaben angeht und die jetzt aber undifferenziert
mit demselben Mittel auszustatten, kann ich nicht
nachvollziehen. Also diese Befugnis, die in das
Gesetz aufgenommen werden soll, geniigt den
VerhiltnismaBigkeitsanforderungen auf alle Fille
nicht! Dabei belasse ich es jetzt. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Haldenwang, bitte.

SV Prés. Thomas Haldenwang (BfV): Vielen Dank
Frau Vorsitzende. Auch danke dafiir, dass ich sozu-
sagen als Bedarfstrdger fiir diese Novelle hier das
Wort ergreifen darf.

Vielleicht ein paar einordnende Worte zur Lage, in
der wir uns gerade befinden in diesem laufenden
Gesetzgebungsverfahren: Der Verfassungsschutz-
bericht 2020, den Minister Seehofer in Kiirze
vorstellen wird — und da verrate ich kein
Geheimnis — einmal mehr aufzeigen, dass die
Anhiéngerschaften in allen Extremismusbereichen
weiter zunehmen. Wir sehen insbesondere einen
deutlichen Anstieg im gewaltorientierten Extremis-
mus, ebenfalls in allen Phdnomenbereichen. Und
besonders beunruhigend und bedrohlich ist, dass
die Anzahl der Straf- und insbesondere Gewalt-
taten deutlich steigt, deutlich steigt. Sowohl insbe-
sondere im Rechtsextremismus — die fiirchterlichen
Beispiele aus dem Jahre 2020 brauche ich Thnen
allen hier nicht noch einmal ins Gedéchtnis rufen:
Hanau, Halle nur als Stichworte. Wir sehen aber
eben auch die sehr stark steigende Gewaltorien-
tierung im Bereich des Linksextremismus mit
Gewalttaten gegen den politischen Gegner, Gewalt-
taten gegen politisch nicht gewiinschte Personen,
Immobilienmakler beispielhaft, oder insbesondere
natlirlich ausufernde Gewalt gegen Polizeikrifte,
wo man eben teilweise auch die Tétung von
Personen billigend in Kauf nimmt. Und ganz
aktuell sehen wir auch im Bereich des auslands-
bezogenen Extremismus in Deutschland Gewalt-
aktivitdten auf Deutschlands Straen — auch in
einer Dimension, wie wir es eigentlich bisher
selten hatten.

Gut, da kann man sagen, das ist eine Entwicklung,
das geht mal rauf, das geht mal runter. Wir haben
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allerdings jetzt seit einigen Jahren eine kontinuier-
lich aufsteigende Kurve, aber es gibt so ein paar
neue Elemente in diesem Lagebild, auf die dieses
Gesetz letztlich auch reagiert. Was meine ich
damit? Zunédchst einmal sehen wir — ich bleibe
einmal im Bereich des Rechtsextremismus, der aus
meiner Sicht nach wie vor die groBite Gefahr fiir
unsere Sicherheit aber auch fiir unsere Demokratie
darstellt. Wir sehen im Rechtsextremismus, dass
wir es nicht mehr zu tun haben mit den bekannten
Organisationen, wie Kameradschaften, Vereine,
Parteien. Wir sehen eben zunehmend, dass sich
Einzelpersonen radikalisieren. Da denke ich an die
Téter von Hanau und Halle — Einzelpersonen, aber
im Netz radikalisiert. Einzeltédter im strafrecht-
lichen Sinne, aber im Netz irgendwie mit anderen
verbunden, aber keiner Organisation angehorig.
Einzelne Personen sind das, die dann auf einmal —
und das geht sehr schnell, sehr schnelle Radika-
lisierung — eben von ihrer gewaltorientierten Idee
auch zur Tat schreiten und dann tdtig werden,
ohne dass da irgendeine Organisation dahinter-
steht. Das ist ein Phdnomen.

Das andere Phdnomen, dass wir zunehmend eben
auch im Internet Chatgruppen wahrnehmen, die
sich auch verabreden, Gewalt zu begehen, die sich
auch verabreden, méglicherweise an einem Tag X
hier die Macht in diesem Staate — so stellen sie sich
das jedenfalls vor — zu tibernehmen. Und da
mussen wir leider auch feststellen, dass solchen
Chatgruppen auch immer wieder Bundeswehr-
angehdrige oder Polizeibeamte angehoren. Oft sind
das sogar Gruppen, die haben ihren Ursprung in
bestimmten Kreisen, auch der Bundeswehr — das
Ganze wird ja aktuell sehr stark diskutiert. Und
wenn wir uns dann anschauen, wie lauft so etwas,
diese Radikalisierung, diese Chatgruppenbildung,
dann sieht man eben auch die besondere Bedeu-
tung des Internets und die besonderen neuen
Formen der Kommunikation. Das alles spielt sich
natlirlich auch noch irgendwo in der realen Welt
ab, aber das Internet und die neuen Kommuni-
kationsformen spielen eine ganz wesentliche Rolle.
Man radikalisiert sich, man tauscht die Ideen aus,
man kommt dann aber auch iiber die
verschiedensten Plattformen zueinander, trifft sich
und dann werden eben auch aus ersten Uber-
legungen auch Vorbereitungshandlungen fiir
spétere Gewalttaten. Das alles spielt sich im Netz
ab und zwar nicht mithilfe analoger Kommunika-
tion, sondern wir haben es immer hadufiger mit der
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Nutzung von Telemediendiensten zu tun, internet-
basiert, OTT-Services, die inzwischen von 90% der
Bundesbiirger, genutzt werden. Und dabei handelt
es sich um Kommunikation, die verschliisselt ist
und eben jeder Telekommunikationsiiberwachung
durch Verfassungsschutzbehérden nach dem
gegenwadrtigen Zustand eben nicht zur Verfiigung
steht. Das sind Entwicklungen, auf die wir
reagieren miissen.

Und insofern bin ich froh, dass jetzt mit dem
Gesetz auf einige dieser Punkte eingegangen wird.
Ich nehme nur drei Dinge raus. Erstens: Der perso-
nenbezogene Aufkldrungsansatz wird gestarkt, um
die Radikalisierungsverldufe von Einzelpersonen
noch vor der Hinwendung zur Gewalt erkennen zu
kénnen. Moglicherweise hitte es gelingen konnen,
Tédter wie in Hanau und Halle schon frithzeitiger zu
entdecken, wenn man die Moglichkeit gehabt hitte,
ihr Kommunikationsverhalten wahrzunehmen.
Insofern miissen wir einfach in einem frithen Sta-
dium angreifen, die Personen identifizieren, die
unsere demokratische Grundordnung bedrohen,
auch wenn die Gewaltbeziige noch nicht unmittel-
bar zutage treten. Insofern halte ich das fiir einen
wichtigen Punkt.

Ein weiterer wichtiger Punkt in dem Gesetz: Die
Anbindung des Bundesamtes fiir den Militdrischen
Abschirmdienst (BAMAD) an unser Nachrichten-
dienstliches Informationssystem (NADIS). Es ist
bisher nicht der Fall, dass sich das BAMAD auch
schreibend einbringen kann. Gerade die Situation,
dass wir im Rechtsextremismus immer wieder
Personen aus dem Bereich der Bundeswehr wahr-
nehmen und Polizisten, zeigt, dass der Austausch
zwischen BAMAD und den Verfassungsschutz-
behérden mit ihren verschiedenen Zustidndigkeiten
eng verzahnt werden muss. Das geschieht schon in
diversen Arbeitsgruppen, aber dazu bedarf es auch
eines technischen Instrumentariums. Und das ist
eben die Anbindung an NADIS, sodass auch beim
Ubergang — Soldat geht ins Zivilleben — Zivilist
wird Soldat — keine Informationen verloren gehen.
Insofern wichtiger zweiter Aspekt.

Und der dritte Aspekt ist hier angesprochen
worden und auch kritisch, das ist das Thema
Quellen-TKU: Ich habe es angesprochen, 90% der
Bundesbiirger kommunizieren iiber diese Tele-
mediendienste, tiber WhatsApp, Telegram,
Instagram und Facebook. Und all das ist eben fiir
die Dienste nicht einsehbar. Uns geht es also hier
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nicht um eine Erweiterung der Befugnisse, eine
Erneuerung von Befugnissen, sondern wir wollen
mit den Moglichkeiten, die wir haben, in der
heutigen Welt ankommen und die Kommuni-
kationsformen, die heute gebrduchlich sind, auch
erreichen kénnen. Und dazu soll der Weg gegangen
werden, dass ein Endgerét vor oder dann eben nach
Verschliisselung technisch so ausgestattet wird,
dass man die nicht verschliisselte Kommunikation
nachvollziehen kann. Das ist der einzige Weg, wie
wir an die Daten kommen. Ich mochte an der Stelle
schon direkt sagen: Dabei spielt die Ausnutzung
von irgendwelchen Zero Day Exploits tiberhaupt
keine Rolle — die Technik funktioniert anders. Die
Technik kann ich Thnen hier nicht darstellen, weil
dann wiisste unser Gegner genau Bescheid, was zu
tun ist. Aber es geht jedenfalls nicht um die
Ausnutzung von Liicken, die bereits bisher in
Internetsystemen vorhanden sind.

Vielleicht noch ein Wort: Mir ist bewusst, dass man
natiirlich mit so einem Eingriff in die Telemedien-
dienste mit der Quellen-TKU auch sehr tief in die
Freiheitsrechte der Biirger eingreift — auf jeden Fall.
Und deshalb halte ich es auch fiir sehr sachgerecht,
notwendig und richtig, dass im gleichen Atemzug
die Kontrolle entsprechend ausgeweitet wird. Und
ich begriiBe auch die Starkung der G10-Kommis-
sion sehr, die im Gesetz vorgesehen ist. Keine
dieser Mafinahmen kann durchgefiihrt werden —
insofern reden wir hier auch nicht von Massen-
iiberwachung, wie es gelegentlich suggeriert wird —
keine dieser MaBinahmen kann ergriffen werden,
ohne dass nicht der jeweilige Einzelfall durch die
Kommission durchgeleitet worden ist und dort
unter allen Gesichtspunkten gepriift worden ist.
Und insofern ist es richtig, die Kommission zu
starken, sodass sie diese Aufgabe noch besser wahr-
nehmen kann. Das stdrkt dann aber auch das
Vertrauen der Biirgerinnen und Biirger in die
ordnungsgeméfe Durchfithrung der MaBlnahmen.

Insgesamt kann ich nur sagen, das Gesetz ist ein
wichtiger Schritt zur Starkung des Bundesamtes fiir
Verfassungsschutz, der deutschen Nachrichten-
dienste und zwar einzig und allein, um den Schutz
der Biirgerinnen und Biirger, um den Schutz der
freiheitlich-demokratischen Grundordnung in
unserem Land eben auch weiter effektiv durch-
fiihren zu kénnen. Ich danke Thnen.
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Vors. Andrea Lindholz (CDU/CSU): Herr
Haldenwang, vielen Dank. Dann Herr Professor
Poscher.

SV Prof. Dr. Ralf Poscher (Max-Planck-Institut,
Freiburg): Sehr geehrte Frau Vorsitzende Lindholz,
sehr geehrte Damen und Herren, auch ich méchte
mich erst einmal bedanken, dass ich meine
schriftliche Stellungnahme hier erldutern kann.

Ich mochte die Erlduterung fiir drei Punkte nutzen,
die alle die Neuregelung der Quellen-TKU
betreffen. Da scheint mir zundchst ganz unpassend,
dass eine qualitativ neue Uberwachungsbefugnis in
eine Norm implantiert wird, die ausweislich der
amtlichen Uberschrift des Abschnittes und auch
des sonstigen Inhaltes der Vorschrift ausschlieflich
dem Verfahren gilt. Der Gesetzesentwurf tut also
so, als handele es sich bei der Einfithrung der
erweiterten Quellen-TKU lediglich um eine Verfah-
rensregelung, obwohl es sich um einen besonders
intensiven, nicht nur das Fernmeldegeheimnis
betreffenden und fiir das G10-Gesetz neuen und
neuartigen Grundrechtseingriff handelt. Gerade,
soweit die erweiterte Quellen-TKU nicht nur
Artikel 10 betrifft, handelt es sich bei der neuen
Befugnis im gewissen Sinne sogar um einen Fremd-
korper in dem Gesetz, das bereits seinem Namen
nach lediglich der Beschriankung des Brief-, Post-
und Fernmeldegeheimnisses dienen soll. Nun
hindert den Gesetzgeber nichts daran, neuartige
MaBnahmen auch in das G10-Gesetz einzufiihren.
Doch sollte auch in der Abfassung des Gesetzes
nicht der falsche Eindruck erweckt werden, es
handele sich bei der Gesetzesdnderung lediglich
um eine Verfahrensvorschrift. Vielmehr sollte die
neue und neuartige Befugnis dem Gesetzgeber
schon eine eigenstdndige, materiell-rechtliche
Befugnisnorm wert sein.

Das leitet dann auch zu dem zweiten Punkt iiber:
Dass die neuartige Befugnis nicht in ihrer Eigen-
stdndigkeit ernst genommen wird, rdcht sich dann
auch — das haben ja auch die vorherigen AuBe-
rungen schon gezeigt — in der Ausgestaltung der
Regelung. Es scheint fast so, als sei der Gesetzgeber
durch seine Regelungstechnik selbst in die Irre
gefiihrt worden und habe deshalb den besonderen
verfassungsrechtlichen Anforderungen an die neu-
artige MaBnahme nicht ausreichend Rechnung
getragen. Bei der erweiterten Quellen-TKU handelt
es sich um eine Mischform einer Uberwachung der
laufenden Kommunikation und der ruhenden
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Kommunikation mithilfe einer Manipulation des
Zielsystems. Von einem solch januskopfigen
Eingriff sind zwei unterschiedliche Grundrechte
betroffen — auch das wurde schon hervorgehoben.
Nédmlich zum einen das Fernmeldegeheimnis in
Artikel 10 und zum anderen das Recht auf die
Integritdt des Informationssystems aus dem
Allgemeinen Personlichkeitsrecht, da eben nicht
nur die laufende, sondern eben auch die gespei-
cherte Kommunikation erfasst werden soll.

Da muss ich Bedenken duBern gegen die Regelung
aus drei Gesichtspunkten. Zum einen lasst das
Gesetz fiir mich nicht genau erkennen, inwieweit
die gespeicherten Kommunikationsinhalte erfasst
werden konnen. Die zeitliche Grenze ist hier
unklar, da sie sich zwar einerseits auf den Zeit-
punkt der Anordnung bezieht, aber unklar bleibt,
ob damit auch Kommunikationsstrédnge und
Historien erfasst werden konnen, die im Anord-
nungszeitraum vielleicht mit kommuniziert
wurden aber weit hinter den Anordnungszeitpunkt
zurilickreichen. Insoweit bedarf es einer
Klarstellung, da sich sonst die Intensitét des
Eingriffs kaum abschétzen lésst.

Zum anderen gelten jedenfalls fiir den Eingriff in
das IT-Grundrecht besonders hohe Eingriffs-
schwellen, die das Gesetz nicht beriicksichtigt, weil
es so tut, als handele es sich bei der erweiterten
Quellen-TKU lediglich um eine auch bisher schon
geregelte Uberwachungsmafnahme. Dem gegen-
iiber miisste der Katalog der Straftaten, jedenfalls
fiir die nun eingefiihrte Mischform des Eingriffs
angepasst werden. Das Verteilen von Flugbldttern
verbotener Vereine etwa erfiillt noch nicht die
Anforderungen, die das Bundesverfassungsgericht
fiir Eingriffe in das IT-Grundrecht hinsichtlich des
Rechtsgiiterschutzes gestellt hat.

Und schlieBlich erstreckt sich der Ausschluss des
Rechtsschutzes in § 13 G10-G nun auch auf den
Eingriff in das IT-Grundrecht. Beim Fernmelde-
geheimnis sieht das Grundgesetz in Absatz 2 von
Artikel 10 ausdriicklich eine Beschrdankung des
Rechtsschutzes vor. Hinsichtlich des IT-Grund-
rechts fehlt es aber an einer solchen verfassungs-
rechtlichen Grundlage und darin scheint mir doch
eine recht eindeutige Verletzung der Rechtschutz-
garantie zu liegen.

Lassen Sie rqich schlieBen mit einer eher rechts-
politischen Uberlegung: Sie betrifft dieses
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Spannungsfeld, das hier ja jetzt auch schon
thematisiert worden ist, von IT-Sicherheit und
Verfassungsschutz. Hier ist es fiir den Gesetzgeber
sicherlich nicht leicht zu navigieren. Denn einer-
seits hat er die Aufgabe des Verfassungsschutzes
und andererseits ist der Staat grundsitzlich
verpflichtet, zur Sicherheit der IT-Infrastruktur
beizutragen oder sie jedenfalls nicht zu
beeintrachtigen. Und auch wenn der Staat bei der
Austarierung dieser beiden Aufgaben einen groBien
Gestaltungsspielraum hat, ist fraglich, ob der
Nutzen einer mit einer Onlinedurchsuchung
verkniipften Quellentelekommunikations-
iiberwachung fiir den Verfassungsschutz die damit
verbundenen Risiken {iberwiegt. Aktuelle Zahlen
zeigen, dass die Erméchtigungsgrundlage fiir die
Quellen-TKU und die Onlinedurchsuchung nur
dulerst selten genutzt werden. So hat etwa das
BKA im Zeitraum von 2018 bis 2019 keine Online-
durchsuchungen durchgefiihrt. Der Gesetzgeber
sollte sich jedenfalls sehr gut iiberlegen, ob er
Instrumente, die ganz wesentlich auch auf dem
Verheimlichen von Sicherheitsliicken beruhen
koénnen, die Millionen von Informationssystemen
in allen Bereichen gefdhrden, weiter ausdehnt.
Jedenfalls sollte er zuvor eine belastbare Kosten-
Nutzen-Analyse vornehmen, die nicht nur den tat-
sachlichen Nutzen des Instrumentes, sondern auch
seine Bedeutung fiir die Aufgabenerfiillung tiber-
priift. Oder — wie Herr Haldenwang nun nahegelegt
hat — die Ausnutzung und Aufrechterhaltung von
Sicherheitsliicken fiir die Quellen-TKU ausdriick-
lich im Gesetz ausschlieBen. Fiir Vorrats- oder gar
symbolische Gesetzgebung eignen sich weder die
Quellen-TKU noch die Onlinedurchsuchung.
Haben Sie vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Und den
Schluss in der Runde macht noch Herr Dr.
Rusteberg.

SV Dr. Benjamin Rusteberg (Georg-August-Univer-
sitdt, Gottingen): Frau Vorsitzende, meine sehr
geehrten Damen und Herren, vielen Dank.

Ich mo6chte zunéchst einmal ganz kurz die
Ergebnisse meiner schriftlichen Stellungnahme
zusammenfassen: Meines Erachtens vertieft der
vorliegende Gesetzesentwurf die Rolle des
Verfassungsschutzes als besondere Gefahren-
abwehrbehorde, womit nicht nur das Trennungs-
gebot und eine sich daraus ergebende mogliche
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Eingriffsprivilegierung der Verfassungsschutz-
behérden zusitzlich in Frage gestellt werden,
sondern angesichts der Kompetenziiberschneidung
mit der Polizei auch die Existenz der Verfassungs-
schutzbehdrden selbst.

Auch vor diesem Hintergrund ist die Erweiterung
des Einbezuges der Beobachtung von Einzel-
personen durch den § 4 des vorliegenden Entwur-
fes fiir das Bundesverfassungsschutzgesetz abzu-
lehnen. Sie ist gerade angesichts der in der
Entwurfsbegriindung genannten Beispiele auch
schon nicht erforderlich. Wenn hier gerade eben
die schrecklichen Taten von Hanau und Halle
angefiihrt werden, dann wiren diese ja ohne
weiteres unter die bisherige Regelung zu subsu-
mieren gewesen. Insofern finde ich es eher irri-
tierend, wenn das jetzt herangezogen wird, um
diese Anderung zu rechtfertigen.

Die Regelung zur Quellen-TKU allgemein
partizipiert — haben wir ja auch schon gehért — an
den bekannten Méangeln des Anforderungskataloges
in § 3 Absatz 1 G10-G und leidet auch nach wie vor
am volligen Fehlen verfahrensrechtlicher Regelun-
gen, wie denn eine solche Begrenzung der Uber-
wachung technisch und rechtlich sichergestellt
werden kann. Also hier bleibt der Gesetzentwurf
auf dem Stand der bisherigen Uberlegungen vollig
stehen.

Im Ubrigen, was den zusitzlichen Eingriff angeht —
um da keine Falschinformation hier stehen zu
lassen: Natiirlich kann man auch bei Messenger-
Diensten die laufende Kommunikation iiberwachen
und abgreifen. Man muss dann in dem Moment, in
dem die Informationen gesendet und tibermittelt
werden, zugreifen.

Wie wir jetzt auch mehrfach schon gehért haben,
greift die zusétzliche Regelung der nachtraglichen
Onlinedurchsuchung in die Gewéhrleistung der
Vertraulichkeit und Integritdt informations-
technischer Systeme ein, ohne dabei an die damit
korrespondierenden Voraussetzungen gebunden zu
werden und ist somit offensichtlich als
verfassungswidrig einzuschétzen.

Was bisher noch nicht angesprochen wurde — ich
halte sie ebenfalls fiir bedenklich — ist die Regelung
des § 11 Absatz 1b G10-G, die wesentliche
verfahrensrechtliche Vorkehrungen fiir weitere
Telekommunikationsanschliisse authebt und damit
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letztlich, wenn einmal eine Anordnung zur Tele-
kommunikationsiiberwachung fiir eine Person
ergangen ist, mehr oder weniger eine Rundum-
iiberwachung ermoglicht, ohne dass die G10-
Kommission vorab eingreifen kann. Insofern, denke
ich, ist das auch eine unverhéltnisméBige
Regelung, zumal mir im Bereich der Nachrichten-
dienste auch nach wie vor nicht ersichtlich ist, in
welchen Eilfillen sie eigentlich zu tun haben, weil
deren Aufgrabe doch eigentlich in der Langfrist-
und Strukturiiberwachung zu sehen ist.

Und schlieBlich — was die verschiedenen Moglich-
keiten hier angeht, eben solch eine Uberwachung
der verschiedenen Systemgeréite zu ermoglichen —
sieht § 2 Absatz 1a, 1b G10-Entwurf hier weitrei-
chende Mitwirkungspflichten beziehungsweise
Duldungspflichten der Diensteanbieter vor, die aus
meiner Sicht fiir die Nachrichtendienste ein ganz
erhebliches Missbrauchspotential bergen. Zentral
ist dieser Punkt, dass nicht mehr ldnger nur einfach
Kopien der Datenstréme ausgeleitet werden, die
dann iiberwacht und gelesen werden kénnen,
sondern dass hier gezielt eine Manipulation eben
dieser Daten durch die Dienste ermdéglicht werden
soll. Das heiB3t, es kann im Prinzip jedem alles auf
den Rechner gespielt werden. Also das ist rechtlich
nicht zuléssig, aber faktisch hiernach ohne weiteres
moglich. Und das verstoBt meines Erachtens gegen
die objektive Dimension des Rechtes auf infor-
mationelle Selbstbestimmung.

Ich méchte noch ganz kurz darauf eingehen,
einfach um noch einmal ein bisschen den Blick zu
weiten — wo stehen wir eigentlich mit diesem
Gesetzesentwurf? Also wir stehen jetzt etwa
zwanzig Jahre — relativ genau — nach dem im Nach-
gang zum 11. September eine neue Generation von
Sicherheitsgesetzen eingefiihrt und damit
begonnen wurde, eben auch die Befugnisse der
Nachrichtendienste ganz erheblich auszuweiten.
Und wenn man sich einmal anschaut, was da am
Anfang noch zumindest von Seiten des Gesetz-
gebers vorgesehen war — so etwas wie Befristungen
und Evaluationen der Gesetze — dann muss man
sagen, hat doch der Gesetzgeber zumindest zum
Ausdruck gebracht, was immer auch da hinterher
geworden ist, dass hier eine gewisse Gefdhrdungs-
lage besteht, dass hier Neuland betreten wird und
eine gewisse Reflexion notwendig ist. Und mittler-
weile sind eben diese Instrumente — haben sich
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erlibrigt, also sie sind sang- und klanglos verab-
schiedet worden. Und stattdessen stehen wir an
einem Punkt, wo eine Regelung {ibernommen wird
aus dem § 100a StPO, die in der Fachwelt ganz ein-
hellig als verfassungswidrig angesehen wird. Also
wenn Sie einmal in die Stellungnahmen der straf-
prozessualen Schrifttums schauen — ich habe da
nichts gefunden, was nicht davon ausgehen wiirde,
dass diese Art der erweiterten Quellen-TKU dass
die nicht als verfassungswidrig anzusehen wire.
Und trotzdem wird hier einfach das iibernommen.
Es wird im Gesetz, auch im Entwurf, kein Wort
dazu verloren, es werden keinerlei Regelungs-
anstalten gemacht, das irgendwie einzugrenzen,
auch auf verfahrensmébBiger Ebene. Also die
goldene Briicke, die das Verfassungsgericht hier
dem Gesetzgeber eigentlich einmal fiir die Quellen-
TKU gebaut hat, durch diese Schutzbereichs-
ausnahme, die wird links liegen gelassen und statt-
dessen wird hier sehenden Auges in die
Verfassungswidrigkeit spaziert.

Zuletzt bleibt natiirlich immer der Einwand: Wenn
es dem Verfassungsschutz in den letzten zwanzig
Jahren an einem, glaube ich, nicht gefehlt hat, dann
sind es die Fahigkeiten und Befugnisse zur Infor-
mationserhebung gewesen, sondern die Fahigkeiten
diese Informationen auszuwerten, daraus die
richtigen Schliisse zu ziehen und verantwortungs-
voll mit diesen Informationen umzugehen. Und
wenn ich mir anschaue, dass einer Behorde, die in
den letzten Jahren von einer Person geleitet wurde,
die keinerlei Gewihr dafiir geboten hat, jederzeit
fiir die freiheitlich-demokratische Grundordnung
einzustehen, hier solche weitergehenden Méglich-
keiten einfach zum Missbrauch dieser Befugnisse
eingerdumt bekommt, dann kann ich mich nur
fragen, ob das eigentlich der Schritt ist, den wir im
Moment aus rechtlicher Sicht gehen sollten. Vielen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Allerdings muss ich sagen, Herr Dr. Rusteberg, die
letzte Bemerkung hétten Sie sich sparen kénnen —
als Sachverstdndiger zu Besetzungen des Bundes-
amtes fiir Verfassungsschutz Stellung zu nehmen
oder einfach eine Behauptung in den Raum zu
stellen, obwohl die betreffende Person hier nicht
anwesend ist und dazu keine Stellung beziehen
kann. Wir wissen alle, von wem Sie gesprochen
haben und diese Person ist nicht hier und kann
auch dazu keine Stellung beziehen. Das ist auch
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nicht Gegenstand unserer heutigen Anhérung, um
das ganz klar zu sagen. Jetzt steigen wir ein in die
Fragerunde.

SV Dr. Benjamin Rusteberg (Georg-August-
Universitdt, Gottingen): Ich glaube nicht, dass ich
mir hier reinreden lassen muss, zu dem, was ich
hier vortrage.

Vors. Andrea Lindholz (CDU/CSU): Ich habe als
Vorsitzende sehr wohl die Moglichkeit, meine
Meinung kundzutun, was Thema einer Anhoérung
ist und was nicht. Herr Throm, in die Fragerunde
steigt die Union ein? Mit Herrn Brand.

BE Abg. Michael Brand (CDU/CSU): Ganz herzli-
chen Dank. Ich hoffe, ich bin zu verstehen und sage
ein herzliches Dankeschon fiir die Unionsfraktion
den Sachverstédndigen.

Ich habe eine Frage an Herrn Haldenwang und
Herrn Professor Dietrich. Mit Herrn Haldenwang
beginnend, will ich sagen, dass ich und die Union
die geplante Stiarkung des personenbezogenen
Aufklarungsansatzes hier im Gesetzentwurf fiir
sehr wichtig halten. Im Ubrigen finde ich, sollten
wir nicht allein Hanau und Halle erwahnen,
sondern auch die Zasur in der Geschichte unseres
Landes mit dem Mord an Walter Liibcke — denn
dort hat der Verfassungsschutz in den vergangenen
Jahren ja auch den spéteren Téter eingeschatzt als
jemanden, der sozusagen erkaltet ist, was sich als
falsche Schlussfolgerung herausgestellt hat. Es gibt
hier sicherlich auch noch andere im Umfeld, aber
ich denke, wir sollten neben Hanau und Halle und
anderen Mordtaten auch diese nicht unter den
Tisch fallen lassen.

Ich will zu dem Thema Quellen-TKU — das passt zu
der letzten Stellungnahme, glaube ich, ganz gut —
zur Konkretisierung des Bedarfes fiir die neue
Quellen-TKU — Herrn Haldenwang fragen: Die
Gesetzesbegriindung bezieht sich ja auf die
Messenger-Dienste und insofern wiére es aus
meiner Sicht hier noch notwendig, Herr
Haldenwang, dass Sie uns noch einmal etwas mit
auf den Weg geben zur Notwendigkeit der Quellen-
TKU. Welche Bedeutung die Messenger-Dienste bei
der Kommunikation von nach G10-zuldssigen Ziel-
personen der TKU hat und inwieweit die
herkémmlichen nachrichtendienstlichen Mittel
nicht ausreichend zur Aufkldrung sind.

Ausschuss fiir Inneres und Heimat

Die zweite Frage, die ich stellen mdochte, richtet
sich an Herrn Professor Dietrich. Sie bezieht sich
auch auf eine Stellungnahme von journalistischen
Verbdanden und Institutionen, die davon sprechen,
dass im Referentenentwurf und auch jetzt im
Gesetzesentwurf vorgesehene Regelungen zur
Quellen-TKU die Einschnitte in den journalis-
tischen Quellenschutz weiter vertiefen und dass es
Abgrenzungsschwierigkeiten zur Onlinedurch-
suchung geben wiirde. Und hier mdchte ich Sie
gern fragen, wie Sie das einschétzen. Herzlichen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann kommen
wir zu Herrn Dr. Wirth.

BE Abg. Dr. Christian Wirth (AfD): Vielen Dank,
Frau Vorsitzende. Danke an die Sachverstdndigen.

Ich hitte eine Frage jeweils an Herrn Professor
Bécker und Herrn Professor Dietrich und zwar sind
die verlockenden und eigentlich auch wiinschens-
werten Erweiterungen auf Einzelpersonen meines
Erachtens nicht ganz unproblematisch. Ich hitte
dahingehend eine Frage, inwieweit es da eine
Vermischung zwischen Verfassungsschutzaufgabe
und Polizeiaufgaben geben kénnte — gerade unter
Einbeziehung des Militdrischen Abschirmdienstes
— um Ressortprobleme zwischen Bundes- und
Landerkompetenzen zu vermeiden. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann kommen wir zu Herrn Grotsch.

BE Abg. Uli Grétsch (SPD): Vielen Dank, Frau Vor-
sitzende.

Herr Professor Dr. Graulich, Sie kritisieren in Ihrer
Stellungnahme den Umstand, dass die erweiterte
Quellen-TKU fiir alle Dienste vorgesehen wird, als
unverhéltnisméBig oder gar verfassungswidrig. Jetzt
haben wir hier in den Stellungnahmen der Sach-
verstdndigen sehr deutliche und unmissverstdnd-
liche Worte gehort, was die erweiterte Quellen-
TKU angeht. Ich wiirde Sie fragen wollen, Herr
Graulich, kénnen Sie uns Ihre Kritik konkreter
erldutern, die Sie in Threr Stellungnahme dahin-
gehend iiben — also was die erweiterte Quellen-
TKU fiir alle Dienste angeht. Und wie hitte Threr
Meinung nach die Regelung ausgestaltet werden
koénnen, sodass sie aus Ihrer Sicht verfassungs-
konform wird?
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Und dann noch eine weitere Frage: Wir haben im
Koalitionsvertrag vereinbart, dass jede Befugniser-
weiterung auch mit mehr Kontrolle einhergehen
muss. Im vorliegenden Gesetzentwurf haben wir
hierzu einige Verbesserungen beziiglich der G10-
Kommission gemacht. Aus verfassungsrechtlicher
Sicht und gemessen an der Tiefe der Grundrechts-
eingriffe bei der erweiterten Quellen-TKU — ist das
aus Threr Sicht ausreichend, was wir hier im
Gesetzentwurf machen? Oder was wiirden Sie
vorschlagen, wie wir noch effektiver in diesem
Bereich, in der Kontrolle werden kénnten? Danke.

Vors. Andrea Lindholz (CDU/CSU): Herr Strasser,
bitte.

BE Abg. Benjamin Strasser (FDP): Vielen Dank,
Frau Vorsitzende.

Ich glaube, es ist zunédchst einmal wichtig, in der
Debatte hier zu betonen, dass es allen im Raum
darum geht, dass natiirlich Sicherheitsbehérden
auch bei Gefdhrdern und Terroristen Kommuni-
kation mitlesen konnen. Es geht gar nicht um die
Frage des ,,Ob?“, sondern um die Frage des ,, Wie?“
und des konkreten Vorschlages hier der Bundes-
regierung. Und unter dieser Uberschrift hitte ich
eine Frage an Professor Dr. Bicker und eine an
Préasident Haldenwang.

Meine erste Frage an Professor Dr. Backer: Wenn
man jetzt einmal schaut, wie die Reaktion der-
jenigen ist, die diese MaBlnahmen umsetzen sollen,
namlich der Unternehmen, dann trifft das auf ein-
hellige Ablehnung. Der Verband eco hat eine
Stellungnahme eingereicht, in der ,,eine Vielzahl
an rechtlichen und prozessualen Fragen im Zusam-
menhang mit der Umleitung von Datenstrémen
nach § 2 Absatz 1 Satz 1 Nummer 4 des G10-
Gesetzesentwurfes” beméngelt — unter anderem
wolle man mit der Regelung ,,sowohl die inhalt-
liche Verdnderung von Daten als auch ein Hinzu-
fiigen oder Unterdriicken von Daten ermoglichen.”
Und deswegen fordert dieser Verband eine Verédn-
derung von Kommunikation auszuschlieflen und
stellt die Frage, ob derartige Eingriffe iberhaupt
durch die Beschrankungsmoglichkeit des Art. 10
GG gedeckt sind. Und da wiirde mich Thre recht-
liche Einschédtzung interessieren, ob sie diese
Analyse teilen oder ob Sie gegebenenfalls eine
andere Auffassung haben?

Und die zweite Frage geht an Prasident
Haldenwang. Herr Haldenwang, Sie hatten in

Ausschuss fiir Inneres und Heimat

Ihrem Eingangsstatement die Anschldge von Halle
und Hanau als Beispiel genommen und ich weil3
nicht, ob das wirklich die richtigen Beispiele sind,
weil sie ja vor diesen Anschldgen gar keine Namen
hatten. Und eine Quellen-TKU bei Attentitern, die
vor dem Attentat den Sicherheitsbehorden gar
nicht bekannt sind, ist ein bisschen — finde ich ein
schwieriges Beispiel. Aber die entscheidende Frage
ist doch, ob Ihre Einschétzungen, so hatte ich Sie
immer verstanden, dass Sicherheitsbehérden,
insbesondere der Verfassungsschutz, bei ver-
schliisselten Messenger-Diensten blind und taub
seien, ob die wirklich so stimmt. Vor kurzem
wurde eine interne BKA-Stellungnahme im Voll-
text verdffentlicht beim WDR und beim
Bayerischen Rundfunk und da steht zu lesen — vom
BKA selbst — und ich méchte ganz kurz daraus
zitieren: ,,Das BKA verfiigt tiber eine Methode, die
es ermoglichen kann, Text-, Video-, Bild- und
Sprachnachrichten aus einem WhatsApp-Konto in
Echtzeit nachzuvollziehen.” Neben der genannten
Kommunikation kénnten dariiber hinaus die
WhatsApp-Kontakte der Zielperson bekannt
gemacht werden. Und weiter: ,,Im Zusammenhang
mit der Erhebung der Kommunikation erfolgt BKA-
seitig eine Anmeldung mittels WhatsApp-Web
unter Zuhilfenahme des Telefons der Zielperson.
Der gesamte Vorgang erfolgt durch Verwendung
reguldr nutzbarer Funktionen der WhatsApp-Soft-
ware.“ Und genau das ist ja beispielsweise bei Anis
Anmri passiert, wo Polizeibehorden Zugriff auf
Telegram-Chats von Amri genommen haben und
nicht durch auslédndische Nachrichtendienste,
sondern polizeiseitig Zugriff genommen haben.
Und meine schlichte Frage ist, ob der Verfassungs-
schutz das, was das BKA offensichtlich seit Jahren
tut, nicht selbst machen kann und falls ja, warum?
Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann haben
wir Frau Renner.

Abg. Martina Renner (DIE LINKE.): Danke Frau
Vorsitzende. Ich mo6chte gern zwei Fragen an Herrn
Rusteberg richten, aber vorab sei eine Bemerkung
erlaubt: Ich habe seine zuletzt ausgefiihrten
Hinweise durchaus nicht nur als zuldssig sondern
auch als notwendig erachtet — es geht ja hier auch
darum, in wessen Hédnde wir welche Befugnisse
geben und da gibt es Erfahrungen, die wir ja im
Innenausschuss teilen, dass dies wenigstens
kritisch mit der Personalie des ehemaligen
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Prasidenten des BfV verbunden ist. Herr Maalen ist
ja hier nicht als Privatperson adressiert...

Vors. Andrea Lindholz (CDU/CSU): Frau Renner,
es geht um die Aussage, er wire kein Vertreter der
freiheitlich-demokratischen Grundordnung. Und
das geht nicht. Das weise ich mit aller Entschieden-
heit zuriick und das hat hier nichts zu suchen!

Abg. Martina Renner (DIE LINKE.): ...wenn man
weill, wo er sich mittlerweile rumtreibt — also da
machen wir uns, glaube ich, nichts vor, wenn wir
sagen: Es steht auBerhalb dieser Rechtsordnung.

Und dann wiirde ich gern die zwei Fragen formu-
lieren. Das Eine: Es gibt ja da erhebliche
Abgrenzungsschwierigkeiten zwischen Quellen-
TKU und Onlinedurchsuchung — die Grenzen sind
flieBend. Wenn man jetzt so einen Trojaner unbe-
merkt installiert, glaube ich, ist es technisch kein
Problem, auch auf die gespeicherte Kommunika-
tion zuzugreifen, was aber nach den Vorgaben des
Bundesverfassungsgerichtes nicht zuldssig ist. Wie
kann denn tiberhaupt sichergestellt werden, dass
nur die laufende Kommunikation iiberwacht wird?
Also was miisste rechtlich und materiell passieren,
um das sicherzustellen? Oder um es einmal ein
bisschen zuzuspitzen: Ist das iiberhaupt moglich,
auszuschliefen, dass nicht auch auf die ruhende
Kommunikation dann zugegriffen wird?

Und die zweite Frage bezieht sich auf die Pflichten-
ausweitung der TK-Provider. Die werden ja nun
dazu gebracht, bei der Infiltration technisch mitzu-
wirken. Da wiirde mich die rechtliche Dimension
interessieren, Herr Rusteberg: Wie sieht es aus mit
den Grundrechten der Anbieter von Telekommuni-
kationsdiensten? Also wenn sie vom passiven
Akteur quasi zum aktiven Gehilfen werden. Und ist
es nicht auch maglich, das ist mehr eine technische
Beurteilung, dass dann bei dieser Mitwirkung gege-
benenfalls nicht nur Endgeréte infiltriert werden,
sondern ganze Server oder Betriebssysteme? Danke-
schon.

Vors. Andrea Lindholz (CDU/CSU): Herr Dr. von
Notz noch.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Ich méchte auch vorweg-
schicken, dass die Bedeutung der Gesetzes-
verfahren, die wir hier besprechen, fiir die innere
Sicherheit und ihre Platzierung im Laufe der
Legislatur einer harten Diskrepanz ausgesetzt sind.

Ausschuss fiir Inneres und Heimat

Wenn das so wichtig ist, was wir hier machen,
dann muss man wirklich fragen, warum man hier
in der drittletzten Sitzungswoche der 19. Wahl-
periode sitzt und wieder im Schweinsgalopp so
grundrechtlich sensible Fragen durchpushen muss.
Ich verstehe es nicht. Ich verstehe es nicht! Ja, es
hat Konflikte gegeben, das gehért wohl zu Koalitio-
nen dazu, habe ich gehort. Aber wenn man das so
sagt, ,,die innere Sicherheit” und ,,so wichtig* und
»gerade der Antisemitismus” und so weiter —
warum muss das jetzt im Schweinsgalopp
passieren? Das wird der Sache nicht gerecht!

Ich hitte eine Frage an Herrn Professor Poscher.
Erst einmal vielen Dank fiir Ihre Stellungnahme,
insgesamt danke ich allen Sachverstdndigen sehr
fiir die interessanten und guten Ausfithrungen, die
uns, glaube ich, weiterhelfen. Interessant wird es
sein, ob all die guten Hinweise Beriicksichtigung
finden — da haben wir auch traurige Erfahrungen
gesammelt die letzten Monate. Aber Herr Professor
Poscher, vielleicht konnen Sie noch einmal genau
ausfiihren, wo bei der Uberpriifung der ver-
fassungsrechtlichen Tragfdhigkeit der hier in Rede
stehenden Normen in Karlsruhe das Problem liegen
kann, wenn es zu einer Uberpriifung kommt,
wovon ich fest ausgehe.

Meine zweite Frage geht an den geschétzten
Prédsidenten des Bundesamtes fiir Verfassungs-
schutz, Herrn Haldenwang: Wenn hier schon alle
Leute meinen, Personalien thematisieren zu
miissen, dann muss man ja auch sagen, das
Argument auf die Vergangenheit bezogen ist dann
in der Gegenwart wenig tragfdhig. Trotzdem teile
ich grundsétzlich die Grundhaltung zu sagen, die
Gesetze, die wir machen, miissen auf lange
Perspektive gedacht werden — das finde ich auch
richtig. Aber Herr Haldenwang, vielleicht kénnen
Sie einmal sagen, weil es mich interessiert, aus
Ihrer nachrichtendienstlichen Perspektive: Wir
geben jetzt hier ein Instrument, das schon bei der
Polizei massiv in der Kritik steht, geben wir jetzt
den Nachrichtendiensten. Ebnen wir nicht auch
damit immer weiter die Trennungslogik zwischen
Nachrichtendiensten und Polizei ein? Alles irgend-
wie gefdhrlich und Gefahrenabwehr, eigentlich
machen wir dem Bundesamt fiir Verfassungsschutz
einen Vorwurf, wenn das in Halle passiert, oder ist
nicht doch die Polizei zustdndig? Aber beide hétten
sie die Messenger doch lesen miissen und so. Also
verunklart nicht diese Instrumentenverteilung —
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und gerade die Verteilung von umstrittenen Instru-
menten — die klare Aufteilung zwischen Nach-
richtendiensten und Polizeien, die wir eigentlich
verfassungsrechtlich brauchten? Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Zum Schluss
hitte ich auch noch zwei Fragen. Der Gesetz-
entwurf liegt ja schon seit letztem Jahr im Oktober
vor. Es ist auch kein Geheimnis, dass es
insbesondere an dem Punkt der Quellen-TKU héngt
— insofern sei die Frage des ,,Schweinsgalopps*
einmal dahingestellt.

Ich hitte jetzt zwei Fragen. Einmal an Herrn
Professor Dietrich — Ich habe Thre Stellungnahme
auch gelesen: Wenn Sie beim Thema Quellen-TKU
noch etwas dndern wollen wiirden, was wiirden
Sie uns dann konkret empfehlen? Oder sagen Sie,
die Regelung ist so, wie sie jetzt getroffen worden
ist, passend? Ich gehe da insbesondere auf den
letzten Absatz in Threr Stellungnahme ein, da
kommen Sie ja eigentlich zu dem Ergebnis, dass die
Rechtfertigung des Eingriffes, so wie sie
vorgenommen worden ist, in Ordnung ist. Aber
vielleicht, wenn Sie uns noch einmal darlegen, ob
Sie noch etwas dndern wiirden oder ob Sie es jetzt
genau so lassen wiirden?

Ebenso an Herrn Haldenwang: Sie haben ja jetzt die
vielen Fragen und Kritikpunkte auch zur Quellen-
TKU vernommen. Die jetzige Regelung, so wie sie
gefasst ist, ist die aus Threr Sicht genau so, wie Sie
sie brauchen, oder gibt es noch einen Punkt, den
Sie klarstellen wiirden oder wo Sie noch etwas
dndern wiirden oder sagen Sie: Wir brauchen das
so, ansonsten ist das fiir uns nicht sinnvoll.

Dann kommen wir jetzt zur Antwortrunde, wieder
in alphabetischer Reihenfolge von vorn, beginnend
mit Herrn Professor Bicker.

SV Prof. Dr. Matthias Bécker (Johannes Gutenberg-
Universitdt, Mainz): Vielen Dank, Frau Vorsit-
zende.

An mich sind zwei Fragen gestellt worden. Die
erste kam von Herrn Dr. Wirth, der gefragt hat, ob
nicht die Ausweitung des Beobachtungsauftrages
auf Einzelpersonen so eine Art Vermischung von
Verfassungsschutz und Polizei und auch ein
Durcheinander im foderalen Gefiige, insbesondere
wegen der Rolle des Militdrischen Abschirm-
dienstes, bewirkt.

Ausschuss fiir Inneres und Heimat

Was es schwierig macht fiir mich, diese Frage zu
beantworten, ist, dass dahinter natiirlich die Idee
des Trennungsprinzips steht, das davon ausgeht,
dass zwischen Nachrichtendiensten und Polizei-
behérden im Prinzip ein grundlegender funktio-
naler Unterschied besteht. Das entspricht weder
geltendem Recht, so, wie es inzwischen dasteht,
noch entspricht es der Wirklichkeit der Tatigkeiten
dieser Behorden. Das wiére vielleicht wiinschens-
wert, dieses Trennungsprinzip einmal wieder
etwas stdrker zu machen, aber tatséchlich sind die
Beobachtungsauftrdge von Polizei und Nachrich-
tendiensten einander in den letzten Jahren so stark
angendhert worden, dass es gar nicht mehr so
einfach ist, da wirklich einen Unterschied zu
sehen. Die Polizeibehérden diirfen immer weiter
im Vorfeld konkreter Gefahren zahlreiche Uber-
wachungsmalfnahmen einsetzen; die Nachrichten-
dienste begreifen sich zunehmend — und
inzwischen auch mit Billigung des Bundes-
verfassungsgerichtes im BNDG-Urteil — als eine Art
Frithwarnsystem, das eben nicht nur politische
Beratungsleistungen anbietet, sondern auch dazu
da ist, Gefahren friithzeitig zu erkennen, um sie
dann gegebenenfalls, sobald sie sich verdichtet
haben, abzuwehren. Das hat das Bundesverfas-
sungsgericht im BNDG-Urteil fiir den BND
akzeptiert — ich gehe davon aus, dass es das fiir die
Verfassungsschutzbehérden auch tun wiirde.
Dementsprechend wiirde ich sagen: Ja, wenn man
das Trennungsprinzip quasi ernster nehmen
wirde, als es das geltende Recht und gar die
Behordenpraxis tut, dann kénnte man sagen, die
Verfassungsschutzbehorden als Inlandsnach-
richtendienste sind eigentlich dafiir da, eine
Strukturaufkldrung zu betreiben und politisch
verwertbare Informationen zu generieren und das
setzt weitgehend eigentlich voraus, dass es hier um
Personenzusammenschliisse geht, die auch eine
gewisse Méchtigkeit aufweisen. Wenn dann der
Beobachtungsauftrag der Verfassungsschutz-
behorden generell auf Einzelpersonen ausgedehnt
wird, stellt sich die Frage: Geht es hier nicht eigent-
lich um Gefahrenabwehr? Denn eine Einzelperson
kann nicht die freiheitlich-demokratische Grund-
ordnung beseitigen, das kann ich mir nicht vorstel-
len, das geht immer nur im Rahmen eines
Personenzusammenschlusses.
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Wenn man allerdings akzeptiert — und ich fiihle
mich im Rahmen dieser Anhorung nicht dazu
berufen, das generell ganz anders machen zu
wollen — wenn man akzeptiert, dass die
Verfassungsschutzbehorden auf der einen Seite
auch so eine Rolle bei der Gefahrenfritherkennung
haben und wenn man auch akzeptiert, dass der
Beobachtungsauftrag der Polizeibehérden eben von
der konkreten Gefahr immer weiter in das
Gefahrenvorfeld verlagert wird, dann gleicht sich
das einander an: Die Polizei ist an Strukturen
interessiert, die Verfassungsschutzbehérden
kénnen dann auch an Einzelpersonen interessiert
sein. Das ist fiir mich aus meiner Sicht, so wie die
Dinge im Moment dastehen, weniger eine
verfassungsrechtliche Frage als eine sicherheits-
politische Frage, ob man das so will. Und die
Probleme, die man sich damit einhandelt, scheinen
mir auf der Hand zu liegen, wurden von Herrn Dr.
von Notz dann auch in seiner Frage angedeutet: Es
kommt zu Verantwortungsdiffusionen — es ist
vollig unklar, wem man jetzt eigentlich vorwerfen
kann, was schiefgelaufen ist, und so weiter. Diese
Probleme sehe ich alle, ich glaube nur eben, dass
man da grundlegender herangehen miisste, genauso
wie man an die Nachrichtendienstgesetze aus
hundert anderen Griinden grundlegender heran-
gehen miisste. Das ist nur, glaube ich, etwas, was
heute nicht zu leisten ist. Ich habe das in anderen
Zusammenhéngen in meiner Stellungnahme
versucht anzudeuten, was da alles fiir Probleme
bestehen.

Die zweite Frage, von Herrn Strasser, betrifft die
Rolle der Unternehmen bei der Erméglichung der
Quellentelekommunikationsiiberwachung. Um die
Frage zu beantworten, muss man, glaube ich, zwei
Aspekte auseinanderhalten. Der eine Aspekt betrifft
die Belastung der Unternehmen selbst, dadurch,
dass sie zur Mitwirkung verpflichtet werden. Da
hat Herr Dietrich gesagt, die Unternehmen wiirden
eigentlich ja weniger stark belastet als bei der
klassischen Telekommunikationsiiberwachung, sie
miissten lediglich gewissermaBen ermdoglichen,
dass die Nachrichtendienste ihnen Gegenstidnde in
ihre technischen Anlagen hineinstellen und die
Datenstrome da hineinleiten, gewissermalen einen
Stecker hineinstecken und alles andere machen die
Dienste und das belastet die Unternehmen doch
viel weniger, als wenn sie selbst stdarker verpflichtet
werden, Datenstrome auszuleiten, fortlaufend. Und
das stimmt wahrscheinlich auch. Also die

Ausschuss fiir Inneres und Heimat

Belastung der Unternehmen selbst, Artikel 12 GG,
scheint mir nicht das Problem zu sein.

Fragen, die dieser Infiltrationsweg aufwirft, sind
vor allem solche der IT-Sicherheit. Die eine Frage
ist: Wenn die Datenstrome hier umgeleitet werden
und dann vom Verfassungsschutz manipuliert
werden — so soll das ja wohl laufen — und dann
anschlieBend weitergeleitet werden, kann man
sicher sein, dass das Ganze nicht mdglicherweise
in Wechselwirkungen eintritt mit der sonstigen
Netzinfrastruktur, die man so gar nicht absehen
kann. Da miisste man eigentlich viel stdrker Tests
durchfiihren, um zu gucken, ob es da nicht zu
Problemen kommt. Das ist also ein dhnliches
Problem, wie ich es im Zusammenhang mit den
Infiltrationsmechanismen selbst angedeutet habe:
Hier kann es zu Schwierigkeiten kommen, die
gegebenenfalls dann auch Dritte bedrohen kénnen.
Das ist ein Problem.

Ein anderes Problem ist, dass sich bei der
Umleitung des Datenstroms die Frage stellt, wie
genau denn dann die Dienste eigentlich vorgehen,
um die Zielsysteme der Uberwachung zu
infiltrieren. Wenn alles gut lduft, ist der Datenstrom
verschliisselt. Es wire ein Kunstfehler sozusagen,
wenn auf der Ubertragungsstrecke Daten unterwegs
wadren, die man jetzt einfach verdndern kann,
indem man an eine Datei noch irgendetwas heran-
héngt, das dann den Trojaner installiert. Das diirfte
eigentlich nicht sein, sondern es muss sich
eigentlich um verschliisselte Datenstrome handeln
— dann wiederum kann man sich eigentlich fast nur
noch vorstellen, dass Sicherheitsliicken der Ziel-
systeme ausgenutzt werden, und da kommt man
eben in Teufels Kiiche. Das ist sozusagen das grofie
Problem, was fiir mich zu der Schlussfolgerung
fithrt: Die Verpflichtung der Unternehmen fiir sich
genommen ldsst sich schon rechtfertigen, die Frage
ist aber, worauf genau diese Verpflichtung
eigentlich praktisch hinauslduft. Und da habe ich
erhebliche Bedenken.

In gewisser Weise der unter IT-Sicherheitsgesichts-
punkten moglicherweise sogar unproblematischste
Weg wire, die Unternehmen nicht nur dazu zu
verpflichten, Datenstréme umzuleiten, sondern
geeignete Unternehmen, zum Beispiel die Herstel-
ler von Betriebssystemen dazu zu verpflichten, bei
Zielpersonen von UberwachungsmaBnahmen eine
manipulierte Version des Betriebssystems beim
nédchsten Update auszuleiten, sodass sich dann der
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Trojaner quasi mitinstalliert. Man miisste also an
Unternehmen wie Apple oder Microsoft heran-
treten und diese zu einer Mitwirkung verpflichten,
die tiber die Umleitung von Datenstrémen ganz
erheblich hinausgeht. Das wiirden diese natiirlich
nicht gern machen, das wiirde zweifellos auch in
deren Grundrechte eingreifen. Ich glaube aber
tatsdchlich, dass unter dem Gesichtspunkt der IT-
Sicherheit das vielleicht sogar der vorzugswiirdige
Weg wiire. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann Herr
Professor Dietrich.

SV Prof. Dr. Jan-Hendrik Dietrich (HS Bund,
Berlin): Ja, danke.

Ich beginne mit der Frage des Abgeordneten Brand.
Sie hatten danach gefragt, ob es wesentliche
Einschnitte in den journalistischen Quellenschutz
durch die Gesetzesnovelle gibt. Nun, das ist die
Frage, inwieweit das sogenannte Redaktions-
geheimnis der Journalistinnen und Journalisten
beriihrt ist. Das wird durch die Presse- und Rund-
funkfreiheit in Art. 5 Abs. 1 GG geschiitzt. Das
Verfassungsgericht versteht darunter die Eigen-
stdndigkeit der Presse, das geht von der Beschaf-
fung der Information bis hin zu der Verbreitung
von Nachrichten und Meinungen. Die Redaktions-
tatigkeit darf unter keinen Umstdnden von staat-
lichen MaBnahmen gestort werden — darunter fallt
dann auch der Informantenschutz. Nun nimmt das
Gesetz dazu auch Stellung, ndmlich im § 3b.
Danach werden sogenannte Berufsgeheimnistriager
in einem besonderen Malle geschiitzt. Ich verstehe,
dass Journalistinnen und Journalisten sich
winschen, dass der Schutz, der hier tiber den
Verweis auf die Strafprozessordnung bewerkstelligt
wird, noch weitergeht. Tatsdchlich ist es aber so,
dass sich dieser Schutz im Rahmen der Recht-
sprechung des Bundesverfassungsgerichts hilt. In
der BKA-Gesetzentscheidung und auch zuletzt in
der Entscheidung zum BND-Gesetz hat das
Verfassungsgericht diesen Schutz als ausreichend
erachtet.

Ich fahre fort mit der Frage des Abgeordneten Dr.
Wirth. Da ging es um die Vermischung von Polizei-
und Nachrichtendienstaufgaben durch die
Anpassung von § 4 Bundesverfassungsschutz-
gesetz. Da kann ich mich in weiten Teilen den
AuBerungen des Kollegen Bécker anschlieBen. Also
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zunichst einmal sehe ich jetzt hier keine Gefdhr-
dung des sogenannten Trennungsgebotes durch
eben diese Vorschrift. Gleichzeitig bin ich aber der
Auffassung, dass die Gleichstellung begrifflicher
Art von Personenzusammenschliissen und Einzel-
personen zumindest wertungswiderspriichlich ist.
Denn Personenzusammenschliisse sind abstrakt
gefdhrlich, nicht? Also man kann aus einem
Personenzusammenschluss viel weniger leicht
austreten, es entsteht eine Gruppendynamik. Und
all das ist bei den Einzelpersonen nicht gegeben.
Tatsédchlich gibt es ja auch, wie wir vorhin schon
gehort haben, eine Regelung, die Einzelperson als
Bestrebung zu werten. Ich schlage in meiner
Stellungnahme vor, eben fiir die von Herrn
Prisident Haldenwang genannten Fille, diese
Regelung noch einmal zu modifizieren — Herr
Bécker hat das ja auch so ausgefiihrt.

Zur letzten Frage, von Thnen, Frau Vorsitzende, zur
Anderung der Regelungen der Quellen-TKU. Nun,
also ein Vorschlag, der sich doch sehr horen ldsst,
den ich hier vorhin gehort habe, ndmlich vom
Kollegen Poscher, ist, eine eigenstdndige Regelung
fiir die Quellen-TKU zu schaffen. Das kann man
sicherlich tun, zur Klarstellung eines Instruments,
wenngleich die Quellen-TKU auch eine Telekom-
munikationsiiberwachung bleibt. Aber eine eigen-
stdndige Vorschrift wiirde vielleicht noch einmal
beim Rechtsanwender fiir Klarheit sorgen. Auch
kann ich mir durchaus vorstellen, dass man nach
Zielsystemen differenziert. Also den Gesetzestext
zum Beispiel auf die von mir genannten Messen-
ger-Dienste hin genauer spezifiziert. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Professor Graulich.

SV Prof. Dr. Kurt Graulich (Richter a. D. am
BVerwG, Berlin): Vielen Dank Frau Vorsitzende!

Ich beantworte zwei Fragen des Abgeordneten
Grotsch. Die Erste bezieht sich darauf, also sie
betreffen beide, wenn ich es recht sehe, den § 11
Abs. 1a. Die erste betrifft die Frage, ob man diese
Regelung verfassungskonform regeln kénnte bzw.
wie. Ich meine — ich habe es ja angedeutet, dass ich
auf zwei Ebenen groBe Probleme sehe: Einmal bei
der Formulierung des Tatbestandes und dann aber
auch beim VerhaltnisméaBigkeitsgrundsatz — auf
beiden Ebenen wiére anzusetzen.
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Also beim Tatbestand miisste erst einmal offen-
gelegt werden, unter welchen besonderen Gefdhr-
lichkeitsvoraussetzungen zu diesem sehr schwer
wiegenden Instrument gegriffen werden soll, also
es miisste zum Beispiel die Hochwertigkeit von
Rechtsgiitern benannt werden, die fiir bedroht
erachtet werden durch Personen oder durch
Personengruppen und die dann diese hochinvasive
MaBnahme auslésen. Das wiirde vielleicht auch
den Gesetzgeber in die Verlegenheit bringen, da
wirklich Ross und Reiter zu nennen. Das was auf
keinen Fall geht, ist — wenn ich das einmal etwas
salopp ausdriicken darf: Weil wir gerade bei einer
G10-Mafnahme sind, dann kénnte man sich doch
auch noch dieses andere, nimlich Quellen-TKU
oder Onlinerecherche dazu nehmen. Das geht eben
einfach nicht. Das ist ein Quantensprung an
Rechtseingriff und dessen Voraussetzungen miissen
benannt und auch in das Gesetz geschrieben
werden. Dabei kann ich allerdings mit meiner
Fantasie nicht dienen, weil das miissen diejenigen
sagen, die sich da angesprochen fiihlen in ihrem
Schutzauftrag.

Dann will ich aber im selben Zusammenhang auf
etwas hinweisen, was ja Hermann Reuter schon
einmal in der Rechtswissenschaft diskutiert hat:
Sind wir eigentlich im richtigen Gebiet? Das heif3t,
wir sind jetzt im Augenblick hier in dem Gebiet der
G10-Aufklarung/Nachrichtendienst, aber sind wir
nicht eigentlich im Strafrecht? Also das, woriiber
hier immer nachgedacht wird und das sind ja auch
die Bezugspunkte, also diese schweren Mordtaten,
wie gegen Regierungsprasident Liibcke oder diesen
gescheiterten, sehr gravierenden Anschlag in Halle,
das sind alles Dinge, die im Strafrecht wurzeln und
wo infolgedessen die Schutzbediirftigkeit aus dem
Strafrecht kommt. Einer der Vorgédnger von Herrn
Poscher, ndmlich Professor Sieber hat sich ja mit
der Frage des Paradigmenwechsels vom Strafrecht
zum Sicherheitsrecht beschaftigt — als einer der
Direktoren des MPI in Freiburg — und hat da sozu-
sagen diesen Wal zum Tanzen gebracht. Und an
dieser Stelle miisste man in der Tat die Frage zum
Tanzen bringen, wie der Schutz organisiert werden
soll. Und ich vermute einmal, dass man in dem
Fall weniger im ND-Recht (Nachrichtendienste-
Recht) landen wiirde, als vielmehr im Strafrecht.
Man miisste sich dann in der Tat iiberlegen, ob es
hier Rechtsgiiterbedrohung gibt, fiir die man sich
Straftatbestdnde ausdenken muss und nicht nach
einer Losung im ND-Recht suchen und dann auch
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noch in dies.(.ar zweifelhaften Weise mit dieser
Quellen-TKU und Onlinerecherche.

Die zweite Frage war, wie man das Kontrollregime
— also wenn man schon das Ganze macht — das
Kontrollregime verbessern kénnte. Also, was mich
wundert ist, dass wenn man schon eine solche,
wirklich spektakuldre Regelung wie diesen § 11
Absatz 1a schafft, dass man nicht wirklich mit
Ausrufezeichen klarmacht, dass hier nichts unter-
nommen werden darf, bevor die G10-Kommission
ihr ,,Go!“ gegeben hat. Also das ist in keiner Weise
ein MaBnahme, die erst ergriffen werden und
danach gesagt werden darf: ,Ja gut, jetzt haben die
MabBnahme schon gemacht, gehen wir hinterher bei
der G10-Kommission vorbei und fragen, ob die ein-
verstanden sind.“ Sondern das ist zum Beispiel ein
Fall, wo ohne dass die G10-Kommission ihr Plazet
gegeben hat, iberhaupt nicht begonnen werden
darf. Also das ist eine MaBnahme, die da meines
Erachtens ergriffen werden muss. Und dann — das
hat ja der Kollege Bicker auch schon angedeutet —
wir reden hier tiber Dinge, von denen voraussicht-
lich, wenn iiberhaupt, in einer so geringen Anzahl
von Féllen Gebrauch gemacht werden wird, dass
man wirklich sagen muss — also die schmale Basis
von Erfahrungen, die hier gesammelt worden ist
oder gegebenenfalls gesammelt sein werden wird,
die muss wirklich permanent erldutert werden.
Und dann muss der Gesetzgeber in diesem Fall
wirklich eine zeitliche Befristung einfiihren, wie
das nach den 9/11-Gesetzen zunéchst einmal guter
Brauch war. Und die muss auch exkulpiert werden
— das heilit, wenn das Gesetz nach einer geringen
Zahl von Jahren nicht angewandt worden ist, dann
muss es eben wieder auslaufen. So. Davon sollte
wirklich Gebrauch gemacht werden.

Also Nachschirfen des G10-Vorbehaltes selbst und
zeitliche Limitierung des Gesetzes wiirde ich fiir
unverzichtbar halten. Aber fiir mich lautet der
Obersatz, dass dieses Gesetz nicht kommen sollte!

Vors. Andrea Lindholz (CDU/CSU): Dann Herr
Haldenwang.

SV Pris. Thomas Haldenwang (BfV): Ich mochte
vielleicht, weil mehrere Fragen sich auf das Thema
bezogen, vorweg schicken: Was ist eigentlich die
Aufgabe des Verfassungsschutzes? Wie grenzt sich
der Verfassungsschutz von der Polizei ab? Warum
braucht der Verfassungsschutz hier eine eigene
Regelung, wo vielleicht die Polizei eben auch iiber
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entsprechende Regeln verfiigt. Ich rufe noch einmal
in Erinnerung: Verfassungsschutz ist das Friih-
warnsystem. Wir werden tétig lange bevor
Eingriffsbefugnisse der Polizei da sind und insofern
ist es natiirlich auch unsere wichtigste Aufgabe,
Extremismus zu iiberwachen. Und mit Extremis-
mus hat Polizei zunéchst {iberhaupt nichts zu tun
und da haben die auch iiberhaupt keine Befugnisse.
Und leider haben wir in der Vergangenheit eben oft
genug die Feststellung machen miissen, dass sich
eben aus dem Extremismus heraus dann auch
Gewalt und Terrorismus entwickeln, terroristische
Gruppierungen entstehen — und insofern ist es
dann eben von Vorteil, dass eine weitere Bearbei-
tung auch der Verfassungsschutzbehérden statt-
findet in diesen Féllen. Einfach aufgrund der Vor-
kenntnisse, die man schon im Rahmen der Extre-
mismus-Bearbeitung in diesen Féllen gewonnen
hat.

Und es ist auch notwendig, dass die Verfassungs-
schutzbehérden diese Vorfeldaufkldrung machen,
denn wir verfiigen iiber Informationen, die Polizei-
behérden oft nicht zugénglich sind. Wenn ich
erinnern darf an die Bekdmpfung des Islamisti-
schen Terrorismus: Viele Hinweise auf ent-
sprechend gefdhrliche Gruppierungen kommen von
internationalen Diensten, von Nachrichten-
diensten, die eben — in der Natur der Sache liegend
— nicht mit Polizeidienststellen kommunizieren,
sondern ausschliefBlich mit anderen Nachrichten-
diensten. Wiirde nicht das Bundesamt fiir Verfas-
sungsschutz diese Informationen entgegen nehmen
— oder der Bundesnachrichtendienst —, dann kdmen
diese Informationen bei deutschen Sicherheits-
behorden nicht an! Also schon aus dem Grund ist
es notwendig, dass man eine Vorfeldorganisation
hat, die dieses nachrichtendienstliche Wissen mit
bearbeiten kann, bevor iiberhaupt eine Zusténdig-
keit der Polizei entsteht. So, Vorfeldaufklarung.

Und im Rahmen der Vorfeldaufkldrung ist es seit
jeher auch unbestritten, dass dazu auch nachrich-
tendienstliches Instrumentarium gehort, wie auch
im extremsten Fall, als Ultima Ratio die Kommuni-
kationstiberwachung. Dafiir haben wir das G10-
Gesetz und das ging bisher analog. Und in der
Vergangenheit, zwanzig Jahre zuriick, war es eben
moglich — wir reden allerdings, das ist mir ja auch
bewusst, da nur iiber das gesprochene Wort — aber
das gesprochene Wort in vollem Umfang iiber eine
G10-Malinahme zu erfassen im Zusammenhang
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eben mit analoger Kommunikation. Ich muss jetzt,
glaube ich, hier keine groBen Ausfiihrungen
machen, wie sich die Dinge entwickelt haben, aber
da bin ich dann jetzt auch bei der Frage von Herrn
Brand: Welche Bedeutung hat denn dann heute
diese Quellen-TKU, welche Bedeutung haben denn
eben diese Messenger-Dienste in der Kommunika-
tion unserer Kundschaft insgesamt? Und da muss
man eben einfach feststellen, es findet ohnehin
analoge Kommunikation gar nicht mehr statt. Es ist
alles internetbasiert. Aber diese Kommunikation
findet dann auch nicht mehr iiber die Anschluss-
anbieter statt, sondern zu 90% tuber die Dienste-
anbieter, die also praktisch over the top, oberhalb
der Anschlussanbieter angesiedelt sind. Und das
sind solche Anbieter wie WhatsApp, Telegram,
Instagram, Threema, Facebook und so weiter. Und
da ist es gerade so, dass — diese Dienste-Anbieter
werben damit! — und dazu haben sie auch allen
Anlass — dass bei ihnen kryptiert kommuniziert
wird, dass diese Kommunikation gerade nicht
zugénglich ist, fiir nichts und niemanden. Und
insofern —

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Deshalb nutzen wir es alle!

SV Pris. Thomas Haldenwang (BfV): Deshalb
nutzen Sie das ja alle auch und nur weil manche so
leichtsinnig sind, wird dann auch schon einmal
das ein- oder andere Telefon gehackt. Aber das ist
dann eine Frage des personlichen Leichtsinnes
damit. Meistens sind unsere Kunden, jedenfalls in
bestimmten Bereichen, durchaus auch vorsichtig
und wir haben dann eben keinen Zugriff mehr auf
diese kryptierte Kommunikation. Und ich weil3
jetzt nicht, was das BKA da von sich gegeben hat,
aber ich sage einfach nur, dass —

BE Abg. Benjamin Strasser (FDP): Ich habe es ja
vorgelesen. Die greifen iiber die Webversion auf das
Geriit ohne Staatstrojaner zu. Mich wundert, dass
das BKA das kann, aber der Verfassungsschutz das
nicht macht.

SV Pris. Thomas Haldenwang (BfV): Ich will das
jetzt nicht kommentieren, aber ich sage jetzt
einfach einmal — und da verrate ich auch kein
Geheimnis — wir kdnnen WhatsApp nicht mitlesen!
Und wenn das fiir das BKA so einfach méglich
wadre, Herr Strasser, wie Sie das jetzt darstellen,
dann verstehe ich eigentlich die ganze aufgeregte
Debatte hier nicht, die wir fithren, denn dann
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koénnen viele andere auch Zugriff nehmen. Es ist
notwendig, dass wir doch auch legal eine Moglich-
keit haben, so wie frither auch, Kommunikation in
besonders extremen Fallkonstellationen zu {iber-
wachen — nur dariiber reden wir hier, noch einmal:
wir reden nicht iiber Masseniiberwachung. Es
wurde auch schon gesagt, da reden wir zukiinftig
tiber Fille, die kann man im Jahr vielleicht an zwei
Hénden abzdhlen oder so. Aber das sind nun
einmal dann die gefdhrlichen Fille. Das sind die
Félle, wo die Gefahr besteht, dass jemand sich
vielleicht von einem Schwétzer im Internet auf
einmal zu einem Téter in der realen Welt
entwickelt. Und deshalb, Herr Strasser, hatte ich
auch diese Félle von Hanau und Halle genannt, als
Beispielsfille — ja, wir hatten die beiden Téter
vorher nicht auf dem Schirm, aber weil wir auch
keine Befugnisse hatten, Einzelpersonen zu iiber-
wachen. Inzwischen hat sich die Welt wieder
weiter gedreht, wir sind — und ich bin dankbar fiir
die Personalaufwiichse — wir sind mit virtuellen
Agenten auf den einschlédgigen Internetplattformen
unterwegs und stellen dabei immer wieder fest, da
gibt es Einzelpersonen, die sich sehr extrem
duBern. Und die haben auf einmal auch eine ganz
hohe Anzahl von Likes und Followern und da kann
es tatsdchlich sein und insofern unterscheidet sich
die heutige Zeit von der fritheren — frither konnte
nur eine Gruppierung wirkméchtig werden und
irgendetwas erreichen. Heute kann eine Einzel-
person tatséchlich im Internet so eine Bedeutung
erlangen, so viele Follower erwerben, dass eine
Einzelperson gefdhrlicher sein kann als eine
Bestrebung. Das Beispiel Amerika wurde vorhin
auch schon einmal hier genannt. Und deshalb ist es
wichtig, dass wir dann auf diese Einzelpersonen
gucken und hétten wir vielleicht die Befugnis, die
wir heute anstreben mit dem Gesetz, vor einem Jahr
oder zwei Jahren schon gehabt, dann wéren uns
eben im Rahmen unserer Internetbearbeitung auch
Téter von Halle oder Hanau méoglicherweise auf-
gefallen — ich weil} es nicht. Aber eines darf man
auch nicht machen: Sowenig, wie man der Feuer-
wehr irgendwie das Loschfahrzeug nicht bewilligt,
weil sie in der Vergangenheit einmal einen Brand
nicht geloscht hat, sowenig sollte man sagen: Wir
geben dem Verfassungsschutz dieses notwendige
Instrument nicht. Wenn es nur einmal klappt,
einen Anschlag zu verhindern, dann war es die
Sache doch schon wert. Und dafiir werbe ich an
der Stelle.
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Herr Dr. von Notz, in Teilen habe ich Thre Frage
schon beantwortet. Polizei — eben doch erst
deutlich spéterer Zeitpunkt als Verfassungsschutz.
Und wir miissen einfach diese Méglichkeiten, die
wir im Vorfeld haben — das Frithwarnsystem —
miissen wir nutzen und uns dann allerdings auch
weiter in die Zusammenarbeit mit der Polizei
einbringen, wenn der Fall auch polizeilich
bearbeitet wird. Darum ist es ja so notwendig, dass
wir im Gemeinsamen Terrorismusabwehrzentrum
zusammensitzen — Polizei und Nachrichtendienste
—und die verschiedenen Erkenntnisse, soweit das
es eben durch Ubermittlungsvorschriften erlaubt
ist, auch zusammenfiihren. Ich glaube, dieses
System ist sinnvoll und vor allem auch wichtig in
der aktuellen Bedrohungssituation. Da eine
Abschaffung des Verfassungsschutzes zu verlangen
und das alles auf die Polizei iibertragen zu wollen —
das trennt viel zu viel an Information — an Vorfeld-
information — ab.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Dann verteidigen Sie einmal
diesen Vorfeldbereich fiir den Verfassungsschutz.
Weil das ist ja wirklich wahr: Die polizeilichen
Befugnisse dehnen sich weiter und weiter in den
Préventivbereich aus und das verschwimmt
einfach. Und da muss man den eigenen Bereich
einmal verteidigen. Ich fordere ja nicht die
Abschaffung, aber ich sehe, dass es verunklart
wird.

SV Pris. Thomas Haldenwang (BfV): Aber ich kann
nur fiir meinen Bereich streiten. Und das tue ich.
Und ich glaube, wir wollen da auch maBvoll
agieren, weil wir es hier ja eben tatsdchlich auch
mit schwerwiegenden Eingriffen zu tun haben und
deshalb, Frau Lindholz, auf Thre Frage, wird die
Regelung so gebraucht, wie sie ist: Sechs Juristen —
sechs Meinungen. Ich bin der Meinung, diese
Vorschriften, so wie sie hier formuliert sind, sind
verfassungskonform und wir wéren dankbar, wenn
wir diese Regelungen in Bédlde anwenden koénnten.
Dankeschon.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Professor Poscher.

SV Prof. Dr. Ralf Poscher (Max-Planck-Institut,
Freiburg): Ich bin noch einmal gebeten worden, auf
die verfassungsrechtlichen Schwierigkeiten
einzugehen. Gut, ich denke, die Haupt-
schwierigkeit ist eben, dass man versucht, diese
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neuartige Kompetenz gleichsam zu mainstreamen
und zu normalisieren und so zu tun, als sei es
einfach nur eine ganz iibliche Telekommuni-
kationsiiberwachung, die dann iiber eine
Verfahrensénderung eingefiihrt werden kann. Und
das fiihrt das Gesetz einfach in die Irre. Deshalb
tauchen verschiedene verfassungsrechtliche
Probleme auf.

Ich finde das deutlichste ist wirklich die Frage des
Rechtsschutzes: Sie konnen doch jetzt nicht
einfach — blof, weil das G10-Gesetz und Art. 10 GG
es fiir Telekommunikationsiiberwachungen
erlauben, den Rechtsschutz einzuschranken und
diese Einschrankung des Rechtsschutzes auf eine
Onlinedurchsuchung ausweiten — auch wenn Sie
die Onlinedurchsuchung ihrerseits beschranken. Es
gibt iiberhaupt keinen Anhaltspunkt im Grund-
gesetz dafiir, dass die Rechtsschutzgarantie auch
gegeniiber solchen Mafnahmen beschrankt werden
kann und in § 13 steht es aber ausdriicklich drin.
Und ich habe weder in der Gesetzesbegriindung
noch sonst irgendwo etwas dazu gesehen und ich
fiirchte einfach, dass der Gesetzgeber das vielleicht
iibersehen hat: Dann sollte man sich das dringend
noch einmal angucken, weil das natiirlich eine
harte Einschrankung von Art. 19 Abs. 4 GG ist, bei
der nicht absehbar ist, wie sie gerechtfertigt werden
soll. Das ist ein Punkt.

Der zweite Punkt ist ja auch ein paarmal ange-
sprochen worden: Dadurch, dass jetzt diese
Regelung, die sehr viel intensiver eingreift, auch
andere Grundrechte betrifft, fiir die, wie fiir das IT-
Grundrecht, besondere verfassungsrechtliche
Anforderungen bestehen, muss man noch einmal
auf die Eingriffsschwellen schauen. So wie die
Eingriffsschwellen jetzt einfach von der herkémm-
lichen Telekommunikationsiiberwachung tiber-
nommen worden sind, passen sie eben nicht mehr
auf Zugriffe, die den Charakter einer Onlinedurch-
suchung haben. Das zeigt sich an den Rechtsgiitern
aber auch an den betroffenen Personen. Da muss
man einfach noch einmal ran und ich kann Herrn
Dietrich nur unterstiitzen, dass man sich wirklich
noch einmal hinsetzen und eine eigenstdndige Re-
gelung machen sollte, die das Phdnomen auch als
solches dann eigenstdndig erfasst.

Ich will jetzt doch noch einmal etwas sagen, das
damit ja zusammenhéngt, weil das bislang so klang
— auller bei Herrn Haldenwang — als seien Verfas-
sungsschutz und Polizei doch jetzt eins und als sei
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es lediglich eine verfassungspolitische Frage, ob
diese Dienste durch die Einfiihrung dieser
Bestimmung weiter aneinander angenéhert werden.
Ich mo6chte dem ausdriicklich widersprechen und
Herrn Haldenwang da unbedingt zustimmen, dass
der Verfassungsschutz eine eigene Aufgabe hat, die
durch das Grundgesetz definiert ist und die nicht
darin besteht, Gefahren abzuwehren und
Verbrechensverfolgung zu betreiben — das ist
Aufgabe der Polizei. Sondern der Verfassungs-
schutz hat im Vorfeld den Strukturanalyse- und
Aufklarungsauftrag, der sich natiirlich teilweise,
was die Informationen angeht, mit den Aufgaben
der Polizei iiberschneidet, aber dann eben auch nur
an diesen Schnittstellen bearbeitet werden kann.
Und ich sehe das ausdriicklich nicht so, dass das
blof eine rechtspolitische Frage ist, den
Verfassungsschutz jetzt hier als eine weitere
Polizeibehdrde auszustatten. Der Verfassungs-
schutz ist Kraft des Grundgesetzes keine Polizei-
behorde und auch keine Strafverfolgungsbehorde,
sondern hat einen verfassungsrechtlich eigenen
Auftrag. Und wenn man das d&ndern wollte, dann
miisste man das Grundgesetz dndern!

Vors. Andrea Lindholz (CDU/CSU): Dann Herr Dr.
Rusteberg, bitte noch.

SV Dr. Benjamin Rusteberg (Georg-August-
Universitdt, Gottingen): Ja, vielen Dank. Ich hatte
zwei Fragen von Frau Renner. Zum einen ging es
um die Frage, wie man denn oder ob man denn
nun eigentlich sicherstellen kann, dass eben bei der
Quellen-TKU tatsichlich nur Uberwachung der
laufenden Kommunikation betrieben wird. Und das
ist eben die groBe Frage, die sich an der Stelle
stellt, die das Bundesverfassungsgericht mehr oder
weniger der Praxis {iberlassen hat, indem es gesagt
hat: ,,Uns interessiert das eigentlich gar nicht, ob
das iiberhaupt geht, weil die gesetzlichen
Regelungen sagen ja klar, dass das technisch sicher-
gestellt sein muss, bevor eine solche Praxis umge-
setzt werden darf.“ Ich entnehme den AuBerungen
insoweit, dass man offenbar beim Bundes-
verfassungsschutz zuversichtlich ist, das sicher-
stellen zu kénnen, weil man ja den Eindruck
erweckt, man kénne sozusagen morgen loslegen
mit dieser Technik, sobald man diese Befugnis hat.
Alles, was dazu in der Literatur zu finden ist — ich
bin nun Rechtswissenschaftler, kein Informatiker —
aber eben auch in den Quellen, die sich da auf
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Informationswissenschaften beziehen, wird weiter-
hin davon ausgegangen, dass eine solche Trennung,
eine solche Sicherstellung technisch eigentlich
nach wie vor nicht méglich ist — also das der
Anwender tatsdchlich bereits durch die technische
Ausgestaltung unfdhig gemacht wird, Daten zu
erheben, die er nicht erheben darf. Das hangt
letzten Endes weiter an dieser rechtlichen
Befugnis. Die Daten werden nicht erhoben, weil sie
nicht erhoben werden diirfen, aber nicht: Die Daten
werden nicht erhoben, weil sie nicht erhoben
werden konnen. Das steht nach wie vor im Raum.
Und das ist auch nach wie vor etwas, wozu sich
auch der Gesetzentwurf tiberhaupt nicht duBert.
Weder in der Begriindung noch wird irgendwie den
Versuch unternommen, hier tatsachlich — wie es
eben seit Langem gefordert wird, wenn man so eine
Regelung denn haben will — dort irgendwelche
verfahrensrechtlichen Sicherungen einzuziehen.
Also man konnte sich — es gibt Vorschlédge in der
Literatur, etwa die entsprechenden Programme, die
da verwendet werden, vorher einer Begutachtung
zu unterziehen oder so etwas, um sicherzustellen,
dass da die entsprechenden Codes auch wirklich
nur das zulassen. Mit allen Problemen, die
natlirlich da dranhédngen auch bei den Anbietern
entsprechende Sicherheitssoftware, die sich da
natiirlich eigentlich nicht in die Karten schauen
lassen wollen.

Das Problem bei der ganzen Sache bleibt auch, dass
es nachtrdglich wirklich kaum zu kontrollieren ist.
Zumindest miisste man dann tatsédchlich sagen,
dass im Vorfeld durch die G10-Kommission
tatsdchlich eine Kontrolle vorgenommen wird, wo
wirklich ausgeschlossen wird, dass entsprechende
technische Befugnisse vorhanden sind. Also dass
wirklich auch technisch diese Begrenzung
vorgenommen wird. Wie gesagt, das nachtréglich
zu kontrollieren, ist aus vielerlei Griinden
eigentlich fast ausgeschlossen. Das fingt damit an,
dass in dem Bereich, in dem wir uns bewegen, jede
gerichtliche Kontrolle praktisch extrem schwach
ist, auch aufgrund der Befugnisse der Nachrichten-
dienste, Unterlagen nicht vorzulegen. Aber
nattirlich eben auch die kaum mogliche Kontrolle,
im Nachhinein zu schauen, was eigentlich da
tatsichlich getan wurde bei dieser Uberwachung.

Die zweite Frage bezog sich auf die Provider, auf
die Telekommunikationsanbieter, die tatsdchlich ja
auch alles andere als begeistert sind von diesem
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Vorhaben. Ich glaube, der Wirtschaftsausschuss hat
auch aus dhnlichen Griinden eigentlich dem
Verfahren nicht zugestimmt. Also der hat sich das
auch soweit zu Eigen gemacht. Da muss man sagen,
soweit es dort Verfassungsrechtsprechung gibt —
die gibt es insbesondere in einer Entscheidung des
Zweiten Senates, der eigentlich im Sicherheits-
bereich nicht zustdndig ist, aber aufgrund der
prozessualen Konstellation eben dort
Entscheidungskompetenz bekommen hat, der
weitestgehend bejaht hat, dass die Berufsfreiheit,
die Unternehmensfreiheit in den Telekommuni-
kationsunternehmen das zulésst, diese zu entspre-
chenden Mitarbeiten zu verpflichten. Nun muss
man allerdings auch sagen, das bezog sich auf
andere Situationen, so dass man nattirlich tiber-
legen miisste, wenn tatsdchlich auch — also da ging
es vor allen Dingen um die finanziellen Belas-
tungen. Man miisste also auch tiberlegen — wenn
hier tatsdchlich strukturell Fehlermdglichkeiten
also Beeintrdachtigungen des Anbietersystems zu
befiirchten sind — ob das nicht auch auf die Rechte
der Provider durchschlagen miisste, sich dagegen
wehren zu kénnen. Und man muss auch sagen,
dass in dieser Entscheidung sich eben nicht
ausdriicklich zu den datenschutzrechtlichen
Voraussetzungen insgesamt geduBert wurde, also
zum Recht auf informationelle Selbstbestimmung.
Das ist dann natiirlich gar nicht unbedingt in erster
Linie eine Rechtsverletzung der Provider, sondern
aller Personen, die auf die Dienste dieser Anbieter
angewiesen sind. Wenn dort strukturelle Fehler,
strukturelle Verzerrungen, strukturelle Probleme in
diesen Systemen hergestellt werden durch diese
Uberwachungen — dass dann méglicherweise jeder,
der diese Anbieter nutzt, sich auch grundrechtlich
dagegen zur Wehr setzen kénnen miisste.

Das letzte bleibt der Punkt, dass man natiirlich
auch sagen kann, es wird insgesamt das Vertrauen
in Information, in Datensicherheit, in Kommuni-
kation, denke ich, hier in groem Male erschiittert
werden, weil eben keiner mehr weil}, was ihm
eigentlich auf die Festplatte gespielt wird — wenn
da von aulen Zugriff erfolgt, wenn da Mani-
pulationen der Daten moglich sind. Also dieses
Szenario, was Professor Biacker beschrieben hatte,
dass etwa bei einem Windows-Update eben ein
Trojaner aufgespielt wird — das ist ja tatsdchlich,
wie es jetzt auch schon funktionieren soll, nur
ohne Mithilfe von Microsoft. Also das erfolgt dann
unter Ausnutzung externer IT-Kompetenz. Wie
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gesagt, die Anbieter konnen jedenfalls keine
Garantie dafiir iibernehmen, was hinterher bei
Ihnen ankommt. Danke.

Vors. Andrea Lindholz (CDU/CSU): So, wir haben
noch 20 Minuten, jeder kénnte noch eine Frage
stellen. Das kriegen wir noch hin. Die Union hat
keine Fragen mehr. Herr Dr. Wirth, hat die AfD-
Fraktion auch keine Fragen mehr? Dann Herr
Grotsch?

BE Abg. Michael Brand (CDU/CSU): Ich habe noch
eine Frage.

Vors. Andrea Lindholz (CDU/CSU): Dann Herr
Brand nach Herrn Grotsch, wenn das jetzt in
Ordnung ist.

BE Abg. Uli Grétsch (SPD): Vielen Dank, Frau Vor-
sitzende. Ich habe eine Frage noch einmal an Herrn
Graulich hinsichtlich der Mitwirkungspflichten. Es
liegt ein Gutachten der Wissenschaftlichen Dienste
des Bundestages vor, das sagt, dass es ein Ver-
trauensproblem geben konnte. Aber, ich zitiere
einmal, ,,Es ist nicht ersichtlich, wie dieser Aspekt
im Verhdltnis zu dem hohen Gewicht der in Rede
stehenden Rechtsgiiter die Unangemessenheit eines
Eingriffs in die Berufsfreiheit begriinden kénnte.“
Jetzt glaube ich, haben wir alle ziemlich viele
Zuschriften erhalten, von den groflen Dienste-
Anbietern und deshalb die Frage an Sie: Gibt es aus
Threr Sicht verfassungsrechtliche oder aber auch
praktische Bedenken gegen die Mitwirkungspflicht
der Diensteanbieter?

Und dann hétte ich noch eine Frage an Herrn
Prdsidenten Haldenwang. Herr Haldenwang, Sie
begriiflen in Threr Stellungnahme die Starkung des
personenbezogenen Ansatzes, das hatten wir hier
heute schon einmal angetextet. Also die Regelung,
dass das BfV gewaltorientierte Einzelpersonen in
Zukunft besser beobachten kann. Kénnen Sie uns
einmal ganz praktisch erldutern, wie wir Radikali-
sierungsverldufe von Einzeltdtern kiinftig besser im
Blick haben kénnen und vielleicht sogar solche
Radikalisierungsverldufe verhindern kénnen?
Danke.

Vors. Andrea Lindholz (CDU/CSU): Dann nehmen
wir Herrn Brand wieder rein.

BE Abg. Michael Brand (CDU/CSU): Herzlichen
Dank. Ich habe an Herrn Haldenwang eine Frage zu
dem Thema Mitwirkungspflicht von Dienste-
anbietern. Da gibt es in der Tat ja auch Kritik von
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verschiedenen Verbdnden und ich mdéchte Sie gern
bitten, dass Sie uns noch einmal einen Eindruck
geben, warum es so wichtig ist und wie die Mit-
wirkung konkret aussieht. Und wenn die Zeit es
zuldsst an Professor Dietrich noch die Frage, dass
er uns die Einbindung in das System der informa-
tionellen Zusammenarbeit, Stichwort Militdrischer
Abschirmdienst (MAD), und Bundesverfassungs-
schutzgesetz erldutert.

Vors. Andrea Lindholz (CDU/CSU): Danach Herr
Strasser oder Herr Kuhle?

Abg. Konstantin Kuhle (FDP): Vielen Dank, ich
habe auch zwei Fragen und zwar an Herrn Bécker
und Herrn Poscher. Die erste Frage betrifft genauso
wie die zweite die Systematik, einmal in dem
vorgelegten Gesetzesentwurf aber auch im Gesamt-
zusammenhang mit anderen Eingriffsbefugnissen.

Es ist ja so, dass der Gesetzentwurf urspriinglich
einmal den Titel ,,Gesetzentwurf zur Harmonisie-
rung des Verfassungsschutzrechtes” trug. Das weif}
ich noch — da habe ich mich gefreut. Und jetzt
heiBit er nur noch ,,zur Anpassung des Verfassungs-
schutzrechtes®. Jetzt will ich das auch nicht tiber-
bewerten, dass ,,Harmonisierung“ durch ,,An-
passung” ersetzt wurde, aber angesichts der Tat-
sache, dass die Eingriffsbefugnisse sich nach wie
vor auf verschiedene Gesetze verteilen und es
damit ja relativ uniibersichtlich ist, wére es nicht
besser gewesen, die Pramisse der Harmonisierung
beizubehalten und alle Eingriffsbefugnisse des
Bundesamtes fiir Verfassungsschutz in einem
Gesetz transparent aufzulisten, sodass sowohl der
Rechtsanwender als auch die Biirgerinnen und
Biirger als auch die Geheimdienstkontrolleure und
alle, die dazu gehoren, sehen kénnen, was es
eigentlich an Befugnissen gibt und nach welchen
Kriterien die angewendet werden diirfen. Das ist
meine erste Frage an Herrn Bédcker und Herrn
Poscher.

Und die zweite Frage ist auch eine systematische
Frage: Wir haben ja eine bestimmte Ausgestaltung
der sogenannten Quellentelekommunikations-
iiberwachung, ndmlich in Form der zwischen den
Koalitionsfraktionen konsentierten Quellen-TKU
plus. Mich wiirde interessieren, wie Sie diese
Erméchtigungsgrundlage einordnen in das System
der anderen Erméchtigungsgrundlagen zur Quel-
lentelekommunikationsiiberwachung. Wir haben ja
eine im BKA-Gesetz — da haben wir schon gehort,
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die kommt relativ selten zur Anwendung. Wir
haben eine in der Strafprozessordnung — die ist
Gegenstand einer Verfassungsbeschwerde. Wir
haben verschiedene Eingriffsbefugnisse in den
Landespolizeigesetzen — da gibt es immer groBes
Theater, wenn so etwas eingefiihrt wird. Muster-
polizeigesetz wird, glaube ich, nichts mehr in
dieser Legislaturperiode, also geht die Diskussion
auch weiter in den néchsten Jahren. Wir haben,
viertens, einzelne Lander, die das im Verfassungs-
schutzgesetz verankert haben — ich meine auf jeden
Fall Bayern — und wir haben, fiinftens, dieselbe
Diskussion bei der Bundespolizei — also insgesamt
fiinf Baustellen, davon sozusagen eine gerade
gestoppt. Und jetzt ist die Frage: Wie ordnen wir
die neue Quellen-TKU plus in dieses System aus
verschiedenen Erméchtigungsgrundlagen ein? Sind
die eigentlich iiberall gleich formuliert? Ich habe
jetzt gehort, hier ist es eher eine prozessuale
Norm...

Vors. Andrea Lindholz (CDU/CSU): Herr Kuhle,
wir haben noch eine Viertelstunde.

Abg. Konstantin Kuhle (FDP): Also alles sehr kom-
pliziert. Wie verhélt sich das zueinander, das, was
hier vorgeschlagen ist zu den anderen Erméchti-
gungsgrundlagen zur Quellen-TKU, die es so gibt?
Und ist das eigentlich iibersichtlich genug?

Vors. Andrea Lindholz (CDU/CSU): Ich hatte
eigentlich gesagt: Jeder hat die Moglichkeit, eine
Frage zu stellen! Jetzt haben alle zwei gestellt — das
bedeutet, dass die Sachverstdndigen noch kiirzer
antworten miissen! Dann Frau Renner.

Abg. Martina Renner (DIE LINKE.): Ich stelle
tatsdchlich nur eine Frage, wie verabredet. Und
zwar erneut an Herrn Rusteberg. Ich muss Sie
leider wieder zu einer Problematik fragen, die im
Grenzbereich zwischen reiner juristischer Bewer-
tung und den technischen Voraussetzungen liegt.
Und zwar geht es mir um die digitalen Sprach-
assistenzsysteme wie ALEXA oder Siri oder auch
natlirlich das, was wir zum Beispiel im Automobil
nutzen. Ich wiirde Sie erst einmal zum Gesetz
fragen: SchlieBt der Wortlaut des vorgelegten
Gesetzes eigentlich aus, dass man auch auf diese
informationstechnischen Systeme zugreift? Und
zum Zweiten dann: Wenn Sie dies bejahen wiirden,
macht das nicht eigentlich aus der Quellen-TKU so
etwas wie einen ,,grofen Lauschangriff”, weil ich ja
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zum Beispiel iiber entsprechende Sprachassis-
tentensysteme dann Wohnraumiiberwachungen
durchfiihren kann und dhnliches. Danke.

Vors. Andrea Lindholz (CDU/CSU): So, und Herr
Dr. von Notz noch.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Ich wollte meine eine F rage
noch einmal an Herrn Professor Poscher stellen,
der ja vom Spannungsfeld zwischen IT-Sicherheit
und dem Verfassungsschutz spricht. Auch wenn
hier eben anklang, dass man eigentlich gar keine
Zero Days braucht, ist es doch dieser Technik zu-
mindest von Seiten der Bundesregierung
immanent, dass man auch Sicherheitsliicken
ankauft — das tut die Bundesregierung mit Staats-
knete — dass Sie vielleicht doch noch einmal
herausstreichen konnen, was eigentlich die Proble-
matik daran ist. Wir befassen uns alle damit jeden
Tag, aber es ist ja eine 6ffentliche Anhérung und
deswegen ist es glaube ich gut, diesen Interessen-
konflikt gerade in Sicherheitsfragen in Zeiten, in
denen Deutschland auch massiv iiber die IT-Infra-
struktur angegriffen wird, noch einmal heraus-
zustreichen. Um es ein bisschen zuzuspitzen die
Frage: Wenn staatliche Behorden von relevanten
IT-Sicherheitsliicken wissen, und diese nicht wei-
tergeben, kann das eigentlich haftungsmébBig etwas
bedeuten? Also wenn dann am nédchsten Tag
irgendwie erfolgreich die Verkehrsinfrastruktur —
oder sagen wir einmal in den USA ist gerade eine
Pipeline angegriffen worden, jetzt bricht da in
einem Landesteil die Versorgung mit Benzin
zusammen — dass Sie das einmal einordnen, was
Sie ja auch in Threm Gutachten herausgestrichen
haben, diesen Konflikt, der da liegt. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Ich wiirde
Herrn Haldenwang dann die Moglichkeit geben,
zum Thema Sicherheitsliicken noch einmal etwas
zu sagen, insbesondere zu der AuBerung von Herrn
Dr. von Notz, Sicherheitsliicken seien ausgenutzt
und moglicherweise nicht weitergegeben worden.

Dann kommen wir zur Antwortrunde, diesmal in
riickwiértiger Reihenfolge und beginnen mit Herrn
Dr. Rusteberg.
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SV Dr. Benjamin Rusteberg (Georg-August-
Universitét, Gottingen): Vielen Dank.

Frau Renner, Sie hatten danach gefragt, wie das mit
digitalen Sprachassistenten aussieht, wie die
hierbei betroffen sind. Also betroffen kénnen sie
natiirlich in jedem Fall sein, wenn die Befugnisse
auf eine Onlinedurchsuchung hinauslaufen
wiirden. Das tun sie in vollem Umfang vorliegend
nicht. Auch wenn sie in dieser zweiten Variante in
das Grundrecht eingreifen, orientieren sie sich ja
trotzdem auch da in der Reichweite an dem Begriff
der Telekommunikation. Also die Frage ist eben
was unter diesem Begriff der Telekommunikation
gefasst wird. Grundsatzlich ist dieser Begriff erst
einmal sehr, sehr weit gefasst. Es ist eben nicht
mehr nur das normale, klassische Telefonieren
iiber Festnetz- und Mobiltelefon erfasst, sonst
wiirden wir hier iiber die Dinge ja auch gar nicht
reden, sondern es sind letzten Endes alle Arten von
irgendwie netzvermittelter oder sonstig technisch
vermittelter Kommunikation unter Abwesenden
einbezogen.

Auf der Gegenseite nicht unter Art. 10 GG gefasst,
also nicht als Telekommunikation angesehen, wird
die sogenannte Variante, dass ausschlieBlich
Maschinen miteinander kommunizieren, also dass
zwar Daten ausgetauscht werden, aber tatsédchlich
keine menschliche Kommunikation stattfindet.
Und jetzt befinden wir uns eben mit dieser Art von
Geriten, die Sie da angesprochen haben, sozusagen
genau dazwischen. Also hier findet eine Kommuni-
kation statt zwischen einem Grundrechtstrdger und
seinem Gerdt. Ich muss sagen, ich kann es nicht
hundertprozentig beantworten, ohne vorab noch
einmal nachzulesen, da miisste ich noch einmal
nachschauen, wie genau sich das Bundes-
verfassungsgericht dazu geduBert hat. Ich wiirde
allerdings sagen, dass die Situation jedenfalls nicht
eindeutig ist; dass jedenfalls eine Argumentation
moglich ist an dieser Stelle — ohne Arglist sozu-
sagen — eine Interpretation eines Anwenders dieser
Vorschrift, die es auch erlauben wiirde, auf diese
Kommunikation als Telekommunikation zuzu-
greifen.

Dass damit ein ,,groBer Lauschangriff” stattfindet,
die Gefahr bestiinde nach der rechtlichen Situation
nicht, weil jedenfalls nur die Kommunikation iiber-
wacht werden durfte, die tatsachlich aktiv von
Seiten des Anwenders mit dem Gerit stattfindet. Es
diirfte aber nicht auf ,,Mithéren®“ geschaltet werden
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und ich benutze das als Wanze, die alles auf-
zeichnet, was ansonsten gesprochen wird — das
wadre technisch wahrscheinlich auch kein groBeres
Problem, aber das wire jedenfalls in der Befugnis
nicht enthalten. Also der Teil, der zwischen
Siri/ALEXA/wie immer es heilt und dem Anwen-
der besteht, da wiirde ich nicht ausschlieBen, dass
man vertreten konnte, dass auch dies von der
Grundlage hier erfasst ist. In der Kiirze der Zeit
kann ich dazu aber ehrlich gesagt kein ganz
abschlieBendes Urteil abgeben.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Professor Poscher.

SV Prof. Dr. Ralf Poscher (Max-Planck-Institut,
Freiburg): Also die Frage der Harmonisierung.
Zunéchst einmal kann man feststellen, dass jeden-
falls jede der Bundesregelungen unterschiedlich
ist: Das BKA-Gesetz kennt gar keine erweiterte
Telekommunikationsiiberwachung, sondern
beschrinkt sich auf die Quellen-TKU. In der StPO
ist es wieder anders geregelt als im jetzigen Gesetz.
Und jetzt hat man in der geplanten Neufassung fiir
§ 11 so eine Formulierung aufgenommen, dass die
Informationen auf dem System ab dem Zeitpunkt
der Anordnung miterhoben werden diirfen. Und
da, das hatte ich ja vorhin schon ausgefiihrt, ist mir
unklar, was das bedeuten soll. Sollen das Informa-
tionen sein, die bis zu diesem Zeitpunkt reichen
oder ist es so— und das scheint mir ja das wirklich
Gefahrliche dabei zu sein —, dass dann unter
Umstdnden Kommunikationsketten und -fiden mit-
erhoben werden dirfen, die unter Umstdnden Jahre
zuriickreichen. Denn zum Teil werden diese ja bei
den Messenger-Diensten mitkommuniziert. Das ist
teilweise von den Benutzereinstellungen, von den
Diensten abhéngig. Das wiirde aber bedeuten, dass
man dann nicht nur auf einen kleinen Ausschnitt
der ruhenden Kommunikation zuriickgreifen
konnte, sondern auf Kommunikationen, die sich
unter Umstdnden tiber Jahre erstrecken und eine
Vielzahl von Personen betreffen. Und ich finde, es
miisste unbedingt in der jetzigen Fassung dann
auch klargestellt werden, was damit eigentlich
gemeint ist und wie das wirksam begrenzt werden
kann.

Natturlich wire es schon, wenn man das alles
harmonisieren konnte. Der Bund kann das natiir-
lich nur fiir die Gesetze machen, fiir die er zu-
stdndig ist. Natiirlich wére es auch schon, wenn die
gesamten Sicherheitsgesetze klarer strukturiert und
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mit weniger Verweisketten und Ahnlichem ver-
sehen wiren, die den Zugang fiir jeden, der sich
mit der Materie nicht sehr intensiv beschaftigt,
doch sehr erschweren, um so die Regelungs-
systematik zu vereinfachen. Vielleicht wére auch
eine Integration des G10-Gesetzes in die ent-
sprechenden Fachgesetze sinnvoll, damit man alle
Befugnisse fiir die einzelnen Dienste in den ent-
sprechenden Gesetzen auch vollstdndig regelt. Das
kénnte man sicherlich iiberlegen, aber in dem
Bereich gibt es natiirlich ungeheuer viel zu tun,
denn gerade auch iiber diese unsédglichen
Verweisungsketten sind diese Gesetze fiir
jemanden, der sich nicht sehr intensiv damit
beschiftigt, eigentlich kaum noch verstdndlich.

Die néchste Frage ging dahin, wie sich das
Spannungsverhéltnis von IT-Sicherheit und
Verfassungsschutz verhilt und ob ich das erldutern
konnte. Naja, das Beispiel, was da ja immer
angefiihrt wird — und Herr Backer hat es ja auch
sehr schon ausgefiihrt in seiner Stellungnahme —,
ist natiirlich die Wanna-cry-Sicherheitsliicke. Die
NSA hat damals wohl eine Sicherheitsliicke
benutzt, um Systeme zu infiltrieren und ist dann
aber selbst gehackt worden und diese Hacker haben
dann diese Sicherheitsliicke benutzt, um andere
Systeme anzugreifen. Ich kenne die Zahlen jetzt
nicht genau, aber es sind wohl Schidden in Héhe
von hunderten Billionen Dollar entstanden. Und
bei der entsprechenden Anhérung in Hessen
wusste dann der Chaos Computer Club noch zu
berichten, dass Hacker auch die Kommunikation
nach dem Aufdecken dieses Problems zwischen
der NSA und dem Departement of Defense (DoD)
gehackt haben und sich das DoD bei der NSA nach-
haltig dariiber beschwert hat, dass sie es zugelassen
haben, dass das System des Verteidigungs-
ministeriums iiber Jahre angreifbar war, ohne dass
die NSA selbst ihre eigenen Behorden dariiber
informiert hatten. Und das ist so ein bisschen der
Hintergrund, der sich mit solchen Sicherheits-
liicken verbindet. Das sind eben nicht nur Sicher-
heitsliicken, die dann die Dienste ausnutzen
kénnen oder die Polizei oder die Staatsanwalt-
schaft, sondern das sind eben Sicherheitsliicken,
die fiir alle Attacken genutzt werden kénnen.

Und deshalb ist es eben anders, als bei anderen
Befugnissen und das war mein Punkt: Man kann ja
iiberlegen, etwa, wenn man so etwas wie eine
akustische Wohnraumiiberwachung einfiithren oder
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erweitern will und dann merkt, dass man das
Instrument gar nicht so hdufig braucht, dass es
dann ja vielleicht nicht so schédlich ist, wenn das
iberhaupt im Gesetz steht. Aber hier bei dieser
Regelung kann es einen wirklichen Schaden
zufiigen, wenn das Gesetz dazu fiihrt, dass solche
Sicherheitsliicken offengehalten und nicht auf-
gedeckt werden, um diese Instrumente abzu-
sichern. Nun sagt Herr Haldenwang, dass das nicht
getan wird — das ist natiirlich sehr beruhigend zu
horen —, aber dann sollte der Gesetzgeber es ruhig
auch ins Gesetz schreiben, dass das nicht
geschehen darf. Das wiirde diese Spannungslage
zwischen IT-Sicherheit und Verfassungsschutz
deutlich entspannen.

Ansonsten miisste man aber wirklich einmal die
Kosten-Nutzen-Analyse machen und dabei stellt
man fest, dass dieses Instrument, weil es auch wohl
nicht so ganz leicht zu handhaben ist, jedenfalls
auf diesem Weg, doch extrem selten eingesetzt
wird. Und wir miissten einmal sehen welche
Bedeutung das Instrument in den wenigen Fillen,
in denen es eingesetzt wurde, die man wohl mehr
oder weniger an einer Hand abzdhlen kann, fiir die
Aufgaben der entsprechenden Behorden gehabt hat.
Und erst wenn man dazu kidme, zu sagen: ,,doch,
das sind ganz entscheidende Erkenntnisse, die wir
so erlangt haben“, miisste man sie in ein Verhéltnis
dazu setzen, welchen Risiken man Millionen von
IT-Systemen dadurch ausgesetzt hat, dass man
diese Liicken weiter offengehalten hat. Und dass
man weiterhin — das hat Herr Bécker ja auch
ausgefiihrt — einen Markt anfeuert, auf dem diese
Liicken gehandelt werden. Und das, finde ich, ist
wirklich eine Kosten-Nutzen-Relation, die sich der
Gesetzgeber einmal vorlegen muss und ich fiirchte,
das kann man nicht machen, ohne das einmal
ernsthaft empirisch zu untersuchen. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Haldenwang.

SV Pris. Thomas Haldenwang (BfV): Zunédchst zur
Frage von Herrn Grétsch — wie wollen wir
zukiinftig beim personenbezogenen Ansatz bessere
Aufklarungsergebnisse erzielen? Ja, ich sehe da
zwei grofBe Bereiche: Einmal fallen uns bestimmte
Personen auf in der realen Welt, also ganz
klassisch, heiit meinetwegen — aktuelles Beispiel —
auf diesen Corona-Demonstrationen fallen Einzel-
personen auf, die sich in besondere Weise
verfassungswidrig duBern und verhalten und zum
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Widerstand aufrufen. Da ist {iberhaupt nicht
erkennbar, dass sie einer Organisationsstruktur
angehoren, sondern das sind einzelne Personen,
die aber aufgrund ihres Auftritts eine Wirkung auf
eine Gruppe entfalten konnen. Also das wire so ein
Beispiel. Oder Briefeschreiber, die auch nicht
unbedingt zu einer Organisation gehdren, uns aber
auffallen, weil sie besonders extreme Hassbriefe
schreiben an eine Vielzahl von Personen, wo es
auch notwendig ist, dann den weiteren Verlauf zu
iiberwachen. Und dann natiirlich der neuere
Ansatz in der virtuellen Welt, dass wir zukiinftig
virtuelle Agenten auf den einschlédgigen Platt-
formen haben, die dort Auffdlligkeiten wahr-
nehmen — einzelne beteiligte Personen, die sich
besonders extrem duBern, besonders extremistisch,
ohne dass da schon irgendwie ein Zusammen-
schluss erkennbar wire. Und die wollen wir
zukiinftig dann eben auch schon erfassen kénnen,
was ja dann auch hiefle, speichern kénnen. Das
wiére ja ohne diese neue Befugnis nicht vorstellbar.

Herr Brand, Mitwirkung, welche Rolle spielt die
Mitwirkung der verschiedenen Provider? Nun ich
sage einfach einmal: Ohne die Mitwirkung der
Provider wire dieses Instrument nur schwerlich
umsetzbar. Es gibt natiirlich durchaus Moglich-
keiten, dass man mit Zugriff auf das Gerit als
Verfassungsschutz selbst mit eigenen Technikern
eine eigene Technik aufbringt. Da muss ich aller-
dings auch sagen, ich glaube, wenn wir den Weg
gehen wiirden, hitte dieses Instrument kaum noch
Anwendungsfille. Das ist technisch komplex in der
Durchfiihrung, zeitaufwendig und, um schnelle
Ergebnisse zu erzielen, kein probates Mittel.
Deshalb sind wir auf die Mitwirkung der Provider
angewiesen. Wobei ja Mitwirkung durchaus ein
breites Spektrum umfasst: Mitwirkung bedeutet ja
auch schon, dass die Provider nur bestimmte
Personen in solchen Angelegenheiten einsetzen
konnen, also dass Personen, die bei G10-
MaBnahmen eingesetzt werden, auch sicherheits-
iiberpriift werden. Dann geht es aber in die Um-
setzung unserer Mallnahme und dass die Provider
uns die Einbringung von technischen Mitteln
ermdoglichen miissen. Dass wir ihre Betriebsrdume
aufsuchen konnen, um dort Gerite aufzustellen,
mit denen die Durchfiihrung dann stattfinden
kann. HeiBt aber umgekehrt auch, wir erwarten
gerade nicht von dem Provider, dass er jetzt den
Datenstrom hackt und mit eigenen Mitteln aus-
leitet, sondern er muss uns die Moglichkeit
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verschaffen, mit unserem technischen Gerit die
MaBnahme dann durchzufiihren. Und dafiir
brauchen wir den Provider. Und dafiir braucht es
dann eben diese spezielle Vorschrift fiir den
Provider, denn wir miissen nicht nur auf der einen
Seite die Erméchtigungsnorm fiir den Verfassungs-
schutz haben, sondern wir miissen auch die
Verpflichtungsnorm haben fiir den Provider, der
damit auch gegeniiber seinen Kunden berechtigt
ist, diese Mainahmen umzusetzen. Das gibt auch
den Providern dann die entsprechende Rechts-
sicherheit gegeniiber ihren Kunden, wenn sie an
den MaBnahmen in der geschilderten Weise mit-
wirken. Beides ist auch nach Rechtsprechung des
Verfassungsgerichts notwendig und insofern bedarf
es dieser speziellen Mitwirkungsregelung hier in
dem Gesetz.

Herr Dr. von Notz, Thre AuBerungen zum Ankauf
von Sicherheitsliicken ,,mit Staatsknete“, wie Sie
formuliert haben, und dass da jetzt wichtige Kennt-
nisse gewonnen werden, entzieht sich meiner
Kenntnis. Der Verfassungsschutz tut so etwas
nicht! Und das ist auch in keinster Weise mit
diesem Gesetzentwurf intendiert. Dankeschon.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Herr Professor Graulich.

SV Prof. Dr. Kurt Graulich (Richter a. D. am
BVerwG, Berlin): Ich hatte die Frage von Herrn
Grotsch, was die Mitwirkungspflicht der Provider
bei der Quellen-TKU oder der Onlinerecherche
angeht. Ohne Zweifel bestehen solche Pflichten,
also die Provider konnen sich ja in dem Zu-
sammenhang nur auf Art. 12 und 14 GG berufen,
nicht auf Art. 10 GG. Und soweit Artikel 14 GG im
Raum steht, ist es natiirlich eine Angelegenheit der
Sozialbindung des Eigentums, dass sie mitwirken
miissen. Und sobald es um Art. 12 GG geht, ist alles
am Mafstab der VerhéltnisméaBigkeit zu tiber-
priifen. Und da haben wir ja gigantische Beispiele,
ich erinnere nur an die Vorratsdatenspeicherung,
wo den Providern zum Teil iiber groBe Zeitraume
erhebliche Lasten aufgebiirdet wurden, ohne dass
daraus etwas folgte. Und jetzt wird halt zu
ermessen sein, welche Lasten in Vorbereitung
solcher MaBinahmen nach § 11 Abs. 1a ins Haus
stehen — das miissen die Fachleute beurteilen. Das
wird ja umgesetzt werden miissen mithilfe einer
Anderung der Telekommunikationsiiberwachungs-
verordnung und in diesem Zusammenhang ist das
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zu liberpriifen. Wenn unverhéltnisméfBige MaBnah-
men im Raum stehen, dann wiirde ich wirklich
empfehlen, sich sofort gegen die Norm zu wenden,
so, wie das im Falle der Vorratsdatenspeicherung
auch mit Erfolg geschehen ist. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Professor Dietrich.

SV Prof. Dr. Jan-Hendrik Dietrich (HS Bund,
Berlin): Ich beantworte die Frage des Abgeordneten
Brand nach einer Einbeziehung des MAD in das
informationstechnische System des Verfassungs-
schutzverbundes: Die gesetzliche Einbettung erfolgt
iiber die §§ 5 und 6 des Bundesverfassungsschutz-
gesetzes. Hier werden in umfangreichem MaBe
Kooperationspflichten und Koordinationsrechte
adressiert. Das BfV wird hier als Zentralstelle
eingerichtet und die Ldnder werden mit Koopera-
tionspflichten ausgestattet. Das heif3t, sie miissten
zum Beispiel Informationen an das Bundesamt
liefern und das Bundesamt ist die zentrale Auswer-
tungsstelle im Verfassungsschutzverbund. Dieser
Weg der Information ist keine EinbahnstraBle. Das
Bundesamt ist selbstverstdndlich auch dazu
angehalten, die Informationen dann wieder in dem
Gesamtlagebild an die Lander zuriickzugeben.

Und in diesem Kontext ist nun die Einrichtung von
gemeinsamen Dateien zu sehen, so ist in § 5 Abs. 4
Nr. 1 Bundesverfassungsschutzgesetz das nachrich-
tendienstliche Informationssystem NADIS ange-
sprochen. Alle Verfassungsschutzbehérden haben
dazu Zugang und jetzt ist der MAD eben iiber die
Neuregelung auch dabei. Das ist — Herr
Haldenwang hat es ja ganz am Anfang einmal
gesagt — das ist sehr zu begriilen und man fragt
sich, warum das eigentlich so lange gedauert hat,
denn die Aufgabenbereiche des BAMAD, wie es
jetzt heilit, und der Verfassungsschutzbehorden des
Bundes und der Lander sind weitgehend identisch.
So steht es in den gesetzlichen Vorschriften iiber
den Verfassungsschutzauftrag und den Auftrag des
Bundesamtes fiir den Militérischen Abschirm-
dienst. Was mich ein bisschen gewundert hat ist,
dass hier dem BAMAD eine fakultative Teilnahme
eingerdumt wird und keine obligatorische. Das
sollte vielleicht in Zukunft noch angepasst werden.
So, wie ich es der Gesetzesbegriindung entnehme,
mogen da wohl technische Voraussetzungen eine
Rolle gespielt haben. Danke.
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Vors. Andrea Lindholz (CDU/CSU): Und zum
Abschluss noch Herr Professor Bicker.

SV Prof. Dr. Matthias Backer (Johannes Gutenberg-
Universitat, Mainz): Vielen Dank.

Zwei Fragen von Herrn Kuhle sind an mich gerich-
tet worden, die ich, glaube ich, ein bisschen zusam-
menfassen kann: Hédtte man das Verfassungsschutz-
recht lieber harmonisieren sollen? Das sollte man
wahrscheinlich tun. Ich glaube, dass das Nachrich-
tendienstrecht insgesamt sich in einem beklagens-
werten Zustand befindet und nicht lesbar, in sich
zersplittert und auch mit den Regeln juristischer
Auslegungskunst kaum zu bewdltigen ist. Das liegt
daran, dass da einfach eine Vielzahl von Rechts-
schichten zusammenwirkt, dass mit sehr kompli-
zierten Verweisungen gearbeitet wird — Herr
Poscher hat es schon gesagt — und dass man insge-
samt diese Gesetze kaum versteht und auch nicht
wirklich kohédrent auslegen kann. Das G10-G finde
ich besonders schlimm, weil das G10-G — auch
vielleicht aufgrund seiner Genese, das ist viel dlter
als die Regelungen im Bundesverfassungsschutz-
gesetz — eine vollig andere Normstruktur aufweist.
Die Eingriffsvoraussetzungen im § 3 G10-G haben
nichts zu tun mit dem, was wir sonst im Bundes-
verfassungsschutzgesetz zum Beispiel finden und
lassen sich da auch kaum einpassen.

Ich verstehe allerdings gut, dass das zum jetzigen
Zeitpunkt der Legislaturperiode ein bisschen viel
gewesen wiére, das alles zu machen. Von daher ist
es nachvollziehbar, dass das Gesetz so kommt, wie
es jetzt geplant ist und sich eben auf die punktuelle
Erweiterung der Befugnisse des Bundesamtes
beschrinkt. Ob man die fiir eine gute Idee hélt oder
nicht, dariiber haben wir heute intensiv
gesprochen. Ob das Bundesamt die Quellentele-
kommunikationsiiberwachung und andere Uber-
wachungsbefugnisse braucht, hat auch etwas zu
tun mit der Frage, wie man die Rolle der Nachrich-
tendienste im Verhéltnis zu anderen Sicherheits-
behorden sieht: Was ist eigentlich Polizeiaufgabe,
was ist Aufgabe der Strafverfolgung und des Straf-
rechts, wo und wie spielen die Nachrichtendienste
da hinein? Mir scheint das keineswegs besonders
klar zu sein, wie es im Moment ist. Ich wiirde
daran festhalten, dass das meiner Ansicht nach vor
allem verfassungspolitische Fragen sind, die hier
bestehen. Das ist aber auch in Ordnung. Herr
Poscher sieht die IT-Sicherheit als Verfassungs-
politik — die sehe ich als harte Grundrechtsfrage.
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Ich sehe dafiir das Trennungsgebot als verfassungs-
politische Frage — das sieht Herr Poscher anders.
Das ist v6llig in Ordnung. Ich glaube, dass wir in
der Stofrichtung unserer Positionen da ohnehin
nicht auseinandergehen und die normative Ablei-
tung ist da vielleicht eher nachrangig.

Letztlich ist es so: Es wire schon, wenn in der
néchsten Legislaturperiode — wenn mehr Zeit bleibt
— vielleicht auch die Zeit darauf verwendet werden
kénnte, sich einmal grundlegendere konzeptionelle
Gedanken gerade iiber das Nachrichtendienstrecht
zu machen. Wenn ich mir von der Innenpolitik
etwas wiinschen diirfte, so als Staatsbiirger, dann
wiire das die Baustelle, von der ich sehr begriilen
wiirde, wenn sie angegangen wiirde. Zumal eben
auch weiterhin punktueller Nachbesserungsbedarf
nach meiner Uberzeugung entstehen wird, einfach,
weil so viele Verfassungsbeschwerden anhéngig
sind gegen unterschiedliche Regelungen in Nach-
richtendienstgesetzen, von denen auch viele nach
meiner Einschitzung Erfolg haben werden. Die
Einfiihrung der Quellentelekommunikations-
iiberwachung in das G10-G hat jedenfalls den
Vorzug, dass sie, glaube ich, ermoglicht, das
komplette G10-G einmal mit einer Verfassungs-
beschwerde anzugreifen und zu gucken, ob das
eigentlich dem aktuellen Stand der Verfassungs-
rechtsprechung entspricht — was ich verneinen
wiirde, sodass man vielleicht den § 3 auf diesem
Weg allgemein geknackt bekommt. Wenn das
herauskommt bei diesem Gesetz, wire das aus der
biirgerrechtlichen Perspektive durchaus ein
erfreuliches Ergebnis. Herzlichen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann bedanke
ich mich bei allen fiir die Teilnahme an der Sach-
verstindigenanhorung, darf die Anhdrung damit
schliefen und wiinsche allen noch eine gute
Woche.

Schluss der Sitzung: 14:08 Uhr

&W/‘F&r A ﬁ//%f’?

Andrea Lindholz, MdB
Vorsitzende
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Ergebnisse

1. Die generelle Ausweitung des Bestrebungsbegriffs auf Einzelpersonen tberdehnt die Auf-
gabe des Verfassungsschutzes und fiihrt zu (zusétzlichen) verfassungsrechtlichen Méangein
einiger Eingriffsermachtigungen des Verfassungsschutzrechts.

2. Das nachrichtendienstliche Informationssystem ist (nach wie vor) unzureichend geregelt. Die
teilnehmenden Behdrden sind erméchtigt, umfangreiche und sensible Datenbestdnde mit
Bezug auch zu unverdéachtigen Personen anzulegen und nahezu anlasslos weiterzuverar-
beiten. Dies tragt der hohen Eingriffsintensitat eines so umfassenden Datenverbunds nicht
Rechnung.

3. Die Erméachtigung zu Quellen-Telekommunikationsiiberwachungen muss mit Schutzvorkeh-
rungen verbunden werden, die eine Ausnutzung noch unbekannter IT-Sicherheitsliicken
(Zero-Days) zur Infiltration des Zielsystems ausschliel3en oder zumindest einem strengen
Risikomanagement unterwerfen.

4. Die Erstreckung der Quellen-Telekommunikationsiiberwachung auf lokal gespeicherte
frihere Kommunikationsinhalte geht fehl. Hierbei handelt es sich um eine Online-Durchsu-
chung, an die strengere Anforderungen zu stellen sind.

5. Die Erméachtigung zu Quellen-Telekommunikationsiberwachungen fihrt die zahlreichen ver-
fassungsrechtlichen Mangel des Artikel 10-Gesetzes fort und vertieft sie.
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4 |. Einzelpersonen als Bestrebungen

Die in 8 4 Abs. 1 Satze 3 und 4 BVerfSchG-E vorgesehene generelle Erstreckung des Begriffs
der verfassungsschutzrelevanten Bestrebung auf Einzelpersonen Uberdehnt die Aufgabe des
Verfassungsschutzes und fuhrt zu (zusatzlichen) verfassungsrechtlichen Zweifeln an einem Teil
der Eingriffsermachtigungen des Gesetzes.

Die Ausweitung des Beobachtungsauftrags Uberdehnt die Aufgabe des Verfassungsschutzes,
welil sie die Verfassungsschutzbehorden potenziell mit einer weitreichenden Ausforschung des
Forum Internum von Menschen betraut. Die von einer Einzelperson ausgehende Bestrebung
wird gemanR § 4 Abs. 1 Satz 4 BVerfSchG-E anhand der Zielrichtung des Verhaltens dieser Per-
son bestimmt. Damit kntpft der Beobachtungsauftrag priméar an die inneren Befindlichkeiten der
Person an, die ihnrem Verhalten zumeist erst seinen verfassungsfeindlichen Sinn vermitteln.* An-
ders als bei Personenzusammenschlissen, deren Angehodrige zwangslaufig zumindest mitei-
nander kommunizieren und damit ihre Ziele nach aul3en manifestieren missen, ladt die vorge-
sehene Regelung geradezu zu einer Beobachtungspraxis ein, die statt von objektiv verfassungs-
schutzrelevanten Handlungen von (vermuteten) personlichen Eigenschaften oder sozialen Ein-
bindungen der betroffenen Person ausgeht.

Ein Bedurfnis hierfar ist nicht erkennbar. Eine rechtsstaatlich handelnde Verfassungsschutzbe-
horde hat kein Interesse daran, Einzelpersonen allein wegen ihrer mutmallichen Gesinnung zu
beobachten. Die Gesetzesbegriindung beruft sich zwar zum einen auf eruptive Radikalisierungs-
verlaufe von Einzelpersonen, die zu militanten Aktionen fihren kénnen, zum anderen auf die
auch von Einzelpersonen aktivierbare Eigendynamik sozialer Medien.? Beide Szenarien erfor-
dern jedoch keine so weitreichende Ausweitung des Beobachtungsauftrags. Gewaltgeneigte
Einzelpersonen werden bereits heute durch 8§ 4 Abs. 1 Satz 6 BVerfSchG vom Bestrebungsbe-
griff erfasst. Da der Beobachtungsauftrag des Verfassungsschutzes generell bereits im Vorfeld
konkreter Gefahren einsetzt, lassen sich fortgeschrittene Instrumente der personenbezogenen
Risikobewertung, auf die sich die Gesetzesbegriindung bezieht, in die gebotene Bewertung des
Gewaltpotenzials einer Person zwanglos integrieren. Wo sich ein solches Potenzial auch mit
solchen Instrumenten nicht erkennen lasst, verbleibt vor allem eine faktische Beobachtungsli-
cke, die sich durch eine Ausdehnung des gesetzlichen Beobachtungsauftrags nicht schlie3en
lasst. Soweit eine Beobachtung an die agitierende oder einschiichternde offentliche Kommuni-
kation von selbst nicht gewaltbereiten Personen anknipfen soll, kénnte eine auf das spezifische
Gefahrdungspotenzial solcher Personen und ihres Kommunikationsverhaltens zugeschnittene
Regelung geschaffen werden, ohne den Beobachtungsauftrag hinsichtlich von Einzelpersonen

1Wenn Verhaltensweisen von Einzelpersonen auf die Verwirklichung bestimmter Ziele ,gerichtet sein“ missen,
geht aus dem Normtext klar hervor, dass es zumindest auch auf die Intentionen der Person ankommt, vgl.
allgemein zu der Diskussion um subjektive Erfordernisse im Rahmen von § 4 Abs. 1 BVerfSchG einerseits
Warg, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, V § 1 Rn. 38 f., andererseits
Roth, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 4 BVerfSchG Rn. 39 ff., beide
m.w.N. auch zur — uneinheitlichen — Rechtsprechung.

2 BT-Drs. 19/24785, S. 17.
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5 uferlos auszuweiten. Gegen eine derartige Regelung bestiinden keine grundlegenden Be-
denken.

Die einschrankungslose Ausweitung des Beobachtungsauftrags auf Einzelpersonen erzeugt im
Ubrigen auch systematische Unstimmigkeiten. In der Folge konnen isoliert handelnde Einzel-
personen leichter zum Beobachtungsobjekt werden als Personen, die fir einen Personenzu-
sammenschluss handeln. Denn Personen handeln geméal § 4 Abs. 1 Satz 2 BVerfSchG nur
dann fur einen Personenzusammenschluss, wenn sie ihn in seinen Bestrebungen nachdricklich
unterstitzen. Dies setzt eine Unterstitzung von bedeutendem Gewicht voraus.2 Hingegen sollen
fortan Einzelpersonen ohne Bezug zu einem Personenzusammenschluss auch dann dem Be-
obachtungsauftrag des Verfassungsschutzes unterfallen, wenn von ihnen bislang lediglich
Handlungen ohne besonderes Bedrohungspotenzial fir die Schutzgiter des Verfassungsschut-
zes ausgegangen sind. MalR3geblich ist nach § 4 Abs. 1 Satz 4 BVerfSchG-E lediglich die Ziel-
richtung dieser Handlungen. Nach allgemein anerkannter Wertung, die auch die Gesetzesbe-
grindung nicht grundséatzlich in Frage stellt,* sind jedoch Personenzusammenschlisse gefahr-
licher als Einzelpersonen, da sie typischerweise Uber weitergehende Handlungsmadglichkeiten
verfigen und eine Gruppendynamik aufbauen kénnen.®> Es ist darum wenig folgerichtig, den
Beobachtungsauftrag gegentber Einzelpersonen weiter zu fassen als gegenuber Personen, die
einen solchen Zusammenschluss unterstutzen.

Die Erweiterung des Beobachtungsauftrags birgt als Folgeproblem erhebliche (zuséatzliche) ver-
fassungsrechtliche Bedenken gegen einige Eingriffsermachtigungen des Verfassungsschutz-
rechts. Diese Ermachtigungen erlauben den Einsatz nachrichtendienstlicher Mittel, wenn Tatsa-
chen die Annahme rechtfertigen, dass dadurch Erkenntnisse Uber verfassungsfeindliche Bestre-
bungen erlangt werden kénnen.® Eingriffsermachtigungen des Nachrichtendienstrechts miissen
jedoch aus verfassungsrechtlichen Griinden zumindest daran anknlpfen, dass der Eingriff ,zur
Aufklarung einer bestimmten, nachrichtendienstlich beobachtungsbedurftigen Aktion oder Grup-
pierung im Einzelfall geboten ist“.” Solange der Bestrebungsbegriff an gewaltgerichtete bzw.
besonders schadensgeneigte Verhaltensweisen von Einzelpersonen (Aktionen) oder an Perso-
nenzusammenschlisse (Gruppierungen) anknipft, mégen die genannten Eingriffsermachtigun-
gen diesem Erfordernis noch gentigen.2 Wird der Bestrebungsbegriff aber fiir Einzelpersonen

3 Roth, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 4 BVerfSchG Rn. 35.
4Vgl. BT-Drs. 19/24785, S. 17.
5 Vgl. Warg, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, V § 1 Rn. 28; Roth, in:
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 4 BVerfSchG Rn. 38.
689 Abs. 1 Satz 1 Nr. 1, 8§ 9a Abs. 1 Satz 1, § 9b Abs. 1 Satz 1 BVerfSchG; vgl. ferner zur Weiterverarbeitung
erhobener Daten § 10 Abs. 1 Nr. 1 und 2 BVerfSchG.
7 BVerfGE 130, 151 (206); BVerfG, Beschluss vom 27. Mai 2020 - 1 BvR 1873/13 -,Rn. 151.
8 Vgl. aber generell zur Reformbediirftigkeit der Eingriffstatbestande des Nachrichtendienstrechts Béacker,
in: Dietrich u.a., Nachrichtendienste im demokratischen Rechtsstaat, 2018, S. 137 (144 ff.).

Seite 37 von 118



Anlage A

JG|U

6 derart ausgedehnt, dass er im Wesentlichen von deren subjektiven Zielsetzungen ausgeht,
sind die verfassungsrechtlichen Grenzen tberschritten.®

Die ausufernde Erweiterung des Beobachtungsauftrags lasst sich nicht — wie es die Gesetzes-
begriindung anscheinend annimmt — dadurch kompensieren, dass den Verfassungsschutzbe-
horden fur die Beobachtung von Einzelpersonen anders als fir die Beobachtung von Personen-
zusammenschlissen ein EntschlieBungsermessen eingerdumt wird. Insbesondere soweit der
Bestrebungsbegriff in gesetzlichen Eingriffserméachtigungen in Bezug genommen wird, ist es
Sache des Gesetzgebers, durch eine hinreichend restriktive Normfassung zu gewahrleisten,
dass der VerhaltnismaRigkeitsgrundsatz gewahrt bleibt. Dies darf nicht dem behérdlichen Er-
messen uberlassen werden. Im Ubrigen ist der geplanten Regelung nicht zu entnehmen, dass
ein EntschlieRungsermessen bestehen soll. Dass die Verfassungsschutzbehérden grundsétz-
lich Gber kein solches Ermessen verflgen, wird gemeinhin nicht aus 8 4 BVerfSchG, sondern
primar aus 8 3 Abs. 1 BVerfSchG abgeleitet.'® Die vorgesehene Formulierung in § 4 Abs. 1
Satz 3 BVerfSchG-E ,Bestrebungen... kdnnen auch von Einzelpersonen ausgehen...“ gibt fur
ein behordliches Ermessen nichts her. Das Verb ,konnen bezieht sich nicht auf die Beobach-
tungstatigkeit der Verfassungsschutzbehorden, sondern auf den Gegenstand der Beobachtung.
Wenn ein EntschlielBungsermessen bestehen soll, misste 8 3 Abs. 1 BVerfSchG erganzt wer-
den.

II. Informationssystem der Verfassungsschutzbehétrden

Gegen die durch 8§ 6 Abs. 2 Satz 2 BVerfSchG-E ertffnete Mdglichkeit, den MAD in das nach-
richtendienstliche Informationssystem einzubinden, und gegen die in 8 6 Abs. 2 Satz 4 BVerf-
SchG-E vorgesehene technische Verkoppelung des Informationssystems mit gemeinsamen Da-
teien bestehen fur sich genommen keine Bedenken.

Die geplanten Regelungen vertiefen jedoch die erheblichen rechtsstaatlichen Mangel des gel-
tenden Rechts. Das nachrichtendienstliche Informationswesen ist insgesamt unzureichend ge-
regelt und bedarf einer grundlegenden Uberarbeitung. Mit Blick auf das nachrichtendienstliche
Informationssystem habe ich dies bereits in meiner Stellungnahme zu dem Entwurf eines Ge-
setzes zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes naher aus-
gefiihrt.11 Die wesentlichen Kritikpunkte, an denen die vorgesehenen Regelungen nichts andern,
seien hier lediglich noch einmal kurz zusammengefasst:

— Die gesetzlichen Bevorratungsregelungen ermdglichen es den Verfassungsschutzbehorden,
einander personenbezogene Daten jeglicher Art und Herkunft zur Verfiigung zu stellen.

9Vgl. zum Polizeirecht BVerfGE 141, 220 (273); zur Ubertragbarkeit des verfassungsrechtlichen MaRstabs fiir
praventivpolizeiliche Eingriffserméchtigungen auf das Nachrichtendienstrecht BVerfG, Beschluss vom 27. Mai
2020 - 1 BvR 1873/13 -,Rn. 151.
10 Warg, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, V § 1 Rn.40; Roth, in:
Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 4 BVerfSchG Rn. 131.
11 BT-Ausschussdrs. 18(4)328 A; vgl. daneben Bergemann, NVwZ 2015, S. 1705 f.
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7 _ Die tatbestandlichen Voraussetzungen einer Datenspeicherung im nachrichtendienstli-
chen Informationssystem sind sehr niedrig angesetzt. Das Gesetz sieht weder einen beson-
deren Speicherungsanlass vor noch beschrankt es die Speicherung auf bestimmte Perso-
nenkreise.

— Die am Informationssystem teilnehmenden Behérden kdnnen die gespeicherten Daten um-
fassend abrufen, mit beliebigen Analysemethoden auswerten und weiterverarbeiten. Voraus-
setzung ist lediglich, dass dies zur Aufgabenerfillung erforderlich ist. Damit ist ein besonde-
rer Weiterverarbeitungsanlass nicht benannt. Das Gesetz ermdglicht auch etwa Datenabrufe
und Datenanalysen aufgrund strategischer Erkenntnisinteressen oder zur Abrundung eige-
ner Datenbestande.*?

— Der durch das Informationssystem geschaffene umfassende Datenverbund der Verfas-
sungsschutzbehoérden greift damit intensiv in die Grundrechte der betroffenen Personen ein.
Die aul3erst weit gefassten Ermachtigungen zur Speicherung und Weiterverarbeitung perso-
nenbezogener Daten im Informationssystem verfehlen die grundrechtlichen Anforderungen
weit.

lll. Quellen-Telekommunikationsiberwachung

Die vorgesehene Ermé&chtigung der Nachrichtendienste zu Quellen-Telekommunikationsuber-
wachungen in § 11 Abs. 1a G 10-E i.V.m. 8 3 G 10 weist mehrere verfassungsrechtliche Defizite
auf: Sie enthélt keine hinreichenden Vorkehrungen zum Schutz der IT-Sicherheit in der Bundes-
republik (unten 1), ermdglicht eine Datenerhebung auch auf3erhalb laufender Kommunikations-
vorgange (unten 2) und teilt im Ubrigen die Mangel des bereits geltenden Rechts (unten 3).

1. Ausnutzung von IT-Sicherheitslicken

In tatsachlicher Hinsicht besteht ein Hauptproblem von Uberwachungsmalnahmen, die auf der
Infiltration eines informationstechnischen Systems beruhen, in der Installation der Uberwa-
chungssoftware. Hierfiir sind verschiedene Wege denkbar. Einer von ihnen besteht darin, Si-
cherheitslicken der Hardware oder der Software des Zielsystems auszunutzen. Dass dieser
Infiltrationsweg tatsachlich ins Auge genommen wird, zeigt die vorgesehene Pflicht der Anbieter
von Telekommunikationsdiensten in § 2 Abs. 1la Satz 1 Nr. 4 G 10-E, bei der Umleitung von
Telekommunikation zu Infiltrationszwecken mitzuwirken. Eine Infiltration mithilfe eines technisch
manipulierten Datenstroms muss zwar nicht zwangslaufig auf der Ausnutzung von Sicherheits-
lucken des Zielsystems oder seines informationstechnischen Umfelds (etwa eines Routers) be-
ruhen. Dies dirfte aber das bedeutsamste Szenario sein.

Die Ausnutzung von IT-Sicherheitsliicken zur Vorbereitung einer Quellen-Telekommunikations-
Uberwachung lasst sich jedoch nicht in jedem Fall verfassungsrechtlich legitimieren. Ihr steht
partiell das von dem Bundesverfassungsgericht entwickelte Grundrecht auf Gewahrleistung der

12 vgl. BVerfG, Beschluss vom 27. Mai 2020 - 1 BvR 1873/13 -,Rn. 218.
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8 Vertraulichkeit und Integritat informationstechnischer Systeme!3 entgegen. Dieses Grund-

recht vermittelt nicht nur ein subjektives Abwehrrecht gegen staatliche Eingriffe. Es begriindet
— wie schon der Begriff der Gewahrleistung zeigt — auch eine staatliche Pflicht dazu beizutragen,
dass die Sicherheit der informationstechnischen Infrastruktur der Bundesrepublik ein hohes Ni-
veau erreicht. Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme tragt so einerseits der hohen Bedeutung der Informationstechnik fur
die Funktionsfahigkeit von Staat und Gesellschaft, andererseits der erheblichen Verwundbarkeit
dieser Technologie Rechnung.*

Die objektiv-rechtliche Dimension des Grundrechts auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme ist praktisch hoch bedeutsam, weil solche Systeme
strukturell bedingt stets eine Vielzahl von Sicherheitsliicken aufweisen, die eigenstandig zu Fehl-
funktionen fuhren oder durch Dritte missbrauchlich ausgenutzt werden kénnen. Die Sicherheit
informationstechnischer Systeme ist daher als dauerhafte offentliche Aufgabe anzusehen. Diese
Aufgabe kann der Staat allerdings weitgehend nicht eigenhéndig erfillen, da es ihm hierfir so-
wohl an Ressourcen als auch an Expertise fehlt. In erster Linie obliegt es vielmehr den Herstel-
lern und Betreibern von informationstechnischen Systemen und der darauf laufenden Software,
vermeidbare Sicherheitslicken nicht entstehen zu lassen und spater erkannte Sicherheitsliicken
zeitnah zu schlieRen. Die staatliche Gewalt kann hierbei lediglich eine unterstiitzende Rolle ein-
nehmen. Welche Beitrdge sie dazu Ubernimmt, hdngt von Gestaltungsentscheidungen ab, fur
die das Grundgesetz betrachtliche Spielraume lasst. Das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme ist in seiner objektiv-rechtlichen
Dimension erst verletzt, wenn die staatlichen Anstrengungen offenkundig unzureichend sind.*®

Der grundrechtliche Mindeststandard wird allerdings zumindest dann unterschritten, wenn eine
staatliche Stelle ohne zureichenden Grund eine Gefahrdungslage fiir die Vertraulichkeit und In-
tegritat der informationstechnischen Infrastruktur in der Bundesrepublik bewusst aufrechterhalt
oder sogar selbst schafft. Eine solche Situation kann im Zusammenhang mit Quellen-Telekom-
munikationstiberwachungen abhéngig von dem genutzten Infiltrationsweg auftreten. Insbeson-
dere ist dies der Fall, wenn fur die Infiltration des Zielsystems eine noch unbekannte Sicherheits-
licke von Hardware oder Software ausgenutzt wird (sogenannter Zero-Day).

Da ein Zero-Day dem Hersteller und den Nutzer*innen des betroffenen informationstechnischen
Systems noch unbekannt ist, gibt es gegen ihn aus Sicht dieser Personen keine wirksamen
Gegenmalinahmen. Soweit die Sicherheitsliicke sich prinzipiell durch eine Anpassung des Sys-

13 BVerfGE 120, 274 (302 ff.).
14 Vgl. etwa Sachs/Krings, JuS 2008, 481 (486); Kutscha, NJW 2008, 1042 (1044); RofRnagel/Schnabel,
NJW 2008, 3534 (3535); Heckmann, in: FS Kéfer, 2009, S. 129 (133 ff.); Hoffmann-Riem, JZ 2009, S. 165 ff.;
ders., A6R 134 (2009), S. 513 ff.; ders., JZ 2014, S. 53 ff.; Becker, NVwZ 2015, 1335 (1339 f.).
15 Vgl. zu aus unterschiedlichen Grundrechten hergeleiteten staatlichen Schutzpflichten etwa BVerfGE 49, 89
(142); 77, 17 (214 1.); 88, 203 (251 ff.); 92, 26 (46); 106, 28 (37); 125, 39 (78 f.); 143, 313 (337 f.); BVerfG,
Beschluss vom 24. Marz 2021 - 1 BvR 2656/18 u.a. -, Rn. 143 ff.
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9 tems (etwa ein Software-Update) schlieRen lieRe, steht der dafiir erforderliche technische

Baustein noch nicht zur Verfigung. Fir die ansonsten notfalls gebotene vollstandige oder
partielle AuRerbetriebnahme des Systems besteht aus Sicht der betroffenen Personen kein An-
lass, solange die Sicherheitsliicke nicht bekannt ist.

Sicherheitsbehérden kdnnen Zero-Days ausnutzen, um informationstechnische Systeme zu in-
filtrieren und so eine Quellen-Telekommunikationstiberwachung zu ermdoglichen. Dieser Infiltra-
tionsweg erzeugt jedoch einen Zielkonflikt zwischen den Sicherheitsbelangen, denen die Mal3-
nahme dient, und dem durch das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integ-
ritat gewahrleisteten Anliegen, dass der Staat zur Sicherheit der informationstechnischen Infra-
struktur in der Bundesrepublik beitragt.®

Im Sinne der Effektivitat der UberwachungsmalRnahme muss die Sicherheitsliicke mdglichst
lange geheim gehalten werden. Wird die Sicherheitsliicke bekannt, besteht die Gefahr, dass sie
geschlossen wird und darum die Infiltration von vornherein misslingt oder die MaRnahme vor-
zeitig abgebrochen werden muss. Selbst nach Beendigung der einzelnen Uberwachungsmaf-
nahme besteht ein Anreiz, den Zero-Day weiterhin geheim zu halten, um ihn fur weitere Quellen-
Telekommunikationsiiberwachungen nutzen zu kénnen.

Die Ausnutzung von Zero-Days durch staatliche Stellen kann zugleich in mehrfacher Hinsicht
die ohnehin gegebene Bedrohungslage fir die informationstechnische Infrastruktur in der Bun-
desrepublik aufrechterhalten oder sogar noch verscharfen.

Wird eine Sicherheitslicke aus den eben genannten Griinden geheim gehalten, so tragt die
handelnde Behotrde durch ihr Unterlassen dazu bei, dass diese Sicherheitsliicke nicht geschlos-
sen wird. Da sich aus technischer Sicht die Infiltration informationstechnischer Systeme durch
staatliche Stellen und durch Kriminelle nicht unterscheiden, perpetuiert dieses Unterlassen das
Risiko krimineller Ubergriffe auf die informationstechnische Infrastruktur.

Einen darlUber hinausgehenden Beitrag zur Schwachung der Informationssicherheit in der Bun-
desrepublik leistet der Staat dann, wenn eine Behoérde Informationen tber eine Sicherheitsliicke
nicht selbst generiert, sondern von Dritten bezieht. Dies ist kein unrealistisches Szenario. So hat
der Préasident der Zentralen Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS) noch im
Jahr 2018 eingeraumt, seine Stelle verflige nicht Gber die technische Expertise, um Sicherheits-
licken im bendtigten Umfang selbst aufzudecken.'” Werden Zero-Days auf dem Markt einge-
kauft, so stitzt die beschaffende staatliche Stelle diesen Markt aktiv. Schon wegen der strengen
strafrechtlichen Regulierung des Umgangs mit Informationen und Software, die zum Ausspéhen
oder Abfangen von Daten bestimmt sind (vgl. 8 202c StGB), ist anzunehmen, dass die Akteure

16 Vgl. BVerfGE 120, 274 (326), wo jedoch dieser Zielkonflikt nicht naher analysiert und darum aus ihm keine
weiteren Folgerungen gezogen werden. Dies war in dem damaligen Verfahren auch nicht angezeigt, da die
seinerzeit angegriffene Eingriffsermachtigung bereits die subjektiv-rechtlichen Anforderungen des Grundrechts
auf Gewabhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme (weit) verfehlte.
17 \Vgl. https://iwww.heise.de/newsticker/meldung/Schlagabtausch-zu-ZITiS-IT-Sicherheitsluecken-schliessen-
oder-ausnutzen-3976587.html.
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10 auf diesem Markt regelmaRig zumindest in einem rechtlichen Graubereich agieren. Die staat-

liche Teilnahme an diesem Markt birgt darum das erhebliche Risiko, Straftaten zu begunsti-
gen. Sie setzt zudem einen Anreiz fur IT-Sicherheitsexpert*innen, ihr Wissen um Sicherheitsli-
cken zu monetarisieren statt damit zur Starkung der Informationssicherheit beizutragen. So kann
die staatliche Marktteilnahme zur Stabilisierung auch des illegalen Marktes und zur Vermehrung
der angebotenen Sicherheitsliicken beitragen, die von Dritten aufgekauft und ausgenutzt wer-
den koénnen.

Eine staatliche Stelle, die Uber einen geheim gehaltenen Bestand von Informationen tber Zero-
Days verfugt, ist schliel3lich selbst ein lohnendes Angriffsziel fir Kriminelle, die sich diese Infor-
mationen beschaffen und fir eigene Zwecke nutzen wollen. Hierbei handelt es sich nicht um ein
weitgehend hypothetisches Szenario, das als Restrisiko der staatlichen Aufklarung aufRer Acht
bleiben kdnnte. Solche Angriffe liegen vielmehr ausgesprochen nahe und sind schon vorgekom-
men. So hat im Mai 2017 das Schadprogramm ,WannaCry“ weltweit erhebliche Schaden verur-
sacht. In Deutschland war davon etwa die Deutsche Bahn betroffen. Besonders schwer traf es
das Gesundheitssystem in GroR3britannien. Zahlreiche Rechner des National Health Service wa-
ren befallen. Die Daten von Krebs- und Herzpatient*innen standen nicht mehr zur Verfigung.
Viele Kranke mussten in andere Kliniken umgeleitet werden. Dieses Schadprogramm nutzte
eine Sicherheitslicke in Windows-Betriebssystemen aus, welche die kriminellen Angreifer nach
verbreiteter Einschatzung bei der US-amerikanischen National Security Agency (NSA) ausge-
spaht hatten, die ihrerseits diese Sicherheitsliicke flr eigene Zwecke eingesetzt und geheim
gehalten hatte.’® Chinesische Spione sollen die Sicherheitsliicke bereits im Jahr 2016 von der
NSA erlangt und fur eigene Angriffe genutzt haben.'® Es liegt fern, dass deutsche Sicherheits-
behdrden die bei ihnen vorhandenen Informationen Uber Sicherheitsliicken bedeutend besser
schitzen kénnen als die NSA. Vielmehr ist anzunehmen, dass sich ein Verlust nie ausschlieRen
lasst. Mit vergleichbaren Vorfallen infolge einer Sammlung von Sicherheitslicken bei deutschen
Behorden ist daher zu rechnen.

Werden die Risiken und die moglichen Ertrage der staatlichen Infiltration informationstechni-
scher Systeme mithilfe von Zero-Days einander gegenibergestellt, so ergibt sich, dass dieser
Infiltrationsweg ausgeschlossen werden muss.

Die durch die Nutzung und Geheimhaltung von Zero-Days erdffneten oder zumindest erhdhten
Risiken wiegen auf3erst schwer.

Zum einen kann der kriminelle Missbrauch der geheim gehaltenen Sicherheitsliicken hochran-
gige Rechtsguter empfindlich bedrohen. Nahezu alle lebenswichtigen Leistungen werden heute
mit informationstechnischer Unterstitzung erbracht. Ebenso verfligen so gut wie alle staatlichen
und gesellschaftlichen Einrichtungen, deren Ausfall oder Funktionsstérung schwere Schaden
verursachen kann, tber informationstechnische Komponenten. Werden solche informations-

18 Vgl. https://www.zeit.de/digital/internet/2017-05/wannacry-microsoft-nsa-hackerangriff-usa-regierung.
19 vgl. https://www.nytimes.com/2019/05/06/us/politics/china-hacking-cyber.html.
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11 technischen Komponenten gestért, so kann dies zu Leistungsausfallen oder Schadensereig-

nissen fuhren, die schlimmstenfalls den Verlust von Menschenleben zur Folge haben kénnen.
Beispielsweise hat das Schadprogramm ,WannaCry“, wie oben erwahnt, informationstechni-
sche Systeme in britischen Krankenhausern infiltriert. In der Folge mussten unter anderem ge-
plante Operationen verschoben werden. Die Infiltration von Rechnern der Deutschen Bahn
fuhrte unter anderem zum Ausfall einer regionalen Leitstelle. Ein weiterer Angriff, der auf von
der NSA erbeuteter Technologie basierte, hatte zur Folge, dass bei dem Arzneimittelunterneh-
men Merck ein kritischer Minderbestand eines Impfstoffs eintrat. Im September 2020 verstarb
eine Patientin eines Wuppertaler Krankenhauses nach erfolgloser Behandlung. Sie hatte eigent-
lich in der Uniklinik Dusseldorf sein sollen, wo ihre Behandlung bereits eine Stunde friher als in
Wuppertal hatte stattfinden kénnen. Die Uniklinik war jedoch zu diesem Zeitpunkt aufgrund eines
Ausfalls ihrer IT-Systeme von der Notfallversorgung abgemeldet. Hacker hatten eine Sicher-
heitslicke in der IT des Klinikums ausgenutzt, um 30 Server zu verschlisseln und ein Lésegeld
fur deren Freigabe zu erpressen.?°

Zum anderen erstreckt sich die Bedrohung durch den Missbrauch von Zero-Days auf praktisch
die gesamte Bevoélkerung, also ganz Uberwiegend auf Menschen, die fir sicherheitsbehérdliche
UberwachungsmafRnahmen keinen Anlass geben. Es fehlt mithin vollstandig an einer Zurech-
nungsbeziehung zwischen diesen Menschen und den Belangen, die der Geheimhaltung von
Sicherheitsliicken zugrunde liegen. Angesichts dessen und wegen der drohenden schweren
Schaden ist die Grenze der Aufopferungspflicht der Betroffenen fir das Gemeinwohl weit Gber-
schritten.

Hingegen wiegt der Effektivitatsverlust, der durch ein Verbot der Ausnutzung von Zero-Days fur
die Aufgabenerfullung der Sicherheitsbehdrden droht, weniger schwer. Dies gilt besonders flr
die Nachrichtendienste, die UberwachungsmaRnahmen anders als die Polizei nicht unmittelbar
zur Abwehr konkreter Gefahren oder zur Verhitung von Straftaten einsetzen. Zwar hat der Be-
obachtungsauftrag des Verfassungsschutzes hohes Gewicht. Jedoch kann er zumeist auch auf
weniger riskanten Wegen erreicht werden. So ist es aus objektiv-rechtlicher Sicht beispielsweise
unbedenklich, wenn zur Infiltration des Zielsystems einer Quellen-Telekommunikationsiberwa-
chung eine psychische Einflussnahme auf die Nutzer des Zielsystems (Social Engineering), eine
physische Zugriffsmdglichkeit auf das Zielsystem oder eine bereits bekannte, auf diesem Sys-
tem jedoch noch nicht geschlossene Sicherheitsliicke ausgenutzt werden. Soweit im Einzelfall
eine Infiltration auf diesen Wegen nicht mdglich sein sollte, ist der damit verbundene Ausfall
dieser UberwachungsmaRnahme hinzunehmen und auf andere, gegebenenfalls aufwandigere
MalRnahmen auszuweichen.

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme verpflichtet die staatliche Gewalt mithin dazu, auf die Nutzung und Geheimhaltung von
Zero-Days zum Zweck der Infiltration informationstechnischer Systeme zu verzichten. Es ist Sa-
che des Gesetzgebers, diese Pflicht durch ein ausdriickliches gesetzliches Verbot umzusetzen.

20 \Vgl. https://heise.de/-4904134.
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12 Nur durch ein ausdriickliches Verbot erhalten die Sicherheitsbehorden eine eindeutige Vor-

gabe, die das objektiv-grundrechtlich nicht hinzunehmende Risiko fur die Sicherheit der in-
formationstechnischen Infrastruktur der Bundesrepublik sicher ausschliel3t. Dass es einer sol-
chen Vorgabe bedarf, illustriert beispielhaft die Antwort der Bundesregierung auf eine parlamen-
tarische Kleine Anfrage, in der die Bundesregierung im Jahr 2018 mit Blick auf das Bundeskri-
minalamt eine Nutzung von Zero-Days zumindest nicht ausgeschlossen hat:

,Ob und inwieweit im Spannungsfeld technischer Erfordernisse, rechtlicher Vorga-
ben, sicherheits- und rechtspolitischer Erwdgungen sowie taktischer Einsatzrahmen-
bedingungen zukinftig eine Nutzung sog. ,Zero-Day-Exploits’ fur die Durchfihrung
von MaRnahmen der Quellen-TKU und Online-Durchsuchung durch Sicherheitsbe-
horden in Betracht kommt, ist durch die zustandigen Stellen der Bundesregierung in
Abstimmung mit den zu beteiligenden nationalen und ggf. internationalen Stellen und
Gremien zu prifen. 2!

Selbst wenn entgegen der oben begriindeten Auffassung eine staatliche Infiltration informati-
onstechnischer Systeme mithilfe von noch unbekannten Sicherheitsliicken verfassungsrechtlich
Uberhaupt rechtfertigungsfahig ware, musste die gesetzliche Grundlage der Infiltration zumin-
dest Vorgaben fur ein behérdliches Schwachstellen-Management enthalten. Nur aufgrund pro-
zeduraler Sicherungen und materieller Kriterien fur ein solches Schwachstellen-Management
kann das enorme Risiko fur die informationstechnische Infrastruktur der Bundesrepublik hin-
nehmbar sein. In diesem Rahmen wére ein Bundel von mal3stabsbildenden Faktoren zu beach-
ten, etwa

die Verbreitung der Sicherheitslicke:
o in quantitativer Hinsicht: Zahl der betroffenen Nutzer*innen,
o in qualitativer Hinsicht: Art der betroffenen Nutzer*innen,

— das Gewicht der Sicherheitsliicke:

o zur Ausnutzung erforderlicher Aufwand,

o aus der Ausnutzung resultierender Schaden,

— die Wahrscheinlichkeit, dass Betroffene die Ausnutzung der Liicke bemerken und im Einzel-
fall Gegenmalinahmen einleiten,

— die Wahrscheinlichkeit einer technischen Losung fur die Licke,

21 Antwort der Bundesregierung auf Fragen 26 bis 31 einer Kleinen Anfrage, BT-Drs. 18/13413. Die Antwort
auf diese Fragen ist eingestuft, aber online zuganglich unter https://netzpolitik.org/2018/geheime-dokumente-
das-bundeskriminalamt-kann-jetzt-drei-staatstrojaner-einsetzen/#Antwort-Drucksache-18-13566-NfD.
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13 _ die Wahrscheinlichkeit einer Verbreitung der technischen Losung,
— Madglichkeiten zur Linderung der Folgen bei einer (zeitweisen) Geheimhaltung der Licke,
— die Wahrscheinlichkeit, dass Dritte die Licke finden.??

Da es an derartigen Schutzregelungen in der vorgesehenen Erméachtigung zu Quellen-Telekom-
munikationsiuberwachungen vollstandig fehlt, steht sie insgesamt mit dem Grundrecht auf Ge-
wabhrleistung der Integritat und Vertraulichkeit informationstechnischer Systeme nicht in Ein-
klang.

2. Zugriff auf gespeicherte Kommunikationsinhalte

Nicht mehr als Quellen-Telekommunikationstiiberwachung darstellbar ist die in § 11 Abs. la
Satz 2, Satz 3 Nr. 1 lit. b G 10-E vorgesehene Uberwachung gespeicherter Kommunikationsin-
halte.

Die eigenstandige Regulierung der Quellen-Telekommunikationsiiberwachung erklart sich dar-
aus, dass nach dem Bundesverfassungsgericht die Infiltration eines informationstechnischen
Systems, mit deren Hilfe ausschlie3lich laufende Telekommunikation Gberwacht werden soll,
materiell lediglich am Fernmeldegeheimnis des Art. 10 GG zu messen ist. Eine Ermachtigung
zu Quellen-Telekommunikationsiberwachungen muss daher nicht den strengeren Anforderun-
gen genugen, die sich fur Online-Durchsuchungen aus dem Grundrecht auf Gewahrleistung der
Integritat und Vertraulichkeit informationstechnischer Systeme ergeben. Die Beschrankung des
Uberwachungszugriffs auf laufende Telekommunikation muss rechtlich und tatsachlich gewéhr-
leistet sein.?3

Demgegentber beschrankt sich die geplante Erméachtigung gerade nicht auf laufende Kommu-
nikation. Die Nachrichtendienste sollen vielmehr auch lokal gespeicherte Kommunikationsin-
halte auslesen durfen, wenn diese ab dem Zeitpunkt der Anordnung der Mal3hahme Gegenstand
eines Kommunikationsvorgangs waren. Solche ehemaligen Kommunikationsinhalte unterfallen
jedoch gerade nicht dem Fernmeldegeheimnis.?* Sollen sie mit Hilfe einer Infiltration des infor-
mationstechnischen Systems erhoben werden, auf dem sie gespeichert sind, so handelt es sich
verfassungsrechtlich um eine Online-Durchsuchung und nicht um eine Quellen-Telekommuni-
kationstiberwachung. Dieses Ergebnis, das aus einer Zuordnung der Schutzbereiche von Art. 10
GG und Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG auf der Grundlage der Rechtsprechung des Bun-
desverfassungsgerichts folgt, tiberzeugt auch bei wertender Betrachtung. Soll die Uberwachung
auf ehemalige Kommunikationsinhalte erstreckt werden, so reicht es nicht aus, die Kommunika-
tionssoftware lediglich so zu manipulieren, dass bei einem Kommunikationsvorgang die tber-

22 \/gl. Herpig, Schwachstellen-Management fir mehr Sicherheit, 2018, abrufbar unter https://www.stiftung-
nv.de/sites/default/files/vorschlag.schwachstellenmanagement.pdf.
23 BVerfGE 120, 274 (308 f.).
24 \V/gl. BVerfGE 115, 166 (183 ff.); 120, 274 (307 f.); 124, 43 (54).
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14 mittelten Inhalte zeitgleich an die Uberwachungsbehérde ausgeleitet werden. Stattdessen

missen die auf dem Zielsystem gespeicherten Kommunikationsinhalte ausgelesen werden,
um festzustellen, welche von ihnen im Zeitraum nach der Anordnung tbermittelt und gespeichert
wurden. Eine solche Auswertung der lokal gespeicherten Daten ist ein typisches Erkennungs-
merkmal einer Online-Durchsuchung.

Die Ausweitung der Quellen-Telekommunikationsiberwachung zu einer ,kleinen Online-Durch-
suchung“ hat zur Folge, dass die vorgesehene Ermachtigung die verfassungsrechtlichen Anfor-
derungen verfehlt. Unabhéngig davon, dass der in Bezug genommene 8 3 G 10 schon als Er-
machtigung zu Telekommunikationsiberwachungen unzureichend ist (siehe sogleich unter 3),
genugt diese Regelung den Anforderungen an Online-Durchsuchungen noch weniger. So er-
moglicht § 3 Abs. 2 Satz 2 G 10 eine gezielte Uberwachung sogenannter Nebenbetroffener.25
Online-Durchsuchungen durfen sich hingegen nur gegen die verdachtige Person richten.?6

3. Allgemeine Defizite des Artikel 10-Gesetzes

Abgesehen von den originaren Defiziten der vorgesehenen Erméchtigung zu Quellen-Telekom-
munikationsuiberwachungen fuhrt diese Erméchtigung die zahlreichen verfassungsrechtlichen
Mangel fort, die schon das geltende Recht auszeichnen. Diese seien im Folgenden lediglich
knapp und ohne Anspruch auf Vollstandigkeit skizziert:

— Es ist fragwurdig, ob das G 10 mit der Kompetenzordnung in Einklang steht, soweit dieses
Gesetz auch Telekommunikationstiberwachungen durch Landesverfassungsschutzbehor-
den regelt. Richtigerweise lasst sich dieser Regelungsumfang mit dem auf die Regelung der
Zusammenarbeit von Bund und Landern beschrankten Kompetenztitel des Art. 73 Abs. 1
Nr. 10 lit. b und ¢ GG nicht vereinbaren.?’

— Diein 8 3 Abs. 1 G 10 geregelten Eingriffsvoraussetzungen sind in weitem Umfang zu weit
und zu unbestimmt formuliert. Das Gesetz ermdglicht eine Telekommunikationsiberwa-
chung teilweise bereits dann, wenn lediglich die Planung von vergleichsweise geringfiigigen
Straftaten im Raum steht. Zu nennen sind etwa das Verbreiten von Propagandamitteln ver-
fassungswidriger Organisationen (8 86 StGB, Katalogtat nach § 3 Abs. 1 Satz 1 Nr. 3 G 10),
die Zuwiderhandlung gegen ein Vereinsverbot (8 20 Abs. 1 Nr. 1 bis 4 VereinsG, Katalogtat
nach 8 3 Abs. 1 Satz 1 Nr. 3 G 10) und die Zugehdrigkeit zu einer geheim gehaltenen Verei-
nigung von Ausléndern (8 95 Abs. 1 Nr. 8 AufenthG, Katalogtat nach 8 3 Abs. 1 Satz 1 Nr. 7
G 10). Darliber hinaus fiihrt der Uberwachungsansatz bereits im Planungsstadium im Zu-
sammenwirken mit Straftatbestanden wie der Vorbereitung einer schweren staatsgefahrden-

25 \Vgl. zum Begriff Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 3 G 10
Rn. 33.
26 \Vgl. BVerfGE 141, 220 (273 f.).
27 Backer, DOV 2011, S. 840 (844); ders., GSZ 2018, 213 (215 f.); Bergemann, NVwZ 2015, S. 1705 (1706);
Pieroth, in: Jarass/Pieroth, GG, Art. 87 Rn. 5; a.A. Risse/Kathmann DOV 2012, 555 ff.; Garditz AGR 144 (2019),
81 (91 ff.); Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, Rn. 20 vor § 1
G 10.
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15 den Gewalttat (§ 89a StGB, Katalogtat nach § 3 Abs. 1 Satz 1 Nr. 2 G 10) oder der Beteili-
gung an einer terroristischen Vereinigung (8 129a StGB, Katalogtat nach § 3 Abs. 1 Satz 1
Nr. 6 lit. a G 10) zu einer weitreichenden Entgrenzung des tatsachlichen Uberwachungsan-
lasses.

— Gleichfalls zu weit geraten sind die in § 4 Abs. 4 Satz 1 G 10 enthaltenen Ermachtigungen
zur Ubermittlung von Daten, die durch eine UberwachungsmafRnahme gewonnen wurden.

— Die Zuruckstellung der grundrechtlich gebotenen Mitteilung an die betroffene Person wird in
8 12 Abs. 1 Satz 2 G 10 deutlich zu pauschal und in zu weitem Umfang erméglicht.
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Deutscher Bundestag

Thomas Haldenwang
Prasident des BfV

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

19(4)844 B

Berlin, 14. Mai 2021

Schriftliche Stellungnahme

Seit den letzten wesentlichen Anderungen des Verfassungsschutzrechts sind sechs
Jahre vergangen, in denen sich sowohl das Kommunikationsverhalten in der Gesellschaft
als auch das Kommunikationsverhalten von Terroristen weiterhin veréndert hat. Seitdem
sind auch weitere Jahre vergangen, in denen sich verfassungsfeindliche Bestrebungen
verandert haben: ihre Zusammensetzung, ihre Agitationsrdume, ihre Radikalisierung und
ihre Inszenierungen in der virtuellen und in der realen Welt unterliegen mehr denn je dem
(digitalen) Wandel der Zeit. Diese Entwicklungen fihren zwangslaufig zu neuen, fachli-
chen Bedarfen, die das bestehende Gesetz nicht in Ganze abzudecken vermag. Der Be-
reich der inneren Sicherheit ist den aktuellen Entwicklungen derart unterworfen, dass fol-
gerichtig die gesetzlichen Regelungen dringend an die Veranderungen angepasst wer-

den mussen.

So stellt die geplante Starkung des personenbezogenen Aufklarungsansatzes eine ent-
scheidende Verbesserung fiir die Bearbeitung von (noch) nicht gewaltorientierten Einzel-
personen — insbesondere bei der Erstbearbeitung von Internetsachverhalten dar. Insbe-
sondere die Radikalisierung von Einzelpersonen, die im Internet agieren und dabei oft-
mals keine strukturelle Einbindung in Organisationen oder Gruppierungen haben, muss

noch vor der Verfestigung einer Gewaltorientierung in den Blick genommen werden.

Gerade die Gewalttaten von Halle 2019 und Hanau 2020 sind deutliche Belege dafir,
dass sich neue rechtsterroristische Ansatze ganzlich auBerhalb der klassischen rechts-

extremistischen Personenzusammenschliisse entwickeln kbénnen.

Durch die geplante Neuregelung wird dem BfV ermdglicht, einschlagige Personenkreise
zu einem friheren Zeitpunkt bearbeiten und Radikalisierungsverlaufe von Einzelperso-

nen daher frihzeitiger erkennen zu kénnen.

Daneben dirften die jingst bekannt gewordenen Verdachtsféalle im Bereich des Rechts-
extremismus innerhalb der Bundeswehr Anlass genug daflir geben, vorliegende Erkennt-
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nisse der Behérden in diesem Bereich systemisch enger zu verzahnen, um Informations-
verluste bei einer Gefahrdungseinschatzung von Einzelpersonen zu vermeiden. Der Ge-
setzesentwurf schafft hier die notwendigen rechtlichen Voraussetzungen zur Ermégli-
chung einer Vollanbindung des BAMAD an das Nachrichtendienstliche Informationssys-

tem.

Aus Sicht des Bundesamtes fir Verfassungsschutz ist dariiber hinaus die nun vorgese-
hene mehrstufige Kontrolle durch die unabhéangige G10-Kommission ein richtiger Schritt.
Die Anpassungen im Artikel 10-Gesetz zur Erhéhung der Anzahl der Kommissionsmit-
glieder sowie der Anzahl der Mitglieder mit Befahigung zum Richteramt wird daher aus-
driicklich begriBt. Und auch die Einflhrung eines technischen Sachverstandigen wird
klar befirwortet. Die Anpassungen starken das Vertrauen der Gesellschaft in ein effekti-
ves Kontrollorgan und somit auch in die Arbeit des Bundesamtes fir Verfassungsschutz.

Die Einfiihrung der Befugnis zur Quellen-TKU ist im Hinblick auf das heutige Kommuni-
kationsverhalten von Terroristen dringend geboten. Das Kommunikationsaufkommen
Uber Messenger-Dienste wie Facebook, WhatsApp oder Telegram nimmt in allen Be-
obachtungsfeldern des Verfassungsschutzes exponentiell zu. Die Mdglichkeit zur Detek-
tion der Kommunikation tber diese Dienste ist aufgrund komplexer Transportverschlis-
selung und stetem technischem Wandel stark eingeschrénkt. Die Quellen-TKU ist daher
ein dringend notwendiges Instrument, um auf die gewandelten Kommunikationsgewohn-
heiten reagieren zu kdnnen und die Erkenntnisliicken, die durch das Ph&dnomen ,going
dark® entstanden sind, im Einzelfall fir hochgefahrliche Personen kompensieren zu kén-
nen. Hierbei handelt es sich auch nicht um ein Instrument der ,Massentberwachung®,
sondern um eine nur unter den strengen Voraussetzungen des Artikel 10-Gesetzes zu
ergreifende, individuelle MaBnahme, die wiederum einer qualifizierten Kontrolle unter-
liegt.

Das aktuelle Beispiel der sog. ,Gruppe S.“ demonstriert deutlich, dass das Instrument der
Quellen-TKU im virtuellen Raum nétig ist, um der gesetzlich vorgesehenen Friihwarn-
funktion des Verfassungsschutzes Rechnung zu tragen. Die sog. ,Gruppe S.“ ist eine
rechtsextremistische Gruppierung, die verdachtigt wird, Anschlage auf ausgesuchte Mo-
scheen geplant zu haben um dabei die anwesenden Besucher zu téten oder zumindest
schwer zu verletzen. Die Gruppierung hatte sich in Chatgruppen organisiert und in diesen
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insbesondere die Rekrutierung weiterer Mitglieder vorangetrieben. Durch die Befugnis
zur Quellen-TKU kann in derartigen Fallen AusmaB und Qualitat des Gruppenumfangs,
des Umfeldes und der Protagonisten wesentlich besser und friher aufgeklart und eine
zielgenaue Gefahrdungseinschatzung der Gruppierung getroffen werden, mit deren Hilfe

dann schwerste Gewalttaten verhindert werden kénnen.

Die taglichen Nachrichten zeigen, dass die vielfaltigen Gefahren flr die Freiheit und Si-
cherheit in Deutschland durchaus konkret sind und keinesfalls unterschatzt werden dir-
fen. Umso wichtiger ist es, dass die Sicherheitsbehdrden sich auch technologisch auf der
Hbhe der Zeit befinden und mit dem digitalen Wandel mithalten kénnen. Es geht dabei
nicht um eine materielle Erweiterung der Eingriffsbefugnisse des Verfassungsschutzes,
sondern um einen bestmdglichen Kompetenzerhalt fir unseren demokratischen Rechts-
staat und im Sinne der freiheitlichen demokratischen Grundordnung. Der Verfassungs-
schutz ist auf die Anpassung der Gesetzeslage daher dringend angewiesen, um weiterhin

erfolgreiche Arbeit leisten zu kénnen.

Seite 50 von 118



An |age A Deutscher Bundestag
1 Ausschuss fiir Inneres und Heimat
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Prof. Dr. Kurt Graulich, Humboldt Universitit zu Berlin

Richter am Bundesverwaltungsgericht a.D.

Fiir die Offentliche Anhrung des Ausschuss fiir Inneres und Heimat des
Deutschen Bundestags am Montag, 17. Mai 2021, 12.00 Uhr
zum Gesetzentwurf der Bundesregierung fiir ein Gesetzes zur Anpassung des

Verfassungsschutzrechts (BT-Drs. 19/24785)

Gliederung

Zusammenfassung in Thesen

I. Zu Artikel 1 Anderung des Bundesverfassungsschutzgesetzes
1. Zu § 4 Abs. 1 BVerfSchG Beobachtung von Einzelpersonen
2.Zu § 6 Abs. 2 Sétze 1 bis 4 BVerfSchG MAD im Verfassungsschutzverbund
3. Zu § 8a Abs. 4 BVerSchG Bestandsdatenauskunft bei Telediensten u.a.
II. Zu Artikel 2 Anderung des MAD-Gesetzes
1. Zu § 3 Abs. 3 MADG Gegenseitige Unterrichtung und Datenabruf
1. Zu Artikel 5 (Anderung des Artikel 10-Gesetzes)
1. Zu § 2 G 10 Pflichten der Anbieter von Post- und TK-Diensten;
Verordnungsermachtigung
a) Aufhebung von § 2 Abs. 1 S. 3 bis 5 G10
b) Anfiigung von § 2 Abs. 1a G 10 Pflichten von TK-Dienstleistern
c) Anfligung von § 2 Abs. 1b G 10 Verordnungsermachtigung
2. Zu § 3a G 10 Schutz des Kernbereichs privater Lebensgestaltung
a) zu § 3a Abs. 1 Satz 12 G 10 Loschungspflicht
b) zu § 3a Abs. 2 G 10 Sichtung von Aufzeichnungen
3. Durchfiihrung von Beschrankungsmafsnahmen
a) § 11 Abs. 1a G 10 Eingriff in ein informationstechnisches System
aa) Telekommunikationsgrundrecht und Online-Durchsuchung
bb) Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme (GGVIiS)
cc) Verhaltnismafsigkeitsgrundsatz
b) § 11 Abs. 1b G 10 Erstreckung der BeschrankungsmafSsnahmen
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Einzelheiten:
Zusammenfassung in Thesen:

I. BVerfSchG

1. Soziale Medien ermdglichen Einzelpersonen eine zuvor nicht gekannte grofe
Wirkunggsbreite fiir Agitation und Hassbotschaften. Durch eine Anderung von §
4 Abs. 1 BVerfSchG sollte daher — bei Vorliegen der Voraussetzungen - auch die
Beobachtung von isoliert handelnden Einzelpersonen ermoglicht werden.

2. Die beabsichtigte Anderung von § 6 Abs. 2 BVerfSchG vertieft in sinnvoller
Weise die Kooperation im Verfassungsschutzverbund von BfV und MAD.

3. Der neu anzufiigende § 8a Abs. 4 BVerfSchG stellt den Anwendungsbereich
der Bestandsdatenauskunft in Bezug auf auslandische Unternehmen klar. Auch
die inlandische Leistungserbringung begriindet die deutsche Jurisdiktion tiber
den Sachverhalt. Um auslandischen Unternehmen im Kundenverhaltnis eine
eindeutige Legitimationsgrundlage fiir ihre Kooperation zu geben, wird das
Marktortprinzip nunmehr ausdriicklich im Gesetz verankert (BT-Drs. 19/24785
S.118).

II. MADG

Nach der Begriindung im Regierungsentwurf handelt es sich bei § 3 Abs. 3
MADG um die Komplementarregelung zum neuen § 6 Absatz 2 BVerfSchG
(Artikel 1 Nummer 2) im MAD-Gesetz. Aufgrund der Neufassung von § 6 Abs.
2 Satz 2 BVerfSchG in diesem Gesetzesentwurf kann der MAD zur Erfiillung
der Unterrichtungspflichten nach § 3 Abs. 3 Satz 1 des MADG am
nachrichtendienstlichen Informationssystem teilnehmen und damit seinen
Beitrag zur informationellen Zusammenarbeit erfiillen. Der vorgeschlagenen
Neuregelung im MADG sollte daher zugestimmt werden.

III. G 10

1. Mit der beabsichtigten Anderung von § 2 Abs. 1 G 10 durch die Einfiigung
eines neuen § 2 Abs. 1a G 10 werden die bisher in § 2 Abs. 1 Satz 3 bis 5 G 10
geregelten Pflichten der Anbieter, die geschaftsmafig
Telekommunikationsdienste erbringen oder hieran mitwirken, eigenstandig
geregelt und an die Gegebenheiten der digitalisierten Nachrichteniibermittlung

angepasst. Damit wird die Konsequenz aus der telekommunikationsrechtlichen
Vorlage in § 110 Abs. 1 Nr. 5 TKG gezogen.
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2. Die beabsichtigte Neuregelung des § 3a Abs. 1 Satz 12 G 10 schafft — als
Aspekt des Kernbereichsschutzes - verfassungskonforme Loschungsfristen fiir
die Loschung von Loschprotokollen (BVerfGE 141, 220 — Rn. 205).

3.8§11 Abs. 1a G 10 des Gesetzesentwurfs sieht Befugnisse fiir schwerwiegende
Eingriffe in das Grundrecht der Telekommunikationsfreiheit — in Form einer
Online-Durchsuchung - und das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer — in Form einer
Durchsuchung des Speichersystems im Anschluss an die Telekommunikation -
durch die in § 9 G10 benannten Nachrichtendienste vor. Die Voraussetzungen
fiir die Ausiibung dieser Befugnisse werden in der Regelung nicht besonders
benannt; die allgemeinen Befugnisse aus dem G 10 reichen dafiir nicht aus. Das
Regelungsdefizit wird dadurch verstarkt, dass auch nicht nach dem
Verhiltnismafligkeitsgrundsatz differenziert wird, soweit es um die
Inlandsnachrichtendienste einerseits und den Auslandsnachrichtendienst
andererseits geht, denn die Erforderlichkeit von Eingriffen in Speichermedien
stellt sich bei ihren Aufgaben unterschiedlich. In der vorgelegten Form ist das
Gesetz nicht verfassungsgemafs.
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I. Anderung des Bundesverfassungsschutzgesetzes
1. § 4 Abs. 1 BVerfSchG Beobachtung von Einzelpersonen

In ihrer tiberkommenen Fassung schrankt § 4 Abs. 1 Satz 4 BVerfSchG die
Beobachtung von isoliert handelnden Einzelpersonen ein, die weder in einem
noch fiir einen Personenzusammenschluss handeln (BVerwGE 137, 275 Rn. 66).
Danach sind Verhaltensweisen von Einzelpersonen, die nicht in einem (§ 4 Abs.
1 Satz 1 BVerfSchG) oder fiir einen (§ 4 Abs. 1 Satz 2 BVerfSchG)
Personenzusammenschluss handeln, Bestrebungen im Sinne des BVerfSchG,
wenn sie auf Anwendung von Gewalt gerichtet oder aufgrund ihrer
Wirkungsweise geeignet sind, eines der in § 3 Abs. 1 oder § 4 Abs. 1 BVerfSchG
genannten Schutzgiiter erheblich zu beschadigen (Roth in
Schenke/Graulich/Ruthig, BVerfSchG, 2. Aufl., §§3/4 Rn. 37). Grund fiir diese
Einschrankung war die Einschdtzung des Gesetzgebers, dass Einzelpersonen,
die unabhéngig von Personenzusammenschliissen agieren, grundsatzlich eine
geringere Gefahr fiir die gesetzlichen Schutzgiiter darstellen als
Personenzusammenschliisse und daher nur unter restriktiveren
Voraussetzungen zu beobachten sind. Personenzusammenschliisse und deren
Mitglieder und Anhénger sind grundsatzlich gefahrlicher, sowohl wegen ihrer
Zahl als auch deshalb, weil der Gruppendruck geeignet ist, Bedenken und
Kritik auszuschalten und den Ausstieg zu erschweren ((Roth in
Schenke/Graulich/Ruthig, BVerfSchG, 2. Aufl., §§3/4 Rn. 38).

Der Regierungsentwurf geht demgegeniiber davon aus, unter den Bedingungen
der digitalen Moderne und Erkenntnissen zu Radikalisierungsverlaufen konne
an dieser Unterscheidung so nicht festgehalten werden. Beispielsweise
eroffneten soziale Medien gleichermafien Einzelpersonen eine enorme
Wirkungsbreite fiir Agitation und Hassbotschaften, wobei soziale Medien
ihrerseits eine hohe Alltagsverbreitung aufweisen, ihrer Nutzung an sich nichts
Besonderes mehr anhaftet. Dem ist zu folgen (BT.-Drs. 19/24785 S. 17).

2.§ 6 Abs. 2 Sitze 1 bis 4 BVerfSchG MAD im Verfassungsschutzverbund

§ 6 Abs. 2 BVerfSchG enthalt die Regelungen zum Fiithren gemeinsamer Dateien
innerhalb des Verfassungsschutzverbundes von Bund und Landern (sog.
Verbunddateien), passt diese jedoch an die gewachsenen
Informationsbediirfnisse der Verfassungsschutzbehorden untereinander an;
dies fordert angesichts der gestiegenen Herausforderungen an die
Sicherheitsbehdrden die erforderlichen Synergieeffekte und
Kooperationsmoglichkeiten (BT-Drs. 18/4654, S. 22). Von der Fiihrung der
gemeinsamen Dateien gem. § 6 Abs. 2 BVerfSchG unberiihrt bleibt die
Errichtung projektbezogener gemeinsamer Dateien (§ 22a BVerfSchG) und

gemeinsamer Dateien mit ausldndischen Nachrichtendiensten durch das BfV (§
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22b BVerfSchG). Daneben kommt eine Teilnahme der
Verfassungsschutzbehdrden an projektbezogenen gemeinsamen Dateien des
BND (§ 25 BNDG) und des BKA (§ 9a BKAG) sowie die Teilnahme des BfV an
gemeinsamen Dateien mit auslandischen Nachrichtendiensten (§ 22c) in
Betracht (Roth in Schenke/Graulich/Ruthig, BVerfSchG, 2. Aufl., § 6 Rn. 3).

Wesentlicher Inhalt der in § 6 Abs. 2 BVerfSchG neu eingefiigten Satze 1 bis 4 ist
die in Satz 2 eroffnete Moglichkeit, den MAD vollstandig in den
Informationsverbund der Verfassungsschutzbehdrden zu integrieren. Das
nachrichtendienstliche Informationssystem dient gerade dazu, die
Informationen der Verfassungsschutzbehorden zusammenzufiihren und allen
Behorden fiir ihre jeweilige Aufgabe verfiigbar zu machen. Dies hat nicht nur
die foderale Komponente der Gliederung des Verwaltungszweigs in
Landesbehérden und das Bundesamt. Der MAD hat — mit spezieller
Zustandigkeit im Geschaftsbereich des BMVg — gleichfalls Aufgaben einer
Verfassungsschutzbehorde (vgl. § 3 Abs. 1 und 2 Nr. 1 und 2 BVerfSchG und § 1
Abs. 1 und 3 Nr. 1 MADG) (BT-Drs. 19/). Die beabsichtigte Neuregelung vertieft
die Zusammenarbeit zwischen BfV und MAD beim Abruf der in
Verbunddateien gespeicherten Informationen. Demgegeniiber miissen andere
Stellen fiir die Ubermittlung von Daten weiterhin den allgemeinen
Ubermittlungsvorschriften folgen.

3. § 8a Abs. 4 BVerSchG Bestandsdatenauskunft bei Telediensten u.a.

Die zur Anfiigung vorgesehene Regelung des § 8a Abs. 4 BVerfSchG bedarf der
Vergewisserung des bereits vorhandenen Normierungsbestandes insbesondere
in § 8a Abs. Tund Abs. 2 BVerfSchG. Die im Jahr 2007 eingefiigte Vorschrift des
§ 8a BVerfSchG regelt die offene Datenerhebung im Wege besonderer
Auskunftsverlangen des BfV. Die mit dem — im Anschluss an die Anschlédge
vom 11.9.2001 erlassenen — Terrorismusbekampfungsgesetz vom 9.1.2002
erweiterten Befugnisse des BfV, die namentlich auf die Aufklarung
internationaler Finanz- und Kommunikationsstrukturen extremistischer bzw.
terroristischer Netzwerke zielen, wurden mit dem
Terrorismuserganzungsgesetz vom 5.1.2007 modifiziert und in § 8a BVerfSchG
iibernommen. Es folgte das Gesetz vom 7.12.2011, das darauf abzielte, die
rechtsstaatliche Kontrolle und den Grundrechtsschutz , durch eine systematisch
stimmig ausgestaltete Regelung der Verfahren und Mitteilungspflichten” zu
verbessern (vgl. BT-Drs. 17/6925, S. 1, 10 ff.). § 8a rdumt dem BfV Befugnisse zur
Auskunftseinholung (Abs. 1 und 2) ein. Es steht im Ermessen des BfV, ob es
von diesen Befugnissen Gebrauch macht. Mit der in § 8a BVerfSchG geregelten
Erhebungsbefugnis des BfV korrespondiert nach § 8 b Abs. 6 BVerfSchG eine
Auskunftspflicht der ersuchten nicht-6ffentlichen Stellen (Mallmann in
Schenke/Graulich/Ruthig, BVerfSchG, 2. Aufl., § 8a Rn. 1 ff.).
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§ 8a Abs. 1 BVerfSchG regelt die Befugnis des BfV zur Einholung von Auskunft
iiber Bestandsdaten von Telediensten im Einzelfall (also nicht rastermafig;
ebenso § 8a Abs. 2 BVerfSchG) und definiert zugleich den Begriff
Bestandsdaten. Es handelt sich hierbei um Daten, die fiir die Begriindung,
inhaltliche Ausgestaltung, Anderung oder Beendigung eines
Vertragsverhdltnisses iiber Teledienste gespeichert worden sind. Erforderlich
sind weiter tatsdchliche Anhaltspunkte fiir schwerwiegende Gefahren fiir die
in § 3 Abs. 1 BVerfSchG genannten Schutzgiiter (Mallmann in
Schenke/Graulich/Ruthig, BVerfSchG, 2. Aufl., § 8a Rn. 4). § 8a Abs. 2
BVerfSchG fasst die bisherigen Luftfahrt-, Banken- und
Verkehrsdatenauskunftsregelungen zusammen und erweitert sie hinsichtlich
der Kontostammdaten. Nach Abs. 2 Satz 1 Nr. 4 darf das BfV bei denjenigen,
die geschaftsmafiig Telekommunikationsdienste erbringen oder daran
mitwirken, Auskunft zu bestimmten Verkehrsdaten i.S.v. § 96 TKG einholen.
Nach § 3 Nr. 24 TKG sind , Telekommunikationsdienste” in der Regel gegen
Entgelt erbrachte Dienste, die ganz oder iiberwiegend in der Ubertragung von
Signalen iiber Telekommunikationsnetze bestehen, einschliefslich
Ubertragungsdienste in Rundfunknetzen (Mallmann a.a.O. Rn. 14). Dariiber
hinaus erstreckt sich die Befugnis des BfV zur Einholung von Auskiinften nach
Abs. 2 Nr. 4 auf sonstige zum Aufbau und zur Aufrechthaltung der
Telekommunikation notwendige Verkehrsdaten i. S. v. § 3 Nr. 30 TKG (hierzu
und zum Folgenden Loffelmann in Dietrich/Eiffler, Handbuch VI § 5 Rn. 75 ff.
mwN; s. auch oben Rn. 12 und § 96 Abs. 1 Nr. 5 TKG; vgl. zur
Vorratsdatenspeicherung BVerfGE 125, 260). Hierdurch erfasst sind
Standortdaten fiir den Fall der , Stand-by-Daten”, weil einem Mobilfunknetz
zum Zweck des Aufbaus einer Telekommunikation zu einem Mobiltelefon
dessen Standort — zumindest grob — bekannt sein muss. Die Angabe zu einem
aktiv geschalteten Mobiltelefon kann also unabhéangig vom Verbindungsaufbau
erfolgen (vgl. BT-Drs. 16/ 2921, S. 15).

Zu beachten ist, dass der Schutzbereich des Telekommunikationsgeheimnisses
(Fernmeldegeheimnisses) nach Art. 10 GG (dazu H.A . Wolff in Homig/Wolff
Grundgesetz 11. Aufl. 2016 Art. 10 Rn. 2 ff. mwN zur Rechtsprechung; s. auch
Schantz in Schantz/Wolff, Das neue Datenschutzrecht 2017 Rn. 178 ff.; vgl.
weiter § 8c) tiber die Inhalte der Kommunikation hinausgeht. Geschiitzt ist
vielmehr auch die Vertraulichkeit der ndheren Umstande des
Kommunikationsvorgangs, zu denen insbesondere gehort, ob, wann und wie
oft zwischen welchen Personen oder Telekommunikationseinrichtungen
Telekommunikationsverkehr stattgefunden hat oder versucht worden ist. In der
Erfassung von Telekommunikationsdaten, ihrer Speicherung, ihrem Abgleich
mit anderen Daten, ihrer Auswertung, ihrer Selektierung zur weiteren
Verwendung oder ihrer Ubermittlung an Dritte liegen je eigene Eingriffe in das
Telekommunikationsgeheimnis (vgl. BVerfGE 100, 313 [366 £.]). Folglich liegt in

der Anordnung gegeniiber Kommunikationsunternehmen,
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Telekommunikationsdaten zu erheben, zu speichern und an staatliche Stellen

zu libermitteln, jeweils ein Eingriff in Art. 10 Abs. 1 GG (vgl. BVerfGE 107, 299
[313]; vgl. zum Ganzen die Kommentierung des § 1 G 10 Rn. 2 ff.). (Mallmann

a.a.0. Rn. 14a).

Nach der Begriindung im Regierungsentwurf trifft der neu anzufiigende § 8a
Abs. 4 BVerfSchG eine Klarstellung zum Anwendungsbereich in Bezug auf
auslandische Unternehmen. Bereits die geltende Auskunftsregelung enthalt
keine Beschrankung auf Unternehmen mit einer (Zweig-)Niederlassung im
Inland. Auch die inlandische Leistungserbringung begriindet die deutsche
Jurisdiktion iiber den Sachverhalt. Um auslandischen Unternehmen im
Kundenverhiltnis eine eindeutige Legitimationsgrundlage fiir ihre Kooperation
zu geben, wird das Marktortprinzip nunmehr ausdriicklich im Gesetz
verankert (BT-Drs. 19/24785 S.1 18). Dieses Verstandnis deckt sich mit der
Anwendung des unionalen Wirtschaftsrechts im Allgemeinen. Nach dem
Marktortprinzip setzt beispielsweise die Anwendung deutschen
Wettbewerbsrechts voraus, dass die wettbewerblichen Interessen der
Mitbewerber im Inland aufeinander treffen (BGH, GRUR 2006, 513 TZ 25 -
Arzneimittelwerbung im Internet; KG Berlin, Urteil vom 29. September 2015 -5
U 16/14 —, Rn. 49 - 50).

II. Artikel 2 Anderung des MAD-Gesetzes
1. § 3 Abs. 3 MADG Gegenseitige Unterrichtung und Datenabruf

§ 3 MADG betrifft die Zusammenarbeit des MAD im Bereich des
Verfassungsschutzes. Dazu gehort die Zulassigkeit eines Abrufs aus
Verbunddateien des BfV durch den MAD. In § 3 Abs. 3 MADG ist die
informationelle Zusammenarbeit zwischen MAD und den
Verfassungsschutzbehdrden — BfV und LfV — als spezieller Fall der
Zusammenarbeit geregelt (Siems in Schenke/Graulich/Ruthig, MADG, 2. Aufl,,
§ 3 Rn. 1). Die auf Gegenseitigkeit beruhende Unterrichtung des MAD und des
BfV iiber relevante Sachverhalte im Zustandigkeitsbereich der jeweils anderen
Behorde nach § 3 Abs. 3 MADG stellt die wichtigste Form der Zusammenarbeit
dar. Das Gesetz verzichtet anders als zwischen den Verfassungsschutzbehorden
untereinander in § 1 Abs. 2 und § 6 Satz 1 BVerfSchG auf die ausdriickliche
Formulierung als Pflicht, raumt aber mit seinem Wortlaut ebenfalls keinen
Ermessensspielraum ein. Die Pflicht begriindet sich in dem fiir das
Zusammenwirken der mit Verfassungsschutzaufgaben betrauten Behorden
zwingend notwendigen Ausgleich der organisatorischen Trennung. Die
Regelung geht daher den Ubermittlungsvorschriften des §§ 10, 11 MADG i. V.
m. §§ 17 ff. BVerfSchG vor (Siems in Schenke/Graulich/Ruthig, MADG, 2. Aufl,,
§ 3 Rn. 9 ft.). Nach der Neufassung von § 6 Abs. 2 Satz 2 BVerfSchG in diesem

Gesetz kann der MAD zur Erfiillung der Unterrichtungspflichten nach § 3 Abs.
Seite 57 von 118



Anlage A
8

3 Satz 1 des MADG am nachrichtendienstlichen Informationssystem teilnehmen
und damit seinen Beitrag zur informationellen Zusammenarbeit erfiillen. Nach
der Begriindung im Regierungsentwurf handelt es sich bei § 3 Abs. 3 MADG
um die Komplementarregelung zum neuen § 6 Absatz 2 BVerfSchG (Artikel 1
Nummer 2) im MAD-Gesetz. Die Regelung ist gleichermafSen nicht auf einen
obligatorischen Volleinbezug des MAD im NADIS beschrankt, sondern erdffnet
auch flexiblere (Ubergangs-)Lésungen gemeinsamer Datenhaltung fiir
technisch und wirtschaftlich optimierte (Zwischen-)Gestaltungen, die auch in
der gegenseitigen Einrdumung (lesender oder schreibender) Zugriffsrechte
bestehen konnen. Einwande gegen die vorgesehen Neuregelung bestehen nicht.

III. Zu Artikel 5 (Anderung des Artikel 10-Gesetzes)

1. Zu § 2 G 10 Pflichten der Anbieter von Post- und TK-Diensten;
Verordnungsermichtigung

a) Aufhebung von § 2 Abs. 1 S. 3 bis 5 G10

Mit der Authebung der bisher in § 2 Abs. 1 Satz 3 bis 5 G 10 geregelten Pflichten
der TK-Anbieter und deren eigenstandige Regelung in § 2 Abs. 1a G 10 sollen
ihre Obliegenheiten an die Gegebenheiten der digitalisierten
Nachrichteniibermittlung angepasst werden. Zugleich wird mit der Aufhebung

Platz fiir eine Umstellung der VO-Ermachtigung zu einer eigenen Regelung in §
2 Abs. 1 b G 10 geschaffen (BT-Drs.19 /24785 S. 21).

b) Anfiigung von § 2 Abs. 1a G 10 Pflichten von TK-Dienstleistern

Die urspriinglich in § 2 Abs. 1 S. 3 bis 5 G 10 enthaltenen und nunmehr nach
Abs. 1 a verschobenen Regelungen betreffen Pflichten fiir TK-Anbieter. Da es
um , geschaftsmafliiges Erbringen” von Dienstleistungen geht, gelten die
Regelungen nicht fiir rein firmen- oder behdrdenintern betriebene
Kommunikationsnetze wie z.B. das Intranet oder andere Corporate Networks
(Huber in Schenke/Graulich/Ruthig, G 10, 2. Aufl., § 2 Rn. 10). Die Umstellung
auf die Gewahrung von ,Zugang zu seinen Einrichtungen” ist der Umstellung
der Regelung auf die digitale Technizitat geschuldet. Die ,, Verpflichtung zur
Ausleitung” beinhaltet die Ubermittlung von Inhalten der Telekommunikation
in der Regel in digitaler Form. Genauso wird mit § 2 Abs. 1a Satz 1 Nr. 4 G 10
eine Verpflichtung zur Mitwirkung bei der Einbringung technischer Mittel nach
§ 11 Abs. 1a G 10 neu eingefiihrt (BT-Drs.19 /24785 S. 21).

Das G 10 zieht die Konsequenz aus der telekommunikationsrechtlichen Vorlage
in § 110 Abs. 1 Nr. 5 TKG. Wer eine Telekommunikationsanlage betreibt, mit
der offentlich zugangliche Telekommunikationsdienste erbracht werden, hat

danach die Aufstellung und den Betrieb von Geréten fiir die Durchfithrung von
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Mafsnahmen nach den §§ 5 und 8 G 10 oder nach den §§ 6, 12 und 14 des BNDG
a.F. in seinen Raumen zu dulden und Bediensteten der fiir diese Maffnahmen
zustandigen Stelle sowie bei Mafinahmen nach den §§ 5 und 8 G 10 den
Mitgliedern und Mitarbeitern der G 10-Kommission (§ 1 Abs. 2 G 10) Zugang
zu diesen Gerédten zur Erfiillung ihrer gesetzlichen Aufgaben zu gewdhren. Im
Rahmen der sog. strategischen Kontrolle haben die Anlagebetreiber nach §110
Abs.1 Nr.5 TKG den Mitarbeitern des BND und der G 10-Kommission Zugang
zu ihren Rdaumlichkeiten zu gewahren und zu dulden, dass die zur
Durchfiihrung der Uberwachung erforderlichen Gerite in ihren Rdumlichkeiten
abgestellt werden. Das Nahere regelt § 27 Abs. 2—4 TKUV. Es lasst sich
aufgrund dessen erkennen, dass der Verpflichtete nach § 2 Abs. 1 Satz 3 G 10
die Uberwachung und Aufzeichnung ermdglichen und dem
Bundesnachrichtendienst gemafs § 2 Abs. 1 Satz 5 G 10i.V.m. § 110 Abs. 1 Satz 1
Nr.1 TKG, § 27 Abs.2 TKUV eine vollstandige Kopie der auf den angeordneten
Ubertragungswegen abgewickelten Telekommunikationen an dem jeweiligen
Subknotenpunkt der Kldgerin als Ubergabepunkt im Inland bereitzustellen
muss (Graulich in Fetzer/Scherer/Graulich, TKG 3. Aufl, § 110 Rn. 15).

¢) Anfiigung von § 2 Abs. 1b G 10 Verordnungsermichtigung

§ 2 Abs. 1b G 10 enthalt in der neuen Fassung die Erméachtigung, durch
Verordnung das Néhere zur technischen und organisatorischen Umsetzung der
Mitwirkungspflichten nach § 2 Abs. 1 Satz 1 Nr. 4 G 10 zu regeln. Der
Ermachtigungsadressat entspricht der Regelung des § 8b Abs. 8 Satz 1
BVerfSchG, wobei hier jedoch die Zustimmung des Bundesrates vorgesehen ist,
da das G 10 auch von Landern vollzogen wird. Dies entspricht Art. 80 Abs. 2
GG.

2. Zu § 3a G 10 Schutz des Kernbereichs privater Lebensgestaltung
a) zu § 3a Abs. 1 Satz 12 G 10 Loschungspflicht

§ 3a Abs. 1 G 10 dient dem Schutz des Kernbereichs der privaten
Lebensgestaltung bei Beschrankungen nach § 1 Abs. 1 Nr. 1 G 10. Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung, die durch eine Beschrankung
nach § 1 Abs. 1 Nr. 1 G 10 erlangt worden sind, diirfen nicht verwertet werden
(§3a Abs. 1S.8 G 10 a.F.). Aufzeichnungen hiertiber sind unverziiglich zu
16schen (§ 3a Abs. 1 S.9 G 10 a.F.). Die Tatsachen der Erfassung der Daten und
der Loschung sind zu dokumentieren (§ 3a Abs. 1 S. 10 G 10 a.F.). Die
Dokumentation darf ausschliefSlich fiir Zwecke der Datenschutzkontrolle
verwendet werden (§ 3a Abs. 1 S. 11 G 10 a.F.). Sie ist zu 16schen, wenn sie fiir
diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des
Kalenderjahres, das dem Jahr der Dokumentation folgt (§ 3a Abs. 15.12 a.F. G

10 a.F.). Nach dem neuen § 3a Abs. 1 S. 12 G 10 ist die Dokumentation sechs
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Monate nach der Mitteilung nach § 12 Absatz 1 Satz 1 G 10 oder der
Feststellung nach § 12 Absatz 1 Satz 5 G 10 zu 16schen. Dies wird mit dem
Hinweis auf BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141,
220-378, Rn. 205 begriindet. Danach habe der Gesetzgeber ein
Verwertungsverbot sowie die sofortige Loschung, einschliefilich deren
Protokollierung, fiir dennoch erfasste hochstpersonliche Daten zu regeln.
Verfassungswidrig sei jedoch eine zu kurze Frist innerhalb derer die
Loschungsprotokolle zu 16schen sind. Diese war in dem der Entscheidung
zugrunde liegenden Fall des alten BKAG so kurz bemessen, dass wéahrend der
Aufbewahrungszeit der Loschungsprotokolle typischerweise weder mit einer
Kontrolle durch den Datenschutzbeauftragten noch durch die Betroffenen
gerechnet werden kann und die Protokollierung der Loschung damit ihren Sinn
verliert (vgl. Backer, a.a.O., S. 88; vgl. hierzu auch BVerfGE 100, 313 <400>; 109,
279 <332 £.>). Weil die Loschungsprotokolle selbst keine die Betroffenen
belastenden Daten enthalten, konnte diese kurze Frist insbesondere nicht mit
deren Schutz gerechtfertigt werden. Dieses Defizit gleicht die Neuregelung des
§ 3a Abs. 1 Satz 12 G 10 aus.

b) zu § 3a Abs. 2 G 10 Sichtung von Aufzeichnungen

§ 3a Abs. G 10 erganzt — in Anlehnung an § 51 Abs. 8 BKAG — eine
Eilfallregelung, um den Behorden fiir Ausnahmefalle bei Gefahr im Verzug
auch kurzfristig erste Handlungsmoglichkeiten einzuraumen (BVerfGE 141, 220
—Rn. 129). Dem ist zuzustimmen.

3. Durchfiihrung von Beschrinkungsmafinahmen
a) § 11 Abs. 1a G 10 Eingriff in ein informationstechnisches System

Die Reichweite des Grundrechts auf Telekommunikationsfreiheit erstreckt sich
auf jede Ubermittlung von Informationen mit Hilfe der verfiigbaren
Telekommunikationstechniken. Auf die konkrete Ubermittlungsart (Kabel oder
Funk, analoge oder digitale Vermittlung) und Ausdrucksform (Sprache, Bilder,
Tone, Zeichen oder sonstige Daten) kommt es nicht an. Dementsprechend
werden neben den , klassischen” Verbindungen tiber Festnetz und
Mobilfunknetz auch online-Verbindungen, z.B. E-Mail-Nachrichten oder
Telefonie in Form von Voice over IP, vom Fernmeldegeheimnis umfasst. Das
Fernmeldegeheimnis umfasst beispielsweise grundsatzlich auch die
Nachrichteniibermittlung via Kurznachricht (SMS), Multimedia Messaging
Service (MMS) oder Telefax (Graulich in Fetzer/Scherer/Graulich, TKG, 3. Aufl.,
§ 88 Rn. 22 m.w.N.).

Nach § 11 Abs. 1a S. 1 und 2 G 10 n.F. sollen Eingriffe in elektronische

Speichermedien vorgesehen werden, und zwar auch wahrend der laufenden
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Telekommunikation: ,Die Uberwachung und Aufzeichnung der laufenden
Telekommunikation, die nach dem Zeitpunkt der Anordnung iibertragen
worden ist, darf auch in der Art und Weise erfolgen, dass in ein von dem
Betroffenen genutztes informationstechnisches System eingegriffen wird, wenn
dies notwendig ist, um die Uberwachung und Aufzeichnung insbesondere in
unverschliisselter Form zu ermoglichen. Auf dem informationstechnischen
System des Betroffenen ab dem Zeitpunkt der Anordnung gespeicherte Inhalte
und Umstande der Kommunikation diirfen tiberwacht und aufgezeichnet
werden, wenn sie auch wihrend des laufenden Ubertragungsvorgangs im
offentlichen Telekommunikationsnetz in verschliisselter Form hatten
tiberwacht und aufgezeichnet werden kénnen.” Dies ist eine Kombination von
telekommunikationsrechtlicher Online-Recherche (aa)) und Eingriffen in die
Vertraulichkeit und Integritat informationstechnischer System (bb)). Dabei
handelt es sich um zwei Gruppen der schwersten Grundrechtseingriffe, deren
Beantragung (§ 9 G 10), Anordnung (§ 10 G 10) und Durchfiihrung (§ 11 G 10)
dartiiber hinaus dem verfassungsrechtlichen Verhaltnismafiigkeitsgrundsatz
unterliegt (cc)).

aa) Telekommunikationsgrundrecht und Online-Durchsuchung

Der Quellen-TKU technisch eng verwandt ist die sog. Online-Durchsuchung,
bei der es ebenfalls erforderlich ist, auf dem Rechner des Betroffenen heimlich
eine Spionagesoftware zu installieren. Dies fiihrt zu einem komplexen
Zusammenspiel von zwei verschiedenen Grundrechten. Diese Software
tiberwacht dann namlich nicht — zumindest nicht vorrangig — den Inhalt der
durch Art. 10 GG geschiitzten IP-Telefonie, sondern durchsucht die durch Art.
1 Abs-11.V.m. Art. 2 Abs. 1 GG (,,Computer-Grundrecht”) geschiitzte
Festplatte des Betroffenen. Der durch das Telekommunikationsgeheimnis
bewirkte Schutz besteht dann nicht, wenn eine staatliche Stelle die Nutzung
eines informationstechnischen Systems als solche {iberwacht oder die
Speichermedien des Systems durchsucht. Hinsichtlich der Erfassung der Inhalte
oder Umstande aufierhalb der laufenden Telekommunikation liegt ein Eingriff
in Art.10 Abs.1 GG selbst dann nicht vor, wenn zur Ubermittlung der
erhobenen Daten an die auswertende Behorde eine
Telekommunikationsverbindung genutzt wird, wie dies etwa bei einem Online-
Zugriff auf gespeicherte Daten der Fall ist. Vor diesem Hintergrund hat das
BVerfG in seiner Entscheidung zur Online-Durchsuchung (BVerfG, v.
27.02.2008, Az: 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274-350) das IT-
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme (sog. , Computer-Grundrecht”) geschaffen
und klargestellt, dass eine Online-Durchsuchung nur in eng begrenzten
Ausnahmefallen zuldssig ist. Der Schutz des Fernmeldegeheimnisses ist
dadurch - der Idee nach — nicht betroffen (Graulich in Fetzer/Scherer/Graulich,

TKG, 3. Aufl., § 88 Rn. 54 m.w.N.).
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Wird ein komplexes informationstechnisches System zum Zweck der
Telekommunikationsiiberwachung technisch infiltriert (,, Quellen-
Telekommunikationsiiberwachung”), so ist mit der Infiltration die
entscheidende Hiirde genommen, um das System insgesamt auszuspahen. Die
dadurch bedingte Gefahrdung geht weit tiber die hinaus, die mit einer blofen
Uberwachung der laufenden Telekommunikation verbunden ist. Insbesondere
konnen auch die auf dem Personalcomputer abgelegten Daten zur Kenntnis
genommen werden, die keinen Bezug zu einer telekommunikativen Nutzung
des Systems aufweisen. Soweit der heimliche Zugriff auf ein
informationstechnisches System dazu dient, Daten auch insoweit zu erheben,
als Art.10 Abs.1 GG nicht vor einem Zugriff schiitzt, bleibt eine Schutzliicke, die
durch das allgemeine Personlichkeitsrecht in seiner Auspragung als Schutz der
Vertraulichkeit und Integritdt von informationstechnischen Systemen zu
schliefsen ist (Graulich in Fetzer/Scherer/Graulich, TKG, 3. Aufl., § 88 Rn. 22
m.w.N.).

bb) Grundrecht auf Gewidhrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme (GGVIiS)

Der Schutz des Fernmeldegeheimnisses endet in dem Moment, in dem die
Nachricht bei dem Empfénger angekommen und der Ubertragungsvorgang
beendet ist. Die spezifischen Gefahren der raumlich distanzierten
Kommunikation bestehen im Herrschaftsbereich des Empfangers, der eigene
Schutzvorkehrungen treffen kann, nicht. Die Nachricht ist mit Zugang beim
Empfanger nicht mehr den erleichterten Zugriffsmoglichkeiten Dritter
ausgesetzt, die sich aus der fehlenden Beherrschbarkeit und
Uberwachungsméglichkeit des Ubertragungsvorgangs durch die
Kommunikationsteilnehmer ergeben. Die — auf einem elektronischen Medium -
gespeicherten Inhalte und Verbindungsdaten unterscheiden sich dann nicht
mehr von Datenbestanden, die der Nutzer selbst angelegt hat. Dort beginnt der
Schutzbereich des Grundrechts auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (GGVIiS). Im Verhaltnis zur
Telekommunikation erlangt es angesichts seines auf Schutzliicken bezogenen
Charakters praktisch zwar nur bei der Infiltration informationstechnischer
Systeme Bedeutung. Der Schutz des Art.10 Abs. 1 GG endet dort, wo Daten
offentlich zuganglich sind oder wenn geschiitzte Daten nicht durch Teilnahme
an der Telekommunikation erlangt werden (Graulich in
Fetzer/Scherer/Graulich, TKG, 3. Aufl., § 88 Rn. 10 m.w.N.). Von diesem Punkt
an beginnt fiir Daten auf einem elektronischen Speichermedium aber der
Schutz durch das GGVIS.

cc) Verhiltnismigigkeitsgrundsatz
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Durch die mit § 11 Abs. 1a G 10 n.F. verbundene Online-Durchsuchung und
den Eingriff in das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (GGVIiS) wird eine neue
Gewichtsklasse von Beschrankungen der Telekommunikation und ihrer
komplementaren Bezirke im G 10 erreicht. Dafiir bedarf es der Formulierung
klarer und bestimmter Eingriffstatbestande. Daran fehlt es. Das neu geschaffene
Eingriffsinstrumentarium legt nicht einmal hinreichend deutlich die
tatbestandlichen Voraussetzungen fest, zur Aufklarung oder Abwehr welcher
Szenarien von Rechtsgiiterbedrohungen es geschaffen ist. Und tiberhaupt fehlt
es an einer verhaltnismafiigen Moderierung des Einsatzes der Eingriffsmittel.

Fiir tief in die Privatsphére eingreifende Ermittlungs- und
Uberwachungsbefugnisse hat das Bundesverfassungsgericht aus dem
Verhiltnismafligkeitsgrundsatz im engeren Sinne iibergreifende
Anforderungen abgeleitet. Diese betreffen spezifisch breitenwirksame
Grundrechtsgefdhrdungspotenziale, insbesondere solche der elektronischen
Datenverarbeitung (BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —,
BVerfGE 141, 220-378, Rn. 103).

Bei der naheren Ausgestaltung der Einzelbefugnisse kommt es fiir deren
Angemessenheit wie fiir die zu fordernde Bestimmtheit mafsgeblich auf das
Gewicht des jeweils normierten Eingriffs an. Je tiefer
Uberwachungsmafinahmen in das Privatleben hineinreichen und berechtigte
Vertraulichkeitserwartungen iiberwinden, desto strenger sind die
Anforderungen. Besonders tief in die Privatsphére dringen die
Wohnraumiiberwachung sowie der Zugriff auf informationstechnische Systeme
(BVerfG a.a.O. Rn. 105). Die Mafsnahmen aus § 11 Abs. 1a G 10 stehen nach § 9
G10 ungeteilt den Nachrichtendiensten des Bundes zur Verfligung. Dies ist
unter dem Gesichtspunkt der Erforderlichkeit nicht nachvollziehbar. Ein
Auslandsnachrichtendienst befindet sich bei der Informationsbeschaffung in
einer voraussetzungsvolleren Situation — die eher Mafinahmen nach § 11 Abs.
la G 10 erfordern konnen - als ein Inlandsnachrichtendienst. Danach wir aber
nicht unterschieden.

b) § 11 Abs. 1b G 10 Erstreckung der Beschrinkungsmafinahmen

Werden nach der Anordnung der Beschrankungsmafifnahme weitere
Kennungen von Telekommunikationsanschliissen der adressierten Person
bekannt, darf die Durchfiihrung der Beschrankungsmafinahme nach einer
Neuregelung in § 11 Abs. 1b G 10 auch auf diese Kennungen erstreckt werden.
Der neue § 11 Abs. 1b G 10 regelt den speziellen Fall einer technischen
Erweiterung der gegen eine Person laufenden Mafinahme aufgrund eindeutiger
Erkenntnisse tiber weitere Kennungen von Telekommunikationsanschliissen

dieser von der Mafinahme betroffenen Person (BT-Drs. 19/24785 S. 22).
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Funktional ist die vorgeschlagene Anderung eine Variante der Eilanordnung
nach § 15a G10. Dementsprechend sollte sie mit einem Genehmigungsvorbehalt
der G10 Kommission und einer Loschungsanordnung fiir den Fall versehen
werden, dass die G10 Kommission der technischen Erweiterung nicht
zustimmt.1

Prof. Dr. Kurt Graulich Berlin, d. 15.05.2021
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15. Mai 2021

Dr. Benjamin Rusteberg ) Deutscher Bundestag
2. Zt. Vertreter des Lehrstuhls fiir Offentliches Recht,

insb. Kirchenrecht und Staatskirchenrecht

Georg-August-Universitat Gottingen
GoRlerstraRe 11 Ausschussdrucksache

37073 Géttingen 19(4)844 D

Ausschuss fiir Inneres und Heimat

Stellungnahme
zur Vorbereitung der 6ffentlichen Anhorung des

Ausschusses fur Inneres und Heimat des Deutschen Bundestages

zum

Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts

BT-Drucksachen 19/24785, 19/24900
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Aufgrund der Gberaus knapp bemessenen Zeit fiir die Vorbereitung der Anhérung kann im Folgenden
nicht zu samtlichen Punkten und allen Antragen Stellung genommen werden. Deshalb beschranken
sich die folgenden Ausfiihrungen auf den Gesetzesentwurf der Bundesregierung und bei diesem auf

diejenigen Punkte, die als besonders relevant angesehen werden.
A. Vorbemerkungen

Die Nachrichtendienste werden in der Bundesrepublik traditionell insbesondere von der Polizei aber
auch von den Strafverfolgungsbehoérde und von anderen Verwaltungsbehorden abgegrenzt, die tiber
auBenwirksame Exekutivbefugnissen verfligen. Man spricht hier von dem sogenannten

Trennungsgebot.

Insbesondere vor dem Hintergrund dieses Trennungsgebots kann jedoch die Frage, wie das Verhéltnis
der Nachrichtendienste — insbesondere der Verfassungsschutzamter — zu den (brigen
Sicherheitsbehorden ausgestaltet ist und welche Funktion die Nachrichtendienste in der
bundesdeutschen Sicherheitsarchitektur einnehmen, nach wie vor nicht wirklich befriedigend

beantwortet werden kann.

Nach § 1 Abs. 1 BVerfSchG dient der Verfassungsschutz dem Schutz der freiheitlichen demokratischen

Grundordnung, des Bestandes und der Sicherheit des Bundes und der Lander. Aufgabe der
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Verfassungsschutzbehorden soll gem. § 3 Abs. 1 BVerfSchG die Sammlung und Auswertung von
Informationen (iber eben solche Bestrebungen sein, die sich gegen die freiheitlich demokratisch

Grundordnung richten bzw. Bestand und Sicherheit des Bundes und der Lander gefdahrden.

Das Sammeln von Informationen allein, schiitzt aber weder den Staat noch die Verfassung.
Informationen zu sammeln ist kein Selbstzweck. Vielmehr kommt es darauf an, was mit diesen

Informationen geschehen soll.

Das Bundesverfassungsschutzgesetz enthadlt zu dieser Frage bemerkenswerterweise keinerlei
Angaben. In einigen Landesverfassungsschutzgesetzen wird die Aufgabe hingegen ausdricklich
dahingehend bestimmt, dass die Verfassungsschutzamter es den zustandigen Stellen zu ermdglichen
haben, ,rechtzeitig die erforderlichen MalRnahmen zur Abwehr von Gefahren fiir die freiheitliche

demokratische Grundordnung, den Bestand und die Sicherheit des Bundes und der Linder zu treffen.”?

Auch diese Normierung wirft jedoch mehr Fragen auf, als sie beantwortet. So bleibt weiterhin

unbenannt, welches diese Stellen sind, die die erforderlichen AbwehrmalRnahmen zu treffen haben.

Sollen dies gerade die Behdrden sein, die Gber Exekutivbefugnisse verfligen, stellt sich die Frage, was
vom Trennungsgebot bleibt, wenn die Aufgabe der Verfassungsschutzbehorden in erster Linie darin
besteht, diesen Informationen zuzuliefern. Zugleich ist zu fragen, warum diese Aufgabe dann nicht
einfach von den polizeilichen Staatsschutzabteilungen ibernommen wird, deren Befugnisse zur

Informationserhebung hinter denen des Verfassungsschutzes keineswegs zuriickstehen.?

Legt man demgegeniber bei der Nutzung der Informationen den Schwerpunkt auf die Information der
jeweiligen Bundes- bzw. Landesregierung stellt sich namentlich bei den Verfassungsschutzbehérden —
beim BND mag dies in gewissem Rahmen anders sein — die Frage, ob fiir diese Aufgabe wirklich ein
umfangreiches Arsenal an Befugnissen zur heimlichen Uberwachung vonnéten ist. Dies gilt umso mehr,
wenn man die Kosten in Betracht zieht, den der Einsatz derartiger Mittel fir die Arbeit der Gbrigen

Sicherheitsbehorden und die Allgemeinheit mit sich bringen kann.

Diese Problematik der nach wie vor ungeklarten Aufgabe des Verfassungsschutzes und der Rolle, die
ihm in der bundesdeutschen Sicherheitsarchitektur zukommen soll, zieht sich auch durch den

vorliegenden Gesetzesentwurf:

e §4 Abs. 1 BVerfSchG-E bekréftigt die Rolle des Bundesamtes fiir Verfassungsschutz (BfV)
noch weiter, indem anstelle von Strukturen verstarkt als gefahrlich angesehene

Einzelpersonen beobachtet werden sollen;

e § 11 Abs. 1a G10-E will den Nachrichtendiensten zusatzliche Befugnisse zu heimlichen

UberwachungsmaRBnahmen einrdumen, die bislang Polizei- und Strafverfolgungsbehérden

1§ 2 11 2 HessVSG; vgl. § 31 BW ; § 111 Th VSG.

2 Vgl. hierzu R. Poscher/B.Rusteberg, Die Aufgabe des Verfassungsschutzes, KJ 2014, 57 ff.; dies., Ein
Kooperationsverwaltungsrecht des Verfassungsschutzes?, in: Dietrich/Garditz/Graulich/Gusy/Warg (Hrsg.),
Reform der Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S.145 ff.; B.
Rusteberg, Informationsherrschaft durch Polizei und Nachrichtendienste, in: Kulick/Goldhammer (Hrsg.), Der
Terrorist als Feind?, 2020, S. 215 ff.
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vorbehalten waren; dennoch sollen an den Einsatz derartiger MaRnahmen durch die

Nachrichtendienste geringere Anforderungen zu stellen sein als bei den letztgenannten;

e §2 Abs. 1a u. 1b G10-E soll den Nachrichtendiensten umfassende tatsachliche Zugriffs-

und Manipulationsmoglichkeiten des gesamten Datenverkehrs im Bereich der
Telekommunikation einrdumen, die weit Uber das hinausgehen, was Polizei- und

Strafverfolgungsbehdrden moglich ist.

B. Artikel 1 - Anderung des Bundesverfassungsschutzgesetzes: Nummer 1 - § 4 Abs. 1 BVerfSchG-E

Gesetzesentwurf

Geltende Gesetzeslage

Neufasssung

§ 4 Begriffsbestimmungen

(1) 1.1 2Fiir einen
Personenzusammenschluld

handelt, wer ihn in seinen
Bestrebungen nachdriicklich

unterstiitzt. *Voraussetzung fir
die Sammlung und Auswertung
von Informationen im Sinne des
§ 3 Abs. 1 ist das Vorliegen
tatsachlicher Anhaltspunkte.

“Verhaltensweisen von
Einzelpersonen, die nicht in
einem oder fur einen

Personenzusammenschluf

handeln, sind Bestrebungen im
Sinne dieses Gesetzes, wenn sie
auf Anwendung von Gewalt
gerichtet sind oder aufgrund

ihrer Wirkungsweise geeignet
sind, ein Schutzgut dieses
Gesetzes erheblich zu

beschadigen.

. Gesetzesbegriindung

1. § 4 Absatz 1 wird wie folgt
geandert:

a) Nach Satz 2 werden die
folgenden Satze eingefiigt:

»,Bestrebungen im Sinne des §
3 Absatz 1 kdnnen auch von
Einzelpersonen ausgehen, die
nicht in einem oder fir einen
Personenzusammenschluss
handeln. In diesem Fall gilt
Satz 1 mit der Maligabe, dass
die  Verhaltensweise der
Einzelperson darauf gerichtet
sein muss, die dort genannten
Ziele zu verwirklichen.”

b) Der neue Satz 6 wird
aufgehoben.

§ 4 Begriffsbestimmungen

(1) 1.1 2Fiir einen
Personenzusammenschluld

handelt, wer ihn in seinen
Bestrebungen  nachdriicklich

unterstiitzt. 3Bestrebungen im
Sinne des § 3 Absatz 1 kénnen
auch  von Einzelpersonen
ausgehen, die nicht in einem
oder flr einen
Personenzusammenschluss

handeln. %In diesem Fall gilt Satz
1 mit der Malgabe, dass die
Verhaltensweise der
Einzelperson darauf gerichtet
sein muss, die dort genannten
Ziele zu verwirklichen.
>Voraussetzung flr die
Sammlung und Auswertung von
Informationen im Sinne des § 3
Abs. 1 st das Vorliegen
tatsachlicher Anhaltspunkte.

Nach Art. 1 Nr. 1 des Entwurfs eines Gesetzes zur Anpassung des Verfassungsschutzrechts soll § 4 Abs.1
BVerfSchG dahingehend gedandert werden, dass zukiinftig die Beobachtung von Einzelpersonen unter
denselben Voraussetzungen moglich ist, wie die Beobachtung von Personenzusammenschlissen.
Letztere bilden bislang den primaren Gegenstand der Beobachtungstatigkeit, wahrend Einzelpersonen
gem. § 4 Abs. 1 S. 4 BVerfSchG, soweit sie nicht in einem oder fiir einen Personenzusammenschluss
handeln, nur dann relevante Bestrebungen und damit ein zuldssiges Beobachtungsobjekt darstellen,
wenn ihre Verhaltensweisen ,auf Anwendung von Gewalt gerichtet sind oder aufgrund ihrer

Wirkungsweise geeignet sind, ein Schutzgut dieses Gesetzes erheblich zu beschadigen”.
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Begriindet wird die vorgesehene Anderung damit, dass ,,unter den Bedingungen der digitalen Moderne
und Erkenntnissen zu Radikalisierungsverlaufen” nicht daran festgehalten werden kénne, dass ,bei
Bestrebungen einerseits von Personenzusammenschlissen und andererseits von Einzelpersonen
grundsatzlich unterschiedlichen Bedrohungseinschitzung” bestiinden.® Beispielsweise eréffneten
soziale Medien Einzelpersonen eine enorme Wirkungsbreite flir Agitation und Hassbotschaften.
Zudem erfordere die ,Frihwarnfunktion des Verfassungsschutzes gerade nach den Anschlagen in Halle
am 9. Oktober 2019 und Hanau am 19. Februar 2020 angesichts eruptiver Radikalisierungsverlaufe von
Einzelpersonen, Extremisten bereits im Vorfeld militanter Handlungen besser in den Blick nehmen zu
kénnen”. Die neue Regelung trage dem Rechnung, sehe dabei aber eine besondere Wiirdigung des
Einzelfalls vor, ,indem — anders als bei Personenzusammenschliissen — zu Einzelpersonen ein
EntschlieBungsermessen auszuliben ist, bei dem im Kern die Schutzgutrelevanz des Sachverhalts —
auch in seinem Entwicklungspotenzial — zu beurteilen” sei. Eine solche Risikoabschatzung sei bereits
im Rahmen des personenbezogenen Bearbeitungsansatzes der Sicherheitsbehérden methodisch

etabliert, etwa bei der sicherheitsbehoérdlichen Priorisierung in der Gefahrderbearbeitung.
Il. Rechtliche Bewertung

Die fir die vorgesehene Gesetzesanderung gegebene Begriindung kann nicht (berzeugen.
Insbesondere sprechen die angeflihrten Anschlagen von Halle und Hanau keineswegs fir die

Notwendigkeit einer derartigen Anderung.

Dies folgt schon daraus, dass in beiden Fallen die Verhaltensweise gerade auf die ,Anwendung von
Gewalt” gerichtet waren, und somit auch bereits nach der geltenden Rechtslage in den
Aufgabenbereich des Verfassungsschutzes fielen. Auch nach der geltenden Rechtslage ist es nach dem
klaren Wortlaut von § 4 Abs. 1 S. 3 u. 4 BVerfSchG keineswegs so, dass die zu beobachtende
Einzelperson etwaige Gewalthandlungen bereits begangen haben muss. Vielmehr reichen

Anhaltspunkte aus, dass sie entsprechende Absichten verfolgt.

Die im Entwurf vorgesehene Anderung erweist sich damit in erster Linie als Ausdruck des bereits
angesprochenen Bemiihens, die Aufgabe des Verfassungsschutzes vom Ziel einer Strukturaufklarung
weg, hin zu einer Zustandigkeit als besondere Gefahrenabwehrbehorde zu entwickeln. Damit vertiefen
sich freilich die oben angesprochenen Zweifel an dem Eigenwert, der einer derartigen Behdrde
gegenliber den ebenfalls Gber umfassende Moglichkeiten der Informationsvorsorge verfiigenden
Polizeien zukommt. Zudem stellt eine solche Rolle des Verfassungsschutzes in letzter Konsequenz das
Trennungsgebot in Frage. Ohne dieses verschwinden aber auch jegliche Argumente, warum die
Anforderungen an die Eingriffsschwellen bei UberwachungsmaRnahmen der Nachrichtendienste nach

dem G10 gegenliber MaRnahmen nach den Polizeigesetzen und der StPO abgesenkt werden sollten.

Dabei geht die Entwurfsbegriindung in nicht nachvollziehbarerweise von der Existenz eines
EntschlieBungsermessens des BfV nach § 4 Abs. 1 BVerfSchG-E aus.* Soweit die Entwurfsbegriindung
diesbezlglich auf die Notwendigkeit einer Risikoabschatzung verweist, die ,bereits im Rahmen des

personenbezogenen Bearbeitungsansatzes der Sicherheitsbehdérden methodisch etabliert” sei,” drangt

3 BT-Drs. 19/24785, S. 17.
4 BT-Drs. 19/24785, S. 17; dazu 19(4)844 A - Stellungnahme Prof. Dr. Matthias Backer, S. 6.
SBT-Drs. 19/24785, S. 17.

> Seite 69 von 118



Anlage A

sich der Verdacht auf, dass die Gesetzesdanderung in erster Linie zur nachtraglichen Legitimation einer

bereits jetzt contra legem eingelibten behérdlichen Praxis dienen soll.

C. Artikel 5 - Anderung des Artikel 10-Gesetzes

I. Nummer 7 lit. a) - § 11 Abs. 1a G10-E

7. § 11 wird wie folgt geandert:

a) Nach Absatz 1 werden die folgenden Abséatze 1a und 1b eingefiigt:

,(1a) Die Uberwachung und Aufzeichnung der laufenden Telekommunikation, die nach dem
Zeitpunkt der Anordnung libertragen worden ist, darf auch in der Art und Weise erfolgen, dass in
ein von dem Betroffenen genutztes informationstechnisches System eingegriffen wird, wenn dies
notwendig ist, um die Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu
ermoglichen. Auf dem informationstechnischen System des Betroffenen ab dem Zeitpunkt der
Anordnung gespeicherte Inhalte und Umstdande der Kommunikation dirfen tberwacht und
aufgezeichnet werden, wenn sie auch wihrend des laufenden Ubertragungsvorgangs im
offentlichen Telekommunikationsnetz in verschliisselter Form hatten Giberwacht und aufgezeichnet
werden kdnnen. Bei den MaRBnahmen nach den Satzen 1 und 2 ist technisch sicherzustellen, dass

1. ausschlieBlich Giberwacht und aufgezeichnet werden kénnen:
a) die laufende Kommunikation (Satz 1) und

b) Inhalte und Umstande der Kommunikation, die auch wahrend des laufenden
Kommunikationsvorgangs ab dem Zeitpunkt der Anordnung im 6ffentlichen
Telekommunikationsnetz hatten Gberwacht und aufgezeichnet werden

kénnen (Satz 2),

2. an dem informationstechnischen System nur Veranderungen vorgenommen werden, die
flr die Datenerhebung unerlasslich sind,

3. die vorgenommenen Verdanderungen bei Beendigung der MalRinahme, soweit technisch
moglich, automatisiert riickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen.
Kopierte Daten sind nach dem Stand der Technik gegen Veranderung, unbefugte L6schung und
unbefugte Kenntnisnahme zu schiitzen. Bei jedem Einsatz sind zu protokollieren:

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur ldentifizierung des informationstechnischen Systems und die daran
vorgenommenen nicht nur flichtigen Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten erméglichen, und

4. die Organisationseinheit, die die MalRnahme durchfihrt. [...]

1. Ubersicht
a) Gesetzesbegriindung

Ausweislich der Entwurfsbegriindung soll mit Artikel 5 Nr. 7 lit. a) eine Aufklarungsliicke geschlossen
werden, die sich aufgrund der gegenwartigen Entscheidungspraxis der G10-Kommission bei sog.
Messengerdiensten ergebe, die technisch aus dem Speicherplatz des Endgerats — unverschlisselt —
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ausgelesen werden missten (,ruhende Kommunikation“). Diese Liicke werde mit der Regelung in

Absatz 1la Satz 2 geschlossen. Diese orientiere sich an dem Modell der Strafprozessordnung (§ 100a

Abs. 1S. 2 u.3 sowie Absatz 5 und 6).°

b) Vergleich mit bestehenden Regelungen

§ 11 G10 - Neufassung § 100a StPO § 51 BKAG

(1a) (1) *[..] (2)

Die Uberwachung und 2Die Uberwachung und !Die Uberwachung und
Aufzeichnung der laufenden Aufzeichnung der Aufzeichnung der

Telekommunikation, die nach
dem Zeitpunkt der Anordnung
Ubertragen worden ist, darf
auch in der Art und Weise
erfolgen, dass in ein von dem
Betroffenen genutztes
informationstechnisches

System eingegriffen wird, wenn
dies notwendig ist, um die
Uberwachung und

Aufzeichnung insbesondere in
unverschllsselter Form  zu
ermoglichen.

2Auf dem

informationstechnischen

System des Betroffenen ab dem
Zeitpunkt der  Anordnung
gespeicherte  Inhalte  und
Umstdnde der Kommunikation

dirfen Uberwacht und
aufgezeichnet werden, wenn
sie auch  wahrend des
laufenden

Ubertragungsvorgangs im
offentlichen

Telekommunikationsnetz in

verschlisselter Form hatten
Uberwacht und aufgezeichnet
werden kénnen. [...]

Telekommunikation darf auch
in der Weise erfolgen, dass mit
technischen Mitteln in von dem
Betroffenen genutzte
informationstechnische

Systeme eingegriffen  wird,
wenn dies notwendig ist, um

die Uberwachung und
Aufzeichnung insbesondere in
unverschlisselter Form zu
ermoglichen.

SAuf dem
informationstechnischen
System des Betroffenen
gespeicherte  Inhalte  und

Umstande der Kommunikation

dirfen Uberwacht und
aufgezeichnet werden, wenn
sie auch wahrend des
laufenden

Ubertragungsvorgangs im
offentlichen

Telekommunikationsnetz in

verschlisselter Form hatten
Uberwacht und aufgezeichnet
werden kdonnen.

Telekommunikation darf ohne
Wissen der betroffenen Person
in der Weise erfolgen, dass mit
technischen Mitteln in von der
betroffenen Person genutzte
informationstechnische
Systeme eingegriffen
wenn [...]

wird,

6BT-Drs. . 19/24785, S. 22 1.
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(1a) [...] Bei den MaRnahmen
nach den Satzen 1 und 2 ist
technisch sicherzustellen, dass

Uberwacht
werden

1. ausschlieBlich
und aufgezeichnet
kénnen:

a) die laufende Kommunikation
(Satz 1) und

b) Inhalte und Umsténde der
Kommunikation, die auch
wahrend des laufenden
Kommunikationsvorgangs ab
dem Zeitpunkt der Anordnung

im offentlichen
Telekommunikationsnetz
hatten Uberwacht und

aufgezeichnet werden koénnen
(Satz 2),

2. an dem
informationstechnischen
System nur Verdanderungen

vorgenommen werden, die flr
die Datenerhebung unerlasslich
sind,

3. die vorgenommenen
Veranderungen bei Beendigung
der MaRnahme, soweit
technisch moglich,
automatisiert rickgangig
gemacht werden.

“Das eingesetzte Mittel ist nach
dem Stand der Technik gegen
unbefugte Nutzung zu
schiitzen. Kopierte Daten sind
nach dem Stand der Technik
gegen Veranderung, unbefugte
Loschung  und  unbefugte
Kenntnisnahme zu schiitzen.

(5) Bei MaBnahmen nach
Absatz 1 Satz 2 und 3 st
technisch sicherzustellen, dass

1. ausschlielRlich tberwacht

und aufgezeichnet werden
kénnen:
a) die laufende

Telekommunikation (Absatz 1
Satz 2), oder

b) Inhalte und Umsténde der
Kommunikation, die ab dem
Zeitpunkt der Anordnung nach
§ 100e Absatz 1 auch wahrend
des laufenden
Ubertragungsvorgangs im
offentlichen
Telekommunikationsnetz
hatten lberwacht und
aufgezeichnet werden kdénnen
(Absatz 1 Satz 3),

2. an dem
informationstechnischen
System nur Verdanderungen

vorgenommen werden, die flr
die Datenerhebung unerlasslich
sind, und

3. die vorgenommenen
Veranderungen bei Beendigung
der MaRnahme, soweit
technisch moglich,
automatisiert rickgangig
gemacht werden.

Das eingesetzte Mittel ist nach
dem Stand der Technik gegen
unbefugte Nutzung zu
schiitzen. Kopierte Daten sind
nach dem Stand der Technik
gegen Verdanderung, unbefugte
Loschung  und  unbefugte
Kenntnisnahme zu schiitzen.

(2) [...] wenn

1. durch technische
Malnahmen sichergestellt ist,
dass ausschlielllich laufende
Telekommunikation Gberwacht
und aufgezeichnet wird und

2. der Eingriff in das
informationstechnische System
notwendig  ist, um die
Uberwachung und
Aufzeichnung der
Telekommunikation
insbesondere auch in
unverschliisselter Form zu
ermoglichen.

§ 49 Absatz 2 gilt entsprechend.

§ 49 bleibt im Ubrigen
unberiihrt.
§ 49 BKAG
(2) Es ist technisch

sicherzustellen, dass

1. an dem
informationstechnischen
System nur Verdnderungen

vorgenommen werden, die fir
die Datenerhebung unerlasslich
sind, und

2. die vorgenommenen
Veranderungen bei Beendigung
der Malnahme soweit
technisch moglich
automatisiert riickgangig
gemacht werden.

Das eingesetzte Mittel ist nach
dem Stand der Technik gegen
unbefugte Nutzung zu
schiitzen. Kopierte Daten sind
nach dem Stand der Technik
gegen Verdanderung, unbefugte
Loschung und  unbefugte
Kenntnisnahme zu schiitzen.
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>Bei jedem Einsatz sind zu (6) Bei jedem Einsatz des
protokollieren: technischen Mittels sind zu
protokollieren

- § 82 BKAG

1. die Bezeichnung des
technischen Mittels und der 1. die Bezeichnung des
Zeitpunkt seines Einsatzes, technischen Mittels und der

7 die Angaben 2ur Zeitpunkt seines Einsatzes,

Identifizierung des 2. die Angaben zur
informationstechnischen Identifizierung des
Systems und die daran informationstechnischen

vorgenommenen nicht nur Systems und die daran
flichtigen Veranderungen, vorgenommenen nicht nur

5. dfe Anmben, de e flichtigen Veranderungen,

Feststellung der erhobenen 3. die Angaben, die die

Daten ermoglichen, und Feststellung der erhobenen
Daten ermoglichen, und

4. die Organisationseinheit, die

4. die Organisationseinheit, die
die MalRnahme durchfiihrt.

die MaRBnahme durchfihrt.

Wie bereits die Gesetzesbegriindung deutlich macht, orientiert sich die vorgeschlagene Regelung an
§ 100a Abs. 1 S. 2 u. 3, Abs. 5 u. 6 StPO. Diese wurden mit dem Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 20177 in die

Strafprozessordnung eingefiigt.

Insbesondere in der Rechtsfolge stimmen § 100a Abs. 1 S. 3 StPO und § 11 Abs.1a S. 2 G10-E
dahingehend (iberein, dass sie den Eingriff in ein informationstechnisches System nicht nur fir die
Uberwachung der laufenden Telekommunikation, sondern auch fiir Inhalte und Umstinde der
Kommunikation zulassen, die ab dem Zeitpunkt der Anordnung gespeichert wurden, wenn diese
hypothetisch auch  wdhrend des laufenden Ubertragungsvorgangs im  offentlichen
Telekommunikationsnetz in verschllisselter Form héatten Gberwacht und aufgezeichnet werden

konnen.

Beide Regelungen gehen damit insbesondere (iber § 51 Abs. 2 BKAG hinaus, der lediglich die
Uberwachung und Aufzeichnung laufender Telekommunikation erlaubt, wenn dafiir mit technischen

Mitteln in von der betroffenen Person genutzte informationstechnische Systeme eingegriffen wird.
2. Verfassungsrechtliche MaRstibe

Die auf § 11 Abs. la G10-E anwendbaren verfassungsrechtlichen MaRstabe unterscheiden sich
signifikant, je nachdem ob in der Regelung ein Eingriff in das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG
enthalten ist, oder sie sich auf Eingriffe in das Fernmeldegeheimnis nach Art. 10 Abs. 1 GG bzw. das
Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG beschrankt.

"BGBI. 20171, S. 3202 ff.
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a) Grundrecht auf Gewadhrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme schiitzt vor einem Zugriff auf informationstechnische Systeme zur geheimen Durchfiihrung
von Online-Durchsuchungen, mit denen private, von den Betroffenen auf eigenen oder vernetzten
fremden Computern (wie etwa der sogenannten Cloud) abgelegte oder hinterlassene Daten erhoben

werden kénnen und die es erméglichen, das Verhalten der Betroffen im Netz nachzuvollziehen.®

Nach der Rechtsprechung des Bundesverfassungsgerichts tragt die Verfassung mit dieser
eigenstandigen Auspragung des allgemeinen Personlichkeitsrechts der heute weit in die Privatsphare
hineinreichenden Bedeutung der Nutzung informationstechnischer Systeme fir die
Personlichkeitsentfaltung Rechnung. Wegen der oft hochstpersénlichen Natur dieser Daten, die sich
insbesondere auch aus deren Verkniipfung ergebe, sei ein Eingriff in dieses Grundrecht von besonderer
Intensitat und seinem Gewicht nach mit dem Eingriff in die Unverletzlichkeit der Wohnung

vergleichbar.®

Fir Eingriffe in das Recht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme gelten deshalb besonders strenge Anforderungen: Insbesondere
missen die gesetzlichen Ermaéachtigungsgrundlagen vorsehen, dass mindestens tatsachliche
Anhaltspunkte fiir eine im Einzelfall drohende konkrete Gefahr fiir ein iberragend wichtiges Rechtsgut

vorliegen.1?
b) Fernmeldegeheimnis, Art. 10 Abs. 1 GG

Der Schutz des Fernmeldegeheimnisses bezieht sich nach der Rechtsprechung des
Bundesverfassungsgerichts auf alle mittels der Fernmeldetechnik ausgetauschten Informationen und
umfasst sowohl den Kommunikationsinhalt als auch die Kommunikationsumstdande. Die &6ffentliche
Gewalt soll grundsatzlich nicht die Moglichkeit haben, sich Kenntnis vom Inhalt der Uber
Fernmeldeanlagen abgewickelten miindlichen oder schriftlichen Information zu verschaffen.!* Eines
besonderen grundrechtlichen Schutzes bedarf es aufgrund der spezifischen Verletzlichkeit, sobald
Informationen unter Einschaltung eines Kommunikationsmittlers (iber eine Distanz hinweg

ausgetauscht werden.?

Dabei hat das Bundesverfassungsgericht zwar auch Zugriffe ,,am Endgerat” in den Schutzbereich des
Art. 10 Abs. 1 GG einbezogen. Nicht mehr durch Art. 10 Abs. 1 GG geschiitzt sind aber Zugriffe auf

ehemalige oder zukiinftige Kommunikationsinhalte oder Kommunikationsumstande im Machtbereich

8 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220, Rn. 209; BVerfG, Urteil vom 27. Februar
2008 — 1 BvR 370/07 —, BVerfGE 120, 274, Rn. 201 ff.

% BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn. 210.

10 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn. 212; BVerfG, Urteil vom 27.
Februar 2008 — 1 BvR 370/07 —, BVerfGE 120, 274, Rn. 242 ff.

11 BVerfG, Urteil vom 27. Juli 2005 — 1 BvR 668/04 —, BVerfGE 113, 348-392, Rn. 82.

12 U. Buermeyer, Zum  Begriff der »laufenden Kommunikation« bei der Quellen-
Telekommunikationsiiberwachung (»Quellen-TKU«), StV 2013, 470 (473), m.w.N.
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der Kommunikationspartner: Sobald der Kommunikationsinhalt beim Empfanger angekommen ist,
endet der Schutz des Art. 10 Abs. 1 GG.B3

Ein Eingriff in das Fernmeldegeheimnis liegt demnach vor, wenn staatliche Stellen sich ohne
Zustimmung der Beteiligten Kenntnis von dem Inhalt oder den Umstédnden eines fernmeldetechnisch

vermittelten Kommunikationsvorgangs verschaffen.'

Flr die Eingriffsintensitat einer konkreten MalRnahme bedeutsam ist u.a. die Streubreite der Eingriffe,
insofern nicht nur potenziellen Stérer oder Straftdter erfasst werden, sondern alle, mit denen diese in
dem betreffenden Zeitraum Telekommunikationsverbindungen nutzen.'® Zur weiteren Intensivierung
des Eingriffs tragt bei, dass die Betroffenen den UberwachungsmaRBnahmen in einer Situation
vermeintlicher Vertraulichkeit ausgesetzt sind.® Noch weitere werde die Schwere des Eingriffs durch
eine Datenerhebung im Vorfeld erhoht, da hieraus die Moglichkeit einer Verwendung der erhobenen

Daten zu unbestimmten oder noch nicht bestimmbaren Zwecken resultiere.’

Fiir die Rechtfertigung setzen Eingriffe in das Fernmeldegeheimnis grundsatzlich hinreichend

gewichtige Schutzgiiter sowie ausreichend konkretisierte Eingriffsschwellen voraus.!®
c) Einordnung und Voraussetzungen der sog. Quellen-TKU
aa) Schutzbereichsausnahme

Der Begriff ,Quellen-TKU“ bezeichnet die Telekommunikationsiiberwachung durch Infektion des
verwendeten Endgerits mit einer Uberwachungssoftware, dem sog. Trojaner. Sie bezieht sich damit
insbesondere auf Telefongesprache, die nicht lber klassische Telefonverbindungen, sondern tber das
Internet gefiihrt werden, aber etwa auch auf E-Mails, Chats und Messengerdienste oder die Inhalte
aufgerufener WWW-Seiten. Der technische Nutzen der Quellen-TKU besteht darin, dass die Daten in
den beteiligten Rechnern oder Smartphones regelmaRig noch vor dem Versand der Daten Uber das
Internet verschliisselt werden. Ein erfolgversprechender Zugriff auf solche Kommunikation ist daher
regelmaRig nicht durch Zugriff entlang der Ubertragungsstrecke, sondern nur noch durch das
»Anzapfen” eines der beteiligten Endgerdate moglich, um dort die noch bzw. bereits wieder

entschliisselten Daten ,,an der Quelle” abgreifen zu kénnen.®

Das Bundesverfassungsgericht hat diese sog. Quellen-TKU privilegiert, indem es fiir sie eine
Schutzbereichsausnahme vom Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme vorgenommen hat: Obwohl sich die Quellen-TKU gerade dadurch
auszeichnet, dass bei ihr verdeckte Eingriffe in informationstechnische Systeme notwendig sind, soll

sie grundsatzlich keinen Eingriff in das Grundrecht auf Gewahrleistung der Vertraulichkeit und

13 U.Buermeyer, Zum  Begriff der »laufenden = Kommunikation«  bei der  Quellen-
Telekommunikationsiiberwachung (»Quellen-TKU«), StV 2013, 470 (473), m.w.N.

14 BVerfG, Beschluss vom 12. Oktober 2011 — 2 BvR 236/08 —, BVerfGE 129, 208-268, Rn. 198 f.

15 BVerfG, Urteil vom 27. Juli 2005 — 1 BvR 668/04 —, BVerfGE 113, 348-392, Rn. 142.

16 BVerfG, Urteil vom 27. Juli 2005 — 1 BvR 668/04 —, BVerfGE 113, 348-392, Rn. 143.

17 BVerfG, Urteil vom 27. Juli 2005 — 1 BvR 668/04 —, BVerfGE 113, 348-392, Rn. 146.

18 B, Rusteberg, Die Entscheidung des Bundesverfassungsgerichts zum Bundeskriminalamtsgesetz, KritV 2017, 24
(30).

19 U. Buermeyer, Zum Begriff  der »laufenden Kommunikation« bei der Quellen-
Telekommunikationsiiberwachung (»Quellen-TKU«), StV 2013, 470 f.
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Integritat informationstechnischer Systeme darstellen, sondern sich ausschlielRlich nach den Vorgaben

richten, die auch sonst fiir die Telekommunikationsiiberwachung gelten.?°

Ausdrickliche Voraussetzung ist insofern jedoch, dass die hierfiir notwendigen Eingriffe in das
informationstechnische System rechtlich voraussetzen und technisch sicherstellen, dass eine
Uberwachung nur fiir die laufende Telekommunikation erfolgt. Andernfalls komme allein ein Vorgehen
nach den Vorschriften in Betracht, die fiir einen Eingriff in informationstechnische Systeme gelten.?
Maligeblich sei insoweit, ,,0b das Programm so ausgestaltet ist, dass es - hinreichend abgesichert auch
gegeniiber Dritten - den mit der Uberwachung betrauten Mitarbeiterinnen und Mitarbeitern des
Bundeskriminalamts inhaltlich eine ausschlief8lich auf die laufenden Kommunikationsinhalte begrenzte
Kenntnisnahme ermoglicht.” Hingegen komme es nicht darauf an, ,ob durch eine technisch
aufwendige Anderung des Uberwachungsprogramms selbst — sei es durch die Behdrde, sei es durch
Dritte — dessen Begrenzung auf eine Erfassung der laufenden Telekommunikation aufgehoben

werden” kdnne.??

Fir die Gultigkeit der gesetzlichen Ermachtigungsgrundlage soll nach der Rechtsprechung des
Bundesverfassungsgerichts dabei unerheblich sein, inwieweit tatsachlich technische MaRnahmen
existieren, die sicherstellen, dass ausschliel3lich die laufende Telekommunikation Gberwacht und
aufgezeichnet wird. Diese Frage betreffe ,die Anwendung der Norm, nicht aber ihre Giiltigkeit”. Sollten

diese Anforderungen zum jeweiligen Zeitpunkt nicht erfiillbar sein, laufe die Vorschrift schlicht leer.?
bb) Laufende Kommunikation

Die Schutzbereiche beider Grundrechte sind insoweit komplementar angelegt: Sobald die engen
Grenzen der ,laufenden Kommunikation” ({berschritten sind, also insbesondere auf bereits
Ubermittelte oder zukiinftig (moglicherweise) einmal zu Gbermittelnde Daten zugegriffen werden soll,
und damit der verfassungsrechtlich zuldssige Anwendungsbereich der Quellen-TKU verlassen wird,

stellt sich der Eingriff ohne weiteres als Online-Durchsuchung dar.?

Datenverarbeitungsvorgange im alleinigen Machtbereich eines der beteiligten
Kommunikationspartner kdnnen dabei nur so lange als Teil der laufenden Kommunikation angesehen
und damit vom Schutzbereich des Art. 10 Abs. 1 GG erfasst werden, als sie noch als Teil einer
Verwendung als ,Telefonie-Endgerat” angesehen werden konnen. Dies umfasst allein solche
technischen Vorginge, die unmittelbar der Ubergabe von Kommunikationsinhalten an einen
Informationsmittler dienen und sich somit als integraler Bestandteil der Telekommunikation im Sinne
des Fernmeldegeheimnisses darstellen.?> Nicht umfasst sind hingegen insbesondere solche Vorginge

im Machtbereich eines Kommunikationspartners, die lediglich der Vorbereitung von Daten auf eine

20 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 —, BVerfGE 120, 274, Rn. 190; Buermeyer, Zum Begriff der
»laufenden Kommunikation« bei der QuellenTelekommunikationsiiberwachung (»Quellen-TKU«), StV 2013, 470
(473).

21 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn. 234.

22 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn. 234.

23 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn. 234.

% U. Buermeyer, Zum Begriff der »laufenden Kommunikation« bei der  Quellen-
Telekommunikationsiiberwachung (»Quellen-TKU«), StV 2013, 470 (473).

5 U. Buermeyer, Zum  Begriff der »laufenden Kommunikation« bei der Quellen-
Telekommunikationsiiberwachung (»Quellen-TKU«), StV 2013, 470 (473).
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mogliche spatere Kommunikation oder der Weiterverarbeitung bereits empfangener Daten, also

friiherer Kommunikation, dienen.?®

Laufende Telekommunikation umfasst damit Datenverarbeitungsvorgange, die sich entweder im
Herrschaftsbereich  eines Informationsmittlers oder im  Herrschaftsbereich eines der
Kommunikationspartner abspielen, dabei aber unmittelbar — d.h. ohne weitere Zwischenschritte — der

Ubergabe von Kommunikationsinhalten an einen Informationsmittler dienen.?”’
3. Schutzbereichszuordnung der Ermachtigung des § 11 Abs. 1a G10

Gesetzessystematisch bestimmt sich der Anwendungsbereich des § 11 G10 nach § 1 Abs. 1 G10. Die
materiellen Voraussetzungen einer derartigen Beschrankung des Fernmeldegeheimnisses im Einzelfall
ergeben sich aus den §§ 3 bis 3b G10, die formellen Voraussetzungen, soweit sie nicht in § 11 G10
geregelt sind, aus den §§ 9 ff. G10.

a) Begriff der ,, Telekommunikation“

Gem. § 1 Abs. 1 Nr. 1 G10 sind die Verfassungsschutzbehérden des Bundes und der Lander, der
Militarische Abschirmdienst und der Bundesnachrichtendienst zur Abwehr von drohenden Gefahren
fir die freiheitliche demokratische Grundordnung oder den Bestand oder die Sicherheit des Bundes

oder eines Landes berechtigt, die Telekommunikation zu Gberwachen und aufzuzeichnen.

Zur Konkretisierung des Begriffs der Telekommunikation wird insoweit grundsatzlich auf § 3 Nr. 22 TKG
zuriickgegriffen. Nach der dortigen Legaldefinition ist ,, Telekommunikation” der technische Vorgang
des Aussendens von Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanlagen.
Damit werden alle Formen der Nachrichtenlbermittlung unter Raumiberwindung in nicht-
korperlicher Weise mittels technischer Einrichtungen erfasst. Hierzu zdhlen u.a. die Telefonie Gber
Festnetz oder Mobilfunk, der SMS-Versand und der E-Mail-Verkehr sowie weitere Anwendungen des

Internets.?®

Das Uberwachen und Aufzeichnen dieser mittels Telekommunikationsanlagen ibermittelten Daten

stellt damit grundsatzlich einen Eingriff in das Fernmeldegeheimnis des Art. 10 Abs. 1 GG dar.
b) Abgrenzung laufender von abgeschlossener Telekommunikation
aa) § 11 Abs. 1aS. 1, 3 Nr. 1lit. a) G10-E

§ 11 Abs. 1a S. 1 G10-E ermachtigt zunachst dazu, die Uberwachung und Aufzeichnung der laufenden
Telekommunikation in der Art und Weise vorzunehmen, ,,dass in ein von dem Betroffenen genutztes

informationstechnisches System eingegriffen wird, wenn dies notwendig ist, um die Uberwachung und

2% U. Buermeyer, Zum Begriff der »laufenden Kommunikation« bei der Quellen-
Telekommunikationsiiberwachung (»Quellen-TKU«), StV 2013, 470 (474): Insoweit verlaufe die
verfassungsrechtliche Abgrenzung parallel zur technischen Abgrenzung zwischen Inhalts- und
Transportverschliusselung; vgl. auch M. Martini/S. Frohlingsdorf, Catch me if you can: Quellen-
Telekommunikationstiberwachung zwischen Recht und Technik, NVwZ-Extra 24/2020, 1 (6).

27 U. Buermeyer, Zum Begriff der »laufenden Kommunikation« bei der QuellenTelekommunikationsiiberwachung
(»Quellen-TKU«), StV 2013, 470 (473 f.).

28 F, Roggan, G10, 2. Aufl. 2018, G 10 § 1 Rn. 12; vgl. zum dhnlich weiten Begriff der Telekommunikation in § 100a
StPO BVerfG, Nichtannahmebeschluss vom 06. Juli 2016 — 2 BvR 1454/13 -, juris; BVerfG,
Nichtannahmebeschluss vom 20. Dezember 2018 — 2 BvR 2377/16 —, juris, Rn. 42.
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Aufzeichnung insbesondere in unverschlisselter Form zu erméglichen”. Gem. § 11 Abs. 1aS.3 Nr. 1
lit. a) G10-E ist Uberdies technisch sicherzustellen, dass ausschlielRlich die laufende Kommunikation
Uberwacht und aufgezeichnet werden kann. Zudem diirfen gem. § 11 Abs. 1a S. 3 Nr. 2 u. 3 G10-E 2.
an dem informationstechnischen System nur Verdnderungen vorgenommen werden, die fiir die
Datenerhebung unerlasslich sind, und die vorgenommenen Verdnderungen miissen bei Beendigung

der MaRnahme, soweit technisch moglich, automatisiert riickgangig gemacht werden.

Insoweit entspricht die Regelung den dargestellten Voraussetzungen, um als sog. Quellen-TKU eine
Schutzbereichsausnahme aus dem Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat

informationstechnischer Systeme zu erfahren.

Irritierend ist jedoch bereits an dieser Stelle die Formulierung, die § 11 Abs. 1a S. 1 G10-E — insoweit
abweichend von § 100a Abs. 1 S. 2 StPO — verwendet, wonach die Uberwachung und Aufzeichnung der
laufenden Telekommunikation, die nach dem Zeitpunkt der Anordnung lbertragen worden ist, in der
beschriebenen Art und Weise erfolgen darf. Nach der Systematik der Satze 1 u. 2 —siehe dazu sogleich
— ist davon auszugehen, dass Satz 1 sich ausschlieRlich auf die laufende Ubertragung beziehen soll.
Wiirde Satz 1 hingegen so gelesen, dass auch er sich auf bereits abgeschlossene Ubertragungen
bezieht, wire auch er als Erméachtigung nicht bloR zur Quellen-TKU, sondern zur Online-Durchsuchung

zu qualifizieren.

Insofern ist eine dies klarstellende Formulierung erforderlich, etwa dass eine Uberwachung und
Aufzeichnung der laufenden Telekommunikation, die nach dem Zeitpunkt der Anordnung lbertragen

wird, in der beschriebenen Art und Weise erfolgen darf.
bb) § 11 Abs. 1aS. 2, 3 Nr. 1 lit. b) G10-E

Gem. § 11 Abs. 1a S. 2 G10-E soll es den Nachrichtendiensten zudem erlaubt sein, ab dem Zeitpunkt
der Anordnung gespeicherte Inhalte und Umstdnde der Kommunikation auf dem
informationstechnischen System des Betroffenen zu iberwachen und aufzuzeichnen, wenn sie auch
wahrend des laufenden Ubertragungsvorgangs im o6ffentlichen Telekommunikationsnetz in

verschliisselter Form hatten iberwacht und aufgezeichnet werden kénnen.

Dem korrespondierend ist gem. § 11 Abs. 1a S. 3 Nr. 1 lit. b) G10-E auch technisch lediglich
sicherzustellen, dass neben der laufenden Kommunikation nur Inhalte und Umstande der
Kommunikation, die auch wahrend des laufenden Kommunikationsvorgangs ab dem Zeitpunkt der
Anordnung im offentlichen Telekommunikationsnetz hdtten lberwacht und aufgezeichnet werden

kénnen, (iberwacht und aufgezeichnet werden.

Damit geht aber bereits der Wortlaut des Gesetzentwurfs davon aus, dass mit der Ermachtigung des
§ 11 Abs. 1a S. 2 G10-E die Uberwachung (iber die laufende Kommunikation hinaus ausgedehnt werden
soll. Insoweit bewegt sich die MaBnahme jedoch aullerhalb der vom Bundesverfassungsgericht
vorgenommenen Schutzbereichsausnahme und stellt nicht mehr nur einen Eingriff in den
Schutzbereich des Art. 10 Abs. 1 GG dar, sondern greift in den Schutzbereich des Grundrechts auf

Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme ein.
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Diese Bewertung deckt sich im Ubrigen mit der ganz herrschenden Meinung der Literatur zur Regelung
des § 100a Abs. 1 S. 3 StPO, der § 11 Abs. 1a S. 2 G10-E nachgebildet ist.?°

2 Siehe etwa BeckOK IT-Recht/Brodowski, 1. Ed. 1.9.2020, StPO § 100a Rn. 10: , Ohnehin verkennt diese
Regelung, dass die gespeicherten Daten — jedenfalls in der Regel — nicht mehr Art. 10 GG unterliegen, sodass der
Eingriff am Grundrecht auf Vertraulichkeit und Integritdt informationstechnischer Systeme (Art. 2 Abs. 1iVm Art.
1 Abs. 1 GG) zu messen ist, zu dem § 100a nicht legitimiert.”

Ders./U. Sieber, in: Hoeren/Sieber/Holznagel MMR-HdB, 54. EL Oktober 2020, Teil 19.3 Strafprozessrecht, Rn.
151: ,Besonders kritisch zu beurteilen ist schlieBlich die Erweiterung in § 100 a Abs. 1 Satz 3 StPO, der zufolge
auch mit technischen Mitteln retrospektiv ,Inhalte und Umstdnde der Telekommunikation [...] GUberwacht und
aufgezeichnet werden [diirfen], wenn sie auch wihrend des laufenden Ubertragungsvorgangs im 6ffentlichen
Telekommunikationsnetz in verschlisselter Form hatten Uberwacht und aufgezeichnet werden kdnnen”
(hypothetische Kommunikationsinhalte). Diese sind gem. § 100 a Abs. 5 Nr. 1 lit. b StPO auf Daten begrenzt, , die
ab dem Zeitpunkt der Anordnung nach § 100 e Absatz 1 auch wihrend des laufenden Ubertragungsvorgangs im
offentlichen Telekommunikationsnetz hatten lGberwacht und aufgezeichnet werden kénnen”, wenn sie denn
nicht verschlisselt worden waren. Indessen ist es bereits aus forensischer Sicht sehr zweifelhaft, ob sich im
Nachhinein treffsicher diese (und nur diese) Inhalte und Umsténde rekonstruieren lassen. Zudem geben diese
unter Umstanden bei nur teilweise méglicher Rekonstruktion ein unvollstandiges Bild wieder. Am gravierendsten
ist jedoch, dass der anwendbare Grundrechtsmafistab verkannt wurde: Es wird auf Daten zugegriffen, die —
eventuell —in der Vergangenheit zwar Gegenstand von Telekommunikation waren, die aber jetzt nicht mehr dem
Schutz des Art. 10 GG unterliegen, sondern dem (strengeren) Schutz des Grundrechts auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme (Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG). Hinzu
kommt, dass durch die weite Fassung der Zieldaten moéglicherweise eine noch umfassendere Suche nach solchen
Daten auf dem infiltrierten Computersystem moglich wird. Es sprechen deswegen gute Griinde fiir eine —
zumindest teilweise — Verfassungswidrigkeit von § 100 a Abs. 1 Satz 3 StPO.“

M. Martini/S. Frohlingsdorf, Catch me if you can: Quellen-Telekommunikationstiberwachung zwischen Recht und
Technik, NVwZ 2020, 1803: ,Die StPO erlaubt dariiber hinaus, im Rahmen der Quellen-TKU auf gespeicherte
Kommunikation zuzugreifen, wenn diese zuvor Gegenstand eines Ubertragungsvorgangs war (vgl. § 100a | 3
StPO). Sie gestattet damit riickwirkend den Zugriff auf vergangene Kommunikationsdaten, namentlich solche,
die eine Zielperson zwischen Anordnungszeitpunkt und Inbetriebnahme der Uberwachungssoftware {ibertragen
oder erhalten hat (vgl. § 100a V 1 Nr. 1 b StPO; BT-Drs. 18/12785, 52 f.). Damit lberschreitet die Norm die
kritische Grenze zur Online-Durchsuchung; der Eingriff muss sich am so genannten IT-Grundrecht messen. Die
Vorschrift ist daher verfassungswidrig.” Ausf. auch dies., NVwZ — Extra 24/2020, 1 (7 f.).

S. GroBmann, Telekommunikationsiiberwachung und Online-Durchsuchung, JA 2019, 241 (243): ,Uberzeugen
kann dies nicht: Die Betroffenheit eines Grundrechts bemisst sich nach der Art des Eingriffs und kann nicht
riickwirkend durch das durch die MalRnahme erlangte Ergebnis relativiert werden. Das Auslesen und Aufzeichnen
gespeicherter Kommunikationsinhalte setzt ein Eindringen und Durchsuchen des gesamten Systems nach
relevanten Kommunikationsinhalten voraus. Aufgrund der enormen Sensibilitdt der auf informationstechnischen
Geraten gespeicherten Daten wiegt ein Eingriff hierin stets erheblich schwerer als ein bloRes ,Anzapfen”
externer Leitungen. Es verwundert sehr, wie leichtfertig der Gesetzgeber den vom BVerfG durch das IT-
Grundrecht geschaffenen Schutzbereich ignoriert.”

F. Freiling/C. Safferling/C. Riickert, Quellen-TKU und Online-Durchsuchung als neue MaRnahmen fiir die
Strafverfolgung, JR 2018, 9 (21): ,Die vom BVerfG der Entscheidung zugrunde gelegte Parallelitit zwischen TKU
und Quellen-TKU trdgt aber nur soweit, wie tatsdchlich laufende Telekommunikation {iberwacht wird. Das
betonen die Verfassungsrichter auch hinsichtlich der Kernbereichsndhe der TKU. Bei Daten nach § 100a Abs. 5
Nr. 1 b StPO n.F. (Daten, die nach Anordnung aber vor tatsdchlichem technischen Zugriff gespeichert werden)
versagt demnach die Eingriffsrechtfertigung durch das BVerfG. Hier handelt es sich tatsdchlich um eine
(beschrankte) Online-Durchsuchung.”

T. Singelnstein/B. Derin, Das Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens,
NJW 2017, 2646 (2648): , Auch bei einem derart engen Verstandnis ist die Regelung gleichwohl nicht mit der
Rechtsprechung des BVerfG in Einklang zu bringen. Dieser zufolge markiert die Beschrankung auf laufende
Kommunikation in Abgrenzung zu gespeicherten Daten gerade die Grenze zwischen Art. 10 | GG und dem
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme. Die
Vorschrift ist daher nicht mehr nur am Fernmeldegeheimnis, sondern am deutlich strengeren Computer-
Grundrecht zu messen, dessen Anforderungen die Voraussetzungen des § 100 a StPO nicht geniigen.”
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4. Anordnungsvoraussetzungen
a) § 11 Abs.1aS. 1, 3 Nr. 1lit. a) G10-E iVm. § 3 Abs. 1 G10

Fiir die Rechtfertigung setzen Eingriffe in das Fernmeldegeheimnis grundsatzlich hinreichend

gewichtige Schutzgiiter sowie ausreichend konkretisierte Eingriffsschwellen voraus.3®
aa) Eingriffsschwelle

§ 3 Abs. 1 G10 sieht als Voraussetzung eines Eingriffs in das Fernmeldegeheimnis tatsachliche

Anhaltspunkte einer kiinftigen oder in der Vergangenheit liegenden Straftatbegehung vor.3!

Die hiermit fiir eine Beschrdankung des Fernmeldegeheimnisses im Einzelfall vorgesehenen
Anforderungen begegnen — unabhdngig von der geplanten Neuregelung — grundsatzlichen

verfassungsrechtlichen Bedenken:

Gerade im Vorfeldbereich ist die Gefahr von Fehlprognosen besonders hoch. Fiir entsprechend zu
charakterisierende Befugnisse verlangt das Bundesverfassungsgericht deshalb handlungsbegrenzende
Tatbestandselemente, die einen Standard an Vorhersehbarkeit und Kontrollierbarkeit vergleichbar

dem schaffen, der fiir die Gberkommenen Aufgaben der Gefahrenabwehr und der Strafverfolgung

rechtsstaatlich geboten sind.>?

Einer von diesen Voraussetzungen abweichender, ,geheimdienstspezifischer” Malstab fir die
Eingriffstatbestande ware nur dann zu rechtfertigen, wenn die Gefahr der Betroffenen, aufgrund falsch
positiver Prognosen zum Adressaten von FolgemalRnahmen zur werden, bei MaBnahmen nach § 1 Nr.
1iVm. § 3 G10 gegeniiber Mallnahmen der Polizei oder Strafverfolgungsbehorden signifikant gesenkt
ware. Dies kann jedoch allenfalls insoweit angenommen werden, soweit — wie etwa bei der
Auslandsaufklarung durch den BND — die MaBnahmen eindeutig zur Information der Bundesregierung
fur Tatigkeiten der Staatsleitung erhoben werden.® Soweit die Aufgabe des Verfassungsschutzes aber
gerade und zunehmend in der vorbereitenden Gefahrenabwehr gesehen wird, bestehen keine Griinde,

eine Absenkung der Anforderungen vorzunehmen.?*

30B, Rusteberg, Die Entscheidung des Bundesverfassungsgerichts zum Bundeskriminalamtsgesetz, KritV 2017, 24
(30).

31 F. Roggan, G10, 2. Aufl. 2018, G 10 § 1 Rn. 12.

32 F, Roggan, G10, 2. Aufl. 2018, G 10 § 3 Rn. 7, m.w.N.

33 BVerfG, Urteil vom 19. Mai 2020 - 1 BvR 2835/17 -, Rn. 1-332, Rn. 223 ff.; BVerfG, Urteil vom 14. Juli 1999 — 1
BVR 2226/94 —, BVerfGE 100, 313-403, Rn. 283 ff.; vgl. BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 —,
BVerfGE 120, 274-350, Rn. 255; BVerfG, Urteil vom 02. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260-385, Rn.
232; insoweit Ubersieht Huber, in: Schenke/Graulich/Ruthig (Hrsg.), 2. Aufl. 2018, G 10 § 3 Rn. 9, dass sich die
Ausfiihrungen gerade auf die strategische Uberwachung beziehen.

34 F. Roggan, G10, 2. Aufl. 2018, G 10 § 3 Rn. 7, m.w.N.
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bb) Rechtsgiiter

Der Regelungsansatz des § 3 Abs. 1 G10 kann schon deshalb nicht lberzeugen, weil dieser als
Voraussetzung praventiver Befugnisse nicht auf die maRgeblichen Rechtsgiiter, sondern ausschlieRlich

auf die Verhinderung bestimmter Straftaten abgestellt wird.®

Auch die im Einzelnen vorgesehenen Anlassdelikte stehen zu Recht in der Kritik: Bei vielen von ihnen
handelt es sich wiederum um Gefahrdungsdelikte, die mithin keine konkrete Rechtsgutsverletzung und
teilweise noch nicht einmal eine konkrete Gefdhrdung voraussetzen. In Verbindung mit der
(unzureichenden) Eingriffsschwelle findet insofern eine sich gegenseitig potenzierende

Vorverlagerung des Eingriffspunktes statt.3®

SchlieBlich finden sich verschiedene Delikte im Katalog, die mit einer Hochststrafe von drei Jahren (vgl.
§ 130 Abs. 4 StGB) oder auch nur einem Jahr (vgl. etwa § 20 Abs. 1 VereinsG) bedroht sind. Wenn im
Regelungsansatz gerade nicht auf die gefahrdeten Rechtsgliter, sondern auf einzelne Delikte abgestellt
wird, kann hier kaum von einem hinreichenden Gewicht dieser Straftaten fir die

Eingriffsrechtfertigung ausgegangen werden.?’
b) § 11 Abs. 1aS. 2, 3 Nr. 1lit. b) G10-E iVm. § 3 G10

Da § 11 Abs. 1a S. 2, 3 Nr. 1 lit. b) G10-E einen Eingriff in das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme darstellt, unterliegt die Regelung
strengen Anforderungen: Sie misste insoweit gesetzlich voraussetzen, dass tatsachliche
Anhaltspunkte fiir eine im Einzelfall drohende konkrete Gefahr fiir ein liberragend wichtiges Rechtsgut

vorliegen.

Derartige Anforderungen finden sich in dem auch an dieser Stelle insoweit maRgeblichen § 3 G10
gerade nicht. § 11 Abs. 1aS. 2, 3 Nr. 1 lit. b) G10-E ist somit offensichtlich verfassungswidrig.

5. Verfahrensanforderungen und Umsetzbarkeit

Indem § 11 Abs. 1a S. 3 G10-E verlangt, dass technisch sicherzustellen sei, dass ausschlieflich die
laufende Kommunikation Uberwacht und aufgezeichnet werden kann, dass an dem
informationstechnischen System nur Veranderungen vorgenommen werden, die fir die
Datenerhebung unerlasslich sind, und dass die vorgenommenen Verdanderungen bei Beendigung der
MalBnahme, soweit technisch moglich, automatisiert rlickgangig gemacht werden missen, greift die
Regelung zum Teil wortwortlich Formulierungen des Bundesverfassungsgerichts auf. Damit kann zwar
sichergestellt werden, dass die Regelung insoweit unter die Schutzbereichsausnahme des Grundrechts

auf Gewabhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme fallt.

35 vgl. BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220-378, Rn. 105 f.: ,Fiir MaBnahmen,
die der Strafverfolgung dienen und damit repressiven Charakter haben, kommt es auf das Gewicht der verfolgten
Straftaten an [...]. Fir MalRnahmen, die der Gefahrenabwehr dienen und damit praventiven Charakter haben,
kommt es unmittelbar auf das Gewicht der zu schiitzenden Rechtsgiiter an.”

36 F. Roggan, G10, 2. Aufl. 2018, G 10 § 3 Rn. 10, m.w.N.

37 F. Roggan, G10, 2. Aufl. 2018, G 10 § 3 Rn. 10, m.w.N.
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Es bleibt aber — wie schon bei der Neuregelung des § 100a StPO% — weiterhin vollkommen offen, wie
eine solche Sicherstellung technisch erreicht werden kann. Auch die Entwurfsbegriindung schweigt

sich offensiv hinsichtlich dieses Punktes aus.

Mehr als fiinf Jahre nach der Entscheidung des Bundesverfassungsgerichts zum BKA-Gesetz machen es
Bestimmtheitsgrundsatz und Wesentlichkeitsgebot aber notwendig — ggf. im Wege der delegierten
Normsetzung durch Verordnung —, mindestens im Grundsatz festzulegen, welche technischen

Anforderungen zu treffen sind, um diese Punkte tatsichlich sicherzustellen.®

Auch verfahrensmaRige Sicherungen — etwa durch eine Vorabkontrolle der Software — sind insoweit
nicht vorgesehen.?® Eine nachtragliche Kontrolle wird hingegen dadurch nahezu verunméglicht, dass
momentan auch keinerlei erprobte technische Verfahren bekannt, die nachweisen kdénnten, was fir
eine Software auf einem kontrolliertem System zu einem bestimmten Zeitpunkt lief und was diese dort
bewirkt hat.*!

Eine Begrenz- und Kontrollierbarkeit des tatsachlich erfolgenden Einsatzes der Uberwachungssoftware

ist — soweit ersichtlich — momentan weder rechtlich- noch technisch erreichbar.
6. VerhiltnismiaRigkeit im Ubrigen

Offen bleibt nach der Gesetzesbegriindung auch, inwieweit tatsachlich ein Bedlirfnis fiir eine derartige
Quellen-TKU besteht. Dabei ist zwar die Erforderlichkeit der MaRnahme nach § 11 Abs. 1a G10-E
insoweit sichergestellt, als diese nur eingesetzt werden darf, ,wenn dies notwendig ist, um die
Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu erméglichen”. Ein Einsatz
der Quellen-TKU scheidet demnach also von vornherein in allen Situationen aus, in denen eine

Uberwachung auf anderem Wege méglich ist.

Tatsdchlich bestehen mittlerweile aber auch bei verschlisselten Datentransfers durchaus Alternativen
zum Einsatz der Quellen-TKU.** Uberdies ist kommt die Technik bislang auch dort, wo gesetzliche
Ermachtigungen flr ihren Einsatz bestehen, nur dulRerst sporadisch zum Einsatz gekommen: So haben
Polizei und Ermittlungsbehdrden nach der Justizstatistik des Jahres 2019 die Online-Durchsuchung
nach der StPO in 21 Verfahren 33 Mal angeordnet und in 12 Fallen tatsachlich eingesetzt. Die Quellen-

TKU wurde bei 31 Anordnungen sogar lediglich in drei Féllen tatséchlich eingesetzt.*?

38 Sjehe D. Brodowski/U. Sieber, in: Hoeren/Sieber/Holznagel MMR-HdB, 54. EL Oktober 2020, Teil 19.3
Strafprozessrecht, Rn.150.

39 M. Martini/S. Fréhlingsdorf, Catch me if you can: Quellen-Telekommunikationsiiberwachung zwischen Recht
und Technik, NVwZ-Extra, 24/20, 1 (8), auch zu mdglichen technischen Ansatzen.

40 M. Martini/S. Fréhlingsdorf, Catch me if you can: Quellen-Telekommunikationsiiberwachung zwischen Recht
und Technik, NVwZ-Extra, 24/20, 1 (10 f.).

41 F. Freiling/C. Safferling/C. Riickert, Quellen-TKU und Online-Durchsuchung als neue MaRnahmen fiir die
Strafverfolgung, JR 2018, 9 (20).

42 vgl. etwa die diesbeziiglichen Ausfiihrungen M. Martini/S. Frohlingsdorf, Catch me if you can: Quellen-
Telekommunikationstiberwachung zwischen Recht und Technik, NVwZ-Extra 24/2020, 1 (12 ff.).

etwa https://netzpolitik.org/2021/ohne-staatstrojaner-polizei-und-geheimdienste-koennen-whatsapp-
mitlesen/.

3 https://netzpolitik.org/2021/justizstatistik-2019-polizei-nutzt-staatstrojaner-vor-allem-bei-erpressung-und-
drogen/.
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Angesichts der erheblichen Nachteile, die das Vorhalten einer entsprechenden Technik bereits
strukturell fir die Freiheitsrechte mit sich bringt — VertrauenseinbuBen, Sicherheitsliicken®4,
Missbrauchsgefahr — werfen diese Punkte weitere dringende Fragen bezlglich der Angemessenheit

der Regelungen auf, die die Gesetzesbegriindung bislang nicht einmal ansatzweise adressiert.

Il. Nummer 7 lit. a) - § 11 Abs. 1b G10-E

7. § 11 wird wie folgt geandert:
a) Nach Absatz 1 werden die folgenden Abs&tze 1a und 1b eingefiigt: [...]

(1b) Werden nach der Anordnung weitere Kennungen von Telekommunikationsanschlissen der
Person, gegen die sich die Anordnung richtet, bekannt, darf die Durchfiihrung der
Beschrankungsmallnahme auch auf diese Kennungen erstreckt werden. Satz 1 findet keine
Anwendung auf weitere Kennungen von Telekommunikationsanschliissen von Personen, gegen die
sich die Anordnung richtet, weil auf Grund bestimmter Tatsachen anzunehmen ist, dass der
Verdéachtige ihren Anschluss benutzt (§ 3 Absatz 2 Satz 2 Variante 3). Bevor die Durchflihrung der
Beschrankungsmalinahme nach Satz 1 auf eine weitere Kennung erstreckt wird, ist dies der nach §
10 Absatz 1 zur Anordnung zustandigen Behorde anzuzeigen. Das nach § 10 Absatz 1 zustandige
Bundesministerium unterrichtet monatlich die G 10-Kommission Uber die ihm nach Satz 3
angezeigten Erstreckungen.”

Nach § 11 Abs. 1b G10-E darf die Durchfiihrung der BeschrankungsmalRnahme auf Kennungen von
Telekommunikationsanschlissen der Person, gegen die sich die Anordnung richtet, erstreckt werden,

soweit diese Kennungen nach der Anordnung bekannt werden.

Durch diese Regelung werden zunachst die Verfahrensregelungen der §§ 9 f. G10 ausgehebelt, die
Beschrankungsmalnahmen von einer auf einen vorherigen Antrag erteilten Anordnung durch die
zustandigen Landesministerium bzw. das Bundesinnenministerium abhangig machen. Zugleich wird
damit das Erfordernis beseitigt, den Vollzug der MalRnahme bis zur Zustimmung der G10-Kommission
aufzuschieben, da sich diese nach § 15 Abs. 6 G10-E nur auf die vom Bundesministerium angeordneten
Beschrankungsmalinahmen bezieht. In den Fallen des § 11 Abs. 1b G10-E wird das Bundesministerium
aber gerade nur Uber die Erweiterung der Beschrankungsmafinahmen informiert, ordnet diese aber

nicht selbst an.

Angesichts der weiten Auslegung des Begriffs der Telekommunikation® ist dabei kaum abzuschitzen,
was als ,,Kennung von Telekommunikationsanschliissen” in den Anwendungsbereich des § 11 Abs. 1b
G10-E fallt. Betroffen kdnnen keineswegs nur , klassische” Telefonnummern, Email-Adressen oder
Messengerprofile sein, sondern letztlich samtliche Kennungen, die im Internetverkehr eine Zuordnung
zu einer Adresse ermoglichen. Letztlich wird hier eine Rundumiiberwachung ohne nennenswerte

verfahrensrechtliche Sicherungen ermaéglicht.

4 Dazu ausf. 19(4)844 A - Stellungnahme Prof. Dr. Matthias Bécker, S. 7 ff.
4 Siehe oben 1.3.a).
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Die Regelung des § 11 Abs. 1b G10-E ist deshalb als unangemessen und unverhaltnismaRig zu

charakterisieren.

Soweit es der Regelung gerade um die Vermeidung von Verzogerungen im Vollzug geht, kann dabei
ohne Weiteres auf die neu geschaffene Eilanordnung nach § 15a G10-E zurlickgegriffen werden. Bei
dieser sind zumindest die Nachvollziehbarkeit des Verfahrens und eine zeitige

Interventionsmaoglichkeit der G10-Kommission sichergestellt.

Freilich ist auch an dieser Stelle zu fragen, inwieweit eine nachrichtendienstliche Voraufklarung

Uberhaupt ein geeignetes Vorgehen in Eilfallen darstellt.

. Nummer5 - § 2 Abs. 1a u. 1b G10-E

Die Regelung des § 2 Abs. 1a u. 1b G10-E geht mit weitreichenden Eingriffen in die Rechte der Anbieter
von Telekommunikationsdienstleistern einher. Diese haben der jeweiligen Behorde u.a. nach § 2 Abs.
1a S. 1 Nr. 4 G10-E die Einbringung von technischen Mitteln zur Durchfiihrung einer Mallnahme nach
§ 11 Absatz 1a durch Unterstiitzung bei der Umleitung von Telekommunikation durch die berechtigte
Stelle zu ermoglichen, Zugang zu ihren Einrichtungen wahrend der Ublichen Geschaftszeiten zu
gewdhren sowie die Aufstellung und den Betrieb von Geraten fiir die Durchfiihrung der MaRnahme zu

ermoglichen.

Anfallende Datenstréme sollen danach nicht mehr nur einfach kopiert, sondern umgeleitet werden.
Damit kénnen die betroffenen Datenstrome verdndert werden, d.h. es kdnnen sowohl Gbermittelte

Daten inhaltlich verdndert, als auch Daten hinzugefiigt oder unterdriickt werden.*®

Der Eingriff in die Berufsfreiheit der Unternehmen, der durch entsprechende Pflichten — gleich ob aktiv
oder zur Duldung — sowie die mit diesen verbundenen finanziellen Belastungen bewirkt wird, ist nach
der Rechtsprechung des 2. Senats des Bundesverfassungsgerichts als grundsatzlich gerechtfertigt

anzusehen.”’

Dessen ungeachtet ist nicht nachvollziehbar, weshalb der Gesetzentwurf auf konkretisierende
Regelungen, insbesondere in Hinblick auf die zahlreichen entstehenden Haftungsfragen vollstandig
verzichtet. So weist der Branchenverband , bitkom® in seiner Stellungnahme etwa zutreffend darauf
hin, dass im Gesetzentwurf offengelassen werde, was in Fallen passiere, in denen die an den
informationstechnischen Systemen vorgenommenen Anderungen nicht gem. § 11 Abs. 1a S. 3 Nr. 3

G10-E riickgingig gemacht werden kdnnen.*®

46 eco, Stellungnahme zum Entwurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts, Berlin,
30.06.2020, S. 5.

47 BVerfG, Nichtannahmebeschluss vom 20. Dezember 2018 — 2 BvR 2377/16 —, juris.

48 bitkom, Stellungnahme Anpassung des Verfassungsschutzrechts, 30.06.2020 S. 3.
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Dartiber hinaus hat sich das Bundesverfassungsgericht in der oben genannten Rechtsprechung
ausdriicklich nicht hinsichtlich der datenschutzrechtlichen Konsequenzen etwaiger Verpflichtungen

der Telekommunikationsanbieter geduRert.*

Diesbeziiglich weisen die Diensteanbieter auch Uber ihren Branchenverband auf die mit
entsprechenden MalRnahmen verbundenen hohen Risiken fiir die gesamte Netzintegritat hin, die
dadurch entstehen, dass die Anbieter ihnen nicht ndher bekannte Schadsoftware (ber ihre Netze in
das entsprechende Computersystem einschleusen miissen. Uberdies seien solche MaRnahmen
jedenfalls geeignet, das Vertrauen in die Kommunikation einschlieflich aller abgerufenen

Informationen massiv und dauerhaft zu untergraben.*

Erganzend ist auf das extreme Missbrauchspotential hinzuweisen, das die Erdffnung derart
weitreichender und letztlich nicht kontrollierbarer Zugriffsmoglichkeiten durch die Nachrichtendienste
mit sich bringt. Ohne dass dies von dritter Seite technisch in irgendeiner Weise nachvollziehbar ist,
kénnen die Nachrichtendienste faktisch nahezu beliebig gesendete Daten manipulieren und sich auf
diesem Wege Zugriffsmoglichkeiten auf informationstechnische Systeme verschaffen. Inwiefern in
informationstechnischen Systemen gespeicherten Daten damit zuklnftig Uberhaupt noch ein

Beweiswert zugeordnet werden kann, bleibt offen.

Demgegeniiber zielt das Recht auf informationelle Selbstbestimmung gerade auch darauf ab, im Sinne
eines vorgelagerten Grundrechtsschutzes derartige Missbrauchsgefahren zu verhindern.®* Mit Blick
auf die objektive Dimension des Rechts auf informationelle Selbstbestimmung ist deshalb bereits die
Eroffnung derartiger Zugriffsmoglichkeiten fir die Nachrichtendienste als unverhaltnismalRig

anzusehen.
D. Fazit

Der vorliegende Gesetzesentwurf vertieft die Rolle des Verfassungsschutzes als besondere
Gefahrenabwehrbehorde. Damit werden jedoch nicht nur das Trennungsgebot und eine sich daraus
ergebende mogliche Eingriffsprivilegierung der Verfassungsschutzbehorden zusatzlich in Frage
gestellt, sondern — angesichts der Kompetenziiberschneidungen mit der Polizei —auch die Existenz der

Verfassungsschutzbehoérden selbst.

e Auch vor diesem Hintergrund ist die Erweiterung des Einbezugs der Beobachtung von
Einzelpersonen durch das BfV nach § 4 Abs. 1 BVerfSchG-E abzulehnen. Sie ist, gerade angesichts

der in der Entwurfsbegriindung genannten Beispiele, schon nicht erforderlich.

e Die Regelung des § 11 Abs. 1a S. 1, 3 Nr. 1 a) G10-E partizipiert an den bekannten Méangeln des
Anforderungskatalogs in § 3 Abs. 1 G10 und leidet an fehlenden verfahrensrechtlichen

49 BVerfG, Nichtannahmebeschluss vom 20. Dezember 2018 — 2 BvR 2377/16 —, juris, Rn. 51.

50 eco, Stellungnahme zum Entwurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts, Berlin,
30.06.2020, S. 2 f.

51 Dazu R. Poscher, Die Zukunft der informationellen Selbstbestimmung als Recht auf Abwehr von
Grundrechtsgefahrdungen, in: Gander/Perron/ders./Riescher/Wirtenberger (Hrsg.), Resilienz in der offenen
Gesellschaft, 2012, S. 167 ff.; G. Britz, Informationelle Selbstbestimmung zwischen rechtswissenschaftlicher
Grundsatzkritik und Beharren des Bundesverfassungsgerichts, in: Hoffmann-Riem (Hrsg.), Offene
Rechtswissenschaft, 2010, S. 561 ff.
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Regelungen, wie eine Begrenzung der Uberwachung technisch und rechtlich sichergestellt werden

kann.

Die Regelung des § 11 Abs. 1aS. 2, 3 Nr. 1 lit. b) G10-E greift in das Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritdat informationstechnischer Systeme ein, ohne an die damit
korrespondierenden Voraussetzungen gebunden zu werden, und ist damit offensichtlich

verfassungswidrig.

§ 11 Abs. 1b G10-E ermdglicht eine Rundumiiberwachung ohne verfahrensrechtliche Kontrolle und

ist deshalb unverhaltnismaRig.

Angesichts des sich aus der Regelung ergebenden erheblichen Missbrauchspotentials verstoflit § 2
Abs. 1a u. 1lb G10-E gegen die objektive Dimension des Rechts auf informationelle

Selbstbestimmung.
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A. Einleitung

Aufgrund der kurzen Stellungnahmefrist kann nicht auf alle Aspekte des
Entwurfs eingegangen werden. Sie konzentriert sich deshalb allein auf die
Einflhrung des § 11 G10-E. In den wenigen Tagen die den Sachverstandigen zur
Vorbereitung ihrer Stellungnahmen eingerdaumt wurden, war eine umfassende
Prifung des Gesetzes nicht mdglich.

Der Gesetzesentwurf sieht unter anderem Anderungen des Artikel 10-Gesetzes
(G10) vor. Dort soll eine Regelung in § 11 Abs. 1a) G10-E eingefligt werden. Der
Entwurf des § 11 Abs. 1a) sieht vor, dass zwei verschiedene MaBnahmen geregelt
werden: In § 11 Abs. 1a) S. 1 wird die Quellen-TKU geregelt, also der Zugriff auf
die laufende Kommunikation, in § 11 Abs. 1a S. 2 wird dann der Zugriff auf die
ruhende Kommunikation geregelt und damit eine beschrankte Online-
Durchsuchung eingefuhrt.

B. Zur Regelungssystematik

Bereits die Regelungssystematik ist bedenklich. Dies die in dem Entwurf
vorgesehen Quellen-TKU ist mit einer auf vergangene Kommunikationsinhalte
beschrankten Online-Durchsuchung verbunden. Das neue und fir das G 10
neuartige Uberwachungsinstrument ist nicht nur an Art. 10 Abs. 1 GG, sondern
auch an Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG zu messen, weil es sich hier um die
Uberwachung von ruhender Kommunikation handelt. Gleichzeitig handelt es sich
bei den Eingriffsermachtigungen um besonders schwerwiegende neuartige
Grundrechtseingriffe. Gleichwohl wird die Regelung in § 11 G 10, also in dem
Abschnitt zu den Verfahrensregeln eingefligt. Dies verkennt, dass es sich hierbei
um eine eingriffsintensivere MaBnahme handelt, als die bisher vorgesehenen
UberwachungsmaBnahmen. Besonders die um den Zugriff auf gespeicherte
Kommunikationsdaten erweiterte Uberwachung sollte in einer eigenstindigen
materiellen Norm geregelt werden, die den Besonderheiten und der
herausgehobenen Intensitat des Eingriffs Rechnung tragt.
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C. Keine ausreichend bestimmte Begrenzung der Online-Durchsuchung

Sowohl bei einer Quellen-TKU als auch bei einer Online-Durchsuchung werden
informationstechnische Systeme infiltriert, sie haben aber unterschiedliche
Zweckrichtungen. Wé&hrend es bei der Quellen-TKU ausschlieBlich darum geht,
zielgerichtet eine laufende Kommunikation zu Uberwachen, die auf Grund der
verschllsselten Daten anderweitig nicht ausgewertet werden kénnte, soll mit der
Online-Durchsuchung besonders auf den Speicher des Zielsystems zugegriffen
werden, um nach bestimmten Dateien im Dateisystem des Rechners zu suchen.

Bar, in: BeckOK PolR Bayern, 15. Ed. 2020, Art. 42 PAG, Rn. 41.

Ermachtigungsgrundlage flr staatliche MaBnahmen, durch welche die Inhalte
und Umstande einer laufenden Telekommunikation im Rechnernetz erhoben oder
darauf bezogenen Daten ausgewertet werden, sind an Art. 10 Abs. 1 GG zu
messen.

BVerfGE 120, 274 (307).

Die in § 11 Abs. 1 S. 1 G10-E geregelte Quellen-TKU ist deshalb an Art. 10 Abs. 1
GG zu messen.

Art. 10 Abs. 1 GG schitzt hingegen nicht davor, dass staatliche Stellen die
Nutzung eines informationstechnischen Systems als solche lUberwacht oder die
Speichermedien des Systems durchsucht.

BVerfGE 120, 274 (308).

Das Bundesverfassungsgericht hat schon in seinem Urteil zur Online-
Durchsuchung herausgestellt, dass schon bei der Quellen-TKU durch die Infiltration
die entscheidende Hirde genommen ist, um das System insgesamt auszuspahen
und deshalb stets das Risiko besteht, dass Uber Inhalte und Umstande der
Telekommunikation weitere personlichkeitsrelevante Informationen erhoben
werden. Diesen spezifischen Gefahrdungen kénne durch Art. 10 Abs. 1 GG nicht
hinreichend begegnet werden. Deshalb ist Art. 10 Abs. 1 GG nur der alleinige
MaBstab, wenn sich die Uberwachung ausschlieBlich auf den laufenden
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Kommunikationsvorgang beschranken und dies durch technische wie rechtliche
Vorgaben sichergestellt ist.

BVerfGE 120, 274 (308-309).

Bei der Online-Durchsuchung hingegen kdnnen Datei auf dem Gerat
untersucht werden, MaBstab ist hier das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritét informationstechnischer Systeme (sog. IT-
Grundrecht) aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG.

BVerfGE 120, 274 (302).

Bei der im Entwurf vorgesehenen Form der Quellen-TKU handelt sich um eine
Mischform zwischen der Quellen-TKU und der Online-Durchsuchung, wobei weder
aus dem Gesetz noch aus der Gesetzesbegriindung hinreichend deutlich wird, auf
in welchem Umfang auf gespeicherte Informationen zugegriffen werden soll.

Insoweit ist es nicht ausreichend, darauf zu verweisen, dass nur solche
Kommunikationsinhalte und -umstande erhoben werden, die auch wahrend des
laufenden Ubertragungsvorgangs im offentlichen Telekommunikationsnetz in
verschlisselter Form erhoben werden kdénnten. Die darauf bezogene Begrenzung
des Anordnungszeitpunkt lasst nicht erkennen, ob es sich dann nur um Daten
handeln darf, die ab diesem Zeitpunkt kommuniziert wurden oder ob die Regelung
auch gespeicherte Kommunikationsverlaufe erfassen soll, die u.U. Jahre
zuruckreichen, aber nach dem Anordnungszeitpunkt Uber einen Dienst noch mit
der aktuellen Kommunikation mitkommuniziert wurden. Unklar ist auch, wie
festgestellt werden soll, welche Kommunikation in verschllisselter Form hatte
erhoben werden kbénnen, da der Umfang der Kommunikation von
Kommunikationsverlaufen jedenfalls bei einigen Diensten von individuellen
Nutzereinstellungen abhangig ist.

D. Eingriffsschwellen

Damit ist zugleich die Frage aufgeworfen, ob die Eingriffsschwellen flr die
Neuregelungen ausreichend sind.
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§ 1 Abs. 1 sowie § 3 G10 wurden nicht geandert, legen aber auch die
Eingriffsschwellen flir die neuen Regelungen fest. Der Gesetzgeber knlpft die
neuen Befugnisse der um eine Online-Durchsuchung erweiterten Quellen-TKU also
an dieselben Voraussetzungen wie die bisherige
Telekommunikationsiberwachung. Dadurch kann er den besonderen
Anforderungen, die an die neuartige Quellen-TKU zu stellen sind, nicht gerecht
werden.

1. Tatsachliche Anhaltspunkte oder bestimmte Tatsachen fiir den Verdacht einer
Straftat

Neben der drohenden Gefahr fiir die freiheitliche demokratische Grundordnung
wird durch die in dem Entwurf gewdahlte Regelungstechnik vor allem auf
tatsachliche Anhaltspunkte flir den Verdacht einer Straftat aus dem Katalog des §
3 G10 auf. Andere Erméchtigungsgrundlagen fiir die Quellen-TKU knipfen
allerdings an bestimmte Tatsachen an, weshalb sich die Frage aufdrangt, ob die
Anknlipfung an bestimmte Tatsachen auch in § 3 G10 verfassungsrechtlich
erforderlich ist.

Die Rechtsprechung des Bundesverfassungsgerichts ist dahingehend nicht
eindeutig, es sprechen allerdings gute Grinde daflr, dass die Begriffe nicht als
unterschiedliche Eingriffsschwellen aufgefasst dirfen. Teilweise nennt das Gericht
beide Begriffe ohne diese voneinander zu differenzieren.

Vgl. nur BVerfGE 120, 274 (328).

An anderer Stelle stellt das Bundesverfassungsgericht zwar fest, dass die
Eingriffsschwelle des G10, verglichen mit derjenigen, die etwa § 100a StPO fur
Uberwachungen der Telekommunikation fordert, ,relativ niedrig angesetzt ist".

BVerfGE 100, 313 (393).
In dem Urteil zur Vorratsdatenspeicherung aus dem Jahr 2010 fordert das
Bundesverfassungsgericht flr die VerfassungsmaBigkeit eines Eingriffs in Art. 10

Abs. 1 GG durch die Gefahrenabwehrbehérden auf der einen und die
Nachrichtendienste auf der anderen Seite aber das Vorliegen derselben
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Voraussetzungen. Die gesetzliche Ermachtigungsgrundlage miuisse zumindest
Jtatsachliche Anhaltspunkte einer konkreten Gefahr" fir die zu schilitzenden
Rechtsglter verlangen.

BVerfGE 125, 260 (330).

Daraus lasst sich schlussfolgern, dass es jedenfalls nicht verfassungswidrig ist, auf
die gewahlte Formulierung zurlickzugreifen.

Vgl. dazu M. Ogorek, JZ 2019, 63 (67); M. Backer, Kriminalpraventionsrecht,
2015, S. 232; a.A. B. Huber in: W. Schenke/K. Graulich/]. Ruthig,
Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 3 G10, Rn. 5-12.

In jedem Fall muss aber berticksichtigt werden, dass auch an das Vorliegen
des Tatbestandsmerkmals ,tatsdachliche Anhaltspunkte™ strenge Anforderungen zu
stellen sind. Erforderlich ist, dass nicht allein Vermutungen, sondern konkrete und
in gewissem Umfang verdichtete Umstande als Tatsachenbasis flir den Verdacht
vorliegen.

BVerfGE 100, 313 (395).

Vage Anhaltspunkte oder bloBe Vermutungen ohne greifbaren, auf den Einzelfall
bezogenen Anlass reichen dagegen nicht aus.

BVerfGE 115, 320 (364).

Es bedarf daher gerade eines konkret umrissenen Ausgangspunktes im
Tatsachlichen.

BVerfGE 113, 348 (386).
Dies wir in der ganz (Uberwiegenden Anzahl der Dbisherigen
Ermachtigungsgrundlagen dadurch zum Ausdruck gebracht, dass an ,bestimmte

Tatsachen™ und nicht an tatsachliche Anhaltspunkte flir den Verdacht einer Straftat
angeknupft wird.
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z.B. § 51 BKAG, § 54 bwPolG, § 42 hmbgPolG. Vgl. dazu auch F. Rachor/K.
Graulich in H. Lisken/E. Denninger, HB des PolR, 6. Aufl. 2018, Kap. E, Rn.
148.

Um die strengen Anforderungen deutlich zu machen und zur Rechtssicherheit und
zu einer gewissen Konsistenz der Sicherheitsgesetze beizutragen, ware es deshalb
sinnvoll, auch in § 3 G10 an den Begriff der bestimmten Tatsachen anzuknipfen.

2. Anpassung des Straftatenkatalogs

Durch die gewahlte Form der Neuregelung wird auch die Festlegung der
Schutzgiter pauschal ibernommen. Insoweit entspricht der Strafenkatalog, der
die neuartige Quellen-TKU legitimieren soll, nicht den verfassungsrechtlichen
Anforderungen. Schon ohne die Einfihrung der neuartigen Quellen-TKU ist
fraglich, ob der Straftatenkatalog den Anforderungen der Verfassung gentigt. Dies
ist insbesondere fraglich, weil der Katalog auch Straftaten erfasst, die im
Mindestjahr nur mit einem Jahr bedroht sind (wie § 20 VereinsG).

Bei der um eine Online-Durchsuchung erweiterten Quellen-TKU ist dariiber
hinaus zu beachten, dass es sich um einen intensiven Grundrechtseingriff handelt,
weil die heimliche Infiltration auch die langerfristige Uberwachung und Nutzung
des Systems ermdglicht.

BVerfGE 120, 274 (323-324).

Diese erhohte Eingriffsintensitat muss auch bei den Katalogstraftaten
berlcksichtigt werden. Dem kommt der Gesetzgeber nicht nach. Deshalb wird
dringend empfohlen, den Straftatenkatalog jedenfalls flir die der um eine Online-
Durchsuchung erweiterte Quellen-TKU enger zu fassen und auf schwerwiegende
Straftaten zu beschranken.

Ohnehin  ware es regelungstechnisch sinnvoller, nicht auf einen
Straftatenkatalog zurutckzugreifen, sondern die konkreten Rechtglter zu
benennen, die geschiitzt werden sollen.

BVerfGE 125, 260 (329).

Dies gilt umso mehr, weil das Bundesverfassungsgericht in Bezug auf den Eingriff
in Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG herausgestellt hat, dass tatsachliche
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Anhaltspunkte einer konkreten Gefahr flir ein Uberragend wichtiges Rechtsgut
vorliegen mussen.

BVerfGE 120, 274 (328 -329)

3. Eingrenzung des Betroffenenkreises

Aufgrund der Eingriffsintensitat und Heimlichkeit der MaBnahme hat das
Bundesverfassungsgericht gefordert: ,Der Zugriff auf informationstechnische
Systeme und die Wohnraumiberwachung dirfen sich unmittelbar nur gegen
diejenigen als Zielperson richten, die fir die drohende oder dringende Gefahr
verantwortlich sind."

BVerfGE 141, 220 (273).

§ 3 Abs. 2 S. 2 G 10 erlaubt hingegen AbhérmaBnahmen auch gegen weitere
Personen. Auch hier zeigt sich wieder, dass die um eine Online-Durchsuchung
erweiterte Quellen-TKU in § 11 als bloBe Verfahrensregelung falsch rubriziert. Sie
bedarf jedenfalls einer eigenstandigen und neuen materiellen Regelung, die den
besonderen Anforderungen und der gesteigerten Intensitat des Eingriffs
entspricht.

4. Ausschluss des Rechtsschutzes

Nach § 13 G 10 ist der Rechtsschutz fir MaBnahmen nach § 3 G 10 pauschal
ausgeschlossen. Fur Eingriffe in Art. 10 GG hat dies seine verfassungsrechtliche
Basis in Art. 10 Abs. 2 GG. Die mit der nun Quellen-TKU des Entwurfs eingefiihrte
beschrankte Online-Durchsuchung verbindet sich aber auch mit einem Eingriff in
Art. 1 Abs. 1i.V.m. Art. 2 Abs. 1 GG. Fur Eingriffe in dieses Grundrecht fehlt es an
einer verfassungsrechtlichen Grundlage flir eine Ausnahme von der
Rechtsschutzgarantie aus Art. 19 Abs. 4 GG.

E. Transparenz und parlamentarische Kontrollmechanismen

Nachrichtendienste zeichnen sich vor allem dadurch aus, dass ihnen
nachrichtendienstliche Mittel und die Befugnis zur heimlichen Uberwachung des
Telekommunikationsverkehrs zur Verfliigung stehen. Diese Heimlichkeit fiUhrt zum
einen dazu, dass die Eingriffsintensitat steigt, zum anderen aber auch dazu, dass
die Rechtsschutzmdglichkeiten zum einen rechtlich und zum anderen aber auch
faktisch eingeschrankt sind.
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Vgl. nur C. GusyVerwArch 106 (2015), 437 ff.

Diesen Schwierigkeiten wird mit Kontrollmechanismen entgegengewirkt. Dazu
gehoért auch die parlamentarische Kontrolle. Die Kontrolle ist aber nur effektiv,
wenn die Kontrollinstanz auch Zugang zu den notwendigen Informationen hat. Dies
ist beispielsweise dann nicht mehr der Fall, wenn die technische Umsetzung der
einfach- und verfassungsrechtlichen Anforderungen nicht mehr nachvollzogen
werden kann.

Wie andere gesetzliche Grundlagen der um eine Onlinedurchsuchung
erweiterte Quellen-TKU macht auch der Entwurf bislang nicht hinreichend deutlich,
wie die Abgrenzung zwischen den Inhalten der Kommunikation und anderen
Inhalten technisch und organisatorisch gewahrleistet werden soll.

Dabei kann nicht unbedingt erwartet werden, dass das Gesetz bereits selbst
entsprechende technische Spezifikationen enthdlt. Doch sollte das Gesetz
Regelungen enthalten, die sicherstellen, dass gerade auch die parlamentarische
Kontrolle méglich bleibt. So kénnte etwa eine Regelung aufgenommen werden, die
sicherstellt, dass von Dritten erworbene Hard- oder Software daraufhin Uberprift
werden kann, ob sie die einfach- und verfassungsrechtlichen Vorgaben
gewahrleistet.

F. Spannungsfeld von IT-Sicherheit und Verfassungsschutz

Quellen-TKU und der Online-Durchsuchung liegen im Spannungsfeld von IT-
Sicherheit und Verfassungsschutz. Relevant ist hier vor allem, dass neben die
klassische abwehrrechtliche Dimension des IT-Grundrechts auch eine
Schutzpflichtdimension hinzutritt. Diese verpflichtet den Staat grundsatzlich dazu
zur Sicherheit der IT-Infrastruktur beizutragen und sie vor Zugriffen und
Manipulationen Dritter zu schitzen. Auch wenn der Gestaltungsspielraum des
Staates ist hier groB ist,

R.Poscher/P.Lassahn, in: G. Hornung/M. Schallbruch (Hrsg.), Handbuch IT-
Sicherheitsrecht, 2021, § 7 Rn. 41-42.

ist es dennoch bedenklich, wenn er Anreize setzt, Sicherheitsliicken
aufrechtzuerhalten.

Ob der Nutzen der um eine Online-Durchsuchung erweiterten Quellen-TKU die
mit ihr verbundenen Risiken Uberwiegt, ist zweifelhaft. Aktuelle Zahlen zeigen,

10
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dass die Erméchtigungsgrundlagen fiir die Quellen-TKU und die Online-
Durchsuchung nur selten genutzt werden. So hat etwa das BKA im Zeitraum vom
25. Mai 2018 bis 30. April 2019 keine Online-Durchsuchung durchgefihrt.

BT-Drs. 19/15570, S. 4, Siehe z.B. auch Ubersicht
Telekommunikationstiberwachung fir 2019 (MaBnahmen nach § 100a StPO)
vom 12.02.2021.

Der Gesetzgeber sollte sich jedenfalls sehr gut Uberlegen, ob er Instrumente, die
ganz wesentlich auch auf dem Verheimlichungen von Sicherheitsliicken beruhen,
Millionen von Informationssystemen aller Lebensbereiche gefahrden und ein
immenses Schadenpotential haben, weiter auszudehnt, ohne zuvor eine belastbare
Kosten-Nutzen-Analyse vorgenommen zu haben, die nicht nur die tatsachliche
Nutzung des Instruments, sondern auch seine Bedeutung flir die
Aufgabenerflllung kritisch Gberprift. Flir Vorrats- oder gar symbolische
Gesetzgebung eignen sich weder Quellen-TKU noch Onlinedurchsuchung.

11
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G. Zusammenfassung der Ergebnisse

1. Der Gesetzgeber muss eine klarere Regelung der neuartigen Quellen-TKU
vornehmen, aus der hervorgeht, welche Informationen Gberhaupt erhoben werden
dirfen, um eine genaue Abgrenzung zur Online-Durchsuchung zu ermdglichen.

2. Die um eine Online-Durchsuchung erweiterte Quellen-TKU sollte nicht als
Verfahrensregelung in das G 10 eingefihrt werden. Sie bedarf einer
eigenstandigen materiellen Regelung, die den besonderen verfassungsrechtlichen
Anforderungen, die an sie gestellt sind, ausreichend Rechnung tragt.

3. Der Gesetzgeber sollte daflir Sorge tragen, dass jedenfalls eine effektive
parlamentarische Kontrolle auch der technischen Umsetzung der einfach- und
verfassungsrechtlichen Anforderungen ermdéglicht wird.

4. Angesichts des Spannungsverhaltnisses von Verfassungsschutz auf der einen
und der verfassungsrechtlichen Pflicht zum Schutz der Integritdat der
Informationssysteme auf der anderen Seite sollten Quellen-TKU und Online-
Durchsuchung nur auf der Grundlage einer empirisch belastbaren Kosten-Nutzen-
Analyse weiter ausgebaut werden.

12
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Zusammenfassung

Der vorliegende Gesetzentwurf dient der Effektivierung der sicherheitsbehérdlichen Arbeit. Insgesamt
begegnet er keinen durchgreifenden Bedenken. Im Detail besteht indes Anpassungsbedarf.

Die Erweiterung des Bestrebungsbegriffs nach § 4 Abs. 1 S. 3-4 BVerfSchG-E erscheint zu weitge-
hend. Die Vorschrift setzt pauschal Einzelpersonen und Personenzusammenschliisse gleich. Das
kann so nicht Uberzeugen, da Einzelpersonen ja nicht abstrakt gleichermalRen gefahrlich sind. Hier
sollte besser die bestehende Regelung des § 4 Abs. 1 S. 4 BVerfSchG modifiziert werden.

Die Einbeziehung des BAMAD in diesen Informationsverbund ist mit Blick auf die vergleichsweise
hohe Zahl der Extremismusverdachtsfalle in der Bundeswehr (siehe BMVg, Zweiter Bericht der Koor-
dinierungsstelle fir Extremismusverdachtsfalle, Berichtszeitraum 1. Januar bis 31. Dezember 2020, S.
7) zu begrifRen. Auch die weitgehende Identitat des gesetzlichen Auftrags von BAMAD und Verfas-
sungsschutzbehodrden legen eine engere Zusammenarbeit nahe. Vor dem Hintergrund der Kooperati-
onspflichten der Lander sollte indes die fakultative Teilnahme des BAMAD mittelfristig in eine obligato-

rische Uberflihrt werden.

Die Anderungen des Artikel 10-Gesetzes sind vor dem Hintergrund einer zunehmenden Verbreitung
von Verschliisselungstechniken zu sehen. Klassische Uberwachungsinstrumente stoen zunehmend
an ihre Grenzen. An dieser Stelle setzt die Quellen-Telekommunikationsiiberwachung an. Uber die
Infiltration eines informationstechnischen Systems wird die Kommunikation abgegriffen, bevor sie ver-
schlisselt oder nachdem sie entschlisselt wurde. Die am Vorbild von § 100a StPO orientierten Neu-

regelungen halten einer verfassungsrechtlichen Priifung stand.
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Aufgrund des kurzen Vorlaufs fur die sachverstandige Begutachtung des Geset-
zesentwurfs konzentrieren sich die nachfolgenden Uberlegungen nur auf zentrale

Vorschriften der Novelle.
I. Anderungen des BVerfSchG und des MADG (Artikel 1 und 2)
1. Erweiterung des Bestrebungsbegriffs (§ 4 Abs. 1 S. 3-4 BVerfSchG-E)

Dem Entwurf zufolge sollen Bestrebungen i.S.v. § 3 Abs. 1 BVerfSchG nun auch von
Einzelpersonen ausgehen konnen, die nicht in einem oder fur einen Personenzu-
sammenschluss handeln. Nach § 4 Abs. 1 S. 4 BVerfSchG-E muss das Verhalten
dieser Personen aber auf aber Ziele i.S.v. Satz 1 gerichtet sein (z.B. ,einen der in
Absatz 2 genannten Verfassungsgrundsatze zu beseitigen oder aulRer Geltung zu

setzen®).

Die Gesetzesbegrindung hebt in diesem Zusammenhang auf die ,Bedingungen der
digitalen Moderne und Erkenntnisse zu Radikalisierungsverlaufen® ab. Angesichts
seruptiver Radikalisierungsverlaufe von Einzelpersonen® wie bei den Anschlagen von
Halle und Hanau wurden Uber die Erweiterung des Bestrebungsbegriffs ,Extremisten
bereits im Vorfeld militanter Handlungen besser in den Blick® genommen werden
konnen (vgl. BT-Drs. 19/24785, S. 17).

Sicherheitspolitisch ist diese Motivation nachvollziehbar. Die Vergangenheit hat ge-
zeigt, dass Anschlage zunehmend auch von Einzelpersonen begangen werden, die
sich nicht selten Uber das Internet radikalisiert haben. Wahrend friher die extremisti-
schen und gewaltverherrlichenden Botschaften durch personliche Kontakte in ein-
schlagige Milieus hinein wahrgenommen wurden, sind sie heute nur noch einen
Mausklick entfernt (Vgl. Pfahl-Traughber, Der Einzeltdter im Terrorismus,
https://www.bpb.de/politik/ extremismus/rechtsextremismus/304169/ der-einzeltaeter-
im-terrorismus). Hier kann insbesondere das oft beschriebene Gamification-
Phanomen dafur sorgen, dass in den Kopfen virtuelle und reale Welt verschmelzen
(Naher dazu Schlegel, Jumaniji Extremism? How games and gamification could facili-
tate radicalization processes, Journal for Deradicalization 2020, 23 ff.). Der Radikali-
sierungsprozess kann durch die Allgegenwart und Verfugbarkeit des Internets u.U.
sogar in relativ kurzer Zeit erfolgen (zu sog. Schnellradikalisierten kurzlich BVerwG,
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Beschluss v. 25.6.2019, 1 VR 1.19). Einzelpersonen konnen allerdings nicht nur Ad-
ressatinnen und Adressaten von extremistischen Parolen im Internet sein, sondern
auch deren Urheberinnen und Urheber. Die Mechanismen der Algorithmen sozialer
Netzwerke eroffnen einzelnen Posts oder Tweets vom heimischen Schreibtisch v.a.
eine grofe Breitenwirkung, wenn sie technisch durch Social-Bots oder Filterblasen
begunstigt werden (siehe Dietrich, Desinformation als Problem des Sicherheitsrechts,
in: Dietrich/Garditz, Sicherheitsverfassung — Sicherheitsrecht, 2019, S. 75, 78). In
solchen Fallen ist nicht zu Ubersehen, dass Einzelpersonen ein besonderes Bedro-

hungspotential zukommen kann.

Der erweiterte Bestrebungsbegriff setzt an dieser Stelle an, um eine Beobachtungs-
licke zu schlie3en. Bei naherem Blick ist das indes nicht unproblematisch. Nachrich-
tendiensten obliegt die anlasslose Lage-, Milieu- und Strukturaufklarung im Vorfeld
von konkreten Gefahrdungslagen. Fur den Verfassungsschutz findet dieser Auftrag
seinen Ausdruck insbesondere Uber den Begriff der Bestrebung, die gem. § 4 Abs. 1
BVerfSchG als politisch bestimmte, ziel- und zweckgerichtete Verhaltensweise in
oder fur einen ,Personenzusammenschluss® definiert wird. Der Rekurs auf Perso-
nenzusammenschlisse zeigt, dass v.a diesen ein Gefahrenpotential fur die Schutz-
guter des Gesetzes eingeraumt wird (Droste, Handbuch des Verfassungsschutz-
rechts, 2007, S. 168 ff.). Im Vergleich zu auf sich gestellten Einzelpersonen bietet die
Gemeinschaft die Moglichkeit einer Arbeitsteilung und ldentifikation als Gruppe.
Gruppendynamik und Gruppendruck konnen den Ausstieg erschweren (siehe Waryg,
in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, V § 1 Rn.
27).

§ 4 Abs. 1 S. 3-4 BVerfSchG-E setzen nun pauschal Einzelpersonen und Personen-
zusammenschlusse gleich. Das kann so nicht Uberzeugen, da Einzelpersonen ja
nicht abstrakt gleichermallen gefahrlich sind. Einer ausufernden Einbeziehung von
Einzelpersonen in die Beobachtung soll der Gesetzesbegrindung durch eine beson-
dere Wurdigung des Einzelfalls begegnet werden (vgl. BT-Drs. 19/24785, S. 17). An-
ders als bei Personenzusammenschlissen sei ein EntschlieBungsermessen auszu-
uben. Fur diese Annahme erscheint aber eine Regelung in § 4 Abs. 1 BVerfSchG

insofern nicht geeignet, als es sich bei der Vorschrift um eine Begriffsbestimmung
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handelt. Den gesetzlichen Auftrag des Verfassungsschutzes druckt allein § 3 Abs. 1
BVerfSchG aus. Nach allgemeiner Auffassung kommt danach den Verfassungs-
schutzbehorden im Falle des Vorliegens einer Bestrebung gerade kein Entschlie-
Rungsermessen zur Beobachtung (,Auftrag ... ist..”) zu (vgl. Roth, in Schen-
ke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl., 2019, §§ 3, 4 BVerfSchG
Rn. 131 ff.).

De lege lata ist bereits die Beobachtung von Einzelpersonen unter engen Vorausset-
zungen moglich. Entweder handeln diese ,in oder fur einen Personenzusammen-
schluss® oder ihre Verhaltensweise kann ausnahmsweise selbst als Bestrebung gel-
ten. Letzteres ist gem. § 4 Abs. 1 S. 4 BVerfSchG der Fall, soweit deren Verhalten
auf Anwendung von Gewalt gerichtet oder aufgrund der Wirkungsweise geeignet ist,
ein Schutzgut des BVerfSchG erheblich zu beschadigen. Die oben dargelegten Wer-
tungswiderspriche lie3en sich vermeiden, wenn anstelle einer pauschalen Erweite-
rung des Bestrebungsbegriffs auf Einzelpersonen § 4 Abs. 1 S. 4 BVerfSchG modifi-

ziert werden wirde.

2. Einbeziehung BAMAD in das Informationssystem NADIS

§ 6 Abs. 2 S. 1-4 BVerfSchG-E und § 3 Abs. 3 MADG-E bieten dem BAMAD die
Moglichkeit, am Nachrichtendienstlichen Informationssystem Wissensnetz (NADIS
WN) teilzunehmen, das im Verfassungsschutzverbund allen Behorden zur Verfigung
gestellt wird (dazu ausfuhrlich Dietrich, Verfassungsschutz in der foderalen Ordnung,
in: Kudlich/Engelhart/VVogel, FS fur Sieber, 2021 i.E.). §§ 5, 6 BVerfSchG adressieren
Koordinationsrechte und Kooperationspflichten im Verbund. Uber § 5 Abs. 2 BVer-
SchG wird dem BfV die Informationsauswertung als Zentralstellenaufgabe zuge-
schrieben. Die Landesbehdrden werden nach § 6 Abs. 1 BVerfSchG zur Ubermitt-
lung von Informationen (,unverziglich®) verpflichtet. Die Informationstibermittlung ist
aber nicht als Einbahnstralle angelegt. Nach derselben Vorschrift muss auch das
BfV der Landesebene Informationen zur Verfugung stellen.

Wie der Informationsaustausch im Einzelnen erfolgt, wird Uber § 6 Abs. 2 BVerfSchG
zumindest im Ansatz geregelt: danach werden alle Verfassungsschutzbehorden ver-
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pflichtet, sog. ,gemeinsame Dateien® zu fuhren, fur deren Bereitstellung wiederum
das BfV als Zentralstelle nach § 5 Abs. 4 Nr. 1 BVerfSchG zustandig ist. Angespro-
chen ist hiermit im Wesentlichen das erwahnte Nachrichtendienstliche Informations-
system (NADIS), das in strukturierter Form Einzelangaben zu Personen und Objek-
ten enthalt.

Die Einbeziehung des BAMAD in diesen Verbund ist nicht nur mit Blick auf die ver-
gleichsweise hohe Zahl der Extremismusverdachtsfalle in der Bundeswehr (siehe
BMVg, Zweiter Bericht der Koordinierungsstelle fur Extremismusverdachtsfalle, Be-
richtszeitraum 1. Januar bis 31. Dezember 2020, S. 7) zu begruf3en. Vor allem die
weitgehende Identitat des gesetzlichen Auftrags von BAMAD und Verfassungs-
schutzbehorden legen eine engere Zusammenarbeit nahe. Vor dem Hintergrund der
Kooperationspflichten der Lander sollte indes die fakultative Teilnahme des BAMAD
mittelfristig in eine obligatorische Uberfuhrt werden, sobald dafur die technischen Vo-
raussetzungen geschaffen worden sind. Das will wohl die Gesetzesbegrindung an-
deuten (vgl. BT-Drs. 19/24785, S. 17).

Il. Anderungen des Artikel 10-Gesetzes (Artikel 5)

Mit den Neuregelungen der §§ 2, 11 G10-E soll die sog. Quellen-Telekommu-
nikationsuberwachung in das BVerfSchG eingefuhrt werden. Zugleich wird durch die
Neufassung des § 15 G10-E die Kontrolle der UberwachungsmaRnahmen durch die
G10-Kommission gestarkt.

1. Quellen-Telekommunikationsiiberwachung und Verschliisselungstechnik

Die genannten Anderungen sind vor dem Hintergrund einer zunehmenden Verbrei-
tung von Verschlisselungstechniken zu sehen (naher Dietrich, GSZ 2021, 1 ff.).
Klassische Uberwachungsinstrumente stoRen zunehmend an ihre Grenzen. Die
deutschen Sicherheitsbehorden warnen bereits seit einiger Zeit vor einem sog.
,Going Dark-Problem®: die verbreitete Nutzung von Verschlusselungstechnik fuhre

dazu, dass bewahrte Telekommunikations-Uberwachungsinstrumente nur noch we-
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nig ertragreich seien (So z.B. Haldenwang/Postberg, in: Sauerland/Leppek (Hrsg.),
FS fur Bonders, 2019, S. 51 ff. Naher dazu auch Unterreitmeier, in: Deutscher Ver-
waltungsgerichtstag (Hrsg.), Dokumentation 19. Verwaltungsgerichtstag, 2020, S.
199 ff.). Neu sind solche Uberlegungen keineswegs. Die Anfange der ,Kryptokontro-
verse” reichen bis in die 1990er Jahre zurtck (Siehe ausfuhrlich Bizer, in: Hammer
(Hrsg.), Sicherungsinfrastrukturen — Gestaltungsvorschlage fur Technik, Organisation
und Recht, S. 179 (179 ff.); Kuner, in: Hoeren/Sieber/Holznagel, Multimedia-Recht,
Teil 17 Rn. 62 ff.). Seitdem hat sich die Lage aber weiter verscharft. In seinen ,Inter-
net Organised Crime Threat Assessments® der Jahre 2019 und 2020 warnte zuletzt

EUROPOL erneut eindringlich vor versiegenden Informationsquellen:

»Encryption, while recognised as an essential element of our digitised society,
also facilitates significant opportunities for criminals. Investigative techniques,
such as lawful interception, are becoming increasingly ineffective (or even im-
possible) as criminals exploit encrypted communication services, applications
and devices. Similarly, criminals can deny forensic investigators access to criti-
cal evidence by encrypting their data. The criminal abuse of encryption technol-
ogies, whether it be anonymisation via VPNs or Tor, encrypted communications
or the obfuscation of digital evidence (especially in cases of CSEM), was a sig-
nificant threat highlighted by respondents to this year's IOCTA survey”
(EUROPOL, Internet Organised Crime Threat Assessment 2019 (IOCTA 2019),
S. 56 f.).

Was fur kriminelle Machenschaften gilt, gilt auch fur extremistische Bestrebungen
und terroristische Aktivitaten. Sog. Ende-zu-Ende-Verschlusselungen verhindern zu-
nehmend den Zugriff der Verfassungsschutzbehdérden auf Kommunikationsinhalte
uber bekannte G10-MalRRnahmen. Gesetzliche Beschrankungen von Verschlisselun-
gen erweisen bei naherer Betrachtung als unzulassig oder kaum durchsetzbar (siehe
Dietrich, GSZ 2021, 1 ff.).

An dieser Stelle setzt die Quellen-Telekommunikationsiiberwachung an. Uber die
Infiltration eines informationstechnischen Systems wird die Kommunikation abgegrif-
fen, bevor sie verschlusselt oder nachdem sie entschlisselt wurde (ausfuhrlich L6f-

felmann, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, VI §
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4 Rn. 106 ff.). Die Sicherheitsbehdrden werden dadurch in die Lage versetzt, ihrem
gesetzlichen Auftrag trotz des verbreiteten Einsatzes von Verschlusselungstechnik
nachzukommen. Gegenuber gesetzlichen Beschrankungen von Verschlisselungen
erweist sich die Quellen-Telekommunikationsiberwachung als Grundrechtseingriff
von deutlich geringer Intensitat (Vgl. Martini/Fréhlingsdorf, NVwZ 2020, 1803, 1805).

2. Gesetzliche Ausgestaltung der Quellen-Telekommunikationstiiberwachung

Der Gesetzesentwurf folgt dem Regelungsvorbild von § 100a StPO. § 11 Abs. 1a
G10-E orientiert sich mafRgeblich an § 100a Abs. 1 S. 2 und 3 sowie Abs. 5 und 6
StPO. Auch vor Inkrafttreten der Neuregelung in der Strafprozessordnung wurde die
Zulassigkeit der Quellen-Telekommunikationsiberwachung nicht bestritten. Vielmehr
ging die wohl herrschende Ansicht davon aus, die Quellen-Telekommu-
nikationsiberwachung sei eine mogliche Form der technischen Uberwachung einer
angeordneten Uberwachungsmafnahme (zur alten Regelung in §§ 100a, 100b StPO
siehe z.B. Bér, in KMR/StPO, § 100a Rn. 31a). Die nun gefundene Regelung wirft in
zweierlei Hinsicht Fragen auf.

Zum einen geht es um sog. BegleitmalRnahmen der einzelnen Uberwachungsmal-
nahme. Gemeint ist damit, auf dem Zielgerat der zu uberwachenden Person ein Pro-
gramm zu platzieren, welches den Zugriff auf die laufende Kommunikation ermaoglicht
(ausfuhrlich Derin/Golla, NJW 2019, 1111 ff.). Operativ ist das fur Sicherheitsbehor-
den sehr anspruchsvoll, denn die Zielperson darf Manipulation und Zugriff ja nicht
bemerken. Der Gesetzesentwurf halt sich an dieser Stelle grundsatzlich verschiede-
ne Infektionswege offen (zur Ausnutzung von Sicherheitslucken siehe Dietrich, GSZ
2021, 1, 51.). Uber § 2 Abs. 1a G10-E wird den Nachrichtendiensten ausdriicklich die
Moglichkeit eroffnet, Datenstrome mit Hilfe der beteiligten Telekommunikationsunter-
nehmen auszuleiten und zu manipulieren. Dagegen bestehen grundsatzlich keine
rechtlichen Bedenken. Die betroffenen Unternehmen werden wie bei einer klassi-
schen Telekommunikationsuberwachung lediglich verpflichtet, den Datenstrom phy-
sisch umzuleiten und zur Nutzung des Datenstroms notwendige Informationen zu

beauskunften (durch die sog. Over-the-Top-Dienste). Die Unternehmen mussen we-
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der die Uberwachungsprogramme selbst aufspielen, noch konkrete Kommunikations-
inhalte ausleiten. Damit ist der Grundrechtseingriff in Art. 12 GG auf Seiten der Un-
ternehmen deutlich geringer als bei der klassischen Telekommunikationsuberwa-
chung.

Zum anderen wirft der Gesetzesentwurf Fragen auf, soweit es um den Zugriff auf
gespeicherte Kommunikationsinhalte geht. § 11 Abs. 1a G10-E sieht vor, dass ,auf
dem informationstechnischen System des Betroffenen ab dem Zeitpunkt der Anord-
nung gespeicherte Inhalte und Umstande der Kommunikation® Uberwacht und aufge-
zeichnet werden dirfen, ,wenn sie auch wahrend des laufenden Ubertragungsvor-
gangs im offentlichen Telekommunikationsnetz in verschlusselter Form hatten Uber-

wacht und aufgezeichnet werden kdnnen®.

Auf diese Weise soll ein technisches Problem gelost werden: bei Messenger-
Diensten wie z.B. ,whatsapp® ist anders als bei der Sprach- und Videotelefonie in
Echtzeit der Ubertragungsvorgang mit dem Zugang der Nachricht am Endgerét ab-
geschlossen. Das bedeutet, dass keine ,Jlaufende Kommunikation“ mehr vorliegt, die
allein nach Ansicht der BVerfG zulassiger Gegenstand der Quellen-
Telekommunikationsuberwachung sein darf (BVerfGE 120, 274, 309). Damit ist die
Nachricht nicht mehr vom Schutz des Fernmeldegeheimnisses nach Art. 10 GG er-
fasst. Soll sie dennoch ausgelesen werden, muss sich dieser Eingriff am Malstab
des Grundrechts auf Vertraulichkeit und Integritat informationstechnischer Systeme
i.S.v. Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG messen lassen.

Nach der Rechtsprechung des BVerfG sind jedoch an solche Grundrechtseingriffe
erhohte Anforderungen zu stellen. Fur den praventiven Bereich hat das Gericht fest-
gelegt, dass Eingriffe nur in Betracht kommen, wenn tatsachliche Anhaltspunkte ei-
ner konkreten Gefahr fur ein Uberragend wichtiges Rechtsgut (z.B. Leib oder Leben)
bestehen (BVerfGE 120, 274, 328 ff.). Vom Intensitatsgrad und Gewicht wird der
Eingriff in das Recht auf Vertraulichkeit und Integritat informationstechnischer Sys-
teme mit einem Eingriff in die Unverletzlichkeit der Wohnung i.S.v. Art. 13 GG vergli-
chen.
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Das BVerfG hat in seiner bisherigen Rechtsprechung allerdings nicht den Fall vor
Augen gehabt, dass sich die Uberwachung auf neu ankommende und abgesendete
Messenger-Nachrichten auf einem Endgerat beschrankt. Vielmehr ging es um das
Auslesen eines gesamten IT-Systems. Im Fall von § 11 Abs. 1a G10-E wird die
Reichweite des Eingriffs ausdrucklich auf die Kommunikationsdaten beschrankt, die
auch im Wege einer klassischen Telekommunikationsuiberwachung hatten erhoben
werden durfen. Dadurch soll die Anwendung von Art. 10 GG gewissermal3en fingiert
werden. Rechtsdogmatisch muss das nicht jeden Uberzeugen. Ein Schutzbereich
eines Grundrechts ist eroffnet oder ist es nicht. Es verwundert deshalb auch nicht,
dass die verwandte Regelung in § 100a StPO mitunter in der Literatur kritisch gese-
hen wird (vgl. z.B. Martini/Fréhlingsdorf, NVwZ 2020, 1803 ff.; Mansdérfer, GSZ
2018, 45, 46 f.) Entscheidend durften allerdings grundrechtsspezifische Wertungen
sein. Das sog. IT-Grundrecht schutzt die informationstechnische Privatheit vor staat-
lichen Ubergriffen. Es soll verhindert werden, dass lber die Ausspahung hdchstper-
sonlicher Informationen wie gespeicherten Bildern oder Briefen Personlichkeitsprofile
des Grundrechtstragers zusammengestellt werden konnen. Im Fall der Quellen-
Telekommunikationstiberwachung ist dies jedoch nicht zu besorgen. In Bezug auf die
gespeicherten Messenger-Daten erreicht der Eingriff unter keinen Umstanden die
Intensitat einer Wohnraumiberwachung. Stattdessen gleicht er der klassischen Te-
lekommunikationsuberwachung. Infolgedessen ist es wertungsmalig nicht zu bean-
standen, wenn an die Rechtfertigung des Eingriffs in Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1
GG niedrigere Anforderungen gestellt werden.

(Prof. Dr. Jan-Hendrik Dietrich)
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

19(4)846

Eckpunkte zum Gesetzesentwurf zur Anpassung des Verfassungsschutzrechts (BT-
Drs.: 19/24785)

Berlin, 11.05.2021

Mit dem Gesetzesentwurf soll den deutschen Nachrichtendiensten das Recht zur Quellen-TKU
und zur Online-Durchsuchung von bestimmten, zurlickliegenden Kommunikationsdaten
eingeraumt werden. eco bewertet den Gesetzentwurf kritisch und sieht erheblichen Anderungs-
bedarf. Diese Ermittlungsmethoden schwachen die IT-Sicherheit, die Integritat von IT-Infrastruk-
turen und Vertrauenswiirdigkeit von Kommunikation. eco erkennt an, dass es ein berechtigtes
Interesse gibt, den Herausforderungen im Bereich des internationalen Terrorismus, des
Rechtsterrorismus, und organisierter Kriminalitat wirksam entgegenzutreten. Gleichwohl stehen
nach Auffassung des eco stehen die zu erzielenden Ermittlungsergebnisse aufder Verhaltnis zu
den vorgenannten Schwachungen und daraus resultierenden Gefahrdungen fur Birger und
Blrgerinnen, die Wirtschaft und nicht zuletzt den Staat selbst.

Nachfolgend méchten wir unseren zentralen Kritikpunkte noch einmal darlegen. Erganzend
weisen wir auf unsere ausfiihrliche Stellungnahme hin.

I. Erweiterung der Befugnisse zur Online-Durchsuchung fiir alle 19 Geheimdienste

eco lehnt die Erweiterung der Befugnisse zur Online-Durchsuchung strikt ab. Entgegen allen
offentlichen Bekundungen sollen mit dem vorliegenden Gesetzentwurf zukinftig allen deutschen
Nachrichtendiensten gem. § 2 Absatz 1 S. 1 Nr. 4 G10-Gesetz-Ei. V. m. § 11 Abs. 1a S. 1 G10-
Gesetz-E zur Online-Durchsuchung berechtigt werden. Aus technischer Perspektive besteht
hinsichtlich der eingesetzten Trojaner-Software kein Unterschied bzgl. deren Ausforschungs-
fahigkeit, ob diese eine uneingeschrankte Online-Durchsuchung erméglicht oder wie hier
vorgesehen auf einen bestimmten Zeitraum sowie auf ruhende Kommunikation bezogen erfolgt.
Zur Veranschaulichung: Am 10. Oktober wird der Einsatz des Trojaners gegenuber Person A
angeordnet, am 17. Oktober gelingt die Infiltration des technischen Systems von A mit der
Trojaner-Software. Der Trojaner soll dann die auf die zurlickliegende und damit ruhende
Kommunikation ab 10. Oktober zugreifen und auslesen dirfen. Technisch gesehen ist dabei jede
Funktion, welche Zugriff auf ruhende Daten nimmt, grundsatzlich geeignet, auf alle alteren Daten
im infizierten IT-System der Zielperson zuzugreifen, unabhangig davon ob es sich
Kommunikations- oder andere Daten handelt.

ll. Schwachung der IT-Sicherheit und Integritédt (Ausnutzen v. Liicken)

Eine ,Datenerhebung durch Eingriff in die informationstechnischen Systeme* wird, wenn diese
durch das Ausnutzen von Sicherheitsliicken durchgeflihrt werden soll, von eco kritisch bewertet.
Damit die IT-Sicherheit insgesamt gestarkt wird, miissen festgestellte Schwachstellen vielmehr
unverziiglich gemeldet und beseitigt werden. Online-Durchsuchung und Quellen-TKU fiihren zu
einer Schwachung der Sicherheit und der Integritat von IT-Systemen. Beiden Ermittlungsinstru-
menten ist gemein, dass sie am einfachsten und besten zu nutzen sind, wenn sie durch die
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Ausnutzung Licken in handelsiblicher und weit verbreiteter Software (Betriebssysteme oder
Standardburosoftware) oder auf dem System des betroffenen Nutzers aufgebracht werden. Das
verstarkt den Anreiz der Sicherheitsbehérden, solche Sicherheitsliicken geheim zu halten und
nicht offenzulegen. Zu Gunsten von Ermittlungen gegen eine einzelne Person Schwachstellen
und Licken offen zu halten, bedeutet flr Millionen von privaten, gewerblichen und staatlichen
Nutzern hierzulande Gefahren fur deren Privatsphare, deren Eigentum, mittelbar auch deren
Vermogen, da auch Kriminelle sie nutzen kénnen oder dartber gefahrliche Botnetze aufgebaut
werden. Hinzu kommt, dass die Fahigkeiten bzw. Reichweite von Staatstrojanern beim
Durchsuchen von IT-Systemen mangels Dokumentationspflichten und Expertenwissen weder
durch die Geheimdienste noch durch Gerichte oder die vorhandenen Aufsichtsgremien
kontrolliert werden kdnnen.

lll. Besonders intensiver Eingriff durch ,,Umleitung“

eco lehnt die Regelung nach § 2 Abs. 1a S. 1, Nr. 4 G10-Gesetz-E ab. Denn mit dem
Tatbestandsmerkmal ,Umleitung” wird eine Vielzahl an rechtlichen und prozeduralen Fragen
aufgeworfen. Die Anbieter, die geschaftsmafRig Telekommunikationsdienste erbringen oder
diejenigen, die an der Erbringung solcher Dienste mitwirken, sollen nunmehr aktiv die
Nachrichtendienste bei der Infiltration der Endgerate Ihrer Kunden unterstiitzen. Die
Datenverkehre der Zielperson sollen vom jeweiligen Anbieter an eine Schnittstelle des
ausfiihrenden Nachrichtendienstes umgeleitet und nach Aufspielen des Trojaners wieder durch
den TK-Anbieter an die Zielperson zuriickgeleitet werden. Dadurch soll eine Quellen-TKU und
Online-Durchsuchung zeitnah und durch die Ausnutzung des Vertrauens der Kunden in
scheinbar vertrauenswirdige Quellen ermdglicht werden. Zu bedenken ist ferner, dass mit dem
neuen Telekommunikationsgesetzes (TKG) die Anzahl der grundsatzlich zur Unterstitzung
verpflichteten Unternehmen massiv ansteigen. Zukinftig werden dann auch Anbieter von E-Mail-,
Messaging-, und VolP-Dienste in die Verpflichtungen einbezogen. eco erachtet die damit
verbundene qualitative und quantitative Ausdehnung auf diese genannten Dienste als zu
weitreichend und lehnt diese ab.

Nach unserem Verstandnis will der Gesetzgeber mit der Regelung in § 2 Abs. 1a S. 1 Nr. 4 G10-
Gesetz-E die Befugnis zur Veranderung der betroffenen Datenstréme schaffen. Damit wiirde die
Vorschrift sowohl die inhaltliche Veranderung von Daten als auch ein Hinzufligen oder
Unterdriicken von Daten ermdglichen. Unabhangig von der Frage, ob derartige Eingriffe
Uberhaupt durch die Beschrankungsmoglichkeit des Art. 10 GG gedeckt sein kénnen, sind solche
MafRnahmen jedenfalls geeignet, das Vertrauen in die Kommunikation einschlie3lich aller
abgerufenen Informationen massiv und dauerhaft zu untergraben. eco bewertet daher eine
solche Regelung auflerst kritisch und lehnt insbesondere eine Veranderung und Manipulation der
Kommunikation sowie deren Unterdriickung entschieden ab. Der gegenwartige Wortlaut dieser
Norm schlie3t eine Anwendung der Norm durch die Nachrichtendienste zur Veranderung und
weitergehender Manipulation in seiner aktuellen Fassung nicht explizit aus. Dementsprechend
muss durch den Gesetzgeber ausdricklich klargestellt werden, dass eine Veranderung von
Kommunikation von der Regelung des § 2 Abs. 1a G10-Gesetz-E nicht umfasst und
ausgeschlossen ist.
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IV. Erfillungsaufwand der Wirtschaft

eco erachtet den angebenen, voraussichtlichen Erfiillungsaufwand der Wirtschaft mit
20.000€/Jahr fur deutlich zu niedrig angesetzt, da die Befugnis zur Quellen-TKU sowohl dem BfV,
den Landesamtern fir Verfassungsschutz, dem BND und dem MAD eingerdaumt werden soll. Die
mit dem Gesetz vorgesehenen verdeckten Eingriffe in IT-Systeme setzen Expertenwissen im
Bereich der Technik, entsprechendes technisches Equipment und Schulung des Personals
voraus. Daruber hinaus sind geeignete Prozeduren und Vorgange zur Umsetzung erarbeitet
sowie Malinahmen zur bestmdglichen Geheimhaltung der Malinahmen sind zu etablieren. Dies
verursacht weitaus héhere Kosten bei jedem einzelnen Unternehmen und Ubersteigt damit die
angegeben Kosten fir die gesamte Wirtschaft. Soweit die Aus- bzw. Umleitung unmittelbar in
Echtzeit zu erfolgen hatte, bedarf es zudem einer gesicherten Ubertragung, die weitere,
erhebliche Kosten und Aufwande verursacht. Zudem ist die Hohe des Erflllungsaufwandes
davon abhangig, ob auf bestehende Infrastrukturen zur Datenspeicherung und -ausleitung
zurtickgegriffen werden kann. Soweit dies mdglich ist, wiirden die Kosten flir ggf. erforderliche
Schnittstellen bis zu 100.000 € betragen. Wenn jedoch Daten angefordert werden, die bislang
noch nicht in den vorhandenen Systemen erfasst sind und entsprechende Anpassungen
vorzunehmen waren, sowie potentiell neue Infrastruktur installiert werden muss, ware ein
Kostenaufwand in mehrfacher Millionenhéhe zu erwarten.

V. Evaluierung

eco ist der Ansicht, dass eine Evaluierung von besonders schweren Grundrechtseingriffen wie
der Quellen-TKU mindestens alle 2 Jahre verfassungsrechtlich zwingend geboten ist. Im Rahmen
einer Evaluierung ist zu priifen, ob sich die neu implementierten Befugnisse wie bspw. die
Quellen-TKU als geeignet erwiesen haben, ob sie zum Zeitpunkt der Evaluierung weiter
erforderlich sind, oder ob zum Zeitpunkt der Evaluierung nicht bereits mildere Mittel mit gleicher
Wirksamkeit zur Verfligung stehen. Zudem ist dabei auch zu priifen, ob diese Befugnisse immer
noch als angemessen gelten kdnnen, konkret ob durch diese Eingriffe rechtfertigende
Ermittlungsergebnisse vorgewiesen werden kénnen. Insbesondere bei verdeckten Mallnahmen
wie der Quellen-TKU, bei denen Rechtsschutz nur nachtréaglich méglich ist, und eine
Rechtverletzung ggf. nur fur die Zukunft unterbleibt, sollte eine Evaluierung unter
verfassungsrechtlichen Gesichtspunkten zwingend vorgesehen werden.

Uber eco

Mit Gber 1.100 Mitgliedsunternehmen ist eco der grofite Verband der Internetwirtschaft in Europa. Seit 1995
gestaltet eco mafigeblich das Internet, fordert neue Technologien, schafft Rahmenbedingungen und vertritt die
Interessen seiner Mitglieder gegeniber der Politik und in internationalen Gremien. Die Zuverlassigkeit und
Stérkung der digitalen Infrastruktur, IT-Sicherheit und Vertrauen sowie eine ethisch orientierte

Digitalisierung bilden Schwerpunkte der Verbandsarbeit. eco setzt sich fiir ein freies, technikneutrales und
leistungsstarkes Internet ein.
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Sekretariat des

Ausschusses fiir Inneres und Heimat
des Deutschen Bundestages

- per E-Mail -
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serrerr Entwurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts
wer Stellungnahme aus datenschutzrechtlicher Sicht

Sehr geehrte Frau Vorsitzende,

der von der Bundesregierung eingebrachte Entwurf eines Gesetzes zur Anpassung des Ver-

fassungsschﬂtzrechts ist mittlerweile an den Ausschuss fiir Inneres und Heimat des
Deutschen Bundestages zur Beratung liberwiesen worden. Da ich das Gesetzgebungsvor-

haben in seiner konkreten Form aus datenschutzrechtlicher Sicht kritisch sehe, mochte ich

Ihnen die aus meiner Sicht bestehenden Bedenken naher schildern, damit Sie die Moglich-

keit haben, diese in die weitergehenden Beratungen des Entwurfs mit einflieRen zu lassen.

Ich wére lhnen dankbar, wenn mein Schreiben an die Ausschussmitglieder verteilt werden

konnte. Fur Riickfragen stehe ich dem Ausschuss gerne zur Verfiigung.

l. Generelle Gesetzeslage

Bei der nunmehr beabsichtigten Gesetzesanderung wird der im Verfassungsschutzrecht
des Bundes seit langem bestehende, grundlegende Reformbedarf weiterhin nicht ange-
gangen. Wie dramatisch Umfang und Ausmal} des Reformbedarfs sind, zeigt sich auch
deutlich an den diesjahrigen Entscheidungen des Bundesverfassungsgerichts zur Ausland-
Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes (BVerfG, Urteil vom
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setezven? 19, Mai 2020 - 1 BvR 2835/17) und zur Bestandsdatenauskunft (BVerfG, Beschluss vom
27. Mai 2020 - 1 BvR 1873/13, 1 BVR 2618/13). Regelungssystematik, -dichte und -tiefe der
gesetzlichen Vorschriften liber die Nachrichtendienste des Bundes weisen generell nicht
die notwendige Konsistenz und Qualitdt auf, um die Nachrichtendienste im Einklang mit
den verfassungsrechtlichen Vorgaben zu den MaRnahmen zu erméchtigen, die sie derzeit
schon anwenden oder gar zukiinftig anwenden kdnnen sollen.

Um dies nur anhand einiger Beispiele zu verdeutlichen: Es fehlt vollstédndig an gesetzlichen
Regelungen fiir das sogenannte, beim Bundesamt fiir Verfassungsschutz seit 2017 durch-
gefiihrte Haber-Verfahren oder fiir nachrichtendienstliche Priiffalle, also Fille, bei denen
die nachrichtendienstliche Relevanz einer Person bzw. der von ihr gespeicherten Daten
noch nicht feststeht und klérungsbediirftig ist. Die gesetzlichen Vorschriften fiir Daten-
Ubermittlungen weisen grundlegende Defizite hinsichtlich der Vorgaben fiir die Protokol-
lierung der Ubermittlung sowie bei der Nennung der fiir die Ubermittlung in Anspruch ge-
nommenen Rechtsgrundlage auf. Dariiber hinaus sehen sie zu einem GroRteil nicht bzw.
jedenfalls nicht hinreichend normenklar und bestimmt die verfassungsrechtlich zwingend
erforderlichen Eingriffsschwellen vor. Die gesetzlich vorgesehene Kontrolle iiber die Nach-
richtendienste bedarf einer durchgreifenden Uberarbeitung, damit eine umfassende, un-
abhangige objektivrechtliche Kontrolle gewédhrleistet ist, die das Defizit an Transparenz
und individuellen Rechtsschutzmdoglichkeiten fiir betroffene Biirger effektiv kompensiert.

Ich méchte die Gelegenheit daher nochmals nutzen, auf meine bereits im vergangenen
Jahr gemachte Anregung eines Sicherheitsgesetz-Moratoriums hinzuweisen. Dies wiirde
die Moglichkeit zur Evaluation der Notwendigkeit und Wirksamkeit nachrichtendienstli-
cher Kompetenzen, zu einem grundlegenden Neuentwurf der Gesetzesarchitektur im
nachrichtendienstlichen Bereich und zur Beseitigung der gesetzlichen Regelungsdefizite
schaffen.

Genau das Gegenteil bewirkt hingegen der vorliegende Gesetzesentwurf. Die ohnehin
schon verfassungsrechtlich nicht belastbare Gesetzeslage soll weitergehend strapaziert
werden, in dem die Befugnisse der Nachrichtendienste in duRerst eingriffsintensiver Weise
erweitert werden sollen. '

Il. Quellen-Telekommunikationsiiberwachung (§ 11 Abs. 1a, Abs. 1b G10-GesetzE)

Gerade so tiefgreifende und folgenschwere Eingriffe wie der der Quellen-
Telekommunikationsiiberwachung bediirfen eines umfassenden, stringenten und belast-
baren gesetzlichen Gesamtkonzepts, um vor dem Hintergrund der allgemeingiiltigen Vor-
gaben der bundesverfassungsgerichtlichen Rechtsprechung Bestand haben zu kdnnen.
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sete3von?  Zu den im gegenstandlichen Gesetzesentwurf nunmehr konkret vorgesehenen Regelungen
ist aus meiner Sicht dariiber hinaus vor allem Folgendes anzumerken:

Die gesetzliche Ermachtigung fiir eine Quellen-Telekommunikationsiiberwachung muss
ganz konkret und prazise gefasst sein und hat sich eng auf das fiir die nachrichtendienstli-
che Arbeit unerlasslich Noetwendige zu beschranken.

Erforderlich ist dabei, dass sich die Befugnis ausschlieflich auf laufende Telekommunika-
tion bezieht, die unmittelbar ausgeleitet bzw. erhoben wird, bevor diese verschliisselt wird
oder nachdem diese wieder entschliisselt worden ist. Es ist eine trennscharfe Abgrenzung
zu sonstigen Eingriffen in informationstechnische Systeme und damit zur Ausleitung bzw.
Erhebung von im Endgerat gespeicherten Daten erforderlich. Eine Manipulation des Da-
tenstroms jenseits des Erhebens der Daten der laufenden Telekommunikation muss in
jeder Hinsicht ausgeschlossen sein.

Die Regelungen in § 11 Abs. 1a, Abs. 1b G 10-GesetzE geniigen dem nicht. In

§ 11 Abs. 1a S. 2 G 10-GesetzE wird die eigentliche Quellen-
Telekommunikationsiiberwachung in duferst unbestimmter Art und Weise dahingehend
erweitert, dass ,auf dem informationstechnischen System des Betroffenen [...] gespei-
cherte Inhalte und Umsténde der Kommunikation iiberwacht und aufgezeichnet werden
diirfen, wenn sie auch wéahrend des laufenden Ubertragungsvorgangs im éffentlichen Te-
lekommunikationsnetz in verschliisselter Form hatten Gberwacht und aufgezeichnet wer-
den kénnen.”

Der Umfang der Informationserhebung ist ebenso wie ihr Zeitpunkt im Verhaltnis zur Spei-
cherung der Informationen im betroffenen System in der Folge nicht klar und prézise be-
stimmt. Die Erweiterung beschrankt sich nicht hinreichend auf die Erhebung von laufender
Kommunikation, sondern lasst weitergehend die Erhebung von auf dem IT-System gespei-
cherten Daten zu. Sie betrifft daher auch Falle des Eingriffs in ein informationstechnisches
System, die gemeinhin als Félle der sogenannten Onlinedurchsuchung eingeordnet wer-
den. Die Grenze zwischen der Quellen-Telekommunikationsiiberwachung und der Online-
durchsuchung wird durch die Regelung unkontrollierbar verwischt und es besteht die Ge-
fahr, dass eine missbrduchliche Manipulation der betroffenen technischen Systeme nicht
gesichert ausgeschlossen werden kann.

Zudem ist auch unklar, in welche Arten von informationstechnischen Systemen eingegrif-
fen kénnen werden soll. Die gesetzlich vorgesehenen Regelungen beachten nicht die ge-
nauen Kommunikationswege (etwa welcher Messenger konkret liberwacht werden soll),
sondern lassen eine Uberwachung des gesamten Endgerats undifferenziert nach Kommu-
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nikationsarten zu. Damit iiberschreitet die vorgesehene Uberwachung die ihr eigentlich
zugedachte Kompensationsfunktion fiir den Fall spezieller verschliisselter Ubertragungs-
wege deutlich und ermdéglicht eine schrankenlose Erhebung aller Kommunikationspfade.
In dem Zusammenhang ist es besonders bedenklich, dass der Begriff des informations-
technischen Systems nicht nur nicht auf eine spezielle Anwendung bzw. einen besonderen
Kommunikationspfad bei der Antragstellung einer solchen Maltnahme beschrankt werden
muss. Vielmehr ist es in Zeiten zunehmend ubiquitdrer Nutzung von digitalen Systemen,
Vernetzung von Hausautomation und Sprachassistenzen im privaten Lebensbereich so-
wohl lokal als auch mittels Systemkomponenten in der Cloud, nach dem Wortlaut des Ge-
setzentwurfs erlaubt, die Grenzziehung dieses fraglichen informationstechnischen Sys-
tems generell vage zu lassen. Durch diese Unschérfe der Begrifflichkeiten besteht die Ge-
fahr, eine nicht liberschaubare Fiille méglicher Konstellationen von UberwachungsmaR-
nahmen zu ermoglichen, die nicht nur weit in das Feld der Online-Durchsuchung, sondern
auch in das Feld der akustischen Wohnraumiiberwachung hineinragen kénnen.

Des Weiteren stellt die mit der Verankerung der Quellen-Telekommunikations-
liberwachungin § 11 G 10-GesetzE gewahlte Konstruktion hinsichtlich der Voraussetzun-
gen flr eine BeschrankungsmaRnahme maRgeblich darauf ab, dass der Verdacht einer
Straftat des Straftatenkatalogs von § 3 Abs. 1 G 10-Gesetz besteht. Die dort genannten
Straftaten sind weitgehend auch im Straftatenkatalog des § 100a Abs. 2 StPO enthalten.
Die Folge ist, dass zukiinftig sowohl die Strafverfolgungs- und Polizeibehérden als auch die
Nachrichtendienste in vielen Vorgangen und Sachverhalten mehr oder weniger gleichzei-
tig gegentiber denselben Personen Quellen- '
TelekommunikationsiiberwachungsmaRnahmen durchfiihren kénnen. Dies ist aus meiner
Sicht mit dem verfassungsrechtlichen Trennungsgebot zwischen Strafverfolgungs- und
Polizeibehorden auf der einen sowie den Nachrichtendiensten auf der anderen Seite
schwerlich zu vereinbaren. Stehen bereits konkrete Straftaten in Rede und ist es demzu-
folge angezeigt, dass die Polizeibehdrden mit Gefahrenabwehr- oder Strafverfolgungs-
mafRnahmen operativ tatig werden, besteht insoweit kein Raum fiir eine zusétzliche nach-
richtendienstliche Aktivitat. Wie soll es bei einer derartigen ,Befugnisparallelitit® in der
praktischen Anwendung noch moglich sein, die Summe der staatlichen Uberwachungs-
mafinahmen im Sinne der Uberwachungs-Gesamtrechnung des Bundesverfassungsge-
richts in einem fiir eine Demokratie ertraglichen MaR zu halten?

In Anbetracht der derzeit schon sehr weitgehenden und umfangreichen Quellen-Telekom-
munikationsiiberwachungsbefugnisse der Polizei- und Strafverfolgungsbehdrden besteht
bei der gegenwartigen Gesetzeslage aus meiner Sicht kein Raum, fiir die Nachrichten-
dienste ankniipfend an einen Straftatenkatalog die Quellen-Telekommunikationsiiber-
wachungsbefugnis flichendeckend einzufiihren. Allenfalls fiir besonders gewichtige Ein-
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seitesvon?  zelfille in Teilbereichen der nachrichtendienstlichen Aufgabenerfiillung erscheint die
Schaffung von derartigen Befugnissen bei der gegenwartig bestehenden Gesamtgesetzes-
lage Giberhaupt vorstellbar, wie etwa fiir die Verifizierung von Informationen eines auslan-
dischen Nachrichtendienstes im Zusammenhang mit Spionagetatigkeiten fremder Machte.

Im Ergebnis rate ich daher dazu, zum gegenwartigen Zeitpunkt auf die Einfiihrung der Be-
fugnis der Quellen-Telekommunikationsiiberwachung fiir die Nachrichtendienste voll-
sténdig zu verzichten, zundchst das Verfassungsschutzrecht entsprechend der verfas-
sungsrechtlichen Anforderungen von Grund auf zu reformieren und erst anschlieRend eine
verhdltnismaRige, passgenaue und bestimmte gesetzliche Befugnis fiir die Quellen-
Telekommunikationsiiberwachung zu schaffen. Nur auf diese Weise kann eine Befugnis
gestaltet werden, die nur dann und insoweit greift, als die Erkenntnismoglichkeiten der
Polizei- und Strafverfolgungsbehérden nicht ausreichen und die uiber verfassungsrechtli-
che Bedenken erhaben ist.

In jedem Fall sollte aber § 11 Abs. 1a S. 2 G 10-GesetzE gestrichen werden, weil diese Rege-
lung die Unbestimmtheit und Schrankenlosigkeit der Befugnis in besonderer Weise poten-
ziert und insbesondere auch die Onlinedurchsuchung letztlich faktisch einfiihrt, obwohl
dies ausweislich der Aussagen der Bundesregierung gerade nicht gewollt ist.

I1l. Ausweitung der Pflichten von Telekommunikationsdiensteanbietern
(§ 2 Abs. 1a, Abs. 1b G 10-GesetzE)

Um die Umsetzung der Quellen-Telekommunikationsiiberwachung in der Praxis auch
technisch realisieren zu kdnnen, ist vorgesehen, die Mitwirkungspflichten von Telekom-
munikationsdiensteanbietern auszuweiten. Hierzu werden u.a. in § 2 Abs. 1a Nr. 3 und
Nr. 4 G 10-GesetzE fiir die Unternehmen Pflichten zur Zugangsgewahrung, zur Einbringung
von technischen Mitteln und zur Mitwirkung bei der Umleitung von Telekommunikation
statuiert.

Ein Pflichtenkanon dieses AusmalRes hat eine fundamental neue, einschneidende Qualitat,
weil erin dieser Art bisher nur fiir die Uberwachung von internationalem Verkehr durch
den BND im Sinne der §§ 5 und 8 G 10-Gesetz, § 110 Abs. 1 S. 1 Nr. 5 TKG sowie

§§ 26 bis 29 TKUV vergleichbar vorgesehen ist. Die Pflichtenausweitung stellt damit einen
weitreichenden, bisher nicht dagewesenen Eingriff in die Souveranitat der Unternehmen
dar und ist deutlich mehr als das blofbe Ausleiten einer Kopie der in Rede stehenden Daten.
Insbesondere wird in die Integritat des gesamten vom Unternehmen zu verantwortenden
informationstechnischen Systems massiv eingedrungen.
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seitesvon 7 Dar Gesetzesentwurf beantwortet die Frage nicht, warum die Quellen-Telekommunika-
tionsiiberwachung tiber das fiir ein Ausleiten Erforderliche hinausgehend ins System ein-
greifen muss. Unklar ist vor allem, inwieweit mit den UmleitungsmaRnahmen auch eine
Manipulation der Telekommunikationsverkehre einhergehen kénnen soll. Richten sich die
MaBnahmen ausschlieBlich gegen individuell genutzte Endgerate oder z.B. auch gegen
Server oder gegen die Update-Prozesse von Software allgemein?

In Folge des enormen Ausmafes und der bestehenden Unklarheiten beim Eingriff in die
Systemintegritat sind die Risiken und Folgen der Umleitungsmafinahmen in Bezug auf die
potentiell betroffenen personenbezogenen Daten nicht abschatzbar und damit: nicht mi-
nimierbar. Mittelbar wird auch das Vertrauen in Anbieter von Softwarelésungen und Be-
triebssystemen unterhohilt.

Es sollte daher in keinem Fall ein Pflichtenumfang fiir die Telekommunikationsdienstean-
bieter vorgesehen werden, der liber das fiir eine Ausleitung der Daten Erforderliche hin-
ausgeht.

IV. Ausbau der Zusammenarbeit zwischen Verfassungsschutzbehérden und Militari-
schem Abschirmdienst (§ 6 Abs. 2 BVerfSchGE, § 3 Abs. 3 MADGE)

Neben der Schaffung der Quellen-Telekommunikationsiiberwachungsbefugnis will der
Gesetzesentwurf als Zielstellung vor allem auch die Zusammenarbeit der Verfassungs-
schutzbehorden mit dem Militérischen Abschirmdienst verbessern. Hierzu sollen Anderun-
genin § 6 Abs. 2 BVerfSchG und § 3 Abs. 3 MADG vorgenommen werden.

Das sicherheitspolitische Bediirfnis, die Zusammenarbeit zwischen den Behorden in be-
stimmten Bereichen zu verbessern, ist durchaus anzuerkennen. Allerdings sind als Grund-
voraussetzung dafiir, dass die Zusammenarbeit zwischen den Inlandsgeheimdiensten in-
tensiviert und ausgebaut werden kann, verfassungskonforme gesetzliche Ubermittlungs-
regelungen zwischen den betreffenden Behdrden unerlasslich. Ohne diese kann die Ziel-
stellung nicht erreicht werden. § 6 Abs. 2 BVerfSchG und § 3 Abs. 3 MADG - auch in der avi-
sierten Ausgestaltung - genligen in Bezug auf Dateniibermittlungen den vom Bundesver-
fassungsgericht aufgestellten Anforderungen nicht (vgl. wiederum BVerfG, Urteil vom

19. Mai 2020 - 1 BvR 2835/17). Ebenso wenig helfen §§ 18 ff. BVerfSchG bzw.

§§ 10, 11 MADG diesbeziiglich weiter. Daher verfehlen die angedachten Anderungen ihre
Wirkung bzw. sie kdnnen die gesetzte Zielstellung nicht erreichen.

Die Ubermittlungsregelungen des Bundesverfassungsschutzgesetzes und des Gesetzes
uber den militarischen Abschirmdienst bediirfen einer umfassenden grundlegenden
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Anlage B

Der Bundesbeauftragte
// Bf ! ’ I fiir den Datenschutz und
die Informationsfreiheit

sete7von? - Reformierung. Losgeldst davon sollte der Gesetzgeber keine einzelnen Anderungen zur
Starkung der Zusammenarbeit zwischen den Inlandsgeheimdiensten ins Auge fassen.

Mit freundlichen GriiRen
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