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Einziger Tagesordnungspunkt

Antrag der Abgeordneten Benjamin Strasser,
Manuel Héferlin, Stephan Thomae, weiterer
Abgeordneter und der Fraktion der FDP

Smart Police - Digitalisierung der deutschen
Polizei anschieben

BT-Drucksache 19/27172

Stv. Vors. Jochen Haug (AfD): Meine sehr verehrten
Damen und Herren, ich eroffne die 142. Sitzung
des Ausschusses fiir Inneres und Heimat. Ich
begriilie Sie alle sehr herzlich. Mein Name ist
Jochen Haug, ich bin der Stellvertretende
Vorsitzende des Ausschusses fiir Inneres und
Heimat und werde diese 6ffentliche Anhdrung
leiten. Es wird erneut eine 6ffentliche Anhérung
des Ausschusses fiir Inneres und Heimat sein, die —
zumindest in Teilen — als Videokonferenz durch-
gefithrt wird.

Ich danke Thnen, sehr geehrte Sachverstdndige,
dass sie unserer Einladung auch im Form der
Zuschaltung per Videokonferenz nachgekommen
sind, um die Fragen der Kolleginnen und Kollegen
aus dem Ausschuss fiir Inneres und Heimat und
der mitberatenden Ausschiisse zu beantworten.
Zunichst begriifie ich den per Video zugeschalteten
Sachverstdndigen Herrn Dr. Simon Egbert. Dann
begriiBe ich die im Saal anwesenden Sachverstdn-
digen: Herrn Professor Hartmut Aden, Herrn Holger
Gardorosi, Herrn Ralf Michelfelder, Herrn Dieter
Schneider. Begriilen darf ich auch fiir die Bundes-
regierung Herrn Ministerialdirektor Dr. Christian
Klos aus dem Bundesministerium des Innern, fiir
Bau und Heimat.

Die Sitzung wird zeitversetzt im Parlamentsfern-
sehen des Deutschen Bundestages auf Kanal 2 und
per Stream auf der Homepage des Deutschen
Bundestages iibertragen und spéter iiber die
Mediathek des Deutschen Bundestages fiir die
Offentlichkeit zum Abruf bereitgestellt.

Schriftliche Stellungnahmen hatten wir erbeten.
Fiir die eingegangenen Stellungnahmen bedanke
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ich mich bei den Sachverstdndigen, sie sind an die
Mitglieder des Ausschusses fiir Inneres und Heimat
und der mitberatenden Ausschiisse verteilt worden
und werden dem Protokoll iiber diese Sitzung
beigefiigt. Ich gehe davon aus, dass Ihr Einverstdnd-
nis zur Durchfiihrung der 6ffentlichen Anhérung
auch die Aufnahme der Stellungnahmen in eine
Gesamtdrucksache umfasst. Von der heutigen
Anhérung wird fiir ein Wortprotokoll eine
Abschrift der digitalen Aufzeichnung gefertigt und
Ihnen zur Korrektur iibersandt. Im Anschreiben
werden Thnen Details zur Behandlung mitgeteilt.
Die Gesamtdrucksache, bestehend aus Protokoll
und schriftlichen Stellungnahmen wird im Ubrigen
auch ins Internet eingestellt.

Zum zeitlichen Ablauf méchte ich anmerken, dass
insgesamt eine Zeit von 9:30 Uhr bis 11:30 Uhr
vorgesehen ist. Einleitend méchte ich jedem Sach-
verstdndigen die Gelegenheit geben, in einer
Erklarung, die fiinf Minuten nicht iiberschreiten
sollte, zum Beratungsgegenstand Stellung zu
beziehen. Durch die Zuschaltung per Video ist
heute unsere Redezeituhr nicht zu sehen, ich bitte
daher die Sachverstindigen und auch Sie, liebe
Kollegen, selbst auf die Einhaltung der Redezeit zu
achten.

Nach den Eingangsstatements wiirden orientiert an
Fraktionsrunden mit der Befragung der Sachver-
stindigen durch die Berichterstatterinnen und
Berichterstatter sowie weiterer Abgeordneter
beginnen. Ich bitte, dass die Fragesteller diejenigen
Sachverstidndigen ausdriicklich benennen, an die
sie die Frage richten wollen. Zu den Frageregeln
gilt: In der ersten Fragerunde kann jeder Frage-
steller entweder zwei Fragen an einen Sachver-
stdndigen, eine gleiche Frage an zwei Sachver-
stindige oder an zwei Sachverstdndige jeweils eine
unterschiedliche Frage richten. Fiir die zweite
Fragerunde wiirde ich situativ entscheiden,
ndamlich ob es zeitlich noch mdglich ist zwei
Fragen an einen Sachverstdndigen oder eine
gleiche Frage an zwei Sachverstindige zu stellen
oder ob das Zeitfenster es nur noch hergibt, eine
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Frage an einen Sachverstdndigen zu stellen. Wenn
Sie damit einverstanden sind, wirden wir so
verfahren. Danke schon.

Noch einen Hinweis: Die per Video Zugeschalteten
mochte ich bitten, ihr Mikrofon so lange ausge-
schaltet zu lassen, bis sie ihr Statement halten oder
Fragen beantworten, um Rickkopplungen zu ver-
meiden. Entsprechend alphabetischer Reihenfolge
darf ich dann Herrn Professor Dr. Aden um seine
Eingangsstellungnahme bitten.

SV Prof. Dr. Hartmut Aden (Hochschule fiir
Wirtschaft und Recht, Berlin): Meine Damen und
Herren, ich bedanke mich fiir die Einladung und
freue mich, dass Sie sich so kurz vor Ende der
Legislaturperiode noch mit diesem wichtigen, auch
zukunftsweisenden Thema beschiftigen, das
sicherlich auch in Zukunft weiterhin eine grofie
Rolle spielen wird. Ich verweise erst einmal auf
meine schriftliche Stellungnahme und bedanke
mich bei der Ausschussverwaltung, dass die
Stellungnahme kurzfristig verschickt wurde.

Ich mochte zunichst betonen, dass wir hier, anders
als das vielleicht in dem Antrag akzentuiert ist,
uber einen Prozess reden, der nicht erst mit dem
anfidngt, was man heute als ,,Digitalisierung”
bezeichnet. Gerade der Polizeibereich war schon
Vorreiter in den 1970er Jahren in bestimmten
Bereichen dessen, was man heute als Digitalisie-
rung bezeichnen wiirde, etwa bei der Zusammen-
schaltung von zentralisierten Datenbanken —
damals noch relativ ,handgestrickt®. Nichtsdesto-
trotz haben wir grofe Diskrepanzen zwischen dem,
was sich auf den zentralisierten Ebenen schon seit
langem ereignet hat, und dem, was an der Basis
ankommt. Da haben wir hédufig noch das Problem,
dass die Technikausstattung so hinter der Zeit
hinterherhinkt, dass die gut ausgebildeten jungen
Polizeibeamtinnen und Polizeibeamten im Dienst
nicht das nutzen kénnen, was sie in ihrem privaten
Leben gewohnt sind. Das sind Diskrepanzen, mit
denen man umgehen muss.

Ich denke aber, es ist auch wichtig und von grofiter
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Relevanz, in dieser Debatte auch die grundrecht-
liche Dimension immer wieder in Erinnerung zu
rufen und auch in den Vordergrund zu riicken. Das
betrifft etwa die Interoperabilitdt zwischen Daten-
banken, wo es eine sehr gute Entwicklung ist, dass
auf mehr Datenbestdnde einfacher zugegriffen
werden kann — das kann die Arbeit effizienter und
effektiver machen. Gleichzeitig entstehen dadurch
aber auch neue Risiken: Wenn etwa ein Datensatz
veraltet ist, wenn von vornherein Fehler in diesem
Datensatz sind, dann ist durch den gréBeren Zugriff
das Risiko fiir die Betroffenen gréfer. Damit muss
man, wenn man die Digitalisierung gestaltet, eben-
so umgehen, wie mit den Chancen.

Die Chancen liegen aber auch auf ganz anderen
Ebenen und da hat uns auch die Datenschutzgrund-
verordnung (DSGVO) und die fiir den Polizei-
bereich geltende JI-Richtlinie, die parallel fiir den
Polizei- und Strafjustizbereich im Jahr 2016
verabschiedet wurde und 2018 in Kraft getreten ist,
interessante Ansitze geliefert, die zum Teil in dem
Antrag auch vorkommen, zum Teil aber noch
nicht. Ich mochte hier insbesondere den Bereich
der Transparenz von Polizeiarbeit betonen, der
auch in unseren eigenen Forschungen eine wichti-
ge Rolle spielt. Das mag manchen Menschen aus
der Praxis zunéchst als Widerspruch erscheinen,
weil ja Polizeiarbeit hdufig sehr stark auf
Verschlusssachen, auf die Geheimhaltung von
Taktiken und so weiter ausgerichtet ist. Wenn man
sich aber ndher anschaut, wie diese Problematik
gestaltet ist, dann gibt es doch sehr viele Spiel-
rdume, gerade gegeniiber den Betroffenen von
Datenverarbeitung, solche Datenverarbeitungs-
vorgdnge transparenter zu machen.

In einem Forschungsprojekt haben wir etwa in
Zusammenarbeit mit der Bundesdruckerei eine
Anwendung entwickelt, die es in Zukunft ermég-
lichen kann, dass Menschen, die von der Polizei
kontrolliert worden sind, elektronisch eine
Quittung generiert wird — mit sehr wenig Aufwand,
also voll digitalisiert. Das gibt auch Menschen, die
den Eindruck haben, dass sie vielleicht zu oft von
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der Polizei kontrolliert werden, Moglichkeiten, dies
zu dokumentieren, liefert aber auch externen
Stellen, wie etwa den Polizeibeauftragten, die wir
inzwischen in einigen Ldndern haben, das entspre-
chende statistische Datenmaterial. Das ist aus
meiner Forschungssicht besonders wichtig vor dem
Hintergrund dessen, was man als den procedural
justice-Ansatz bezeichnet. Das ist eine Theorie, die
in den USA entwickelt worden ist und die zu dem
Schluss gekommen ist, dass Polizeiarbeit immer
dann auf Akzeptanz stoft, wenn sie von den
Betroffenen als fair empfunden wird. Und die
Transparenz ist ein ganz zentrales Element dieser
Fairness. Ich habe Thnen in der schriftlichen
Stellungnahme etwas nidher ausgefiihrt, wie diese
Quittung aussehen konnte und welches technische
Verfahren wir dort in Zusammenarbeit mit der
Bundesdruckerei entwickelt haben.

Ich mochte hier noch einmal betonen, dass wir im
Zusammenhang mit der Digitalisierung der Polizei-
arbeit auch sehr stark auf die Missbrauchsrisiken
achten miissen. Wir haben das vor einigen Monaten
gerade wieder medienwirksam erlebt, als im Zuge
des sogenannten NSU 2.0 Daten aus Polizeicompu-
tern abgefragt wurden und wir festgestellt haben,
dass das, was uns im Verwaltungsbereich eigent-
lich selbstverstdandlich erscheint — namlich, dass
immer nur eine einzige Person auf eine Datenan-
wendung zugreifen kann und dann im Rahmen der
Protokolldaten eindeutig dokumentiert ist, wer den
Zugriff hat —, dass das leider in der in der Polizei-
praxis nicht iiberall angekommen ist. Sehr oft ist es
tatsachlich noch so, dass in den Dienststellen der
Rechner offen ist, mehrere Leute daran arbeiten,
weil es praktischer ist oder mal eben einer Pause
macht und an den anderen iibergibt. Was passiert
dann? Dann ist hinterher nicht mehr nachweisbar,
wer eigentlich Daten unberechtigt abgefragt hat.
Das heifit, da brauchen wir neue und an dem Punkt
auch strengere Standards.

Was in dem Antrag aus meiner Sicht auch fehlt, ist
die Technikfolgenabschédtzung. Das ist ohnehin ein
Bereich, der zwar sowohl in der DSGVO als auch in
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der JI-Richtlinie eindeutig vorgeschrieben ist, aber
im Polizeibereich noch nicht richtig angekommen
ist. Immer dann, wenn neue Technologien einge-
fiihrt werden, muss man vorab eine Bewertung
durchfiihren, damit man nicht erst dann die
Risiken wahrnimmt, wenn das Ganze schon fertig
ist. Das heiBt, das muss sehr friithzeitig in die
technischen Konzeptionsprozesse miteingebunden
werden. Dafiir fehlen meines Erachtens im Polizei-
bereich bisher die Verfahren, um das auch wirklich
frithzeitig sicherzustellen. Ich denke, das ist eine
Baustelle, an der im Zuge der Digitalisierung auf
jeden Fall weitergearbeitet werden muss.

Das gilt tibrigens auch bei ,,privacy by design“ und
,privacy by default” — das wird ja auch in dem
Antrag stark gemacht. Das halte ich auch fiir einen
sehr guten Ansatz, etwa, um damit sicherzustellen,
dass die rechtskonforme Nutzung von IT-Systemen
im Sicherheitsbereich nicht von den einzelnen
Mitarbeiterinnen und Mitarbeitern abhéngt,
sondern dass die technischen Voreinstellungen
bereits so gemacht sind, dass man die Anwendung
quasi gar nicht falsch benutzen kann. Da sehe ich
noch sehr viel Luft nach oben. Wenn ich mir
anschaue, wie diese Vorschriften — das sind
verbindliche Vorschriften aus dem EU-Recht, auch
aus der JI-Richtlinie — im deutschen Recht umge-
setzt worden sind, dann wird meistens nur dieser
Begriff wiederholt. Das ist eigentlich nicht mehr als
eine Leerformel, und diese Leerformel muss ganz
dringend mit Leben gefiillt werden.

Was wir auch in unseren Forschungsprojekten
untersuchen, ist die Moglichkeit, die Rechtskonfor-
mitédt der Nutzung von IT-Systemen durch die
Bedienerfithrung sicherzustellen — das halte ich fiir
einen sehr interessanten und sehr wichtigen
Ansatz. Wir haben im Bereich der Identitédtsfest-
stellung schon einmal erarbeitet, wie so etwas
aussehen kann, und ich denke, wenn ein Gerit, das
bei der Polizei im Einsatz ist, von vorn herein so
konzipiert ist, dass man es nur rechtskonform
nutzen kann, dann wére tatsdchlich fiir privacy by
design und fiir privacy by default viel gewonnen,
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aber der Weg dahin ist noch sehr weit. Vielen
Dank.

Stv. Vors. Jochen Haug (AfD): Danke schon. Dann
kommen wir nunmehr zur Stellungnahme von
Herrn Dr. Egbert.

SV Dr. Simon Egbert (Universitit Bielefeld): Vielen
Dank fiir die Einladung und Worterteilung.

Sehr geehrte Damen und Herren, die Digitalisie-
rung bietet selbstverstdndlich auch fiir die Polizei
erhebliches Potenzial im Hinblick auf die Verbesse-
rung ihrer Arbeit. Allerdings sollte man nicht dem
Trugschluss verfallen, zu glauben, dass digitale
Technologien gleichsam automatisch eine
effektivere und/oder effizientere Polizeiarbeit
ermoglichen. Vielmehr ist die erfolgreiche
Implementierung von digitalen Technologien nicht
nur, aber vor allem bei der Polizei iiberaus voraus-
setzungsvoll.

Gleichzeitig ist die Einfiihrung von digitalen
Technologien stets mit Risiken verbunden, die
konsequent in Rechnung gestellt werden miissen.
Diesbeziiglich gilt es, zunédchst auf ein grundsétz-
liches Faktum hinzuweisen: Digitalisierte Praktiken
sind stets soziotechnische Praktiken. Digitale
Technologien sind immer und unumgénglich auch
soziale Technologien. Dies impliziert unter
anderem, dass algorithmische Analysen keineswegs
per se neutrale oder objektive Ergebnisse liefern.
Zu glauben, digitale Technologien kénnten fiir
neutrale Risikobewertungen sorgen, ist naiv! Bei
der Programmierung von Algorithmen und der
Auswahl der zu analysierenden Daten sind viel-
faltige menschliche Entscheidungen zu fillen, die
allesamt das Potenzial von Verzerrungen bergen.
Die Zusammenarbeit mit Industriepartnern aus der
Digitalwirtschaft birgt fiir die Polizei des Weiteren
die Gefahr, mit Instrumenten und Werkzeugen zu
arbeiten, die den praktischen Alltag von Polizist-
innen und Polizisten nachhaltig prédgen, gleich-
zeitig fiir diese aufgrund des proprietdren
Charakters der Algorithmen aber weitestgehend
intransparent bleiben. Diese Intransparenz muss so
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weit wie moglich verhindert werden, da ein
kompetenter und kritischer Umgang mit digitalen
Technologien sonst nicht méglich ist. Dies gilt
ebenfalls fiir die Biirgerinnen und Biirger, denen
gegeniiber die Polizei begriindungspflichtig ist.
Dies gilt selbstredend ebenfalls fiir Richterinnen
und Richter, sowie die Rechtsbeistinde von
angeklagten Personen, wenn im betreffenden
Verfahren solche Arten von Technologien relevant
sind. Auch und gerade im Falle digitalisierter
Polizeipraktiken muss die Priifung der RechtmaBig-
keit der erhobenen Vorwiirfe umfassend méglich
sein.

Fakt ist ferner, dass durch die Digitalisierung der
Polizei externe Akteure tief in die operative Arbeit
der Polizei eindringen, womit zahlreiche Risiken
verbunden sind. Dazu zihlt insbesondere, dass
sichergestellt werden muss, dass Unbefugte keinen
Zugriff auf sensible polizeiliche Daten haben
diirfen. Ebenso muss sichergestellt werden, dass so
wenige Daten wie mdéglich aus den Polizeibehérden
herausgegeben werden. Zuletzt muss sichergestellt
werden, dass auch nach Vertragsende die mit der
jeweiligen Software generierten Daten in polizei-
licher Hand verbleiben kénnen.

Internationale Studien haben {iberdies festgestellt,
dass digitalisierte Polizeipraktiken zur Folge haben
kénnen, Uberwachungspotenziale der Polizei zu
vergroBern. So schildert die US-amerikanische
Soziologin Sarah Brayne in Bezug auf die Nutzung
von Palantir-Software des Los Angeles Police
Departements das Phdnomen der dragnet
surveillance — zu Deutsch Schleppnetz-Uber-
wachung —, welches eine substanzielle Ausweitung
des iiberwachenden Blickes der Polizei impliziert:
Durch die auf Verbindungsanalysen, sogenannte
link analysis, spezialisierte Software der Firma
Palantir riicken auch solche Personen in den
Fokus, die bis dato noch keinen Kontakt zur Polizei
hatten, nur weil sie mit verddchtigen Personen in
Kontakt standen. Eine solche Spielart von Kontakt-
schuld darf keinesfalls Gegenstand polizeilicher
Analysetitigkeiten werden.
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Und nicht zuletzt bergen anvancierte Datenanaly-
sealgorithmen die Gefahr, einen starken
institutionellen Anreiz pro Datensammlung zu
erzeugen, da sie umso besser funktionieren, je
zahlreicher und heterogener die Daten sind, auf die
sie zugreifen konnen. Entsprechenden Dynamiken
muss frith genug Einhalt geboten werden, um
weitreichende Rechtsverletzungen zu unterbinden!
Herzlichen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schén. Wir
kommen zur Stellungnahme von Herrn Gadorosi.

SV Holger Gadorosi (Bundeskriminalamt,
Wiesbaden): Vielen Dank, meine Damen und
Herren, auch ich bedanke mich erst einmal fir die
Einladung.

Der Antrag zielt meines Erachtens inhaltlich
natiirlich in die richtige Richtung, aber die Zeit ist
ein bisschen dariiber hinweggegangen. Wir sind
heute mit der Bundesregierung mit den Vorhaben,
die gestartet wurden, schon deutlich weiter, als im
Antrag zum Teil gefordert wird. Und der Antrag
verkiirzt natiirlich, logischerweise, wie alle
Antrége.

Vielleicht ein paar Zahlen zum Hintergrund: Wir
haben in der Polizei derzeit in der Republik circa
400 einzelne Systeme, die betrieben werden bei 20
Teilnehmern — macht im Schnitt 20 Systeme pro
Teilnehmer. Diese Systeme jetzt alle in einem Hau-
Ruck-Verfahren in einem priorisierten Verfahren
umzustellen, wiirde die Kolleginnen und Kollegen,
die mit diesen Systemen arbeiten miissen, komplett
iiberfordern. Das braucht Zeit. Die ldngste Zeit im
Wandel brauchen nicht die IT-Systeme, die ldngste
Zeit geht im Wandel fiir die Kolleginnen und
Kollegen drauf, die in neue Systeme eingearbeitet
werden miissen.

Die Regierung hat mit dem Programm Polizei 2020
sicherlich ein richtiges Programm aufgesetzt, ein
Programm, das eine Harmonisierung und Verein-
heitlichung der einzelnen Systeme anstrebt. Und
sie ist auf diesem Weg schon grofie Schritte voran-
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gegangen: Es sind schon Operativsysteme in
Betrieb genommen worden, andere Systeme sind
noch in der Planung. Es sind Bestandssysteme
abgeldst worden, es sind ganz neue Systeme
eingefiihrt worden. Es sind neue fachliche
Funktionalitdten eingefiihrt worden, seien es
Analysesysteme, seien es ganz normale Opera-
tivsysteme, die jede Polizistin und jeder Polizist fiir
die tagtdgliche Arbeit benétigt. Da sind wir auf
einem guten Weg und ich glaube, man darf da das
Kind nicht mit dem Bade ausschiitten. Gut Ding
will Weile haben. Man muss einen Schritt nach
dem anderen gehen — Evolution statt Revolution.
Die polizeiliche Handlungsfdahigkeit muss zu jeder
Sekunde gewihrleistet sein. Es besteht aus meiner
Sicht eine groBe Gefahr der Uberforderung, wenn
man da zu viel in zu kurzer Zeit mochte. Ich denke,
dass der Antrag in die richtige Richtung geht, aber
man muss da schrittweise vorgehen, eins nach dem
anderen, die richtigen Schwerpunkte setzen. Die
polizeiliche Arbeit effizienter gestalten einerseits,
gleichzeitig aber auch die fachliche Funktionalitat
der Systeme optimieren, die Vernetzungen voran-
treiben und damit eine noch bessere, optimierte
Polizeiarbeit in Deutschland erméglichen.

Das Ganze natiirlich auch international denken. Es
ist nicht nur eine rein deutsche Sache. Und bei all
dem bitte nicht vergessen: Polizei ist Ldndersache —
die Bundesregierung hat hier nur beschrankte
Moglichkeiten. Wir haben unterschiedliche Polizei-
ldndergesetze, wir haben unterschiedliche daten-
schutzrechtliche Regelungen. All das muss in
Einklang gebracht werden, wenn wir fiir die
deutsche Polizei ein System einsetzten und auch
langfristig etablieren wollen. Vielen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir zur Stellungnahme von Herrn
Michelfelder.

SV Ralf Michelfelder (Landeskriminalamt Baden-
Wiirttemberg): Guten Morgen. Vielen Dank.

Erfolgreiche Polizeiarbeit ist heute wesentlich
abhédngig von der IT-Ausstattung, aber gleicher-
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malen von der IT-Kompetenz der Polizei. Digita-
lisierung ist eine wichtige Stellschraube, damit die
Polizei mit dem vorhandenen Personal weiterhin
ihren Auftrag erfolgreich erfiillen kann, also
Gefahren abwehren, Straftaten verhindern, Delikte
aufkldren. Was Digitalisierung sicherlich nicht
macht, ist Geld sparen. Und das muss man immer
wieder klarstellen: Digitalisierung spart kein Geld,
Digitalisierung kostet Geld. Und zwar erheblich
Geld, sowohl in der Erstausstattung als auch in
notwendigen Updates von Hard- und Software. Es
ist nicht damit getan, das System zu implemen-
tieren, sondern man muss das System anschlieBend
auch pflegen. Digitalisierung kann schnellere und
bessere Erfolge bringen — mit weniger Personal-
einsatz. Dazu gehort, dass die Systeme von den
Kolleginnen und Kollegen vor Ort akzeptiert
werden. Die Arbeit muss vor Ort beginnen, nicht
irgendwo in irgendwelchen Rechenzentren,
sondern die Akzeptanz muss vor Ort da sein. Und
die entsteht am besten dadurch, dass die Kollegin-
nen und Kollegen vor Ort Erfolge erzielen. Denen
ist im Zweifelsfall egal, ob es irgendwo in der
Republik ein Datawarehouse oder einen anderen
schonen Anglizismus gibt, wenn bei ihnen die
Informationen nicht oder nur trépfchenweise
eintrudeln.

Ich habe da ein paar Beispiele: Wenn ein bundes-
weiter GroBeinsatz mit Unterstiitzungskraften aus
nahezu allen Bundesldnder iiber einen Messenger
gefiihrt wird und man dann feststellt, dass die
Messenger der einzelnen Bundesldnder nicht
miteinander kompatibel sind und der Einsatz dann
iiber Threema gefiihrt wird, dann ist das einfach
nicht mehr zeitgemal. Zumal fiir die Kolleginnen
und Kollegen aus Baden-Wiirttemberg Threema gar
nicht auf dem dienstlichen Handy installiert
werden kann. Die mussten dann auf ihre privaten
Handys zuriickgreifen und dort die Fiihrungs-
software Threema installieren.

Wenn eine Frau zum Polizeirevier kommt, eine
Anzeige erstattet iiber eine Notigung mit
Bedrohungssachverhalt iiber E-Mails, die sie auf
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ihrem Smartphone bekommt — und 98 Prozent der
Bevdlkerung haben heutzutage ein Smartphone,
viele haben gar nichts anderes mehr. Smartphone
ist nicht nur ein Telefon, es ist das Office, es ist die
Kamera, es ist im Grunde sowohl der geschiéftliche
als auch der Liebesbrief-Postkasten und was auch
immer mehr. Wenn die Frau mit dem Handy auf
das Revier kommt und sagt: ,,ich kann das nicht
ausdrucken” und der Kollege kann es auch nicht
und man dann in der Not das Handy auf den
Fotokopierer legt, um so den Text vom Handy ab
zu fotokopieren, dann ist das nicht Digitalisierung
in dem Sinne, wie es die Kollegenschaft erwartet.

Andererseits gibt es aber auch ein Riesenpotenzial:
Todlicher Verkehrsunfall in Stuttgart, bei dem ein
Raser mit seinem Sportwagen auf einen Klein-
wagen eines jungen Paares gefahren ist. Das junge
Paar, da sind beide ums Leben gekommen. Am
nidchsten Tag stand in der Zeitung, dass der
Sachverstdndige davon ausgeht, dass der Sport-
wagenfahrer mit mindestens 80 km/h gefahren sein
soll. Das hat das Landeskriminalamt Baden-
Wiirttemberg zum Anlass genommen, sich selbst
um diesen Fall zu kiimmern, die Steuergerite
auszubauen, um dann feststellen zu miissen, dass
der Sportwagenfahrer vier Sekunden vor dem
Aufprall noch mit 160 km/h und nicht blofl mit 80
km/h durch die Stadt gefahren ist und beim
Aufprall immerhin noch 140 km/h Geschwindig-
keit hatte. Die Staatsanwaltschaft hat darauthin die
Anklage auf Mord erweitert. Dazu muss man es
aber wissen, um es nutzen zu kénnen.

Digitale Tatorte sind heutzutage der Standard,
nicht mehr die Ausnahme. An jedem Tatort, wo
wir noch haptische, analoge Spuren haben, haben
wir auch digitale Spuren. Wir haben sogar Tatorte,
an denen wir nur noch digitale Spuren haben. Das
ist auch mit riesigen Datenmengen verbunden: Im
Megabyte-Bereich sind wir schon ldngst nicht
mehr, Gigabyte wird abgelost von Terabytes an
Datenmengen. Das LKA Baden-Wiirttemberg hat in
einem Ermittlungsverfahren 1,2 Petabytes an Daten
sichergestellt. Ein Petabyte ausgedruckt an Text auf
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DIN A 4-Blatter bedeutet einen Stapel von 50.000
km Hohe! Handisch durchsehen geht da nicht
mehr.

Wie kénnen wir die Digitalisierung in der Polizei
optimieren? Aus meiner Sicht gibt es fiinf wesent-
liche Stellschrauben:

Erstens: Polizeibeamte in der Ausbildung fiir die
Digitalisierung befdhigen. Die miissen verstehen,
was fiir Potenziale die polizeilichen Tools bieten
und gleichzeitig miissen sie die Sensibilitédt haben,
digitale Spuren iiberhaupt zu erkennen — also so
eine Art digitaler Fiihrerschein. Es macht keinen
Sinn, einem ein groBes Auto hinzustellen und der
hat keinen Fihrerschein, um damit zu fahren.

Zweitens braucht es die technische Infrastruktur.
Zentrale Systeme sind gut, aber nur dann, wenn sie
auch iiberall performant genutzt werden kénnen.
Und es braucht natiirlich medienfreie Ermittlungs-
arbeit, beispielsweise durch Tablets im Streifen-
wagen. Wenn ich den Einsatz auf mein Tablet
bekomme, und kann drauBlen vor Ort tiber das
Tablet gleich zuriickschreiben, dann spart man die
anschliefende Schreibarbeit auf dem Revier, die
ich dann dafiir nutzen kann, mehr prasent zu sein
auf der Strale.

Drittens muss die Analysefdhigkeiten der forensi-
schen Labore ausgeweitet werden. Angesichts
dieser Datenmassen braucht es auch leistungsstarke
Systeme, Analyse-/Auswertesysteme, in den
Zentralstellen der Polizei und skalierbare Speicher.

Wir brauchen eine groBere Auswertekompetenz bei
der Polizei — der Allround-Ermittler, der montags
Vernehmungen durchfiihrt und dienstags diese
Datenmassen auswertet, das funktioniert heute
nicht mehr. Das FBI hat schon ldngst umgestellt
und hat neben den Ermittlern, also neben den
Agents auch Intelligent Analysts, also reine Daten-
ermittler, im Einsatz, die parallel zu den Ermittlern
die Tools kompetent nutzen. Ich nutze Word wie
eine elektrische Schreibmaschine und Excel wie
ein Tabellenrechnungsprogramm, weil ich die
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ganzen hilfreichen Tools, die dahinter stecken, gar
nicht kenne. Wenn wir teure Software kaufen und
sie dann nur oberfldachlich nutzen, ist das schade
und der Nutzen ziemlich begrenzt.

AbschlieBend: Wir miissen die Beschaffungs-
prozesse beschleunigen. Der Biirger ist gewohnt,
dass er, wenn er ein Problem hat, 110 anruft und
die Polizei erscheint. Die Polizei hat ein Problem,
das man IT-technisch 16sen kann und es dauert
fiinf Jahre!? Nicht von dem Zeitpunkt an, in dem
man das Problem hat, sondern von dem Zeitpunkt
an, an dem man vereinbart hat, es zu 16sen. Wenn
Vergabeverfahren iiber zwei Jahre dauern, wenn
wir dann aber auch dariiber hinaus selbstkritisch
nicht in der Lage sind, ein Produkt von der Stange
zu kaufen, sondern meinen, wir brauchen immer
einen Maflanzug, dann schwindet erstens dadurch
die Akzeptanz und zweitens entstehen dann
Parallelbeschaffungen, die wir ausgehend von der
Saarbriicker Agenda gar nicht mehr wollen. Danke
schon.

Stv. Vors. Jochen Haug (AfD): Danke schon. Wir
kommen zur Stellungnahme von Herrn Schneider.

SV Dieter Schneider (Landeskriminalamt Baden-
Wiirttemberg): Vielen Dank, meine sehr verehrten
Damen und Herrn.

Digitalisierung in der Polizei ist ein facettenreiches
und sehr breites Thema mit ganz unterschiedlichen
Dimensionen. Es geht um die Ausstattung mit
digitalen Arbeitsmitteln, es geht um digitale
Kommunikation, es geht um digitale Aktenfiihrung,
digitale Forensik, die gerade angeklungen ist, und
vor allem auch um digitales Know-how bei den
Beschiftigten fiir die Nutzbarmachung im eigenen
Aufgabenbereich, aber auch fiir das Erkennen der
allgegenwirtigen digitalen Ansatzpunkte, um nicht
zu sagen Spuren. Ich méchte den Schwerpunkt des
Eingangsstatements auf das Thema der Digitali-
sierung des Informationswesens, das Informations-
management, legen. Dazu fiinf Kernaussagen:

Erstens: Innere Sicherheit gewédhrleisten, Gefahren
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abwehren und Kriminalitdt bekdmpfen setzen
voraus, dass alle verfiigharen und relevanten
Informationen in einem Gesamtsystem fiir die
Polizei von Bund und Landern nutzbar sind. Das
ist eine Kernaussage der Saarbriicker Agenda, der
uneingeschriankt zuzustimmen ist: Informationen
sind das Kapital der Polizei schlechthin, Informa-
tionen uber Straftdter, tiber Straftaten, iiber Phéano-
mene, liber Entwicklungen, iiber Gefahrenlagen,
iiber sicherheitsrelevante Umfeldfaktoren — das
sind entscheidende Grundlagen fiir gute und
erfolgreiche Polizeiarbeit. Eine Beurteilung der
Lage im operativen Einzelfall oder im GroBeinsatz
héngt entscheidend davon ab, wie umfassend und
fundiert Informationen sind. Und je umfassender
die Lagebeurteilung, umso zielgerichteter sind
polizeiliche MaBnahmen. Verfiigharkeit der
Informationen — das ist das strategische Ziel der
Saarbriicker Agenda.

Der zweite Punkt: Digitalisierung darf kein Selbst-
zweck sein. Mit digitalen Methoden werden
Strukturen und Prozesse in Organisationen nicht
automatisch besser. Werden schlechte Prozesse
einfach nur digitalisiert, sind es anschliefend
schlechte digitale Prozesse. Also sind — allen
Bemiihungen um Digitalisierung vorgeschaltet —
Situationen und Prozesse zu analysieren,
Potenziale zu erkennen und dann optimierte
Strukturen und Prozesse zu digitalisieren. Ich
empfehle Vorsicht vor Schnellschiissen und dem
scheinbaren Wundermittel der Digitalisierung.
Digitalisierung darf nicht reduziert werden auf ein
IT-Vorhaben, sondern ist Teil, aber auch Anstof
einer Organisationsentwicklung. Wenn allerdings
die Organisationshoheit bei 20 Teilnehmern liegt,
wie beim Programm 2020, mag man erahnen, wie
langwierig sich die Verstdndigung auf einen
gemeinsamen Nenner als Voraussetzung einer
Digitalisierung gestalten kann.

Dritter Punkt: Die Umsetzung der Saarbriicker
Agenda ist fachlich hoch anspruchsvoll und im
foderalen Kontext extrem komplex. Die Heraus-
forderungen fiir die Kriminalitdtsbekdmpfung und
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Abwehr von Gefahren haben in den letzten Jahren
permanent und mit zunehmender Geschwindigkeit
zugenommen — ich denke, das ist jedem bewusst.
Die Sicherheitsorgane haben mit vielfdltigen, ange-
passten Konzepten spezifisch reagiert. Kernelement
der polizeilichen Konzepte zur Gewihrleistung von
Sicherheit und Ordnung ist das Informations-
management und so sind aus dieser Entwicklung
heraus unzihlige Meldedienste klassischer Art,
Falldateien, Auswerteprojekte, Analyseeinrich-
tungen entstanden — jedes fiir sich einleuchtend. In
der Summe ist daraus allerdings ein Flickenteppich
entstanden. Informationen werden phédnomen-
spezifisch in Datensilos gespeichert und nicht
tbergreifend zusammengefiihrt. Datenverar-
beitungssysteme, z. B. die Vorgangsverarbeitung als
das umfassendste in der Anbindung befindliche
System, reichen in ihrem Entwicklungsstand von
topmodern bis zum DV-technischen Steinzeitalter.
Und in diese Situation kommt die Ansage der
Saarbriicker Agenda: Harmonisieren und Konso-
lidieren! Und dann folgt die Reaktion: Keiner
mochte von seinen gewohnten Standards
abweichen und hat dafiir zumeist auch gute
Griinde. Fakt ist: Polizeiarbeit in deutschen
Landern und Landen ist nicht gleich Polizeiarbeit.
Das Informationsmanagement als Kernelement zu
harmonisieren, ist, das ergibt sich aus diesem
Blitzlicht, extrem aufwendig und erfordert lang-
wierige Abstimmungen. Und dabei darf kein
Teilnehmer abgehdngt werden, sonst haben wir
Informationsliicken — ein zweites Problemfeld bei
der Umsetzung. Die Operation Harmonisierung
muss am lebenden Organismus erfolgen. Ein
Shutdown, ein Ausstieg und sei er auch nur kurz —
Herr Gadorosi hat von einer Sekunde gesprochen —
aus unserem Informationsverbund, ist sicherheits-
technisch nicht zu verantworten. Eine Planung auf
der griinen Wiese wire sicher sehr viel einfacher,
als die Umwandlung dieser heterogenen Land-
schaft in einen konsolidierten Informations-
verbund.

Vierter Punkt: Starkung des Datenschutzes - ja, aber
nicht auf Kosten der Sicherheit. Stirkung des
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Datenschutzes durch Technik ist eines der
strategischen Ziele der Saarbriicker Agenda und
des Programmes 2020 — unbestritten, richtig und
gut so. Es wird in den Konzepten zur Umsetzung in
vielfdltiger Weise beriicksichtigt mit redundanz-
freier Datenhaltung, Kennzeichnung der Daten mit
dem Zweck der Erhebung, Zugriffe nur nach einem
Rechte- und Rollenkonzept, individualisiert,
spezifisch, Nutzung nur bei Zweckidnderung oder
bei vergleichbarer Eingriffsintensitdt und so weiter,
Sie kennen das. Der entscheidende fachliche Mehr-
wert des kiinftigen Informationsmanagements muss
aber darin liegen, dass die Verbundrelevanz der
Daten der Teilnehmer durch das System gepriift
und angezeigt wird. Das ist ein Paradigmen-
wechsel. Der schwarze Golf in Miinchen bei einem
Einbruch — diese Information muss zusammen-
gefiihrt werden kénnen mit der Unterschlagung an
der Tankstelle in Dresden und dem Ausspidh-
versuch einer Villa in Berlin. Nach heutigem Stand
haben wir bei diesem Beispiel drei Informationen
aus drei Teilnehmern, die nicht zusammengefiihrt
werden. Nach dem Paradigmenwechsel muss
kiinftig die Information verfiigbar geteilt werden,
um sie automatisiert zusammenzufiihren und dann
allen Bedarfstragern zur Verfiigung zu stellen.
Dieser Paradigmenwechsel ist fachlich notwendig
und er muss auch datenschutzrechtlich vollzogen
werden.

Letzter Punkt: Das Programm Polizei 2020 kann zu
einem Erfolgsmodell werden, trotz der groflen hier
nur skizzierten Schwierigkeiten. Die Umsetzungs-
geschwindigkeit mit Zwischenzielen muss erhoht
werden! Nach mehr als vier Jahren seit Verabschie-
dung der Saarbriicker Agenda fragt man vielerorts
nach der Realisierung von konkreten operativen
Projekten fiir die polizeiliche Praxis. Die
Saarbriicker Agenda vom 30.11.2016 selbst, Sie
wissen das, war nach jahrelangen Diskussionen im
Bund-Léander-Kontext ein Durchbruch fiir das
Bestreben nach Konsolidierung und Harmoni-
sierung des Informationsmanagements. Mit der
Vereinbarung des Polizei-IT-Fonds konnte in
vergleichbar schneller Zeit die finanzielle Basis fiir
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ein gemeinsames Vorgehen geschaffen werden. Die
Teilnehmer bringen sich zudem personell in
erheblichem Umfang in die Umsetzung ein und
iibernehmen notwendigerweise Verantwortung in
Themenfiihrerschaften. Damit haben wir organisa-
torisch fiir das Programm einen richtigen Verbund.
Auf die Schwierigkeiten habe ich hingewiesen: In
der Anfangsphase der Programmumsetzung war die
Grundlagenarbeit fiir die Erarbeitung von Mdglich-
keiten, diese Ziele umzusetzen, herausragend, aber
mangels vergleichbarer Vorhaben auch sehr
aufwendig. Heute haben wir Projekte und
Programmelemente — in der Zahl mehr als 30 — an
denen bereits konkret gearbeitet wird. Das
Programm ist damit auf einem guten Weg. Danke
schon.

Stv. Vors. Jochen Haug (AfD): Danke schon fiir die
Stellungnahmen. Dann kommen wir jetzt zur ersten
Fragerunde. Wir beginnen bei der CDU/CSU-
Fraktion und Herrn Miiller.

BE Abg. Axel Miiller (CDU/CSU): Vielen Dank,
Herr Vorsitzender. Vielen Dank auch fiir die
Stellungnahmen der Sachverstdndigen. Ich habe
zwei Fragen an Herrn Schneider. Die erste Frage
zielt darauf ab, dass das digitale Leitbild fiir die
Polizei, wie es der Antrag vorsieht, auch eine
Bewertung der Forderungen vor dem Hintergrund
der Bestrebungen des Programms Polizei 2020 mit
sich bringt. Sie haben einen Teil schon gesagt in
der Kiirze der Ihnen zur Verfiigung stehenden Zeit.
Ich wiirde Sie aber bitten, vielleicht noch einmal
etwas ausfiihrlicher zu schildern, wie wir mit
diesem Programm ,,Polizei 2020“ im Grunde schon
jetzt den Forderungen des Antrags — so meine Sicht
der Dinge — entsprechen.

Die zweite Frage geht in eine dhnliche Richtung: Es
gibt ja im Antrag den Vorschlag eines Digitalpaktes.
Das unterstellt meines Erachtens, dass — so
bewertet das aus meiner Sicht der Antrag — in
diesem Programm Polizei 2020 nur Dinge umge-
setzt werden, die schon beschlossen sind, also dass
im Grunde ein Aufgabenkatalog abgearbeitet wird,
der nicht einer gewissen Dynamik unterliegt und
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auch keine Erweiterungen beinhaltet. Da wiirde
mich interessieren, ob das so ist oder ob auch
weitere Dinge dazugekommen sind oder auch
dazukommen werden, die dann da im Laufe des
Prozesses zusétzlich abgearbeitet werden. Danke
schon.

Stv. Vors. Jochen Haug (AfD): Danke schon. Dann
kommen wir zur AfD-Fraktion und Herrn Dr.
Wirth.

Abg. Dr. Christian Wirth (AfD): Vielen Dank, Herr
Vorsitzender, vielen Dank an die Berichterstatter.

Meine erste geht auch an Herrn Schneider: Sie
kommen ja aus Baden-Wiirttemberg und eine
konkrete Frage dazu: Wir wurden ja letztes Jahr
wihrend des Lockdown aus Baden-Wiirttemberg

mit dem neuen Gruppenbild ,,Partyszene” bedacht.

Miissten Threr Ansicht nach nicht durch die
Bundespolizei und die Polizeien der Ldnder in der
polizeilichen Eingangsstatistik der Aufenthalts-
status von Tatverddchtigen miterfasst werden,
wenn es um bestimmte Kriminalitdt und Analyse
geht, wegen Tatortlichkeiten, zum Beispiel Bahn-
héfen und o6ffentlichen Pldtzen, gegebenenfalls
vielleicht sogar doppelte Staatsbiirgerschaften, da
ja offensichtlich ist, dass gewisse Personen die
offentliche Gewalt nicht unbedingt respektieren.

Meine zweite Frage geht an Professor Aden: Wie
weit darf aus Threr Sicht der Einsatz von kiinst-
licher Intelligenz bei der Kriminalitdtsbekdmpfung
gehen — Stichwort: Gesichtserkennung an 6ffent-
lichen Bahnhofen und Pldtzen, aber auch im
Hinblick auf die Analyse von Datenbanken?

Eine fundierte Analyse von Kriminalstatistiken
braucht nach unserer Ansicht auch Tatorte,
Aufenthaltsstatus und dhnliches, die man
gegebenenfalls im Ausldnderzentralregister
abfragen muss. Dazu meine Frage. Vielen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir zur SPD-Fraktion und Frau Mittag.

BEin Abg. Susanne Mittag (SPD): Ja, danke. Ich
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habe zwei Fragen an Herrn Gadorosi und zwar —
eines ist ja schon eingefiihrt worden, 2016 hatte
man erwartet, dass im Jahr 2020 Polizei 2020 fertig
waire, aber da haben sich offensichtlich noch einige
Widrigkeiten ergeben — dazu hitte ich dann die
nidchsten Fragen, weil das ist ja nicht nur Digitali-
sierung, sondern das ist auch ein Systemwechsel,
das ist schon erwidhnt worden, und zwar im
laufenden Betrieb. Welche Widrigkeiten haben sich
denn im Rahmen dieser Umsetzung ergeben, z.B.
Probleme, die vorher nicht absehbar waren, das ist
ja ein riesen Gebiet? Und wie weit sind Sie mit der
Umsetzung, wann ist geplant, die abzuschlieBen, in
welchem Rahmen ist geplant, die dann auch
weiterzufiihren? Das ist ja immer ein laufender
Prozess.

Die zweite Frage wire: Das ist die Hardware-
Variante, wir haben aber auch noch eine mensch-
liche Variante davor. In dem Antrag ist unter
anderem dargelegt worden, Homeoffice fiir alle, das
ist natiirlich nicht méglich.

BE Abg. Benjamin Strasser (FDP): Das stimmt ja gar
nicht!

BEin Abg. Susanne Mittag (SPD): In welchem
Rahmen gibt es denn Moglichkeiten der Biiro-
nutzung, beim Tatort zum Beispiel, in Fahrzeugen?
Also gerade bei der Polizei ist das ja eine riesige
Bandbreite, wo angewandt werden muss, damit es
auch schnell geht, unter Stress geht, unter Zeit-
druck — wie weit sind wir denn mit der Umstellung
der Menschen vor Ort? Wir haben ja nicht nur
Polizisten in der Ausbildung, sondern es stehen
auch welche kurz vor der Pensionierung, auch
altersmédBig im Mittelbau — wie weit ist man da?

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir nunmehr zur FDP-Fraktion und Herrn
Strasser.

BE Abg. Benjamin Strasser (FDP): Vielen Dank.
Zunichst einmal mochte ich sagen, dass Polizei
2020 sicher ein erster, wichtiger Schritt ist. Nur
darf man auch nicht dem Trugschluss unterliegen,
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dass das die Digitalisierung der Polizei ist. Es ist
ein Aspekt der Digitalisierung der Polizei, weil der
Kern ist ja die Schaffung eines gemeinsamen
Datenhauses von Bund und Landern. Das ist
Polizei 2020. Aber wenn man einmal in die
Bundespolizei und das Bundeskriminalamt schaut,
was allein die technische Ausstattung angeht, dann
sind wir da schon relativ nah an dem, was Herr
Michelfelder aus der baden-wiirttembergischen
Polizei geschildert hat und deswegen habe ich auch
zwei Fragen an Herrn Michelfelder. Die erste Frage
ist: Herr Michelfelder, Sie hatten sich in der
Vergangenheit immer wieder sehr energisch fiir das
Thema kiinstliche Intelligenz auch zur Nutzung in
Polizeibehorden eingesetzt. Sie hatten vorhin auch
angedeutet mit den Aktenordnern, wenn man die
hédndisch auswerten wiirde, dass es nach mensch-
lichem Ermessen gar nicht moglich sei. Da wére
meine Frage, was Sie hier als unabdingbar auch an
technischen Voraussetzungen sehen. Und ob das
von dem Programm Polizei 2020 abgedeckt ist?

Und meine zweite Frage: Sie hatten das so schén
als digitalen Fiihrerschein bezeichnet — wie
schaffen wir die Kompetenzen innerhalb der
Polizeibehorden, um die Software tiberhaupt
anzuwenden. Wir schlagen ja in unserem Antrag
sowohl die Griindung einer gemeinsamen Digital-
Akademie von Bund, Landern und Kommunen vor,
als auch eigene Ausbildungsziige zu schaffen, was
IT-Fachkrifte angeht, die diese Infrastruktur bei der
Polizei auch entsprechend pflegen. Was wiirden
Sie denn dariiber hinaus noch als erforderlich
sehen, um diese digitalen Kompetenzen zu stérken,
damit es in der Praxis auch wirklich gelebt wird.
Vielen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schon. Wir
kommen zur Fraktion DIE LINKE. und Frau Pau.

BEin Abg. Petra Pau (DIE LINKE.): Danke schon an
alle Sachverstiandigen.

Meine Fragen richten sich an Herrn Egbert:
Allgemein wird ja erklart, dass algorithmenbasierte
Datenanalyse tatsdchlich nicht vorurteilsbasiert ist,
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anders als menschliche Analysen. Wir haben uns
in der Vergangenheit ja sehr viel, zum Beispiel im
NSU-Untersuchungsausschuss, damit beschiftigt,
wie Vorurteile Ermittlungen beeinflussen. Wie
sehen Sie das? Teilen Sie den Optimismus, dass
algorithmenbasierte Datenanalysen einen Beitrag
zu einer diskriminierungsfreien Polizeiarbeit sein
konnen oder spricht auch etwas dagegen?

Und die zweite Frage: Sie haben schon in Threr
Stellungnahme darauf hingewiesen, dass die
Polizei, derzeit zumindest, darauf angewiesen ist,
Produkte fiir Datenhaltung und -analyse bei Privat-
unternehmen einzukaufen. Wie kann aus Ihrer
Sicht verhindert werden, dass hier eine Blackbox
entsteht und welche Sicherungen miissten aus
Ihrer Sicht tatsdchlich eingebaut werden, dass
diese Daten weder wihrend des Einsatzes dieser
Produkte noch nach Auslaufen der dazugehérigen
Vertrédge die Polizei verlassen?

Stv. Vors. Jochen Haug (AfD): Danke schon. Wir
kommen nunmehr zur Fraktion BUNDNIS 90/DIE
GRUNEN und Frau Dr. Mihalic.

BEin Abg. Dr. Irene Mihalic (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, Herr Vorsitzender. Auch
von mir erst einmal herzlichen Dank an die Sach-
verstdndigen.

Ich habe zwei Fragen an Professor Aden. Und zwar
ist es ja so, dass die FDP in ihrem Antrag fordert —
das ist eben auch schon ein paarmal genannt
worden — dass im Polizeibereich auf Basis kiinst-
licher Intelligenz oder maschinellem Lernen
Routinetédtigkeiten automatisiert oder auch Dinge
analysiert werden. Da wiirde mich Thre Bewertung
aus verfassungsrechtlicher Sicht einmal interes-
sieren — vor allen Dingen, wenn wir dariiber nach-
denken, dass es ja vielleicht nicht nur um die
Auswertung bestimmter Datenbestdnde geht,
sondern vielleicht auch mit Blick auf predictive
policing — also man kann ja mit kiinstlicher
Intelligenz und solchen automatisierten Analysen
noch vielerlei Dinge anstellen und da wiirde mich
Ihre Bewertung interessieren. Wie weit kann man
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da gehen, beziehungsweise wo sind eben auch
Grenzen gesetzt, wenn man zum Beispiel an
predictive policing denkt?

Uber das Projekt Polizei 2020 ist jetzt auch schon
viel gesprochen worden. Deswegen kann ich mir da
einleitende Worte sparen. Aber auch da wiirde
mich Thre Einschédtzung, Herr Professor Aden, zum
Datenhaus beim BKA interessieren. Gegeniiber
diesem geplanten Datenhaus bestehen einfach
insgesamt erhebliche datenschutzrechtliche und
auch verfassungsrechtliche Bedenken. Und so hat
nicht zuletzt der BfDI ja wiederholt darauf hinge-
wiesen, dass umfassende Informationen auch tber
Personen zur Verfiigung gestellt werden, die hierzu
gar keinen Anlass geben, zum Beispiel Zeugen oder
auch Geschéddigte und deswegen wiirde mich da
Thre Einschédtzung noch interessieren, wie Sie das
verfassungsrechtlich betrachten.

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
haben wir die Fragen abgeschlossen, kommen zur
Antwortrunde und starten wieder in alphabetischer
Reihenfolge bei Herrn Professor Aden.

SV Prof. Dr. Hartmut Aden (Hochschule fiir
Wirtschaft und Recht, Berlin): Vielen Dank fiir die
interessanten Fragen.

Ich fange mit denen an, die sich auf die kiinstliche
Intelligenz beziehen, sowohl die Frage von Herrn
Dr. Wirth, als auch die von Frau Dr. Mihalic. Nach
meiner Einschitzung miissen und kénnen wir
damit rechnen, dass auch im Polizeibereich die
Nutzung selbstlernender Systeme in Zukunft eine
groBere Rolle spielen wird als in der Vergangen-
heit. Da befinden wir uns erst ganz am Anfang der
Entwicklung, da ist eine sehr grofle Dynamik
dahinter. Aber wir wissen auch, wo die Risiken
liegen. Und diese Risiken miissen auch hier von
vornherein beriicksichtigt werden. Ich hatte ja
schon eingangs die Datenschutzfolgenabschédtzung
genannt, und das gilt natiirlich fiir solche
Technologien, die eine sehr starke Eigendynamik
entwickeln konnen, umso mehr. Da haben wir
Risiken, die —wenn man sich etwa Science Fiction-
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Filme anschaut — so weit gehen kénnen, dass am
Ende der Mensch die Entscheidungsmacht verliert.
Es gibt ja auch in dieser Legislaturperiode eine
Enquetekommission hier im Bundestag, die
Europédische Kommission hat sich dazu geduBert, es
gibt jetzt auch einen Gesetzgebungsvorschlag auf
europdischer Ebene zur kiinstlichen Intelligenz.
Das heil3t, es ist iiberall deutlich geworden, dass
dort regulatorischer Handlungsbedarf besteht. Man
sollte die kiinstliche Intelligenz nicht verdammen,
aber dafiir sorgen, dass sie verantwortungsvoll
genutzt wird, und da gehoren bestimmte Regeln
dazu.

Ich hatte eingangs auch schon die Transparenz
erwdhnt — das gilt fiir die kiinstliche Intelligenz im
besonderen Mafle. Eine wesentliche Anforderung
an KI-Losungen ist, dass die Entscheidungen am
Ende noch nachvollziehbar sind. Auch dort, wo
das System selbst gelernt hat, also sich gegeniiber
der urspriinglichen Programmierung weiterent-
wickelt hat. Man braucht dann auBlerdem ein
menschliches Letztentscheidungsrecht. Das heilit,
man darf sich nicht auf die Maschine verlassen und
auch nicht auf die Ergebnisse dessen, was dort
herausgekommen ist, so fixieren, dass gar keine
andere Entscheidung mehr moglich ist. Bei diesem
Punkt sehe ich iibrigens die groBten Risiken, weil
wir in der Vergangenheit immer wieder gemerkt
haben, dass auch im Sicherheitsbereich Menschen
durchaus technikgldubig werden kénnen. Sie
erinnern sich vielleicht alle noch an den Fall, als
DNA an Wattestdbchen klebte, in dem man sich
erst spdter dariiber gewundert hat, dass diese DNA
von jemandem stammte, der die Wattestdbchen in
der Fabrik verpackt hatte und nicht etwa von 25
verschiedenen Tatorten. Gerade da sehe ich bei der
KI erhebliche Risiken, dass diejenigen, die damit
arbeiten, diese Systeme irgendwann so spannend
und iiberzeugend finden, dass sie nicht mehr
geniigend nachdenken, ob eigentlich die erzielten
Ergebnisse iiberhaupt verniinftig sind. Und da sehe
ich die ganz groBe Baustelle — iibrigens auch fiir die
Gesetzgebung —, da von vorn herein einen Riegel
vorzuschieben, dass solche KI-Lésungen sich nicht
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so verselbststandigen, dass am Ende vollig
unsinnige, aber auch viel zu grundrechtseingriffs-
intensive Konsequenzen damit verbunden sind.

Es gibt aber auch interessante Chancen und wir
miussen nattirlich sehen, dass etwa im Bereich der
Kriminalitdt auch die Manipulation durch kiinst-
liche Intelligenz intensiv genutzt wird. Wir haben
gerade ein neues Forschungsprojekt angefangen, in
dem wir uns mit deep fakes beschéftigen. Ein
groBes Problem besteht darin, dass man heute im
Internet viele Bilder, aber auch Videos findet, die
mithilfe von kiinstlicher Intelligenz so professio-
nell gefdlscht sind, dass die Fdlschung fiir die
normalen Nutzerinnen und Nutzer schwer zu
erkennen ist. Das sind einerseits Betrugsszenarien,
aber wenn man sich etwa die US-Wahlkdmpfe
anschaut, dann geht das weit in den politischen
Prozess hinein, wo auch Manipulationsmdglich-
keiten bis hin zur 6ffentlichen Meinung bestehen.
Da sehe ich ganz grofen Handlungsbedarf. In
diesem Projekt mit dem Titel ,,FAKE-ID“ wollen
wir versuchen, mithilfe kiinstlicher Intelligenz
Wahrscheinlichkeiten zu detektieren, ob ein Video-
Stream echt oder gefdlscht ist. Auch da haben wir
eine ganze Reihe von Landeskriminaldmtern mit im
Boot, sodass wir uns auch da fiir die Praxis
interessante Ansitze erhoffen.

Um auch noch einmal auf die Frage von Frau Dr.
Mihalic stdrker einzugehen: Die KI hat selbstver-
standlich auch ein paar verfassungsrechtliche
Grenzen und das sind die ganz normalen straf-
justiziellen Grundrechte wie etwa die Unschulds-
vermutung. Das heilBt also, der Tatverdacht darf
nicht durch die KI allein generiert werden, sondern
da miissen immer noch einmal Menschen
draufschauen. Vielleicht miissen sogar in Zukunft
mehr Menschen draufschauen, als das in der
Vergangenheit der Fall war. Das war ja auch eine
Schlussfolgerung der NSU-Untersuchungs-
ausschiisse: Dass es eben manchmal noétig ist, dass
jemand auch noch einmal from a distance auf einen
Ermittlungskomplex schaut, ob das Ganze
iberhaupt plausibel ist, was die Maschine dort
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ausgerechnet hat. Da sehe ich ganz neue Heraus-
forderungen und ich denke auch, da miisste
tatsdchlich die Gesetzgebung friihzeitig tétig
werden, damit man nicht erst dann, wenn die
ersten grofen Skandale passiert sind, merkt, dass
man irgendetwas falsch gemacht hat.

Und dann haben wir bei den Datenpools — das war
ja die zweite Frage von Frau Dr. Mihalic —die
Problematik der Zweckbindung. Das ist ein
Grundsatz, der aus meiner Sicht durchaus auch
weiterhin aktuell ist. Das heifit, Daten, die
staatliche Behorden erheben, sind erst einmal fiir
einen bestimmten Zweck erhoben worden und die
sollten auch weiterhin erst einmal nur fiir diesen
Zweck verwendet werden konnen. Das ist eine
Problematik, die sehr viel diskutiert worden ist in
den letzten Jahren, auch aufgrund der Rechtspre-
chung des Bundesverfassungsgerichts. Darauf will
ich jetzt nicht im Einzelnen eingehen. Ich denke
aber, man sollte die Zweckbindung im Zuge der
Schaffung von Datenpools nicht vollkommen
aufgeben. Sie horen schon: Ich bin nicht prinzipiell
dagegen, die Daten stdrker miteinander zu
verkniipfen, um auch gerade solche iibergreifenden
Ermittlungskomplexe naheliegender fortfithren zu
konnen. Aber auch da brauchen wir sehr viel
intensivere Verfahrensvorkehrungen, damit am
Ende tatsdchlich klar ist: Welcher Zweck ist das
jetzt genau gewesen. Da wird man also sehr viel
mehr in die Strukturen investieren miissen als das
im Moment in den Gesetzen vorgesehen ist. Und
ich meine auch, da miisste in den Gesetzen selbst
schon sehr viel mehr vorgegeben werden, als das
heute der Fall ist.

Um dann noch den zweiten Teil der Frage von
Herrn Dr. Wirth zu beantworten: Auf welche Daten-
banken konkret zugegriffen werden kann, ist
wiederum eine Frage der Berechtigungskonzepte.
Auch da bin ich der Meinung, dass die Gesetzge-
bung hier sehr viel klarere Vorgaben machen sollte,
sodass es nicht ausreicht, wie es bisher haufig in
den Gesetzen steht, namlich dass die Erforderlich-
keit fiir die Aufgabenerfiillung ausreicht. Da
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werden wir sicherlich zu gesetzgeberischen
Losungen kommen miissen, bei denen die
Aufgaben sehr viel klarer definiert sind, damit von
der Zweckbindung noch gentigend iibrig bleibt.
Vielen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schén. Wir
kommen nunmehr zu Herrn Dr. Egbert.

SV Dr. Simon Egbert (Universitit Bielefeld): Vielen
Dank. Vielen Dank fiir die Fragen.

Stichwort Algorithmen, Diskriminierung:
Selbstverstdndlich kann ein Algorithmus nicht per
se und gleichsam automatisch dafiir sorgen, dass
Entscheidungen oder Analyse-Tétigkeiten der
Polizei diskriminierungsfreier werden. Ich habe in
meiner schriftlichen Stellungnahme ja auch das
,Garbage in — Garbage out-Modell“ noch einmal
bildlich eingefiigt. Das zeigt, wie ich finde, relativ
schon, dass, wenn man einen schlechten Algorith-
mus — sprich ein schlechtes Modell — hat, dass
dann das Endresultat, auch wenn die Input-Daten
korrekt und diskriminierungsfrei sein sollten —
wenn der Algorithmus das nicht ist, dann hat man
am Ende auch ein diskriminierungsbezogenes
Ergebnis. Das gilt gleichermalBlen, wenn man den
perfekten diskriminierungsfreien Algorithmus hat,
aber eben verzerrte Daten — dann kann das Ergebnis
auch nicht diskriminierungsfrei sein. Ich denke,
das ist sicherlich in allen Bereichen irgendwie der
Fall, weil Algorithmen immer auch — wie ich ja
gerade auch gesagt habe — soziotechnische
Produkte sind. Aber vor allem bei der Polizei ist
das einfach eine ganz wesentliche Frage. Sobald
die Polizei mit Algorithmen, mit Datenanalyse-
Algorithmen, hantiert, ist einfach die Frage
relevant: Was haben wir hier fiir eine Daten-
qualitdt? Wir wissen aus zahlreichen internatio-
nalen wie nationalen empirischen Unters-
uchungen, dass bestimmte Bevdlkerungsgruppen,
vor allem ethnischer Minderheiten, {iberrepréasen-
tiert sind in polizeilichen Datenbestdnden und
letztendlich kann ein Algorithmus, der auf diese
Daten zurilickgreift, um sich die Welt der
Kriminalitit zu erschlieBen, zu keinem anderen
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Ergebnis kommen, als dass diese iiberrepréisen-
tierten Bevdlkerungsgruppen auch gefdhrlicher
sind. Und da wir wissen, dass diese Uberreprisen-
tanz nicht per se damit zusammenhéngt, dass diese
Bevolkerungsgruppen tatsdchlich gefidhrlicher sind,
sondern mit racial profiling-Praktiken der Polizei
zusammenhdéngen, folgt daraus unmittelbar ein
Diskriminierungspotenzial der Anwendung von
Algorithmen in der Polizei! Und wenn man das
nicht streng monitort und streng darauf achtet, dass
wir neutrale und qualitativ hochwertige Datenbe-
stinde haben, auf die entsprechende Algorithmen
zuriickgreifen konnen, dann fiihrt die Nutzung von
Algorithmen innerhalb der Polizei keineswegs per
se dazu, dass polizeiliche Tétigkeit diskriminie-
rungsfreier wird.

Zur Frage der Blackbox: Da denke ich, ist es ganz
zentral, dass einerseits mit den entsprechenden
Firmen vertraglich ganz prizise vereinbart wird,
dass Transparenz in maximaler Weise moglich ist,
also dass der Algorithmus offengelegt wird und
dass es gleichzeitig innerhalb der Polizei — das
muss natiirlich dann auch sichergestellt werden —
dass es da Expertinnen und Experten gibt, die auch
in der Lage sind, die entsprechenden Algorithmen,
die Codezeilen beispielsweise, zu entschliisseln,
die wirklich fiir sich selbst und die Kolleginnen
und Kollegen, die diese Algorithmen dann
benutzen sollen, ganz klar kommunizieren kénnen,
was diese Algorithmen kénnen und was eben
nicht. Das ist ganz wichtig, dass die Kolleginnen
und Kollegen innerhalb der Polizei dann auch
addquat geschult werden — mindestens geschult
werden, wenn nicht sogar auch schon im
Vorhinein eine substanzielle Aus- oder Weiter-
bildung erfahren haben —, sodass sie wirklich in
der Lage sind, kompetent und kritisch reflexiv
diese Algorithmen zu benutzen. Dafiir ist es eben
notwendig, dass sie hinreichend Transparenz
haben. Das ist aus meiner Sicht ganz wichtig, dass
das auch vertraglich vorab festgelegt wird, dass es
da eine gewisse Einsicht gibt.

Ich mochte noch darauf hinweisen, dass — ich hatte
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die Expertinnen und Experten, derer es dann
innerhalb der Polizei bedarf, um die Algorithmen
auch wirklich zu verstehen. Das deutet noch auf
einen Punkt hin, der mir wichtig ist, der hier auch
schon erldutert wurde an einigen Stellen von
einigen Sachverstdndigen: Die Digitalisierung der
Polizei ist hochst voraussetzungsvoll und eben
nicht ein reines IT-Projekt, sondern wirklich ein
Projekt, das ein organisationalen Umbruch
impliziert. Auch die Organisationskultur ist von
der Digitalisierung betroffen. Dazu gehort eben
auch, dass das ganze Beférderungsmanagement,
also die Generalistenausbildung, die ja bislang
weitestgehend gepflegt wird, {iberdacht werden
muss. Und wie es einmal Reprédsentanten einer
Polizeibehorde, mit denen ich gesprochen habe, so
schon gesagt haben: IT-Fachkarrieren innerhalb der
Polizei miissen moglich sein, sonst wird die Polizei
nicht in der Lage sein, entsprechende IT-
Kompetenz auch, gerade in Fiihrungspositionen,
aufzubauen, die letztendlich dazu fiihrt, dass
solche zum Teil wirklich komplexen Systeme auch
addquat und kompetent reflexiv angewendet
werden konnen. Vielen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schon. Wir
kommen nunmehr zu den Antworten von Herrn
Gadorosi.

SV Holger Gadorosi (Bundeskriminalamt,
Wiesbaden): Vielen Dank.

Ich gehe direkt darauf ein — wo stehen wir heute
mit dem Programm Polizei 2020 und warum stehen
wir da, wo wir stehen? Es ist angeklungen:
Saarbriicker Agenda — 30. November 2016 — vor

4 14 Jahren verabschiedet. Warum stehen wir heute
noch relativ am Anfang der Umsetzung und wo
liegen die Widrigkeiten?

Die Widrigkeiten liegen nicht so sehr in der IT. Es
ist gerade auch angeklungen: Es ist ein Organisa-
tionsentwicklungsprojekt, kein reines IT-Projekt.
Wir haben die Situation, dass wir — ich habe es
eingangs erwihnt — ungefihr 400 Einzelsysteme
haben, die wir harmonisieren, die wir vereinheit-
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lichen wollen. Einer der Kollegen hat es auch
schon erwdhnt: Vereinheitlichung ja, solange es auf
mein System ist. Harmonisieren ja, standardisieren
ja, solange es meine Standards sind. Das ist ein
Problem, das kann man mit IT nicht l1dsen. Man
kann ein System hinstellen, aber es bedingt nattir-
lich die Bereitschaft aller 20 Teilnehmer, sich auch
auf diese Standards und Systeme zu einigen. Das
ist ein langwieriger Prozess, ich hatte es erwéhnt:
Polizei ist Landersache. Es gibt auch nicht
denjenigen, der es einfach aufoktroyieren kénnte.
Das wiirde auch nichts bringen, es muss ja gelebt
werden. Und dieser Prozess hat relativ lange
gedauert. Das ldsst sich auch daraus ablesen, dass
wir Ende 2019 diesen sogenannten IT-Fond
eingerichtet haben, {iber den sich alle 20 Teilneh-
mer erst dann verstdndigt haben, wie sie die
Programmvorhaben gemeinsam finanzieren wollen,
wie die Finanzen zu tragen sind. Wir haben einen
Verwaltungsrat mit einer Governance aufgesetzt,
mit einer Regelung, die um das Jahresende 2019
verabschiedet wurde. Daran erkennt man, dass die
erste Zeit darauf verwendet werden musste,
einheitliche Regelungen zu finden, wie wir
gemeinsam arbeiten wollen. Es kostet natiirlich
Zeit, aber a) waren wir in der Zeit nicht tatenlos
und b) sind wir seither, glaube ich, auch recht flott
unterwegs. Das zeigt sich daran — Herr Schneider
hat es erwdhnt —, dass aktuell {iber 30 Projekte in
diesem Programm Polizei 2020 behandelt werden.
In den 30 Projekten sind auch Bestandssysteme
dabei, aber es sind auch ganz neue Ansétze dabei.
Nur ein Beispiel: Wir haben mittlerweile nahezu
bundesweit eine KI-unterstiitzte Software einge-
fithrt zur Erkennung kinderpornografischen
Materials, damit die Kolleginnen und Kollegen
eben nicht die Petabyte Daten hdndisch ausdrucken
oder angucken miissen, sondern eine Vorfilterung
stattfindet und die Kolleginnen und Kollegen sich
mit dem leider relevanten Material beschiftigen
konnen und nicht ihre Zeit mit irrelevantem
Material verschwenden. Das sind Systeme, die
bereits eingefiihrt sind. Wir haben andere Wirkbe-
triebsaufnahmen bereits durchgefiihrt, in anderen
Themenfeldern, und wir sind in der operativen
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Umsetzung weiterer Fehlersysteme. Und wir sind
natiirlich auch bei dem einen oder anderen System
noch in der Anlaufphase. Aber die Widrigkeiten
beruhen, wie gesagt, stiarker auf dem ganzen
organisatorischen Umfeld. Dafiir haben wir auch
ein Change-Management im Programm etabliert,
welches die Kolleginnen und Kollegen — wir reden
immerhin von circa 300.000 Polizistinnen und
Polizisten deutschlandweit im Alter von 16 bis
plus minus 60 Jahren — also eine recht breite
Spanne, was das Thema Digitalisierung betrifft —
entsprechend mitnehmen soll.

Des Weiteren steht ganz klar die Mobilitét der
Nutzer bei der technischen Umsetzung der
Losungen im Mittelpunkt. Wir haben eine IT-
Strategie ,,Mobilitdt” aufgesetzt, sodass wir
zukiinftig Smartphones, Tablets, Car PCs, was alles
schon erwdhnt wurde, auch entsprechend mit
einbinden und nutzen kénnen — auch bundesweit
iibergreifend nutzen kénnen, nicht nur auf einer
Teilnehmerseite, sondern so, dass auch in groBeren
Lagen die Zusammenarbeit gewéhrleistet ist,
sowohl innerhalb der Bundesrepublik als auch
international Richtung EUROPOL, INTERPOL. Die
sind da auch alle mit beriicksichtigt bei diesem
Programm Polizei 2020.

Wie sieht die konkrete Planung aus, wie sehen
unsere Zielvorstellungen aus? Es wird nicht den
Big Bang geben, wo wir sagen, ,,jetzt sind alle 400
Systeme abgebildet und jetzt legen wir den Schalter
um®, sondern wir gehen schrittweise vor. Wir
nehmen uns einzelne Systeme vor und lésen die
ab. Bei den operativen polizeilichen Kernsystemen
oder Kernanwendungen der polizeilichen Sachbe-
arbeitung und der Verbundsysteme haben wir eine
Planung aufgesetzt, dass wir bis Ende 2028 iiber
100 dieser 400 Systeme vereinheitlicht/harmo-
nisiert und auch bundesweit abgeldst und
eingefiihrt haben wollen. Also Ende 2028 werden
in diesem polizeilichen Kernarbeitsbereich alle
Kolleginnen und Kollegen mit einheitlichen
Systemen, auf einer einheitlichen Datenbasis
arbeiten. Auf dem Weg dorthin wird es entsprech-
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ende Synchronisationspunkte geben und werden
viele parallele Projekte vorangetrieben. Ich hatte
erwéhnt, iiber 30 Projekte laufen, wir machen
vierteljahrlich sogenannte Synchronisations-
meetings, wo sich 150 Kolleginnen und Kollegen
zwei bis drei Tage zusammenschalten, um diese 30
Projekte so aufeinander abzustimmen, dass zu jeder
Millisekunde in dieser Republik die Handlungs-
fahigkeit der Polizei gewédhrleistet ist und dass wir
nicht einmal eine Woche oder auch nicht nur eine
Sekunde oder einen Tag die Systeme runterfahren
und ausschalten miissen, weil wir uns nicht
ordentlich abgestimmt und synchronisiert haben.
Das ist viel Aufwand, den man sich sparen kénnte,
wenn wir auf der griinen Wiese unterwegs wiéren.
Das sind wir nicht, das wissen wir auch und der
Aufwand ist gut investiert. Es braucht aber dann
eben auch ein bisschen Zeit, die Systeme — die
ganze Bandbreite, die erwdhnt wurde:
Datenschutzregelungen, gesetzliche Regelungen
aber auch polizeiliche Handlungsfahigkeit, die
Funktionalitit, die einfach notwendig ist und die
sich gewandelt hat im Laufe der letzten Jahrzehnte
—umzusetzen. Wir haben heute eine Systemland-
schaft, die auf das Herold’sche RAF-Bild zurick-
geht in den 70er Jahren. Das ist immer noch die
grundlegende Systemlandschaft, wie wir in der
Republik die IT-Systeme organisiert haben und wie
die Polizeiarbeit auch weitestgehend funktioniert.
Die ist der Aufgabenstellung nicht mehr angemes-
sen, die ist nicht mehr addquat. Die wollen, die
miissen wir iiberwinden. Wir brauchen viel
flexiblere Systeme — und ja, da gibt es datenschutz-
rechtliche Risiken. Die sind uns auch bewusst, da
sind wir auch im engen Austausch mit den
Datenschiitzern. Die sind aber aus meiner Sicht
beherrschbar und die Systeme, die wir derzeit
einfiihren, die werden in Abstimmung mit den
Datenschiitzern — nach heftigen Diskussionen —
dann auch an den Start gebracht und eingefiihrt.
Wir werden auch die neue Systemwelt, die
wirklich ganz andere Mdglichkeiten er6ffnen wird,
mit den Datenschiitzern gemeinsam einfithren. Ob
es Rechtsetzungsbedarf gibt, weil} ich nicht,
werden wir sehen. Ist aber in der Planung auch
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soweit beriicksichtigt, dass, wenn es notwendig
werden wiirde, wir dann entsprechend aktiv
werden konnen. Das Programm ist umfangreich
aufgestellt und beriicksichtigt diese Aspekte
entsprechend.

Auf die zweite Frage — das ,,Homeoffice fiir alle*:
Ja, es gibt diese Mobilstrategie, die wir uns im
Programm gegeben haben. Da wird gepriift, welche
Smartphones — wie miissen die Anwendungen der
Zukunft aussehen, dass sie auf einem breiten
Spektrum an Smartphones, an Tablets, an markt-
géingigen Systemen funktionieren. Die Nicht-
nutzung des Digitalfunks mit derzeit géngigen
Smartphones — das ist allseits bekannt. In die
Licke wollen wir natiirlich nicht rennen, sondern
wir wollen auf Standardprodukte setzen. Der Markt
ist nicht groB genug, dass wir eigene Smartphones
oder dhnliches fiir die Polizei entwickeln oder
anschaffen sollten, sondern es miissen Standard-
produkte sein. Die werden wir auch entsprechend
unterstiitzen — da ist ein ganz groBer Fokus darauf.

Auch das Thema Messenger-Ldsungen, dass die
Messenger gemeinsam miteinander funktionieren
und interagieren kénnen — da sind wir bereits dran.
Da gibt es auch schon erste teilnehmeriiber-
greifende Aufgaben oder Problemlésungen, wo der
ein oder andere Teilnehmer trotz unterschiedlicher
Messenger-Losungen miteinander kommunizieren
kann. Also es ist ein ganz groBes Themenspektrum
bei uns. Natiirlich durch die Pandemie noch
angeheizt. Egal ob es Laptop, Smartphone, Car PC
oder dhnliche zukiinftige mobile Endgeréte sind —
die stehen bei uns im Fokus und werden auch
entsprechend beriicksichtigt.

Zum Organisationsthema vielleicht auch noch
einmal: Auch da hat die Bundesregierung, denke
ich, reagiert. Wir haben bei der BAKOV eine
sogenannte Digitalakademie eingerichtet. Dort
werden digitale Fahigkeiten auch polizeiun-
spezifisch vermittelt. Bei uns im Programm Polizei
2020 ist es natirlich ein Stiick weit Landersache,
die Kolleginnen und Kollegen mitzunehmen. Auch
da haben wir eine groBe Gruppe eingerichtet, die
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sich zum einen um das ganze Thema der Trans-
parenz und Offentlichkeitsarbeit nach innen
kiimmert, aber eben auch um das ganze Thema
Change-Management — die Kolleginnen und
Kollegen mitnehmen, die Angste abbauen und die
Kolleginnen und Kollegen befdhigen, die Systeme
zu nutzen. Ich habe zum Beispiel heute Mittag
einen Termin mit der Polizeihochschule in
Miinster, wo wir auch die nédchsten Schritte
besprechen werden, wie wir diesen ganzen Aspekt
starker in die polizeiliche Ausbildung einbinden.
Soweit von meiner Seite. Danke schon.

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir zu den Antworten von Herrn
Michelfelder.

SV Ralf Michelfelder (Landeskriminalamt Baden-
Wiirttemberg): Die erste Frage betraf kiinstliche
Intelligenz fiir Polizeibehdérden — Herr Gadorosi hat
da schon Beispiele erwdhnt, wie die Auswertung
von belastendem Kinderpornografie-Material. In
Baden-Wiirttemberg lduft im Moment ein Projekt
zur Erkennung von Falschidentitédten, falschen
Ausweispapieren. Experten sagen, es gibt in Europa
so viele falsche Ausweispapiere im Umlauf, wie
Italien Einwohner hat. Um so etwas dann schnell
erkennen zu kdnnen, bedarf es entsprechender
selbstlernender Systeme, die aus Erfahrungen
lernen und Ausweisfdlschungen sicher erkennen
und dann auch bereits teilautomatisierte Gutachten
erstellen konnen. Teilautomatisiert heiit — und da
bin ich bei Herrn Professor Aden — dass nachher
noch ein echter Gutachter draufschaut und dieser
dann das vom System vorgeschlagene Gutachten
verifiziert. Bayern engagiert sich beispielsweise im
Moment stark im Bereich der Gesichtserkennung,
einer Software zur Erkennung von Tatverddchtigen,
auch nur mit Teilen des Gesichtsfeldes und offenen
Gesichtsfeldern. Die haben letztes Jahr circa 650
Identifizierungen auf diese Weise durchgefiihrt,
2013 waren es noch 45 — da tut sich Einiges. Aber
Bedingungen ist natiirlich, dass die Systeme dann
nicht isoliert in einzelnen Bundesldndern stehen
bleiben, sondern auch anderen Bundeslandern zur
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Verfiigung gestellt werden, wie es ja Polizei 2020
vorsieht.

Probleme sind aus meiner Sicht die Zeitlaufe. An
was die liegen, hat Herr Gadorosi dargestellt, aber
das interessiert im Zweifelsfall die Staatsanwalt-
schaft wenig. Wenn wir denn ein groBes Ermitt-
lungsverfahren haben mit Haftsachen, dann
miissen die Daten jetzt ausgewertet werden und
nicht spéter mit Hinweis darauf, dass wir in ein,
zwei Jahren irgendwie eine Auswertesoftware
haben, die das dann schneller hinbekommt. Aus
meiner Praxis kann ich sagen, wenn ich ein
Wirtschaftsstrafverfahren habe, wo die Tat schon
erfolgt ist und es im Grunde um den Tatnachweis
geht und ich habe andererseits eine Durch-
suchungsmalnahme bei islamistischen Gewalt-
tdtern, wo ich nicht weil3, ob ein Anschlag
vorbereitet wurde, dann stelle ich das eine zurtick
und lasse das auswerten, was mir im Moment mehr
unter den Négeln brennt. Fiir mich wére der GAU,
dass wir eine Anschlagsvorbereitung in den Daten
haben, sie aber nicht rechtzeitig erkennen. Und
diesen Zwiespalt aufzuldsen, ist angesichts
unzureichender IT-Systeme extrem schwierig. Also
man kann entweder das eine machen oder das
andere, aber man kann oftmals nicht beides
gleichzeitig machen. Das fiihrt dann im Zweifelsfall
zu Fremdvergaben durch die Beauftragung der
Staatsanwaltschaft — aus meiner Sicht eine ganz
kritische Angelegenheit. Erstens ist dann das Geld
weg. Wir hatten einmal eine Fremdvergabe in
einem Verfahren bei uns, das war ein groBer
sechsstelliger Bereich an Kosten, die wir fiir unsere
Systeme hitten besser einsetzen kénnen. Zum
Zweiten ist Ihnen sicherlich auch gegenwirtig der
Fremdvergabe-Skandal in Hessen, wo letzten Endes
ein hochrangiger Staatsanwalt in Haft genommen
wurde, wegen Cashback-Zahlungen von dem
Gutachter zuriick an den Staatsanwalt. Und jetzt
sage ich — nicht auf dieses Verfahren bezogen —
aber generell: Wenn schon die Auftragsvergabe
manipulativ verlaufen kann, wie ist das dann mit
den Ergebnissen? Und von daher ist fiir mich
wichtig, dass diese Auswertungen in der Polizei
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erfolgen, mit Systemen der Polizei.

Wir haben die meisten Daten, die uns immer mehr
erdriicken und die sicherlich nicht weniger
werden. Und ich glaube, wir werden mit Polizei
2020 nicht den Zeitpunkt haben, wo wir sagen:
»Alles ist erledigt.”, sondern es gibt stindig neue
Herausforderungen. Wir miissen auf diese neuen
Herausforderungen wieder neu reagieren,
moglichst zeitnah, sonst entstehen diese Parallel-
beschaffungen. Diese Parallelsysteme entstehen
nicht, um Polizei 2020 ans Schienbein zu treten,
sondern die entstehen einfach aus dem Zeitdruck,
der sich aus den Ermittlungen ergibt.

Was die Fortbildung betrifft, muss man meiner
Ansicht nach differenzieren zwischen Grund-
wissen, das heutzutage jeder Polizeibeamte
braucht. Als ich seinerzeit ausgebildet wurde, hat
man uns noch erklért, welche Spuren man bei
einem Wohnungseinbruch zu erwarten hat, welche
Werkzeugspuren, welche Fingerspuren, welche
Fullspuren, wie man die zu sichern hat und wo
man gegebenenfalls etwas kaputt macht, wenn man
sich falsch am Tatort bewegt. Heutzutage muss man
wissen, wenn ich ein sogenanntes Smart Home
habe: Kann der Kollege iiberhaupt die Tiir 6ffnen
oder das Licht an- und ausschalten? Oder iiber-
schreibt er damit Datensétze im System, die
nachher fiir die Tataufkldrung und fiir den Tatzeit-
raum von Relevanz wiren? Er muss sich dariiber
im Klaren sein, wo sind diese im Grunde unsicht-
baren Spuren, die ich zum einen sichern kann, aber
die ich im Zweifelsfall auch zerstéren kann? Und
dieses Grundwissen braucht jeder. Und dieses
Grundwissen muss in der Ausbildung verankert
werden. Die Lehrpldne miissen umgeschrieben
werden, nicht nur Cyberspezialisten eigene
Lehrplane schaffen, sondern Grundwissen fiir jede
Kollegin und jeden Kollegen.

Expertenwissen ist das Zweite: Wir brauchen
natiirlich Leute — ich habe vorhin einmal den
Begriff erwdhnt: ,Datenanalysten oder
»Intelligence Analyst“, die mit leistungsstarken
Systemen, mit leistungsstarker Software, auch das
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rausholen konnen, was diese Software bieten kann
und sich nicht nur an der Oberfldche bewegen.
Auch da sind wir in Baden-Wiirttemberg dabei, die
Ausbildungspldne anzupassen: Es wird einen
eigenen Studiengang ,,Cyber-Kriminalist“ bei der
Hochschule fiir Polizei in Baden-Wiirttemberg
geben. Aber das wird nicht reichen. Angesichts der
Durchdringung der Gesellschaft mit Digitalisierung
brauchen wir da eine Masse an Leuten, die sich mit
solchen Systemen auskennen. Also wir brauchen
externe Unterstiitzung durch die Einstellung von
Datenanalysten, die der Markt so aber gar nicht
hergibt.

Dann sehen wir es mittlerweile auch so, dass wir
sagen, die Abwanderung von Kolleginnen und
Kollegen und der Wettbewerb ist hier groB, also der
Bedarf an IT-Forensikern ist nicht nur in der in der
Polizei groB3, sondern auch in der freien Wirtschaft,
bei Versicherungsunternehmen oder wo auch
immer. Abwanderung miissen wir als Chance
sehen, nicht als Risiko. Israel ist heutzutage welt-
marktfithrend im Bereich der Cyber-Sicherheit. Das
héngt sicherlich auch damit zusammen, dass Israel
noch immer eine Wehrpflicht mit drei Jahren fiir
Maénner und zwei fiir Frauen hat, mit speziellen
Cyber-Einheiten. Und wenn man die Fahigkeiten
hat und die Grundanlagen, dann wird man in so
einer Cyber-Einheit den Dienst verrichten und nach
drei Jahren die Armee verlassen mit einem Wissen,
dass auf dem freien Markt nachgefragt ist. Und
diese Leute griinden dann Unternehmen oder
werden Teil eines Unternehmens und 16sen dort
Probleme, von denen die Firma im Zweifelsfall
noch gar nicht weil}, dass sie sie hat. Wir gehen
jetzt in Baden-Wiirttemberg den Weg, dass wir ein
duales Studium einrichten an der dualen Hoch-
schule Baden-Wiirttemberg, zusammen mit den
groBen Industrieunternehmen und beiderseits
Studienplétze anbieten mit gegenseitiger
Hospitation. Die Studierenden, die iiber diese
Firma eingestellt sind, hospitieren bei der Polizei
und unsere jungen, einzustellenden Kollegen,
werden dann bei dieser Firma hospitieren. Wir
miissen uns mehr vernetzen und wir miissen

Ausschuss fiir Inneres und Heimat

gegenseitig einen hoheren Austausch pflegen, was
im Grunde dann auch dazu fiithrt, dass das Ver-
trauen in die Kompetenzen der Polizei im Bereich
Cyber-Ermittlungen auch in der Wirtschaft gestarkt
wird. Soweit unsere Ansétze dazu. Es wird aber
keine Kurzstrecke, sondern ein Marathon! Danke.

Stv. Vors. Jochen Haug (AfD): Danke schon. Wir
kommen nunmehr zu den Antworten von Herrn
Schneider.

SV Dieter Schneider (Landeskriminalamt Baden-
Wiirttemberg): Vielen Dank fiir die Fragen, Herr
Miiller.

Digitales Leitbild fiir die Polizei und Digitalpakt
héngen ja schon ein bisschen zusammen. Bestehen
hier weitere Notwendigkeiten? Greifen wir zeitlich
auf eine Phase vor die Saarbriicker Agenda zuriick:
Wir haben Ansatzpunkte und Ausfiihrungen zur
digitalen Ausgestaltung der Polizeiarbeit bereits im
Programm fiir die Innere Sicherheit als iiberge-
lagertes Leitbild oder, wenn Sie so wollen, als
Digitalpakt, jedenfalls in dem entsprechenden
Abschnitt. Man muss sich immer fragen bei einem
solchen Leitbild fiir die Polizei: Wer ist denn
Adressat und Zielgruppe? Es ist schon angeklun-
gen, die 250.000 Kollegen vor Ort, die interessiert
es nicht, ob es hier einen Digitalpakt oder ein
Leitbild gibt, sondern die wollen funktionierende
Systeme haben — so, wie sie es im Alltag gewohnt
sind — will sagen: Ob da noch einmal eine Hoch-
glanz-Broschiire erstellt wird mit einem solchen
Label oder nicht, hat relativ wenig Auswirkung auf
die praktische Polizeiarbeit! Trotzdem — ich will
das nicht verkennen und auch bestétigen — hat
natiirlich ein solches Positionspapier Auswirkun-
gen auf die Realisierung von umzusetzenden
Bestandteilen in der digitalen Welt.

Solche Grundsatzpapiere haben nach eigenen
Erfahrungen einen sehr, sehr langen Weg. Die
Erfahrungen aus dem Programm fiir Innere Sicher-
heit zeigen, wie viele Jahre gearbeitet wurde und
wie um jedes Wort und Komma gerungen wird, um
den kleinsten gemeinsamen Nenner als Kompro-
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miss zu finden. Und das muss man sich vor Augen
fiihren, wenn man die Frage stellt: Brauchen wir
noch einmal ein iibergelagertes oder ein neues
Leitbild oder einen neuen Digitalpakt? Ich finde die
Aussagen, insbesondere in der Saarbriicker
Agenda, mit den komprimierten Leitlinien, auf die
man sich in relativ kurzer Zeit — jedenfalls
politisch auf der ministerialen Ebene — verstandigt
hat, geben schon die Richtung vor — plakativ und
umsetzungsrelevant. Ich zitiere einfach einmal eine
Passage: ,,Die zukiinftige IT der Polizei ist einfach
und anwenderfreundlich.” Also da steckt schon
richtig viel drin, jedes Wort ein Pfund! ,,Sie wird
kontinuierlich dem jeweiligen Stand der Technik
und den Anforderungen der IT-Sicherheit
angepasst. Polizeiliche IT-Angebote, die Bund und
Léander gleichermalien betreffen konnen, werden
nur einmal entwickelt und stehen allen Bedarfs-
tragern in den Landern zur Verfiigung.“ So zieht
sich das durch in dieser Saarbriicker Agenda.
Komprimiert, schwergewichtig und meines
Erachtens im Sinne eines Leitbildes aussagekriftig
— im Programm selbst, aber auch in Umfeld-
Vorhaben, die auBerhalb des Programmes Polizei
2020 bei den Teilnehmern laufen, von Bedeutung.
Als Orientierungsrichtschnur ist das aus meiner
Sicht gut gelungen. Ob ein zweiter Anlauf die ein-
oder andere Akzentverschiebung bringen wiirde,
dariiber kann man trefflich streiten, aber die
Grundziige stehen damit, glaube ich, sehr gut fest
und sind fiir die Umsetzung geeignet. Und zwar in
Bund und Léndern in diesem féderalen
Spannungsfeld.

Den Digitalpakt wiirde ich noch einmal aus der
Perspektive der Rechtsverbindlichkeit oder der
Verbindlichkeit beleuchten wollen: In den
verschiedenen Gremien, die sich letztendlich mit
der Umsetzung der Saarbriicker Agenda beschiftigt
haben — das waren parallele Strdnge — hat man iiber
die Entwicklung hin zum IT-Fonds versucht, sich
auf ganz unterschiedlichen Wegen zu ndhern. Da
stand natiirlich im Raum: Machen wir einen Staats-
vertrag, also so etwas Ahnliches wie den Digital-
pakt? Da stand im Raum: Verstdndigen wir uns auf
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eine behordliche Struktur zur Umsetzung? Also
beispielsweise eine Anstalt des Offentlichen
Rechts, wie wir es im Digitalfunk haben? Da stand
im Raum: Schliefen wir uns mit einer Verwal-
tungsvereinbarung zusammen? Die Abwéagung
dieser drei und vielleicht noch weiterer Moglich-
keiten hat dann dazu gefiihrt, dass man sich dieser
Verwaltungsvereinbarung bedient hat. Die Ausar-
beitung eines Staatsvertrages, der von 16 Lander-
parlamenten zu ratifizieren gewesen wire — wir
hatten ithn heute noch nicht, da braucht man kein
Prophet sein. Also der Weg pragmatisch und
dennoch mit der méglichen, umsetzbaren Konse-
quenz. Einen solchen ,,Pakt® zu beschlielien, ist,
glaube ich, mit der Vereinbarung des IT-Fonds
durchaus gut gelungen und man darf ja nicht
verkennen, dieser IT-Fonds ist ja in einigen
Landern auch parlamentarisch gebilligt worden
und wird ja nicht nur von der Innenminister-
konferenz sondern auch von der Finanzminister-
konferenz getragen und hat damit eine hohe
Verbindlichkeit. Natiirlich, aber das wire auch bei
einem Digitalpakt formeller Art/staatsvertraglicher
Art nicht anders, mit dem Haushaltsvorbehalt, das
heiBit, dass von Haushaltsperiode zu Haushalts-
periode zu verhandeln ist, welche Budgets zur
Verfiigung gestellt werden. Aber der Grundsatz, die
Umsetzung dieses IT-Fonds mit den dort festge-
legten Regularien, der steht. Also ich halte sowohl
ein neues, zuséitzliches digitales Leitbild als auch
einen Digitalpakt in formalisierter, staatsvertrag-
licher Form nicht fiir erforderlich.

Zu der Frage, Herr Hess, Eingangsstatistik tiber
Migrationshintergriinde, Aufenthaltsstatus, so habe
ich es verstanden, ausgehend von den Einsétzen in
Stuttgart mit dem Stichwort ,,Partyszene“. Ich frage
mich bei der Eingangsstatistik: Was soll eine solche
bringen, jedenfalls fiir die polizeiliche Arbeit?
Richtig ist, und das wird ja auch gemacht, dass bei
den Ermittlungen — soweit es fiir die Authellung
der Straftat und der Téterpersonlichkeit, soweit sie
Tatrelevanz hat, erforderlich ist — aufgeklért wird,
welchen sozialen/personlichen Hintergrund die
Tatverdédchtigen haben. Das geh6rt zum Hand-
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werkszeug dazu. Und wenn das relevant ist fiir die
Straftatenaufkldarung und die Beurteilung der
Téterpersonlichkeit fiir das nachfolgende gericht-
liche Strafverfahren, dann werden auch Aspekte
der Herkunft, des sozialen Umfeldes und damit
auch des Migrationshintergrundes beleuchtet und
in das Verfahren mit eingebracht. Das ist das, was
die Polizeibeamtinnen und Polizeibeamten vor Ort
tun. Eine eingangsstatistische Erfassung, weil} ich
nicht, was die dartiber hinaus fiir die Polizeiarbeit
bringen sollte.

Stv. Vors. Jochen Haug (AfD): Danke sch6n. Dann
kommen wir jetzt zur zweiten Fragerunde und
beginnen wieder bei der CDU/CSU-Fraktion und
Herrn Miiller.

BE Abg. Axel Miiller (CDU/CSU): Ich mache es
kurz: Ich hétte noch eine Frage an Sie, Herr
Schneider. Und zwar sind in dem Antrag ja auch
die Messenger-Dienste explizit aufgefiihrt. Mich
wirde interessieren, welche Bedeutung haben
denn die mobilen Anwendungsbereiche wie
Messenger oder WhatsApp und so weiter und so
fort in der derzeitigen digitalen Aufarbeitung?

Stv. Vors. Jochen Haug (AfD): Danke schon. Keine
Fragen bei der AfD-Fraktion? SPD-Fraktion, Frau
Mittag?

BEin Abg. Susanne Mittag (SPD): Ich hitte an
Herrn Gadorosi noch einmal eine ergénzende
Frage. Es geht ja nicht nur um die Anpassung von
Systemen, sondern auch um die Anpassung von
Begrifflichkeiten. Ich erinnere da an die Debatte,
die wir vor einer ganzen Weile hatten: Was ist zum
Beispiel die Legaldefinition fiir einen ,,Gefdhrder*?
Da hatten 16 Bundesldnder offensichtlich 16
verschiedene Auffassungen — das ist angepasst
worden, aber das haben wir hier ja noch. Wie viele
Begrifflichkeiten haben wir, gerade in dieser
statistischen Erfassung? Ich glaube, das sind nicht
wenige. Werden die Begrifflichkeiten noch
angefasst, wenn sozusagen bundesweit und auf
Bundesebene identisch eingegeben werden muss?
Das muss ja auch noch umtrainiert und definiert
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werden. Und hat das dann am Ende auch eine
Auswirkung auf die Statistik? Wir haben ja noch
immer eine Debatte iiber die Vorlage eines
periodischen Sicherheitsberichtes. Es geht nicht
nur darum, nach hinten zu gucken — was ist
passiert? — sondern eben auch darum, vor die Lage
zu kommen. In welchem Rahmen kann das zum
Erkenntnisgewinn fiihren, wie sich Kriminalitét
entwickelt, um besser vorher zu reagieren, nicht
nur bei Pravention, sondern auch bei polizeilichen
MabBnahmen?

Stv. Vors. Jochen Haug (AfD): Danke schén. Wir
kommen zur FDP-Fraktion und Herrn Strasser.

BE Abg. Benjamin Strasser (FDP): Vielen Dank.

Vielleicht vorweg noch einmal zur Klarstellung: In
unserem Antrag steht keine Homeoffice-Pflicht fiir
alle, sondern dass man die Voraussetzungen fiir
Homeoffice schaffen soll bei den Tétigkeiten, wo es
mit dem Charakter der Tédtigkeit vereinbar ist. Das
ist etwas anderes und es ist eine bloBe Selbstver-
standlichkeit, wenn ich wie die SPD von der
deutschen Wirtschaft eine Homeoffice-Pflicht
fordere, dass ich dann vielleicht als Staat
zumindest als gutes Beispiel vorangehe.

Meine Fragen zum einen an Herrn Michelfelder:
Sie waren ja selbst als aktiver Prdasident des
Landeskriminalamtes begleitend in der Umsetzung
der Saarbriicker Agenda dabei. Wenn Sie die
Saarbriicker Agenda selbst hétten schreiben diirfen,
was hétten Sie denn hineingeschrieben, bezie-
hungsweise was fehlt, was aus Ihrer Sicht
erforderlich ist?

Und die zweite Frage ist eine ganz spannende
Frage: Wenn wir feststellen, dass Polizei 2020 ein
Prozess ist, der nicht abgeschlossen ist, dass auch
die Themen Software-Entwicklung, Messenger-
Losungen oder sonstiges kein Prozess ist, der 2028
abgeschlossen sein wird, sondern ein kontinuier-
licher Prozess bleibt — und Sie haben ja auch
gesagt, Herr Michelfelder, warum denn unter-
schiedliche Messenger-Losungen erarbeitet werden:
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weil man es einfach jetzt braucht und nicht erst in
zwei Jahren. Brauchen wir dann nicht auch
organisatorisch eine verpflichtende Verstdndigung
zwischen Bund und Léandern fiir kiinftige Software-
Entwicklungen? Nicht status quo, wie es Herr
Schneider dargestellt hat, einfach gerade deshalb,
weil es unkomplizierter ging. Aber die Verbindlich-
keit fiir die Zukunft — brauchen wir nicht hier
wirklich einen Digitalpakt, einen Staatsvertrag, wo
Bund und Lander auch verbindlich vereinbaren,
wie man zukiinftig mit Entwicklungen von
Software innerhalb der deutschen Polizei umgeht?

Stv. Vors. Jochen Haug (AfD): Danke schon. Wir
kommen zur Fraktion DIE LINKE. und Frau Pau.

BEin Abg. Petra Pau (DIE LINKE.): Danke! Herr
Egbert, ich habe noch eine Frage an Sie: Sie haben
sowohl in Threr schriftlichen Stellungnahme sehr
ausfiihrlich und plastisch auf die Risiken zum
Thema Uberwachung hingewiesen und haben das
vorhin auch ausgefiihrt. Ich wiisste gern von Ihnen,
wie aus Threr Sicht die dahinter stehende Dynamik
gebrochen werden kann? Reicht es aus, einer
solchen Analyse-Software nur den Zugriff auf
ohnehin vorhandene polizeiliche Daten zu
gestatten oder miissten wir hier noch weitere
Beschriankungen vornehmen? Das stellt natiirlich
noch weitere Fragen einerseits an den Gesetzgeber,
aber es ist natiirlich auch schon die Frage, wenn
Auftrige ausgelost werden, beziehungsweise wenn
wir beschreiben, was wir eigentlich haben wollen
und das entsprechend weiter entwickeln? Also ich
wiisste gern, wie man gegen diese Risiken und
Nebenwirkungen von vornherein auch praventiv
vorgehen kann.

Stv. Vors. Jochen Haug (AfD): Danke schén. Wir
kommen zum BUNDNIS 90/DIE GRUNEN und
Frau Dr. Mihalic.

BEin Abg. Dr. Irene Mihalic (BUNDNIS 90/DIE
GRUNEN): Vielen Dank, ich habe auch noch zwei
Fragen an Professor Aden. Zum einen auch noch
einmal zu den Messenger-Diensten: Da wiirde mich
konkret interessieren, wie Sie die Forderung der
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FDP bewerten, auch die Moglichkeit zur Kommuni-
kation iber eingestufte Sachverhalte iiber
Messenger-Dienste fiir die Polizei zu schaffen.

Und dann habe ich noch eine letzte Frage: Sie
haben ja auch in Threr schriftlichen Stellungnahme
viel iiber die Chancen und Risiken der Digitalisie-
rung bei der Polizei geschrieben und hier ja auch
ausgefiihrt und da wiirde mich interessieren, ob Sie
internationale Beispiele fiir eine erfolgreiche
Digitalisierung der Polizei kennen bei gleichzeitig
rechtsstaatlich hohen Standards? Und kénnen
daraus fiir Deutschland Schlussfolgerungen
gezogen werden?

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir zur zweiten Antwortrunde, die wir
traditionell in umgekehrt alphabetischer Reihen-
folge begehen, sodass wir mit Herrn Schneider
beginnen.

SV Dieter Schneider (Landeskriminalamt Baden-
Wiirttemberg): Vielen Dank und vielen Dank auch
noch einmal fiir die Frage, inwieweit die Messen-
ger-Dienste bei den aktuellen Arbeiten an der
gemeinsamen digitalen Strategie Beriicksichtigung
finden. Das ist ein Thema, wo die Praxis die
Polizeifiihrungen und die politischen Fiihrungen in
den Liandern gezwungen hat, schnell zu agieren.
Wir haben in nahezu allen Landern, glaube ich, die
gleiche Situation gehabt, dass im Alltag die
Polizistinnen und Polizisten ihr privates Handy
mitfiihren und mangels der Zurverfiigungstellung
vergleichbarer dienstlicher mobiler Geréte tiber ihr
privates Device kommunizieren, Bilder austau-
schen, Informationen weiterleiten, welcher Art
auch immer, weil die IT-Ausstattung mit vergleich-
barer Hardware nicht gegeben war. Daraus entsteht
ein nachvollziehbarer Druck, da liegen Gefahren —
die Nutzung privater Geriéte fiir dienstliche Zwecke
— die man nicht haben will. Und daraus ist in allen
— mir ist keine Ausnahme bekannt — Léndern dieser
Republik die Einfiihrung von Smartphones und
vergleichbaren mobilen Devices initiiert worden —
mit Einzell6sungen zur dienstlichen Kommuni-
kation, teilweise mit Abfrageméglichkeiten des
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Fahndungsbestandes und Méglichkeiten, Daten fiir
die Unfall- oder Anzeigenaufnahme zu erfassen.
Das lieB sich nicht biindeln in einer gemeinsam
konzertierten Aktion eines bundesweiten
Vorgehens.

Die Situation haben wir. Und nun wird es darum
gehen, aus dieser wiederum sehr heterogenen
Landschaft die Harmonisierung und Konsolidie-
rung zu betreiben. Das wird in diesem Feld, glaube
ich, noch schwieriger als in dem allgemeinen Feld
der informationstechnischen Zusammenarbeit —
jeder hat hier sein eigenes Konzept, seine eigene
Hardware-Ausstattung, seine eigene Philosophie —
was ermogliche ich unter welchen Voraussetzun-
gen mit diesen mobilen Devices? — und dann
natiirlich auch die konzeptionell grundsétzliche
Frage: Was wickle ich iiber die Messenger-Dienste
ab, was wickle ich tiber den Digitalfunk ab? Wir
diirfen den Digitalfunk nicht abschreiben, wir
brauchen die Digitalfunk-Kommunikation.

Wer polizeiliche Arbeit kennt, der weil3, ich muss
Einheiten fiihren, Einsdtze koordinieren — wie
bekomme ich diese Zusammenfiithrung von
Digitalfunk-Kommunikation und Messenger-
Kommunikation zusammenwirkend sinnvoll
geregelt? Also das hort sich jetzt einfach an, man
macht einen einheitlichen bundesweiten Messen-
ger und dann haben ihr es, aber hier steckt der
Teufel im Detail — oder auch schon in den
Grundziigen: Die einen wollen die Verkniipfung
von Digitalfunk und Messenger-Diensten, die
anderen haben die Trennung; die einen wollen es
integriert im Fahrzeug haben, die anderen setzen
auf Mann-Ausstattung. Die Fahrzeuge wechseln in
Leasingverfahren alle zwei oder vier Jahre — da
kann ich nichts Zusitzliches einbauen. Im Ubrigen
ist das Fahrzeug allein schon ein rollender
Computer. Und da noch unsere Technik mit zu
verbauen, iiber die dann moglicherweise VS-
Kommunikation ablduft, ohne die Kommunikation
mit dem Fahrzeug herzustellen — also da stellen
sich Fragen iiber Fragen. Und deshalb wird dieses
Problem eines bundesweiten Polizei-Messengers

Ausschuss fiir Inneres und Heimat

kurzfristig nicht zu 16sen sein. Wir haben schon
lange in der Polizei iiber die Kommunikation der
Spezialeinheiten gerungen. Da haben wir eine
Losung fiir diesen kleinen Kreis, aber fiir die breite
Anwendung wird das, glaube ich noch sehr, sehr
lange dauern.

Was tut man, um diese Problematik voranzu-
bringen? Wir haben zum einen das Vorhaben
»Mobilstrategie® im Programm Polizei 2020
implementiert, das sich im Moment in der Anlauf-
phase befindet und das insbesondere auch die
Verkniipfung mit einer neuen Breitbandstrategie
des Digitalfunks herzustellen hat. Also: Nutzen wir
die herkommlichen Moglichkeiten der klassischen
Anbieter? Oder setzen wir eher auf ein eigenes
Kernnetz im Zusammenhang mit der Breitband-
strategie? Es bleibt noch so viel zu erarbeiten, dass
ich Thnen keine Illusionen wecken mochte, dass
wir hier eine schnelle Lésung haben. Und gleich-
zeitig haben wir vor Ort — ich sage nochmal, was
ich eingangs schon gesagt habe — den Druck aus der
Fachlichkeit, aus den Anwendern, schnelle
Losungen zur Verfiigung zu stellen und uns zu
trennen vom Einsatz privater Smartphones oder
anderen privaten Mobile Devices, um hier auch
einigermaBen die Sicherheit der Kommunikation
zu gewdhrleisten.

Will sagen: man ist dran. Es gibt auch dazu Bund-
Léander-Arbeitsgruppen, auch aullerhalb des
Programms, die sich mit dieser Frage beschéftigen,
aber das wird im Foderalismus ein ganz, ganz
dickes Brett werden — ich bin iiberzeugter
Foderalist, sage dies aber trotzdem an der Stelle so
deutlich!

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir zu den Antworten von Herrn
Michelfelder.

SV Ralf Michelfelder (Landeskriminalamt Baden-
Wiirttemberg): Danke.

Also zuerst einmal groflen Respekt dafiir, dass es
die Saarbriicker Agenda iiberhaupt gibt. Fiir jeden
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Polizeipraktiker war das ein Schritt nach vorn, dass
so etwas gelungen ist, dass man sich auf diese
Grundsitze geeinigt hat: Einer entwickelt, alle
nutzen es, gleiche Systeme im ganzen Bundesgebiet
— das darf man wirklich nicht geringschétzen.

Natiirlich gibt es immer etwas, was man noch gern
zusatzlich hitte und was besser werden wiirde,
wenn... Wenn Sie mich nach meinen Wiinschen
fragen, Herr Strasser: Wir sprechen ja hier von
nationaler Sicherheit. Und fiir mich wére es
wichtig, ein Verfahren zu implementieren, wo man
sagt: Weg von herkémmlichen Beschaffungen! Hier
geht es um dringliche Bedarfe, hier brennt es unter
den Négeln. Uber die Themen, die im Bereich von
Polizei 2020 jeden Tag erortert werden: Da, da und
da geht es nicht, weil das ist was — ich habe es
vorhin schon einmal angesprochen —, was fiinf
Jahre dauert. Wir haben in Baden-Wiirttemberg das
Asservatenmanagementsystem eingefiihrt — im
Sinne der Saarbriicker Agenda auch fiir alle
Bundesldnder. Das lduft jetzt im Pilotbetrieb. Nach
fiinf Jahren! Zweieinhalb Jahre davon waren
Vergabeverfahren! Meines Wissens sollte ein
Generalunternehmen fiir Polizei 2020 beauftragt
werden, auch da rechnet man mit zweieinhalb
Jahren Vergabeverfahren. Das sind Ablédufe, die
man sich im Bereich der nationalen Sicherheit
meines Erachtens nicht leisten kann. Da muss es
andere Losungen geben, dass wir schneller zum
Ergebnis kommen. Dazu gehort fiir mich letzten
Endes auch die Verpflichtung, Produkte von der
Stange zu kaufen und jeder hat die zu nutzen. Herr
Gadorosi hat das auch angefiihrt: Jeder findet,
seines ist das Beste. Man muss sich darauf einigen,
dass es letzten Endes sowieso bei jedem passiert,
wenn er sein Landessystem dndert in ein anderes
Vorgangsbearbeitungssystem oder was auch immer,
dass es dann neue Applikationen gibt, die sinnvoll
sind oder man andere schmerzlich vermisst — da
muss man halt durch. Das hat jeder zu akzeptieren
und deshalb wire fiir mich ein Thema, Standard-
produkte zu nehmen und nicht mehr so viel in
eigene Entwicklungen zu investieren.

Ausschuss fiir Inneres und Heimat

Foderalismus — Herr Schneider hat es angespro-
chen: Foderalismus ist gut fiir die Polizeiarbeit,
wenn man sich auch an den regionalen Schwer-
punkten orientieren kann, ist aber schwierig fiir die
Beschaffung — in allen Bereichen. Und das zeigt
sich im IT-Bereich ganz besonders.

Bevor ich zu den Messengern komme: Mir miissten
im Bereich der Saarbriicker Agenda mehr auch
noch die polizeilichen Partner einbeziehen, also
sprich die Staatsanwaltschaften. Was brauchen die
von uns? Was erwarten die von den polizeilichen
Produkten? Und wir werden im Bereich der Daten
meines Erachtens nicht umhin kénnen, dass wir
irgendwann einmal mit den Staatsanwaltschaften
einigen, was wird iiberhaupt noch ausgewertet und
was nicht? Ich habe vorhin ein Beispiel genommen
aus dem Bereich der Wirtschaftskriminalitdt. Wenn
ich das fortsetze: Friiher ist man hin zu einer
Firma, hat durchsucht, hat umzugskartonweise die
Buchhaltung mitgenommen und hat die Leitz-
ordner dann anschliefend auf der Dienststelle
ausgewertet. Da wire keiner auf die Idee
gekommen, die Fotoalben vom Chef mitzunehmen
und die auch anzuschauen. Wenn wir heute aber
die IT-Systeme mitnehmen, dann schauen wir alles
an, auch die Fotos, die da drauf sind. Und da gibt
es keine Begrenzung, weil da ist mdglicherweise
etwas drauf, was relevant sein konnte, vielleicht ist
da auch eine Straftat drauf, die man noch nicht
erkannt hat und dann wiirde man im Zweifelsfall
eine nicht erkannte Straftat nicht sanktionieren —
da miissen wir Losungen finden, wie wir zukiinftig
mit so etwas umgehen. Wenn wir die Auswertung
nicht beschrédnken, wird sie uns erschlagen!

Auch im Bereich der Telekommunikationsiiber-
wachung mit Metadaten. Mir sagen die Kollegen
vom FBI, wenn sie beispielsweise gegen eine
russischstimmige Gruppierung, organisierte
Kriminalitdt, ermitteln, dann sprechen die Leute,
die fiir die Telekommunikationsiiberwachung
zustdndig sind, zuerst mit den Ermittlern dariiber,
was die brauchen. Und wenn die die Pizzabe-
stellung beim Italiener nicht brauchen, dann wird
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die zwar aufgezeichnet aber nicht ausgeleitet. Und
ein Netflix-Film genauso wenig. Und wenn dann
spéter vielleicht einmal der Italiener doch von
Relevanz sein wiirde, dann kann man ja die aufge-
zeichneten Daten spéter noch ausleiten. Aber wir
miissen aufpassen, dass die Leute draulien vor Ort
nicht den Wald vor lauter Baumen nicht mehr
sehen. Und dass wir die Ermittler draullen nicht
iiberlasten. Viele Daten sind ein Vorteil fiir die
Polizei, konnen aber auch zum Fallstrick werden,
wenn die Belegschaft damit iiberfordert wird. Und
das geht nicht ohne die Staatsanwaltschaft, so
etwas muss mit denen stets abgestimmt werden.

Letztlich noch das Thema Messenger: Es ist
interessant, wie das Thema Messenger auch hier
die Diskussion dominiert. Das zeigt ja, wie wichtig
die Kommunikation untereinander ist und wie
wichtig es auch ist, sich in der Polizei gegenseitig
abzustimmen. Im Ubrigen aber nicht nur dienst-
lich. Wir haben ja schon das Problem, dass wir
dienstlich keinen gemeinsamen Messenger
hinbekommen. Aber wir sollten uns hier nicht der
Illusion hingeben, dass die Einsatzgruppen, die
Dienstgruppen auch privat miteinander kommu-
nizieren miissen: Da fdllt jemand aus, wird jemand
krank, wer kann morgen fiir denjenigen einsprin-
gen? Es gibt einen Sondereinsatz und mit dem hat
man nicht geplant. Da muss man die Kollegen, die
in der Freischicht sind, im Zweifelsfall alle,
erreichen, dass die auf die Dienststelle kommen. Es
gibt Bundeslédnder, die haben sowas eingefiihrt, die
haben auf dem privaten Handy so eine
Applikation, die ldsst sich, auch, wenn das Handy
auf dem Tisch liegt, nicht vom Ehepartner oder
jemand anderem 6ffnen, weil es noch einmal
separat gesichert ist und da kann man so eine
Kommunikation ablaufen lassen. Aber das sind die
wenigsten, die das haben. Also wir kommen iiber
das dienstliche Kommunizieren {iber Messenger
noch weit hinaus, weil wir akzeptieren miissen,
dass auch unter den Kollegen auf den Privathandys
in der Freizeit dienstlich notwendige Sachverhalte
oder Alarmierungen zu erfolgen haben. Danke.

Ausschuss fiir Inneres und Heimat

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir nun zu Herrn Gadorosi.

SV Holger Gadorosi (Bundeskriminalamt,
Wiesbaden): Vielen Dank.

Ich nutze gerade die Messenger-Vorlage, um auf die
Frage nach dem Anpassen von Begrifflichkeiten
einzugehen. Ich weill gar nicht, ich glaube, jeder im
Raum hat heute schon ,,Messenger im Mund
gefithrt. Wenn Sie draullen einen Polizisten fragen:
,Was ist ein Messenger?“, kriegen Sie zig verschie-
dene Antworten. Herr Schneider hat schon die
Spezialeinsatzkrifte erwéhnt, fiir die haben wir
nahezu bundesweit eine gemeinsame Losung.
Wenn die zusammen im Einsatz sind, haben wir
eine gemeinsame Messenger-Losung. Die denken
natiirlich, wenn man von ,,Messenger* spricht, an
ihre Losung. Der normale Schutzpolizist denkt an
etwas ganz anderes. Der braucht nicht die SEK-
Losung, die ist fiir den viel zu umfangreich, der
will auf die Schnelle kommunizieren. Der Néchste
denkt bei einer Messenger-Losung gar nicht polizei-
intern, sondern der muss mit den Rettungskraften,
mit der Feuerwehr kommunizieren. Also wir
miissen die Messenger-Losung sicherlich auch
groBer denken — eine reine Polizei-Losung hilft,
aber die ist auch noch nicht das Ende. Von daher:
Allein in dem Begriff ,,Messenger“, der fiir uns alle
irgendwie vorbelegt ist, sieht man, dass wir in der
heterogenen Polizeiwelt dann von ganz unter-
schiedlichen Begrifflichkeiten reden.

Und wenn man jetzt noch beriicksichtigt, dass wir
derzeit bei den Kernsystemen von mehr als 6.000
Einzelinformationen sprechen, die einen Polizei-
alltag ausmachen — {iber 6.000 unterschiedliche
Informationen: von einem Fiihrerschein angefan-
gen, liber eine Personalie, Fingerabdriicke und so
weiter und so fort, was sich da alles dahinter
verbirgt — haben wir in unserem Datenmodell,
unserem Informationsmodell, derzeit schon mehr
als 6.000 Informationen, die zum Teil unterschied-
lich interpretiert werden. Wenn man die verein-
heitlichen und harmonisieren mochte, miissen sie
natiirlich auch von der Begrifflichkeit und von der
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Anwendung und von der Interpretation harmoni-
siert werden. Es reicht nicht nur, die technisch
hinzustellen, sondern es muss auch jeder das
Gleiche dahinter verstehen und das Gleiche daraus
interpretieren, damit die Ergebnisse oder die Daten,
die er einfiigt, der andere Kollege auch richtig
interpretiert und auswertet, wenn der die Daten
liest. Nur einmal ein Beispiel: Eine Demonstration
oder eine Versammlung, je nachdem, vielleicht
wihle ich den Begriff ,,Demonstration ganz
bewusst und nicht ,,Versammlung®. Der Kollegen
interpretiert es aber vielleicht als Synonym. Auch
solche Dinge miissen vereinheitlicht werden. Und
das ist ein langwieriger Prozess und muss letztend-
lich jede Kollegin und jeden Kollegen erreichen.

Zum Thema Statistiken: Das Ziel, das wir mit
Polizei 2020 verfolgen, ist dieses gemeinsame
Datenhaus. Das heilit, ein Datum wird erfasst und
wird direkt in diesem gemeinsamen Datenhaus
gespeichert und verwaltet und dort dann entspre-
chend weiter qualifiziert. Das wird nicht mehr
transportiert, sondern kommt ins Datenhaus, bleibt
im Datenhaus, wird dort qualifiziert, wird dort
auch wieder gel6scht, wenn es zu 16schen ist. Das
muss das System sicherstellen. Da die Daten von
Anfang an im Datenhaus sind, haben wir natiirlich
ganz andere Moglichkeiten, ein Frithwarnsystem
aufzusetzen, um vor die Lage zu kommen, Trends
zu erkennen. Weil die Daten nicht mehr in
irgendeiner Dienststelle schlummern und irgend-
wann, wenn sie keinen mehr interessieren, weil sie
bis zum letzten Informationsgewinn ausgelutscht
sind, erst weitergegeben werden — was in der Regel
viel zu spét ist — sondern von Beginn an in dem
Datenhaus sind und auf einer sicheren Rechts-
grundlage verarbeitet und interpretiert und auch
extrapoliert und in die Zukunft gedacht werden
koénnen.

Genauso natiirlich fiir die Analysefdhigkeit von
Herrn Dr. Egbert: Da haben wir ja einen Screenshot
von dieser Palantir-Software in der schriftlichen
Ausarbeitung drin. Die Software zeichnet sich
unter anderem dadurch aus, dass sie die verschie-

Ausschuss fiir Inneres und Heimat

densten Datenquellen zusammenzieht und die
Daten analysierbar macht. Das brauchen wir so
nicht mehr, wenn wir unser gemeinsames Daten-
haus haben. Dann sind die Polizeidaten in dem
Datenhaus und wir miissen nicht mehr unter-
schiedlichste Daten irgendwo her —ich will gar
nicht wissen, woher die dann immer kommen —
zusammenziehen, sondern die fir die Polizeiarbeit
relevanten Daten, die sind im Datenhaus und
konnen dort dann auch transparent auf einer
gesicherten — auch datenschutzrechtlich — Basis
ausgewertet und nachvollziehbar weiterverarbeitet
werden. Ein riesen Schritt also. Nicht nur fiir die
operative Arbeit, sondern auch fiir das ganze
Thema Frithwarnungen, Analysefdhigkeit, dieses
gemeinsame Datenhaus. Danke schon.

Stv. Vors. Jochen Haug (AfD): Danke schén. Dann
kommen wir nun zu Herrn Dr. Egbert.

SV Dr. Simon Egbert (Universitit Bielefeld): Vielen
Dank.

Da kann ich direkt anschliefen. Herr Gadorosi hat
ja jetzt das Palantir-Programm erwédhnt und den
Screenshot und darauf zielte ja auch die Frage ab
zu Uberwachungsdynamiken und Uberwachungs-
erweiterung und wie man dem Herr werden kann.
Und in der Tat reicht es nicht aus zu sagen, dass
wir uns jetzt nur rein auf Polizeidaten fokussieren.
Das ist natiirlich durchaus ein Fortschritt, wenn
man eben nicht auch noch wild Daten von externen
Datenanalyse-Firmen beziehungsweise Data
Providers hinzukauft. Allerdings sollten auch die
polizeilich bereits vorliegenden Daten reduziert
werden fiir diese Systeme. Und das, denke ich, ist
ganz wichtig, dass, wenn Personenbezug
notwendig ist, dann bitte schén nur fir solche
Personen, die auch wirklich als Tater*innen in
Frage kommen und nicht auch Datenerhebung zur
Analyse bereitstellen fiir Personen, die erst einmal
gar nichts damit zu tun haben, sondern dann durch
die Analysesoftware erst einmal ja, dass da irgend-
wie ein Zusammenhang erstellt wird. Und das ist ja
der Punkt, der relativ abstrakt sein kann, wie in
diesem Screenshot dargestellt, dass es einfach erst
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einmal darum geht, dass die Personen in irgend-
einer Weise in Kontakt standen. Das hat den/die
Polizist*in, die den Fall gerade bearbeitet, erst
einmal nicht zu interessieren. Und diese Zugriffe
auf personenbezogene Daten sollten erst moglich
sein, wenn sich wirklich andeutet, dass wir hier
eine weitere Person haben, die mit der Tat in
irgendeiner Weise in Zusammenhang steht und
damit etwas zu tun hat. Und diese Hinweise sollten
eben nicht allein oder von vornherein iiber eine
Software kommen, sondern sich auch aus anderen
Ermittlungsstrdngen herleiten lassen.

Wichtig ist aber auch, dass wir hier eben nicht nur
iiber technische Vorkehrungen sprechen sollten,
sondern eben auch wieder iiber Schulungen und
Ausbildung — sprich: Die Kompetenz der Anwen-
der*innen, mit diesem System dann datenschutz-
konform umzugehen, muss durch Schulung und
Ausbildung entsprechend erméglicht werden. Ein
Beispiel ist eben das raumbezogene predictive
policing, wo es darum geht, dass eine Prognosesoft-
ware das Risiko in bestimmten Rdumen vorhersagt,
dass da Kriminalitdt — in den meisten Fallen geht
es um Wohnungseinbruchdiebstahl — dass das da
passiert und wenn die Kolleginnen und Kollegen
dann einen ,,06kologischen Fehlschluss“ begehen
und in dem Risikoort sind und dann das Risiko des
Ortes auf die dort vorhandenen Personen projizie-
ren und die dann gleichsam offensiver kontrol-
lieren, dann ist dem insgesamt eben auch nicht
damit gedient, dass diese personenbezogenen
Daten in dem System nicht vorgesehen sind oder
nicht eingespeist werden. Das heif3t, der kompe-
tente Umgang muss auch hier garantiert sein durch
eine addquate Schulung. Nur so kann dieses
secondary surveillance network, was Sarah Brayne
anspricht, diese Ausweitung des Uberwachungs-
blickes, nur so kann der verhindert werden.

Ich mochte auch noch kurz eine Teilfrage aus der
ersten Runde beantworten, wo es darum ging, wie
verhindert werden kann, dass Daten aus der Polizei
rauskommen. Ich denke, dass da bei Hessendata —
also der Palantir-Software, die in Hessen angewen-

Ausschuss fiir Inneres und Heimat

det wird — tatsdchlich schon gute erste Ansétze
bestehen. Das bedeutet konkret, dass Palantir-
Mitarbeiter*innen in die Polizeibeh6rde kommen
miissen, um dort an speziell hergerichteten
Computern, die eben nicht ins Polizeinetzwerk —
komplett zumindest — Zugriff haben, dass die dort
vor Ort mit den Daten arbeiten und die Palantir-
Software — das ist ja der Marken-Claim — speziell
fir die Polizei administrieren und herrichten. Und
diese Arbeiten miissen zwingend vor Ort durchge-
fithrt werden, weil alles andere bedeutet, dass
entsprechende Daten rausgehen miissen, sei es jetzt
nach Palo Alto oder auch nach Miinchen, wo ja
Palantir auch einen Sitz hat. Also das muss
definitiv sichergestellt werden, damit Daten eben
nicht rausgehen und fiir Externe einsehbar sind.
Vielen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schén. Wir
kommen zu den Antworten von Herrn Professor
Aden.

SV Prof. Dr. Hartmut Aden (Hochschule fiir
Wirtschaft und Recht, Berlin): Vielen Dank.

Die Diskussion iiber die Messenger-Dienste hat
gezeigt, dass es dort noch sehr viel Handlungs-
bedarf gibt. Ich habe jetzt hier noch keine wirklich
iiberzeugende Losung gehort. Der Ausgangspunkt
ist ja erst einmal, dass junge Menschen heute iiber
WhatsApp kommunizieren. Das merke ich, wenn
ich Studierende im ersten Semester habe und die
sich untereinander vernetzen wollen. Wir haben
natiirlich auch wunderschéne Hochschulsysteme,
die sie nutzen konnten. Dann miissten sie sich erst
einmal einloggen, aber dann koénnte ich als der
Prof auch mitlesen, und ich verstehe auch, dass sie
einmal auch ohne mich kommunizieren wollen,
alles wunderschon. Die nutzen also WhatsApp,
auch die Polizeistudierenden. Aber dann kommen
sie in die Praxis und stellen fest, oh, die Behorde
hat so etwas ja gar nicht und was machen sie? Sie
nutzen dann fiir die dienstliche Kommunikation
auch WhatsApp. Das geht natiirlich iiberhaupt
nicht.
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Und es geht auch insofern nicht — das haben wir
auch gerade in verschiedenen Bundesldndern in
den letzten Monaten erlebt: Was machen da einige
eigentlich in diesen WhatsApp-Gruppen? Strafbare
Inhalte austauschen, extremistische Tendenzen
pflegen und dhnliches. Das ist eine Entwicklung,
die wir meines Erachtens wirklich sehr sorgfiltig
im Blick behalten miissen. Was wiére die Losung?
Ich denke, wir brauchten tatsdchlich ganz am
Anfang, wenn jemand bei der Polizei anfingt, eine
Messenger-Software, die fiir alle zur Verfiigung
steht. Dann istklar:,Das ist mein privater Bereich —
mit meiner GroBmutter kann ich gern iiber Whats-
App in Kontakt sein, aber sobald es dienstlich ist
mit den Kolleginnen und Kollegen, muss es auf ein
dienstliches System gehen. Das 16st allein noch
nicht alle Probleme, die es gibt, was etwa sensible
Daten angeht. Was aus meiner Sicht ein absolutes
No Go, aber doch géngige Praxis ist — man hat eben
kein Messenger-System, muss aber dringend ein
Foto vom Tatort von Verletzten odervon Tatver-
déchtigen an die Dienststelle geben - da wird das
mal eben mit WhatsApp gemacht. Da kriegt man
als jemand, der da etwas sensibilisiert ist, einen
groBen Schreck. Aber ich kann Thnen versichern,
das habe ich mehr als einmal irgendwo gehort. Das
heiB, da brauchen wir auch sehr viel Sensibilisie-
rung dafiir, dass das absolut nicht geht.

Wenn es aber geht, weil wir ein eigenes System
haben, dann brauchen wir, glaube ich, sehr viele
technische und organisatorische Vorkehrungen,
damit dieses zusdtzliche Messenger-System nicht
plotzlich genutzt wird, um die ganzen Berechti-
gungskonzepte, die ja in dem Polizei 2020-Papier
so schon drinstehen, zu umgehen, weil man dann
die Daten einmal so eben da hiniiberzieht und
dann mit seiner groBen Gruppe dort teilt. Da liegen
wirklich ganz groBe Herausforderungen, wo ich
denke, da sind heute auch noch einmal die
Handlungsbedarfe deutlich geworden, aber auch,
dass wir da leider erst ganz am Anfang stehen. Da
muss wirklich sehr stark mit Design-Elementen
gearbeitet werden.

Ausschuss fiir Inneres und Heimat

Ich bin auch nicht der Meinung, dass die Polizei
eigene Smartphones entwickeln sollte, das wiirde,
glaube ich, iiberhaupt nicht funktionieren. Aber ich
denke, bei diesen Software-Losungen werden wir
nicht darum herum kommen. Da kénnen wir nicht
mit den Standardanbietern arbeiten, weil wir sonst
die gleichen Probleme haben werden, wie bei der
KI-Software, dass am Ende die Daten irgendwo
liegen und auch kein Mensch so ganz genau weil},
was eigentlich damit passiert. Das heilit, das muss
definitiv fiir die polizeiliche Kommunikation ein
eigenes System werden — von mir aus gern ein
bundeseinheitliches, damit dann diese ganzen
Unterstiitzungseinsatzsituationen auch gleich
mitgelost sind. Aber dann muss auch die Frage
geklart sein, wie viel Einfluss die Behorde darauf
nehmen muss, wer was mit wem kommuniziert.
Und da denke ich, sind wir doch auch wieder beim
Faktor Mensch. Wir kénnen da vieles durch Design
abfedern, aber am Ende brauchen wir da auch sehr
viel Aus- und Fortbildung, damit klar ist:
Bestimmte Dinge gehen damit schlicht und
ergreifend nicht. Und man muss tatsdchlich auch
in der Lage sein, im Polizeidienst Privat- und
Berufsleben zu trennen, und da auch eine Sensibi-
litat entwickeln. Da haben wir, die in der Aus- und
Fortbildung tétig sind, sicherlich grofie Baustellen
VOr uns.

Wen konnten wir als internationale Vorbilder
nehmen? Ich finde immer noch spannend, auf die
kleinen Lander zu schauen, die nach 1990 alles neu
machen mussten. Ich war vor einigen Jahren mit
meinen Studierenden bei der Polizei in Estland.
Die Esten waren sicherlich fithrend und haben
allerdings das ,,Gliick” gehabt, dass es erstens ein
kleines Land ist und zweitens, dass sie aufgrund
von Korruption die komplette dltere Generation bei
der Polizei nach Hause geschickt haben. Insofern
hatten sie eine gute Ausgangsposition, um techni-
sche Innovationen einzufiihren. Da ist sicherlich
manches dabei, was inzwischen in Deutschland
auch so langsam ankommt. In Estland gab es vor
zehn Jahren eigentlich schon auf jedem Streifen-
wagen ein mobiles IT-Gerét — das ist da schon sehr
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lange Standard. Die sind inzwischen schon bei der
zweiten oder dritten Generation. Das sind alles gute
Sachen, aber auch, was die Design-Elemente gegen-
iiber den Betroffenen angeht, gibt es da einige
interessante Sachen, iiber die man hier einmal
weiter nachdenken konnte: Etwa, dass es in Estland
ein Biirgerinnen- und Biirgerportal gibt, iiber das
Menschen abrufen kénnen, was eigentlich der Staat
iiber sie weiB}. Das ist ja ein ganz zentrales Transpa-
renz-Element — davon sind wir noch extrem weit
entfernt. Und warum nicht das auch fiir bestimmte
Themen im Polizeibereich mit nutzen? Also etwa
war vorhin ja auch die Frage aufgekommen, muss
man nicht in diesem Datawarehouse sehr viel
starker differenzieren, was ist mit den Daten der
Zeugen und Hinweisgeber? Die kann man da ja
nicht genauso behandeln, wie die Daten der Tatver-
déchtigen. Und sollte dann nicht eigentlich ein
System so designt sein, dass die Zeugen und
Hinweisgeber auch im Rahmen einer solchen
Biirgerabfrage den Hinweis bekommen, ich bin da
beim BKA im Warehouse und kann da nachfragen,
wie das kommt und ob das nicht eigentlich schon
langst hétte geléscht werden miissen. Das ersetzt
aber natiirlich nicht das eigene Datenqualitéts-
management, weil wir ja nicht davon ausgehen
kénnen, dass am Ende alle Menschen von morgens
bis abends in diese Portale hineinschauen. Das
heiBt, trotzdem muss im Rahmen des Datenmana-
gements auch sehr viel gemacht werden, damit die
Daten wirklich aktuell und akkurat sind, damit
wirklich Loschkonzepte umgesetzt werden. Das
sind alles Dinge, wo noch sehr viel im Argen liegt.
Vielen Dank.

Stv. Vors. Jochen Haug (AfD): Danke schon. Dann
bedanke ich mich bei allen Sachverstdndigen. Wir
sind am Ende der Anhérung angekommen und
haben eine exakte Punktlandung. Ich schlieBe die
Sitzung um 11:30 Uhr. Danke.

Schluss der Sitzung: 11:30 Uhr

Jochen Haug, MdB
Stellv. Vorsitzender

Ausschuss fiir Inneres und Heimat
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Digitalisierung der deutschen Polizei anschieben — LS A
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«

Die Digitalisierung bietet selbstverstandlich auch fir die Polizei erhebliches Potenzial in Hin-
blick auf die Verbesserung ihrer Arbeit. Allerding sollte man nicht dem Trugschluss verfallen,
dass digitale Technologien per se und gleichsam automatisch eine effektivere und/oder effizi-
entere Polizeiarbeit ermdglichen. Vielmehr ist die erfolgreiche Implementierung von digitalen
Technologien — nicht nur, aber vor allem bei der Polizei — (iberaus voraussetzungsvoll (vgl.
Egbert/Leese 2021). Gleichzeitig ist die Einfuhrung von digitalen Technologien stets mit Risi-
ken verbunden, die im Rahmen jeglicher Pilotierungs- wie Implementierungsbemiihungen re-

flektiert und konsequent in Rechnung gestellt werden missen (vgl. Ferguson 2017).

Diesbeziglich gilt es zundchst auf ein grundsatzliches Faktum hinzuweisen: Digitalisierte Prak-
tiken sind stets soziotechnische Praktiken, digitale Technologien immer und unumganglich
auch soziale Technologien. Dies impliziert u. a., dass algorithmische Analysen keineswegs per
se neutrale oder objektive Ergebnisse liefern. Zu glauben, digitale Technologien kénnten von
sich aus fur eine neutrale Risikobewertung sorgen, ist ohnehin naiv. Bei der Programmierung
von Algorithmen und der Auswahl der zu analysierenden Daten sind vielfaltige menschliche
Entscheidungen zu treffen, die allesamt das Potenzial von Verzerrungen bergen (z. B.
boyd/Crawford 2012: 666ff.; Kitchin 2017: 14f.).

Es stimmt selbstredend, dass ein Algorithmus stets strikt gemaR seiner Programmierung ent-
scheidet und sich dabei nicht von Geflihlen, Vorteilen 0.4. leiten l&sst — diese Entscheidungen
kann er aber nur auf Basis einer Weltsicht treffen, die die ihm vorliegenden Daten ermdglichen.
Liegen einer algorithmischen Analyse verzerrte Daten zu Grunde, kann kein neutrales Ergeb-
nisse mehr am Ende der Analyse stehen (vgl. Abb. 1). Dieser Punkt ist bei Analysetechnolo-
gien, die mit polizeilichen Daten arbeiten, hochrelevant, ist doch seit Jahren, in nationalen wie
internationalen Studien ebenso breit wie berzeugend belegt, bekannt, dass die Wahrschein-
lichkeit flr ethnische Minderheiten, in den Fokus der Polizei zu geraten, Uberproportional hoch
ist (Glover 2009; Glaser 2014; Herrnkind 2014; Behr 2018). Darauf folgt, dass Personen be-
troffener Gruppen in polizeilichen Datenbanken (berreprésentiert sind, was ein Algorithmus
flr sich genommen aber nicht als Folge diskriminierender Polizeipraktiken zu erkennen ver-
mag, sondern viel eher als Beleg interpretiert, dass derlei Personen ein hoheres Kriminalitatsri-

siko aufweisen — was zu diskriminierenden Verstirkerprozessen fiihren kann, da die

Seite 34 von 57


mailto:simon.egbert@uni-bielefeld.de
VERRichterSa
Ausschussstempel_2


Dr. Simon Egbert 04.06.2021
simon.egbert@uni-bielefeld.de

algorithmischen Risikoanalysen den polizeilichen Fokus auf bereits tberpolizierte Bevolke-

rungsgruppen nochmals verstérken (z. B. O’Neil 2016).

MODEL CALCULATIONS
“Garbage In-garbage Out” Paradigm

GARBAGE | PERFECT _| GARBAGE
DATA ' MODEL | RESULTS

PERFECT | VIOl b | GARBAGE
DATA MODEL RESULTS

Abbildung 1: Garbage in, Garbage out-Modell (Quelle: http://left.mn/2014/02/polymet-knew-now-knew/)

Dieses Problem verschérfend und bereits unter dem Schlagwort ,,tech-washing* diskutiert, kon-
nen diese diskriminierenden Verstérkereffekte unbemerkt auftreten, indem sie nd&mlich von den
Technologien selbst erzeugt werden. So kann die autonome Herstellung von Risikokorrelatio-
nen in grof3en Datenmengen durch selbstlernende und (weitestgehend) uniberwachte Algorith-
men dazu fuhren, dass algorithmisch eigenstdndig diskriminierende Verbindungen, z. B. zwi-
schen Hautfarbe und individuellem Kriminalitatsrisiko, konstruiert werden, wobei die nach-
tragliche Entdeckung und Eliminierung dieser Fehldeutungen tberaus schwierig ist, da entspre-
chende Algorithmen immer auch als Black Box fungieren und oft — auch fir die beteiligten

Polizisten und Polizistinnen — uneinsehbar sind (Pasquale 2015).
Dies fuhrt mich zu meinem né&chsten Punk: Transparenz.

Die Zusammenarbeit mit Industriepartnern aus der Digitalwirtschaft birgt fir die Polizei die
grundsatzliche Gefahr, mit Instrumenten und Werkzeugen zu arbeiten, die tief in den organisa-
tionalen und praktischen Alltag von Polizistinnen und Polizisten eingreifen, gleichzeitig aber
fur jene auf Grund ihres proprietdren Charakters weitestgehend intransparent bleiben. Dies
muss so weit wie moglich verhindert werden, da ein kompetenter und kritischer Umgang mit
derartigen Technologien sonst nicht mdglich ist. Ein hinreichender Einblick in die Grundan-
nahmen und -prinzipien der genutzten Technologien muss den Anwenderinnen und Anwendern

innerhalb der Polizei zwingend gewéhrleistet sein.
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Dies gilt ebenfalls flr die Blrgerinnen und Biirger, denen gegenuber die Polizei begriindungs-
pflichtig ist. Trotz legitimer Geheimhaltungsinteressen muss auch die Bevdlkerung eine hinrei-
chend prézisen Einblick in die Arbeitsweise der polizeilich genutzten digitalen Technologien
bekommen koénnen. Dies gilt selbstredend ebenfalls und noch stéarker fir Richterinnen und
Richter sowie fur die Rechtsbeistdnde von angeklagten Personen, wenn in betreffenden Ver-
fahren solcherart Technologien relevant sind. Auch und gerade im Falle digitalisierter Polizei-
praktiken muss die Prifung der RechtméRigkeit der erhobenen Vorwirfe umfassend méglich
sein (z. B. Singelnstein 2018).

Ferner mochte ich auf die moglichen Folgen der polizeilichen Zusammenarbeit mit Industrie-

partnern aus der Digitalwirtschaft hinweisen.

Der Rechtstreit zwischen dem New York Police Department und der Firma Palantir (s. z. B.
Price/Hockett 2017) hat gezeigt, dass sich Polizeibehdrden zumindest potenziell in eine starke
Abhéngigkeit begeben, wenn sie ihre Erkenntnisse mit Hilfe kommerzieller Software generie-
ren. Denn nachdem die New Yorker Polizei den Vertrag mit Palantir kiindigen wollte, hat Pa-
lantir darauf bestanden, die mit ihrer Software gewonnenen Erkenntnisse nach Vertragsende

dem Zugriff der New Yorker Polizistinnen und Polizisten zu entziehen.

In diesem Zusammenhang gilt es ebenfalls zu fragen, wie stark und tibergreifend eine kommer-
zielle Software in die technische Infrastruktur von Polizeibehdrden eindringen sollte, ohne dass
etwaige Folgevertragsverhandlungen tiber Gebuhr einseitig verlaufen, wenn ndmlich die ge-
samte polizeiliche Datenhaltungs- und Kommunikationsinfrastruktur auf der betreffenden Soft-

ware aufbaut und die Folgekosten eines Vertragendes fur die Polizei exorbitant hoch wéren.

Fakt ist, dass durch die zunehmende Datafizierung der Polizei externe Akteure tief in den ope-
rativen Alltag der Polizei vordringen, womit zahlreiche Risiken verbunden sind. Dazu zahlt
insbesondere, dass gesichert werden muss, dass Unbefugte keinen Zugriff auf sensible polizei-
liche Daten haben. Ebenso muss gesichert sein, dass so wenig Daten wie moglich aus den Po-
lizeibehorden herausgeben werden.

Nun zu meinem letzten Punkt: Uberwachung.

Internationale Studien haben bereits festgestellt, dass digitalisierte Polizeipraktiken das Poten-
zial haben, Uberwachungspotenziale der Polizei zu vervielféltigen. So schildert Brayne (2021)
in Bezug auf die Nutzung von Palantir-Software des Los Angeles Police Department das Pha-
nomen der ,,dragnet surveillance* (dt.: Schleppnetz-Uberwachung), welches eines substantielle

Ausweitung des Uberwachenden Blickes impliziert, da durch die auf Verbindungsanalysen
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(,,link analyses®) spezialisierte Palantir-Software auch solcherart Personen in den Fokus der
Polizei riicken, die bis dato noch keinen Kontakt zur Polizei hatten — weil sie mit verdachtigen
Personen in Kontakt stehen (vgl. Abb. 2). Eine solche Spielart von Kontaktschuld (auch ,,guilt

by association* genannt) darf keinesfalls Gegenstand polizeilicher Analysetdtigkeiten werden.
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Abbildung 2: Palantir Gotham-Screenshot (Quelle: https://www.researchgate.net/profile/Brian-Ulicny/publica-
tion/230818105/figure/fig2/AS:340539108020226 @1458202258875/Palantir-Screenshot-from-Palantir-Tech-Blog-The-
graph-is-linked-to-the-histogram-view_W640.jpg)

Neue Datenanalysealgorithmen in den Héanden der Polizei haben ebenso das Potenzial, die
Uberwachung von bereits polizeibekannten Personen zu intensivieren, indem beispielsweise
automatische Alarme aktiviert werden konnen (z. B. durch sogenanntes ,,geofencing®, mit dem
sich Areale vordefinieren lassen, bei dessen Betreten von ausgewéhlten Personen automatisch

eine Alarmmeldung ausgeldst wird).

Und nicht zuletzt bergen avancierte Datenanalysealgorithmen die Gefahr, einen starken insti-
tutionellen Anreiz pro Datensammlung zu erzeugen, da sie umso besser funktionieren, je zahl-
reicher und heterogener die Daten sind, auf die sie zugreifen konnen. Datenanalyseplattformen

wie Palantirs Gotham konnen ihr volles analytisches Potential beispielsweise nur dann
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ausschopfen, wenn sie auf viele verschiedenen Datentopfe gleichzeitig zugreifen kdnnen (vgl.
Egbert 2020).

Entsprechenden Dynamiken muss friih genug Einhalt geboten werden, um weitreichende

Rechtsverletzungen zu unterbinden.
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Sehr geehrte Damen und Herren,

ich danke |hnen fir die Einladung zur Anhorung. Die Befassung lhres
Ausschusses mit diesem wichtigen Thema ist zu begrufZen. Der vorliegen-
de Antrag enthéalt einige zutreffende Analysen, ist aber auch durch Auslas-
sungen und eine eingeschrénkte Perspektive gepragt; daher sollte sich der
Deutsche Bundestag diesen Text nur nach griindlicher Uberarbeitung zu
eigen machen. Die folgende Stellungnahme kann nicht auf alle Teilthemen
des Antrags eingehen. Sie konzentriert sich auf fehlende bzw. unzulang-
lich gewichtete Aspekte, die der Deutsche Bundestag — teils in Zusam-
menarbeit mit der Landesgesetzgebung — bei gesetzgeberischen
Weichenstellungen fir die weitere Digitalisierung der Polizeiarbeit bertick-
sichtigen sollte.

1. Digitalisierung im Kontext polizeilicher Techniknut-
zung

Die Polizeiarbeit ist nicht erst seit der unter dem Stichwort Digitalisierung
diskutierten neueren Entwicklungen in hohem Maf3e von Informationen
abhéngig. Mdoglichkeiten, die Informationsbeschaffung und —verarbeitung
zu verbessern und zu vereinfachen, sind daher seit vielen Jahrzehnten ein
Thema polizeipolitischer Diskussionen.
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1.1 Entwicklungsdynamik der polizeilichen Techniknutzung
seit den 1970erJahren

Aufgrund langwieriger Beschaffungsprozesse und begrenzter Haushalts-
mittel bleibt die Technikausstattung von Verwaltungen — und auch der
Polizei — typischerweise weit hinter der Ausstattung privater Unternehmen
zurlick. Insbesondere an der ,Verwaltungsbasis® kommen Innovationen
daher oft nur mit groRer zeitlicher Verzégerung an.*

Auch und gerade im Polizeibereich ist Digitalisierung indes keine neue
Entwicklung, sondern ein fortlaufender Prozess, der sich bereits auf die
1970er Jahre zuriickfiihren lasst, als insbesondere das Bundeskriminalamt
weitreichende Ambitionen entwickelte, die Moglichkeiten der sich seiner-
zeit dynamisch entwickelnden Informationstechnologie zu nutzen.? Noch
vor wenigen Jahrzehnten mussten etwa Fahndungen und Fingerabdriicke
manuell auf Karteikarten erfasst und abgeglichen werden. Im Vergleich zu
jener Phase hat auch die Polizeiarbeit bereits sehr groRe Technisierungs-
und insbesondere Digitalisierungsspriinge gemacht. Nach den Terroran-
schlagen in den USA vom 11. September 2001 wurden in der EU und in
Deutschland zudem umfangreiche Forschungsprogramme aufgelegt, in
denen die Weiterentwicklung von Sicherheitstechnik eine zentrale, biswei-
len sogar (zu) dominante Stellung eingenommen hat.

Die foderale Struktur der deutschen Polizei flhrt — wie im Antrag zutreffend
dargelegt — dazu, dass Potenziale fir Synergien bei der Technikentwick-
lung und -nutzung nicht immer optimal genutzt werden. Allerdings sollte
auch nicht Ubersehen werden, dass die foderale Struktur das deutsche
Polizeisystem bei Innovationen flexibler macht. Regionale Besonderheiten
konnen so besser bertcksichtigt werden. Bei der Digitalisierung haben
einzelne Landespolizeien die Mdglichkeit, mit Innovationen voranzugehen,
die im Falle der praktischen Bewé&hrung von anderen tibernommen werden
koénnen.

1.2 Digitalisierung von Arbeitsablaufen und von Datenverar-
beitungsvorgangen: Grundrechtliche Dimensionen einbeziehen

Der vorliegende Antrag vernachlassigt die grundrechtlichen Dimensionen
der Digitalisierung im Polizeibereich. Fur die erforderlichen gesetzgeberi-
schen Weichenstellungen empfehle ich die Unterscheidung zwischen der

L Né&her zu diesem Strukturproblem Aden 2019.
2 Vgl. etwa Herold 1979; zur kritischen Bewertung Nogala 1989; zur
weiteren Entwicklung: Zachert 1991.
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Digitalisierung von Arbeitsablaufen ohne zuséatzliche Grundrechtseingriffe
gegenuber Dritten und solchen Digitalisierungsschritten, die sich auf die
Erhebung und weitere Verarbeitung personenbezogener Daten beziehen.

Die im Antrag erwéhnte softwareunterstitzte Transkription von Verneh-
mungsprotokollen kdnnte als Beispiel flr die Digitalisierung von Arbeitsab-
lAufen ohne zusatzliche Grundrechtseingriffe eingestuft werden, auch
wenn die Inhalte sich auf — sehr sensible — Daten beziehen. Denn die
Vernehmungsdaten sind ohnehin vorhanden und werden auch bisher
elektronisch erfasst. Der Weg dahin wirde durch eine Softwareunterstit-
zung erleichtert.

Dagegen sind alle Formen von Interoperabilitét polizeilicher Datenbanken
mit einer erhohten Eingriffsintensitéat verbunden, da sie — auch bei restriktiv
gestalteten Zugriffsberechtigungen — stets dazu fuhren, dass mehr Polizei-
bedienstete auf die Daten Zugriff haben.® Der praktische Nutzen von
Interoperabilitéat darf nicht den Blick darauf versperren, dass etwa fehler-
hafte Eintrage in Datenbanken im Zuge der Interoperabilitdt polizeilicher
Datenbestande zu stark erhéhten Risiken fihren — etwa steigt das Risiko
rechtswidriger Maf3nahmen bis hin zur Festnahme aufgrund von falschen
Suchtreffern. Interoperabilitats-Anforderungen miuissen daher stets mit
konkreten gesetzgeberischen Vorgaben fir die Sicherung aktueller und
zutreffender Datenbestande verknipft werden.

2. Chancen und Risiken der Digitalisierung einbeziehen

Die Gesetzgebung und andere politische Weichenstellungen zur Digitali-
sierung der Polizeiarbeit sollten Chancen und Risiken in den Blick nehmen
und friihzeitig Vorkehrungen treffen, um mit Risiken angemessen umzuge-
hen.

2.1 Akzeptanz der Betroffenen durch Transparenz fordern

Die Diskussion Uber polizeiliche Digitalisierungsbedarfe nimmt oft einseitig
die Arbeitseffizienz der Polizeiarbeit in den Blick. Zahlreiche Untersuchun-
gen haben indes ergeben, dass Polizeiarbeit nur dann erfolgreich sein
kann, wenn die Betroffenen, in deren Grundrechte eingegriffen wird, die
Ziele und Vorgehensweisen der Polizei verstehen und als fair empfinden.
Dieser in den USA entwickelte Ansatz (Procedural Justice Theory?*) lasst

Naher hierzu: Aden 2020a; zur Kritik auch EDPS 2018.
4 Vgl. z. B. Tyler 2017.
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sich auch auf den europaischen und deutschen Kontext sowie auf die Digi-
talisierung der Polizeiarbeit Ubertragen.

Ein Kernelement der Fairness ist die Nachvollziehbarkeit des polizeilichen
Handelns fiur die Betroffenen — andernfalls besteht ein hohes Risiko, dass
sie das Vorgehen als willkarlich empfinden. Die Transparenz polizeilichen
Handelns ist nicht nur nach der EU-Datenschutzgrundverordnung geboten,
sondern auch fir die Teile der strafverfolgenden Polizeitatigkeit, die unter
die Richtlinie (EU) 2016/680 fallen, also unter die sogenannte Justiz- und
Innen-(Jl)-Richtlinie fur den Datenschutz im Polizei- und Strafjustizbereich.
Da Polizeibehtrden daran gewdhnt sind, ihre Arbeit aus (teils nachvoll-
ziehbaren) taktischen Grunden gegenliber den Betroffenen intransparent
zu lassen, tun sie sich mit Transparenz auch dort schwer, wo Geheimhal-
tung ganz unnotig ist. Weitgehend ungeregelt und damit intransparent ist
etwa die Datenverarbeitung in polizeilichen Vorgangsbearbeitungssyste-
men, in denen Polizisttinnen ihre tagliche Arbeit dokumentieren. Die
gesetzlichen Eingriffsbefugnisse knlpfen hier an sehr vage Voraussetzun-
gen an; in der Regel reicht die Erforderlichkeit der Datenverarbeitung fur
die polizeiliche Aufgabenerfiillung fur die Verarbeitung personenbezogener
Daten. Empirische Forschungserkenntnisse und konkrete rechtliche
Standards zur Nutzung dieser Systeme fehlen.’

Im Forschungsprojekt MEDIAN® haben wir in Zusammenarbeit mit der
Bundesdruckerei eine technische Losung flr verbesserte Transparenz bei
polizeilichen Kontrollen konzipiert, die Betroffenen automatisiert eine
,Quittung“ bereitstellt. Diese technische Ldsung lasst sich in dienstliche
Smartphones oder andere Gerate integrieren, die bei Kontrollen verwendet
werden. Dort verbleiben aber keine zusatzlichen Daten (siehe auch Abbil-
dung 1).

Die bei einer Personenkontrolle erhobenen Daten werden von der konzi-
pierten Anwendung zusammen mit Angaben zu Zeit, Ort und Grund der

5 Néaher hierzu Fahrmann, Aden & Bosch 2020; Aden 2020b.

6 Das Forschungsprojekt MEDIAN (Mobile bertihrungslose Identitatsprifung
im  Anwendungsfeld  Migration, 2018-2021/22, geférdert vom
Bundesministerium fir Bildung und Forschung, BMBF), erforscht unter
Konsortialfihrerschaft der Bundesdruckerei mobile Technologien, die bei
Kontrollen zum Einsatz kommen konnten. Das vom FOPS Berlin
durchgefuhrte rechtlich-sozialwissenschaftliche Teilprojekt hat u.a.
untersucht, ob Kontrollquittungen und -statistiken mit Hilfe mobiler Geréate
generiert werden  konnten und unter welchen rechtlichen
Rahmenbedingungen dies mdglich ware.
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Kontrolle an ein Hintergrundsystem gesendet. Mit Abschluss des Vorgangs
wird diesen Daten eine Quittungsnummer zugeordnet. Diese enthalt einen
Offentlichen Schliissel zur Verschlisselung der Quittungsdaten, die sich
auf einem Server aul3erhalb der Polizei befinden, z. B. bei den unabhangi-
gen Polizeibeauftragten, die inzwischen von einer Reihe von Bundeslan-
dern etabliert wurden. Die Daten werden im né&chsten Schritt mit dem
offentlichen Schlussel, welcher der Quittungshummer zugeordnet ist,
verschliisselt an den externen Quittungsserver versendet und
anschlieRend zusammen mit dem oOffentlichen Schlussel im Hintergrund-
system geldscht. Daten Uber die Kontrolle verbleiben nur auf dem Server
der Polizei, wenn ein polizeilicher Vorgang angelegt wird und die polizeili-
che Datenverarbeitung in diesem Rahmen rechtm&Rig ist. Die verschlis-
selten Daten, welche auf dem Quittungs-Server gespeichert sind, kdnnen
nur durch die Besitzer*innen des privaten Schllssels ausgelesen werden,
also durch die kontrollierten Personen.

Die Polizist*innen flihren einen analogen Quittungsblock in einem handli-
chen Format mit; manuelle Eintrége sind nicht erforderlich. Alternativ kénn-
te der Code auch von einem handlichen Druckgerét generiert werden, das
auch fur andere polizeiliche Zwecke verwendet werden kénnte. Ein Quick
Response (QR)-Code dient zum vereinfachten Abruf der Quittung. Nach
dem Scannen des Codes kann die Quittung als passwortgeschiitzte PDF-
Datei im Browser eines Smartphones oder PCs heruntergeladen werden.
Mit der Eingabe des privaten Schliissels wird die PDF-Quittung als Klartext
dargestellt. Sie kann nun ausgedruckt oder fur weitere Zwecke verwendet
werden. Der private Schlissel bleibt wahrend des gesamten Vorgangs im
Besitz der Kontrollierten. Niemand aufler dieser Person kann die
Quittungsdaten entschlisseln. Die Identifizierung der Quittung auf dem
Quittungsserver durch den Hashwert verhindert die Herausgabe eines
Datensatzes im Fall einer falsch eingegebenen Quittungsnummer.
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Abbildung 1: Ablauf der Quittungserstellung (Bildquelle: MEDIAN-Projekt/
Bundesdruckerei/Uwe Rabeler)

Fir eine statistische Auswertung mussten die Kontrollierten zusatzlich ihr
Einverstandnis geben, was die Transparenz weiter steigern wirde. Zu
diesem Zweck konnten die Betroffenen ber das Online-Portal der beteilig-
ten unabhéangigen Stelle auch auf freiwilliger Basis weitere Daten einge-
ben, die fir die statistische Auswertung von Interesse sind. Durch die
nachtragliche Eingabe, auf die die Polizei keinerlei Einfluss hat, ware auch
die Freiwilligkeit gegeben.’

2.2  Missbrauchsrisiken vorbeugen

In der Begrindung (zu Punkt 1le) weist der Antrag zutreffend darauf hin,
dass die Digitalisierung der Polizeiarbeit eine konsequente Nachvollzieh-
barkeit der Nutzung polizeilicher Datenverarbeitungssysteme erfordert. Im

7 Naher hierzu Bosch, Fahrmann & Aden 2021.
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Zuge der Ermittlungen wegen der Bedrohung von Menschen durch
Schreiben eines ,NSU 2.0“ wurde erneut deutlich, dass nicht immer nach-
vollziehbar ist, wer aus welchen Grinden Daten aus polizeilichen Syste-
men abfragt und nutzt. Immer wieder kommt es vor, dass mehrere
Bedienstete unter derselben Kennung in polizeilichen Systemen arbeiten —
obwohl dies bereits heute nach den innerdienstlichen Regelungen unzu-
lassig sein sollte.

Die polizeiliche Datennutzung ist zumeist nur sehr allgemein an die gesetz-
liche Voraussetzung gebunden, dass diese fir die Erfullung polizeilicher
Aufgaben erforderlich ist. Dieser gesetzgeberische Ansatz ist viel zu
allgemein und verfehlt jegliche Steuerungswirkung — von Missbrauchsrisi-
ken ganz abgesehen. Die Gesetzgebung sollte daher sowohl die tatbe-
standlichen Voraussetzungen der Datennutzung scharfen als auch
Mechanismen einfihren, die Missbrauch wirksam verhindern. Die in der
Antragsbegrindung erwéhnten individuellen Login-Prozesse sollten daher
ebenso wie die Protokollierung aller Datenbankabfragen zur gesetzlichen
Pflicht gemacht werden. Wissen Polizeibedienstete, dass etwa
Datenbankabfragen zu nicht-dienstlichen Zwecken untersagt sind und
jederzeit nachvollzogen werden kénnen, so dirfte dies bereits erhebliche
praventive Wirkungen entfalten.

2.3. Technikfolgenabschéatzung und Privacy by Design — von
der Worthtlse zu konkreten Anforderungen

Der Antrag lasst die Technikfolgenabschatzung unerwahnt. Dies ist nicht
untypisch, da die Standards der Technikfolgenabschatzung im polizeili-
chen Kontext zumeist vernachlassigt werden. Die Datenschutz-
Folgenabschatzung (DSFA) ist im Mai 2018 mit dem 2016 verabschiede-
ten EU-Datenschutzrecht fur die meisten Bereiche durch den unmittelbar
geltenden Art. 35 Datenschutzgrundverordnung (EU) 2016/679 (DSGVO)
verbindlich geworden. Fir den Teil der Polizeiarbeit, der einen Bezug zur
Strafverfolgung aufweist, gilt Art. 27 der Richtlinie (EU) 2016/680, in
Deutschland u.a. umgesetzt durch § 67 des Bundesdatenschutzgesetzes
(BDSG). Als prozedurales Begleitelement zwingt die DSFA Unternehmen
und Behorden, die Datenschutzfolgen technischer Innovationen und die
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Auswirkungen auf die Grundrechte Betroffener systematisch in den Blick
zu nehmen.®

Parlamente befassen sich in der Regel nur mit der polizeilichen Datenver-
arbeitung, wenn groéf3ere Investitionen anstehen, die zusatzliche Haus-
haltsmittel erfordern, oder wenn es in der Anwendung zu gravierenden
Defiziten kommt. Behdrden entscheiden im Rahmen der verfligbaren
Budgets zumeist eigenstandig tber die Einfuhrung und Ausgestaltung von
Datenverarbeitungstechnologien. Parlamente kdnnen behérdliche Daten-
verarbeitungsprozesse daher kaum in Ganze Uberschauen.® Daher ist eine
Technikfolgenabschatzung im Vorfeld der Entscheidung (ber neue
Formen polizeilicher Datenverarbeitung von hochster Relevanz.

Zutreffend erwahnt der Antrag in Ziffer 1la die Bedeutung der Grundsatze
privacy by design und privacy by default, die gemafl? Art. 25 der EU-
DSGVO und Art. 20 der JI-Richtlinie (EU) 2016/680 auch fiir den Polizeibe-
reich verbindlich sind. Der Grundsatz privacy by design besagt, dass die
datenschutzkonforme  Techniknutzung nicht dem Verhalten der
Nutzer*innen Uberlassen bleiben darf, sondern durch geeignete technische
und organisatorische MaRRnahmen bereits wéhrend der Technikentwick-
lung sicherzustellen ist. Datenschutzfreundliche Sicherheitstechnologien
basieren auf technischen Vorkehrungen, die dazu beitragen, Datenschutz-
verstoRe zu erschweren oder sogar unmdglich zu machen.'® Videoauf-
nahmen konnen z.B. ganz oder teilweise verpixelt, gespeicherte Daten
einem automatisierten Loschkonzept unterworfen, Datenverarbeitungssys-
teme mit technisch mehrfach gesicherten Zugangssystemen versehen
werden. Polizeiliche genutzte Gerate konnen z.B. so ausgestaltet werden,
dass ein Zugriff auf Eingriffsmalnahmen nur dann mdglich ist, wenn die
jeweiligen Tatbestandsvoraussetzungen erfillt sind.!

Bisher beschrankt sich die gesetzgeberische Konkretisierung in der Regel
auf die Wiederholung der Begriffe privacy by design und privacy by default
als Worthilsen. Auch der vorliegende Antrag geht in der Konkretisierung
nicht Gber die Forderung hinaus, diese Prinzipien ,zur Maxime zu erhe-
ben®. Entscheidend ist jedoch die Definition sowohl prozeduraler als auch
materieller gesetzlicher Standards, die sicherstellen, dass die Prinzipien

8 Né&her hierzu Aden & Fahrmann 2020.

° Grunwald 2010, 85; Féhrmann, Aden & Bosch 2020, 144; grundlegend zu
den rechtswissenschaftlichen Aspekten: Rof3nagel 1993.

10 Vgl. Cas 2010, 260 f.

1 Naher hierzu Fahrmann, Aden & Bosch 2020; Aden & Fahrmann 2020.
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nicht auf der Ebene gesetzlicher Worthilsen verbleiben, sondern fir die
jeweiligen  Anwendungsfelder zusammen mit den gesetzlichen
Eingriffsvoraussetzungen konkretisiert werden.

3. Zusammenfassende Empfehlungen fir die Nutzung
parlamentarischer Steuerungspotenziale bei der Digitali-
sierung der Polizeiarbeit

Ich empfehle dem Deutschen Bundestag, im Zustandigkeitsbereich des
Bundes starker gestalterisch auf die Digitalisierung der Polizeiarbeit
einzuwirken. Die strategische Ausrichtung sollte darauf abzielen, Chancen
der Digitalisierung fur eine effizientere und effektivere Polizeiarbeit zu
nutzen, aber auch Risiken friihzeitig durch gesetzgeberische Gestaltung
entgegenzuwirken. Das Parlament sollte steuernd und gestaltend auf die
Verwirklichung der folgenden Ziele einwirken:

- Grundrechtsorientierte Technikfolgenabschatzung fir alle Weichenstel-
lungen bei der Digitalisierung der Polizeiarbeit;

- Sicherstellung von transparenten Ablaufen zur Schaffung von Vertrauen
der Betroffenen in eine faire Polizeiarbeit, etwa durch die Einfuhrung
elektronisch generierter Kontrollquittungen;

- Konkretisierung der Anforderungen an privacy by design und privacy by
default durch klar konturierte gesetzgeberische Vorgaben, etwa fir eine
datensparsame Informationsverarbeitung und Vorgaben fiir eine automati-
sierte Menufuhrung polizeilicher IT-Systeme, die nur bei Vorliegen aller
gesetzlichen Voraussetzungen einen Zugriff auf personenbezogene Daten
und deren Verarbeitung zulasst;

- Gesetzgeberische Vorgaben fir automatisierte Vorkehrungen gegen den
Missbrauch polizeilicher IT-Systeme, etwa durch unberechtigte Abfragen.

Gez. Prof. Dr. Hartmut Aden
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Vorbemerkung

Stellungnahme von Dieter Schneider, Prasident Landeskriminalamt Baden-Wiirttemberg a.D.

Deutscher Bundestag

Offentliche Anhérung Ausschuss fiir Inneres uns Heimat am 07.06.201 Ausschuss fiir Inneres und Heimat
Antrag der Fraktion der FDP Ausschussdrucksache
Smart Police — Digitalisierung der deutschen Polizei anschieben Drs. 19/27172 19(4)863 C

Digitalisierung der deutschen Polizei ist ein sehr breites Thema mit vielen unterschiedlichen Dimensionen:
Dabei geht es z.B. um

e Ausstattung mit digitalen Arbeitsmitteln
e Digitale Kommunikationsmittel intern und extern
e Digitale Akte oder eAkte
e Digitale Forensik
e Digitales Know How
0 fir die Nutzung oder Nutzbarmachung im eigenen Aufgabenbereich,
0 fir das Verstandnis der Nutzung in der Gesellschaft
0 fir die Gefahren und den Missbrauch der modernen IT
0 um die allgegenwartigen digitalen Spuren zu erkennen

Schwerpunkt dieser Stellungnahme ist die Digitalisierung des Informationswesens, das Informationsmanagement.
Dazu folgende funf Kernaussagen:

1.

Innere Sicherheit gewdhrleisten, Gefahren abwehren und Kriminalitdt bekampfen setzen voraus, dass alle
verfiigbaren und relevanten Informationen in einem [fachlichen, technischen und organisatorischen]
Gesamtsystem fiir die Polizeien von Bund und Landern nutzbar sind (Kernaussage der Saarbriicker Agenda vom
30.11.2016).

Dieser schwergewichtigen Aussage ist uneingeschrankt zuzustimmen. Informationen sind das Kapital der Polizei,
Informationen Gber Straftaten, Straftater, Phanomene der Kriminalitdt, Entwicklungen, Gefahrenlagen und
sicherheitsrelevante Umfeldfaktoren sind eine entscheidende Grundlage fiir gute und erfolgreiche Polizeiarbeit.
Eine Beurteilung der Lage ist umso verldsslicher, je fundierter und umfassender die Faktenlage ist. Je besser die
Lagebeurteilung, umso zielgerichteter sind polizeiliche MaRnhahmen. — Damit sind wir wieder beim Punkt: ,Jede
Polizistin und jeder Polizist sollte nach MaRgabe der rechtlichen Rahmenbedingungen jederzeit und lberall
Zugriff auf diejenigen Informationen haben, welche fir ihre/seine Aufgabenerfiillung erforderlich sind.”
Verfligbarkeit der Informationen heiRt das im entsprechenden strategischen Ziel der Saarbriicker Agenda.

Digitalisierung darf kein Selbstzweck sein.

Mit digitalen Methoden werden Strukturen und Prozesse in Organisationen nicht automatisch besser. Werden
schlechte Prozesse einfach nur digitalisiert, haben Sie anschlieRend schlechte digitale Prozesse. Also sind
vorgeschaltet der Digitalisierung Situation und Prozesse zu analysieren, Optimierungspotentiale zu identifizieren,
um dann optimierte Strukturen und Prozesse zu digitalisieren.

Ich empfehle Vorsicht vor Schnellschiissen mit dem scheinbaren Wundermittel Digitalisierung.

Digitalisierung darf nicht auf ein IT-Vorhaben reduziert werden, sondern ist Teil oder auch AnstoR fiir eine
Organisationsentwicklung. Wenn allerdings die Organisationshoheit bei 20 Teilnehmern liegt, wie beim
Programm Polizei 2020, mag man erahnen, wie langwierig sich die Verstandigung auf einen gemeinsamen
Nenner gestalten kann.

Die Umsetzung der Saarbriicker Agenda ist fachlich hoch anspruchsvoll und im féderalen Kontext extrem
komplex.

Die Herausforderungen fiir die Kriminalitatsbekdmpfung und Abwehr von Gefahren haben in den letzten
Jahrzehnten permanent zugenommen. Die Sicherheitsorgane haben darauf mit angepassten Konzepten und
Programmen spezifisch reagiert. Kernelement ist dabei jeweils das Informationsmanagement. So sind tber die
Jahre unzahlige (Sonder-)Meldedienste, Falldateien, Auswerteprojekte u.a. entstanden, jedes fligsi¢h 50 von 57
einleuchtend, in der Summe ist daraus jedoch ein Flickenteppich der Informationsverarbeitung entstanden.
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Informationen werden in phanomenspezifischen Datensilos gespeichert und nicht tibergreifend
zusammengefihrt. Datenverarbeitungssysteme, z.B. zur Vorgangsbearbeitung, reichen in ihrem
Entwicklungsstand von top modern bis zur dv-technischen ,Steinzeit”. Und dann kommt mit der Saarbriicker
Agenda der Entschluss, wir harmonisieren und konsolidieren die polizeiliche IT-Landschaft — und bei ndherer
Befassung zeigt sich wenig Bereitschaft der Teilnehmer, von den gewohnten Spezifika abzuweichen und dafir
gibt es zumeist auch gute Griinde.

Fakt ist: Polizeiarbeit ist in deutschen Landen nicht gleich Polizeiarbeit. Das Informationsmanagement als
Kernelement zu harmonisieren, ist extrem aufwandig und erfordert langwierige Abstimmungen. Und dabei darf
kein Teilnehmer abgehangt werden, sonst ist der Informationsverbund liickenhaft.

Zweites Problemfeld: Die ,Operation Harmonisierung” muss am lebenden Organismus am offenen Herzen
erfolgen. Ein Shutdown der Informationssysteme mit einem Ausfall von relevanten Informationen fir die
Sicherheitsarbeit der Polizeien ware nicht zu verantworten. Es ware vermutlich einfacher, auf der ,,griinen
Wiese” eine neue Informationsarchitektur fiir die deutsche Polizei zu entwerfen und zu bauen und in einem Big
bang einzufiihren. Nach eingehender Priifung musste diese Uberlegung wegen zu groRer Risiken verworfen
werden.

Starkung des Datenschutzes ja, aber nicht auf Kosten der Sicherheit.

Starkung des Datenschutzes durch Technik ist eines von drei strategischen Zielen der Saarbriicker Agenda und
des Programms Polizei 2020. Dies wird in den Konzepten zur Umsetzung in vielfaltiger Weise berticksichtigt, z.B.
redundanzfreie Datenhaltung, Kennzeichnung der Daten mit dem Zweck der Erhebung, Zugriffe nach einem
Rechte- und Rollenkonzept, Nutzung mit Zweckanderung nur bei vergleichbarer Ermachtigung, vollstandige
Protokollierung. Ein entscheidender fachlicher Mehrwert des kiinftigen Informationsmanagements liegt darin,
dass die Verbundrelevanz von Informationen eines Teilnehmers durch das System geprift wird. Damit kann z.B.
das Auftreten eines schwarzen VW Golfs bei einem Einbruch in Miinchen, bei einer Unterschlagung an einer
Tankstelle in Dresden und bei einem auffalligen Ausspahversuch einer Villa in Berlin erkannt und
zusammengefiihrt werden. Voraussetzung ist, dass Informationen der Teilnehmer geteilt und nutzbar gemacht
werden. Darlber sind weitere Gesprache und Austausche mit den Datenschutzaufsichtsbehdrden zu fihren, die
das teilweise noch anders sehen. Der Paradigmenwechsel muss fachlich und datenschutzrechtlich vollzogen
werden.

Das Programm Polizei 2020 kann zu einem Erfolgsmodell werden. Die Umsetzungsgeschwindigkeit mit
Zwischenzielen muss erh6ht werden.

Nach mehr als vier Jahren seit Verabschiedung der Saarbriicker Agenda fragt man nach der Realisierung von
konkreten operativen Projekten fir die polizeiliche Praxis und findet noch nicht sehr viel, was tatsachlich im
Wirkbetrieb umgesetzt ist.

Die Saarbriicker Agenda war nach jahrelangen Diskussionen in den Bund-Lander-Fachgremien ein Durchbruch
flr das Bestreben nach Konsolidierung und Harmonisierung des Informationsmanagements. Mit der
Vereinbarung des Polizei-IT-Fonds konnte in vergleichbar schneller Zeit die finanzielle Basis fiir ein gemeinsames
Vorgehen geschaffen werden. Die Teilnehmer bringen sich zudem personell in erheblichem Umfang in die
Umsetzung ein und Gibernehmen notwendigerweise als Themenfiihrer Verantwortung fiir zahlreiche
Einzelprojekte.

Wahrend die Anfangsphase des Programms von Grundlagenarbeit fir Umsetzungsmoglichkeiten gepragt war
und erfolgversprechende Herangehensweisen mangels vergleichbarer Vorhaben erst erarbeitet werden
mussten, wird derzeit an mehr als 30 konkreten Einzelvorhaben intensiv gearbeitet. Das Programm ist auf dem
Weg.
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Einleitu ng Ausschussdrucksache

19(4)863 D

Nachstehende Ausflihrungen entstanden anlasslich der

Anhorung des Innenausschusses des Deutschen Bundestags zum Antrag der Abgeordneten
Benjamin Strasser u.a. und der Fraktion der FDP ,Smart Police — Digitalisierung der deutschen
Polizei anschieben”, BT-Drucksache 19/27172.

Die dargestellten Rahmenbedingungen und Handlungsfelder sollen lediglich exemplarisch die
aktuelle Situation widerspiegeln, ohne Anspruch auf Vollstandigkeit.

1. Kriminalitat im Wandel

Erscheinungsformen von Kriminalitdt stehen immer im gesellschaftlichen Kontext, der die
Rahmenbedingungen zur Straftatenbegehung bildet. Das gilt sowohl fiir die Art der
Begehung einer Straftat als auch fir Erscheinungsformen von Kriminalitat. Um es vereinfacht
zu sagen: Es gibt keine Postkutschentliberfalle mehr, weil es keine Postkutschen mehr gibt.
Gegenlaufig verhalt es sich mit der Digitalisierung unserer Gesellschaft. Polizei und
Gesellschaft werden mit neuen Begehungsweisen traditioneller Kriminalitat, aber auch mit
vOllig neuen Kriminalitatsformen konfrontiert. Steigende Angriffe auf IT-Systeme korrelieren
mit deren Verbreitung. Das Internet of Things (loT), die Internetanbindung von Maschinen
und Anlagen im gewerblichen und privaten Bereich, wird zunehmend weitere neue
Angriffsmoglichkeiten eréffnen. Die jlingsten Ransomware Attacken auf die US Colonial
Pipeline und den groRRten Fleischproduzenten in Slidamerika haben beispielhaft vor Augen
gefiihrt, welche erheblichen Auswirkungen solche Angriffe nicht nur fiir das betroffene
Unternehmen, aber auch in der Gesellschaft haben kénnen.

Das Risiko, Opfer einer Straftat zu werden, beginnt heute mit dem Einschalten des PC
Zuhause oder der Inbetriebnahme des Smartphones. Die Verbindung mit dem Internet ist
gleichbedeutend mit dem Risiko eines bdsartigen Angriffs. Zu den tradierten Parametern
Opfer einer Straftat zu werden, wie Alter, soziales Umfeld, Wohngebiet etc. ist der
Internetanschluss hinzugekommen. Deutlich zeigt sich dies in der Langzeitentwicklung der
Kriminalitat in Deutschland. Wahrend die Straftaten insgesamt seit Jahren zuriickgehen,
steigt die Begehung von Straftaten mittels IT-Systemen und Uber das Internet rapide an,
beispielsweise in Baden-Wirttemberg mit Steigerungsraten von jahrlich tiber 20 Prozent in
den vergangenen Jahren.!

1 Sicherheitsbericht 2020 des Landes Baden-Wiirttemberg;
https://im.baden-wuerttemberg.de/fileadmin/redaktion/m-
im/intern/dateien/publikationen/20210219_Sicherheitsbericht_Baden_Wuerttemberg_2020.pdf
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2. Gesellschaft im Wandel

Auch unsere Sozialstruktur ist einem stetigen Wandel unterworfen. Aktuell nimmt in
Deutschland die Internationalisierung der Gesellschaft zu, bis hin zu Subkulturen mit Bildung
eigener Werte und Normen und dem sich Entziehen staatlicher Kontrolle. Die
gesellschaftliche und wirtschaftliche Internationalisierung fordert die Bildung
staatentlibergreifender krimineller Netzwerke. Erfolgreiche, effiziente Polizeiarbeit muss
daher reibungslos lander- und staateniibergreifend sein.

Technologischer Fortschritt hdlt Einzug in alle Lebensbereiche. Smarthome, Smartphone,
digitale Kommunikation und Automatisierung sind alltigliche Begleiter geworden. Zirka 97,3
Prozent der 14- bis 19-jahrigen Personen in Deutschland besitzen im Jahr 2020 ein
Smartphone. In der Altersgruppe der 20- bis 29-Jahrigen sind es 98,1 Prozent, bei den 30- bis
39-Jahrigen 97,8 Prozent. Der Anteil der Smartphone-Besitzer bei den liber 70-Jadhrigen
belduft sich immerhin noch auf 52,1 Prozent.? Ein Smartphone ist mehr als ein Telefon. Es ist
ein Computer mit allen Office Funktionen, ein Foto mit hochauflésender Optik, eine Bank in
der Hosentasche, ein Liebesbriefkasten und natirlich ein Telefon. Speichervolumen von 512
GB bis hin zu 1 TB erlauben es einem, sein ganzes Leben in der Hand oder Hosentasche zu
tragen. Angesichts dieser Entwicklungen verwundert es nicht, wenn das Smartphone das
einzige Internet-Gerat im Haushalt sein kann und flr den Einzelnen unverzichtbar wird.

Parallel hierzu zeigt sich eine weltweite Entwicklung in der bilrgerorientierten Polizeiarbeit,
in welcher der Birger zunehmend vom bloBen Konsumenten zum aktiven Teilnehmendem
tendiert. Viele hochwertige Recherchetools sind online verfiigbar und von jedermann
nutzbar. Hohe Popularitat erlangte beispielsweise bellingcat.com mit dem auf eigenen
Recherchen gestiitzten Nachweis des Abschusses der Passagiermaschine MH-17 in der
Ostukraine. Besonders interessant hierbei ist, dass sich die , Ermittler” von bellingcat.com
online staatenlbergreifend vernetzten. Jede(r) bringt in dieser ,internationalen
Ermittlungsgruppe” seine Kompetenz ein. So ist sich bellingcat.com sicher, den Nachweis zu
flhren, dass der Beschuldigte im Berliner Mordprozess z. N. des georgischen Asylbewerbers
Z.K. tatsdchlich eine andere Identitat besitzt als die, mit der gegen ihn aktuell verhandelt
wird — mit Beziigen zu staatlichen russischen Stellen.? Polizeiarbeit gerit in eine zunehmend
kritische Wahrnehmung und Kontrolle, in der sowohl die Art des Einschreitens als auch das
Ergebnis nachgepriift und nachpriifbar werden.

Sinkende Hemmschwellen zur Gewaltanwendung gegenliber Einsatz- und Rettungskraften,
Mobilisierung groRer Menschenmengen zu Protestveranstaltungen, Auswirkungen
auslandischer Ereignisse auf das Demonstrationsgeschehen in Deutschland,
GroRveranstaltungen etc. erfordern vielfach landeribergreifende Unterstlitzungseinsatze
der Sicherheitsbehérden der Lander und des Bundes. GleichermaRen kooperieren die
Polizeien entweder auf regelmaRiger Basis (z. B. Gemeinsame Ermittlungsgruppen
Rauschgift oder Schleuser) oder in anlassbezogenen Ermittlungsgruppen. Um reisende Tater

2 https://de.statista.com/statistik/daten/studie/459963/umfrage/anteil-der-smartphone-nutzer-in-
deutschland-nach-altersgruppe/

3 https://www.bellingcat.com/news/2021/03/19/berlin-assassination-new-evidence-on-suspected-fsb-hitman-
passed-to-german-investigators/
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erfolgreiche ermitteln zu kénnen, missen Tatzusammenhange und Erkenntnisse in
einzelnen Bundeslandern zeitnah und umfassend zusammengefasst und der
Sachbearbeitung zuganglich gemacht werden.

3. Auswirkungen auf den polizeilichen Alltag

Die gesellschaftliche Durchdringung der Digitalisierung hat mittlerweile alle Lebens- und
Arbeitsbereiche erreicht. Fiir die Polizei ergibt sich dementsprechend die Herausforderung,
mit dieser Entwicklung Schritt zu halten, um auch zukiinftig weiterhin erfolgreich Gefahren
abwehren und Straftaten verfolgen zu kénnen. Dabei bestimmt nicht die Polizei das Tempo
der Transformation, sondern muss selbst diesem folgen.

Erfolgreiche Polizeiarbeit heute und noch mehr in der Zukunft hiangt wesentlich von der IT-
Kompetenz und IT-Ausstattung der Polizei ab. Es muss also in erster Linie darum gehen, die
Polizeibediensteten in der Digitalisierung zu befahigen. Dazu zahlt sowohl die Kenntnis tiber
die IT-basierten Ermittlungsmoglichkeiten, aber gleichermaRen auch die Sensibilitat, an
einem polizeilichen Sachverhalt das Potenzial fiir digitale Ermittlungsschritte zu erkennen.
Digitale Spuren dominieren die polizeiliche Arbeit. Es gibt heute keinen Tatort mehr, an dem
nicht digitale Spuren anfallen. Zur herkémmlichen haptischen, analogen Tatortarbeit ist die
digitale hinzugekommen. Beispiele:

- Kamen friher Schraubendreher oder Brecheisen zum Einsatz, um eine Haus- oder
Autotiir zu 6ffnen, so kann dies heute iiber die Uberwindung IT-basierter SchlieRsysteme
erfolgt sein.

- Es gibt keine Durchsuchung, bei der nicht auch digitale Spurentrdger zur Auswertung
anfallen. Sei es ein Handy, ein USB-Stick, eine mobile Festplatte, ein Laptop oder ein PC.
Oder alles zusammen.

- Automobile sind langst mit der viel diskutierten ,,Blackbox” ausgestattet. Viele
Steuergerate speichern fiir Ermittlungen relevante Informationen.

- Behordliche und private Kamera, Handyvideos etc. liefern wichtige Hinweise zur
Tateridentifizierung. Das bayrische Landeskriminalamt hat im Jahr 2020 insgesamt 649
Tatverdachtige Uber ein digitales Gesichtserkennungsprogramm identifiziert. 2013
identifizierte das bayrische Landeskriminalamt im gesamten Jahr lediglich 45
Tatverdichtige tiber Gesichtserkennung. *

- Teilautonome Videoiiberwachungssysteme wie in Mannheim® kénnen tatkritische
Situationen erkennen und das Bild erst dann zur Verifizierung freischalten. Dies entlastet
den Beobachter und starkt den Datenschutz.

- Angesichts von Millionen ge- oder verfalschter Ausweisdokumente in der EU kann
kiinstliche Intelligenz dazu beitragen, Falschungsmerkmale sicher zu erkennen und
darauf basierende teilautomatisierte Gutachten erstellen.

4 Schwibisches Tagblatt, 05.06.2021, Verbrechen auf der Spur.
5 https://www.mannheimer-morgen.de/themen-schwerpunkte_dossier,-videoueberwachung-in-mannheim-
_dossierid,118.html

Seite 54 Jon 57



Ralf Michelfelder
Prasident Landeskriminalamt Baden-Wiirttemberg a. D.
07.06.2021

Zwangslaufig noch deutlicher wird der Bedarf bei der Bekdampfung der groRtenteils
ausschlieBlich digitalen Cyberkriminalitat. Um hier erfolgreich ermitteln zu kénnen, bedarf es
Experten ihres Fachs, die neben der eigentlichen Ermittlungsarbeit auch einen hohen
Fortbildungsbedarf haben, um mit den Tatern Schritt halten zu kénnen.

Alle vorstehend genannten Beispiele haben gemein, dass bei der Sicherung digitaler Spuren
Unmengen an Daten anfallen, die der Aufbereitung und Auswertung bediirfen.
DurchsuchungsmaBnahmen mit der Sicherung von Datentragern im Gigabyte-Umfang sind
langst iblich und werden mittlerweile von Terrabyte-Festplatten, SD-Karten und USB-Sticks
verdrangt. In einem Ermittlungsverfahren des Landeskriminalamts Baden-Wirttemberg
wurde eine Datenmenge von 1,2 Petabyte gesichert. 1 Petabyte an Text bedeutet
ausgedruckt einen DIN-A4 Papierstapel mit 50.000 km Hohe. Handisches durchblattern ist
hier nicht mehr drin. Ein deutscher Autohersteller hat fir die Forschungsbereich autonomes
Verfahren einen Datenspeicher von tiber 240 Petabyte verfligbar. Das entspricht einer 80
gm Wohnung mit 3 Meter Raumhdhe, vollgestopft mit CDs. Parallel zur VergréRerung des
Speichervolumens von Datentrdgern werden immer mehr Daten in der Cloud abgelegt. Flr
die Sicherheitsbehorden ergeben sich hierdurch Herausforderungen, die bereits bei der
Sicherung und Ubertragung der Daten beginnen, mit deren Aufbereitung fortschreiten, bis
hin zu deren Auswertung.

Bei landeribergreifenden Ermittlungsverfahren missen ggf. diese Datenmengen in
gemeinsamen Systemen zusammengefiihrt und erneut auf Ubereinstimmungen und
erganzende Informationen analysiert werden. Zuvor bedarf es oftmals erheblicher
Anstrengungen flr deren Aufbereitung.

Smart Cities® kénnen im Verbund mit der Polizei zu einem sicheren Leben beitragen und die
Aufgabenerledigung der Polizei effizienter gestalten, wenn die Systeme miteinander
kommunizieren kénnen.

4. Polizei 2020

In ihrer Herbstkonferenz am 30.11.2016 hatten die Innenminister und Senatoren von Bund
und Landern in Saarbricken die Schaffung einer gemeinsamen, modernen und einheitlichen
Informationsarchitektur der Polizei beschlossen. Ziel ist, dass alle relevanten Informationen
in einem fachlichen, technischen und organisatorischen Gesamtsystem fiir die Polizeien in
Bund und Landern nutzbar sind. Kiinftig soll beispielsweise jeder Polizeibeamte jederzeit und
Uberall Giber die flr ihn relevanten Informationen verfiigen kénnen. Polizeiliche IT-Angebote,
die Bund und Lénder betreffen, sollen nur einmal entwickelt und allen Nutzern in Bund und
Landern zur Verfligung gestellt werden. Dies verbunden mit technischen Lésungen zur
Starkung des Datenschutzes. Das auf diesem Beschluss fuRende Bund-Lander Projekt tragt
den Titel Polizei 2020 und steht unter der Leitung des Bundesministeriums des Innern.

5 https://www.bmi.bund.de/DE/themen/bauen-wohnen/stadt-wohnen/stadtentwicklung/smart-cities/smart-
cities-node.html
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Wesentlicher Bestandteil der vorstehend genannten Grundséatze von Polizei 2020 ist die
Philosophie, dass neue Anwendungen von einem oder mehreren entwickelt, aber allen zur
Verfligung gestellt werden. Aktuell tragt diese Idee beispielsweise in der in Baden-
Wirttemberg initiierten Entwicklung eines umfassenden Asservatenmanagementsystems
Frichte, ebenso in einem bundesweit einheitlichen polizeilichen Fallbearbeitungssystems
(eFBS), das vom Bund und dem Landeskriminalamt Baden-Wirttemberg als Vertreter der
Lander umgesetzt wird. Das bayrische Landeskriminalamt hat die Federfiihrung in der
Beschaffung einer neuen Auswerte- und Analysesoftware fiir die Polizei.

Auf weitere Ausflihrungen hierzu verzichte ich, angesichts der vorgesehenen Anhérung von
Experten zum strategisches Controlling Polizei 2020.

Handlungsbedarf — Digitalisierung anschieben

Weiteren Handlungsbedarf im Sinne des Antrags seheich in

- Entwicklungsprozesse beschleunigen
Der vorstehend aufgefiihrte Ansatz von Polizei 2020 ist richtig und muss weiterverfolgt
werden. Allerdings sind die derzeitigen Zeitldufe von der Bedarfsfestlegung bis zur
Realisierung von oftmals fiinf und mehr Jahren vollig inakzeptabel. Dabei verschlingen
nicht Fragen der polizeitaktischen oder technischen Ausgestaltung, sondern das
Vergabeverfahren einen GroRteil der Zeit, oftmals (iber zwei Jahre. Bei IT-Anwendungen
fiir die Polizei handelt es sich um Angelegenheiten der nationalen Sicherheit. Es miissen
hier dringend Wege gefunden werden, um IT-Beschaffungen zu beschleunigen.
Polizeiliche IT-Anwendungen sind Angelegenheiten der nationalen Sicherheit und
bedirfen einer entsprechenden Priorisierung.

Dazu gehort meines Erachtens auch das Bekenntnis, vorrangig Software von der Stange
zu beschaffen, statt zeit- und kostenintensiver Mal3schneiderei.

- Datenflut beherrschbar machen — Kiinstliche Intelligenz nutzen
Die Polizei muss IT-Entwicklungen und deren Auswirkungen auf die polizeiliche Arbeit
frihzeitig mit ihren Partnern, insbesondere den Staatsanwaltschaften abstimmen. Die
exponentielle Zunahme an Daten birgt das Risiko einer fir alle Beteiligten
unverhéltnismaRigen und unzumutbaren Auswertedauer. Niemand ware in der analogen
Welt beispielsweise auf die Idee gekommen, in einem Wirtschaftsstrafverfahren neben
Umzugskartons voll mit Leitzordnern der Buchhaltung auch noch die Fotoalben des
Chefs sicherzustellen und auszuwerten. Genau das aber passiert in der digitalen Welt. Es
braucht daher Absprachen zwischen Staatsanwaltschaft, Ermittler und forensischer IT
zum Umfang der Datenaufbereitung.

Insbesondere bei Routineaufgaben kann kiinstliche Intelligenz wesentlich dazu
beitragen, schnellere und personalschonende Ergebnisse zu erzielen. Diese Potenziale
sind breiter nutzbar zu machen.
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- Grundwissen und Expertenwissen vermitteln
Erfolgreiche polizeiliche Digitalisierung beginnt an der polizeilichen Basis vor Ort. Was
dort nicht festgestellt und gesichert wird kann auch nicht ausgewertet und
weiterverarbeitet werden. Daher muss als Basiswissen gleichermallen die Kenntnis zu
den IT-Anwendungen vorhanden sein, als auch die Sensibilitat fir die Prasenz digitaler
Spuren. Die polizeilichen Lehrplane missen entsprechend angepasst werden.
Digitalisierung ist nicht nur eine Frage der technischen Ausstattung, sondern
insbesondere auch ein Transformationsprozess fiir die Anwender.

Uber das Basiswissen hinaus muss IT-forensisches Expertenwissen verstarkt vermittelt
werden. Spezielle Studiengange fir Cyberkriminalisten kénnen polizeiintern, aber auch
in Kooperation mit Externen angeboten werden. Fir effiziente Datenanalyse braucht es
in diesem Aufgabenfeld routinierte Spezialisten. Analysespitzen kdnnen Gber In-House
Kooperation mit Fachfirmen abgedeckt werden. Externe Analyse und Auswertung sollte
angesichts sensibler Daten vermieden werden.

- Die Rahmenbedingungen fiir performante Anwendungen schaffen
Die Digitalisierung gewinnt dann Akzeptanz, wenn sich spirbare Vorteile fir den
Ermittler an der Basis zeigen. IT-Anwendungen miissen vor Ort schnell und zuverlassig
zur Verfligung stehen mit einem akzeptablen Antwort-Zeitverhalten.

- Verlassliche Budgets fiir IT-Forensik
Parallel zur exponentiellen Fortentwicklung der IT in Wirtschaft und Gesellschaft bedarf
es einer standigen Adaption der polizeilichen forensischen Anwendungen sowie der
Speicherkapazitaten. Dies kann am sichersten Uber eigenstdndige Budgets realisiert
werden.

- Zeitgemale Ausstattung
Die digitale Ausstattung muss Zentralstellen und Vor-Ort Dienststellen gleichermal3en
umfassen. Wenn Biirgerinnen und Blirger primar ihr Smartphone in nahezu allen
Lebensbereichen nutzen, muss die Polizei Moglichkeiten schaffen, darauf vorhandene
Beweise (Fotos, Mails etc.) vor Ort forensisch zu sichern.

Gez.

Ralf Michelfelder
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