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1.  Einfiihrung

Im Koalitionsvertrag 2021 — 2025 zwischen der Sozialdemokratischen Partei Deutschlands (SPD),
BUNDNIS 90/DIE GRUNEN und den Freien Demokraten (FDP) wurde Folgendes vereinbart:

,Die Eingriffe des Staates in die biirgerlichen Freiheitsrechte miissen stets gut begriindet und in
ihrer Gesamtwirkung betrachtet werden. Die Sicherheitsgesetze wollen wir auf ihre tatsdchlichen
und rechtlichen Auswirkungen sowie auf ihre Effektivitdt hin evaluieren. Deshalb erstellen wir
eine Uberwachungsgesamtrechnung und bis spitestens Ende 2023 eine unabhiingige wissen-
schaftliche Evaluation der Sicherheitsgesetze und ihrer Auswirkungen auf Freiheit und Demo-
kratie im Lichte technischer Entwicklungen. Jede zukiinftige Gesetzgebung muss diesen Grund-
sdtzen gentiigen. Dafiir schaffen wir ein unabhéngiges Expertengremium (Freiheitskommission),
das bei zukiinftigen Sicherheitsgesetzgebungsvorhaben berédt und Freiheitseinschrankungen
evaluiert.”’

Die in der Rechtswissenschaft entwickelte Rechtsfigur der Uberwachungsgesamtrechnung ist von
dem vom Bundesverfassungsgericht (BVerfG) ausdriicklich erwéhnten ,,additiven Grundrechtsein-
griff“? zu unterscheiden. Zwar haben beide Rechtsfiguren Auswirkungen auf die VerhéltnisméaBig-
keit, jedoch unterschiedliche Betroffene und Voraussetzungen.

2.  Additiver Grundrechtseingriff

Der additive Grundrechtseingriff wurde vom BVerfG erstmalig in seiner Entscheidung zur GPS-
Ortung erwihnt.? Ausgangspunkt war dort, ob eine Uberwachung mittels GPS-Ortung neben meh-
reren anderen kumulativ angeordneten UberwachungsmaBnahmen sich zu einer von Verfassung
wegen stets unzulédssigen ,,Rundumiiberwachung“*, mit der ein umfassendes Personlichkeitsprofil
einer Person erstellt werden konnte, addieren konnte. Die Priifung bezieht sich daher auf mehrere
kumulativ angeordnete Mainahmen zur selben Zeit gegen ein und denselben Grundrechtstriger.

In einer weiteren Entscheidung fiihrt das BVerfG zum additiven Grundrechteingriff aus:

Mehrere fiir sich betrachtet moglicherweise angemessene oder zumutbare Eingriffe in grund-
rechtlich geschiitzte Bereiche konnen in ihrer Gesamtwirkung zu einer schwerwiegenden Be-
eintrdchtigung fiithren, die das Mal} der rechtsstaatlich hinnehmbaren Eingriffsintensitét iiber-
schreitet. Kumulativen oder ,,additiven® Grundrechtseingriffen [...] wohnt ein spezifisches
Gefahrdungspotential fiir grundrechtlich geschiitzte Freiheiten inne [...]. Ob eine Kumulation
von Grundrechtseingriffen das MaB der rechtsstaatlich hinnehmbaren Eingriffsintensitdt noch
wahrt, hdngt von einer Abwégung aller Umsténde ab, in die auch gegenldufige Verfassungsbe-
lange einzubeziehen sind.*?

1 Mehr Fortschritt wagen - Im Koalitionsvertrag 2021 — 2025 zwischen der Sozialdemokratischen Partei Deutschlands
(SPD), BUNDNIS 90/DIE GRUNEN und den Freien Demokraten (FDP), S. 108 f.

2 BVerfGE 112, 304 - GPS.
3 BVerfGE 112, 304 ff. — GPS.
4 Vgl. BVerfGE 65, 1 (43) — Volkszdhlung.

5 BVerfGE 130, 372 (392) — Mafregelvollzug.
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Die Rechtsfigur des ,,additiven Grundrechtseingriffs“ entwickelte sich also urspriinglich aus der
Gefahr, die beim Einsatz moderner, insbesondere dem Betroffenen verborgener Ermittlungsme-
thoden fiir die Grundrechte des Betroffenen entstehen konnen. Daher gab das BVerfG den jeweils
,priméar verantwortliche[n] Entscheidungstrdagern” (vor allem den Staatsanwaltschaften) auf, ,,be-
sondere Anordnungen an das Verfahren* zu beachten. Konkret war damit gemeint, dass sich die
»eine Ermittlungsmafnahme beantragende oder anordnende Staatsanwaltschaft als primar ver-
antwortlicher Entscheidungstrédger iiber alle Ermittlungseingriffe” informieren muss, ,,die den
Grundrechtstréger [...] jeweils treffen®. Hierfiir bediirfe es ,,besondere[r] Anforderungen an das
Verfahren“. Das BVerfG hatte dabei vor allem einen Austausch zwischen verschiedenen Staatsan-
waltschaften, aber auch zwischen Strafverfolgungsbehérden und Nachrichtendiensten im Blick.
Aber auch dem Gesetzgeber wurde aufgegeben, ,,zu beobachten [...], ob die bestehenden verfahrens-
rechtlichen Vorkehrungen [also der Austausch zwischen den Eingriffsbehorden, d. Verf.] auch
angesichts zukiinftiger Entwicklungen geeignet sind, den Grundrechtsschutz effektiv zu sichern.”.
Gegebenenfalls habe er Regeln zu erlassen, die ,,unkoordinierte Ermittlungsmalnahmen verschie-
dener Behorden® verhindern sollen.®

In der weiteren Entwicklung hat das BVerfG auch die Mdoglichkeit gesehen, dass auch gesetzliche
MaBnahmen verschiedene einzelne, fiir sich betrachtet geringfiigige Eingriffe in grundrechtlich

geschiitzte Bereiche eines Grundrechtstriagers in ihrer Gesamtwirkung zu einer schwerwiegenden
Beeintrachtigung, die das Mal der rechtsstaatlich hinnehmbaren Eingriffsintensitét tiberschreitet,
fithren konnen.” Auch hier — konkret ging es um versicherungsrechtliche Regelungen — wurde dem
Gesetzgeber eine ,,Beobachtungspflicht” dahin gehend aufgegeben, ob die Regelungen bei weiterer
Entwicklung nicht doch einer Korrektur bediirfen.? Bezugspunkt war hier ebenfalls der einzelne
Grundrechtstrdger, der von mehreren, jeweils fiir sich betrachtet noch nicht iibermaBigen Eingriffen
in eines oder mehrere seiner Grundrechte betroffen ist, in der Summe (,,addiert”) dadurch aber einer
iiberméligen Belastung ausgesetzt ist.

In der juristischen Literatur wird der additive Grundrechtseingriff bisher liberwiegend im Zusam-
menhang mit staatlichen UberwachungsmalBnahmen diskutiert.?

3.  Uberwachungsgesamtrechnung

Im Gegensatz zu dem vom Verfassungsgericht explizit entwickelten Instituts des ,,additiven Grund-
rechtseingriffs* stammt der Begriff der ,,Uberwachungsgesamtrechnung® nicht vom BVerfG, sondern
ist — basierend auf Hinweisen in einem Urteil des BVerfG — von der Rechtswissenschaft entwickelt
worden. Wahrend sich der additive Grundrechtseingriff auf den einzelnen Grundrechtstrédger be-
zieht, hat die Uberwachungsgesamtrechnung das MaB der Uberwachung aller Biirger, also gewis-
sermallen die Gesellschaft, im Fokus.

6 BVerfGE 112, 304 ff., Rn. 61-64 — GPS.

7 BVerfGE 123, 186 (265)- PKV, BVerfGE 114, 196 (247) — Beitragssicherungsgesetz.

8 BVerfGE 123, 186 (265)- PKV

9 Vgl. Braun/Albrecht, Der Freiheit eine Gasse? Anmerkungen zur ,,Uberwachungsgesamtrechnung des Bundesver-

fassungsgerichts, VR 2017, 151 (152); Schwabenbauer in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Auflage
2021, Teil G, Rn. 342 ff.
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[:Jberwachungsgesamtrechnung in diesem Sinne bedeutet, dass bei der Implementierung neuer
Uberwachungsmalfnahmen nicht unbeachtet bleiben darf, welchem Mal an Uberwachung die
Biirger insgesamt schon ausgesetzt sind.*

3.1. Urteil des BVerfG

Ausgangspunkt fiir das im wissenschaftlichen Schrifttum entwickelte Konzept der Uberwachungs-
gesamtrechnung ist eine Passage in dem Urteil des BVerfG vom 2. Mérz 2010, durch welches die

Regelungen zur Vorratsdatenspeicherung fiir verfassungswidrig erklart wurden.'* Das BVerfG fiihrte
dort iiber den konkret entschiedenen Einzelfall hinaus aus, dass der Gesetzgeber bei der Erwadgung

neuer Speicherungspflichten und -berechtigungen im Hinblick auf die Gesamtheit der verschie-
denen bereits existierenden Datensammlungen zukiinftig zu groBerer Zuriickhaltung gezwungen
sei.’” Wortlich heilit es:

,»[Eine Gesetzgebung], die auf eine moglichst flaichendeckende vorsorgliche Speicherung aller
fiir die Strafverfolgung oder Gefahrenpriavention niitzlichen Daten zielte [...] wére, unabhéngig
von der Gestaltung der Verwendungsregelungen, von vornherein mit der Verfassung unverein-
bar. Die verfassungsrechtliche Unbedenklichkeit einer vorsorglich anlasslosen Speicherung der
Telekommunikationsverkehrsdaten setzt vielmehr voraus, dass diese eine Ausnahme bleibt. Sie
darf auch nicht im Zusammenspiel mit anderen vorhandenen Dateien zur Rekonstruierbarkeit
praktisch aller Aktivitdten der Biirger fiihren. [...] Die Einfiihrung der Telekommunikationsver-
kehrsdatenspeicherung [...] zwingt den Gesetzgeber bei der Erwdgung neuer Speicherungspflich-
ten oder -berechtigungen in Blick auf die Gesamtheit der verschiedenen schon vorhandenen
Datensammlungen zu groBerer Zuriickhaltung. Dass die Freiheitswahrnehmung der Biirger
nicht total erfasst und registriert werden darf, gehort zur verfassungsrechtlichen Identitit der
Bundesrepublik Deutschland [...].“*?

3.2. Entwicklung der Rechtsfigur in der Rechtswissenschaft
In der Rechtswissenschaft wurde daraufhin die Rechtsfigur der ,,Uberwachungsgesamtrechnung“**

entwickelt. Der Terminus, der sich urspriinglich auf ,,vorsorglich, anlasslose Datensammlungen**®

10 Braun/Albrecht, Der Freiheit eine Gasse? Anmerkungen zur ,,Uberwachungsgesamtrechnung® des Bundesverfas-
sungsgerichts, VR 2017, 151.

11 BVerfGE 125, 260 ff. — Vorratsdatenspeicherung.
12 BVerfGE 125, 260 (324) — Vorratsdatenspeicherung.
13 BVerfGE 125, 260 (324) - Vorratsdatenspeicherung; Hervorhebung durch Verf.

14 So erstmalig RoBnagel, Die ,,lberwachungs-Gesamtrechnung — Das BVerfG und die Vorratsdatenspeicherung,
NJW 2010, 1238 ff.

15 Braun/Albrecht, Der Freiheit eine Gasse? Anmerkungen zur ,,Uberwachungsgesamtrechnung® des Bundesverfas-
sungsgerichts, VR 2017, 151 (152).



Wissenschaftliche Dienste Sachstand Seite 7
WD 3 -3000-017/22

bezog, wurde ausgeweitet hin zu einer generellen Uberpriifung neuer Sicherheitsgesetze. Der Ge-
setzgeber habe zukiinftig vor Erlass eines neuen Sicherheitsgesetzes eine ,,doppelte Verhéltnisma-
Bigkeitspriifung” durchzufiihren, um die VerfassungsmaéBigkeit neuer Gesetze sicherzustellen.®

Zur doppelten VerhiltnisméaBigkeitspriifung fithrt RofSnagel aus:

~Entscheidend ist die Gesamtbetrachtung des Stands moglicher staatlicher Uberwachung. Die
moderne Informationstechnik gébe es her, alle Aktivitdten aller Biirger umfassend und vollstian-
dig zu iiberwachen. Die verfassungsrechtlich geforderte zivilisatorische Leistung ist es, im Inte-
resse der Freiheit darauf zu verzichten. Daher ist kiinftig eine doppelte VerhiltnisméaBigkeits-
priifung notwendig: Zum einen ist auf der Grundlage der Wirkungen eines neuen Uberwachungs-
instruments dessen verhéaltnisméBiger Einsatz zu bewerten. Zum anderen ist aber zusétzlich auf
der Basis einer Gesamtbetrachtung (,,Uberwachungs-Gesamtrechnung®) aller verfiigbaren staat-
lichen UberwachungsmaBnahmen die VerhiltnismiBigkeit der Gesamtbelastungen biirgerlicher
Freiheiten zu priifen. Danach kann der Gesetzgeber UberwachungsmaBnahmen eventuell nur
austauschen, aber nicht kombinieren. Wenn er etwa auf die Vorratsdatenspeicherung des Tele-
kommunikationsverkehrs setzt, darf er nicht zugleich auf Vorrat Daten iiber den StraBen- und
Luftverkehr und den Energieverbrauch speichern lassen. Er muss das fiir seinen Zweck effek-
tivste Mittel auswihlen und in anderen Gesellschaftsbereichen auf Uberwachung verzichten.“!’

Bezugspunkt ist daher nicht der einzelne Grundrechtstrdger, sondern die gesamte Bevolkerung.

Fiir den Gesetzgeber beinhalte die Durchfiihrung einer Uberwachungsgesamtrechnung — dhnlich
dem Zitiergebot — eine ,,Warn- und Besinnungsfunktion, da ihm vor Schaffung neuer Eingriffs-
befugnisse bereits bestehende Belastungen der Biirger vor Augen gefiihrt werden, die er im Gesetz-
gebungsprozess zu beriicksichtigen habe.*®

Voraussetzung fiir eine Uberwachungs-Gesamtrechnung ist jedoch die ,,Evaluierung samtlicher
groBerer staatlichen Datensammlungen in den jeweiligen Sicherheitsbereichen®.*

3.3. Kritik

Das Konzept der Uberwachungsgesamtrechnung ist auch auf Kritik gestoBen. So sprenge die Idee
einer Uberwachungsgesamtrechnung ,,das, was einer rationalen juristischen Priifung zugénglich
ist.“* Es sei unklar, was bei einer Uberwachungsgesamtrechnung ,,sinnvollerweise abgewogen*

16 Braun/Albrecht, Der Freiheit eine Gasse? Anmerkungen zur ,,Uberwachungsgesamtrechnung® des Bundesverfas-
sungsgerichts, VR 2017, 151 (154).

17 RoBnagel in: Geppert/Schiitz, Beck’scher TKG-Kommentar, 4. Auflage 2013, Rn. 56, Hervorhebung durch Verf.;
erstmalig: RoBnagel, Die ,,Uberwachungs-Gesamtrechnung®“ — Das BVerfG und die Vorratsdatenspeicherung,
NJW 2010, 1238 ff.

18 Braun/Albrecht, Der Freiheit eine Gasse? Anmerkungen zur ,,Uberwachungsgesamtrechnung® des Bundesverfas-
sungsgerichts, VR 2017, 151 (154).

19 Braun/Albrecht, Der Freiheit eine Gasse? Anmerkungen zur ,,Uberwachungsgesamtrechnung® des Bundesverfas-
sungsgerichts, VR 2017, 151 (154).

20 Mostl, Stellungnahme im Rahmen der 6ffentlichen Anhérung am 22. Februar 2021 zum Antrag BT-Drs. 19/23695
(Uberwachungsgesamtrechnung), A-Drs. 19(4)732 B, S. 2.
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werden solle, auf welches verfassungsméBige Recht sich die Priifung beziehen solle und mit welchen
Zwecken die grundrechtlichen Belastungen ins Verhiltnis gesetzt werden sollten.** ,,Der Ansatz harrt
noch immer einer priazisen dogmatischen Aufarbeitung.“*

3.4. Studie des Max Planck Instituts (MPI) (,,Uberwachungsbarometer“]

Das Freiburger Max-Planck-Institut (MPI) zur Erforschung von Kriminalitét, Sicherheit und Recht
entwickelte im Auftrag der Friedrich-Naumann-Stiftung ein Konzept, mit dem sich eine Uberwa-
chungsgesamtrechnung operationalisieren, also messbar machen lassen soll.?® In einem ersten
Schritt wurden ,,potentiell relevante Uberwachungsszenarien“ identifiziert, also staatliche MafBnah-
men mit sicherheitsrechtlicher Relevanz, bei denen es zu der Erhebung von bzw. Zugriff auf staatli-
che oder private Datensammlungen kommt.** Fiir die vorliegende Pilotstudie wurde der Schwer-
punkt auf ,,anlasslos erhobene und gespeicherte Massendaten sowie sicherheitsbehordliche Daten-
erhebungen” gelegt. Als Datenbasis wurden bestehende statistisch zugéngliche Daten in aggregierter
Form, also ohne personlichen Merkmale zu den jeweils betroffenen Personen und Umstdnden der
Uberwachung, fiir die Berechnung der Uberwachungslast verwendet. Fiir diese Daten wurde ein
»Uberwachungsindex® entwickelt. Der Index — der methodische Verwandtschaft mit dem sogenann-
ten ,,Index der Pressefreiheit”, der von der Organisation Reporter ohne Grenzen herausgegeben
wird,* — basiert auf einem 16 Merkmale umfassenden System zur Messung der Eingriffsintensitét
von Mafinahmen.*

Als vorlédufiges Ergebnis stellen die Verfasser der Studie fest, dass sich in ,,nahezu allen Bereichen*
eine ,,deutliche Zunahme* von Abfragen bzw. sonstigen Zugriffen auf Daten zeige. Besonders aus-
geprégt sei der Anstieg bei den verschiedenen Formen der Kontoabfrage und der strafprozessualen
Verkehrsdatenabfrage. AuBerdem falle die Uberwachungsdichte im Zusammenhang mit der anlass-
losen Datenspeicherung von Kontofithrungs- und sonstigen Finanztransaktionen deutlich héher
aus als im Bereich Telekommunikation. Beides betreffe den Alltag aller Biirgerinnen und Biirger.?”

21 Mostl, Stellungnahme im Rahmen der 6ffentlichen Anhrung am 22. Februar 2021 zum Antrag BT-Drs. 19/23695
(Uberwachungsgesamtrechnung), A-Drs. 19(4)732 B, S. 2.

22 Schwabenbauer in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Auflage 2021, Teil G, Rn. 349.

23 Poscher/Kilchling/Landerer, Uberwachungsbarometer fiir Deutschland. Ein Modellkonzept, Januar 2022,
https://shop.freiheit.org/#!/Publikation/1168 (letzter Abruf 17. Februar 2022).

24 Poscher/Kilchling/Landerer, Uberwachungsbarometer fiir Deutschland. Ein Modellkonzept, Januar 2022, S. 9,
49 ff.,, z. B. Erhebung von Telekommunikationsbestandsdaten, -verkehrsdaten oder -inhaltsdaten, aber auch
Kontoabfragen oder intern/extern gespeicherte Computerdaten (Online-Durchsuchung).

25 Poscher/Kilchling/Landerer, Uberwachungsbarometer fiir Deutschland. Ein Modellkonzept, Januar 2022, S. 13.
26 Poscher/Kilchling/Landerer, Uberwachungsbarometer fiir Deutschland. Ein Modellkonzept, Januar 2022, S. 21 £;
die Merkmale umfassen beispielweise die Dauer der MaBinahme, ihre ,,Streuwirkung“ oder ,,Heimlichkeit®, die

Anzahl der potentiell betroffenen Grundrechte oder auch, ob ein Richtervorbehalt implementiert wurde.

27 Poscher/Kilchling/Landerer, Uberwachungsbarometer fiir Deutschland. Ein Modellkonzept, Januar 2022, S. 28.
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3.5. Ansitze zur ganzheitlichen Gesamtbetrachtung staatlicher Uberwachungsaktivititen

Hinzuweisen ist darauf, dass die ,,ganzheitliche“ Beobachtung staatlicher Uberwachungsaktivititen
in Teilbereichen bereits praktiziert wird.

So verpflichtet § 101b Strafprozessordnung (StPO) die Bundesldnder und die Generalbundesanwalt-
schaft dazu, dem Bundesamt fiir Justiz jahrlich iiber die in ihrem jeweiligen Zustdandigkeitsbereich
auf Grundlage der StPO angeordneten Telekommunikationsiiberwachungen, Online-Durchsuchun-
gen, akustische Wohnraumiiberwachungen und Verkehrsdatenerhebungen zu berichten. Das Bun-
desamt fiir Justiz erstellt daraus eine Ubersicht zu den bundesweit angeordneten MaBnahmen zu
erstellen, die im Internet zu verdffentlichen ist.?® Vor der Verdffentlichung berichtet die Bundesre-
gierung gemdl Art. 13 Abs. 6 GG, § 101b Abs. 1 Satz 3 StPO dem Bundestag iiber die Gesamtheit
der akustischen Wohnraumiiberwachungen.

Ahnliche bereichsspezifische Berichts- und Veroffentlichungspflichten gibt es in Bezug auf viele
nachrichtendienstliche UberwachungsmaBnahmen, insbesondere Telekommunikationsiiberwachun-
gen; die Bundesregierung hat insoweit dem Parlamentarischen Kontrollgremium des Bundestages
halbjdhrlich zu berichten, welches wiederum jahrlich dem Bundestag 6ffentlich hieriiber berichtet.*

* %k *

28 § 101b Abs. 1 Satz 2 StPO.

29 Vgl. § 14 Abs. 1 G10, § 8b Abs. 3 BVerfSchG, § 3 Abs. 1 Satz 3 BNDG, § 4a MADG; vgl. beispielhaft
BT-Drs. 19/32398.
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