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1.  Einleitung

Kurzarbeitergeld ist eine Leistung der Bundesagentur fiir Arbeit, die bei einem erheblichen Ar-
beitsausfall in einem Betrieb den Verdienstausfall der Beschiftigten teilweise kompensiert.
Durch die Zahlung von Kurzarbeitergeld sollen auch Kiindigungen und Arbeitslosigkeit vermie-
den werden. Das Kurzarbeitergeld ist in den §§ 95 bis 109 des Dritten Buches Sozialgesetzbuch -
Arbeitsforderung (SGB III) geregelt.

Nach § 96 Abs. 1 Nr. 1 SGB III ist ein Arbeitsausfall unter anderem erheblich, wenn er auf wirt-
schaftlichen Griinden oder einem unabwendbaren Ereignis beruht. Im Folgenden sollen die An-
forderungen an das unabwendbare Ereignis fiir Unternehmen im Falle eines sogenannten Cy-
berangriffs skizziert werden.

2.  Voraussetzungen des Anspruchs auf Kurzarbeitergeld

GemadlD § 95 Satz 1 SGB III haben Arbeitnehmerinnen und Arbeitnehmer einen Anspruch auf
Kurzarbeitergeld, wenn ein erheblicher Arbeitsausfall mit Entgeltausfall gemalB § 96 SGB III vor-
liegt, die betrieblichen Voraussetzungen nach § 97 SGB III und personlichen Voraussetzungen
nach § 98 SGB III erfiillt sind und der Arbeitsausfall der Agentur fiir Arbeit gemall § 99 SGB III
angezeigt worden ist. Zudem muss die Kurzarbeit arbeitsrechtlich wirksam vereinbart sein, um
einen Entgeltausfall im Sinne des § 106 SGB III zu begriinden. Dauer und Héhe des Kurzarbeiter-
geldes bestimmen sich nach den §§ 104 und 105 SGB IIL

Die Voraussetzungen fiir einen erheblichen Arbeitsausfall bestimmen sich nach § 96 Abs. 1

SGB III. Danach liegt ein erheblicher Arbeitsausfall vor, wenn er auf wirtschaftlichen Griinden
oder einem unabwendbaren Ereignis beruht, voriibergehend und nicht vermeidbar ist und im je-
weiligen Kalendermonat (Anspruchszeitraum) mindestens ein Drittel der in dem Betrieb beschéf-
tigten Arbeitnehmerinnen und Arbeitnehmer von einem Entgeltausfall von jeweils mehr als zehn
Prozent ihres monatlichen Bruttoentgelts betroffen ist. Die folgenden Ausfiihrungen konzentrie-
ren sich auf die Voraussetzung des unabwendbaren Ereignisses im Sinne des § 96 Abs. 1 Nr. 1
Alternative 2 SGB III

2.1. Unabwendbares Ereignis

,Unter einem ,unabwendbaren Ereignis‘ im Sinne des § 96 Abs. 1 Nr. 1 Alternative 2, Abs. 3
SGB III verstand der Regierungsentwurf zum AFG' [...] jedes

— objektiv feststellbare Ereignis, das heil3t ein plétzliches, zeitlich abgegrenztes Geschehen
und kein langfristiger, sich entwickelnder Trend,

1 Arbeitsforderungsgesetz (BGBI. I 1969, S. 582), das als Vorgidngergesetz des SGB III bis 31. Dezember 1997 galt.



Wissenschaftliche Dienste Sachstand Seite 5
WD 6 - 3000 - 041/22

— das auch durch die duberste, nach den Umstidnden des Falles gebotene Sorgfalt durch den
Arbeitgeber oder seine Mitarbeiter nicht abzuwenden war.**

Nach der Rechtsprechung des Bundessozialgerichts (BSG) ist es dabei erforderlich, dass es sich
um ein von aullen kommendes, vom Arbeitgeber nicht beeinflussbares Ereignis handelt.?

Bei dem Ereignis muss es sich um ein gerade auch in zeitlicher Hinsicht begrenztes Geschehen
handeln. ,Dies folg[e] schon aus dem allgemeinen Verstdndnis des Begriffs ,Ereignis‘, welcher

eine vom bestehenden Zustand abweichende, iberraschend und plétzlich eintretende Lage be-
schreib[e].“* Sich iiber ldngere Zeit entwickelnde Vorgdnge geniigen demgegeniiber nicht.’

Unabwendbar ist ein Ereignis nach der Rechtsprechung des Bundessozialgerichts, wenn es
,»selbst durch duflerste, nach den Umstdnden des Falles gebotene und verniinftigerweise zu er-
wartende Sorgfalt nicht abzuwenden war.“® ,,Die Abwendbarkeit des Ereignisses fiir den Betrieb
richtet sich danach, ob es vorhersehbar ist und Praventionsmafinahmen objektiv moglich und
subjektivwirtschaftlich vertretbar sind. Bei der ,dulersten‘ Sorgfalt, die fiir die Vorhersehbarkeit
und Vermeidbarkeit aufzuwenden ist, sind stdrkere Malistdbe anzulegen, als fiir die objektive
Sorgfalt des allgemeinen Rechts- und Geschiéftsverkehrs.” Fiir die Feststellung der Unabwend-
barkeit spielt aber auch eine Rolle, ,,was dem einzelnen Betrieb noch als Vorbeuge- und Schutz-
mabBnahmen [...] angesichts der besonderen 6konomischen Lage des Betriebes, der Branche und
den technischen Mdglichkeiten etc. wirtschaftlich zumutbar ist.“®

2 Gagel/Bieback, SGB 11, III, 84. Ergdnzungslieferung Dezember 2021, § 95 SGB III Rn. 39 unter Verweis auf den
Entwurf eines Arbeitsforderungsgesetzes (AFG), Bundestagsdrucksache V/2291 vom 16. November 1967, S. 70
zu § 59 Nr. 1 AFG.

3 BSG Urteil vom 15. Dezember 2005 - B 7a AL 10/05 R Rn. 18 (zitiert nach juris).

4 BSG Urteil vom 21. Juni 2018 - B 11 AL 4/17 R Rn. 19 (zitiert nach juris) mit Nachweisen aus der BSG-Recht-
sprechung.

5 BSG Urteil vom 21. Juni 2018 - B 11 AL 4/17 R Rn. 21 (zitiert nach juris).

6 B}?G Urteil vom 29. Oktober 1997 - 7 RAr 48/96 Rn. 23 (zitiert nach juris) mit Nachweis aus der BSG-Rechtspre-
chung.

7 Gagel/Bieback, SGB 11, 111, 84. Ergédnzungslieferung Dezember 2021, § 96 SGB III Rn. 42 mit Nachweisen aus der
BSG-Rechtsprechung.

8 Gagel/Bieback, SGB 11, III, 84. Ergdnzungslieferung Dezember 2021, § 96 SGB III Rn. 40a.
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2.2. Unvermeidbarkeit des Arbeitsausfalls

Weitere Voraussetzung § 96 Abs. 1 Nr. 3 SGB III ist schlieBlich die Unvermeidbarkeit des Ar-
beitsausfalls. Der Arbeitsausfall muss zundchst unmittelbar auf dem unabwendbaren Ereignis be-
ruhen, wobei bei einem Zusammentreffen mehrerer Ursachen ein wesentlicher Beitrag ausrei-
chen kann.®

Unvermeidbarkeit bedeutet, ,,dass alle MaBinahmen ergriffen werden miissen, die Kurzarbeit zu
verhindern vermogen. Insoweit richtet sich dieses Erfordernis sowohl an den Arbeitgeber, der
auch vom Kurzarbeitergeld begiinstigt wird und in der Regel Hauptakteur zur Vermeidung von
Arbeitsausfillen ist, als auch an die Arbeitnehmer, die Anspruchsinhaber des Kurzarbeitergeldes
sind, wie auch an den Betriebsrat als betriebliche Vertretung der Arbeitnehmer [...]. Ein Fehlver-
halten der Arbeitnehmer kann aber nur dann beriicksichtigt werden, wenn sie als leitende Ange-
stellte eine besondere, dem Arbeitgeber und dem Betrieb zuzurechnende Sorgfaltspflicht haben
oder gerade ihnen die Funktionsfihigkeit und Sicherheit des Betriebes obliegt.“"°

3.  Cyberangriff als unabwendbares Ereignis
3.1. Begriff

Die Bundesregierung definiert den im Einzelnen umstrittenen Begriff des Cyberangriffs'* in einer
Antwort auf eine Kleine Anfrage unter Riickgriff auf die von ihr angenommene ,,Cyber-Sicher-
heitsstrategie fiir Deutschland 2016“ wie folgt:

,»Ein Cyber-Angriff ist eine Einwirkung auf ein oder mehrere andere informationstechnische
Systeme im oder durch den Cyber-Raum, die zum Ziel hat, deren IT-Sicherheit durch infor-
mationstechnische Mittel ganz oder teilweise zu beeintrachtigen.“*?

Das Kriminologische Forschungsinstitut Niedersachen e.V. (KFN) hebt in einer 2020 veréffent-
lichten Studie als Ergebnis einer Unternehmensbefragung zum Thema Cyberangriffe hervor, dass
etwa zwei Fiinftel der Unternehmen in dem zwd6lf Monate umfassenden Untersuchungszeitraum

9 Vgl. zur Kausalitdt: BSG Urteil vom 21. Februar 1991 - 7 RAr 20/90; Gagel/Bieback, SGB II, III, 84. Ergédnzungs-
lieferung Dezember 2021, § 96 SGB III Rn. 61 f{.

10 Gagel/Bieback, SGB 11, III, 84. Ergdnzungslieferung Dezember 2021, § 96 SGB III Rn. 110 f. mit weiteren Nach-
weisen.

11 Vgl. zum Streitstand: Petersen, Luca Alexander, Cyberangriffe - Definition, Regulierung, Pénalisierung, Géttin-
ger Rechtszeitschrift (GRZ) 1/2020, S. 25 (26).

12 Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Stephan Thomae, Grigorios Aggelidis,
Renata Alt, weiterer Abgeordneter und der Fraktion der FDP - Drucksache 19/7321 -, Bedrohung durch Cyberan-
griffe, Bundestagsdrucksache 19/7607 vom 11. Februar 2019, S. 2.
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2018/2019 von einem Cyberangriff betroffen waren.'® Die Betroffenheitsrate erhohe sich aufgrund
ihrer hoheren Komplexitdt in organisatorischer, personeller und technischer Hinsicht mit der
Unternehmensgrofe sowie bei kleineren Unternehmen mit der Anzahl der Standorte des Unter-
nehmens im In- und Ausland. Die jeweilige Wirtschaftszweigzugehorigkeit stehe ebenfalls im Zu-
sammenhang mit der Betroffenheit. Mit dem Anstieg des Risikos eines Angriffs steige auch die
Notwendigkeit des zusétzlichen Schutzes gegen Cyberangriffe.’* Das KFN unterscheidet zwischen
technischen und organisatorischen IT-SicherheitsmaBnahmen. Es geniige danach nicht, diese IT-
SicherheitsmaBnahmen blof zu haben; erforderlich sei zudem die aktive Umsetzung im Unter-
nehmen.” Abschliefend bewertet das KFN ,,Cyberkriminalitdt” als ,,unternehmerisches Risiko,
das nur schwer eingeschitzt, bewertet und gesteuert werden kann“.*® Inshesondere die seit der
Corona-Krise von vielen Arbeitgebern eréffnete Moglichkeit, vom Homeoffice aus zu arbeiten,
biete neue Risiken fiir Cyberangriffe.'”

3.2. Ereignis

Die Frage, unter welchen Umstédnden ein Cyberangriff ein unabwendbares Ereignis im Sinne des
§ 96 Abs. 1 Nr. 1 Alternative 2 SGB III als Voraussetzung fiir die Zahlung von Kurzarbeitergeld
darstellt, war bisher - soweit ersichtlich - noch nicht Gegenstand der héherinstanzlichen sozial-
gerichtlichen Rechtsprechung.

Soweit die Voraussetzung der zeitlichen Abgrenzbarkeit des Cyberangriffs nach den oben ge-
nannten Kriterien gegeben ist, kann er ein Ereignis im Sinne des § 96 Abs. 1 Nr. 1 SGB III darstel-
len. Trédgt der Cyberangriff wesentlich dazu bei, dass die technischen Moglichkeiten zur Verrich-
tung der Tétigkeit nicht genutzt werden konnen, diirfte er auch unmittelbar zu einem erheblichen
Arbeitsausfall fithren kénnen.

3.3. Unabwendbarkeit

Liegt ein solcher Cyberangriff vor, stellt sich die Frage nach dessen Unabwendbarkeit. Ob ein Cy-
berangriff unabwendbar ist hdngt wesentlich davon ab, welche Schutzmalinahmen der betroffene

13 KFN, Cyberkriminalitdt gegen Unternehmen - Ergebnisse einer reprasentativen Unternehmensbefragung in
Deutschland 2018/2019, Forschungsbericht Nr. 152, Hannover 2020, S. 12. Die Studie wurde durch das Bundes-
ministerium fiir Wirtschaft und Energie sowie durch die Wirtschaftspriifungsgesellschaft Pricewaterhouse-
Coopers (PwC) und die Stiftung der Vereinigten Hannoverschen Versicherung (VHV) gefordert; abrufbar im In-
ternetauftritt des KFN: https://kfn.de/wp-content/uploads/Forschungsberichte/FB 152.pdf.

14 KFN, Cyberkriminalitdt gegen Unternehmen. Ergebnisse einer reprasentativen Unternehmensbefragung in
Deutschland 2018/2019, Forschungsbericht Nr. 152, Hannover 2020, S. 14, 18 ff.

15 KFN, Cyberkriminalitdt gegen Unternehmen - Ergebnisse einer reprasentativen Unternehmensbefragung in
Deutschland 2018/2019, Forschungsbericht Nr. 152, Hannover 2020, S. 27 {.

16 KFN, Cyberkriminalitdt gegen Unternehmen - Ergebnisse einer reprdasentativen Unternehmensbefragung in
Deutschland 2018/2019, Forschungsbericht Nr. 152, Hannover 2020, S. 33.

17 Vgl. KFN, Cyberangriffe gegen Unternehmen in Deutschland, Ergebnisse einer Folgebefragung 2020, For-
schungsbericht Nr. 162, Hannover 2021, S. 45; abrufbar im Internetauftritt des KFN: https://kfn.de/wp-con-
tent/uploads/Forschungsberichte/FB 162.pdf.
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Arbeitgeber im Rahmen der ihm obliegenden ,,dulersten, nach den Umstédnden des Falles gebote-
nen und verniinftigerweise zu erwartenden Sorgfalt” (siehe oben Abschnitt 2.1) hétte treffen miis-
sen, um den Angriff und damit einen erheblichen Arbeitsausfall im Sinne des § 96 Abs. 1 SGB III
zu verhindern.

Rechtlich verbindliche Mindeststandards fiir technische und organisatorische MaBnahmen durch
Unternehmen zur Abwehr von Cyberangriffen gibt es nicht.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat als nationale Cyber-Sicher-
heitsbehorde (§ 1 Satz 2 des Gesetzes iiber das BSI (BSI-Gesetz - BSIG)'®) unter anderem folgende
Aufgaben:

— Beratung, Information und Warnung der Stellen des Bundes, der Lander sowie der Herstel-
ler, Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik, insbe-
sondere unter Beriicksichtigung der mdglichen Folgen fehlender oder unzureichender Si-
cherheitsvorkehrungen (§ 3 Abs. 1 Nr. 14 BSIG) sowie

— Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in der Informati-
onstechnik, inshesondere durch Beratung und Warnung von Verbrauchern in Fragen der
Sicherheit in der Informationstechnik und unter Beriicksichtigung der méglichen Folgen
fehlender oder unzureichender Sicherheitsvorkehrungen (§ 3 Abs. 1 Nr. 14a BSIG).

Zur Erfiillung dieser Aufgaben hat das BSI die Befugnis, Warnungen vor Sicherheitsliicken in in-
formationstechnischen Produkten und Diensten sowie vor Schadprogrammen auszusprechen (§ 7
Abs. 1 Nr. 1 Buchstaben a-d BSIG) sowie SicherheitsmaBnahmen sowie den Einsatz bestimmter
Sicherheitsprodukte zu empfehlen (§ 7 Abs. 1 Nr. 2 BSIG).

Hierzu wurde beim BSI das Computer Emergency Response Team der Bundesverwaltung (CERT-
Bund) eingerichtet. Zu den Hauptaufgaben des CERT-Bund zédhlen

— ,Erstellen und Veroffentlichen von praventiven Handlungsempfehlungen zur Schadensver-
meidung,

— Hinweisen auf Schwachstellen in Hardware- und Softwareprodukten,
— Vorschlagen von MaBnahmen zur Behebung von bekannten Sicherheitsliicken,

— Warnen oder Alarmieren bei besonderen Bedrohungslagen (bezogen auf Informationstech-

nik) und

— Empfehlen von reaktiven Maflnahmen zur Schadensbegrenzung oder -beseitigung.“*

Uber den Warn- und Informationsdienst (WID) von CERT-Bund werden téglich Warnungen und
Informationen zu neuen Schwachstellen und Sicherheitsliicken sowie aktuellen Bedrohungen fiir

18 Gesetz tiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz) vom 14. August 2009 (BGBI. I
2009, S. 2821), das zuletzt durch Artikel 12 des Zweiten Gesetzes zur Erh6hung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz 2.0) vom 23. Juni 2021 (BGBI. I 2021, S. 1982) gedndert worden ist.

19 Vgl. im Internetauftritt des CERT-Bund: https://www.cert-bund.de/about.
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IT-Systeme publiziert, die tagesaktuell abgerufen werden kénnen. ,,Die frithzeitige Verteilung
dieser Informationen soll dazu beitragen, Sicherheitsvorfille zu vermeiden oder zumindest deren
Auswirkungen zu beschranken.“*

Das BSI unterscheidet bei seinen Verdffentlichungen Warnungen nach § 7 BSIG, Cyber-Sicher-
heitswarnungen und Technische Sicherheitshinweise.?’ ,,Eine Warnung nach § 7 BSIG spricht
das BSI dann aus, wenn seitens des Herstellers keine oder ungeniigende MafBinahmen gegen die
Gefahrdung ergriffen werden, die von einer bekannt gewordenen Sicherheitsliicke ausgeht.“*
,Mit Cyber-Sicherheitswarnungen informiert das BSI iiber neue, bedrohliche Angriffsvektoren,
die z. B. durch herausgehobene Einzelvorfille bekannt werden, iber HerstellermaBinahmen gegen
bekanntgewordene Schwachstellen, wenn z. B. Patches oder Sicherheitsupdates zur Verfiigung
stehen, sowie in Management-Infos z. B. iiber auslaufenden Update- oder Patch-Support von Her-
stellern.“*?

Daneben verdffentlicht das BSI Checklisten und Handlungsempfehlungen fiir Unternehmen, die
einen IT-Sicherheitsvorfall haben oder vorbeugende MaBnahmen treffen wollen.**

Auch das Bundeskriminalamt (BKA) verweist auf den IT-Grundschutz des BSI und hat fiir Unter-
nehmen Handlungsempfehlungen fiir technische PraventionsmafBnahmen veréffentlicht.?®

Die von BSI und BKA formulierten Sicherheitsinformationen und Handlungsempfehlungen fiir
PraventionsmaBnahmen dienen der Information der Wirtschaft und sollen die Unternehmen in
die Lage versetzen, Bedrohungen einzuschétzen und sich erforderlichenfalls davor zu schiitzen.
Sie erheben keinerlei Anspruch auf allgemeine rechtliche Verbindlichkeit.

Sie sind zum Teil sehr allgemein formuliert, sodass es unsicher erscheint, ob sie geeignet sein
konnten, die zur Abwendung eines Cyberangriffs gebotene ,,dulerste Sorgfalt” ndher zu konkreti-
sieren. Auch wenn diese strengeren Malstdben entsprechen muss als die objektive Sorgfalt des

20 Vgl. im Internetauftritt des CERT-Bund https://www.cert-bund.de/wid.

21 Vgl. im Internetauftritt des BSI: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cy-

ber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/technische-sicherheitshinweise-und-war-
nungen node.html.

22 BSI-Warnungen gemil § 7 und § 7a BSIG, abrufbar im Internetauftritt des BSL:

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-
Sicherheitshinweise-und-Warnungen/Warnungen-nach-Par-7/warnungen-nach-par-7 node.html; eine Liste der

Warnungen nach § 7 BSIG der vergangenen sechs Monate kann hier abgerufen werden.

23 Cyber-Sicherheitswarnungen, abrufbar im Internetauftritt des BSI: https://www.bsi.bund.de/DE/Themen/Unter-
nehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Cyber-
Sicherheitswarnungen/cvber-sicherheitswarnungen node.html; Cyber-Sicherheitswarnungen kénnen hier tages-
aktuell nach Bedrohungsstufen abgerufen werden.

24 Unternehmen: Einen Vorfall bewaltigen, melden, sich informieren, vorbeugen, abrufbar im Internetauftritt des
BSI: https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/unternehmen node.html.

25 BKA, Cybercrime. Handlungsempfehlungen fiir die Wirtschaft in Fillen von Cybercrime, Oktober 2019, S. 13 f.,
abrufbar im Internetauftritt des BKA: https://www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImIn-
ternet/Wirtschaftsunternehmen/wirtschaftsunternehmen node.html.
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allgemeinen Rechts- und Geschiftsverkehrs (siehe oben, Abschnitt 2.1), diirfte die liickenlose
Verfolgung und Umsetzung der Warnungen und Informationen des BSI dafiir nicht erforderlich
sein.

Zumindest grundlegende SchutzmaBnahmen wird man jedoch in diesem Rahmen fordern miis-
sen. Auch diirfte den vom BSI veroffentlichten Warnungen nach § 7 BSIG in diesem Zusammen-
hang eine grofere Bedeutung zukommen als bloBen Hinweisen und Empfehlungen. Im Ubrigen
bestimmen sich die Anforderungen an die erforderliche Sorgfalt aber nach Wirtschaftszweig, Art
und GroBe des konkreten Betriebs oder Unternehmens sowie der finanziellen Leistungsfahigkeit
des betroffenen Arbeitgebers im jeweiligen Einzelfall, sodass eine allgemeingiiltige Aussage dazu
nicht moglich ist.

Unternehmen im besonderen offentlichen Interesse im Sinne des § 2 Abs. 14 Nr. 1 und 2 BSIG
sind allerdings nach § 8f Abs. 1 BSIG verpflichtet, mindestens alle zwei Jahre eine Selbsterkla-
rung zur IT-Sicherheit beim BSI vorzulegen, aus der unter anderem hervorgehen muss, wie si-
chergestellt wird, dass die fiir das Unternehmen besonders schiitzenswerten informationstechni-
schen Systeme, Komponenten und Prozesse angemessen geschiitzt werden, und ob dabei der
Stand der Technik eingehalten wird.

Der in diesem Zusammenhang gegeniiber dem BSI erklarte Schutzstandard diirfte fiir diese Un-
ternehmen jedenfalls auch von der nach § 96 Abs. 1 SGB III erforderlichen Sorgfaltspflicht um-
fasst sein.

* k%
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