MOBILFUNKNETZE ERKLART

Einleitung

Entwicklungsgeschichte

Die ersten digitalen Mobilfunknetze (D1, D2) wurden im Jahr 1992 in Deutschland in Betrieb genom-
men. Der anfanglich in Europa kreierte und bis heute weltweit etablierte Standard ,,GSM*“ (Global Sy-
stem for Mobile Communications) ist immer noch eine wesentliche Grundlage der mobilen Sprach-
kommunikation. Deutschland und auch die heutige Deutsche Telekom haben dabei Schliisselpositio-
nen eingenommen. Nach vorhergehenden rein nationalen, analogen Mobilfunknetzen wurde dieser
Standard auch als 2. Generation (2G) bezeichnet. Die weitere Entwicklung vollzog sich tber die als
,UMTS” (3G) und ,,LTE” (4G) bezeichneten Standards und Technologien, wobei bisher jeweils in Ab-
standen von etwa 10 Jahren eine neue Technologiegeneration eingefiihrt wurde. ,,GPRS”, ,EDGE", ...
bildeten jeweilige Zwischenschritte, um von der urspringlich fiir eine reine Sprachkommunikation
angelegte Netzarchitektur zunehmend leistungsfahigere Datendienste zu erméglichen. Anfange der
Datenkommunikation bildeten Kurznachrichten/SMS, erste Datenlibertragungen sehr niedriger Bit-
rate folgend, bis zum heutigen mobilen breitbandigen Internet. Dies wurde durch neue Leistungs-
merkmale in den Kernnetzen in Verbindung mit zunehmend leistungsfahigeren Mobilfunkgeraten,
mehr zur Verfligung stehendem Spektrum fiir das Funk-Zugangsnetz, wie auch dem Einsatz von Glas-
faser im Transportnetz, ermoglicht.

Herausforderungen und Antworten

Ein Treiber fur die technologische Weiterentwicklung, sowie den weiteren Ausbau der Mobilfunk-
netze, ist auf der einen Seite das extreme Wachstum des mobilen Datenkonsums. Aktuelle Vorhersa-
gen prognostizieren einen jahrlichen Anstieg von 40-50 % der liber Mobilfunknetze transportieren
Datenmengen. Diese sind zwar verglichen in absoluten Zahlen mit den Verkehrsmengen im Festnetz
noch immer deutlich niedriger, bedeuten jedoch massive und kontinuierliche Investitionen in Netz-
ausbau, Modernisierung und neue Technologien.

Neben der bestandigen Erweiterung der Netzkapazitaten des Mobilfunknetzes, sowie der versorgten
Flache und Bevolkerung, sind es auf der anderen Seite die gestiegenen Anforderungen an die innova-
tionsgetriebenen neuen Moglichkeiten mobiler Kommunikation, die die aktuelle globale Weiterent-
wicklung pragen. Mit 5G werden weitere neue Leistungsmerkmale und intelligente Losungen fiir Pri-
vatkunden, Geschaftskunden, hier insbesondere auch fiir Anwendungen in Unternehmen, ermog-
licht. Industrie 4.0, Smart City, Smart Home seien als Schlagwdrter genannt. Diese neuen Moglichkei-
ten teilen sich im Wesentlichen in drei Anwendungsbereiche:

e Massive Breitbanddienste, d.h. deutlich hohere Datendurchsatzraten, wie sie beispielsweise
auch fir Videolbertragungen oder AR/VR-Anwendungen erforderlich sein werden.

e Die Vernetzung einer extrem hohen Zahl an Geraten und Sensoren. Das Internet der Dinge
steht hier erst am Anfang. (M2M, massive loT)

e Grundsatzlich neue Fahigkeiten des zukiinftigen Mobilfunknetzes durch steuerbare
Dienstequalitat, niedrigere Latenzen (Reaktionszeiten), neue Sicherheitsmerkmale, netzba-
sierte Positionierung, u.v.m.

Grundlegende Struktur eines Mobilfunknetzes

Alle Mobilfunknetze basieren auf einer digitalen, hierarchischen Netzstruktur. Was heif3t das? Verein-
facht dargestellt, besteht das Netz an dem einen Ende aus einigen wenigen Komponenten mit zentra-
len, Ubergreifenden Aufgaben: dem Kernnetz. Auf der anderen Seite existiert bereits eine sehr grofie
Zahl von sogenannten Basisstationen, die das funkbasierte Zugangsnetz darstellen. Die Verbindung
zwischen diesen Teilen erfolgt durch Ubertragungsleitungen: dem Transportnetz. Ein zusitzliches
Steuerungs- und Uberwachungsnetz stellt den zuverldssigen Betrieb dieser Komponenten des
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Mobilfunknetzes sicher. Vollstéandig wird das Netz natirlich erst durch die vom Kunden genutzten
Endgerate, wie Telefone, Smartphones oder vernetzte Sensoren.

In den nachfolgenden Absatzen werden die einzelnen Hauptgruppen des Netzes kurz beschrieben.
Eine Vertiefung erfolgt im nachfolgenden Abschnitt. Telekommunikationsdienste und Anwendungen
stehen nicht im Fokus dieses Artikels.
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Das funkbasierte Zugangsnetz stellt die Verbindung zwischen dem Kunden und den von ihm

benutzten Geraten, sowie dem eigentlichen Netz dar. Wahrend in einem Fest-

netz in der Regel iber feste Leitungen (im Wesentlichen Glasfaser, Koaxialkabel, im peutschland hat die Deutsche

Kupferkabel) die Verbindung zum Privat- und Geschiftskunden hergestellt wird, Telekom beispielsweise ca. 27.000
. . . . . . . . solche Basisstationen bundesweit

erfolgt dies in einem Mobilfunknetz Gber Funkwellen. Im Englischen wird dieser . it im Einsatz.

Teil als ,Radio Access Network” (RAN) bezeichnet. Funkwellen ermdoglichen

drahtlose bidirektionale Verbindungen zwischen den Basisstationen im Netz und den Endge-

raten der Kunden. Redundanz und Ausfallsicherheit in diesem Teil des Netzes ergeben sich

dadurch, dass die Basisstationen derart angeordnet sind, dass sich die durch sie gebildeten
"Mobilfunkzellen” teilweise geografisch Gberlappen.

Die Schaltzentrale des Netzes wird auch als Kernnetz bezeichnet, im englischen ,,Core Net-
work” (CN). Das Kernnetz besteht aus mehreren Teilkomponenten mit dedizierten Aufgaben.
Die Hauptaufgabe besteht in der Steuerung der Kommunikation, inklusive Zugangsregelung,
Aufbau und Beendigung von Verbindungen, sowie dem Management der Mobilitat der Kun-
den. Auch die Art und der Umfang der zur Verfligung gestellten Dienste werden tiber Kompo-
nenten des Kernnetzes koordiniert.

Im Unterschied zu der hohen Anzahl an Basisstationen, mit jeweils begrenzter geografischer
Reichweite, sind die Komponenten des Kernnetzes auf wenige Standorte konzentriert und in
deutlich niedrigerer Stlickzahl vorhanden. Die Netzelemente im Kernnetz gelten aufgrund
ihrer Relevanz als kritische Netzkomponenten. Jegliche Stérung oder Fehler an diesen haben
entsprechende Auswirkungen auf entweder groRRe geografische Teilbereiche des Netzes oder
das Netz selbst. Ein redundanter Aufbau der wesentlichen Elemente sichert dagegen ab, dass
Storungen alle Kunden betreffen.

Aus dem Kernnetz heraus erfolgt auch die Ubergabe ans Internet, andere Telekommunikati-
onsnetze (national, international) sowie beispielsweise eigene Dienste-Plattformen.

Das Transportnetz verbindet bundesweit alle Basisstationen mit dem Kernnetz und dient der
Ubertragung der Daten zwischen Zugangs- und Kernnetz. Simtliche Verkehrsfliisse (Sprache
sowie Daten) werden verschliisselt transferiert. Wie beim Zugangsnetz besteht auch hier die
Aufgabe im Transfer der Daten, nicht in einer weiteren Bearbeitung.

Dartiber hinaus gibt es noch eine weitere, sehr wichtige Ebene im Netz: die Netziiberwa-
chung und -kontrolle. Auf dieser Ebene geht es nicht um die Steuerung einer Kommunikati-
onsbeziehung zwischen Kunden und die dabei erforderlichen Signalisierungsdaten an sich.
Aufgabe ist die ibergreifende Uberwachung und Steuerung der hierfiir erforderlichen Netz-
komponenten in ihrer Gesamtheit. Stabilitdt und Sicherheit werden iberwacht, auf Probleme
und Stérungen reagiert sowie Anderungen in das Netz eingebracht. Es handelt sich hierbei
um ein eigenes Steuerungs- und Uberwachungsnetz fiir das Mobilfunknetz.

Neben den Netzkomponenten selbst wird die Kommunikationsbeziehung durch die mobilen

Endgerate vollstandig. Das Gerat auf Kundenseite kann ein Telefon, ein Smartphone, ein
Computer, ein Router oder ein Sensor sein. Fir die Identifikation des Kunden, bzw. des Gera-
tes, wie auch die Verschlisselung der Kommunikation, spielt die SIM-Karte eine wichtige
Rolle.
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UBERBLICK MOBILFUNKNETZ

Zugangsnetz
27000 Mobilfunk Standorte

e
- Kernnetz: 10-15 geographisch
/ verteilte Standorte

Transport Aggregationsnetz
Mehrere 100 Standorte

at Ubergang Transportnetz
Mehrere 1000 Standorte

Grundprinzipien beim Design und Betrieb eines Mobilfunknetzes

e Offene, globale Standards: Der weltweite Erfolg der digitalen mobilen Kommunikation wurde
durch internationale Standardisierung ermdglicht. Standardisierungsgremien (wie ETSI,
3GPP, ITU, ...) erarbeiten in international zusammengesetzten Expertenteams mit Vertretern
von Netzbetreibern, Herstellern von Infrastruktur und Endgeraten sowie Entwicklern von
Diensten die Architektur- und Designprinzipien etwaiger Standards, die unmittelbar in die
Entwicklung und Konstruktion einflieRen. Eine Haupterrungenschaft ist neben einer einheitli-
chen Netzarchitektur, verbindlichen Leistungsmerkmalen, offenen Schnittstellen auch die
Art, in der das Mobilfunknetz “spricht”, d.h. Ubertragungsprotokolle. Die Standardisierung
hat es den Mobilfunkbetreibern seit GSM ermoglicht, Netzelemente verschiedener Hersteller
miteinander zu kombinieren und global einheitliche Dienste zu verwirklichen, die auch liber
Netzbetreibergrenzen hinweg nutzbar sind. Die Anzahl, wie auch die Qualitat und Zuverlas-
sigkeit dieser offenen Standards hat sich im Laufe der Jahre kontinuierlich weiterentwickelt.
Uber verschiedene Industrieinitiativen wird aktuell daran gearbeitet, eine weitere Offnung
der Standards zu erreichen.

e Trennung Kundendaten von Steuerungsdaten: Der Kommunikation liegt eine Trennung von
eigentlichen Nutzungsdaten (Sprache, Kurznachrichten, Daten) und Steuerungsdaten, auch
als Signalisierungsinformation bezeichnet, zugrunde. Letztere werden benétigt, um den Ver-
bindungsaufbau, die Kommunikation zwischen zwei oder mehr Kunden zu erméglichen
(Menschen, Gerate) und die Mobilitdt der Kommunikationsbeziehung zu steuern. Die Infor-
mationen zur Steuerung des Netzes sind hierbei von den eigentlichen, verschliisselten Daten
der Kunden klar getrennt.

e Entkopplung Hardware und Software: Seit Beginn der digitalen Kommunikation basierte
diese auf Software, d.h. Computerprogrammen und -algorithmen, die auf Hardware, d.h.
speziellen Computern installiert wurde. Bislang sind jedoch bei einem bestimmten Net-
zelementtyp diese beiden Teile durch den Systemlieferanten in einer Art geschlossenem Sy-
stem (,,Black Box“) miteinander verbunden. Die bereits bei den Schnittstellen zwischen den
Netzelementen erreichte Offenheit wird derzeit durch verschiedene Industrieinitiativen auch
massiv in Richtung einer Entkopplung von Hardware und Software innerhalb der
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Netzelemente getrieben. Vorteile sind ein hoheres Mal’ an Transparenz, sowie eine groRere
Flexibilitat bei der Zusammensetzung der einzelnen Komponenten unterschiedlicher Partner,
einschlieRlich der Moglichkeit, standardisierte Computer-Hardware zu verwenden. Diese als
»Virtualisierung” bezeichnete Vorgehensweise befindet sich in Teilen noch in der Entwick-
lung, wird aber schon teilweise im Praxisbetrieb verwendet (,,Network Function Virtualiza-
tion” (NFV)).

e Cloudifizierung: Die zuvor beschriebene Entkopplung ist eine Grundvoraussetzung fiir die so-
genannte ,Cloudifizierung”, die insbesondere bei 5G eine wichtige Rolle spielen wird. Funk-
tionen und Dienste eines Mobilfunknetzes kdnnen in unterschiedlichen Konstellationen in
Rechenzentren des Netzbetreibers betrieben und orchestriert werden. Dabei handelt es sich
um spezielle, geschiitzte Rechenzentren mit hochsten Anforderungen an Verfligbarkeit, Si-
cherheit und Skalierbarkeit.

Eine bessere Anpassung an Nutzungs-/Lastprofile, wie auch neue Dienste in kiirzerer Realisie-
rungszeit sind Vorteile dieser Technik, die jedoch neue Herausforderungen an den zuverlassi-
gen Betrieb stellt. Auch diese technologische Weiterentwicklung steht an der Schwelle zur
Einfihrung und Nutzbarkeit.

Detaillierung der Netzarchitektur

Im Folgenden werden die einzelnen Netzbereiche eines Mobilfunknetzes detaillierter beschrieben.
Grundlage aller Bestandteile des Netzes, auch Netzelemente genannt, ist die richtige Zusammenset-
zung aus Hardware (Leitungen, Antennen, Spezialcomputer) und der zugehorenden Software, sowie
das Zusammenspiel der verschiedenen Netzelemente Uber standardisierte Schnittstellen und Proto-
kolle.

Wihrend die Anfinge digitaler Kommunikation im Wesentlichen auf die Ubertragung von Sprache
(vergleichbar zu ISDN) gerichtet waren, sind es heute hochleistungsfahige IP-basierte Datennetze, die
die Grundlage fir unsere digitale Kommunikation bilden.

Das Zugangsnetz

Das funkbasierte Zugangsnetz hat die Aufgabe, die Daten des Kunden in das eigentliche Netz aufzu-
nehmen, sowie Daten aus dem Netz zum Kunden zu senden. Es handelt sich bei den Basisstationen
um Ubertragungskomponenten im Netz, die vereinfacht dargestellt, mit einem Funkmodem oder
sehr abstrahiert, mit der Basisstation eines Schnurlostelefons vergleichbar sind. Sie beinhalten Steue-
rungslogiken zur Aufteilung der verfiigbaren Ubertragungskapazititen auf verschiedene Mobilfunk-
teilnehmer, wie auch zur Gewahrleistung der Dienstegiite, beispielsweise durch die Regelung der
Sendeleistung, der Ausrichtung von Antennen und weiterer Qualitatsparameter. Jedoch werden lber
diese Konfigurationen hinaus in heutigen Zugangsnetzen keine Dienste kreiert oder Daten verandert.
Die Mehrzahl der Basisstationen ist im Netz der Telekom bereits liber Glasfaserverbindungen an die
weiteren Teile des Mobilfunknetzes angebunden.

Der erstmalige Aufbau, die aktuell laufende Netzmodernisierung (SRAN; siehe unten), sowie der wei-
tere Netzausbau mit 5G sind die ressourcenintensivsten Arbeiten in einem Mobilfunknetz. Dies so-
wohl unter Gesichtspunkten der zu tatigen Infrastruktur-Investitionen (z.B. Infrastruktur Ertlichtigung
fir weitere/neuen Antennen-Technik), der laufenden Kosten (z.B. Standortmieten, Energie), als auch
der Personalaufwande zu Errichtung und Instandhaltung. Dadurch, dass das Zugangsnetz ein Flachen-
netz ist, bedeuten jegliche harmonisiert durchzufiihrende Anpassungen einen hohen zeitlichen und
materiellen Aufwand, da die (iber das gesamte Land verteilten und in unterschiedlichen Bauweisen
realisierten Basisstationen betroffen sein kénnen. Arbeiten, wie beispielsweise Netzmodernisierun-
gen, missen zudem so durchgefiihrt werden, dass diese ohne Kundenbeeintrachtigungen

S. 4




MOBILFUNKNETZE ERKLART

durchgefihrt werden. Im unglinstigsten Fall misste zum Beispiel jede der 27.000 Basisstationen min-
destens zweimal angefahren werden!

Um sowohl die Geschwindigkeit im Aufbau zu erhdhen, als auch angesichts der enormen Investitions-
summen die Abhdngigkeit von einzelnen Partnern zu reduzieren, werden in der Regel mehrere Sy-
stemlieferanten fiir das Zugangsnetz tiber Auswahlverfahren bestimmt.

Mobilfunkzelle

Der Bereich, den eine Basisstation mit Funkwellen durch eine Mobilfunkantenne abdeckt, wird als
Mobilfunkzelle bezeichnet. Mobilfunkzellen nebeneinander kann man sich vereinfacht in hexagona-
ler Struktur wie in einem Wabenmuster vorstellen. Deren GréRe und Reichweite liegt in einer Gro-
Renordnung von hundert Metern, bis zu einigen Kilometern im landlichen Raum. Der Radius einer
solchen Zelle hdangt von einer Vielzahl von Faktoren ab: die Sendeleistung der Antenne, die verwen-
dete Frequenz, die Art der Antenne, die Bebauungsstruktur sind wesentliche Einflussfaktoren, jedoch
spielen auch die gewlinschte Kapazitat sowie eine storungsfreie Anordnung der Zellen zueinander
eine Rolle. Durch eine geschickte Anordnung und Ausrichtung der Antenne wird die bestmogliche
Versorgung sichergestellt. Je nach gewlinschter oder erforderlicher Zellgréf3e kann die Antenne auf
einem eigenen Antennenmast, auf Hausdachern, aber auch an Fassaden, in Werbetafeln, etc. ange-
bracht werden. Je héher die Anbringung, umso weiter ist im Grundsatz die Reichweite. Seit einigen
Jahren werden in der Regel von einem Antennenstandort aus mehrere Teilzellen versorgt, vorwie-
gend um hohere Netzkapazitaten zu schaffen. Man spricht dabei von der Sektorisierung einer Zelle.

Unabhangig von der letztlichen Ausdehnung der Mobilfunkzelle, bedient diese stets nur eine kleine
Teilmenge aller aktiven Mobilfunkkunden eines Netzbetreibers.

Frequenzen
Das genutzte Frequenzband bestimmt das Ausbreitungsverhalten der Mobilfunkzelle maligeblich:

Je hoher das genutzte Frequenzband liegt, umso mehr Kapazitat steht im Grundsatz zur Verfligung,
umso schlechter jedoch ist das Ausbreitungsverhalten. Sehr schnell werden die Funkwellen gestort,
geschwacht oder gar nicht mehr empfangen. Bereits Hauswande, insbesondere bei massiven Wan-
den oder bestimmten Stahlkonstruktionen, stellen hier harte Hindernisse dar. Dies erklart auch, wa-
rum sich das Frequenzspektrum um 3,5 GHz, wie es beispielsweise aktuell in den meisten europai-
schen, amerikanischen und asiatischen Staaten fiir 5G zur Versteigerung kommt, fiir schnelle Daten-
dienste, jedoch nicht fiir eine flachenhafte Versorgung eignet.

Niedrigere Frequenzbander (z.B. 900 MHz), die seit der Einfihrung von GSM genutzt werden, haben
an sich gute Reichweiten, auch in Gebadude hinein. Durch die in diesen Bandern nur begrenzt vorhan-
denen Spektrum-Ressourcen sind diese jedoch nur wenig geeignet, grolle Datenmenge zu libertra-
gen.

Um nun den Vorteil der hohen Kapazitdt und Bandbreite zu nutzen, sind die Mobilfunkzellen entspre-
chend enger zu ,weben”. Man spricht hier im Englischen von ,Small Cells’, d.h. kleinen Zellen mit ei-
nem Radius von wenigen hundert Metern oder sogar darunter. Auch fiir Gebdudeversorgungen (In-
dustriegebdude, Einkaufszentren, Stadien) werden hohere Frequenzbereiche schrittweise zum Ein-
satz kommen. Eine grofRere Anzahl an Mobilfunkzellen geht naturgemald mit entsprechenden

Investitionen einher. Auch stellt die Planung des dichteren Netzes neue Herausforderungen Derseit durchechni

- .. .. . . erzeit durchschnitt-
dar, um gegenseitige Stérungen der gréReren Anzahl an Zellen (,Interferenzen’) zu vermeiden. | mehr als 2000 zu-
Ist der ideale Standort vom Netzplaner identifiziert, gilt es einen realen Standort zur Anmie- satzliche Standorte
tung und Errichtung zu finden, genehmigt zu bekommen und letztlich zu bauen, sowie final in P %a""

Betrieb zu nehmen. Dieser Gesamtvorgang stellt bereits heute fiir die Mobilfunknetzbetreiber
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eine besondere technische und vor allem auch zeitliche Herausforderung dar, um kostenbewusst
eine bestmogliche Versorgung in kurzer Zeit sicherzustellen.

Die Standard-Mobilfunkstation (LTE)

Ein Mobilfunknetz besteht aus vielen Mobilfunkstationen, die jeweils einen eigenen Versorgungsbereich abdecken.
Innerhalb dieses Versorgungsbereiches, kann man das Handy fiir Sprach- und Datentibertragung nutzen kann.

*— Antennentrager
. Klimaanlage
Antenne empfangt Im Betrlebsram
und versendet Antenne mit 3 Sektoren

9 Signal\\ Sdfifaferkabel /
\\ b

A ALy Koax-Kabel zum RRH
t [ e}-Remote Radio Head (RRH)

Je Sektor und Frequenz ein RRH Sicherungs- 2GRFU* LTE RFU*
kasten
T Uber Glasfaser BYV—— Kleingerate
werden Signale zum/vom BBU** 2G/LTE

Single RAN
Systemtechnik fur LTE
und andere Technologien

Betriebsraum weitergeleitet

upply |

Anbindung an das
IP-Core Netz

/N

Signal wird

; Stromzufuhr RFU* = Radio Frequency Unit (Teil des RRH)
empfangen/ ; ‘ BBU** = Baseband Unit (zentrale Steuereinheit)

gesendet ;

Glasfaser
zum IP-Core Netz

Quelle: Deutsche Telekom Stromzufuhr

Komponenten einer Basisstation
Die zuvor als Basisstation bezeichnete Komponente ist in der Realitat nicht ein einzelnes Gerat, son-
dern setzt sich aus einzelnen Modulen unterschiedlicher technischer Aufgaben zusammen.

Zunachst wandelt die Antenne ein elektrisches Signal in ein Funksignal um —und umgekehrt. Diese
Sende- und Empfangsantennen werden in ihrer Gré8e — und somit auch Gewicht — durch das ge-
nutzte Frequenzspektrum mitbestimmt. Niedrigeres Spektrum korreliert mit groBeren Antennen.
Waihrend zu Beginn der digitalen Kommunikation jeweils eine Sende- und Empfangsantenne verwen-
det wurde, sind heute in einem Antennengehdause (die weiBen kleinen Kisten an Antennenmasten)
mehrere Einzelantennen verbaut. Aktuell sind bereits 4x4-Antennen, d.h. vier Sende- und vier Emp-
fangseinheiten in einer Baugruppe im Einsatz, wobei erste Losungen bereits vom Typ 64x64 verfiig-
bar sind. Solch neue Antennenarten werden als ,MIMO* (,multiple input, multiple output®), bzw.
,massive MIMO” bezeichnet. Diese neuen Antennen sind keine rein passiven Komponenten mehr,
sondern beinhalten als aktive Antennen auch Technik, um beispielsweise den Antennenstrahl zu biin-
deln und gezielt in Richtung des Kunden zu senden (,,Beamforming”), und neben der Richtung des
Antennensignals auch die Leistung dynamisch im Rahmen der Grenzwerte anzupassen.

Die Basisstation benétigt Teilkomponenten und -funktionalititen, um den Ubergang von der leitungs-
gebunden Ubertragung zur Funkschnittstelle zu leisten. Diese Funktionalititen kénnen kombiniert in
einer Einheit oder auch physikalisch getrennt realisiert werden. Die Funkeinheit (,,Radio Unit“) inklu-
sive Verstarkern und Filtern dient insbesondere der bidirektionalen Umsetzung der digitalen Signale
in die analoge elektromagnetische Welle. Davon logisch getrennt und im Grundsatz auch physikalisch
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trennbar existiert die Basisbandeinheit (,,Base Band Unit“), welche die digitale Signalverarbeitung
vornimmt.

Ein weiterer Fachbegriff ist ,,Single RAN“ (S-RAN). Wahrend bislang fiir jede Mobilfunkgeneration se-
parate Sende- und Empfangseinrichtungen im Zugangsnetz erforderlich waren, bietet diese Technik
die Kombination mehrerer Generationen (GSM, UMTS, LTE) in Ubergreifend genutzten Komponen-
ten. Das ist eine Voraussetzung fir die flexible Nutzung des zur Verfligungen stehenden Spektrums in
Bezug auf die jeweilige Technologie und unterstiitzt beispielsweise heute die Migration Richtung LTE,
sowie zukinftig auf 5G. Im Rahmen der S-RAN-Modernisierung werden bisherige Basisstationen ge-
gen neue, zukunftssichere Netzelemente getauscht.

Anderungen bei der Einfiihrung von 5G

Die erste Phase der Einflihrung von 5G-Netzen zeichnet sich durch den Einsatz eines neuen, als ,,New
Radio” (NR) bezeichneten, effizienteren Standards fiir die Funkiibertragung aus. Hierfiir sind Ande-
rungen an den Basisstationen des Netzes erforderlich, um diesen neuen Standard zu unterstiitzen.

In dieser Phase wird das neue 5G Netz als eine Erweiterung des bestehenden LTE-Netzes aufgebaut.
Die 5G Basisstationen werden hierzu an das LTE-Kernnetz, welche um 5G Funktionalitaten erweitert
wird, angebunden. Somit funktioniert das LTE-Netz sozusagen als ,Ankernetz” fiir das neue 5G. Uber-
all dort, wo in dieser Phase noch keine durchgehende 5G Versorgung existiert, wird der Kunde auto-
matisch auf LTE zurlickgeleitet. Diese Art der Implementation wird als Non Stand Alone (NSA) be-
zeichnet.

Da 5G zunachst auch auf neuen Frequenzen genutzt wird, werden zudem neue Antennen an den be-
stehenden Basisstationen bendtigt, die dieses Frequenzband, welches im Bereich von rund 3,5 GHz
liegen wird, unterstiitzen. Durch die voraussichtlich zur Verfligung stehende Menge (Bandbreite) des
neuen Spektrums fir das Mobilfunknetz, erh6ht sich die Kapazitat des Zugangsnetzes. In Kombina-
tion mit speziellen Antennentechniken, mitunter auch in der Kombination mehrerer Frequenzbander,
kénnen sehr hohe Bandbreiten, d.h. wahrgenommene Geschwindigkeiten erreicht werden.

Wie zuvor bereits erlautert, bedeutet die Nutzung von hoheren Frequenzbereichen und Anforderun-
gen an mehr Kapazitat (gréRere Datenmengen, hohe Geschwindigkeiten) auch eine Verdichtung des
Netzes. Fiir den 5G-Ausbau werden daher, unabhangig von der Diskussion einer flaichendeckenden
Versorgung, deutlich mehr geeignete und verfliigbare Antennenstandorten bendtigt.

Letztlich wird auch das zuvor genannte Thema der Cloudifizierung Einfluss auf das Design der Kompo-
nenten des Zugangsnetzes haben, d.h. eine weitere Offnung der Schnittstellen, eine weitere Ent-
kopplung von Hard-/Software werden schrittweise in den kommenden Jahren auch in diesem bislang
eher proprietaren Teil des Netzes zur Anwendung kommen.

Das Kernnetz

Im Unterschied zu den vergleichbaren Teilen der friiheren Generationen von Mobilfunknetzen ist seit
LTE das Kernnetz vollstandig auf eine sogenannte paketvermittelte, IP-basierte Ubertragung ausge-
richtet. In einem GSM-Netz — wie auch in einem ISDN-Netz — wurde beispielsweise Sprache zwar di-
gital, jedoch durch dedizierte Verbindung zwischen zwei Kunden, Gbertragen. Fir dltere Mobilfunk-
gerate besteht diese Moglichkeit netzseitig weiterhin, da mit der Einfihrung von LTE die Mdglichkeit
der paketvermittelten Sprachiibertragung (,,VoLTE” (Voice over LTE) geschaffen wurde.

Die Umstellung auf moderne, IP-basierte Netzarchitekturen ist auch eine Voraussetzung fir die effizi-
ente Bereitstellung neuer Dienste. Das LTE-Kernnetz zeichnet sich zudem durch eine deutlich flachere
Struktur aus, was bereits deutliche Vorteile bspw. hinsichtlich Latenz gegeniiber den Vorgangernet-
zen bietet.
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Hinsichtlich der Investitionen und Aufwéande sind die Komponenten des Kernnetzes durch

ihre Komplexitat zwar deutlich teurer als beispielsweise eine Basisstation. Durch ihr zentra-
Lo L . N N . Kernnetz: ca. 15-20 %
les Design sind diese in der Summe aufgrund der geringen Stlickzahlen niedriger, als flir das ernnetz: ca. 25720 %
der Gesamtinvestitio-
Zugangsnetz. nen und Kosten.

Durch die zentrale Rolle des Kernnetzes haben jegliche Stérungen, Anderungen oder Modernisierun-
gen eine signifikant hohere Trag- und Reichweite bzgl. moglicher Implikationen und erfordern daher
hochste Gite und Aufmerksamkeit in Planung, Umsetzung und Betrieb, einschlieBlich eines redun-
danten Aufbaus von Schliisselkomponenten.

Wesentliche Funktionalitdten eines heutigen Kernnetzes sind:

Einheit fur Mobilitatsmanagement

Der als ,Mobility Management Entity’ (MME) bezeichnete Kontrollknoten in heutigen LTE-Mobilfunk-
netzen ist verantwortlich fir die Authentifizierung des Benutzers und steuert das Verhalten sowohl
im Ruhemodus (,,idle”), als auch wahrend einer bestehenden Verbindung (,,connected”), einschlie3-
lich der Mobilitat des Teilnehmers. Diese Funktion steht fiir eigene Kunden eines Netzes als auch fiir
sogenannte Roaming-Teilnehmer zur Verfligung. Neben dem Management der Interaktion mit Net-
zen der zweiten (GSM) und dritten (UMTS) Generation werden auch verschiedene Sicherheitsmecha-
nismen des Netzes Uiber diese Funktion des Kernnetzes gesteuert.

Gateway Einheiten

Die Serving Gateway (SGW) Einheit verantwortet die Weiterleitung von Datenpaketen der Kunden
innerhalb des Netzes, wie auch zu den Teilnetzen vorhergehender Generationen. Das PDN Gateway
(PGW) wiederum steuert den Transfer von Daten in externe Datennetze, d.h. zu anderen Mobilfunk-
und Festnetzen. Es handelt sich um verschiedene Funktionalitaten, die jedoch in einer Einheit reali-
siert werden kdnnen.

Zentrale Datenbank

Das Kernnetz verfiigt Gber eine zentrale Datenbank, den ,,Home Subscriber Server” (HSS), der die
kundenbezogenen Informationen vorhélt. Es handelt sich hier um keine Angaben, wie Namen und
Adressen, sondern jene technische Information zu der mit der SIM-Karte verknipften Identitdt des
Kunden. Angaben sind neben einer eigentlichen ID-Nummer das zu dieser Identitat gehorende Profil,
d.h. zum Beispiel welche Dienste der Kunde gebucht hat und nutzen kann. Diese Angaben spielen die
wesentliche Rolle bei der Anmeldung im Netz, der Mobilitdt im Netz sowie der Nutzung von Kommu-
nikationsdiensten, wie beispielsweise Anrufen.

Weitere zentrale Netzkomponenten

Ergdnzt werden die zuvor genannten Komponenten um weitere Netzfunktionen mit speziellen Aufga-
ben bspw. zur Absicherung des Netzes (, Firewalls“), zur gesicherten Kommunikation mit Endgeréaten,
die sich Gber WLAN-Netze verbinden und weiteren mehr.

Ein groReres Teilsystem des zentralen Netzes ist das ,,IP Multimedia Subsystem” (IMS), welches in der
Regel eigenstandig und aus mehreren Teilmodulen zusammengesetzt realisiert wird. Dieses stellt un-
ter anderem IP-basierte Sprachdienste, wie VoLTE bereit.

Weiterentwicklungen in Richtung 5G

Wie erlautert, bedeutet die Einflihrung von 5G zunéachst die Einflihrung neuer Basisstationen im Zu-
gangsnetz, die den Funkstandard ,,5G - New Radio” unterstiitzen. Zunachst wird dieses neue 5G-
Funknetz mit dem bestehenden Kernnetz der heutigen LTE-Netze verbunden.

S. 8




MOBILFUNKNETZE ERKLART

Das speziell auf 5G zugeschnittene neue Kernnetz (,5G-Core”) befindet sich noch in der abschlieRen-
den Entwicklung und wird danach in einem Folgeschritt im Netz eingefiihrt. Erst mit dem neuen Kern-
netz wird die Vielzahl neuer Leistungsmerkmale vollumfanglich zur Verfligung gestellt werden kén-
nen. Wie auch in der bisherigen Evolution der Mobilfunkdienste erfolgt die Entwicklung und Bereit-
stellung schrittweise Uber sogenannte 3GPP-Releases. Fiir die Einfihrung von 5G sind insbesondere
das nun verabschiedete Release 15 sowie das aktuell in der Spezifikation befindliche Release 16 rele-
vant. (Anmerkung: Kleinere Release-Nummern sind LTE und friiheren Standards zuzuordnen.)

Das Transportnetz

Dieser Bereich des Netzes ist fir den ordnungsgemafen Transfer der Daten zwischen den einzelnen
Netzelementen verantwortlich. Das Transportnetz selber ist keine Besonderheit eines Mobilfunknet-
zes, da es vorwiegend die Aufgabe des transparenten Transfers der verschliisselten Nutz- und Signali-
sierungsdaten zwischen dem Zugangs- und dem Kernnetz hat. Z.B. hat jede einzelne LTE Basisstation
eine dedizierte mit IPsec Verschllsselte Verbindung zum Kernnetz.

Diese Aufgabe besteht in der Aggregation der Daten aus den einzelnen Basisstationen sowie dem
Transfer in das Kernnetz — und auf umgekehrtem Weg. Wie auch beim Zugangsnetz erfolgt keine Be-
arbeitung der Daten. Aktive Komponenten in diesem Teil des Netzes stellen sicher, dass Daten kor-
rekt weitergeleitet werden — auch Gber grofRe Distanzen. Es handelt sich hier um Netzwerk-Standard-
komponenten, wie Switches und Router. Der grundsatzliche Aufbau folgt einer sternféormigen, baum-
artigen Struktur (aus mehreren verschiedenen Topologien zusammengesetzt).

Auch im Transportnetz existieren Redundanzkonzepte, so dass beispielsweise beim Ausfall einer
Teilstrecke Verbindungen automatisiert innerhalb des Netzes umgeleitet werden. Die eigentlichen
Transportstrecken werden im Wesentlichen ber Glasfaserverbindungen realisiert. In Einzelfallen
werden auch Richtfunkstrecken eingesetzt, eine besondere Art einer Punkt-zu-Punkt Verbindung
Gber eine Funkstrecke in dediziertem Frequenzspektrum.

Die Betriebs- und Wartungszentrale, das Netzkontrollzentrum

Kernaufgaben

Die Betriebs- und Wartungszentrale eines Mobilfunkbetreibers (,,Operation and Maintenance Cen-
ter” (OMC)), auch Netzkontrollzentrum genannt, stellt den ordnungsgemafen, stérungsfreien und
sicheren Betrieb eines Telekommunikationsnetzes 24 Stunden am Tag und 7 Tage die Woche sicher.
Hierzu zdhlen beispielsweise die grundsatzliche Aufsicht Gber das Netz hinsichtlich Leistungsdaten
(Verkehrsmengen und -strome, Funktionsfahigkeit und Auslastung der Netzelemente), die kontinu-
ierliche Uberwachung auf mégliche Probleme sowie die Reaktion auf Stérungen und Ausfille. Auch
die Anpassung der Netzkonfiguration beispielsweise zur Optimierung erfolgt hier tber das Einspielen
neuer Softwareversionen und Netzparameter in die jeweiligen Netzkomponenten.

Es existieren Verbindungen zu allen wesentlichen Netzelementen des eigentlichen Mobilfunknetzes,
um fiir Uberwachungs- und Optimierungszwecke Messdaten zu sammeln und im Gegenzug im Be-
darfsfall Konfigurationsanderungen vorzunehmen. Hierbei kommen bereits heute und zukiinftig ver-
starkt Moglichkeiten der Automatisierung von Ablaufen zum Einsatz.

Wahrend das Kernnetz wesentlich fiir die eigentliche Funktionalitdat des Netzes und die Kommunikati-
onsbeziehung ist, so ist das Netzkontrollzentrum maBgeblich fir den in jeder Hinsicht einwandfreien
Ende-zu-Ende Betrieb. Es handelt sich um einen sicherheitskritischen Bereich im positiven Sinne, da
hieriber der Netzbetreiber die Kontroll- und Konfigurationshoheit tGiber die Komponenten der ver-
schiedenen Lieferanten und Industriepartner hergestellt wird.
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Eigene IT-Komponenten

Unterstltzt werden die Netzkontrollzentren durch Computerprogramme, die sogenannten ,, Opera-
tion Support Systems” (OSS). In der Regel existiert eine Vielzahl solcher Systeme fiir die jeweiligen
Teilaufgaben. Es werden durch den Hersteller unmittelbar bereitgestellte, proprietdre Konfigurati-
onssysteme oder -schnittstellen mit Systemen von IT-Partnern kombiniert, die eine ibergreifende
und herstellerunabhingige Uberwachung und Steuerung gewihrleisten. In der 0SS-Domine treffen
Netzwerkwissen und IT-Fahigkeiten unmittelbar aufeinander.

Schnittstelle zu den geschaftsprozessunterstitzenden Systemen

Als ,Business Support Systems” (BSS) werden jene IT-Bereiche eines Netzbetreibers bezeichnet, die
fiir Abrechnung, Kundengewinnung und -betreuung, etc. eingesetzt werden. Schnittstellen zwischen
den Netzfunktionen und dem BSS sind erforderlich, um beispielsweise neue Kunden einzurichten und
dem Netz inklusive gebuchter Leistungsmerkmale bekannt zu machen, als auch Abrechnungsdaten
auf dem umgekehrten Weg bereitzustellen.

Endgerate

Endgeratetypen

Der Beginn der mobilen Kommunikation war noch durch festeingebaute Autotelefone, dann portable
und zunehmend kleinere Mobiltelefone bestimmt. Erste Endgerate fiir eine starker dominierte Da-
tenkommunikation wurden ab ca. 1996 durch Unternehmen wie Nokia (,,Communicator”), HTC
(,XDA“/“MDA") bereitgestellt. Die iPhones bereiteten ab 1997 den Durchbruch fiir den Massenmarkt
der Smartphones; erganzt um das konkurrierende Betriebssystem Android, heute nicht nur Basis der
meisten Alternativgerate, sondern auch im Einsatz in Fahrzeugen und vernetzten Geraten.

Auch zur kommunikativen Anbindung der eigenen Wohnung oder von Geschaftsraumen kommt
Funktechnik zum Einsatz. Spezielle Router beim Kunden stellen stationare Sprach- und Datendienste
sicher. Teilweise erfolgt auch eine hybride Kombination von Festnetz und Mobilfunk, um einen héhe-
ren Datendurchsatz zu erreichen. Der Einsatz von neuen Frequenzbandern wird in diesem Anwen-
dungsfall weitere Moglichkeiten schaffen, in dem insbesondere die letzten (hundert) Meter einer
Verbindungsstrecke zwischen Netz und Kunden durch Funkstrecken realisiert werden (,,Fixed Wirel-
ess Access” (FWA)). Da in diesen Anwendungsbereichen jedoch die Mobilitat keine nennenswerte
Rolle spielt, respektive hinter dem Zugangsgerat durch WLAN geleistet wird, handelt es sich um einen
Grenzfall zwischen mobiler und Festnetz gebundener Kommunikation.

AbschlieBend sei noch die wachsende Vielzahl und Vielfalt von vernetzten Geraten und Sensoren ge-
nannt. (,,Maschine zu Maschine” (M2M), Internet der Dinge (,,Internet of Things“ (loT)).

Endgerdateanwendungen und Sicherheit
Die eigentlichen Telekommunikationsleistungen, wie Telefonie/Sprache und Dateniibertragung, er-
folgen im Netz hochgradig gesichert (Redundanz, Verschlisselung).

Bei der Diskussion um sicherheitsrelevante Fragen von Telekommunikationsnetzen sollte insbeson-
dere das Risiko nicht vernachlassigt werden, dass von Applikationen auf den Endgeraten ausgehen
kann. Solche Anwendungen von Endgerateherstellern und Drittanbietern gehéren entweder zur
Grundausstattung des Gerats (Betriebssystem, vorinstallierte Anwendungen) oder werden durch den
Benutzer eigenstdndig installiert. Zudem existiert noch das Risiko von expliziter Schadsoftware auf
mobilen Datengeraten.

BekanntermaBen sammeln bestimmte Anwendungen auf Smartphones — neben der Bearbeitung der
eigentlichen Applikationsdaten (z.B. Text- und Sprachnachrichten) — Benutzerdaten und kénnen diese
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eigenstandig, im Hintergrund und vom Netzbetreiber ungesteuert an zentrale Server weiterleiten.
Siehe auch Diskussionen zu den , Over-the-Top“-Diensten, wie Facebook, Google, etc.

Sicherheit im Mobilfunknetz

Fiir ein ganzheitliches Sicherheitskonzept missen alle Komponenten, Schnittstellen und Kommunika-
tionsbeziehungen im Mobilfunknetz betrachtet werden. Es folgt ein kurzer Abriss.

Luftschnittstelle — Kommunikation zwischen Endgerat und Basisstation
Die wesentlichen drei SicherheitsmalRnahmen in diesem Netzbereich sind:

e Vertrauliche Kommunikation durch Verschliisselung.
e Gegenseitige Authentifizierung von mobilem Endgerat und Basisstation.
e Sichere Verwahrung kryptographischen Schliisselmaterials in der SIM-Karte und im Kernnetz.

Das mobile Endgerat (z.B. Smartphone) baut eine sichere Kommunikationsverbindung tber die Luft-
schnittstelle mit der Basisstation auf. Dazu wird kryptographisches Schliisselmaterial, das auf der
SIM-Karte gespeichert ist, verwendet. Nur die SIM-Karte und das Kernnetz kennen dieses Schlissel-
material. Somit ist es moglich, eine vertrauliche Kommunikation zu etablieren und die jeweiligen
Komponenten — also den Kunden (repradsentiert durch die SIM-Karte) und das Netz (reprasentiert
durch die Basisstation) gegenseitig zu authentifizieren. Somit wissen beide, dass sie mit der Kompo-
nente sprechen, die sie erwarten. Unbefugte Dritte kbnnen sich weder als eine dieser Komponenten
ausgeben, noch kdnnen sie die Kommunikation mitlesen.

e Pseudonymisierung der Benutzeridentitdt durch Verwendung kurzlebiger Identitaten.

Fiir die Kommunikation werden technische Identitdten benétigt. Damit durch z.B. Uberwachung ein
Dritter kein Bewegungsprofil eines Benutzers des Mobilfunknetzes erzeugen kann, werden diese
Identitdten regelmaRig automatisiert und fiir den Anwender nicht wahrnehmbar ausgetauscht. Ein
Rickschluss auf die Vorherige, oder Nachste ist nicht moglich und damit auch kein ungewolltes
Tracking von Benutzern.

Transportnetz — Kommunikation zwischen Basisstation und Kernnetz
Hier sind zwei wesentliche Sicherheitsmallihahmen als relevant zu nennen.

e Vertrauliche Kommunikation durch Verschlisselung.
e Gegenseitige Authentifizierung von Basisstation und Kernnetz.

Der weitere Verlauf der Kommunikation von der Basisstation bis ins zentrale Mobilfunk-Core-Netz-
werk wird ebenfalls durch Verschliisselung abgesichert. Damit wird auch in diesem Netzteil eine ver-
trauliche Kommunikationsverbindung hergestellt. Zudem werden damit alle Basisstationen authenti-
fiziert, um sicherzugehen, dass nur die Basisstationen, die dem Mobilfunknetzbetreiber gehoren, mit
seinem zugehorigen Kernnetz kommunizieren kénnen.

Isolation von Kommunikationsbeziehungen

In einem Mobilfunknetz gibt es unterschiedliche Arten von Kommunikationsbeziehungen. Die strikte
Trennung dieser Kommunikationsbeziehungen stellt eine weitere wichtige SicherheitsmaRnahme
dar: Keine ungewollte Vermengung und damit Einflussnahme auf die Netzsteuerung durch beispiel-
weise von Nutzern Ubertragenen Daten. Gleiches gilt flr die verschiedenen Verkehrsarten innerhalb
des Mobilfunks. Der Transport und die Verarbeitung von Kundendaten, Signalisierungsdaten und
Kontrolldaten erfolgt jeweils separiert.
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Zugriffskontrolle (= Autorisierung) bei der Nutzung von Diensten (z.B. Telefonie, SMS,

Internet-Zugang)
Durch zwei Grundprinzipien wird sichergestellt, dass keine unbefugte Nutzung von Diensten eines
Mobilfunknetzes erfolgen kann.

e Das Kernnetz kennt die vom Kunden gebuchten Dienste und lasst individuell nur die Benut-
zung von diesen zu.

e Gleiches gilt fiir individuelle Netzwerkzugange, z.B. fiir dedizierte Zugdnge zu Firmennetzen
fir deren Mitarbeiter.

Welche Dienste ein Kunde im Mobilfunknetz nutzen kann, ist in seinem Profil im Kernnetz hinterlegt.
Die Komponenten im Kernnetz tragen dafiir Sorge, dass nur Kunden mit der entsprechenden Berech-
tigung die jeweiligen Dienste nutzen konnen. Gleiches gilt fiir Netze geschlossener Benutzergruppen,
wie beispielsweise innerhalb eines Unternehmensnetzwerks. Die Kundenprofile werden durch die
zuvor beschriebenen BSS und OSS Systeme beeinflusst und liegen ausschlieRlich im Zugriff des Netz-
betreibers.

Generelle Sicherheitsbetrachtungen

Neben den oben gelisteten mobilfunkspezifischen SicherheitsmalRnahmen werden in einem Mobil-
funknetz auch SicherheitsmaBnahmen umgesetzt, die generell in jedem Kommunikationsnetzwerk
Anwendung finden. Eine Auswahl wichtiger MalRnahmen aus dieser Gattung umfasst:

e Sichere Konfiguration der Komponenten, nicht benétigte sowie unsichere Funktionalitdt wer-
den deaktiviert

e Voreingestellte, vom Hersteller vergebene Standardpassworter, werden verandert

e Nur als sicher eingestufte kryptographische Verfahren werden eingesetzt

e RegelmaRiges Einspielen von Softwareupdates zur Beseitigung ggf. neu erkannter Schwach-
stellen

e Umsetzen einer sicheren Netzwerkarchitektur, die durch mehrere ineinandergreifende Si-
cherheitskonzepte, wie Isolation von Netzen und Einzelfunktionen zum Beispiel mittels Fire-
walls, Filterung von Datenverkehren und Steuerungsbefehlen im Netz zur Beschrankung auf
das Erlaubte, gekennzeichnet ist

e Physischer Schutz durch abgeschlossene Rechenzentren mit Zutrittskontrolle

e Redundanzkonzepte zur Erhaltung der Funktionalitdt bei Ausfall einzelner Komponenten

e Einsatz Sicherheitsliberpriifung Personals in kritischen Bereichen wie Netzsteuerung und Be-
trieb

Sichere Einfihrung neuer Technologie und sicherer Betrieb

Einfihrungsprojekte, die neue Technologie und Funktionalitat im Mobilfunknetz einbringen, werden
in all ihren Phasen von der Idee, Gber die Architektur, Herstellerauswahl, Konfiguration, Abnahme-
tests und Inbetriebnahme von Sicherheitsexperten begleitet. Die Sicherheitsexperten tragen dafir
Sorge, dass in jeder dieser Projektphasen die Sicherheit adaquat beriicksichtigt und Sicherheitsmal-
nahmen umgesetzt werden. Die Deutsche Telekom verwendet dazu das hausinterne ,Privacy and
Security Assessment” (PSA)-Verfahren, welches diese Ablaufe beschreibt und Security-Experten zu-
teilt. Ein qualifizierter Katalog an SicherheitsmaBnahmen, Konfigurationsvorgaben und Testmetho-
den gewahrleistet dabei ein hohes Sicherheitsniveau, das regelmafRig von Herstellern und zuliefern
aus der ganzen Welt als eines der strengsten Regelwerke bezeichnet wird.
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Ein fester Bestandteil der Einfiihrungsprojekte sind Abnahmetests. Hierbei werden Sicherheitstests
durchgefiihrt, um nachzuweisen, dass keine unerwiinschte Funktonalitat, wie z.B. das falsche Verar-
beiten nicht-standardkonformer Nachrichten in den eingesetzten Teilsystemen vorhanden ist.

Die Komponenten des Mobilfunknetzes werden nach dem Prinzip der minimalen Rechte betrieben.
Mitarbeiter und IT-Systeme haben lediglich die Zugriffsrechte, die sie zur Auslibung ihrer Tatigkeiten
unbedingt bendtigen, unterschiedliche Tatigkeiten missen dadurch von unterschiedlichen Rollen
ausgefuhrt werden. Auf diese Weise wird erreicht, dass versehentliches oder vorsatzliches Fehlver-
halten nur zum minimal moéglichen Schaden fiihren kann.

Zur Laufzeit werden Monitoring-Daten gesammelt und im ,,Cyber Defence Center” (CDC) korreliert
und aufbereitet, um Angriffe, Anomalien und Fehlverhalten von Komponenten im Netz zu erkennen,
um daraufhin zligig MalBnahmen zur Beseitigung der Ursache einzuleiten. Das Cyber defense Center
ist ebenso wie das Betriebscenter des Mobilfunknetzes an 365 Tagen im Jahr rund um die Uhr mit
Sicherheitsexperten besetzt.

Fernwartung und Unterstitzung durch Hersteller

Wenn es einmal erforderlich ist, dass sich ein Hersteller von Komponenten im Netz zwecks Wartungs-
arbeiten auf einzelne Komponenten aus der Ferne (z.B. aus dem Netz des Herstellers) aufschaltet,
wird dieser Vorgang anlassbezogen und nur explizit fiir einen bestimmten Benutzerkreis sowie nur
voribergehend, also zeitlich begrenzt, liber spezielle, eingeschrankte, verschlisselte und authentifi-
zierte Zugangswege freigeschaltet. Jeder Arbeitsschritt wird dabei vom Netzbetreiber Gberwacht, um
sicherzustellen, dass die Aktivitaten im Sinne des Netzbetreibers sind.

Standardisierung der Mobilfunksicherheit

Neben der Technik und der Funkiibertragung werden auch die SicherheitsmaBnahmen und -Verfah-
ren in international agierenden Standardisierungsgremien definiert. Insbesondere 3GPP und GSMA
spielen hier eine grolRe Rolle. Dort festgelegte Standards werden in der Entwicklung und Konfigura-
tion der Komponenten im Mobilfunknetz, sowie den Endgeraten umgesetzt, in vertraglichen Verein-
barungen zwischen Mobilfunknetzbetreibern gegenseitig zugesichert und von weitern Akteuren der
Mobilfunkkommunikation umgesetzt. Dies ist entscheidend fiir die Bereitstellung sicherer Mobilfunk-
kommunikation Uber die Grenzen eines einzelnen Mobilfunknetzbetreibers hinweg.

Resumee

Das Mobilfunknetz ist ein komplexes Gebilde, das ein hohes Mal} an Sorgfalt in der Planung, der Er-
richtung und dem Betrieb erfordert. Das klar strukturierte und standardisierte Design der Architektur
bildet die Grundlage fiir die koordinierte und kontinuierliche Weiterentwicklung sowie den stabilen
Betrieb des Mobilfunknetzes. Folgende Punkte seien abschliefend betont:

e Die heutigen Telekommunikationsnetze reflektieren die Entwicklungs- und Aufbauleistungen
der vergangenen Dekaden inklusive geleisteter kontinuierlicher Investitionen. Ineinander
verzahnte Aktualisierungszyklen fiihren letztlich zu einem regularen Austausch von Netzkom-
ponenten in einem Zeitraum von 5 - 10 Jahren. Die Einflihrung von 5G in den kommenden
Jahren wird einen weiteren signifikanten Fortschrittshub, einhergehend mit massiven Netzin-
vestitionen darstellen.

e Insbesondere das Zugangsnetz ist fir die Qualitatserfahrung der Kunden duflerst wichtig.
Aufgrund seiner klar definierten und begrenzten Leistungsmerkmale sowie seiner geografi-
schen Verteilung ist es hinsichtlich Tragweite von Ausféllen als eher unkritisch und be-
herrscht im Sinne der Sicherheit einzuschatzen. Analog ist das Transportnetz einzuschéatzen.
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e Dem Kernnetz hingegen kommt durch die hier gesteuerten Dienste und Netzfunktionen, so-
wie die zentrale, exponierte Anordnung eine sehr relevante und durchaus kritische Rolle zu.
Ebenso das Netzkontrollzentrum hat als netz- und herstelleriibergreifende Uberwachungsin-
stanz eine hervorgehobene Rolle und Bedeutung.

e Sicherheitsaspekte sind von herausgehobener und weiter zunehmender Bedeutung. Die lo-
gisch hierarchische Struktur des Netzes und der Kontrollinstanzen, globale Standards sowie
umfangreiche Funktions- und Sicherheitsiiberpriifung sind hier wesentliche Bausteine, um
Verlasslichkeit und Transparenz zu erreichen. Fir eine ganzheitliche Betrachtung missen
auch die Endgerate auf Kundenseite sowie die hierliber genutzten Anwendungen Dritter Teil
der Betrachtung sein.

Abkulrzungen
Abkiirzung Bedeutung Erlauterung
3GPP 3rd Generation Partnership Project | Weltweites Kooperationsprojekt zur Standardisierung

seit UMTS/3G.

AR/VR Augmented Reality / Virtual Reality | Augmented: Wahrnehmung der realen Umgebung (bei-
spielsweise durch Datenbrillen), angereichert um wei-
tere eingeblendete Informationen.

Virtual: Projektion kiinstlicher Umgebungen.

BBU Base Band Unit Teil der Basisstation im Zugangsnetz.

BSS Business Support Systems Geschéftprozess-unterstiitzende IT-Systeme.

CN Core Network Kernnetz

EDGE Enhanced Data Rates for GSM Evo- | Weitere Steigerung der Datenlibertragungsgeschwindig-

lution keit auf dem Weg zum UMTS-Netzes.

ETSI European Telecommunications Europdische Standardisierungsorganisation. Wegberei-

Standards Institute ter des GSM-Standards.
FWA Fixed Wireless Access Funkgebundene Anbindung eines Haushalts an das Netz
GHz Giga Hertz Hertz = Messgrofle der Frequenz.
1 GHz = 1 Milliarde Schwingungen pro Sekunde.

GPRS General Packet Radio System Erweiterung des 2G-Netzes um erste Datenibertra-
gungsmoglichkeiten.

GSM Global System for Mobile Commu- | Erster globaler Standard fir digitale Mobilfunknetze,

nications auch als 2G bezeichnet.

GSMA GSM Association Mobilfunk-Branchenverband

HSS Home Subscriber Server Teil des Kernnetzes; Datenbank.

loT Internet of Things Bezeichnung fiir das Okosystem der vernetzten Dinge,
inkl. Geraten, Sensoren, etc.

IP Internet Protocol Netzwerkprotokoll in Computernetzen. Grundlage des
Internets.

IPsec Internet Protocol Security Ein Verschlisslungsprotokoll welche bei IP Verbindung
zum Einsatz kommt

ISDN Integrated Services Digital Network | Internationaler Standard fiir ein digitales Festnetz. Be-
stimmend in Deutschland vor Einfihrung der IP-basier-
ten Netze.

ITU International Telecommunication Einrichtung der UN zu technischen Aspekten der Tele-

Union kommunikation. Richtet auch die ,World Radio Con-
ference” (WRC) aus, die sich u.a. mit Festlegungen zur
globalen Nutzung der Frequenzbander befasst.

LAN Local Area Network Lokales Netzwerk zu Hause, in einem Betrieb, ...

LTE Long Term Evolution Mobilfunknetz der 4. Generation.

M2M Machine to Machine Kommunikation zwischen vernetzten Geraten.
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MOBILFUNKNETZE ERKLART

MHz Mega Hertz Hertz = MessgroRe der Frequenz.

1 MHz = 1 Millionen Schwingungen pro Sekunde.

MIMO multiple input, multiple output Antennentechnik, die mehrere Sende und Empfangsan-
tennen in einer Einheit kombiniert.

MME Mobility Management Entity Teil des Kernnetzes.

NFV Network Function Virtualization Entkopplung von Hardware und Software.

NR New Radio Neuer Ubertragungsstandard der Funkschnittstelle im
5G-Netz.

NSA Non Stand Alone Die initiale 5G Einfiihrungsarchitektur fiir das LTE-Netz
als Ankernetz fir die im Aufbaubefindliche 5G Netz fun-
giert.

oMC Operation and Maintenance Center | Betriebs- und Wartungszentrale / Netzkontrollzentrum
eines Mobilfunkbetreibers.

(01 Operation Support Systems Software im Netzkontrollzentrum.

oTT Over the Top Ubermittlung von Sprach-, Video-, Daten-Inhalten, ohne
direkte Steuerung durch den Internet-/Telekommunika-
tionsanbieter. Beispiel sind Nachrichten-/Messenger-
Dienste (WhatsApp, Facebook, iMessage, etc.).

PDN Packet Data Network Teil des Kernnetzes.

PGW Packet Data Network Gateway Teil des Kernnetzes.

RAN Radio Access Network Das funkbasierte Zugangsnetz.

RU Radio Unit Teil der Basisstation im Zugangsnetz.

SGW Serving Gateway Teil des Kernnetzes.

SIM Subscriber Identity Modul Chipkarte zur Identifikation im Mobilfunknetz.

SMS Short Message Service Kurznachrichtendienst fiir den Versand/Empfang von
Texten im Mobilfunknetz.

S-RAN Single Radio Access Network Netzelement im Zugangsnetz zum Betrieb mehrerer Mo-
bilfunkgeneration in einer Einheit.

UMTS Universal Mobile Telecommunica- Mobilfunknetz der 3. Generation

tions System
VoLTE Voice over LTE Digitalisierte, IP-basierte Sprachilibertragung.
WLAN Wireless Local Area Network Privates, o6ffentliches oder geschaftlich genutztes Funk-

netz, unlizenziertes Spektrum nutzend.
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