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Netzkomponente

1. Technische Analyse von Infrastrukturkomponenten
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- Hochkomplexe Systeme in So�- und Hardware
- Poli�sche Entscheidung, ob und bis zu welchem Grad dieser
  Analyseaufwand betrieben werden soll (mehr als bisher!)

2. Angriffsvektoren in 5G-Infrastrukturen    (keinesfalls vollständig!)

„Spionage“

„Sabotage“
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So�wareanalyse
Beispiel: Betriebssystem mit
25-90 Mio. Zeilen Quelltext

Hardwareanalyse

Beispiel: Moderne Prozessoren
mit > 6 Mrd. Schaltern auf der
Fläche eines Fingernagels

1. Ausleitung von Verkehrsdaten
(Verlust: Gespräche, Digitale Dienste)

2. Ausleitung von Metadaten
(Wer hat wann, mit wem und wieviel...)

3. Abschaltung bzw. Manipula�on
der Infrastruktur

Gegenmaßnahme:
Krypto einsetzen

Gegenmaßnahme:
Netzverkehr beobachten

Gegenmaßnahme:
Monokultur vermeiden

Fazit:
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App-Prozessoren

HF-Prozessoren

Speicher, ...ty
p.

 2
00

0 
M

an
nj

ah
re



Thema�scher Abschni� 1:

Technische Fragen der Netzsicherheit

Fachgespräch im Auswär�gen Ausschuss
13. März 2019

Harald Görl Seite 2

3. Zusammenfassung und Folgerungen

- Keine Monokulturen, verschiedene Systemhäuser beim
  Netzausbau, daher weitreichende Diversität der Hersteller
- Keine proprietären Schni�stellen, d.h. Interoperabilität ist
  zwingend erforderlich

Anhang: Klassifizierung der Herstellerfähigkeiten

Infrastruktursysteme
(Vermi�lung, Rich�unk)

Fazit:

Folgerung: Alle Ansätze zur Erhöhung der Sicherheit kosten Geld.

Endgeräte
(Smartphone, Tablet)

Gerätewelt
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Herstellung eigener Halbleitertechnologie
(Siliziumbausteine)

Integra�on fremder Halbleitertechnologie
(Siliziumbausteine)
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