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Einfiihrung

Ich danke lhnen fir Ihre Einladung, bei der heutigen Anh6érung zu sprechen. Ich bin Molly White und
forsche zu Web3, Kryptowahrungen und Blockchain-basierten Technologien. Mein Bildungs- und
Berufshintergrund ist Informatik und Softwaretechnik, seit einem Jahr betreibe ich die Website Web3
is Going Just Great, auf der ich die vielen Probleme von Web3 und Kryptowahrungen beleuchten
mochte. Ich habe auch lber Blockchain-Technologien im weiteren Sinne geschrieben und
gesprochen, unter anderem in einer Sammlung* langerer Schriften. Ich habe einige Forschungen zum
Konzept des Metaversums angestellt, obwohl ich mich bisher hauptsachlich auf seine
Uberschneidungen mit der Kryptowahrungsindustrie konzentriert habe.

Ich bin Mitglied des Harvard Library Innovation Lab. Ich spreche heute nicht in seinem Namen; die
Auffassungen, die ich heute duRere, sind ausschlieBlich meine eigenen.

Vorbereitete Antwort

Das Web3 — eine imaginére zukiinftige, auf Blockchains basierende Ara des Webs — wurde in den
letzten zwei Jahren zu einem prominenten Schlagwort, als die Kryptowahrungsindustrie versuchte,
ihre Produkte als revolutionire Technologien darzustellen, die eine neue Ara der technologischen
Innovation einleiten konnten.

Das Web3-Verkaufsargument kann oberflachlich betrachtet Gberzeugend sein, weil es oft auf echte
Mangel in bestehenden technologischen, finanziellen, rechtlichen oder politischen Systemen
hinweist und sich stark an iberzeugenden (wenn auch vagen) Schlagwortern wie
,Dezentralisierung”, ,,Demokratisierung”, ,Selbstbestimmung” und , Schutz vor Zensur” orientiert.
Aber wenn es um die Erflillung dieser Versprechen geht, bleiben die Technologien und Produkte weit
hinter ihren Méglichkeiten zurlick und bieten oft sogar schlechtere Alternativen zu den bestehenden,
mangelhaften Systemen.

Web3-Projekte haben so viele grofle Versprechungen Uber das Potenzial von Blockchains gemacht,
dass es unmaoglich ist, auf alle einzugehen. Ich werde einige kurz ansprechen:

Zum Eigentum: Das schlecht definierte Konzept des ,,Eigentums an den eigenen Daten” ist im Web3-
Bereich popular geworden. Viele Plattformen, die dieses Versprechen geben, speichern die
Nutzerdaten nicht privat auf ihren eigenen Servern, sondern 6ffentlich auf einer Blockchain (oder in
dezentralen Dateispeichersystemen wie IPFS, die jedoch mit Wallet-Adressen fir Kryptowahrungen
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verbunden sind). Damit werden die Inhalte jedoch fiir noch mehr Marketingfirmen und
Datenanalyseunternehmen zuganglich, die bereits jetzt versuchen, Zugang zu den Daten zu erhalten,
die die Nutzer privaten Unternehmen zur Verfligung stellen. AuRerdem ist man nicht wirklich
,Eigentimer” seiner Daten, wenn man nicht die Moglichkeit hat, sie zu dndern oder zu I6schen, wie
es bei der Speicherung auf einer Blockchain oder in vielen dezentralen Speichersystemen der Fall ist.

In einigen Fallen verwenden Projekte eine dhnliche Sprache, wenn sie das , Eigentum” an digitalen
Vermogenswerten beschreiben, die den bereits heute gekauften dhnlich sind, z. B. die Darstellung
von kauflich erwerbbaren verbesserten Waffen in Videospielen als nicht-fungible Token (NFTs).
Dieses Marketing unterschlagt absichtlich, dass der Urheber eines Videospiels immer noch willkiirlich
beschlielen kann, die Verwendung eines Vermdgenswerts im Spiel nicht mehr zu unterstiitzen,
sodass sich das ,,Eigentum* in der Praxis nicht von den bestehenden Systemen des digitalen
Eigentums unterscheidet. Dasselbe allgemeine Problem gilt im weiteren Sinne fir die lange Liste von
Web3-Projekten, die vorschlagen, Krypto-Assets zu verwenden, um alle Arten von Produkten zu
reprasentieren, die lGber Videospielartikel hinausgehen, z. B. Konzert- und Veranstaltungstickets,
Mitgliedskarten fiir Clubs und Restaurants, virtuelle ,,immobilien” und so weiter.

Zur Dezentralisierung: Beflirworter der Blockchain verweisen in der Regel auf die Dezentralisierung
als Vorteil der Blockchain-basierten Technologien. Sie neigen jedoch dazu, den unglaublich wichtigen
Unterschied zwischen der Dezentralisierung des Netzes und der Dezentralisierung der Macht zu
Ubersehen. AuRerdem neigen sie dazu, die Dezentralisierung des Netzwerks von Blockchain-
Projekten zu (ibertreiben.

Es stimmt, dass 6ffentliche Blockchains wie Bitcoin, Ethereum und andere mit einem Netzwerk
arbeiten, das aus Tausenden weltweit verteilten Knotenpunkten besteht und daher ziemlich
dezentralisiert ist. Das unterscheidet sich jedoch nicht allzu sehr von Diensten wie Amazon Web
Services, die ebenfalls ein Netzwerk aus vielen Tausenden Servern in Dutzenden geografisch
verteilten Rechenzentren nutzen und das normalerweise niemand in demselben Sinne als
,dezentralisiert” bezeichnen wiirde, wie Blockchain-Beflirworter den Begriff verstehen. Das liegt
daran, dass die Machtverteilung von Bedeutung ist. Bei Blockchain-Projekten bleibt die
Machtverteilung enorm zentralisiert. Selbst wenn ein bestimmtes Blockchain-Netzwerk
dezentralisiert wdre, wiirden in der Praxis nur sehr wenige Menschen mit Blockchains interagieren,
ohne zahlreiche zentrale Intermediare wie APl-Anbieter einzuschalten.

Viele Web3-Evangelisten haben sich Argumente zu eigen gemacht, die darauf abzielen, den grof3en
Technologieunternehmen und anderen machtigen Firmen die Macht zu entziehen und sie an die
Nutzer zurlickzugeben. Zu denen, die diese Behauptungen aufstellen, gehéren auch die machtigen
Unternehmen selbst. Ein Beispiel dafir ist die Aussage von Andreessen Horowith, nach der das
»Web3 die Macht in die Hinde von Gemeinschaften anstatt von Unternehmen legt”, obwohl sie sich
mit Investitionen in groRe Kryptounternehmen in allen Facetten der Branche als enorm machtiger
Faktor im Web3-Bereich etabliert haben.

Finanzielle Eingliederung oder ,,Banking the unbanked”: Die Kryptowahrungsindustrie hat zu Recht
als Problem erkannt, dass es weltweit viele Menschen gibt, die keinen Zugang zu Bankkonten oder zu
Krediten und anderen, normalerweise von Banken angebotenen Dienstleistungen haben. Die
Branche entscheidet sich jedoch oft dafiir, die Hauptgriinde, aus denen verschiedene
Gemeinschaften keine Bankverbindung haben, nicht zu untersuchen und anzugehen, sondern
versucht stattdessen ihren Zielkunden — hdufig marginalisierten und/oder einkommensschwachen
Menschen — auf Kryptowahrung basierende, schlecht regulierte und wenigen
VerbraucherschutzmalRnahmen unterliegende, enorm volatile Finanzprodukte zu verkaufen, die
aulRerdem fir Hacks und Betrug anfallig sind.



Die Kryptowadhrungsindustrie hat sich gegen Regulierungen und VerbraucherschutzmaRBnahmen
positioniert und behauptet, dass solche regulatorischen Grenzen , die Innovation erstickten”. In der
Praxis hat sich die , Innovation”, die laut den Beflirwortern von Web3 und Blockchains initiiert wird,
weder zur Entmachtung von Technologiemonopolen oder zur Er6ffnung neuer Moglichkeiten fiir die
finanzielle Eingliederung gefiihrt; vielmehr haben wir beeindruckende Innovationen bei Betrug,
Diebstahl und rauberischen Finanzprodukten gesehen, die dank minimaler regulatorischer
Aufmerksamkeit florierten.



Fragenliste

1) Was sind die Konzepte und Uberlegungen, die jeweils ,,Web 3.0“ (im Sinne des semantic web),
»Web 3“ und ,,Metaverse” zugrunde liegen, wodurch unterscheiden sie sich und was sind die damit
erhofften Chancen und Risiken und was bedeuten sie jeweils fiir die Struktur und Architektur eines
offenen und freien sowie eines sicheren und nutzerzentrierten Netzes - kurz: stehen sie fiir das
Internet, das es zu verhindern gilt?

Web3 ist mehr als alles andere ein Marketingbegriff, der verwendet wird, um eine imaginare
zukiinftige, auf Blockchains basierende Ara des Webs zu beschreiben.

Die Begriffe ,,Web 3.0“ und ,,web3“ werden gelegentlich synonym verwendet, um auf die von einigen
prognostizierte Blockchain-basierte zukiinftige Ara des Webs zu verweisen. Einige sprechen hingegen
immer noch vom ,Web 3.0“ und beziehen sich damit auf die friihere Prognose von Tim Berners-Lee

und anderen, der zufolge die nidchste Ara des Webs das ,,semantic Web* wire. Das semantische Web
Uberschneidet sich kaum mit den heute hier diskutierten Themen, vom dhnlichen Namen abgesehen.

Auch das Metaversum ist ein vager Marketingbegriff, der von jedem Menschen anders definiert zu
werden scheint. Der Begriff wird im Allgemeinen flr immersive virtuelle Umgebungen verwendet, die
gelegentlich Gber virtuelle Realitat und dhnliche Technologien zuganglich sind. Einige Metaversen
integrieren direkt Krypto-Assets, die als Wahrung verwendet werden, bieten In-World-Assets wie
Kleidung fiir den eigenen Avatar an oder schaffen einen Markt, auf dem mit virtuellem ,Land”
gehandelt wird.

Beflirworter behaupten zwar, dass das Web3 fiir ein ,offenes, freies und auch sicheres und
nutzerzentriertes Netz” entscheidend sei, in der Praxis hat es jedoch alles andere als das bewirkt.
Web3 ist in der Regel hyperfinanziert, nur fiir die offen, die es sich leisten konnen, fiir die Teilnahme
zu bezahlen, und wird von den Besitzern der meisten Token kontrolliert — haufig Projektgriinder,
Risikokapitalgeber oder Personen, die bereits extrem reich sind.

2) Was sind die technischen, sicherheitstechnischen, Infrastruktur-kritischen, konzeptionellen,
sozialen, finanzpolitischen, auRenpolitischen und gesellschaftlichen Risiken von Web 3, was sind
die Risiken mit Blick auf die Personlichkeits- und Freiheitsrechte?

Abgesehen von den Bedenken, die ich in meiner Stellungnahme beschrieben habe, werden
Blockchain-basierte Technologien von ihren Beflirworter haufig als von Natur aus privater als
bestehende Systeme dargestellt. Zur Untersuchung dieser Aussagen muissen wir zunachst die Grade
der Privatsphéare beschreiben, die in den traditionellen technologischen und finanziellen Systemen
existieren, die sich grob drei Kategorien fassen lassen. Offentliche Daten sind Informationen, die
jedem zuganglich sind, der sie finden moéchte, private Daten sind Informationen, die vollstandig
geheim sind, und begrenzte Daten sind die, die nur einer begrenzten Anzahl vertrauenswiirdiger
Institutionen zuganglich sind (z. B. einer Bank oder einem Technologieunternehmen, bei der oder
dem eine Person ein Konto hat).

Die urspriingliche Blockchain-ldeologie zielt darauf ab, die Kategorie ,begrenzt” und damit
vertrauenswiirdige Intermedidre abzuschaffen. Stattdessen sind alle Informationen entweder
vollstandig privat oder vollstandig 6ffentlich. Auf den meisten grofRen Blockchains sind alle
Transaktionsdaten 6ffentlich, und jeder kann eine Wallet-Adresse suchen und eine vollstandige Liste
der Transaktionen mit anderen Parteien sowie die Wallet-Salden einsehen. Blockchain-Entwickler
und -Unternehmen erforschen zunehmend die Speicherung anderer personenbezogener Daten in
Verbindung mit den Krypto-Wallet-Adressen der Nutzer: Identitatsnachweise, Aufzeichnungen lber
die Teilnahme an Prasenzveranstaltungen etc. Alle diese Daten werden ewig gespeichert, was



bedeutet, dass die Pseudonymitat auf unbestimmte Zeit aufrechterhalten werden muss. Einige
Blockchain-Projekte, insbesondere im Web3-Bereich, zielen darauf ab, sehr persénliche Daten wie
Krankenakten in einem 6ffentlich zuganglichen, dezentralen Dateisystem zu speichern. Die Nutzer
miissen nicht nur darauf vertrauen, dass diese Projekte geeignete Verschlisselungspraktiken
anwenden, sondern aufgrund der 6ffentlichen und unbegrenzten Speicherung der Daten auch darauf
vertrauen, dass die Schliissel niemals kompromittiert werden und dass der Verschliisselungs-
algorithmus niemals ernsthaft gebrochen werden kann. Es ist erwdahnenswert, dass diese dauerhafte
Speicherung privater Daten, selbst wenn sie pseudonymisiert sind, bedeutet, dass einige Blockchain-
basierte Systeme eventuell nicht in der Lage sind, Vorschriften wie die DSGVO einzuhalten.

Die Verbindung zwischen einer Wallet-Adresse und der realen Identitdt einer Person ist, zumindest in
den idealisierten Formen dieser Systeme, privat. Wenn sich eine Person jedoch dafiir entscheidet,
ihre Wallet 6ffentlich mit ihrer Identitat zu verbinden, oder dies versehentlich tut, oder wenn eine
vertrauenswirdige Partei diese Verbindung durchsickern lasst, oder die 6ffentliche Blockchain-
Aktivitat ausreicht, um auf die reale Identitat dieser Person zu schlieen, werden alle diese
offentlichen Daten (Transaktionsverlauf, Wallet-Salden und andere 6ffentliche personenbezogenen
Daten, die mit ihrer Wallet-Adresse verknipft sind) mit ihr verbunden. In der Praxis ist es schwierig,
eine vollig private Wallet einzurichten, zu finanzieren und zu sichern, die keine Verbindung zur
eigenen Identitat hat, und es ist schwierig, diese Privatsphare zu wahren.

Viele Menschen nutzen zentralisierte Plattformen (Binance, FTX und Coinbase sind einige Beispiele
dafiir), weil sie wesentlich einfacher zu bedienen sind. Da sie die Gesetze zur Bekdmpfung der
Geldwasche einhalten missen, verlangen diese Plattformen in der Regel Ausweisdokumente,
wodurch das begrenzte Mal an Datenoffenlegung wieder eingefiihrt wird, das Kryptowahrungen
urspriinglich abschaffen wollten. Die Nutzer dieser Plattformen verfiigen jedoch nach wie vor lber
dieselben 6ffentlichen Transaktionsdaten, die mit ihren Krypto-Wallets verbunden sind. Bei den
traditionellen Bankensystemen sind diese Daten hingegen ebenfalls begrenzt. Die Kunden dieser
Plattformen sind zusatzlichen Vektoren ausgesetzt, durch die ihre Identitdaten mit ihren Wallet-
Adressen in Verbindung gebracht werden kénnen: beispielsweise durch boswillige
Datenverletzungen oder - wie wir in letzter Zeit gesehen haben - durch Konkursverfahren, wenn
diese Plattformen scheitern.

3) Sind die bestehenden europdischen Regulierungsansatze (etwa DSA, DMA und DSGVO)
ausreichend und welche regulatorischen Mallnahmen sehen Sie dariiber hinaus als geeignet oder
notwendig an um diese Risiken von Web 3 einzudammen und welche Méglichkeiten sehen Sie, die
angesprochenen Risiken anderweitig zu mitigieren?

Ich bin mit den Details der europaischen Regulierungsansatze nicht hinreichend vertraut, um mich
dazu zu duBern, mochte jedoch auf meine Bemerkung zu Frage 2 verweisen, dass Blockchain-basierte
Projekte eventuell grundsatzlich nicht in der Lage sind, die DSGVO einzuhalten.

4) Wie bewerten Sie Chancen und Risiken von Kryptowadhrungen — im Allgemeinen und im Kontext
des Web 3.0?

Es ist wichtig, die Vor- und Nachteile von Blockchains und Kryptowdhrungen sorgfaltig abzuwdagen.
Dabei ist von entscheidender Bedeutung, dass wir uns nicht in Diskussionen dariiber verlieren, was
diese Technologien eines Tages ermdglichen kénnten, denn die Beflirworter dieser Technologien
versuchen, das Gesprach genau auf diesen Punkt zu lenken.

Kryptowdhrungen existieren seit vierzehn Jahren, haben allerdings, abgesehen von der
Finanzspekulation, nur minimale Chancen eréffnet. Sie eignen sich aufgrund ihrer Volatilitat nicht als
Wahrungen, und Versuche, diese Volatilitdat durch die Bindung von Kryptowahrungen an eine



traditionelle Wahrung (,,Stablecoins”) zu verringern, waren bestenfalls fragwiirdig und
schlimmstenfalls katastrophal. AulRer auf die durch Kryptospekulationen zu Reichtum Gekommenen,
haben Kryptowdhrungen vielleicht die revolutiondrsten positiven Auswirkungen auf das Leben von
Cyberkriminellen und Betriigern, die sie in den letzten Jahren mit groRem Erfolg eingesetzt haben.

Flr den Durchschnittsbiirger, der sich von den 1000-fachen Renditen der friihen Bitcoin-Anhanger
verflhren lasst, sieht die Landschaft nicht so rosig aus. Sie handeln oft mit einem unfairen
Wissensnachteil gegeniiber machtigen Akteuren, die die Markte manipulieren kénnen und mit
Schneeballprojekten mit viel zu hohen Renditen angelockt, die spater zusammenbrechen, oder
verlieren ihr Vermogen durch die vielen Hacks und Exploits, die praktisch an der Tagesordnung sind.
Die jungsten Untersuchungen zeigen, dass schatzungsweise 73-81 % der Kleinanleger mit ihrer
Erstinvestition wahrscheinlich Geld verloren haben.

5) Welche konkreten Anwendungsfalle und Mehrwerte, abgesehen von virtuellen Spielwelten,
kann das Metaversum (z. B. in der Medizin oder im Ingenieurswesen) bringen?

Es ist wichtig, die Versprechungen der virtuellen oder erweiterten Realitdat vom Hype um die und der
Vermarktung der ,Metaversen” zu unterscheiden. VR und XR sind gut etabliert und sind von den
jingsten Versuchen, den Ruf unscheinbarer technologischer Projekte aufzupolieren, in der Hoffnung,
Risikokapital und Einzelhandelsinvestitionen anzulocken, weit entfernt.

6) Im Gegensatz zum Web 3.0 beschreibt das Web 3 eine neue Generation des Internets, das auf
Blockchain basiert und in dem die Nutzer die Kontrolle iiber ihre Daten innehaben sollen (das
Konzept des Web 3 beinhaltet z. B. Entscheidungen iiber DAOs, den Aufbau einer tokenbasierten
Wirtschaft, Finanzdienstleistungen iiber DeFi-Protokolle). Wie schitzen Sie das Potential des
Web 3 ein, v. a. vor dem Hintergrund, dass der Nutzer ohne zentrale Intermediare haufig auf
Convenience verzichtet?

Blockchains haben sich fir die erklarten Ziele von Web3 als ungeeignet erwiesen. Wenn die nachste
Iteration des Webs eines der vielen bewundernswerten, gelegentlich von Web3-Beflirwortern
zitierten Ziele beinhalten soll, wie beispielsweise mehr Datenschutz fiir die Nutzer oder mehr
selbstverwaltete Gemeinschaften, ist es wichtig, dass wir Technologen uns nicht an Technologien
binden, die wenig Erfolg beim Erreichen dieser Ziele versprechen und stattdessen das Web in
Richtung einer hyperfinanziellen, extraktiven Umgebung zu dréngen scheinen, die Krypto-Startup-
Grinder und Investmentfonds auf Kosten der einzelnen Nutzer bereichert.

7) Welche politischen MaBnahmen sind angezeigt, um sicherzustellen, dass in Entstehung

befindliche Metaversen auf europaischen Werten — insbesondere Daten- und Verbraucherschutz -
und den Prinzipien des digitalen EU-Binnenmarkts — insbesondere fairer und lauterer Wettbewerb
sowie nachhaltiges (,,Green IT“) und manipulationsfreies (keine ,, Dark Patterns”) Design — beruht?

Auch hier sollte der Begriff ,,Metaversum” sorgfiltig definiert werden. In vielen Fallen unterscheiden
sich die Produkte, die jetzt als ,,Metaversen” bezeichnet werden, nicht wesentlich von Plattformen
wie Second Life, einer virtuellen Welt, die jetzt zwanzig Jahre alt ist.

Wenn mit dieser Frage Fragen rund um VR und XR angesprochen werden sollen, miissen
Rahmenbedingungen fiir das enorme AusmalR der Datenerfassung geschaffen werden, die durch ein
viel breiteres Spektrum an Sensoren ermoglicht wird, als dies bei den meisten Computern oder
Smartphones fiir Verbraucher der Fall ist, wie z. B. Eye Tracking, Haptik etc.

Es gibt viele relevante Fragen zu dunklen Mustern und Manipulationen in VR/XR/,Metaverse”-
Plattformen, zumal sich diese Plattformen in erster Linie an Kinder und Jugendliche richten. Ich bin
keine Expertin auf diesem Gebiet, aber ich empfehle Ihnen dringend, sich dariiber zu informieren.



8) Welche konkreten Ansatzpunkte gibt es mit Blick auf die bisherige Entwicklung des Internets
(Web1, Web2), die Entwicklung zu einem nutzerorientierten, dezentralen und sicheren Internet in
globale Governance-Mechanismen zu liberfiihren?

Das Internet begann als stark dezentralisiertes Netzwerk und wurde mit der Zeit immer dezentraler.
Die enormen finanziellen Anreize, die mit der Werbung und der Vermittlung von Daten eingefiihrt
wurden, machten die Bildung von Monopolen und extraktive missbrauchliche Arbeitsweisen fir
Technologieunternehmen sehr profitabel. Der Anreiz, sichere, nutzerzentrierte und
verantwortungsvoll verwaltete Online-Raume zu schaffen, kann nicht mit diesen finanziellen
Anreizen konkurrieren, und Projekte, die dies versuchen, scheitern oft an mangelnder Finanzierung
oder werden von grofSeren Technologieunternehmen zerschlagen. Andere Modelle der
Unternehmensfiihrung, die nicht auf dem Modell der gewinnorientierten Unternehmen basieren,
wie gemeinnUtzige Organisationen, Plattformgenossenschaften oder 6ffentliche
Versorgungsunternehmen, sollten starker bericksichtigt werden.

Wir befinden uns nicht in einer Krise, weil uns die Technologie fehlt, um ein besseres Web zu
schaffen. Wir arbeiten seit dreiflig Jahren an der Webtechnologie, und ihre Fortschritte in dieser Zeit
sind beeindruckend. Die eigentliche Krise ergibt sich aus dem extraktiven, hyperkommerziellen
Charakter der Internetunternehmen, der weit verbreiteten Ansicht, dass Nutzerdaten eine Ware
sind, die es zu extrahieren gilt, und dass das Verhalten der Nutzer zu formen ist, sowie aus der
Macht, die enorm machtige Technologieunternehmen nicht nur im Internet, sondern auch in weitaus
breiteren Bereichen von Gesellschaft und Politik ausiiben.

Diese Probleme lassen sich nicht mit Technologie 16sen. Wir beobachten bereits, wie dieselben
Technologiemonopole in der Web3-Landschaft gewinnbringend FuB fassen, auch wenn uns gesagt
wird, dass Web3 ihre Macht und Rentabilitat irgendwie untergraben wird.

9) Wie bewerten Sie die Positionierung der digitalen Zivilgesellschaft zum Thema Web 3.0 und
Blockchain/DLT, die unter anderem auf groBes Missbrauchspotenzial oder sozial und
gesellschaftspolitisch zu kritisierende Folgen hinweisen (siehe z.B. Jiirgen Geuter/"tante", Molly
White mit dem Blog "Web3 is going just great"1, Brief von Kryptoexpert*innen an den US-
Kongress2)? Haben Sie den Eindruck, dass die Politik die vorgebrachten Standpunkte entsprechend
beriicksichtigt?

Von wenigen Ausnahmen abgesehen, habe ich den Eindruck, dass die politischen
Entscheidungstrager in eine von zwei Kategorien fallen: Entweder haben sie Angst, als realitatsfremd
zu gelten, wenn sie zu viel Skepsis gegenliber Kryptowadhrungen/Web3 duRern, oder sie sind dem
Verkaufsargument auf den Leim gegangen, nach dem Blockchains und Kryptowadhrungen eine
revolutiondre Innovation sind, obwohl es kaum Belege dafiir gibt.

Das Argument der Krypto-Lobbyisten, dass Krypto nicht reguliert werden kann, ohne die Innovation
zu ersticken, scheint bei den politischen Entscheidungstragern angekommen zu sein, obwohl es véllig
absurd ist. Wenn Vorschriften zur Bekampfung von Finanzbetrug in einer Branche nicht durchgesetzt
werden kdnnen, ohne sie zu zerstoren, sollte man sich ansehen, was diese Branche wirklich tut.

10) Sind lhnen Anwendungen der Blockchaintechnologie auBerhalb von Kryptowédhrungen
bekannt, die nicht durch bestehende Technologien, effizienter, umweltschonender etc. geleistet
werden kénnen. Wie ist eine Abwagung von Chancen und Risiken aus gesellschaftspolitischer Sicht
zu bewerten?



Nein. Kryptowahrungen (und darauf aufbauende Finanzprodukte) sind der primare Anwendungsfall
flr Blockchains, und sie haben enorme negative externe Effekte, die tendenziell alle Vorteile bei
weitem Uberwiegen.

Zudem ist der starkste Anwendungsfall fir Blockchains die damit verbundene Hype-Blase gewesen.
Zumindest in den letzten Jahren haben Blockchains bei institutionellen Anlegern und Kleinanlegern
grofRRes Interesse geweckt. Selbst wenn ein Produkt in keiner Weise von einer Blockchain profitiert,
kann es gelegentlich eine Finanzierung erhalten, wenn es behauptet, eine Blockchain zu nutzen.

11) Gibt es eine in der Wissenschaft geeinte Definition von Metaverse und wenn nicht, welche
Definition wiirden Sie der Politik fiir den Umgang mit dem Konzept empfehlen und welche
Bedeutung spielen dabei jeweils die bisherigen Konzepte von Augmented Reality, Assisted Reality,
Virtual Reality und Extended Reality?

Das ist nicht der Fall. Ich wiirde empfehlen, den Begriff ganz zu vermeiden und stattdessen den
spezifischeren, relevanten Begriff zu verwenden (zum Beispiel ,virtuelle Realitat” oder ,,Massively
Multiplayer Online Platform®).

12) Wie wiirden Sie die Forschungslage in Deutschland zum Thema Metaverse im internationalen
Vergleich bewerten, was Professuren, Publikationen, staatliche Forschungsférderung und
Drittmittelfinanzierung fiir den Forschungsbereich Metaverse und Web 3.0 angeht?

Ich bin mit der deutschen Metaversenforschung nicht ausreichend vertraut, um diese Frage zu
beantworten.

13) Wie haben sich Ihrer Einschdtzung nach die Unternehmen in Deutschland bisher auf Metaverse
vorbereitet, gerade was den Vergleich zu den USA und China angeht und sehen Sie das Risiko, dass
wir in Deutschland durch eine mangelnde Priorisierung des Themas Metaverse den
technologischen und wirtschaftlichen Anschluss an die Weltspitze verpassen kdnnten?

Ich bin mit den deutschen Metaversen-Unternehmen nicht ausreichend vertraut, um diese Frage zu
beantworten.

14) Welche Risiken kénnten von zu frithen staatlichen Regulierungsversuchen der neuen
Technologie ausgehen, auf welche Grundlagen bei Normierung und Standardisierung kann bereits
fiir den Umgang mit Metaverse zuriickgegriffen werden, wie sind wir in Deutschland und Europa
lhrer Einschatzung nach bei erméglichenden Rahmenbedingungen fiir Metaverse aufgestellt, was
Forderprogramme angeht und welche MaBnahmen mochten Sie der Politik vorrangig mitgeben,
um die wirtschaftlichen und gesellschaftlichen Chancen von Metaverse moglichst gut nutzbar zu
machen?

Auch hier ist es sinnvoller, auf die spezifischen Themen einzugehen, die von Belang sind, sei es
VR/XR, Massive Multiplayer Online Worlds oder die Verwendung von Krypto-Assets. Jedes dieser
Themen hat seine eigenen spezifischen regulatorischen Belange, auch wenn ich in den ersten beiden
Bereichen nicht iber genligend Fachwissen verfilige, um eine Einschdtzung abzugeben.

15) Welche Geschiftsform sind DAOs und wie miissten sie reguliert werden, um Endkund*innen
vor Betrug und Missbrauch zu schiitzen?

Obwohl sich der Begriff ,,DAO” auf eine von Mitgliedern kontrollierte Organisation mit Token-
basierter Governance beziehen soll, wird er in der Praxis haufig auch flir Organisationen verwendet,
die Giber keinerlei Governance-Systeme verfiligen oder deren Governance in den Hdanden eines
kleinen Grinderteams liegt.



Selbst in Organisationen, die eher nach dem eigentlichen Prinzip einer ,,DAO” aufgebaut sind, gibt es
eine so grofRe Varianz in der tatsachlichen Struktur, dass es wahrscheinlich nicht moglich ist, eine
einzige,

flr alle geeignete Unternehmensform zu definieren. Ich kenne die in den Vereinigten Staaten
operierenden DAOs am besten; ich habe sie als LLCs, gemeinniitzige Vereine ohne eigene
Rechtspersonlichkeit, C-Corporations etc. formuliert gesehen.

16) Wie konnen die Rechte und Prinzipien des Verbraucherschutzes in dezentralen Blockchain-
Systemen wie denen des Web 3 umgesetzt werden?

Es gibt eine lange Liste von VerbraucherschutzmaRnahmen, die eingefiihrt werden kdnnten,
einschlieRlich der Verpflichtung fiir Krypto-Plattformen, Kundengelder verantwortungsvoll zu
trennen, ordnungsgemalie Priifungen durchzufiihren, Nachweise tiber Vermogenswerte und
Verbindlichkeiten gegenliber externen Agenturen offenzulegen, getrennt von Firmen zu arbeiten, die
moglicherweise Interessenkonflikte haben, etc. Bestehende Vorschriften zur Betrugsbekampfung
sollten konsequent durchgesetzt werden.

Von entscheidender Bedeutung ist auBerdem, dass die Vorschriften sorgfaltig formuliert werden, um
die Menschen nicht einem zusatzlichen Risiko durch die enge Integration von Kryptowahrungsplatt-
formen in das traditionellen Finanzwesen und somit moglicherweise das traditionelle Finanzwesen
und Menschen, die keine Kryptowadhrungen verwenden, den Auswirkungen der haufigen
Zusammenbriiche von Kryptowdhrungen aussetzen.

17) Das sogenannte Web 3.0 wird, bislang nur als Vision, dafiir gefeiert, dass es dezentral
aufgebaut sei, dass es die Macht groRer Plattformen begrenze und dass die Datenhoheit bei den
Nutzern liege.3 Welche Instanz ware denn lhrer Auffassung nach liberhaupt in der Lage, das
bisherige infrastrukturelle System der Plattformen und Zugangsknoten durch die Blockchain-
Technologie zu ersetzen? Und woher sollte die Energie zum Betreiben der Blockchain-Technologie
kommen?

Es ist weder wiinschenswert noch machbar, ,,das bestehende Infrastruktursystem aus Plattformen
und Zugangsknoten durch die Blockchain-Technologie zu ersetzen”. Diese Frage basiert ebenfalls auf
der falschen Annahme, dass das Web3 von Natur aus dezentralisiert ist; siehe den Abschnitt ,Uber
Dezentralisierung” in meiner vorbereiteten Antwort.

18) Sind lhrer Auffassung nach Visionen eines ,,Metaverse” und/oder eines ,,Web 3.0“ geeignet, die
digitale Souveranitat Deutschlands und Europas gegeniiber etwa China oder den USA zu begriinden
und zu verstarken? Was genau miisste dafiir seitens der eingesetzten Hard- und Software und
gegebenenfalls auf der Ebene der Regulierung geschehen?

Ich kann diese Frage ohne ein tieferes Verstandnis der mit ,digitaler Souveranitat” gemeinten
Thematik nicht beantworten.



