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1. Repressive Abhérmafinahmen

AbhérmalBnahmen zum Zweck der Strafverfolgung — also zu repressiven Zwecken — werden in
der Strafprozessordnung' (StPO) geregelt. Dort wird zwischen der akustischen Uberwachung in-
nerhalb (§ 100c StPO) und aullerhalb (§ 100f StPO) von Wohnraum sowie der Telekommunikati-
onsiiberwachung (§ 100a StPO) unterschieden.

Telekommunikationsiiberwachung und die akustische Uberwachung auBerhalb von Wohnraum
diirfen nur bei dem Verdacht einer schweren Straftat angeordnet werden (§§ 100a Absatz 1 Satz 1
Nr. 1, Absatz 2, 100f Absatz 1 StPO). Wohnraumiiberwachungen setzen sogar den Verdacht einer
besonders schweren Straftat voraus (§ 100c Absatz 1 Nr. 1 StPO). Ferner ist fiir die Telekommu-
nikationsiiberwachung und die akustischen Uberwachung auBerhalb von Wohnraum erforder-
lich, dass die Tat im Einzelfall schwer wiegt (§§ 100a Absatz 1 Satz 1 Nr. 2, 100f Absatz 1 StPO).
Im Fall der Wohnraumiiberwachung muss die Tat im Einzelfall besonders schwer wiegen

(§ 100c Absatz 1 Nr. 2 StPO). Fiir alle MaBnahmen gilt, dass sie erst nachrangig angeordnet wer-
den diirfen, wenn die Erforschung des Sachverhalts, die Ermittlung des Aufenthaltsorts des Be-
schuldigten oder die Ermittlung des Aufenthaltsorts eines Mitbeschuldigten auf andere Weise
aussichtslos oder wesentlich erschwert wéren (§§ 100a Absatz 1 Satz 1 Nr. 1, 100c Absatz 1 Nr. 4,
100f Absatz 1 StPO). Eine akustische Wohnraumiiberwachung darf dariiber hinaus nur angeord-
net werden, wenn davon auszugehen ist, dass durch die Uberwachung tatsidchlich AuBerungen
des Beschuldigten erfasst werden (§ 100c Absatz 1 Nr. 3 StPO). Alle dargestellten Ermittlungs-
mabBnahmen sind schlieBlich unzuldssig, wenn Anhaltspunkte dafiir vorliegen, dass durch sie al-
lein Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung erlangt werden (§ 100d
Absatz 1 StPO, § 100f Absatz 4 StPO i.V.m. §100d Absatz 1 StPO).

Verfahrensrechtlich sind die Telekommunikationsiiberwachung und die akustische Uberwa-
chung aulerhalb von Wohnraum grundsétzlich durch ein Gericht anzuordnen. Bei Gefahr im
Verzug kann die Anordnung auch durch die Staatsanwaltschaft getroffen werden — eine solche
Anordnung bedarf jedoch der gerichtlichen Bestdtigung binnen drei Werktagen (§ 100e Absatz 1
Satz 1 und 2 StPO, § 100f Absatz 4 StPO i.V.m. § 100e Absatz 1 Satz 1 und 2 StPO). Die akusti-
sche Wohnraumiiberwachung bedarf dagegen in jedem Fall einer gerichtlichen Anordnung

(§ 100e Absatz 2 Satz 1 StPO). Die Anordnung der Telekommunikationsiiberwachung und der
Akustischen Uberwachung auBerhalb von Wohnraum ist grundsitzlich auf héchstens drei Mo-
nate zu befristen und kann um nicht mehr als jeweils drei Monate verldngert werden (§ 100e Ab-
satz 1 Satz 4 und 5 StPO, § 100f Absatz 4 StPO i.V.m. § 100e Absatz 1 Satz 4 und 5 StPO). Die
Akustische Wohnraumiiberwachung ist hingegen grundsétzlich auf die Dauer von einem Monat
zu begrenzen und kann um nicht mehr als einen Monat verldngert werden (§§ 100e Absatz 2 Satz
4 und 5, 100f Absatz 4 StPO). Fiir alle MaBnahmen gilt, dass die durch die Uberwachung erlang-
ten Daten unverziiglich zu 16schen sind, wenn sie zur Strafverfolgung oder zur gerichtlichen
Uberpriifung der Mafnahmen nicht mehr benétigt werden (§ 101 Absatz 8 StPO). Die betroffenen

1 Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. I S. 1074, 1319), die zuletzt
durch Artikel 2 des Gesetzes vom 25. Mérz 2022 (BGBI. I S. 571) gedndert worden ist, in'deutscher Sprache ab-
rufbar unter: https://www.gesetze-im-internet.de/stpo/BJNR006290950.html. Englische Ubersetzung mit Stand

vom 22. November 2021 abrufbar unter: https://www.gesetze-im-internet.de/englisch stpo/index.html (Stand
dieser und sdmtlicher nachfolgenden Internet- Quellen: 27. Februar 2023).
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Personen sind nach der Beendigung der verdeckten Ermittlungsmalfinahme zu benachrichtigen
(§ 101 Absatz 4 Satz 1 Nrn. 3, 5, 6 StPO).

Fiir die Strafverfolgungsbehorden gilt eine Pflicht zur gesonderten Aktenfiihrung (,,Sonder-
hefte“?) fiir die akustische Wohnraumiiberwachung und fiir die Uberwachung auBerhalb von
Wohnraum gemaél § 101 Absatz 2 StPO (vgl. auch § 68 Absatz 4 Satz 3 und 4 StPO). Die zu den
Sonderheften genommenen Erkenntnisse und die zur Speicherung verwendeten Datentrager kon-
nen nach ihrer Offenlegung durch die Betroffenen und ihre Verteidiger nach den allgemeinen
Grundsétzen der Akteneinsicht (§ 147 StPO) eingesehen werden?®; gleiches gilt auch fiir die im
Rahmen der Telekommunikationsiiberwachung erlangten Daten.*

Daten, die durch eine Telekommunikationsiiberwachung oder akustische Uberwachung auBer-
halb von Wohnraum gewonnen wurden, diirfen in anderen Strafverfahren nur zur Aufklarung
solcher Straftaten verwendet werden, die fiir sich genommen auch die Anordnung einer solchen
MabBnahme hétten rechtfertigen kénnen (§ 479 Absatz 2 Satz 1 StPO i.V.m. § 161 Absatz 3 StPO).
Auch zur Gefahrenabwehr diirfen diese Daten durch andere Behérden nur dann verwendet wer-
den, wenn eine entsprechende Mafinahme auch nach den gesetzlichen Grundlagen der Gefahren-
abwehr hétte angeordnet werden diirfen (§ 479 Absatz 2 Satz 2 Nr. 2 StPO). Zur Abwehr anderer
Gefahren, etwa fiir die Gesundheit, bedeutende Vermogenswerte oder die staatliche Sicherheit,
darf auf die Daten einer Telekommunikationsiiberwachung oder einer akustischen Uberwachung
auberhalb von Wohnraum zugegriffen werden, wenn sich aus den Daten im Einzelfall jeweils
konkrete Ansédtze zur Abwehr einer solchen Gefahr erkennen lassen (§ 479 Absatz 2 Satz 2 Nr. 2
StPO). Daten, die durch eine akustische Wohnraumiiberwachung gewonnen wurden, diirfen in
anderen Strafverfahren nur zur Aufklarung von Straftaten verwendet werden, die selbst die An-
ordnung einer solchen MaBinahme hétten rechtfertigen konnen (§ 100e Absatz 6 Nr. 1 StPO). Zur
Gefahrenabwehr darf auf diese Daten nur bei einer bestehenden Lebensgefahr oder einer dringen-
den Gefahr, etwa fiir die Gesundheit, die staatliche Sicherheit oder bedeutende Vermdgenswerte,
zugegriffen werden (§ 100e Absatz 6 Nr. 2 StPO).

Die nach §§ 100a, c, f StPO angeordneten Mallnahmen werden im Rahmen des Ermittlungsver-
fahrens durch die ermittelnde Polizeibehorde durchgefiihrt. §§ 100c Absatz 1, 100f Absatz 1
StPO gestatten das Abhoren und Aufzeichnen des nichtoffentlich gesprochenen Wortes mit
»technischen Mitteln“. Um welche technischen Mittel es sich dabei handelt, hat der Gesetzgeber
bewusst offengelassen, um den Strafverfolgungsbehorden die Mdoglichkeit zu geben, entspre-
chend der technologischen Entwicklung auf diejenige Technik zuriickgreifen zu kénnen, die fiir
die konkrete Mafinahme am geeignetsten erscheint.’ Die technischen Mittel diirfen indes allein
zur Sprachaufzeichnung eingesetzt werden: Nicht statthaft ist der Einsatz technischer Mittel in

2 Hegmann, in: Beck’scher Online Kommentar zur Strafprozessordnung, 46. Edition (Stand: 01.01.2023), § 101
StPO, Rn. 4.

3 Hegmann a.a.O0. Rn. 5.

4 Hegmann a.a.0. Rn. 5.

5 Riickert, in: Miinchener Kommentar zur Strafprozessordnung, 2.Auflage 2023, Band 1, § 100c StPO, Rn. 54 und

§ 100f StPO, Rn. 33.
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Wohnungen zur Herstellung von Fotos oder Videoaufzeichnungen.® Neben dem eigentlichen Ein-
satz der ,,technischen Mittel“ gestattet die Vorschrift auch alle damit notwendiger Weise einher-
gehenden Begleitmafinahmen wie das wiederholte heimliche Betreten der Wohnung zum Zwecke
des Ein- bzw. Ausbaus der Technik.” Fiir die Telekommunikationsiiberwachung, die heute grofB-
tenteils im Internet verschliisselt erfolgt, erlaubt § 100a Absatz 1 Satz 2 StPO den Strafverfol-
gungsbehérden, mit Hilfe einer Uberwachungssoftware, die den Anforderungen des § 100a Ab-
satz 5 Satz 1 Nr. 1 lit. a StPO entsprechen muss, eine von dem Betroffenen und seinem/seinen
Kommunikationspartner(n) verschliisselt gefiihrte Kommunikation in (noch) unverschliisselter
Form zu iiberwachen und aufzuzeichnen. Als Annexkompetenz dazu erlaubt § 100a Ab-

satz 1 Satz 2 StPO gleichzeitig als erganzende Malinahme die Aufbringung von Entschliisselungs-
und Ubertragungssoftware auf dem zu iiberwachenden Rechner.?

2. Priventive AbhormaBbnahmen

Die heimliche Uberwachung der Telekommunikation und das Instrument der Online-Durchsuchung
kénnen auch zu praventiven Zwecken eingesetzt werden; die Telekommunikationsiiberwachung
allerdings in gréferem Umfang als die Online-Durchsuchung.

Gesetzliche Erméachtigungsgrundlagen zur Telekommunikationsiiberwachung finden sich in allen
Polizeigesetzen der Lander sowie im Bundeskriminalamtgesetz (BKAG?®). Auch die Nachrichten-
dienste des Bundes, also das Bundesamt fiir Verfassungsschutz, das Bundesamt fiir den Militéri-
schen Abschirmdienst sowie der Bundesnachrichtendienst, konnen nach dem Gesetz zur Beschran-
kung des Brief-, Post- und Fernmeldegeheimnisses (G 10'°) unter bestimmten Voraussetzungen das
Instrument der Telekommunikationsiiberwachung einsetzen. Die Landesdmter fiir Verfassungs-
schutz verfiigen ebenfalls iiber entsprechende Erméchtigungsgrundlagen.

Vom Instrument der Onlinedurchsuchung darf auf Bundesebene das Bundeskriminalamt (BKA)
Gebrauch machen sowie der Bundesnachrichtendienst, letzterer allerdings nur im Ausland und
nur in Bezug auf ausldndische Staatsangehorige (vgl. § 34 BNDG"'). Dem Bundesamt fiir Verfas-

6 Riickert a.a.0. § 100c StPO, Rn. 54 und § 100f StPO, Rn. 34.

7 Riickert a.a.0. § 100c StPO, Rn. 54 und § 100f StPO, Rn. 35.

8 Graf, in: Beck’scher Onlinekommentar zur Strafprozessordnung, 46. Edition (Stand: 01.01.2023), § 100a StPO,
Rn. 115.
9 Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBL. I S. 1354; 2019 1 S. 400), das zuletzt durch Artikel 3 des Ge-

setzes vom 19. Dezember 2022 (BGBL. I S. 2632) gedndert worden ist, in deutscher Sprache abrufbar unter
https://www.gesetze-im-internet.de/bkag 2018/.

10 Artikel 10-Gesetz vom 26. Juni 2001 (BGBIL. I S. 1254, 2298; 2017 I S. 154), das zuletzt durch Artikel 6 Absatz 4
des Gesetzes vom 5. Juli 2021 (BGBI. I S. 2274) gedndert worden ist, in deutscher Sprache abrufbar unter
https://www.gesetze-im-internet.de/g10 2001/.

11 BND-Gesetz vom 20. Dezember 1990 (BGBI. I S. 2954, 2979), das zuletzt durch Artikel 3 des Gesetzes vom 5. Juli
2021 (BGBI. I S. 2274) gedndert worden ist, in deutscher Sprache abrufbar unter https://www.gesetze-im-inter-

net.de/bndg/.
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sungsschutz und dem Militirischen Abschirmdienst steht dieses Uberwachungsinstrument iiber-
haupt nicht zur Verfiigung. In einigen Bundesldndern diirfen die Polizeibehérden das Mittel der
Online-Durchsuchung einsetzen.

Die Uberwachung der Telekommunikation unterliegt strengen verfassungsrechtlichen Vorgaben,
die sich aus dem in Artikel 10 des Grundgesetzes (GG'?) garantierten Brief-, Post- und Fernmel-
degeheimnis ergeben. Noch strenger sind die Anforderungen an Online-Durchsuchungen. Denn
diese greifen in das ,,Grundrecht auf Vertraulichkeit und Integritédt informationstechnischer Sys-
teme” ein, welches das Bundesverfassungsgericht eigens fiir solche Maflnahmen aus dem allge-
meinen Personlichkeitsrecht aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG ab-
geleitet hat.”®

Demzufolge eng sind die entsprechenden gesetzlichen Erméachtigungsgrundlagen ausgestaltet. Fiir
das Bundeskriminalamt (BKA) ergeben sie sich aus § 49 BKAG und § 51 BKAG. Hiernach darf das
BKA eine Online-Durchsuchung zum Beispiel durchfiihren, wenn ,,eine Gefahr vorliegt fiir [...]
Leib, Leben oder Freiheit einer Person oder [...] solche Giiter der Allgemeinheit, deren Bedrohung
die Grundlagen oder den Bestand des Bundes oder eines Landes oder die Grundlagen der Existenz
der Menschen beriihrt“ (§ 49 Absatz 1 Nr. 1 BKAG). Die Uberwachung der Telekommunikation
ist moglich, wenn ,,dies zur Abwehr einer dringenden Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von
bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse liegt, geboten ist” (§ 51 Absatz 1

Nr. 1 BKAG). Sowohl die Online-Durchsuchung als auch die Telekommunikationsiiberwachung
diirfen nur mit richterlicher Genehmigung durchgefiihrt werden (§ 49 Abs. 4, § 51 Absatz 3 BKAG).
Nach Beendigung der Malflnahme sind die iiberwachten Personen grundsitzlich iiber diese zu un-
terrichten (vgl. § 74 Absatz 1 Nr. 6, 8 BKAG).

* x %

12 Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil III, Gliederungsnummer
100-1, verdffentlichten bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes vom 19. Dezember 2022
(BGBI. I S. 2478) gedndert worden ist. In deutscher Sprache abrufbar unter https://www.gesetze-im-inter-
net.de/gg/, in englischer Sprache mit Stand 28. Juni 2022 abrufbar unter https://www.gesetze-im-inter-

net.de/englisch gg/index.html.

13 BVerfG, Urteil des Ersten Senats vom 27. Februar 2008 - 1 BvR 370/07 —
(http://www.bverfg.de/e/rs20080227 1bvr037007.html; auch auf Englisch).
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