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Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

Bonn, den 02.06.2023

Stellungnahme
des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
zum Entwurf eines Gesetzes zur Modernisierung
des Pass-, des Ausweis- und des ausldnderrechtlichen Dokumentenwesens
(BT-Drs. 20/6519)
unter Berlicksichtigung der
Stellungnahme des Bundesrats
(BR-Drs. 144/23(B))
und der
GegenduBerung der Bundesregierung

(BT-Drs. 20/7076)
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1. Allgemeines

Mit dem Gesetzentwurf sollen die Verarbeitungsbefugnisse der sowohl sichtbar auf Passen
und Personalausweisen aufgedruckten, aber auch der auf dem jeweiligen Chip gespeicher-
ten Daten erweitert werden. Bisher bestehende Beschrankungen, etwa dass in dem Chip
gespeicherte Daten nur zum Zweck der Priifung der Echtheit des Dokuments oder der
Identitat des Inhabers verwendet werden diirfen, sollen gelockert werden. Zugleich soll
die Moglichkeit er6ffnet werden, dass jegliche 6ffentlichen Stellen fiir Identifizierungszwe-
cke auf die im Chip gespeicherten Daten, darunter das biometrische Lichtbild, zugreifen,
wenn es gesetzlich oder auf Grund eines Gesetzes vorgesehen ist. Die Verarbeitung bio-
metrischer Daten stellt jedoch einen schwerwiegenden Eingriff in die Rechte der betroffe-
nen Personen dar. Die Rechtfertigung unterliegt deshalb entsprechend hohen Anforderun-
gen. Auf Grundlage des nationalen Rechts ist eine Verarbeitung nur aus Griinden erhebli-
cher éffentlicher Interessen zulassig (Art. 9 Abs. 2 lit. g DS-GVO). Der Gesetzgeber darf des-
halb nur solchen Stellen Zugriff auf die in dem Chip von Passen und Personalausweisen zu
hoheitlichen Zwecken verarbeiteten Daten gewahren, die Aufgaben in erheblichem 6ffent-
lichen Interesse wahrnehmen und einen solchen Zugriff zur Erfullung dieser Aufgaben
zwingend bendtigen.

2. §16aAbs. 2,§ 16b Abs. 2 PassG-E sowie § 16 Abs. 2, § 17 Abs. 2 PAuswG-E

Mit den Vorschriften soll ermdglicht werden, dass Polizeivollzugsbehérden und die Zollver-
waltung, sowie Pass-, Personalausweis- und Meldebehdrden (bei Personalausweisen auch
Steuerfahndungsstellen der Lander) Daten, die sie im Rahmen einer Identitatsprifung aus
dem Chip ausgelesen haben, medienbruchfrei in anderen Datenverarbeitungssystemen
weiterverarbeitet konnen, sofern sie dazu durch ein Gesetz oder aufgrund eines Gesetzes
berechtigt sind. Nach der Gesetzesbegriindung soll dadurch das bislang erforderliche han-
dische Ubertragen in andere Systeme entfallen, falls die Daten fiir FolgemaRnahmen be-
notigt werden. Nach dem Anderungsvorschlag des Bundesrats soll dies auch fiir die im
Chip gespeicherten biometrischen Daten gelten.

Zwar ist das Ziel - Vermeidung von Medienbriichen - nachvollziehbar, wenn die im Rah-
men einer Identitatsfeststellung erhobenen Daten flir andere Zwecke weiterverarbeitet
werden missen. Meines Erachtens gentigen die Vorschriften in der vorgeschlagenen Form
aber nicht den Anforderungen der DSGVO und des BDSG an die Zweckbindung (Art. 5

Abs. 1 lit. b, Art. 6 Abs. 4 DSGVO, § 47 Nr. 2 BDSG) und das Gebot der Datenminimierung bei
der Verarbeitung personenbezogener Daten (Art. 5 Abs. 1 lit. c DSGVO, § 47 Nr. 3 BDSG).
Denn die Normen enthalten keine Beschrankungen fiir die Weiterverarbeitung der Daten,
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insbesondere hinsichtlich Zweck und Dauer der Verarbeitung. Schon in einer solchen Off-
nungsklausel ist aber mindestens festzulegen, dass Daten nur dann elektronisch weiter-
verarbeitet werden diirfen, wenn

e eine ausdriickliche gesetzliche Rechtsgrundlage im Fachrecht besteht, die die Wei-
terverarbeitung gestattet,

e sich die weitere Malinahme zeitlich unmittelbar an die Identitatsfeststellung an-
schlieRt (andernfalls sind die Daten unverziglich zu 6schen),

e die elektronische Weiterverarbeitung der ausgelesenen Daten auf diejenigen Daten
beschrankt wird, die fiir den Zweck, fiir den die Daten weiterverarbeitet werden,
zwingend erforderlich sind,

e die Daten nur fur den Zweck und die Dauer der Durchfuhrung der Folgemalinahme
verarbeitet werden diirfen und

e der Betroffene unverziiglich liber die weitere Verarbeitung seiner Daten, die der
Identitatsprufung nachfolgt, aufgeklart wird.

Es muss ausgeschlossen werden, dass Schattendatenbanken entstehen, in denen Daten
aus Identitatsfeststellungen ohne klare Zweckbindung flir moglicherweise erst in der Zu-
kunft erforderliche weitere Datenverarbeitungen gespeichert werden.

Kritisch sehe ich aufserdem den Vorschlag des Bundesrats, dass auch biometrische Daten
gespeichert werden diirfen (Streichung der Ausnahme biometrischer Daten in § 16a Abs. 2
PassG-E/§ 16 Abs. 2 PAuswG-E). Richtigerweise merkt der Bundesrat zwar an, dass eine au-
tomatisierte Speicherung nach dem jeweiligen Absatz 2 zusatzlich einer spezialgesetzli-
chen Rechtsgrundlage bedarf. Die Verarbeitung biometrischer Daten stellt einen schwer-
wiegenden Grundrechtseingriff dar, an dessen Rechtfertigung daher besonders hohe An-
forderungen zu stellen sind (Art. 9 Abs. 2 DSGVO). Dies auch vor dem Hintergrund des § 48
BDSG, nach dem "die Verarbeitung besonderer Kategorien personenbezogener Daten nur
zulassig [ist], wenn sie zur Aufgabenerfullung unbedingt erforderlich ist". Eine Speicherung
biometrischer Daten muss aber wegen damit verbundenen Grundrechtseingriffs generell
ausgeschlossen bleiben. Meines Erachtens kann die in der Stellungnahme des Bundesrats
zur Begriindung genannte, ohnehin nur in Einzelfallen notwendige Erstellung von Wahl-
lichtbildvorlagen eine allgemeine zweckandernde Speicherbefugnis biometrischer Daten
(die im librigen auch Fingerabdriicke umfassen wiirde) nicht rechtfertigen. Ich teile daher
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die Auffassung der Bundesregierung in ihrer Gegenaulierung, dass die Begriindung nicht
geeignet ist, die VerhaltnismaRigkeit des Eingriffs darzulegen (BT-Drs. 20/7076, zu Nummer
1,S.8).

3. §16aAbs. 3 PassG-E, § 20 Abs. 4a PAuswG-E, § 78 Absatz 7 Satz 3 Auf-
enthG-E

Mit der beabsichtigten Neuregelung in § 16a Abs. 3 PassG-E, § 20 Abs. 4a PAuswG-E und

§ 78 Abs. 7 Satz 3 AufenthG-E soll ermoglicht werden, dass offentliche Stellen zur Priifung
der Identitat des Dokumenteninhabers Daten einschlieBlich des Lichtbilds aus dem Chip
bzw. dem elektronischen Speicher- und Verarbeitungsmedium auslesen, wenn durch Ge-
setz oder auf Grund eines Gesetzes hierzu ermachtigt wird und der Pass- oder Personal-
ausweisinhaber zustimmt.

Nach bisheriger Rechtslage diirfen nur solche 6ffentlichen Stellen Daten aus dem Chip des
Passes bzw. des Personalausweises auslesen, die dies zwingend fur ihre Aufgabenerfullung
bendtigen: Polizeivollzugsbehorden, die Zollverwaltung sowie Pass-, Personalausweis-
und Meldebehorden (bei Personalausweisen auch Steuerfahndungsstellen der Lander).
Eine Notwendigkeit fiir die nun vorgeschlagene gesetzliche Offnungsklausel fiir alle 6ffent-
lichen Stellen ist nicht erkennbar, da der Personalausweis bereits jetzt im Rechtsverkehr
die zuverlassige ldentifizierung einer Person ermoglicht. Der Abgleich des ausgelesenen
biometrischen Lichtbilds mit dem Videobild lasst unter anderem wegen technischer Mani-
pulierbarkeit auch von Echtzeit-Videoaufnahmen (,,deep fakes®) keine zuverlassige Identi-
fikation einer Person zu. Eine sichere Identifikation ware stattdessen durch Eingabe der
PIN des Ausweisdokuments durch den Videokonferenzteilnehmer moglich, da diese nur
dem Ausweisinhaber bekannt ist. Auf den Lichtbildabgleich kann (bzw. sollte mangels Er-
forderlichkeit) dann verzichtet werden.

Darliber hinaus begriindet eine solche Offnungsklausel die Gefahr, dass nunmehr vielfach
offentliche Stellen Zugriff auf die im Chip gespeicherten Daten einschlieRlich biometri-
scher Daten erhalten, die diese sensiblen Daten gerade nicht wie bislang zur Erfullung (be-
sonders gewichtiger) Aufgaben insbesondere der Gewahrleistung der 6ffentlichen Sicher-
heit bendtigen.

Zudem darf nach dem Gesetzentwurf ein Teil der ausgelesenen Daten (z.B. Seriennummer,
Abkirzungen fiir Geschlecht und Staatsangehdrigkeit) nicht verwendet werden, sondern

ist unverziiglich nach dem Auslesen zu l6schen. Eine technische Losung, welche das Ausle-
sen lediglich der erforderlichen Daten ermdglicht, ware aus Datenschutzsicht vorzugswiir-
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dig. Im Ubrigen kommt es in solchen und dhnlichen Fallen der Identitatsfeststellung be-
sonders darauf an, dass ausreichende technische und organisatorische Anforderungen an
die Verfahren zur sicheren Ubermittlung des Lichtbilds gestellt und eingehalten werden.

4, §16b Abs. 1 PassG-E, § 17 Abs. 1 PAuswG-E

Abzulehnen ist auch der in der Stellungnahme des Bundesrats zu dem Gesetzentwurf vor-
geschlagene Formulierung, dass die sichtbar aufgedruckten Daten durch ,sichere® Verfah-
ren oder ,,automatisiert” verarbeitet werden diirfen (anstelle von ,nicht automatisiert®,
BR-Drs. 144/23(B), Nr. 1 zu § 16b Abs. 1 PassG-E, § 17 Abs. 1 PAuswG-E). Denn diese Formu-
lierung wirde jegliche Art des Scannens, Fotografierens und vergleichbare Verarbeitungs-
formen gestatten. Das automatisierte Auslesen muss auch in diesen Fallen auf die maschi-
nenlesbare Zone beschrankt sein. Es ist schon die Notwendigkeit einer solchen Ermachti-
gung nicht ersichtlich, da bereits die Berechtigung zum Auslesen des Chips sowie der ma-
schinenlesbaren Zone eine hinreichende Befugnis zur automatisierten Verarbeitung der
personenbezogenen Daten des Dokumenteninhabers enthalten. In den vermutlich aufRerst
seltenen Ausnamefallen, dass beides nicht moglich ist, konnen die sichtbar aufgedruckten
Daten nach wie vor abgelesen und in andere Verarbeitungssysteme eingegeben werden.
Solche absoluten Einzelfalle rechtfertigen eine generelle Befugnisnorm zum automatisier-
ten Auslesen der sichtbar aufgedruckten Daten meines Erachtens nicht. Die im Gesetzent-
wurf vorgesehenen Regelungen des § 16a Abs. 2 PassG-E, § 17 PAuswG-E decken die not-
wendigen Befugnisse ab. Ich schlieRe mich insoweit der GegenaulRerung der Bundesregie-
rung an (BT-Drs. 20/7076, zu Nummer 1, S. 8).

5. § 19 Abs. 4a PassG-E, § 8 Abs. 1a PAuswG-E, § 7 Abs. 1a elD-Karte-Gesetz-
E

Bisher war flir Pass- und Personalausweisangelegenheiten sowie die elD-Karte einer Per-
son immer (nur) eine Behorde zustandig: die Gemeindebehdrde am Wohnsitz der Person.
Kiinftig soll aber immer die Behorde das Pass-, Personalausweis- und elD-Karte-Register
fihren, die den Pass, Personalausweis oder die elD-Karte ausgestellt hat, wahrend fiir die
Pass-, Personalausweis- und elD-Karte-Angelegenheiten im Ubrigen die Behérde am
Wohnsitz zustandig sein wird. Das wird nach einem Umzug und damit in einer sehr grofsen
Zahl an Fallen zu einem Auseinanderfallen von registerfiihrender und ortlich zustandiger
Behorde flihren.

Da einerseits die Registerdaten aktuell gehalten werden miissen und nunmehr zwei Behor-
den die im Register gespeicherten Daten zur Erflillung ihrer Aufgaben jedenfalls teilweise
bendtigen, sieht der Gesetzentwurf beiderseits automatisierte Mitteilungs- und Datenab-
rufbefugnisse (§ 6a Abs. 3 Nr. 6,§ 22 Abs. 1a PassG-E, § 24 Abs. 1a, § 34 Satz 1 Nr. 12
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PAuswG-E; § 19a, § 25 Satz 1 Nr. 12 elD-Karte-Gesetz-E) sowie eine Speicherbefugnis der
ortlich zustandigen Behorde (§ 21 Abs. 6 PassG-E, § 23 Abs. 6 PAuswG-E, § 19 Abs. 5 elD-
Karte-Gesetz-E) vor.

Einen sachlichen Grund fiir eine solche Doppelzustandigkeit vermag ich nicht zu erkennen.
Meines Erachtens sollte der Ansatz Giberdacht werden. Er flihrt zu einer Vervielfachung von
Datenverarbeitungsvorgangen, zu unnotigem birokratischem Aufwand und er6ffnet Feh-
lerquellen. Welche Datenquelle bei Widerspriichen letztlich ,,flihrend® ist, bleibt offen.
Diese Probleme bestehen auch dann, wenn kiinftig nur noch die registerfiihrende Behorde
die fuhrende Datenquelle verwaltet, da es gleichwohl zu Verarbeitungsvorgangen bei der
ortlich zustandigen Behorde kommen muss.

Wird dennoch an der Regelung festgehalten, muss durch technische Malinahmen sicherge-
stellt werden, dass Abrufe bei der registerfiihrenden Behorde nur durch die laut Pass- oder
Personalausweisregister ortlich zustandige Pass- oder Personalausweisbehorde moglich
sind. Dabei sind automatisierte Datenabrufe jedenfalls biometrischer Daten auszuschlie-
Ren, da diese letztlich einen Abruf von Pass- und Personalausweisdaten ermoglichen
wirde ohne weitere Priifung, ob die hierfiir notwendigen Voraussetzungen tatsachlich vor-
liegen.

6. Abruf von Lichtbildern im automatisierten Verfahren, zentrale Pass- und
Personalausweisregister der Lander

Die Einfuhrung eines nahezu voraussetzungslosen Lichtbildabrufs im automatisierten Ver-
fahren durch die Sicherheitsbehdrden nach § 22a Abs. 2 S. 5 PassG bzw. § 25 Abs. 2 S. 4
PAuswG durch das Gesetz zur Férderung des elektronischen Identitatsnachweises vom
07.07.2017 (BGBI I S. 2310) hatte ich bereits in meiner damaligen Stellungnahme kritisiert
und aus datenschutzrechtlicher Sicht abgelehnt.! Meine dahingehenden Bedenken halte
ich im Hinblick auf die vorgesehenen Neuregelungen in § 22a Abs. 3 PassG-E und § 35

Abs. 3 PAuswG zum automatisierten Abruf von Lichtbildern aufrecht. Durch die in § 22a
Abs. 3 PassG-E bzw. § 25 Abs. 3 PAuswG-E vorgesehene, spiegelbildliche Verpflichtung der
Pass- und Personalausweisbehdrden zur Sicherstellung einer solchen Abrufmoglichkeit
wird diese Rechtslage weiter verfestigt.

Kritisch bewertet hatte ich seinerzeit auch die Ermachtigung zur Einrichtung zentraler
Pass- und Personalausweisregisterdatenbestande in den Landern nach §§ 27a PassG und
§ 34a PAuswG durch das Gesetz zur Einfuhrung eines elektronischen Identitatsnachweises

! https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/2017/StgN_elekt-
ronischer_ldentit%C3%A4tsnachweis.pdf?__blob=publicationFile&v=5
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mit einem mobilen Endgerat vom 05.07.2021 (BGBI | S. 2281). Die damals geaulferten er-
heblichen datenschutzrechtlichen Bedenken bestehen fort.?

2 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnah-
men/2021/StgN_elektr-ldentit%C3%A4tsnachweis-mobil.pdf?__blob=publicationFile&v=2
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