Stellungnahme
Berlin, 21. September 2023

BDZ - Deutsche Zoll- und Finanzgewerkschaft

Entwurf eines Gesetzes zur Starkung der risikobasierten Arbeitsweise der Zent-

ralstelle fir Finanztransaktionsuntersuchungen

Der BDZ -Deutsche Zoll- und Finanzgewerkschaft- nimmt zum Entwurf eines Gesetzes
zur Starkung der risikobasierten Arbeitsweise der Zentralstelle fir Finanztransaktions-
untersuchungen wie folgt Stellung.

Der BDZ begrif3t die Zielsetzung des Entwurfs, den gesetzlichen Kernauftrag sowie die
risikobasierte Arbeitsweise der Zentralstelle gesetzlich klarzustellen und damit Rechts-
sicherheit fur die Zentralstelle sowie die bei ihr Beschéftigten herzustellen.

I. Beschrankung auf Kernauftrag

Mit dem Entwurf soll vor dem Hintergrund des Auswerteprojekts ein im Grundsatz unter-
schiedliches Verstandnis zu dem gesetzlichen Auftrag der Zentralstelle und dabei insbe-
sondere zu den Analyse- und Weiterleitungspflichten bereinigt werden.

Seitens der Strafverfolgungsbehoérden wurde die Schwerpunktsetzung auf Geldwéasche
und Terrorismusfinanzierung als nicht gesetzeskonform und eine Analyse bzw. Weiter-
leitung samtlicher Meldungen auch in Hinblick auf alle sonstigen Straftaten fur angezeigt
angesehen.

Im Bereich der ,sonstigen Straftaten” betraf dies z.B. mehrheitlich Meldungen, die sich
ausschlief3lich auf einfache Betrugssachverhalte bezogen. Unter Berlcksichtigung des
(weiterhin steigenden) Meldeaufkommens i.V.m. den zur Verfuigung stehenden Perso-
nalressourcen ist eine entsprechende Analyse samtlicher Meldungen durch die FIU nicht
leistbar.

Es wird begriRt, dass mit dem Entwurf dieser strukturellen Uberforderung der Zentral-
stelle begegnet wird, indem der Kernauftrag der Zentralstelle in der Ausrichtung auf die
Verhinderung, Aufdeckung und Unterstitzung bei der Bekampfung von Geldwasche und
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Terrorismusfinanzierung geschéarft und so Rechtssicherheit hinsichtlich des gesetzlichen
Kernauftrages der Zentralstelle hergestellt werden soll.

Il. Risikobasierte Arbeitsweise

Weiterhin soll mit dem Entwurf der risikobasierte Ansatz im Rahmen der Arbeitsweise
der Zentralstelle konkretisiert und damit die entsprechende Ausrichtung der Tatigkeit der
Zentralstelle gesetzlich klargestellt werden. ,Das Ziel ist die effizientere Filterung und
Auswahl der Meldungen, die einer vertieften Analyse zugefihrt und auf die Bedtirfnisse
der Adressaten der Analyseberichte — den Strafverfolgungs- und sonstigen Zusammen-
arbeitsbehdrden der Zentralstelle — abgestimmt werden kénnen.*

Der BDZ begruf3t die Normierung der risikobasierten Arbeitsweise, insbesondere im Hin-
blick auf die Schaffung von Rechtssicherheit fur die Beschéftigten und den Schutz vor
dem Vorwurf der Strafvereitelung im Amt.

Hier hat das Auswerteprojekt gezeigt, dass eine diesbeziigliche Abstimmung mit den
Strafverfolgungs- und sonstigen Zusammenarbeitsbehérden zwingend erforderlich und
sachdienlich ist, es sich dabei aber vor allem auch um einen fortlaufenden, dynamischen
Prozess handeln muss.

lll. Schaffung der Rechtsgrundlagen fur automatisierte Verfahren

Mit dem Entwurf soll dartiber hinaus die hinreichende Unterstiitzung der Prozesse der
Zentralstelle durch automatisierte Verfahren gesetzlich konkretisiert werden. Die ent-
sprechenden, automatisierten Verfahren sollen dazu dienen, der risikobasierten Arbeits-
weise der Zentralstelle und ihrer Ausrichtung an ihrem Kernauftrag auch in den erforder-
lichen informationstechnologischen Rechtsgrundlagen Rechnung zu tragen und die
Zentralstelle in ihren Arbeitsprozessen zukunftssicher aufzustellen. Dadurch soll die
Zentralstelle insbesondere dem erhdhten Meldeautkommen gerecht werden kdnnen.

Diese Zielsetzung wird vom BDZ begruf3t. Zu der konkreten Ausgestaltung merken wir
Folgendes an.
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Ausschluss der automatisierten Verarbeitung von Daten aus allgemein zugdnglichen

Quellen

Der Entwurf sieht in § 29 Abs. 2 a in Satz 3 vor:

,Personenbezogene Daten aus allgemein zuganglichen Quellen durfen nicht automati-
siert in die Verarbeitung personenbezogener Daten in automatisierten Verfahren einbe-
zogen werden.”

Hier sollte aus Sicht des BDZ gepruft werden, wie eine verfassungskonforme Regelung
ausgestaltet werden kdnnte, die das Einpflegen und automatisierte Auswerten von Daten

aus allgemein zuganglichen Quellen erlaubt.

Einsatz von selbstlernenden Systemen/Kinstlicher Intelligenz (KI)

Aus dem Entwurf geht aus Sicht des BDZ nicht eindeutig hervor, ob bzw. in welchem
Rahmen der Einsatz von Kunstlicher Intelligenz zulassig sein soll.

Der Entwurf sieht zum einen vor, dass ein neuer Absatz 2b in § 29 GWG eingefugt wird.

(2b) Beim Einsatz automatisierter Verfahren nach Absatz 2a sind selbstlernende und
automatisierte Systeme, die jeweils eigenstandig Gefahrlichkeitsaussagen uber
Personen treffen kdnnen, unzulassig.

In der Begrundung heif3t es auf Seite 15:

,Der neu eingefligte Absatz 2b dient der Beriicksichtigung der Vorgaben aus dem Urteil
des BVerfG vom 16. Februar 2023, wonach die Grundztige der Methoden der automati-
sierten Datenanalyse gesetzlich zu regeln sind. Danach ist der Einsatz von selbstlernen-
den Systemen im Gesetz ausdrucklich auszuschliel3en.”

Andererseits heil3t es auf Seite 15 f. bezogen auf die neuen Absatze 4 und 5:

.(4) Die Zentralstelle fir Finanztransaktionsuntersuchungen darf personenbezogene
Daten, die bei ihr vorhanden sind, verarbeiten, um den Einsatz automatisierter Ver-
fahren vorzubereiten, die sie zur Erfullung ihrer Aufgaben nach diesem Gesetz ein-
setzt.
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(5) Die Zentralstelle fur Finanztransaktionsuntersuchungen stellt durch organisator-
ische und technische Maflinahmen sicher, dass Daten nur gemaR ihrer rechtlichen
Verwendbarkeit verarbeitet werden.”

,Der neu in 8 29 GwWG eingefligte Absatz 4 dient der Klarstellung, dass die Zentralstelle
fur Finanztransaktionsuntersuchungen zum effizienten Einsatz automatisierter Verfah-
ren, die sie zur Erfillung ihrer Aufgaben bei der Verarbeitung personenbezogener Daten
nach diesem Gesetz einsetzt, Echtdaten nutzen darf. Die Regelung korrespondiert mit
dem neu aufgenommenen Absatz 2a und dient dazu, die Zentralstelle in die Lage zu
versetzen, neue und innovative IT-Verfahren gezielt an die fachlichen Bedurfnisse der
Zentralstelle anzupassen, um deren Einsatz zu beschleunigen und damit den Analy-
seprozess zu verbessern. Ziel dieser Klarstellung ist die Verbesserung bei der Aufga-
benerledigung.

Insbesondere beim Training von selbstlernenden Anwendungen ist eine vorherige
Anonymisierung oder Pseudonymisierung nicht moglich, da solche Anderungen uniiber-
schaubaren Einfluss auf die Ergebnisse haben kénnen.*

Im Ergebnis wird nicht deutlich, ob bzw. in welchem Rahmen Kunstliche Intelligenz im
Sinne selbstlernender Anwendungen weiterhin zulassig sein soll. Eventuell ist der Ent-
wurf so zu verstehen, dass das Training im Rahmen von Stand-Alone-Ldsungen als zu-
lassig betrachtet wird, der direkte Einsatz im Echtbetrieb jedoch nicht. Hier misste der
Entwurf unserer Auffassung nach klarer gefasst werden.

Aus Sicht des BDZ ist es erforderlich, dass im Rahmen des Analyseauftrags neben der
Anwendung von Filtern auch Kl eingesetzt wird. Im Rahmen von FIU Analytics kommt KI
bereits zur Anwendung.

Das Urteil des Bundesverfassungsgerichts lauft aus Sicht des BDZ nicht auf ein gene-
relles Verbot des Einsatzes kunstlicher Intelligenz hinaus. In Fallen einer besonders gro-
Ren Gefahr und zum Schutz besonders wichtige Rechtsgdter ist der Einsatz von Kl zu-
l&ssig. In Hessen soll das Programm ,Palantir” entsprechend den Vorgaben des BVerfG
weiter betrieben werden.

Nach Auffassung des BDZ sollten daher Regelungen geschaffen werden, die den Ein-
satz und die Fortentwicklung von FIU-Analytics oder vergleichbarer Kl sicherstellt.
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IV. Qualitat/Verwertbarkeit der Meldungen verbessern

Der Entwurf zielt weiterhin darauf, die Modalitdten der Zusammenarbeit der Zentralstelle
mit ihren Zusammenarbeitsbehdrden, insbesondere zur Unterstiitzung der Verpflichteten
bei der Erkennung meldepflichtiger Sachverhalte und bei der Bearbeitung der sog. Frist-
falle, zu vereinfachen. Dabei sollen Verfahren etabliert werden, die die Zusammenarbeit
verbessern. Auch dieser Aspekt steht vor dem Hintergrund der starkeren Berucksichti-
gung der Bedlrfnisse der Strafverfolgungs- und sonstigen Zusammenarbeitsbehdrden.
Der BDZ begrift diesen Ansatz und hat dazu folgende Anmerkungen:

Qualitat/Verwertbarkeit der Meldungen: Negativ-Typologie

Mit dem Entwurf soll erreicht werden, dass die Verpflichteten und die Zentralstelle ein
einheitliches Verstandnis tber die Meldeschwelle entwickeln. Mit der Erganzung in 8§ 43
Absatz 5 des Geldwaschegesetzes wird klargestellt, dass die Zentralstelle auch typi-
sierte Transaktionen bestimmen kann, die der Meldepflicht nicht unterfallen.

Der BDZ begrifit diese Regelung, mit der das Problem des ,defensive reportings“ adres-
siert wird. Dies sollte nach unserer Auffassung mit konkreten Hilfestellungen fur die Ver-

pflichteten begleitet werden.

Qualitat/Verwertbarkeit der Meldungen: Konkretisierung der Angaben

Der Referentenentwurf sah noch eine Anpassung des § 45 Absatz 5 des Geldwasche-
gesetzes vor, mit der die Verordnungserméachtigung mit Blick auf die Meldeform ange-
passt werden sollte. Lt. Begrindung stellte diese Ergdnzung klar, dass im Rahmen der
Verordnung neben Vorgaben zur Form der Meldung auch ndhere Bestimmungen zu er-
forderlichen Angaben der Meldung getroffen werden kénnen, insbesondere auch dazu,
an welcher Stelle und wie die jeweiligen Informationen in der elektronischen Meldemaske
einzutragen und welche Anlagen ggf. beizufiigen sind. Diese Erganzung des Wortlautes
der Verordnungsermachtigung sollte zu mehr Rechtssicherheit fuhren und dazu beitra-
gen, dass aussagekraftige und einheitlichere Meldungen abgegeben werden. Dies hatte
die Meldungsverarbeitung bei der Zentralstelle vereinfacht und beschleunigt.

Diese Anderung des § 45 Absatz 5 des Geldwaschegesetzes wurde im vorliegenden
Gesetzentwurf vom 11.09.2023 gestrichen, was der BDZ kritisiert. Denn wir halten den
zeitnahen Erlass einer bislang nicht umgesetzten Melde-Verordnung fur zwingend erfor-
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derlich. Eine Verbesserung der Meldequalitat ist nur unter der Voraussetzung des zeit-
nahen Erlasses einer solchen Verordnung und der konsequenten Androhung und auch
Verfolgung bufRgeldrechtlicher Regelungen bei Nichtbefolgung zu erwarten.

Verpflichtung zur Kenntlichmachung von Strafanzeige/Strafantrag

Der Entwurf sieht in § 43 Abs. 1 Satz 2 GWG folgende Regelung vor:

,Gibt der Verpflichtete zusatzlich zu der Meldung eines nach Satz 1 meldepflichtigen
Sachverhalts auch eine Strafanzeige oder einen Strafantrag ab, so teilt er dies der Zent-
ralstelle fir Finanztransaktionsuntersuchungen mit Abgabe der Meldung mit.*

Der neue Satz 2 verpflichtet die nach diesem Gesetz Verpflichteten im Rahmen der Mel-
dungsabgabe nach Satz 1 eindeutig kenntlich zu machen, wenn zu demselben Sachver-
halt auch eine Strafanzeige oder ein Strafantrag nach 8 158 Absatz 1 der Strafprozess-
ordnung an die Strafverfolgungsbehoérden erfolgt. Dies Regelung ist entsprechend der
Begriindung im Hinblick auf eine gezielte Bearbeitung von Meldungen zu begrufRen.

Aus Sicht des BDZ gibt es hier eine weitere, analog zu behandelnde Fallkonstellation:
Meldungen, die (ausschlie3lich) aufgrund eines vorliegenden Auskunftsersuchens einer
Strafverfolgungsbehoérde gestellt werden. Der Entwurf sollte diesbeziglich erganzt wer-
den.

Thomas Liebel
Bundesvorsitzender
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