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Hinweis: Dieser Text dient als Hintergrund meiner kiirzeren, miindlich vorgetragenen
Stellungnahme, ist mit dieser aber nicht identisch. Die Uberlegungen orientieren sich
an dem vorgelegten Fragenkatalog, allerdings ohne den Anspruch zu erheben, alle
Fragen erschépfend zu behandeln.

Die Bundesregierung hat sich vorgenommen, erstmals eine Strategie zur internati-
onalen Digitalpolitik zu verfassen. Dieses Vorhaben ist eine Gelegenheit, ein ge-
meinsames Verstandnis von der strategischen Bedeutung dieses Politikfeldes zu
entwickeln (1) und die Ziele und Mittel deutscher Politik zu reflektieren (2). Fiir
den Erfolg der Strategie wird entscheidend sein, ob es auf dieser Grundlage gelingt,
Prioritdten zu setzen (3) und geeignete Strukturen zur Umsetzung der gesetzten
Ziele zu finden (4).

1 Die strategische Bedeutung der internationalen Digitalpolitik

In Anlehnung an Max Weber lasst sich Politik als das Streben nach Macht und die
Austlibung von Macht in Bezug auf ein politisches Gemeinwesen verstehen.i Inner-
halb von Staaten liegt der Fokus hierbei auf den verschiedenen Modi des Regie-
rens; die normativ erstrebenswerte Form ist dabei die der demokratisch legiti-
mierten und eingehegten Kontrolle von Macht.

Der Digitalpolitik kommt dabei eine zweifache Bedeutung zu: zum einen geht es als
eigener Zweck darum, zu kontrollieren, wie digitale Technologien entwickelt und
vor allem genutzt werden; zum anderen geht es aber auch um die instrumentelle
Nutzung digitaler Technologien als Machtressource zur Erreichung weiterer Zwe-
cke. Digitalpolitik umfasst dabei ein weites Feld von Technologien, wobei dem In-
ternet als Grundlage fiir vernetzte Anwendungen eine besondere Bedeutung zu-
kommt.

Die nationale Digitalpolitik von Staaten zielt in diesem Sinne im ersten Schritt da-
rauf ab, durch staatliches Handeln gewiinschte Formen der Nutzung digitaler Tech-
nologien zu beférdern und unerwiinschte zu unterbinden. Als Machtressource
dient digitale Technologie dabei zugleich dazu, den Autoritdtsanspruch von Staaten
praktisch wirksam werden zu lassen.

Die internationale Digitalpolitik umfasst all jene Aktivitédten, die {iber das Gesche-
hen in einzelnen Staaten hinaus darauf zielen, Macht {iber die Entwicklung und
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Nutzung digitaler Technologien zu gewinnen, zu erhalten und auszuiiben. Zentrale
Akteure sind hier jene Staaten, die versuchen, iiber die Kontrolle digitaler Techno-
logien Macht auch iiber ihre eigenen Grenzen hinaus zu projizieren. Pointiert zu
beobachten ist dieses staatliche Machtstreben in der sich seit einigen Jahren ver-
schirfenden technologischen Rivalitdt zwischen den USA und China. Besonders
deutlich sind diese Staaten darin, Technologien als Gegenstand und Mittel geopoli-
tischer Auseinandersetzungen zu verstehen.i Neben den Staaten macht die enorme
Konzentration wirtschaftlicher Macht in den Handen einer iiberschaubaren Anzahl
grofler Konzerne diese de facto ebenfalls zu Akteuren der internationalen Digital-
politik. Insbesondere nehmen sie Einfluss auf die globale digitale Ordnung durch
ihre Produkte und Dienstleistungen, die immer auch politische Wertvorstellungen
verkdrpern.iii

Die strategische Bedeutung der internationalen Digitalpolitik ergibt sich fiir ein
Land wie Deutschland dementsprechend daraus, dass hier wichtige Weichen fiir
die nationale Digitalpolitik gestellt werden - Weichen, die Auswirkungen fiir digi-
talpolitische Vorhaben in einer Vielzahl von Ressorts haben kdnnen. Das iiberge-
ordnete Ziel ist dabei, dass die Verteilung und Austibung von Macht iiber digitale
Technologien international so ausgestaltet ist, dass sie vereinbar ist mit den politi-
schen, wirtschaftlichen und im weiteren Sinne gesellschaftlichen Interessen
Deutschlands. Das bedeutet insbesondere, auch unter den Bedingungen des inter-
nationalen Systems daran festzuhalten, dass Machtausiibung immer rechtferti-
gungsbediirftig ist und entsprechend angemessener Formen der Legitimation be-
darf.

Die Ausgangslage ist dabei derzeit denkbar schlecht. Die sich verscharfende geopo-
litische Konfrontation zwischen den USA und China gerade auch im Bereich digita-
ler Technologien ist fiir Deutschland eine enorme Herausforderung. Denn der
Machtkampf zwischen diesen beiden Staaten nétigt Deutschland dazu, eine Neube-
stimmung der relativen Gewichtung politischer und wirtschaftlicher Ziele vorzu-
nehmen. Autoritire Staaten sind zunehmend erfolgreich darin, digitale Technolo-
gien einzusetzen, um ihre Macht zu konsolidieren. Einige davon, allen voran China
und Russland, verbinden dies mit dem Ziel, die globale digitale Ordnung in Gdnze
nach ihren Vorstellungen umzuformen - als expliziten Gegenentwurf zum bislang
von den USA hegemonial abgestiitzten liberalen Modell. Die Vereinten Nationen
(VN) als inklusives multilaterales Format sind vor diesem Hintergrund zunehmend
blockiert und kdnnen nicht die Aufgabe erfiillen, die Ausgestaltung der globalen di-
gitalen Ordnung legitim zu gestalten.

2 Ziele und Mittel der internationalen Digitalpolitik Deutschlands
In den letzten Jahren gab es eine Reihe von 6ffentlichen Stellungnahmen von Seiten

der Bundesregierung wie auch aus dem Bundestag heraus, in denen die Ziele
Deutschlands fiir die internationale Digitalpolitik benannt wurden.” Nach dem
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Stand der 6ffentlichen Berichterstattung fasst der Entwurf des Bundesministeri-
ums fiir Digitales und Verkehr (BMDV) fiir die internationale Digitalpolitik diese in
drei Dimensionen zusammen: Freiheit, Wohlstand, Resilienz.vi Nach jetzigem Stand
geht der Entwurf dabei insofern noch weiter, als dass er diese drei Dimensionen in
neun handlungsleitende Grundsatze tibertragt.

Eine solche Zielbestimmung ist wesentliche Grundlage fiir strategisches Wirken.
Um Kohdrenz im eigenen Handeln zu erreichen und klare Signale nach aufden zu
senden, sollte eine solch grundsatzliche Zielbestimmung aber kombiniert werden
mit moglichst prazisen Positionierungen zu aktuellen Auseinandersetzungen in der
Digitalpolitik, von der Debatte um den ,Global Digital Compact“ der VN iiber Fra-
gen der Exportkontrollpolitik bis zur immer wieder neu aufflammenden Debatte
um sichere Verschliisselungstechnologie.

Dies gilt es sodann zu verkniipfen mit einer Reflexion iiber politische Ansatze, Ein-
fluss auf die Entwicklungen in der internationalen Digitalpolitik zu nehmen.

Erkennbar hat Deutschland allein dabei nur geringen Einfluss. Es ist daher nahelie-
gend, die Kooperation mit gleichgesinnten Staaten zu suchen, also mit Staaten, die
einen dhnlichen Blick auf die aktuellen geopolitischen Konflikte und das digitale
Erstarken autoritarer Staaten haben. Als geeigneter Zusammenschluss haben sich
hier zuletzt die G7 entwickelt, Potenzial birgt zudem etwa auch die Freedom Online
Coalition. Allerdings ist auch dies schon im Kreis der engsten Verbiindeten nicht
einfach. Allen Beteuerungen zum Trotz ist das Verhdltnis zu den USA gerade in die-
sem Bereich zunehmend von Konflikten geprégt; sollte 2024 ein republikanischer
Kandidat zum Prisidenten gewéhlt werden, werden sich diese Konflikte voraus-
sichtlich weiter verschérfen. Und auch innerhalb der Europaischen Union gibt es in
der Digitalpolitik erhebliche Differenzen zwischen den Mitgliedsstaaten, zuletzt zu
beobachten an der Debatte um die sogenannte ,Chatkontrolle. Will Deutschland
gestaltend auf die internationale Digitalpolitik einwirken, so wird daher zunachst
viel davon abhéngen, ob es gelingt, die Partnerschaft mit den engsten Verbiindeten
zu festigen bzw. auf ein neues Fundament zu stellen. Dies erfordert intensive, auch
kritische Diskussionen, und nicht zuletzt auch auf Seiten Deutschlands eine klare,
kohdarente und fiir die Partner anschlussfahige strategische Positionierung.

Allein fiir sich genommen birgt die Kooperation mit den liberalen Verbiindeten al-
lerdings die Gefahr, die derzeitigen geopolitischen Konfliktlinien weiter zu verfesti-
gen. Ein Ansatz, dem entgegenzuwirken, besteht darin, allen aktuellen Widrigkei-
ten zum Trotz weiterhin an inklusiven multilateralen Formaten festzuhalten, allen
voran im Rahmen der VN, aber zum Beispiel auch im Kreis der G20. Hier kommt es
darauf an, trotz teils erheblicher Differenzen Mdglichkeiten der wenigstens punk-
tuellen Kooperation auszuloten. Eine weitere Moglichkeit, die geopolitischen Kon-
fliktmuster zu unterlaufen, besteht darin, in bestimmten Hinsichten und den dafir
geeigneten Formaten die Rolle privater Akteure zu stirken, die ihr Handeln nicht
an der Logik nationaler Geopolitik orientieren.
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Um diese verschiedenen Formen von Kooperation praktisch wirksam werden zu
lassen, stehen der deutschen Politik eine Reihe von Optionen zur Verfiigung:
m Grundlage fiir intensivere zwischenstaatliche Kooperation, im Kreis der engsten

Verbtlindeten wie auch dartiber hinaus, ist die Verstarkung der Prasenz der Bun-
desregierung in den entsprechenden internationalen Foren. Durch den Einsatz
von mehr Ressourcen und letztlich vor allem auch mehr Personal wire es mog-
lich, hier noch stirker eine aktive Rolle einzunehmen. Dazu kénnte unter ande-
rem gehoren, zentrale Debatten aktiv durch eigene konzeptionelle Beitrdge zu
gestalten. Gerade weil die multilateralen Foren aktuell nur eingeschrankt hand-
lungsfahig sind, ist es sinnvoll, auch die bilateralen Beziehungen zu einzelnen
Staaten im Bereich der Digitalpolitik zu stiarken. Neben traditionellen Verbiinde-
ten bietet es sich dazu an, gezielt auch in einen strategischen Dialog mit den
Partnern der deutschen Entwicklungszusammenarbeit einzutreten.

Zudem kann die Bundesregierung aber auch gezielt nicht-staatliche Akteure der
Wirtschaft, Wissenschaft und Zivilgesellschaft aus Deutschland darin unterstiit-
zen, sich in den entsprechenden Foren der internationalen Digitalpolitik zu en-
gagieren. Die Erwartung kann dabei nicht sein, dass diese Akteure die Interessen
der deutschen Regierung vertreten, oder dass sich umgekehrt die deutsche Poli-
tik alle Aktivitidten dieser Akteure politisch zu eigen macht. Auch haben sie nicht
die Legitimationsgrundlagen, um politisch verbindliche Entscheidungen zu tref-
fen. Vielmehr geht es darum, dafiir Sorge zu tragen, dass die eigenstidndigen Per-
spektiven dieser Akteure im Rahmen der internationalen Digitalpolitik zur Gel-
tung kommen - verbunden allerdings durchaus mit der Hoffnung, so die Kon-
fliktdynamiken zwischen den Staaten ein Stiick weit aufzubrechen. Mafinahmen
hier konnen von regelmafligem strategischem Dialog mit diesen Akteuren bis
hin zu gezielter finanzieller Unterstiitzung reichen, etwa um gerade fiir Vertre-
ter/innen aus Wissenschaft und Zivilgesellschaft die Teilnahme an aufwandigen
internationalen Prozessen zu erleichtern.

Nicht zuletzt kann die Bundesregierung in gewissem Maf3e auch selbst da-
raufsetzen, im Rahmen einer aktiven Technologiepolitik internationale Digital-
politik zu betreiben. Zum Teil geschieht dies schon heute durch eine stirker
strategisch ausgerichtete Innovationsforderung. Die gezielte Forderung global
genutzter open source Technologien durch den Sovereign Tech Fund (STF) leis-
tet hier de facto ebenfalls einen Beitrag zur internationalen Digitalpolitik. Umge-
kehrt kann auch die Beschrankung des Exports von Technologien, inkl. iiber den
Weg auslidndischer Investitionen in deutsche Unternehmen, dazu dienen,
Deutschlands Ziele in der internationalen Digitalpolitik zu verfolgen. vii

In Teilen verfolgt die Bundesregierung, wie auch schon die Vorgdngerregierung,

diese Mafdnahmen bereits. Strebt die Bundesregierung eine aktivere Rolle in der in-

ternationalen Digitalpolitik an, so wird es allerdings notwendig sein, das Engage-

ment an einigen Stellen zu vertiefen - was aller Voraussicht nach die Bereitstellung

zusétzlicher Ressourcen notwendig machen wird.
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3 Die Notwendigkeit, Prioritiaten zu setzen: Freiheitsraume bewahren

Grundsatzlich sollte der Anspruch deutscher internationaler Digitalpolitik sein, alle
relevanten Entwicklungen und Prozesse im Blick zu behalten. Um tatsachlich ge-
staltend Einfluss nehmen zu kdnnen, ist es aber notwendig, dabei Priorititen zu
setzen.

Eine solche Priorisierung muss letztlich politisch erfolgen. Ausgehend von der
oben skizzierten Analyse der aktuellen Entwicklungen im Bereich der internatio-
nalen Digitalpolitik gibt es allerdings gute Griinde, einem Themenkomplex beson-
dere Aufmerksamkeit zu widmen: namlich der Verteidigung von noch bestehenden
Freiheitsrdumen in der globalen digitalen Ordnung. Dies mag auf den ersten Blick
sehr defensiv klingen. Legt man die selbstgesetzten Ziele deutscher internationaler
Digitalpolitik zugrunde, so wird allerdings tatsachlich schnell deutlich, dass diese
jenseits der engsten Verbilindeten schnell auf erheblichen Widerstand stof3en. Mit-
tel- bis langfristig sollte die deutsche Politik sich weiterhin dafiir einsetzen, fiir
diese Ziele zu werben. In der aktuellen Lage geht es aber zundchst darum, eine wei-
tere Umgestaltung der globalen digitalen Ordnung im Sinne autoritdrer Ordnungs-
modelle zu verhindern und so auch die institutionellen Voraussetzungen fiir wei-
tergehende Kooperation zu bewahren.

Dazu bieten sich, entsprechend der im vorigen Abschnitt beschriebenen Hand-

lungsmoglichkeiten, eine Reihe von konkreten Ansatzpunkten an:

m Zwischenstaatliche Verhandlungen, vor allem im Rahmen der Vereinten Natio-
nen, sind der Ort, an dem die Fragen zur Ausgestaltung der politischen Ordnung
explizit politisch verhandelt werden. Fiir die Bundesregierung gilt es hier, eine
nicht einfache Balance zu finden. Einerseits zdhlen die Unterstiitzung und Star-
kung der VN aus guten Griinden zu den Grundpfeilern deutscher Aufienpolitik.
Im Prinzip liegt es daher im Interesse Deutschlands, dass die VN im Rahmen der
Vorgaben der VN-Charter auch Fragen der internationalen Digitalpolitik effektiv
bearbeiten konnen. Andererseits ist aber auch zu beobachten, dass eine Reihe
von Staaten versuchen, tiber den Weg der VN die globale digitale Ordnung im
Sinne autoritdrer Herrschaftsvorstellungen umzugestalten. Weil Deutschland
sich in den VN hohe Anerkennung erarbeitet hat, hat die Bundesregierung hier
die Chance, gestaltend wirksam zu werden. Dabei geht es zum einen darum, ein
Aufweichen menschenrechtlicher Schutzmechanismen zu verhindern, etwa im
Rahmen der aktuellen Verhandlungen um eine neue ,Cybercrime Convention®;
zum anderen geht es aber auch darum, in der Debatte um den Global Digital
Compact (GDC) eine Vorstellung davon zu entwickeln, wie die zukiinftige politi-
sche Institutionenordnung in diesem Bereich aussehen kann. Die Debatte um
das zukiinftige Mandat des Internet Governance Forums (IGFs) steht dabei
exemplarisch fiir die Frage, wie vor dem Hintergrund der beschriebenen globa-
len Konfliktlinien das Verhéltnis zwischen multilateralen, staatlich getriebenen
Foren und multistakeholder-Formaten unter Einbeziehung nicht-staatlicher Ak-
teure gestaltet werden kann. Eine grofde Chance fiir die internationale
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Digitalpolitik Deutschlands besteht hier darin, gemeinsam mit Partnern konzep-
tionelle Vorschldge einzubringen und damit Impulse fiir die internationale De-
batte zu setzen.

m Offene technische Standards und Protokolle sind die Grundlage fiir wirtschaftli-
chen Wettbewerb und technologische Innovation. Zunehmend werden sie je-
doch bedroht durch den aufderordentlichen Einfluss grofier Konzerne, die ganze
Teilbereiche der globalen digitalen Ordnung kontrollieren. Erkennbar verfolgt
zudem die chinesische Regierung das Ziel, die internationalen Prozesse zur
Standardentwicklung im Sinne ihrer wirtschaftlichen wie politischen Ziele zu
pragen. Neben einer klaren politischen Positionierung zur Bedeutung offener
Standards kann die deutsche Politik hier dadurch gestaltend wirksam werden,
dass sie Akteure aus Wirtschaft, Wissenschaft und Zivilgesellschaft darin unter-
stiitzt, die entsprechenden internationalen Foren aktiv zu begleiten. Ergénzt
werden kdnnte dies durch entsprechende Programme im Rahmen der Zusam-
menarbeit mit den Partnern der deutschen Entwicklungszusammenarbeit.

m Verschliisselungstechnologie bildet das Fundament einer Vielzahl digitaler Pro-
dukte und Dienstleistungen. Sie ermoglicht sichere Kommunikation, ob zu wirt-
schaftlichen, politischen oder privaten Zwecken. Immer wieder jedoch gibt es
Bemiihungen von Staaten, teils auch von privaten Unternehmen, die Standards
fiir Verschliisselungstechnologie aufzuweichen. Neben den politischen Debatten
zu dem Thema eroffnet sich hier die Moglichkeit fiir die deutsche Politik, prak-
tisch auf die internationale Digitalpolitik einzuwirken. Moglich ware, angelehnt
an das Modell des Open Technology Funds (OTF) der US-Regierung, die Entwick-
lung und internationale Verbreitung von demokratieférderlichen Technologien
und insbesondere Verschliisselungstechnologie gezielt finanziell zu unterstiit-
zen.

4 Uberlegungen zur Umsetzung

Das hier vorgeschlagene Verstdndnis von internationaler Digitalpolitik erstreckt
sich im Rahmen des deutschen Regierungssystems auf eine Reihe von Ressorts.
Nicht jede internationale Aktivitit eines Ministeriums, die auch eine digitale Kom-
ponente hat, zdhlt gleich zur internationalen Digitalpolitik. Wo aber solche interna-
tionalen Aktivitdten einen direkten Bezug dazu haben, wie international Macht
iiber digitale Technologien ausgeiibt wird, fallen sie zumindest auch in den Bereich
der internationalen Digitalpolitik.

Um mit dem gesamten politischen Gewicht der deutschen Bundesregierung auftre-
ten zu kdnnen, bedarf es daher hier einer engen Abstimmung zwischen allen betei-
ligten Ressorts. Aufgrund der hohen Dynamik in diesem Bereich sollte diese dauer-
haft institutionalisiert werden. Als Teil der Verstdndigung iiber die politische Ziel-
setzung und Priorisierung ist zudem auch eine regelméfiige parlamentarische
Befassung mit diesem Themenfeld sinnvoll.
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Bundesregierung wie Bundestag sind dabei gut beraten, den regelmafligen Aus-
tausch mit Wissenschaft, Wirtschaft und Zivilgesellschaft zu suchen. Viele Akteure
aus diesen Bereichen sind selbst Teil der internationalen Digitalpolitik. Fiir ein of-
fenes, demokratisches System bietet dies eine grofde Chance, wenn es gelingt, die
vielfaltige Expertise dieser Akteure systematisch in das Regierungshandeln einzu-
beziehen.
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