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1.  Fragestellung

Die Ausarbeitung befasst sich mit der Frage nach der VerfassungsmaBigkeit des Einsatzes eines
automatischen Datenanalysesystems durch die Polizei. Durch die automatische Datenanalyse sol-
len verschiedene Polizei-Datenbanken miteinander verkniipft und automatisch ausgewertet wer-
den. Dabei wird insbesondere nach den Anforderungen an eine gesetzliche Grundlage auch fiir
den Test eines solchen Datenanalysesystems gefragt.

Die Wissenschaftlichen Dienste des Deutschen Bundestages haben bereits in der Ausarbeitung
WD 3 — 3000 — 018/20 verfassungsrechtliche und datenschutzrechtliche Grundlagen des Einsat-
zes einer solchen polizeilichen Analysesoftware thematisiert." Auf diese Ausarbeitung wird ver-
wiesen und im Folgenden insbesondere auf die sich aus der Fragestellung ergebenden Besonder-
heiten und Aspekte aus der aktuellen Entscheidung des Bundesverfassungsgerichts® eingegan-
gen.

2.  Einfithrung

Bereits seit 2017 wird eine Software der US-Firma Palantir in Hessen — nach Anpassungen — un-
ter dem Namen ,,hessenData“ eingesetzt, die der Polizei eine automatisierte Datenanalyse ermog-
licht.? In den Ldandern Hamburg und Nordrhein-Westfalen wurde der entsprechende Softwareein-
satz geplant und mit Anderungen des jeweiligen Polizeigesetzes vorbereitet.* Auch Europol hat
die Software der Firma Palantir einige Jahre genutzt.’

Das Bundesverfassungsgericht hat am 16. Februar 2023 zu den bereits bestehenden Rechtsgrund-
lagen fiir den entsprechenden polizeilichen Software-Einsatz in Hessen und Hamburg entschie-
den.® Diese wurden als verfassungsrechtlich unzureichend befunden.

Im Jahr 2022 hat das Bayerische Landeskriminalamt ein europaweites Ausschreibungsverfahren
durchgefiihrt fiir eine Software fiir ein ,,Verfahrensiibergreifendes Recherche und Analysesys-
tem“ (VeRA). In diesem erhielt die Firma Palantir den Zuschlag fiir einen Rahmenvertrag, nach

1 Wissenschaftliche Dienste des Deutschen Bundestages, Datenbank-Analysen durch die Polizei — Grundrechte
und Datenschutzrecht, Ausarbeitung vom 02.03.2020, WD 3 — 3000 — 018/20.

2 BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20.

3 BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 7 ff.

4 Zu NRW: Arzt, in: Mostl/Kugelmann, BeckOK Polizei- und Ordnungsrecht Nordrhein-Westfalen, 27. Edition,
Stand: 01.11.2023, § 23 Rn. 50a ff. Zu Hamburg: BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn.
13 ff.

5 Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Annette Groth, Inge Ho-
ger, weiterer Abgeordneter und der Fraktion DIE LINKE. — Drucksache 18/13194, Techniken zur Internetermitt-
lung bei der Polizeiagentur Europol, BT-Drs. 18/13310, Antwort auf Frage 8; Vgl. ebenso: Antwort des Parla-
mentarischen Staatssekretdrs Dr. Peter Tauber vom 26.04.2018 auf Anfrage des Abgeordneten Omid Nouripour
(BUNDNIS 90/DIE GRUNEN), Frage 77 der Schriftlichen Fragen mit den in der Woche vom 30.04.2018 einge-
gangenen Antworten der Bundesregierung, BT-Drs. 19/1979.

6 BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20.



https://www.bundestag.de/resource/blob/695986/a6f049f44b45eca273cefd410c78c534/WD-3-018-20-pdf.pdf
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://dserver.bundestag.de/btd/18/133/1813310.pdf
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
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dem auch die Polizeibehdrden des Bundes und der Lander berechtigt sind, ohne ein erneutes
Vergabeverfahren entsprechende Leistungen abzurufen.” Datenschutz und Datensicherheit der
Software wurden durch das Fraunhofer Institut fiir Sichere Informationstechnologie anhand des
Quellcodes tiberpriift und bestétigt.? Das Bundesministerium des Innern und fiir Heimat hat im
Juli 2023 entschieden, keine Leistungen aus dem Mantelrahmenvertrag abrufen zu wollen und
stattdessen eine herstellerunabhidngige Anwendungsbereitstellung zu ermoglichen.?

In Bayern fand/findet eine Erprobung der Software mit Zugriff auf Echtdaten statt. Eine geson-
derte Rechtsgrundlage wurde dafiir im Vorfeld nicht geschaffen.

Exemplarisch ldsst sich der Anwendungsbereich der Software zur automatischen Datenanalyse
fiir das Land Hessen nédher beschreiben." Die Software greift automatisiert auf drei Datenbanken
zu: erstens auf ein polizeiliches Auskunftssystem fiir ,,repressive” Daten, zweitens auf ein Vor-
gangsbearbeitungssystem fiir simtliche Verfahren und drittens auf ein Fallbearbeitungssystem
zur Speicherung ,,praventiver” Daten fiir kiinftige Ermittlungsverfahren. Ergénzt wird dies durch
Verkehrsdaten aus Telekommunikationsiiberwachungen und aus Abfragen bei den Telekommu-
nikationsanbietern sowie ,,forensische Extrakte und Daten aus polizeilichen Fernschreiben.
Weitere Quellen konnen ggf. ergdnzt werden, wie Daten aus der Telekommunikations- oder der
Wohnraumiiberwachung, Quellsysteme anderer Lander, des Bundes oder anderer Staaten sowie
Daten aus sozialen Netzwerken."” Die Nutzung der Software richtet sich nach fiinf generellen An-
ordnungen, die phdnomenbezogen sind und vor allem der Abwehr terroristischer Gefahren und
der Bekdmpfung organisierter oder schwerer Kriminalitidt dienen.™

7 Vgl. Unterrichtung durch den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, 31. Tatig-
keitsbericht fiir den Datenschutz und die Informationsfreiheit (Tétigkeitsbericht fiir das Jahr 2022), 15.03.2023,
BT-Drs. 20/6000, S. 63.

8 Landeskriminalamt Bayern, Projekt VeRA: Ergebnis der Quellcodeiiberpriifung, Pressemitteilung vom
08.03.2023, abrufbar unter: https://www.polizei.bavern.de/aktuelles/pressemitteilungen/045266/index.html.

9 Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion der CDU/CSU — Drucksache 20/8205 — Ent-
scheidung des Bundesministeriums des Innern und fiir Heimat beziiglich der Einfiihrung der polizeilichen Ana-
lyse-Software Bundes-VeRA, 18.09.2023, BT-Drs. 20/8390, S. 2.

10 Vgl. Bayrischer Landtag, Anfragen zum Plenum zur Plenarsitzung am 05.12.2023, LT-Drs. 19/118; Kartheu-
ser/Meyer-Fiinffinger/Schoffel/Streule, Testet Bayern Palantir ohne Rechtsgrundlage?, Tagesschau.de,
30.11.2023.

11 Diese Beschreibung hat den Stand der Entscheidung des Bundesverfassungsgerichts vom 16.02.2023.

12 Zu alledem: BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 11; Hessischer Landtag, Antwort
auf die Kleine Anfrage des Abg. Torsten Felstehausen (DIE LINKE) vom 22.07.2019, S. 2, LT-Drs. 20/660.

13 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 10; Hessischer Landtag, Antwort auf die
Kleine Anfrage des Abg. Torsten Felstehausen (DIE LINKE) vom 22.07.2019, S. 2, LT-Drs. 20/660.


https://dserver.bundestag.de/btd/20/060/2006000.pdf
https://www.polizei.bayern.de/aktuelles/pressemitteilungen/045266/index.html
https://dserver.bundestag.de/btd/20/083/2008390.pdf
https://www.bayern.landtag.de/www/ElanTextAblage_WP19/Drucksachen/Basisdrucksachen/0000000001/0000000117_002.pdf
https://www.tagesschau.de/investigativ/br-recherche/palantir-software-polizei-100.html
https://starweb.hessen.de/cache/DRS/20/0/00660.pdf
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3.  Verfassungsrechtlicher Rahmen

Die automatisierte Datenanalyse durch die bislang bekannte polizeiliche Software stellte einen
Eingriff in durch das Grundgesetz (GG) geschiitzte Grundrechte dar.* Das Bundesverfassungsge-
richt hat in seiner Entscheidung zur automatisierten Datenanalyse im Februar 2023 klar festge-
stellt:

Werden gespeicherte Datenbestdnde mittels einer automatisierten Anwendung zur Datenana-
lyse oder -auswertung verarbeitet, greift dies in die informationelle Selbstbestimmung (Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) aller ein, deren Daten bei diesem Vorgang perso-
nenbezogen Verwendung finden."

3.1. Gesetzesvorbehalt

Eingriffe in Grundrechte sind durch den Staat immer rechtfertigungsbediirftig. Die Rechtferti-
gung des Eingriffs in das Recht auf informationelle Selbstbestimmung bedarf einer gesetzlichen
Grundlage.'® Das betreffende Gesetz muss den Umfang der Beeintrdchtigung und die Vorausset-
zungen fiir diese hinreichend klar regeln und dem Grundsatz der VerhiltnismaBigkeit genti-
gen.'” Nach der stdndigen Rechtsprechung des Bundesverfassungsgerichts hat das Gebot der ,,Be-
stimmtheit und Klarheit auch die spezifische Funktion, eine hinreichend priazise Umgrenzung
des Verwendungszwecks der betroffenen Informationen sicherzustellen. Auf diese Weise wird
das verfassungsrechtliche Gebot der Zweckbindung der erhobenen Information verstarkt (...). An-
lass, Zweck und Umfang des jeweiligen Eingriffs sind dabei durch den Gesetzgeber bereichsspe-
zifisch, prazise und normenklar festzulegen (...).“'® Zudem sind die zustédndigen Stellen fiir die
Datenverarbeitung ausdriicklich zu regeln.*

Diese Anforderungen gelten nicht nur bei einem Eingriff in das Recht auf informationelle Selbst-
bestimmung bei Erhebung personenbezogener Daten, sondern auch bei der Zweckumwidmung.
Die Zweckumwidmung gespeicherter Daten ist ein erneuter Grundrechtseingriff und bedarf einer
eigenen ausdriicklichen Erméachtigungsgrundlage.?® Dabei kommt dem Gesetzgeber ein Gestal-

14 Vgl. dazu ausfiihrlich: Wissenschaftliche Dienste des Deutschen Bundestages, Datenbank-Analysen durch die
Polizei — Grundrechte und Datenschutzrecht, Ausarbeitung vom 02.03.2020, WD 3 — 3000 — 018/20, S. 9 ff.

15 BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, 1. Leitsatz.

16 Jarass, in: Jarass/Pieroth, Grundgesetz, 17. Auflage 2022, Art. 2 Rn. 65; Rixen, in: Sachs, Grundgesetz, 9. Auflage
2021, Art. 2 Rn. 101, 103 ff,; siehe auch: BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 51.

17 BVerfGE 64, 1 (46); BVerfGE 92, 191 (197); Jarass, in: Jarass/Pieroth, Grundgesetz, 17. Auflage 2022, Art. 2 Rn.
66.

18 BVerfGE 130, 151 (202) m.w.N.
19 BVerfGE 118, 168 (188).

20 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 55; BVerfGE 141, 220 (264 ff.); Weisser, Ver-
netzte Datenverarbeitung, GSZ 2023, 183 (185).


https://www.bundestag.de/resource/blob/695986/a6f049f44b45eca273cefd410c78c534/WD-3-018-20-pdf.pdf
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
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tungsspielraum zu, ob und wie er die zweckwahrende oder auch die zweckdndernde Weiternut-
zung von Daten regelt.”’ Im Rahmen der VerhéaltnisméBigkeitspriifung wird der Grundrechtsein-
griff sodann an dem Kriterium der hypothetischen Datenneuerhebung gepriift: ,,Zweckédnderun-
gen sind (...) jeweils an den Grundrechten zu messen, die fiir die Datenerhebung maBgeblich wa-
ren. Hierbei orientiert sich das Gewicht, das einer solchen Regelung im Rahmen der Abwéagung
zukommt, am Gewicht des Eingriffs der Datenerhebung. Informationen, die durch besonders ein-
griffsintensive MafBinahmen erlangt wurden, kénnen auch nur zu besonders gewichtigen Zwecken
genutzt werden.“?*

3.2. Spezielle Anforderungen an die Rechtsgrundlage nach der Rechtsprechung des
Bundesverfassungsgerichts

Gegenstand des Urteils des Bundesverfassungsgerichts vom 16. Februar 2023* war die Priifung
zweier konkreter, groftenteils identischer Normen des hamburgischen und des hessischen Lan-
desrechts auf ihre Verfassungskonformitét. Dabei stellte das Bundesverfassungsgericht allge-
meine Mafstidbe auf, an denen sich eine Regelung, die eine automatisierte Datenanalyse durch
die Polizei erlaubt, richten muss.

Der legitime Zweck, die Geeignetheit und die Erforderlichkeit der automatisierten Datenanalyse
wurden durch das Bundesverfassungsgericht angenommen, so dass allein die Frage nach der Ver-
héltnismédBigkeit im engeren Sinne des Eingriffs in die informationelle Selbstbestimmung in Rede
stand. Wie hoch die Anforderungen fiir die Eingriffsrechtfertigung insoweit sind, richtet sich
nach dem Eingriffsgewicht der Mallinahme.

Das Eingriffsgewicht einer automatisierten Datenanalyse oder -auswertung und die verfas-
sungsrechtlichen Rechtfertigungsanforderungen ergeben sich zum einen aus dem Gewicht
der vorausgegangenen Datenerhebungseingriffe; insoweit gelten die Grundsitze der Zweck-
bindung und Zweckénderung (...).**

Die zweckédndernde Nutzung von Daten iiber den konkreten Anlass und rechtfertigenden Grund
der Datenerhebung hinaus bedarf einer eigenen Rechtsgrundlage.?

Der Gesetzgeber kann danach — bezogen auf die Datennutzung von Sicherheitsbehdrden —
eine Zweckdnderung von Daten grundsétzlich dann erlauben, wenn es sich um Informationen
handelt, aus denen sich im Einzelfall konkrete Ermittlungsansitze zur Aufdeckung von ver-

21 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 55; Weisser, Vernetzte Datenverarbeitung,
GSZ 2023, 183 (186).

22 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BVR 2634/20, Rn. 61; siche auch: Weisser, Vernetzte Datenver-
arbeitung, GSZ 2023, 183 (186).

23 BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20.

24 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 54, Hervorhebung durch Verf.

25 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 55.


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
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gleichbar gewichtigen Straftaten oder zur Abwehr von zumindest auf mittlere Sicht drohen-
den Gefahren fiir vergleichbar gewichtige Rechtsgiiter wie die ergeben, zu deren Schutz die
entsprechende Datenerhebung zulédssig ist.*

Daten, die urspriinglich von anderen Behérden erhoben wurden, sind immer anhand der Vor-
schriften fiir eine Zweckdnderung zu behandeln.?”

Das Eingriffsgewicht kann durch die automatisierte Datenanalyse sogar iiber das bei der ur-
spriinglichen Datenerhebung hinausgehen, wenn so weitreichende Erkenntnisse abgeschopft
werden und etwa durch die Verkniipfung von Daten und mehrstufige Analysen neue Verdachts-
momente erstmalig erzeugt werden.*

Generell wird das Gewicht eines Eingriffs in die informationelle Selbstbestimmung vor allem
durch Art, Umfang und denkbare Verwendung der Daten sowie die Gefahr ihres Miss-
brauchs bestimmt. Dabei ist unter anderem bedeutsam, wie viele Grundrechtstriger wie in-
tensiven Beeintrachtigungen ausgesetzt sind und unter welchen Voraussetzungen dies ge-
schieht, insbesondere ob diese Personen hierfiir einen Anlass gegeben haben. Malgebend
sind also die Gestaltung der Eingriffsschwellen, die Zahl der Betroffenen und die Intensitét
der individuellen Beeintrachtigung im Ubrigen. Fiir das Gewicht der individuellen Beein-
trachtigung ist erheblich, ob die Betroffenen als Personen anonym bleiben, welche person-
lichkeitsbezogenen Informationen erfasst werden und welche Nachteile den Grundrechtstra-
gern aufgrund der MaBinahmen drohen oder von ihnen nicht ohne Grund befiirchtet werden.
Dabei fiihrt insbesondere die Heimlichkeit einer staatlichen Eingriffsmafinahme ebenso zur
Erhohung ihrer Intensitédt wie die faktische Verwehrung vorherigen Rechtsschutzes und die
Erschwerung nachtrédglichen Rechtsschutzes, wenn er iiberhaupt zu erlangen ist (...).

Das spezifische Eingriffsgewicht einer automatisierten Datenanalyse oder -auswertung héangt
besonders davon ab, welcher Art das neue Wissen sein kann, das durch diese MaBnahmen
erzeugt wird, insbesondere davon, ob und wie viel personlichkeitsrelevantes Wissen so ge-
schaffen wird. Das Eingriffsgewicht erhoht sich, wenn besonders private Informationen er-
langt werden konnen. Besonders eingriffsintensiv ist auch, wenn sich das Verhalten einer
Person, deren Gewohnheiten oder deren Lebensgestaltung raumlich und iiber lingere Zeit
hinweg nachvollziehen lassen, wenn also ein Bewegungs- oder Verhaltensprofil einer Person
oder ein umfassenderes Personlichkeitsbild entstehen kann (...). (...)*

Je groBere Mengen personenbezogener Daten in die automatisierte Datenanalyse und -aus-
wertung einbezogen werden konnen, je weniger der Gesetzgeber also die verwendbare Daten-
menge begrenzt, umso schwerer wiegt der Eingriff. Eng mit der Regelung der Menge der ver-
wendbaren Daten hdngt auch die Regelung der Art der verwendbaren Daten zusammen. Je

26

27

28

29

BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 63, Hervorhebung durch Verf.
BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 65.
BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 67 {f.

BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 76 f., Hervorhebung durch Verf.
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weniger die verwendbaren Daten der Art nach eingeschrinkt sind, umso gréfer ist die zur
Verarbeitung gelangende Datenmenge und umso hoher ist tendenziell das Eingriffsgewicht.*

Im Rahmen der gesetzlichen Regelung kann der Gesetzgeber also die Herkunft und Menge der Da-
ten begrenzen und so das Eingriffsgewicht senken.?' Dies kann zum Beispiel eine Beschriankung
nur auf inlandisch erhobene Daten umfassen, ebenso wie einen Ausschluss von Daten aus sozia-
len Netzwerken oder von Nachrichtendiensten.?> Auch wenn die Verarbeitung von Daten ausge-
schlossen wird, die urspriinglich mit besonders schweren Grundrechtseingriffen erhoben wur-
den, reduziert dies das Eingriffsgewicht.*® Zudem sollten zur Reduzierung der Datenmenge nur
solche Daten einbezogen werden, die zur Bekdmpfung entsprechend schwerer Straftaten erforder-
lich sind, sowie fiir die die Polizei tatsdchliche Anhaltspunkte hat, dass die entsprechende Per-
son mit solchen Taten in Verbindung stehen kénnte.** Durch die Einhaltung von Aufbewahrungs-
fristen und Loschfristen wird die Datenmenge ebenso reduziert.*

Dariiber hinaus kann eine Regelung zugelassener Datenarten (...) je nach der inhaltlichen
Ausgestaltung begrenzende Wirkung entfalten. Das gilt auch fiir eine Regelung der einbezieh-
baren Dateiformate, wie etwa von Bildern, Video- und Audioaufnahmen in die Datenanalyse
oder -auswertung. Eingriffsmildernd kann etwa der Ausschluss biometrischer Daten wirken.

Praktisch kann zur Reduktion der Menge verarbeitbarer Daten auch beitragen, wenn vorgege-
ben wird, dass Dateien nicht automatisiert einbezogen werden, sondern fiir jeden Analyse-
oder Auswertungsvorgang hindisch hinzugezogen werden miissen. Eingriffsverstarkend
wirkt demgegentiber etwa eine Verkniipfung der Analyse- oder Auswertungseinrichtung mit
dem Internet, weil dies die Verarbeitung besonders grofier Datenmengen praktisch férdert.

Auch eine technisch und organisatorisch gesicherte Beschriankung des Zugriffs lediglich ei-
ner begrenzten Zahl von Mitarbeitenden und eine besondere Qualifizierung dieser Personen
kann praktisch die Menge der durch Datenanalyse oder -auswertung verarbeitbaren personen-
bezogenen Daten begrenzen. Je weniger Personen Zugriff auf das Analyseinstrument haben
und je zielgenauer der Zugriff erfolgt, umso weniger Analyse- oder Auswertungsvorgéinge
diirften tendenziell in Gang gesetzt werden und umso weniger Daten werden verarbeitet.

Daneben beeinflusst die zugelassene Methode der Datenanalyse oder -auswertung die Ein-
griffsintensitdt. Besonderes Eingriffsgewicht kann der Einsatz komplexer Formen des Daten-
abgleichs haben. (...) Insgesamt ist die Methode automatisierter Datenanalyse oder -auswer-

30

31

32

33

34

35

BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 78, Hervorhebung durch Verf.
BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 79.

BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 79.

BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 80 f.

BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 83 {.

BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 85.
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tung umso eingriffsintensiver, je breitere und tiefere Erkenntnisse iiber Personen dadurch er-
langt werden konnen, je hoher die Fehler- und Diskriminierungsanfilligkeit ist und je schwe-
rer die softwaregestiitzten Verkniipfungen nachvollzogen werden kénnen.*

Zudem stellt das Bundesverfassungsgericht fest, dass die gesetzlichen Anforderungen an die Me-
thode der Suche steigen miissen, je geringer die Anforderungen an den Anlass der Datenanalyse
sind.*” Im Einsatz von Kiinstlicher Intelligenz bei der Datenanalyse sieht das Gericht vor allem
Probleme der eingeschriankten Nachvollziehbarkeit der Ergebnisse und der Fehleranfilligkeit.®®

Wie allgemein fiir heimliche UberwachungsmaBnahmen geltend, muss die Gefahrenabwehrbe-
horde eine hinreichend konkretisierte Gefahr zum Schutz eines Rechtsgutes von erheblichem
Gewicht annehmen, um einen solchen Eingriff in das Grundrecht zu rechtfertigen.’*® Bei weniger
eingriffsintensiven Mallnahmen (zum Beispiel aufgrund entsprechend genannter Reduzierungen
des Eingriffsgewichts) geniigt eine geringere Eingriffsschwelle unterhalb der hinreichend konkre-
tisierten Gefahr, wenn besonders gewichtige Rechtsgiiter betroffen sind.*

Dartiiber hinaus bestehen Anforderungen an die Transparenz, den individuellen Rechtsschutz
und die aufsichtliche Kontrolle.*!

Das Bundesverfassungsgericht hat mithin zahlreiche Faktoren identifiziert, iiber die das Eingriffs-
gewicht in die informationelle Selbstbestimmung durch den Gesetzgeber gesteuert werden kann,
dem die Aufgabe obliegt, in der gesetzlichen Regelung ein angemessenes Verhéltnis zwischen der
Eingriffsschwelle und der bezweckten Gefahrenabwehr zu finden.* Der Gesetzgeber kann die
entsprechende Regelungsaufgabe auch zum Teil auf die Exekutive iibertragen, wobei er die we-
sentlichen Grundlagen zur Begrenzung der Verarbeitungsmethoden und von Art und Umfang der
Daten selbst regeln muss, um dem Gesetzesvorbehalt zu entsprechen.*

Wiéhrend grundsétzlich aus vorhandenen Daten auch bloBe Spurenansitze fiir neue polizeiliche
MaBnahmen gewonnen werden diirfen, gilt dies fiir Daten, die aus Wohnraumiiberwachungen
oder Online-Durchsuchungen stammen, nur bei zweckwahrendem Einsatz, also dann, wenn dies
,»seitens derselben Behorde im selben Aufgabenkreis zum Schutz derselben Rechtsgiiter und zur

36 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 87 ff., Hervorhebung durch Verf.
37 Mit weiteren Vorgaben BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 95.

38 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 100, 121.

39 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 106 f.

40 BVerfG, Urteil v. 16.02.2023 — 1 BVR 1547/19, 1 BvR 2634/20, Rn. 106.

41 BVerfG, Urteil v. 16.02.2023 — 1 BVR 1547/19, 1 BvR 2634/20, Rn. 109.

42 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 103.

43 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 110, 112.
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Verfolgung oder Verhiitung derselben Straftaten, (... sowie) aufgrund einer den Erhebungsvoraus-
setzungen entsprechenden dringenden Gefahr (...) oder im Einzelfall zumindest hinreichend
konkretisierten Gefahr (...) erforderlich ist.“**

Schon wegen des verfassungsrechtlichen Grundsatzes der Zweckbindung von Daten (...) ist
dagegen durch das Gesetz selbst zu regeln, dass Daten, die aus Wohnraumiiberwachung oder
Online-Durchsuchung gewonnen wurden, [Ergidnzung der Verf.: bei zweckdndernder Nut-
zung] in eine der vorbeugenden Bekdmpfung von Straftaten dienende Datenanalyse oder -
auswertung nicht einbezogen werden diirfen (...). Auch soweit Daten aus anderen schwer-
wiegenden Grundrechtseingriffen gewonnen wurden, ist eine weitere Verwendung inhaltlich
auf Konstellationen zu begrenzen, in denen sie Informationen enthalten, aus denen sich im
Einzelfall konkrete Ermittlungsansétze zur Abwehr von zumindest auf mittlere Sicht drohen-
den Gefahren fiir vergleichbar gewichtige Rechtsgiiter ergeben (...). Der Gesetzgeber muss
auch dies selbst regeln. Fiir beide Konstellationen muss er zudem regeln, dass die Einschrén-
kung durch entsprechende technische und organisatorische Vorkehrungen wirksam gesi-
chert wird, die den Besonderheiten einer automatisierten Datenanalyse oder -auswertung,
insbesondere bei automatisierter Einbindung von Datenbestdnden, Rechnung tragen. Insbe-
sondere miissen Informationen aus eingriffsintensiver Datenerhebung vorab gekennzeichnet
oder abgetrennt werden, um gegebenenfalls den Zugriff zu verhindern und diirfen nicht, (...),
erst nachtréglich identifiziert werden (...).*

Im Ergebnis macht das Bundesverfassungsgericht also deutlich, dass eine verfassungskonforme
Ausgestaltung einer automatisierten Datenanalyse durch die Polizei moglich ist, also dieser
nicht uniiberwindbare verfassungsrechtliche Hindernisse im Wege stehen.*® Eine spezielle Rege-
lung zur weiteren Datenverarbeitung, die insoweit vom Bundesverfassungsgericht als verfas-
sungskonform betrachtet wurde und daher teilweise als Vorbild dienen konnte, besteht in

§ 6a Abs. 3 Antiterrordateigesetz (ATDG)*.*

44 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 59 und 64, Hervorhebung durch Verf.

45 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 118, Hervorhebung durch Verf.

46 Vgl. auch BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 165.

47 Gesetz zur Errichtung einer standardisierten zentralen Antiterrordatei von Polizeibehdrden und Nachrichten-
diensten von Bund und Landern (Antiterrordateigesetz - ATDG) vom 22.12.2006 (BGBI. I S. 3409), zuletzt geédn-
dert am 30.03.2021 (BGBI. I S. 402).

48 BVerfG, Urteil v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, Rn. 167. Wie eine entsprechende Regelung grund-
sdtzlich aufgebaut werden kann, zeigt Loffelmann, Eingriffsintensitdt und Eingriffsschwelle, GSZ 2023, 92 ff.



Wissenschaftliche Dienste Ausarbeitung Seite 12
WD 3 - 3000 - 145/23

3.3. Rechtsgrundlage fiir Testbetrieb in allgemeinen datenschutzrechtlichen Regelungen?

Diese Anforderungen miissen auch fiir einen Testbetrieb*® entsprechender Systeme gelten, soweit
es sich dabei um eine Erprobung mit Echtdaten handelt.*® Fiir eine abweichende Bewertung ist
keine Begriindung ersichtlich, solange mit Daten realer Personen gearbeitet wird. Auf eine wei-
tere Nutzung zur Strafverfolgung oder Gefahrenabwehr der gewonnen Erkenntnisse oder neuen
Daten kommt es im Rahmen des Schutzes des Grundrechts der informationellen Selbstbestim-
mung nicht an — bereits die heimliche Sammlung und Verarbeitung der Daten stellt einen ent-
sprechenden Grundrechtseingriff dar.”’ Der Testbetrieb ist an den gleichen rechtlichen Vorausset-
zungen zu messen wie der Einsatz von Datenanalyseinstrumenten in der Polizeiarbeit.

Fraglich ist, ob eventuell allgemeine datenschutzrechtliche Regelungen den Testbetrieb einer Da-
tenanalysesoftware im genannten Format legitimieren konnen. Dazu miisste diese Rechtsgrund-
lage auch eine Zweckdnderung der bereits gespeicherten Daten erlauben. In Bayern kdme dafiir
aus den polizeirechtlichen Datenschutzregelungen beispielsweise Art. 53 Polizeiaufgabengesetz
(PAG)*? in Betracht. Art. 53 Abs. 2 PAG regelt zur Zweckidnderung:

Die Speicherung und anderweitige Verarbeitung darf nur zu dem Zweck erfolgen, zu dem
diese Daten erhoben worden sind. Die Verarbeitung einschlieflich einer erneuten Speiche-
rung und einer Veridnderung sowie die Ubermittlung zu einem anderen polizeilichen Zweck
ist zuldssig, soweit die Polizei die Daten zu diesem Zweck erheben diirfte oder dies anderwei-
tig besonders gestattet ist.

Die Regelung macht deutlich, dass eine Zweckédnderung gespeicherter Daten durch die Polizei
nur zuléssig ist, wenn das Kriterium der hypothetischen Datenneuerhebung/des hypothetischen
Ersatzeingriffs erfiillt ist oder anderweitige ausdriickliche gesetzliche Grundlagen bestehen, die
fiir die automatisierte Datenanalyse im PAG nicht ersichtlich sind. Ein hypothetischer Ersatzein-
griff ist, da es sich um einen Testbetrieb handelt, diesem also gerade keine konkreten polizeili-
chen Tétigkeiten zur Gefahrenabwehr zu Grunde liegen, nicht anzunehmen.

49 Vgl. auch zum Testbetrieb in Bayern: Bayrischer Landtag, Anfragen zum Plenum zur Plenarsitzung am
05.12.2023, LT-Drs. 19/118; Kartheuser/Meyer-Fiinffinger/Schoffel/Streule, Testet Bayern Palantir ohne Rechts-
grundlage?, Tagesschau.de, 30.11.2023.

50 Arzt, in: Mostl/Kugelmann, BeckOK Polizei- und Ordnungsrecht Nordrhein-Westfalen, 27. Edition, Stand:
01.11.2023, § 23 Rn. 50b; Gayk, 27. Bericht der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen, 2022, S. 47.

51 Vgl. zum Eingriff in das Recht auf informationelle Selbstbestimmung: Miiller/Schwabenbauer, Datenaustausch
zwischen Sicherheitsbehorden, GSZ 2023, 1 (2); Singelnstein, Moglichkeiten und Grenzen neuerer strafpro-
zessualer ErmittlungsmaBnahmen — Telekommunikation, Web 2.0, Datenbeschlagnahme, polizeiliche Datenver-
arbeitung & Co, NStZ 2012, 593 (594); Pieper, Grundstrukturen des verfassungsrechtlichen Datenschutzes —
Zum Schutz personenbezogener Daten durch die Grundrechte des Grundgesetzes bei Maflnahmen der Gefahren-
abwehr, JA 2018, 598 (602 f.).

52 Gesetz iiber die Aufgaben und Befugnisse der Bayerischen Polizei (Polizeiaufgabengesetz — PAG) in der Fassung
der Bekanntmachung vom 14.09.1990 (GVBL. S. 397, BayRS 2012-1-1-I), zuletzt gedndert am 24.07.2023 (GVBL.
S. 374).


https://www.bayern.landtag.de/www/ElanTextAblage_WP19/Drucksachen/Basisdrucksachen/0000000001/0000000117_002.pdf
https://www.tagesschau.de/investigativ/br-recherche/palantir-software-polizei-100.html
https://www.ldi.nrw.de/system/files/media/document/file/27_datenschutzbericht_2022_ldi_nrw.pdf
https://www.ldi.nrw.de/system/files/media/document/file/27_datenschutzbericht_2022_ldi_nrw.pdf
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Fraglich scheint, ob Art. 54 Abs. 4 Satz 1 und 2 PAG, der auch die Weiterverarbeitung nicht ano-
nymisierter Daten zur Aus- und Fortbildung erlaubt, hier eine Grundlage fiir den Testbetrieb bie-
tet. Jedoch kann dagegen eingewandt werden, dass bei dem Testbetrieb einer Software ggf. nicht

primér das Ziel der Schulung der Mitarbeiter verfolgt wird, sondern die Implementation und die
storungsfreie Nutzung.

Seitens der Bayerischen Staatsregierung wurden aufgrund einer parlamentarischen Anfrage Art. 6
Abs. 1, Art. 28 Abs. 1, Abs. 3 Nr. 1 und Art. 29 Abs. 1 Satz 1 Bayerisches Datenschutzgesetz als
Rechtsgrundlagen fiir den Testbetrieb genannt.”® Die Auslegung einzelner Bestimmungen des
Landesrechts ist grundsétzlich nicht Sache der Wissenschaftlichen Dienste des Bundestages.
Nach kursorischer Priifung ist allerdings festzuhalten, dass auch nach diesen Rechtsgrundlagen
die Datenverarbeitung ,.erforderlich und verhéltnismafig* sein muss (Art. 29 Abs. 1 Satz 1 Baye-
risches Datenschutzgesetz). Ob dies fiir den Testbetrieb der bayerischen Behérden zutrifft, insbe-
sondere unter Beriicksichtigung der zahlreichen Kriterien, die das Bundesverfassungsgericht hin-
sichtlich der Eingriffsintensitat aufgestellt hat, kann mangels Kenntnis der Details des Testbe-
triebs hier nicht beurteilt werden.

Jedenfalls aber sind die vom Bundesverfassungsgericht aufgestellten Kriterien fiir eine rechtma-
Bige automatisierte Datenanalyse auch fiir den Testbetrieb einzuhalten, insbesondere hinsichtlich
der Eingriffsvoraussetzungen.

* * %

53 Bayerischer Landtag, Anfragen zum Plenum zur Plenarsitzung am 05.12.2023, LT-Drs. 19/118, S. 2.


https://www.bayern.landtag.de/www/ElanTextAblage_WP19/Drucksachen/Basisdrucksachen/0000000001/0000000117_002.pdf
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