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Diese schriftliche Stellungnahme wie auch die Aussagen in der éffentlichen Anhérung geben die per-
sonlichen Einschdtzungen des Autors wider. Sie reprdsentieren nicht die Position der Europdischen

Kommission oder einer anderen EU-Institution!

1.) Warum miissen Deutschland und Europa ihre Wirtschaftssicherheit erhohen?

Seit 2017 ist China ununterbrochen Deutsch-
lands gréRter Handelspartner (Abbildung 1).!
Dieser wirtschaftliche Austausch tragt zum
Wohlstand Deutschlands bei. Doch das Han-
delsbilanzdefizit wachst, auch unter Berick-
sichtigung von Sondereffekten (Abbildung 2),?
und damit die Importabhédngigkeiten (wenn-
gleich unterschiedlich je nach Wirtschaftssek-
tor).® Abhangigkeiten sind vor allem angesichts
wachsender geopolitischer Spannungen zu-
nehmend riskant.

e Seit der Ausweitung des volkerrechtswidri-
gen Angriffskriegs Russlands gegen die Uk-
raine hat China seine sicherheitspolitische
und ideologische Allianz mit Russland aus-
gebaut. Zwischen beiden Staaten bestehen
dennoch erhebliche Positionsdifferenzen.
lhre Ablehnung westlichen Einflusses pragt
ihre gegenwartige Politik. China hat erst-
mals aktiv Position zur europdischen Si-
cherheitsordnung bezogen, indem es sich
gegen die souverdne Entscheidung von eu-
ropaischen Staaten der NATO beizutreten
positioniert (Box 1).* Das Risiko steigt, dass
sich Europa und China auf unterschiedli-
chen Seiten einer eskalierenden geopoliti-
schen Krise wiederfinden.

! Fakten zum deutschen AuRenhandel (bmwk.de)
2Statistisches Bundesamt Deutschland - GENESIS-
Online: Die Datenbank (destatis.de), Wie ist der
starke Importanstieg aus China im Jahr 2022 zu er-
kldren und wie haben sich die Import-Abhdngigkei-
ten entwickelt? - Institut der deutschen Wirtschaft
IW) (iwkoeln.de

Abbildung 1: Anteile am Welthandel (Waren) - Exporte und Importe auf US-Dollar-Basis

in Prozent des Welthandels
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Abbildung 2: Deutsches Handelsbilanzdefizit
gegeniber China
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Box 1: Zitat aus der gemeinsamen Erkldrung
Russlands und Chinas vom Februar 2022:
,Beide Lander versichern sich wechselseitig der
Unterstitzung bei der Durchsetzung ihrer Kern-
interessen. [...] Beide Seiten lehnen eine Auswei-
tung der NATO ab und rufen die nordatlantische
Allianz dazu auf, den ideologischen Kalten Krieg
aufzugeben, Souveranitat und die Sicherheitsin-
teressen anderer Staaten zu achten [...]“

3 Chinas Abhéngigkeit vom Westen bei Importen
und Technologien - Institut der deutschen Wirt-
schaft (IW) (iwkoeln.de)

4 thib A R EMERH S SR T HI K EBR
REMEKIBFLELARNBEESER (2X) &
HFE P EBAM (www.gov.cn)




e Die militdrischen Spannungen in der StralRe
von Taiwan nehmen zu (Abbildung 3).> Eine
Seeblockade wiirde Deutschland hart tref-
fen, weil knapp 50% der Handelsschiffe die
StraRe von Taiwan passieren. Zudem ist Eu-
ropa mafgeblich von der Halbleiterproduk-
tion in Taiwan abhéangig. Die Auswirkungen
waren gravierender als der Mangel an me-
dizinischen Produkten und Halbleitern
wahrend der COVID-19 Pandemie.

e China ist bereit zur Durchsetzung eigener
politischer Kerninteressen wirtschaftliche
ZwangsmaRnahmen auch gegeniiber Eu-
ropa einzusetzen. Litauen bekam dies zu
spuren, nachdem eine ,Taiwan“ Reprasen-
tanz eroffnet wurde, statt wie Ublich den
Namen ,Taipeh” zu verwenden. In der Aus-
einandersetzung lber den Ausbau der 5G-
Netze hatte China 2019 auch Deutschland
mit Konsequenzen gedroht (Box 2).°

e Angesichts von Chinas Innovationsfahigkeit
konkurrieren beide Staaten zunehmend
um die gleichen Marktsegmente. Beide
Volkswirtschaften ergdnzen sich weniger
komplementar als friher. Dies konnte zu
verstarkten Auseinandersetzungen Uber
faire Wettbewerbsregeln und damit zum
verstarkten Einsatz von Handelsschutzin-
strumenten fihren, auf die dann wiede-
rum eine Gegenreaktion folgen koénnte.
Insbesondere im Falle einer erneuten Pra-
sidentschaft von Donald Trump steigen die
Risiken von globalen Handelsauseinander-
setzungen, in die auch Europa einbezogen
werden dirfte (Box 3).

e Auch die handelspolitisch bedingten Span-
nungen liber Werte zwischen Deutschland
und China nehmen zu. China exportiert
beispielsweise ~ zunehmend  Uberwa-

Abbildung 3: Uberschreitungen der Medianlinie
durch die Volksbefreiungsarmee
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Box 2: Zitat von Botschafter Wu Ken bei einer
Veranstaltung im Jahr 2019:

,Wenn Deutschland am Ende Huawei auf dem
deutschen Markt ausschlief3t, dann sollte es mit
Konsequenzen rechnen.”

Box 3: Droht ein neuer Handelskrieg sollte
Trump erneut US-Prasident werden?

Im Falle eines Wahlsiegs von Donald Trump im
November drohen neue Handelsstreitigkeiten
zwischen den USA und China. Trump hat bereits
angekiindigt vermittels von Zollen und Export-
kontrollen maximalen Druck auf China auszu-
Uben. Dabei kdnnte er auch die Europder unter
Druck setzen, seine Agenda zu unterstitzen. Ziel
Trumps dirfte ein ,,Deal” zwischen den USA und
China, der im (kurzfristigen) wirtschaftlichen In-
teresse der USA wadre. Europa kdnnte erst den
USA helfen, um dann wirtschaftlich gegeniber
den USA im Nachteil zu sein, die von einem Deal
mit China profitieren. Dies gilt es zu verhindern.

chungstechnologie in Drittstatten. Die ne-
benstehende Karte zeigt den Export von
Uberwachungshardware, Smart City- und
Gesichtserkennungsprojekte Chinas.”

Abbildung 4: Karte mit chinesischen Uberwachungsprojekten
weltweit. Orange = Smart City Projekte; tiirkis = Uberwachungs-
equipment; hellblau = Training fiir Uberwachungstechnologie;
dunkelblau = kommerzielle Partnerschaften fiir Uberwachungs-
technologie. Quelle: ASPI.

7 Mapping China's Tech Giants | ASPI | Australian
Strategic Policy Institute

5 Ministry of National Defense R.0.C.-News Chan-

nel (mnd.gov.tw)
6 5G-Ausbau: Kanzleramt will vollstindiges Huawei-
Verbot verhindern (handelsblatt.com)




Fazit: Wachsende geopolitische Spannungen fiihren dazu, dass sich Deutschland und Europa einerseits
und China andererseits in vielen Fallen auf unterschiedlichen Seiten moglicher Konfliktlinien wieder-
finden konnten. Wirtschaftliche Abhangigkeiten kdnnten zum Problem werden, denn China ist bereit
wirtschaftliche Zwangsmalnahmen (z.B. wie gegenliber Litauen) einzusetzen. Die Starkung der Resili-
enz muss daher dem Ziel dienen, europaische Handlungsfahigkeit und Souveranitdt zu erhalten.
Gleichzeitig gilt es Wohlstand zu erhalten und maRvolle Instrumente zielgenau einzusetzen.

2.) Welche Risiken ergeben sich konkret aus den Abhingigkeiten?

In Deutschland wachst der politische Konsens,
wirtschaftliche Beziehungen zu China auch un-
ter sicherheitspolitischen Erwagungen zu be-
trachten. Die Bundesregierung und die Union
bekennen sich zum Ziel des ,De-Riskings“?®
Vage bleiben die konkreten Risiken. Kein ,De-
coupling” anzustreben und strategische Ab-
hangigkeiten reduzieren zu wollen, ist richtig,
aber abstrakt. Die Wirtschaftssicherheitsstra-
tegie der Europdischen Kommission lenkt den
Fokus auf konkrete Risiken. Vier Risiken gilt es
zu unterscheiden, die jeweils unterschiedliche
Politikziele n6tig machen (Box 4):

¢ Mangelnde Resilienz von Wertschopfungs-
ketten: Um Lieferengpdsse zu vermeiden,
die die Volkswirtschaft nachhaltig beein-
trachtigen, geht es darum, Lieferketten zu
diversifizieren (Box 5). °

e Nationale und europaische Sicherheitsbe-
drohungen: Es gilt, die Vertrauenswiirdig-
keit kritischer Technologien zu erhohen,
um Sicherheitsrisiken zu minieren (Box6).%°

e Bedrohung von Grundwerten: Die Verbrei-
tung von chinesischer Digitaltechnologie
macht eine koordinierte Verteidigung von
Grundwerten, wie der Privatsphare, mit
gleichgesinnten Partnern nétig (Box 7).

e \Verlust von Wettbewerbsfihigkeit: Ange-
sichts wachsenden Konkurrenzdrucks gilt
es Deutschlands/Europas Innovationskraft
und industrieller Basis zu stirken (Box 8).%2

8 China-Strategie der Bundesregierung (auswaerti-
ges-amt.de), PP Eckpfeiler China-Politik neu.pdf
(cducsu.de)

° The Global Semiconductor Value Chain: A Tech-
nology Primer for Policy Makers | Stiftung Neue
Verantwortung (SNV) (stiftung-nv.de)

10 What to Make of the Huawei Debate? 5G Net-
work Security and Technology Dependency in

Box 4: Nicht alles ist riskant — ein Beispiel

2022 ein chinesisches Unternehmen Uber ein
Tochterunternehmen eine Fertigungsanlage in
Dortmund kaufen und zur Produktion von
MEMS-Chips umriisten. Der Verkauf wére un-
problematisch gewesen: Es bestanden keine Ri-
siken flr Wertschopfungskettenresilienz, natio-
nale Sicherheit, Verteidigung von Werten oder
Wettbewerbsfahigkeit. Auch in strategischer
Technologie ist Kooperation moglich.

Box 5: Wertschopfungskettenresilienz — das
Beispiel der Halbleiterproduktion

Die Produktion von Halbleitern erfolgt in drei
groBen Schritten: Design, Front-end Fertigung
und Back-end Fertigung. Chipdesign inkl. Soft-
ware kommt insbesondere aus den USA. Front-
end Fertigung findet vor allem in Ostasien (inkl.
Taiwan) statt. Chemikalien und Rohstoffe kom-
men vielfach aus China, Front-end Fertigungs-
maschinen aus Japan, der EU und den USA.
Back-end Fertigung findet zunehmend in China,
aber auch in Taiwan statt. Die bisherige Chip-
Forderung in Europa konzentriert sich auf das
Front-end. Eine Diversifizierung der Back-end-
Abhangigkeiten steht aus. Gleiches gilt fur Ab-
hangigkeiten von Chips alterer Generation, die
zentral fiir die deutsche Industrie sind. Hier baut
China seinen Marktanteil aus. Resilienz lasst sich
Uber Diversifizierung, aber auch tGber den Erhalt
eigener Starken erhéhen, um China von Europa
abhéangig zu halten.

Europe | Utrikespolitiska institutet (ui.se), Security
recall: The risk of Chinese electric vehicles in Eu-
rope | ECFR

11 Tim Riihlig Testimony (uscc.gov)

12 China's quantum leap — Made in Germany — DW
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Box 6: Nationale Sicherheit — 5G Infrastruktur und Datensicherheit Autos als Beispiele

Nationale Sicherheit hang zunehmend von der Integritat kritischer Infrastruktur ab. Abhangigkeiten bei
der Wartung der 5G-Infrastruktur sowie Spionage- und Sabotagerisiken wurden im Kontext der Diskus-
sion um den Umgang mit chinesischen Netzwerkherstellern diskutiert. Ahnlich stellt der wachsende Im-
port von chinesischen Autos, insbesondere im Elektrosegment, ein Risiko dar. Mit einer wachsenden
Zahl an Sensoren sammeln Autos kritische Daten sowohl im Cockpit (z.B. tGiber Spracherkennung als auch
im Umfeld des Autos. Nicht ohne Grund schrankt China die Nutzung amerikanischer Elektroautos an
Orten von nationaler Sicherheitsbedeutung ein. China fiirchtet offenbar von amerikanischen Autos aus-
gespaht zu werden. In Deutschland und Europa gibt es derartige Einschrankungen bisher nicht.

Box 7: Bedrohung von Grundwerten — das Beispiel technische Standardisierung

Chinas Einfluss in internationalen technischen Standardisierungsgremien nimmt zu, wenngleich nicht in
gleichem Ausmal® Uber verschiedene Institutionen und Technologien hinweg. Technische Standards
schreiben Werte in Technologien ein. Ein Beispiel sind zwei konkurrierende WLAN-Standards. WiFi prio-
risiert die Privatsphare, WAPI ist leistungsstarker bei schlechterem Schutz der Privatsphare. Im Falle von
WLAN setzte sich die westliche WiFi-Allianz gegen den chinesischen WAPI-Vorschlag durch. 2022 konnte
ein chinesischer Vorschlag fiir ein starker zentralistisches IP-Protokoll verhindert werden, das eine bes-
sere Kontrolle des Internets ermoglicht hatte. Technologie, die weltweit, auch in Deutschland, eingesetzt
wird, beruht auf solch globalen Standards. Wachsender chinesischer Einfluss ist unumkehrbar und
grundsatzlich ist Chinas Beteiligung in internationalen Normungsorganisationen positiv. Doch Auswir-
kungen auf den Schutz von Grundwerten auch in Europa gilt es zu beachten.

Box 8: Verlust von Wettbewerbsfihigkeit — das Beispiel Quantum Technologie

Sowohl Europa als auch China verfligen neben den USA Uber erhebliche Expertise in der sich entwickeln-
den Quantum-Technologie. Insbesondere in der Kommerzialisierung von Quantum-Sensorik (z.B. in der
Medizintechnik) ist Europa fiihrend. China hat ein ausgepragtes Interesse an deutschem und europai-
schem Knowhow. Exemplarisch steht daftir die Kooperation der University of Science and Technology in
Hefei mit der Universitit Heidelberg. Offentlich in Europa geférderte Forschungsprojekte stérkten in die-
sem konkreten Fall nicht nur Chinas Wettbewerbsfahigkeit, sondern auch die militdrische Nutzung von
Quantum-Technologie in China durch die Volksbefreiungsarmee.

Fazit: Die Risikoprofile zentraler Wirtschafts- und Technologiesektoren in Deutschland und Europa un-
terscheiden sich gravierend. In unterschiedlichem AusmaR stellen sie Herausforderungen fir resiliente
Wertschopfungsketten, nationale Sicherheitsbedrohungen, die Infragestellung von Grundwerten und
den Erhalt von Wettbewerbsfahigkeit dar. Risiken klar zu benennen, bedeutet nicht nur Gefahren ein-
zuddmmen, sondern auch deutlich zu machen, welche Kooperationsformen und Interaktionen un-
problematisch sind. Es geht um geringstmogliche Intervention, um Risiken einzuddmmen. Die darge-
stellten exemplarischen Technologien weisen auch Risiken in den jeweils anderen Dimensionen auf:
Europas Rolle in der Halbleiterindustrie hat Auswirkungen auf nationale Sicherheit und Wettbewerbs-
fahigkeit. 5G und Auto-Datensicherheit hdngen mit dem Schutz von Grundwerten, europaischer Wett-
bewerbsfahigkeit und resilienten Lieferketten zusammen. Technische Standardisierung hat Auswirkun-
gen auf Lieferkettendiversifizierung und Wettbewerbsfahigkeit. Quantumtechnologie wirft Sicher-
heits- und Wertefragen auf.’® Europas Wirtschaftssicherheit lasst sich nur erhéhen, wenn genaue Risi-
koprofile in Wirtschafts- und Technologiesektoren bekannt sind und sich die gewahlten MaRnahmen
entsprechend an den jeweiligen priméaren Politikzielen — Diversifizierung, Vertrauenswirdigkeit, Koor-
dination mit Gleichgesinnten und Starkung von Innovation und industrieller Basis — orientieren.

13 Europe’s Strategic Technology Autonomy From China | DGAP
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3.) Welche Schritte sollte Deutschland nun machen, um die Risiken zu adressieren?

Der russische Angriffskrieg gegen die Ukraine
hat schmerzvoll deutlich gemacht: Deutsch-
land und Europa missen Kosten wachsender
geopolitischer Risiken tragen. China selbst be-
treibt in viel groBerem AusmaR eine de-risking-
Politik als Europa und versucht sich strategisch
unabhéngig zu machen (Box 9). Daher ist senkt
eine kluge De-risking Politik Wahrscheinlichkeit
und Kosten akuter Kriseneskalation fir die
deutsche und die europaische Wirtschaft. De-
risking von Unternehmen ist allein nicht ausrei-
chend, weil gesamtgesellschaftliche und ge-
samtwirtschaftliche Risiken bestehen, die iber
unternehmerische Risikoabwagungen hinaus-
gehen (Box 10).

Zugleich werden Wertschoépfungs- und Liefer-
ketten zentraler strategischer Technologien auf
absehbare Zeit transnational bleiben. Wechsel-
seitige Abhangigkeiten bleiben bestehen. Eine
reine Abschottungspolitik (,protect”) reicht
nicht aus. Zentraler Bestandteil muss die For-
derung wirtschaftlicher und technologischer
Entwicklung durch gute Rahmenbedingungen
und gezielte staatliche Investitionen (,pro-
mote”) sein. Dabei ist es nicht wirtschaftlich
sinnvoll jedwede Produktion nach Deutschland
und Europa zuriick zu verlagern. Gezielte Part-
nerschaften (,partner”) sind unerlasslich.
Deutschland sollte sich daher verstarkt an der
ausgewogenen Ausgestaltung des von der EU
vorgeschlagenen Dreiklangs aus ,protect”,
,promote” und ,partner” beteiligen. Da eine
Entkopplung von China weder wiinschenswert
noch wirtschaftlich sinnvoll ist, gilt es, zentraler
Bestandteil bestehender transnationaler Lie-
ferketten und damit auch fiir China unverzicht-
bar zu bleiben. Doch auch dazu muss Europa
investieren, denn China verfolgt das Ziel strate-
gischer Unabhangigkeit.

De-risking kann Deutschland allein nicht be-
werkstelligen. Risikominimierung muss im ge-
samteuropaischen Kontext vollzogen werden.
Aber Deutschland als gré8te und mit China am
tiefsten integrierte Volkswirtschaft hat eine
zentrale Verantwortung fiir das Gelingen euro-
paischen De-riskings.

Box 9: Chinas De-risking Strategie

China wirft Europa zwar vor, hinter dem Konzept
des ,De-risking” verberge sich die europdische
Variante amerikanischer ,Decoupling“-Bestre-
bungen. Doch tatsachlich verfolgt China seit lan-
gem eine viel ausgespragtere ,,De-risking“-Politik
als Europa. Unter dem Konzept der ,Koordinie-
rung von Entwicklung und Sicherheit” (gi& % R
Z4) wagt auch China wirtschaftliche gegen si-
cherheitspolitische Kosten. Zuséatzlich strebt
China die Fahigkeit zur ,Selbstversorgung” (B h &
#) an und verfolgt die Politik der ,zwei Kreis-
laufe” (Bl EFRXAEIL). Damit gehen die chinesi-
schen Ambitionen sich vom Westen wirtschaft-
lich unabhéangig zu machen, deutlich weiter, als
die der Europdischen Union.

Box 10: Unternehmerisches De-risking reicht
nicht — das Beispiel Auto-Chips

Unternehmen betreiben seit Jahrzehnten Risiko-
abwagungen und passen ihre Strategie an die je-
weils gegebenen wirtschaftlichen und politischen
Rahmenbedingungen an. Dieses De-risking ba-
siert jedoch auf unternehmerischen, nicht auf ge-
samtwirtschaftlichen und gesamtgesellschaftli-
chen Risikoabwagungen. Im Extremfall kann ein
Unternehmen gar darauf spekulieren ,too big to
fail“ zu sein und unternehmerische Risiken somit
zu sozialisieren. Doch auch weniger gravierende
Falle, in denen Risikoabwdgungen auseinander-
driften, kann es geben.

Ein Beispiel ist die Entwicklung von Chips in der
Automobilbranche fiir autonomes Fahren. China
ist Leitmarkt. Innovationsfiihrerschaft lasst sich
am besten dann generieren, wenn die Entwick-
lung der dem autonomen Fahren zugrundelie-
genden Mikroelektronik in China erfolgt, da dort
das entsprechende Knowhow verfligbar ist. So
lange dort flr diesen spezifischen Zweck entwi-
ckelte Halbleiter nicht in Europa eingesetzt wer-
den, ergeben sich keine zuséatzlichen kritischen
Importabhdngigkeiten. Doch die Entwicklung sol-
cher Chips ist kapitalintensiv und eine doppelte
Entwicklung teuer. Das sich ergebende Dilemma
zeigt die Spannung zwischen unternehmerischem
und gesamtwirtschaftlichem De-risking.




Fazit: Deutschlands Beitrag zu einer europaischen De-risking Politik sollte:

e konkrete Risiken differenzieren und identifizieren,

e daran ankniipfend verdeutlichen, welche wirtschaftlichen Interaktionen und technologischen
Kooperationen unproblematisch sind,

e das vollstdndige Instrumentarium von , Promote”, ,Protect” und ,Partner“-MafRnahmen nut-
zen und dabei insbesondere die Mittel fir ,Promote“-MalRnahmen in Deutschland und Europa
und im Rahmen der ,,Partner“-Dimension mit Drittstaaten zur Verfligung stellen,

e Eingriffe so gezielt und gering wie moglich, aber auch so breit wie nétig austarieren,

e Abhangigkeiten reduzieren und gleichzeitig eigene Starken erhalten, sowie

e Mehr Ressourcen in die Politik der Wirtschaftssicherheit investieren (Japan hat ein eigenes
Ministerium fir Wirtschaftssicherheit gegriindet, die USA allein fiir die Ausgestaltung der
MaBnahmen in der Halbleiterbranche 500 neue Mitarbeitende eingestellt).

Angesichts wachsender Risiken gilt es rasch und gezielt zu handeln.
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